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OBJETO: Adquisicion e implementaciéon de soluciones tecnolégicas, Incluye la compra
de bienes tecnolégicos (hardware y software), asi como el disefo y ejecucion de un Plan
Integral de Respaldo (inmutable) y Recuperacion ante Desastres Informaticos, con
mecanismos de réplica en la nube para garantizar la continuidad del servicio y la proteccién
de la informacién institucional, este se enmarca dentro del proceso de modernizacién
tecnolégica del Instituto de Cultura y Patrimonio de Antioquia, orientado a fortalecer la
infraestructura digital, optimizar la gestion de datos, mejorar la seguridad informatica y
asegurar la disponibilidad de los sistemas criticos frente a contingencias.

PRESUPUESTO OFICIAL: Doscientos noventa y un millones setecientos cuarenta y dos mil
setecientos treinta y seis pesos ($ 291.742.736) IVA incluido.

PLAZO: Tres (3) meses, contados a partir de la suscripcion del acta de inicio.

CONVOCATORIA VEEDURIAS CIUDADANAS

El Instituto de Cultura y Patrimonio de Antioquia convoca a las veedurias ciudadanas para que
ejerzan vigilancia preventiva y posterior del proceso de gestién, haciendo recomendaciones
escritas y oportunas ante la entidad que ejecuta el programa, proyecto o contrato y ante los
organismos de control del Estado para mejorar la

eficiencia institucional y la actuacion de los funcionarios publicos de conformidad con lo
establecido en la Ley 850 de 2003, para lo cual pueden consultar este proceso en la pagina
www.contratos.gov.co
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1. CAPITULO
GENERALIDADES DEL PROCESO DE CONTRATACION

OBJETO

Adquisicion e implementaciéon de soluciones tecnolégicas, Incluye la compra de bienes
tecnolégicos (hardware y software), asi como el disefio y ejecucion de un Plan Integral de
Respaldo (inmutable) y Recuperacion ante Desastres Informaticos, con mecanismos de réplica
en la nube para garantizar la continuidad del servicio y la proteccién de la informacion
institucional, este se enmarca dentro del proceso de modernizacion tecnoldgica del Instituto de
Cultura y Patrimonio de Antioquia, orientado a fortalecer la infraestructura digital, optimizar la
gestion de datos, mejorar la seguridad informatica y asegurar la disponibilidad de los sistemas
criticos frente a contingencias.

1.2 ESPECIFICACIONES TECNICAS
1. Paquete de actualizacion de Arcserve software por 1 afio y su respectiva
configuracién y soporte posventa.
ESPECIFICACIONES TECNICAS REQUERIDAS'
ITEM CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Plataforma ArcServe
1.2|Modelo de| ;np A
referencia
1.3 | Linea UDP y HA
2. SERVICIOS
21 Tipo de Soporte plataforma Arcserve con ingenieros y personal certificados en
" | Servicio ArcServe, Servicio Anual
9.2 | TlemMPOde Ty i 20 horas
servicio
3. SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA
3.1 | Tiempo Un (1) afios, Certificado por el proveedor sobre la configuracién

" El licenciamiento fue adquirido mediante proceso de seleccién por el INSTITUTO DE CULTURA Y
PATRIMONIO DE ANTIOQUIA en el afio 2018 (ARCSERVE) la cual es nuestra plataforma de BACKUPs
inteligente y de Seguridad de la informacion, a efectos de no realizar migracién dado que esto no es
conveniente para la continuidad del negocio por la cantidad de datos, y aclarando que esta no es una
plataforma en la nube, es una plataforma ONSITE del INSTITUTO y en la cual se ha invertido desde del
2018 una suma considerable (Consta de Hardware y Software) y estar acorde a los lineamiento de MITIC.
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Este servicio debe incluir software de gestidon y monitoreo, graficas de
trafico, estadisticas e informes, reconfiguraciones, atencion de
escalamientos, Instalacién de nuevas partes y hardware adicional al
equipo, acompafiamiento en consultoria tecnolégica. El proponente
debera anexar un Acuerdo de Nivel de Servicio (ANS) donde describa el
procedimiento de atencién, generacion de un numero de caso para
seguimiento de dafios o solicitudes, los niveles de criticidad de los casos,
el nivel de escalamiento, los tiempos maximos de respuesta segun nivel
de criticidad, y todo aquello que el proponente considere necesario para
dar solucion oportuna a los reportes de falla y/o solicitudes.

3.2 | Cobertura

, 24x7: Disponibilidad del servicio 24 horas al dia, 7 dias por semana,
Periodo de |. ) .
3.3 incluyendo los festivos. Desde el reporte de la falla hasta la reparacion

cobertura s
debe hacerse en un dia habil.

Las caracteristicas de la plataforma y del soporte proporcionado por el contratista podra
incluir cualquiera de las siguientes actividades:

Software de backup basado en imagenes

Caracteristicas del modulo de backup en disco

Compatibilidad de los médulos de administracion y de control de los repositorios de puntos
de recuperacion con plataformas Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019 y
2022.

Compatibilidad de los agentes de software de backup con plataformas Windows Server 2003
y 2008, 2008 R2, 2012, 2012 R2, 2016, 2019 y 2022, de 32 y 64 bits.

Compatibilidad de los agentes de software de backup con plataformas Windows XP, Windows
Vista, Windows 7, Windows 8, Windows 8.1 y Windows 10.

Compatibilidad de los agentes de software con plataformas Linux (Red Hat Enterprise Linux
5.x, 6.xy 7.x; CentOS 5.x, 6.x y 7.x; Oracle Enterprise Linux 5.x, 6.x y 7.x; SUSE Enterprise
Linux 10, 11 y 12; Debian 8.x).

Contar con una interfaz web, a la que se puede acceder a través de navegadores como
Internet Explorer, Mozilla Firefox o Google Chrome, que ofrezca acceso rapido a la
informacion de soporte técnico, manuales online y asistentes.

Poseer una consola web de administracién central, que brinde la opcién de centralizar los
planes de proteccién de datos y de replicacion, y ofrecer una visualizacién del estado de las
tareas en los nodos protegidos.

Incluir la funcién de instalacién y actualizacion automética de los agentes y componentes del
producto en servidores remotos, sin necesidad de reiniciar.

Ofrecer la opcidon de administracion centralizada de varios sitios a través de comunicacion
WAN/NAT, de forma que sea posible administrar los nodos protegidos, destinos de backup y
planes de proteccion de forma remota.

Poseer un panel de administracion web del entorno de backup con soporte para visualizacion
del estado de todas las tareas de backup, con la opcién de generar informes online y enviarlos
por correo electronico.

Configurar un médulo de autenticacién integrado a Active Directory, con la posibilidad de crear
diferentes perfiles de acceso, y especificar los permisos y privilegios de cada usuario que
operara la solucion.

Configurar una aplicaciéon para descarga e instalacion de actualizaciones del producto, de
forma manual, programada o sin intervencién del administrador.

Configurar una interfaz de administracion a través de linea de comando, para la integracion
con herramientas de programacion y automatizacion de terceros.
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Realizar backups a través de tecnologia de imagen (snapshot) de servidores fisicos y
virtuales, con soporte para los sistemas operativos mencionados en los puntos 1.2, 1.3y 1.4,
efectuando la copia completa de volumenes, incluida informaciéon como sistemas operativos,
aplicaciones, datos y configuracion de estos.

Realizar backups a nivel de archivos o directorios a partir de redes compartidas basadas en
protocolos CIFS o SMB.

Permitir la ejecucién del backup de archivos abiertos, aun si son modificados durante el
backup, sin necesidad de suspender la utilizacién de las aplicaciones por parte de los usuarios
ni tener una conexion de red. La copia del archivo guardado debera ser idéntica al archivo en
el disco al inicio de la operacién de backup.

Integrar la tecnologia VSS (Volume Shadowcopy Service) de Windows para realizar copias y
garantizar la consistencia de cualquier aplicacion que cuente con un VSS Writer en estado
funcional durante la ejecucién del backup.

Integrar Exchange Online (Office 365) de forma que sea posible realizar la proteccion y el
almacenamiento del contenido de las casillas de correo alojadas en ese servicio en el
repositorio de backup local, ofreciendo posteriormente al menos las siguientes opciones de
recuperacion granular:

Mensajes

Elementos del calendario y compromisos

Tareas

Contactos

Elementos de carpetas publicas

Elementos archivados

Objetos recuperables (In-place Hold y Litigation Hold)

Configurar tecnologia de backups de imagen (snapshots) incrementales, permitiendo que,
luego del primer backup completo, Unicamente se copien los bloques nuevos o modificados
en los volumenes protegidos. Esos incrementos deben ser realizados por tiempo
indeterminado, lo que evita tener que realizar nuevos backups completos.

Disponer de tecnologia de backups incrementales para datos en redes compartidas y en
casillas de correo de Exchange Online (Office 365) permitiendo que, luego del primer backup
completo, unicamente se copien los archivos/elementos nuevos o modificados. Esos
incrementos deben ser realizados por tiempo indeterminado, lo que evita tener que realizar
nuevos backups completos.

Permitir la programacion de backups con una frecuencia de, al menos, 15 en 15 minutos.
Configurar la capacidad de programacion avanzada, con la posibilidad de utilizar frecuencias
diferentes en determinadas ventanas de horarios dentro de una misma tarea de backup,
realizando backups mas frecuentes durante el dia y mas espaciados durante la madrugada,
por ejemplo.

Disponer de un servidor de administracién de los puntos de recuperacion, con las siguientes
caracteristicas:

Posibilidad de creacién de diversos Data Stores dentro de un mismo servidor para la
segmentacion logica de los backups en diferentes carpetas o volumenes.

Centralizacion de las tareas de generacion de catalogos y combinacién de puntos de
recuperaciéon que hayan superado el periodo de retencién determinado en el plan de
proteccion de datos.

Funcionalidades de deduplicacion global de datos, compresién y cifrado a nivel de Data Store.
Configurar tecnologia de deduplicacion de datos nativa del software, sin necesidad de
hardware especifico para este fin, contemplando las siguientes caracteristicas:

Realizacion de la deduplicacién de datos en el agente de backup o en el servidor proxy,
permitiendo unicamente el transito de los bloques de datos Unicos a través de la red.
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Deduplicacion global de datos entre todos los puntos de recuperacion almacenados en un
mismo Data Store, de forma que cualquier bloque de datos ya almacenado anteriormente por
un servidor protegido no sea enviado nuevamente por los demas agentes durante la ejecucion
de los backups.

Posibilidad de determinar el tamafio de los bloques durante la deduplicacion de datos.
Configurar tecnologia de replicacion de puntos de recuperaciéon nativa del software, sin
necesidad de hardware especifico para este fin, contemplando las siguientes caracteristicas:
Replicacion de puntos de recuperacion entre diferentes Data Stores y servidores de
administracion de puntos de recuperacion.

Posibilidad de replicacidon inmediata luego de la ejecucion de cada backup o en intervalos
programados.

Posibilidad de control del consumo de ancho de banda para la replicacion, incluidos los
ajustes por dia de la semana y las ventanas de horario.

Utilizacién de la tecnologia de deduplicacion de datos durante el proceso de replicacion,
realizando la comparacion del contenido del Data Store de origen y del de destino, y moviendo
por la red unicamente los bloques que no existen en el destino.

Replicacion optimizada para redes WAN/NAT a través de tunelizacion HTTP.

Posibilidad de replicacion de un origen para varios destinos diferentes.

Posibilidad de replicacién y consolidacion de datos de varios origenes para un mismo destino
central.

Posibilidad de retomar la replicacion desde el punto donde se vio interrumpida debido a una
pérdida de comunicacién entre origen y destino.

Posibilidad de exportar el contenido de un Data Store en un medio extraible, posibilitando el
transporte fisico de los datos hasta el destino para la sincronizacién sin conexion. Después
de esta sincronizacion inicial, la replicacion debera enviar inicamente los bloques Unicos que
no existen en el Data Store de destino.

Posibilidad de aplicar diferentes politicas de retenciéon de datos en los Data Stores de origen
y destino durante el proceso de replicacién.

Configurar funcionalidad de copia de archivos luego de la tarea de backup, contando con las
siguientes caracteristicas:

Seleccidn de archivos y carpetas a ser copiados y aplicacién de filtros para localizar archivos
con tipos o atributos especificos.

Posibilidad de copia de los archivos seleccionados en un disco local, disco extraible o red
compartida.

Posibilidad de copia de los archivos seleccionados en nubes publicas, con soporte para
Amazon S3 y Windows Azure Blob Storage.

Cifrado de los datos copiados mediante AES de 128 bits o 256 bits.

Disponer de recurso de archivado (“archiving”) que permita excluir los archivos de origen al
finalizar la copia para lograr un almacenamiento de mas bajo costo, de acuerdo con los
criterios de antigliedad, fecha de acceso, fecha de modificacidon, tamafio o tipo de archivo.
Luego de la exclusién, se debe mantener un archivo del mismo nombre en la ubicacion
original, que contenga instrucciones para la recuperacion del mismo en caso de que el usuario
tenga que acceder a él.

A partir de cualquier backup realizado, ya sea completo o incremental, se debe contar con las
siguientes opciones de restauracion de datos:

Restaurar cualquier archivo o carpeta del servidor en cuestion, aun si ese archivo no fue
modificado en la fecha en que se realizé el backup.

Restaurar bases de datos de Microsoft SQL Server 2005, 2008, 2008 R2, 2012, 2014 y 2016.
Restaurar bases de datos de Microsoft Exchange Server 2007, 2010, 2013 y 2016.

Pa'gina 6 de 115 Carrera 51 # 52703 Medellm - Antioquia
www.culturantioguia.gov.co

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA



\LST\TLITD DE
CULTURA Y
PATRIMONIO
DE ANTIOQUIA

CE-GC-002 Versidn 01 Fecha 1/08/2025

©)

icontec

SC-CER309186

® O OO0 O O OO

® ¢ O O OO OO OO

GOBERNACION DE ANTIOQUIA
Republica de Colombia

Restaurar individualmente, sin necesidad de restaurar toda la base de correo de Exchange,
al menos los siguientes elementos:

Casillas de correo

Mensajes

Archivos adjuntos

Elementos del calendario y compromisos

Tareas

Contactos

Carpetas publicas

Recuperar los elementos de Exchange para la casilla de correo original o para una casilla de
correo alternativa, incluso en otro servidor Exchange, o exportar los mismos en un archivo
.PST.

Restaurar objetos o atributos de objetos de Microsoft Active Directory.

Restaurar bases de datos Oracle, versiones 11g (R1/R2) y 12c, con las siguientes opciones
de granularidad:

Base de datos completa (Tablespaces y control files)

Parameter File;

Redo Logs archivados

Tablespaces

Datafiles

System

Undo Tablespaces

Control Files

Restaurar bases de datos Pervasive PSQL y MySQL

Restaurar el sistema completo (Bare Metal Recovery), inclusive en un hardware diferente del
original o en una maquina virtual, permitiendo recuperar un servidor completo en caso de
desastres, sin necesidad de reinstalar de forma manual el sistema operativo.

Ofrecer funcionalidad de “standby virtual” para recuperacion de desastres a través de tareas
automaticas de conversion de los backups realizados en maquinas virtuales VMware o Hyper-
V, copidndolas y registrandolas automéaticamente en el hipervisor de destino, ya sea que esté
en el sitio local o en un sitio remoto.

Ofrecer funcionalidad de “maquina virtual instantanea” para la creacién de maquinas virtuales
directamente desde cualquier punto de recuperacion almacenado en disco de forma
inmediata, permitiendo iniciar un servidor rapidamente en caso de desastres sin que sea
necesario copiar previamente los datos en el hipervisor de destino.

Debera permitir recuperar cualquier aplicacion a nivel de objetos, en cualquier sistema
operativo compatible, utilizando las propias herramientas de administracién de las
aplicaciones existentes.

Permitir el montaje de puntos de recuperacion como unidades de disco, de forma que sea
posible acceder a su contenido inmediatamente a partir del repositorio de backup, sin
necesidad de transferir datos.

La integracidn con subsistemas de almacenamiento debe estar disponible, al menos, para los
siguientes tipos de backup:

Backup de servidores Windows a través de agentes.

Backup de servidores virtuales en plataforma VMware, sin agentes.

Backup de servidores virtuales en plataforma Hyper-V, sin agentes.

Soporte para entornos virtualizados en la plataforma VMWare vSphere, debiendo:

Brindar soporte para VMWare ESX/ESXi, vCenter Server y vCenter Server Appliance
versiones 5.0, 5.1, 5.5, 6.0, 6.5.

Permitir recuperar la maquina virtual completa en el host/datastore original o en un
host/datastore alternativo, sin requerir la instalacién de agentes dentro de las maquinas
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virtuales y con la opcion de renombrar la maquina virtual durante la recuperacion vy alterar el
tipo de disco empleado (Thick/Thin).

Restaurar de forma granular, sin requerir la instalacion de agentes dentro de las maquinas
virtuales y a través de una unica tarea de backup de snapshot, lo siguiente:

Archivos y directorios pertenecientes a Guest VM Windows y Linux.

Archivos y bases de datos de Microsoft Exchange pertenecientes a Guest VM Windows.
Elementos y objetos de Microsoft Exchange (mensajes, archivos adjuntos, compromisos,
tareas, contactos y carpetas publicas) pertenecientes a Guest VM Windows.

Archivos y bases de datos de Microsoft SQL Server pertenecientes a Guest VM Windows.
Archivos, bases de datos y elementos de Microsoft SharePoint pertenecientes a Guest VM
Windows.

Archivos y bases de datos de Pervasive PSQL pertenecientes a Guest VM Windows.
Archivos y bases de datos de Oracle pertenecientes a Guest VM Windows.

Archivos y bases de datos de MySQL pertenecientes a Guest VM Windows o Linux.

En el caso de la restauracion granular, no hay necesidad de restaurar una Guest VM entera.
Permitir redireccionar la restauracion de una Guest VM hacia una carpeta alternativa, otro
datastore, host o red.

Las tareas de backup y restauracién deberan ser realizadas a través de la interfaz gréafica y
sin necesidad de scripts.

Integracién con tecnologia CBT (Changed Block Tracking) de VMware para identificar y copiar
unicamente los bloques en uso de los discos virtuales (archivos. vmdk).

Soporte para entornos virtualizados en la plataforma Microsoft Hyper-V, debiendo:

Brindar soporte para Microsoft Hyper-V Server versiones 2008 R2, 2012, 2012 R2, 2016, 2019
y 2022.

Brindar soporte para Hyper-V de Microsoft Windows Server, versiones 2008 R2, 2012y 2012
R2, 2016, 2019 y 2022.

Brindar soporte para clusters Hyper-V, incluyendo Cluster Shared Volumes (CSV), basados
en Windows Server 2012, 2012 R2, 2016, 2019 y 2022

Permitir recuperar la maquina virtual completa en el host/directorio original o en un
host/directorio alternativo, sin requerir la instalacion de agentes dentro de las maquinas
virtuales y con la opcion de renombrar la maquina virtual durante la recuperacién y alterar el
tipo de disco empleado (Fixed/Dynamic).

Restaurar de forma granular, sin requerir agentes instalados dentro de las maquinas virtuales
y a través de una unica tarea de backup de snapshot, lo siguiente:

Archivos y directorios pertenecientes a Guest VM Windows y Linux.

Archivos y bases de datos de Microsoft Exchange pertenecientes a Guest VM Windows.
Elementos y objetos de Microsoft Exchange (mensajes, archivos adjuntos, compromisos,
tareas, contactos y carpetas publicas) pertenecientes a Guest VM Windows.

Archivos y bases de datos de Microsoft SQL Server pertenecientes a Guest VM Windows.
Archivos, bases de datos y elementos de Microsoft SharePoint pertenecientes a Guest VM
Windows.

Archivos y bases de datos de Pervasive PSQL pertenecientes a Guest VM Windows.
Archivos y bases de datos de Oracle pertenecientes a Guest VM Windows.

Archivos y bases de datos de MySQL pertenecientes a Guest VM Windows o Linux.

En el caso de la restauracion granular, no hay necesidad de restaurar una Guest VM entera.
Permitir redireccionar la restauracion de una Guest VM hacia una carpeta alternativa, otro
host o red.

Las tareas de backup y restauracién deberan ser realizadas a través de la interfaz grafica y
sin necesidad de scripts.
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e Disponer de tecnologia CBT (Changed Block Tracking) propia para identificar y copiar
Unicamente los bloques en uso de los discos virtuales de VM de Microsoft Hyper-V (archivos
.vhd/.vhdx).

= Permitir expandir y navegar el contenido de los backups realizados directamente por Windows
Explorer, sin necesidad de operar la consola de administracion de la solucion para hacer una
restauracion de archivos y carpetas.

= Configurar el médulo nativo de cifrado, permitiendo elegir entre AES de 128 bits o de 256 bits.

Permitir el envio automatico de alertas por correo electrénico, al menos para los siguientes

eventos:

Falla de un procedimiento de backup o restauracién.

Exito de un procedimiento de backup o restauracion.

Espacio disponible en el destino de los backups inferior a un valor predeterminado.

Nuevas actualizaciones disponibles para su instalacion.

Uso de memoria, CPU, E/S de red o disco que supera los valores predeterminados.

Permitir la automatizacion de diferentes tareas, como backup, copia de archivos, replicacién

de puntos de recuperacion y standby virtual, dentro de un mismo plan de proteccién de datos,

permitiendo crear diferentes estrategias de acuerdo con los objetivos de punto de
recuperacion y objetivos de tiempo de recuperacion de cada servidor protegido.

= Disponer de funcionalidad para la realizacién de pruebas automatizadas de integridad de los
backups, para eliminar la necesidad de restaurar los datos de forma manual periédicamente
con el objetivo de validar la confiabilidad de los backups. Se deben ofrecer, al menos, los
siguientes tipos de pruebas:

e Prueba de integridad y consistencia del sistema de archivos, a través de la verificacion basada
en la herramienta chkdsk.exe o un mecanismo similar.

e Prueba amplia de la imagen, a través de la inicializaciéon de la misma como una maquina
virtual en un entorno VMware o Hyper-V previamente especificado para esa finalidad. La
creacion de estas maquinas virtuales debe realizarse directamente desde cualquier punto de
recuperacion almacenado en disco de forma inmediata, sin que sea necesario copiar
previamente los datos en el hipervisor de destino u ocupar cualquier espacio adicional en los
discos del hipervisor.

e Se debe permitir la especificacidon de scripts personalizados para que se ejecuten durante las
pruebas, de forma que sea posible ajustar los criterios de aprobacion o falla de acuerdo con
caracteristicas especificas del entorno.

= Debera permitir regular de forma dinamica y con parametros la exigencia sobre los sistemas
protegidos, de forma tal que se puedan definir limites de utilizacion del rendimiento en discos
y/o en la red, para disminuir el impacto en la infraestructura de produccion, durante las
actividades de backup.

= Permitir dentro del software la definicion de los SLA de recuperacion (RTO, Recovery Time
Objective — Objetivo de Tiempo de Recuperacién) para los nodos o grupos de nodos
protegidos.

= La solucion debera disponer de informes integrados en su consola web, al menos con las

siguientes opciones:

Informe de tendencias del tamafo de los backups.

Informe de distribucién de los datos en los medios.

Informes del estado de los backups.

Informe de RPO (Recovery Point Objective — Objetivo de Punto de Recuperacion).

Informe de RTO (Recovery Time Objective — Objetivo de Tiempo de Recuperacion).

Informe de estado de las tareas, que incluye tiempo de ejecucion, total de datos procesados

y total ocupado en el disco.
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El esquema de la base de datos de la solucién debe poseer documentacion publica, de forma
que sea posible elaborar informes personalizados directamente desde la base de datos o
integrar soluciones de monitoreo de terceros.

Soporte/garantia: los productos adquiridos deberan contemplar soporte/asistencia las 24
horas del dia, los 7 dias de la semana (24x7), por teléfono (central de 0800) a través de
Internet/Web, por un periodo de garantia de hasta 36 (treinta y seis) meses.

Configurar agentes remotos para sistemas Windows, Mac OS X, Linux y UNIX, con soporte
para las siguientes versiones:

Windows Server 2003, Windows Server 2008, Windows Server 2008 R2, Windows Server
2012, Windows 2012 R2, Windows Server 2016, Windows Server 2019, Windows Server 2022
Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1 y Windows 10.

Debian, Suse Linux Enterprise Server, Red Hat Enterprise Linux, CentOS y Oracle Enterprise
Linux.

Solaris SPARC y x64 versiones 8,9, 10y 11.

IBM AIX (maquina fisica y LPAR) v5.2, v5.3, v6.1 y v7.1.

HP-UX 11.23 y 11.31.

Mac OS X 10.6.X, 10.7.X, 10.8.X y 10.9.X.

Permitir la ejecucion del backup de archivos abiertos en Windows, aun si son modificados
durante el backup, sin necesidad de suspender la utilizacion de las aplicaciones por parte de
los usuarios ni tener una conexion de red. La copia del archivo guardado debera ser idéntica
al archivo en el disco al inicio de la operacion de backup.

Ofrecer proteccién continua de datos para servidores de archivos a través de la tecnologia de
replicacion de datos por bloque, integrada a la solucién de backup.

Configurar un agente remoto para Microsoft Exchange, debiendo:

Ser compatible con Exchange 2003, 2007, 2010, 2013 y 2016.

Restaurar casillas de correo individuales y mensajes especificos a través de una Unica tarea
de backup de Information Store.

Permitir redirigir la restauracién a otro servidor de Exchange, asi como a otra bandeja de
entrada, en caso de que se restauran mensajes individuales.

Configurar un agente remoto para Microsoft SharePoint, debiendo:

Ser compatible con SharePoint Server y SharePoint Services.

Restaurar documentos individuales, sitios, sitios secundarios, listas, elementos de listas y
calendarios a través de una Unica tarea de backup, sin necesidad de restaurar toda la
aplicacion.

Configurar un agente remoto para Active Directory, debiendo:

Restaurar objetos y atributos especificos a través de una Unica tarea de backup, sin necesidad
de realizar una restauracion completa de los modos autoritativos y no autoritativos de
Windows. La restauracion de los objetos y atributos no debe exigir que se reinicie el servidor
Domain Controller.

Configurar un agente remoto para Microsoft SQL Server, debiendo:

Ser compatible con Microsoft SQL Server versiones 2000 SP4, 2005, 2008, 2008 R2, 2012,
2014, 2016 y 2019.

Permitir la realizacion de los backups de las bases de datos almacenadas en Microsoft SQL
Server a través de la interfaz grafica de la solucion de backup, sin interrupcion de la aplicacion.
Brindar soporte para backups completos, diferenciales y de logs de transacciones.

Permitir la restauracion Point-in-Time.

Configurar un agente remoto para Oracle Database, debiendo:

Brindar soporte para plataformas Windows, Linux y Unix (segun los tipos y versiones
especificados en el punto 2.a).

Brindar soporte para Oracle Database versiones 9i, 10g (R1y R2), 11g (R1y R2) y 12c.
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Permitir la realizacion de los backups a través de la integracion con RMAN, mediante la
interfaz grafica de la solucion de backup, sin interrumpir la aplicacién o el proceso.

Permitir el backup entre plataformas, cuando el servidor de backup posee un sistema
operativo Windows y Oracle Database esta en la plataforma Linux o Unix.

Brindar soporte para backups completos, diferenciales y de logs de transacciones.

Permitir la restauracion Point-in-Time.

Configurar un agente remoto para SAP R/3, debiendo:

Brindar soporte para plataformas Windows, Linux y Unix (segun los tipos y versiones
especificados en el punto 2.a).

Brindar soporte para SAP BRTOOLS for Oracle versiones 6.2,6.4, 7.0y 7.2.

Configurar un agente remoto para SAP Hana en la plataforma Linux.

Configurar un agente remoto para Lotus Notes/Domino, debiendo:

Brindar soporte para las siguientes versiones: 7.0, 8.0, 8.5y 9.0.

Configurar un agente remoto para VMware, debiendo:

Brindar soporte para VMWare ESX/ESXi, vCenter Server y vCenter Server Appliance
versiones 3.5, 4.0, 4.1, 5.0, 5.1, 5.5, 6.0 y 6.5, con todas las actualizaciones de cada version.
Restaurar archivos y elementos de Microsoft Exchange, SQL y Active Directory
pertenecientes a Guest VM Windows de forma granular y a través de una unica tarea de
backup. asi como restaurar una Guest VM entera.

En el caso de la restauracion granular, no hay necesidad de restaurar una Guest VM entera.
Permitir redireccionar la restauracion de una Guest VM hacia una carpeta alternativa, otro
datastore, host o red.

Las tareas de backup y restauraciéon deberan ser realizadas a través de la interfaz grafica y
sin necesidad de scripts.

Integracién con tecnologia CBT (Changed Block Tracking) para identificar y copiar
unicamente los bloques en uso de los discos virtuales (archivos. vmdk).

Configurar un agente remoto para Microsoft Hyper-V, debiendo:

Restaurar archivos y elementos de Microsoft Exchange, SQL y Active Directory
pertenecientes a Guest VM Windows de forma granular y a través de una Unica tarea de
backup. asi como restaurar una Guest VM entera.

En el caso de la restauracion granular, no hay necesidad de restaurar una Guest VM entera.
Permitir el backup de las Guest VM que estén online, offline o en estado saved.

Permitir la inclusion de Guest VM online y offline en la misma tarea de backup.

Las tareas de backup y restauraciéon deberan ser realizadas a través de la interfaz grafica y
sin necesidad de scripts.

Integracién con con los servidores de administracion de puntos de recuperacion del médulo
de backup en disco, al menos con las siguientes caracteristicas:

Control del proceso de copia de los puntos de recuperacion almacenados en disco para
unidades de cinta a través de los planes de proteccion, de forma que la configuracion y el
monitoreo de esa tarea sean realizados por una Unica consola.

Envio automatico a la cinta del backup mas reciente disponible en el disco, complementando
el mismo caso, ya sea incremental o un backup deduplicado.

Posibilidad de restaurar archivos y carpetas directamente desde la cinta, sin necesidad de
recuperar la imagen completa del servidor.

Posibilidad de restaurar la imagen completa de un determinado servidor de cinta en una
ubicacion en el disco, permitiendo la recuperacion de este luego de un desastre.
Soporte/garantia: los productos adquiridos deberan contemplar soporte/asistencia las 24
horas del dia, los 7 dias de la semana (24x7), por teléfono (central de 0800) a través de
Internet/Web, por un periodo de garantia de hasta 36 (treinta y seis) meses.

Configuracion de caracteristicas del médulo de replicacién de archivos
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Compatibilidad del software de replicacién con plataformas Windows Server 2003 y 2008,
2008 R2, 2012, 2012 R2, 2016, 2019 y 2022, de 32 y 64 bits.

Compatibilidad del software de replicacidon con plataformas Red Hat Enterprise Linux 4.x a
7.x, CentOS 4.x a 7.x, SUSE Linux Enterprise Server 9 a 11 SP1 y Oracle Enterprise Linux
5.7-5.9y 5.11, de 32 y 64 bits.

Compatibilidad del software de replicacion con las plataformas Unix relacionadas que se
mencionan debajo:

IBM AIX5.3,6.1y7.1.

Sun Solaris 10, 11, 11.1 SPARC.

Disponibilidad de una interfaz grafica, que ofrezca acceso rapido a la informacién de soporte
técnico, manuales online y asistentes.

Tener una consola de visualizacion de las operaciones de replicacion en modo grafico, que
permita administrar en tiempo real de los datos en transito y el estado de los servidores y
aplicaciones.

Permitir la administracion también a través de lineas de comando.

Ofrecer la posibilidad de simular una replicacion sin necesidad de mover datos, permitiendo
monitorear el porcentaje de alteracidon del entorno y otros datos relevantes para el calculo del
ancho de banda necesario.

Poseer una interfaz web donde se proporciona informacion rapida sobre los escenarios de
replicacion, asi como informes sobre las operaciones realizadas.

Permitir la replicacion de datos a través de redes locales (LAN) o remotas (WAN).

Poseer la capacidad de dividir la replicacion en varios flujos simultaneos, para optimizar la
utilizacion de enlaces de comunicacion que tengan alta latencia y oscilacion.

Permitir limitar el ancho de banda utilizado para la replicacion, estipulando valores maximos
de consumo por rangos de horario y dia de la semana.

Ofrecer soporte para la replicacién de archivos y datos en sistemas operativos Microsoft
Windows Server, Linux (Red Hat y Suse) o Unix (IBM AIX y Oracle Solaris).

Permitir la replicacion en las modalidades online (en tiempo real), programada o periodica.
Permitir la sincronizacion entre servidores mediante los siguientes métodos:

Sincronizacién de archivos, moviendo archivos enteros.

Sincronizacion de volumenes, moviendo todos los datos de los volumenes de un servidor
cuando se realiza una replicacion del sistema completo.

Sincronizacion de bloques, moviendo solamente los bloques modificados, lo cual es mas
adecuado para la replicacion de bases de datos.

Sincronizacion sin conexioén, que permite realizar la copia a través de medios extraibles sin
trafico en la red.

Ofrecer soporte para la replicaciéon de datos de instancias EC2 en la nube de Amazon.
Realizar la replicacién sin depender de almacenamientos externos y sin necesidad de usar
hardware idéntico en los servidores de origen y de destino, siendo capaz de replicar datos de
servidores fisicos a fisicos, fisicos a virtuales, virtuales a virtuales y virtuales a fisicos.
Efectuar el cifrado de los datos en transito.

Permitir el envio automatico de eventos e informacion relevante sobre los escenarios de
replicacion mediante correo electronico.

Ser capaz de proteger el propio servicio de control sin necesidad de licencias adicionales,
garantizando que se pueda acceder al mismo para administrar los escenarios de replicacion,
incluso en caso de fallas en uno de los servidores.

Disponer de tecnologia que permita probar el funcionamiento del entorno de réplica, iniciando
y poniendo a disposicion la aplicacion sin afectar el entorno de produccioén y sin necesidad de
efectuar una nueva sincronizacion después de las pruebas, retomando la replicacion desde
el punto donde la misma fue suspendida.
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Generar puntos de recuperacion de forma automatica o programada, manteniendo un registro
de los ultimos cambios efectuados en el servidor de réplica de forma que sea posible
revertirlos si es necesario, ofreciendo una proteccion continua de la informacién (CDP).

La actualizacion del paquete de ArcServe debe habilitar 5 procesadores (sockets), y debe
incluir en caso de ser necesario la reinstalacion y configuracion de la ultima version del
software y mantenimiento (BACKUPS) por 1 afo.

2. Renovacion respaldo del repositorio ARCSERVE a la nube en almacenamiento del
tipo inmutable y recuperacion de todos los servidores del instituto en servidor
externo a las instalaciones fisicas del instituto.

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICA MINIMA

1. DESCRIPCION

1.1 | Marca ESPECIFICAR
1.2 [Linea ESPECIFICAR

2. GARANTIA
21 Tipo de inmutable

almacenamiento

2.2 | Tiempo Minimo Un (1) afio

23 AI’m'acenam|ento 48 TB
minimo en Nube

Renovacion del sistema de respaldo del repositorio de ARCSERVE a la nube en un
almacenamiento inmutable debe tener las siguientes caracteristicas:

Tipo de Tecnologia: Inmutable. Tecnologia de almacenamiento de datos que permite escribir
datos a un dispositivo de almacenamiento una sola vez y evita que se cambie.

Debe tener una capa adicional de proteccion: que protege activos valiosos como propiedad
intelectual y secretos comerciales de acceso no autorizado e infracciones potenciales de datos.
Cumplimiento de regulacién en modo Enterprise y Compliance.

Proteccion activa de archivos.

Proteccion de carpetas y archivos.

Compatible con sistemas de archivos BTRFS y tecnologia Copy-on-write de btrfs.

Cheque de informacion por CRC32 checksum.

Archivos de bloqueo de forma automatica o manual. (Auto Lock).

Al bloquear un archivo se debe poder establecer un periodo de retencién, especificando cuanto
tiempo debe permanecer bloqueado el archivo y qué tipo de estado encerrarlo para protegerlo
contra modificaciones o eliminaciones.

El Auto Lock Timer para calcular el tiempo de bloqueo basado en la actualizacion mas reciente
del archivo.

Establecimiento de periodos de retencion
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Los directorios de directorios y padres que contienen el archivo no pueden ser eliminados.

Reloj tamper-per-Proof para el sistema inmutable.

Integracién con varios protocolos de archivos, tales como SMB, NFS, AFP, FTP, y WebDAV

La recuperacion de la informacion debera ser inmediata en caso de ser necesario. No se debera

contar con tiempos superiores a pocos segundos.

El tiempo de retencion minimo de la informacién deberéa ser de al menos 36 meses

e La caracteristica de la retencion para las copias inmutables debera ser de al menos 3 afios
para garantizar temas de compliance.

e Aunque el servicio sea prestado por 1 afo, el instituto podra solicitar copias de seguridad del
repositorio de hasta 36 meses de antigiedad.

e El proveedor debera garantizar una segunda copia en un lugar alterno separado del primero

como minimo unos 500 kilémetros.

El sistema de Backup externo debera contar con una tecnologia donde los datos viajen
encriptados a través de un sistema IPsec que sea 100% compatible con el UTM con el que
cuenta el Instituto. El sistema se debera hacer a través de una conexiéon segura tipo Lan To
Lan o similar con las siguientes caracteristicas:

Encriptacidon de extremo a extremo a nivel de tdnel y a nivel de transporte
Uso de cifrado tipo AES, Blowfish, Triple DES, ChaCha y DES-CBC.

Uso de paquetes IKE e Ipsec

Soporte de aceleracion Criptografica

Encripcién en modo tunel y en modo transporte

El sistema de recuperacion de desastres de los servidores del instituto debera ejecutarse
como minimo en un servidor con las siguientes caracteristicas:

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICA MINIMA

1. DESCRIPCION DEL EQUIPO

1.1 | Marca ESPECIFICAR
1.2 | Modelo de referencia ESPECIFICAR
1.3 | Tipo de Chasis Rack maximo de 2U (Dos Unidades de Rack)

2. PROCESAMIENTO

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

2.1 | Cantidad Dos (2) procesadores

2.2 | Procesador Intel Xeon Gold

2.3 | TDP 125 W

2.4 | Tipo Intel Xeon Gold 6152 o superior
2.5 Velocidad de 2.1 GHz o superior

procesamiento
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2.6 | Catidad de Nucleos 20 o superior
2.7 | Memoria CACHE 22 MB o superior
3. MEMORIA
3.1 | Cantidad Ochos (8) médulos
3.2 | Ram incorporada 512 GB (Crecimiento a 1024 GB)
3.3 | Tipo DDR4 Registered 6 superior
3.4 | Velocidad 2666 MHZ 6 superior
3.5 | Ranuras de Memoria 24 DIMMs para memoria o0 superior

4. ALMACENAMIENTO

4.1 | Cantidad Ocho (8) unidades

42 Capacidad de Dos (2) unidades de 480 GB SSD
"~ | almacenamiento Seis (6) Unidades 1920 GB SSD

4.3 | Velocidad SSD

Tipo de disco y

4.4 controladora de arreglo SATA
Factor de Forma Small Form Factor SFF

4.5 | Crecimiento Interno Minimo 8 discos SFF

4.6 | Deteccion de fallas Por software
RAID 0/1/1+0/5/5+0/6/6+0

4.7 |RAID Las unidades de 480 GB deben estar en RAID 1
Las unidades de 1920 GB debden estar en RAID 5 6 6

4.8 |Interface Soporte para SAS

5. CONECTIVIDAD

5.1 | Cantidad tarjetas de red Dos (2) unidad

Tarjeta 1: Cuatro (4) puertos de red GigabitEthernet
5.2 | Puertos Tarjeta 2: Dos (2) puertos de red SFP+ @ 10 Gbps
Opcional:

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

6. UNIDAD OPTICA

6.1 | Unidad optica SATA DVD RW 9.5mm (Opcional)

7. PUERTOS Y SLOT

(©) =
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Slots para conexion de
tarjetas

Minimo 3 slots PCI Express

7.2

Puertos USB 3.0

Minimo cinco (5) puertos

8. ENERGIA

8.1

Fuente de poder

Minimo 800 W (Se debe garantizar la capacidad maxima del
servidor en éptimo funcionamiento)

8.2

Categoria

Platinum

9. REDUNDANCIA

9.1

Redundancia de Fuentes
de poder

Si, minimo dos (2) fuentes de poder hot plug redundantes

9.2

Redundancia de
Ventiladores

Si, minimo siete ventiladores hot plug redundantes

10. ADMINISTRACION REMOTA Y SEGURIDAD

10.1

Administracion Remota

Si, administracion de infraestructura remota tipo Onboard
Administrator con aprovisionamiento inteligente (integrado).

10.2

Seguridad

Verificacion de Firmware al arranque
Verificacion de Firmware periodica
Recuperacion segura de Firmware
UEFI

11. ACCESORIOS

Rieles y soporte de
desplazamiento para
Rack

Si, minimo un (1) Kit

12. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

121

Instalacion

Instalacion y aseguramiento del servidor en rack, con el riel de
facil instalacion. Instalacion de los demas elementos de
hardware adicionales del servidor (fuentes, memorias,
procesadores, disipadores, unidades Opticas, discos duros,
entre otros). Conectar a las redes eléctricas reguladas y redes
de datos necesarias. Debe incluir la configuracién del
direccionamiento de acuerdo con la solicitud que presente el
instituto

12.2

Configuracion de
hardware

Configuracion del hardware del servidor que garantice el
correcto funcionamiento de los accesorios y de sus partes
redundantes. Configuracion de los discos duros para
garantizar el arreglo RAID correspondiente definido por el
Instituto de acuerdo con el numero de Discos.
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12.3

Instalacién y
Configuracion de las
magquinas virtuales y de

los sistemas operativos.

Preparacién del hardware, instalacion, configuracion y puesta
a punto del sistema operativo Windows Server u otro de los
que sea usados en las maquinas virtuales. Se debe verificar el
correcto licenciamiento para el numero de procesadores y
nucleos del servidor, asi mismo como garantizar la firma digital
de los dispositivos en modo kernel y el -correcto
funcionamiento del Sistema Operativo con los procesadores y
hardware.

12.5

Configuracion de
Servicios

La configuracion del servidor podria incluir (sin limitarse a
algunos en particular) los siguientes servicios, los cuales
durante esta etapa podran ser requeridos por el Instituto:
- Instgalacion y configuracién del Sistema Operativo
Windows Server 2016 Standar

- Servicios de dominio de Active Directory

- Configuracion de perfiles y politicas de usuarios

- Servidor DHCP

- Servidor DNS

- Servicios de archivo (incluido Administrador de recursos del
servidor de archivos)

- Virtualizacion con Hyper-V

- Configuracion direccionamiento, switches, maquinas
virtuales y demas elementos relacionados con Hyper-V

- Servicios de impresion y documentos

- Servidor web (incluido un subconjunto de ASP.NET)

- Servidor Windows Server Update

- Servidor Active Directory Rights Management

- Enrutamiento y acceso remoto y los siguientes subroles:
- Agente de conexion a Servicios de Escritorio remoto

- Administracién de licencias

- Virtualizacion

12.6

Puesta a punto

Realizar las pruebas que determinen el correcto desempefio
de los dispositivos, del sistema operativos instalado, de la
interaccién con los equipos de red, y en general garantizar y
configurar el acceso de los diferentes usuarios del Instituto de
acuerdo a los perfiles definidos por la entidad.

13. GARANTIA'Y SOPORTE DE PROVEEDOR

13.1 | Tiempo Un (1) afio
En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los
repuestos deberan ser originales, nuevos y embalados en su
13.2 | Cobertura respectivo empaque. lgualmente, el servicio debe incluir

diagndstico, soporte remoto y actualizaciones, ademas de
reparacion de hardware en el sitio, si se requiere para resolver
un problema, durante el tiempo de la garantia.
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13.3 | Periodo de cobertura

Republica de Colombia

E
25

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla
hasta la atencién por parte del fabricante con ingeniero en sitio
0 remoto.

3. Software para disefo suscripcién por 1 aino. Cantidad (4)

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 |Marca ESPECIFICAR
1.3 |LINEA GOBIERNO
13. GARANTIA

13.1 | Cobertura Mano de obra.

13.2 | Tiempo Un (1) afio
Software para manejo y edicién video, necesario para las actividades de
Comunicaciones y fonoteca.
Software de edicién de video orientado a la ediciébn de videos
profesionales.
Debe contar con una interfaz personalizable, por defecto organizada en
espacios de trabajo que coincidan con las etapas de la edicion:
ensamblaje, edicidn, color, efectos, audio y titulos.

13.3 | Funcionalidades
Que permite el trabajo con multiples secuencias (lineas de tiempo), que
ademas puedan ser jerarquizadas, unas dentro de otras. A parte de
medios, las lineas de tiempo que admitan una serie de elementos
especiales como capas de ajuste (mismo concepto que en Photoshop),
titulos, composiciones de After Effects y graficos esenciales.
Debe incorporar una libreria de efectos, que sea extensible mediante la
instalacion de plugins. Las propiedades de los efectos se pueden animar
mediante un sistema de fotogramas clave y posibilitar la creacion de
mascaras en la zona donde se desee aplicar el efecto, siendo util en la
generacion de vifietas, correcciones de color, etc.
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En cuanto a especificaciones técnicas, la maxima resolucion que se
admite es 16k X 10k 32 y 64 bits o superior por canal, tanto en RGB como
YUV o superior que permita potenciar tanto las previsualizaciones como
el renderizado.

4. Software de disefio para proyectos de infraestructura - Including Specialized
Toolsets Ad Commercial New Single. Suscripcion por 1 aiio. Cantidad (2)

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICA MINIMA
1. DESCRIPCION
1.1 |Marca Software de disefio para proyectos de infraestructura - Including
Specialized Toolsets Ad Commercial New Single.
1.3 |Linea Gobierno
2. GARANTIA
13.1 | Cobertura Mano de obra.
13.2 | Tiempo Un (1) afo

Funcionalidades

Software para disefo, en el que se pueda realizar todo tipo de proyectos
técnicos, Util para ingenieros, arquitectos, etc. Pudiendo crear y visualizar
disefios de todo tipo en 2d, planos, objetos, cortes de objetos, etc. y con
herramientas avanzadas.

Al igual que otros programas de Disefio Asistido por Ordenador (DAO),
este debe gestionar una base de datos con entidades geométricas
(puntos, lineas, arcos, etc.) con la que se puede operar a través de una
pantalla gréfica en la que se muestren éstas, el llamado editor de dibujo.
La interaccion del usuario se debe de realizar a través de comandos, de
edicion o dibujo, desde la linea de érdenes.

Como todos los programas de DAO, este debe procesar imagenes de tipo
vectorial, debe admitir incorporar archivos de tipo fotografico o mapa de
bits, donde se puedan dibujar figuras béasicas o primitivas (lineas, arcos,
rectangulos, textos, etc.), y mediante herramientas de edicidon se creen
graficos mas complejos. El programa debe permite organizar los objetos
por medio de capas o estratos, ordenando el dibujo en partes
independientes con diferente color y grafismo. El dibujo de objetos
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seriados debe gestionarse mediante el uso de bloques, posibilitando la
definicidon y modificacién unica de multiples objetos repetidos.

El programa debe estar orientado a la produccién de planos, empleando
para ello los recursos tradicionales de grafismo en el dibujo, como color,
grosor de lineas y texturas tramadas. Debe utilizar el concepto de espacio
modelo y espacio papel para separar las fases de disefio y dibujo minimo
en 2D, de las especificas para obtener planos trazados en papel a su
correspondiente escala y la posibilidad de manejar también los formatos
para integrar compatibilidad con otros softwares de dibujo.

Suscripcion a 1 afo - Single-user (Standalone)

Este software debe ser compatible con Windows 10/11 Profesional Y
MAC a 64-bits en espafol o superior.

5. Renovacion de Licencia de Antivirus Symantec por 1 afo. Endpoint Security
Enterprise, Hybrid - Cloud Subscription License with Support 100. Cantidad (100)

Es importante precisar que se esta solicitando esta marca de Antivirus, primero porque software
se tiene implementado en la institucion desde el 2014, con el cual hemos tenido muy buen
desempenio y eficacia en su rol como medida de defensa adicional a nuestro firewall fisico, por
otro lado, implementar otro antivirus acarrea reconfiguracién del servidor y reinstalacién en
todas las maquinas, por lo que se tendria un sobre costo por la mano de obra en todo el proceso
de implementacién, con la renovacién se optimiza el recurso.

6. Renovacién de Licencia de FIREWALL, 3 anos para los dos equipos en HA
ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Especificar
1.2 Modelo (.je Especificar
referencia
1.3 | Tipo de Chasis Rack maximo de 1U (Una Unidades de Rack)
2. HARDWARE
21 Puertos acelerados 16
por hardware
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Puerto de
2.2 |administracion de |1
alta disponibilidad
24 Puertos acelerados 8
" | por hardware SFP
25 Puertos acelerados 4
"~ | por hardware SFP+
2.6 | Puerto de Consola |Si— Especificar
2.7 |Puerto USB Si — Especificar
Modulo de
2.8 | plataforma Si
confiable
210 Firmware firmado Si

por el fabricante
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2.11 | Chipset Si — Especificar
3. DESEMPENO
3.1 | Desempeiio de IPS | 5,3 Gbps
Desempefio de
3.2 |firewall de préxima | 3,1 Gbps
generacion
Desempefio de
3.3 | proteccion contra 2,8 Gbps
amenazas
3.4 | Tipo DDR4 Registered 6 superior
Capacidad de
3.5 | procesamiento 39/39/38 Gbps
Firewall
36 Latgnma maxima 317 us
de firewall
Millones de
3.7 | paquetes por 42
segundo Firewall
Sesiones
3.8 | concurrentes de 3M

TCP
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39 Sesiones nuevas 140K
por segundo

Maximas politicas

3.10 de Firewall

10K

Desempefio de

311 VPN IPSec

35 Gbps

312 Cliente a VPN 16K
Gateway

Desempefio VPN -

3.13 SSL

1,5 Gbps

Usuarios
3.14 | concurrentes de 500
VPN SSL-VPN

Desempefio de

3.15 inspeccion SSL

3 Gbps

Inspeccioén de
3 16 | Sesiones 1315k
concurrentes de ips

HTTPS

Desempefio de
3.17 | control de 6,7 Gbps
aplicaciones

Desempefio

3.18 CAPWAP

35 Gbps

3.19 | Dominios Virtuales |10

3.20 Switches 48
soportados
Access Points
3.21 Soportados 128
3.22 | Tokens 5000

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

Configuracion de

3.23 Alta Disponibilidad

Activo - Pasivo / Activo - Activo

3.24 | Crecimiento 384 GB o superior

4. SUSCRIPCION Y LICENCIAMIENTO

4.1 | Cantidad 1
A
(@) A /A A
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4.2 | Tiempo 36 meses
4.3 | Tipo de suscripcién | Proteccion unificada contra amenazas

5. ACCESORIOS

5.1 | Conexidn eléctrica | Compatible con tomas de 120-240 V
5.2 | Fuentes 2
5.3 | Mddulos SFP+ 2 incluidos
5.4 | Tipo de médulo LC-LC para FO MMF OM3
5.5 | Velocidad 10 Gbps
5.6 |STP Habilitador y configurado
6. ENERGIA
6.1 | Fuente de poder IC\’)/I;Equnoofirsgi::rt:](iaeﬁf\or?ntizar la capacidad maxima del equipo en
6.2 | Categoria Platinum o similar

7. REDUNDANCIA

7.1

Redundancia de
Fuentes de poder

Si, minimo dos (2) fuentes de poder hot plug redundantes

7.2

Redundancia de
Ventiladores

Si,

8. ADMINISTRACION REMOTA Y SEGURIDAD

8.1

Administracion

Si, administracion de infraestructura remota tipo Onboard

Remota Administrator, y con token de seguridad
9. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacién, migraciéon completa de la configuracién vy
aseguramiento del equipo en rack. Instalacién de los demas
e elementos de hardware adicionales. Conectar a las redes
9.1 | Instalacién

eléctricas reguladas y redes de datos necesarias. Debe incluir la
configuracién del direccionamiento de acuerdo con la solicitud que
presente el instituto

9.2

Configuracion de
hardware

Configuracion del hardware del equipo que garantice el correcto
funcionamiento de los accesorios y de sus partes redundantes.
Configuracion de los equipos para su funcionamiento en alta
disponibilidad
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e Preparacién del hardware, configuracion y puesta a punto del
Instalacion y . . . . , -
) o sistema operativo del equipo. Se debe garantizar la firma digital
9.3 | Configuracion del : - . )
Sistema Operativo de Io.s dispositivos .en modo kernel y el correcto funcionamiento
del Sistema Operativo con los procesadores y hardware.
La configuracion podria incluir (sin limitarse a algunos en
particular) los siguientes servicios, los cuales durante esta etapa
podran ser requeridos por el Instituto:
- Configuracién del Sistema Operativo
- Servidor DHCP
- Servidor DNS
- Conexion servicios de archivo (incluido Administrador de
Configuracion de recursos del servidor de archivos)
9.4 e - Conexion con servidor de Controlador de dominio.
Servicios . . . . . A .
- Configuracién direccionamiento, switches, maquinas virtuales y
demas elementos relacionados.
- Enrutamiento y acceso remoto y los siguientes subroles:
- Agente de conexion a Servicios de Escritorio remoto
- Virtualizacién
- Se debe configurar todas las politicas, direcciones, objetos,
direcciones, eyc necesarias para garantizar el correcto
funcionamiento del equipo
Realizar las pruebas que determinen el correcto desempefio de
los dispositivos, del sistema operativos instalado, de la interaccion
9.5 | Puesta a punto con los equipos de red, y en general garantizar y configurar el
acceso de los diferentes usuarios del Instituto de acuerdo con los
perfiles definidos por la entidad.
10, GARANTIA Y SOPORTE DE FABRICANTE
10.1 | Tiempo Tres (3) afios, Certificado por el fabricante.
En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los repuestos
deberan ser originales, nuevos y embalados en su respectivo
10.2 | Cobertura empagque. Igualmente, el servicio debe incluir diagndstico, soporte
remoto y actualizaciones, ademas de reparaciéon de hardware en
el sitio, si se requiere para resolver un problema, durante el tiempo
de la garantia.
24x7x6: Disponibilidad del servicio 24 horas al dia, 7 dias por
103 Periodo de semana, incluyendo los festivos. Desde el reporte de la falla hasta
" | cobertura la reparacion, maximo 6 horas para que el hardware cubierto
vuelva a su condicién operativa.
11. SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA
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11.1| Tiempo

Tres (3), Certificado por el proveedor o contratista

Este servicio debe incluir software de gestion y monitoreo,
graficas de trafico, estadisticas e informes, reconfiguraciones,
atencién de escalamientos, Instalacion de nuevas partes y
hardware adicional al equipo, plan de contingencia con equipo
basico provisional durante el tiempo de garantia de fabricante (si
es requerido), acompafamiento en consultoria tecnoldgica. El

11.2 | Cobertura proponente debera anexar un Acuerdo de Nivel de Servicio (ANS)

donde describa el procedimiento de atencién, generacion de un
numero de caso para seguimiento de dafios o solicitudes, los
niveles de criticidad de los casos, el nivel de escalamiento, los
tiempos maximos de respuesta segun nivel de criticidad, y todo
aquello que el proponente considere necesario para dar solucién
oportuna a los reportes de falla y/o solicitudes.

11.3

24x7x6: Disponibilidad del servicio 24 horas al dia, 7 dias por

Periodo de semana, incluyendo los festivos. Desde el reporte de la falla hasta
cobertura la reparacion, maximo 6 horas para que el hardware cubierto

vuelva a su condicion operativa.

CARACTERISTICAS ADICIONALES:

La infraestructura debera contar con las siguientes especificaciones:

e Seguridad de Red de Préxima Generacion (NGFW)

o

Inspeccioén de Trafico Cifrado: Utiliza aceleracién por hardware (CP9/NP7) para
realizar inspeccién SSL/TLS 1.3 a escala, evitando que el malware se oculte
en tuneles cifrados sin degradar el rendimiento.

IPS y Proteccidon contra Malware: El sistema de prevencién de intrusiones
utiliza firmas de laboratorios y analisis de comportamiento para bloquear
ataques dirigidos y movimientos laterales.

Filtrado de Contenido V10: Incluye categorizacion de URLs basada en IA,
fitrado de DNS para bloquear dominios maliciosos antes de que se establezca
la conexiéon y control granular sobre aplicaciones de video (ej. bloquear
comentarios, pero permitir el video).

e SD-WAN y SD-Branch (Conectividad)

o

©)
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SD-WAN Basado en Aplicaciones: Reconoce mas de 5,000 aplicaciones.
Puede medir la latencia, el jitter y la pérdida de paquetes en tiempo real para
mover el trafico de voz (VolP) al mejor enlace disponible automaticamente.
Controlador de Red Unificado: El sistema operativo actia como el controlador
central para Switches y APs, permitiendo que un puerto de switch o un SSID
de Wi-Fi hereden las mismas politicas de seguridad del firewall.
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o Orquestacion de VPN: Simplifica la creacién de topologias complejas (Hub-
and-Spoke) mediante ADVPN (Auto-Discovery VPN), que establece tuneles
dinamicos directos entre sucursales para reducir la latencia.
e Acceso Universal de Confianza Cero (ZTNA)

o Proxy de Acceso: Reemplaza el acceso VPN tradicional. El usuario solo
accede a la aplicacion especifica (no a toda la red) tras verificar su identidad y
el estado de salud de su dispositivo.

o Postura del Dispositivo: El sistema operativo puede denegar el acceso si el
antivirus del endpoint esta desactivado o si el sistema operativo no tiene los
parches de seguridad al dia.

e Security Services (Suscripciones IA)

o Inline CASB: Protege los datos en movimiento hacia aplicaciones SaaS
(Salesforce, Office 365), permitiendo el control de actividades especificas para
prevenir la pérdida de datos (DLP).

o Antivirus de IA: Utiliza modelos de aprendizaje profundo locales en el firewall
para detectar variantes de malware nunca antes vistas, sin depender
exclusivamente de una base de datos de firmas.

o Proteccion OT e IoT: Incluye una base de datos especifica para identificar
dispositivos médicos, industriales o de hogar inteligente, aplicando politicas de
segmentacion automatica para aislarlos.

e Operaciones de Seguridad y Automatizacion

o Fabric Management Center: Provee una vista de topologia de 360 grados que
muestra visualmente dénde estan las brechas de seguridad en toda la red.

o Ecosistema de Automatizacion: Permite crear "Stitches" (puntadas) de
seguridad. Por ejemplo: “Si un sensor detecta un compromiso en el servidor X,
poner automaticamente la direccion IP del atacante en una lista negra global
de todos los firewalls de la empresa”.

e Limitaciones y Requisitos de Hardware

o Gestion de Memoria: Los equipos con 2GB de RAM o menos operan en Modo
Flow unicamente, eliminando las funciones de Proxy para preservar la
estabilidad del sistema.

o Optimizacion NP7: Los modelos de gama alta aprovechan el procesador de
red NP7 para manejar millones de conexiones simultaneas y trafico de elefante
(grandes flujos de datos) con latencia cercana a cero.

La suscripcion debera contar con las siguientes caracteristicas y funcionalidades:

e Seguridad de Red y Archivos (nucleo ATP)
o Intrusion Prevention System (IPS): Analiza el trafico en tiempo real mediante
IA/ML para detectar y bloquear intrusiones y ataques conocidos mediante
parches virtuales.
o Advanced Malware Protection (AMP): Incluye antivirus, proteccién contra
malware movil y Sandbox Cloud para analizar archivos sospechosos en un
entorno seguro.

©)

icontec

Pa'gina 26 de 115 Carrera 51 # 52703 Medellm - Antioquia
www.culturantioguia.gov.co

SC-CER309186

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA



INSTITUTO DE

CULTURA ¥ GOBERNACION DE ANTIOQUIA

PATRIMONIO i <
e ANTIOBUIA Republica de Colombia

CE-GC-002 Versidn 01 Fecha 1/08/2025

o Application Control: Ofrece visibilidad y control sobre miles de aplicaciones
para garantizar el cumplimiento de politicas de seguridad.
e Seguridad Web y de Contenido
o Filtrado Web y de URL: Bloquea el acceso a sitios web maliciosos o0 no
deseados vy verifica enlaces en correos electronicos.
o Filtrado de DNS: Protege contra amenazas basadas en el dominio, como el
acceso a sitios de phishing.
o Video Filtering: Permite controlar y filtrar el contenido de video en plataformas
como YouTube.
o Anti-Botnet y Reputacién de IP: Previene la comunicacién con redes de bots
(C2) y bloquea ataques desde fuentes con mala reputacion.
e  Servicios Adicionales
o Anti-Spam: Filtra el correo electronico no deseado y malicioso.

Soporte Premium: Incluye soporte técnico 24x7 y reemplazo avanzado de hardware
7. Servicios complementarios a la oferta

Prestar los servicios de soporte tecnoloégico para el Instituto de Cultura y Patrimonio de
Antioquia contemplados en el plan estratégico de las tecnologias de la informacién y la
comunicacion, para lo cual debera contar con el recurso humano, personal certificado e idéneo
gue garantice el correcto funcionamiento de equipos y procesos, requerido para todo el proceso
de configuracion y puesta en marcha de los productos referidos segun las especificaciones
técnicas, es el que se relaciona a continuacion, y con el que el contratista debera contar:

e Dos (2) Ingenieros Certificado en la solucion de FORTINET NSE4, y uno de ellos en Seguridad
de arquitectura de red NSE7

e Dos (2) Ingenieros Certificado en ArcServe.

e Uno (1) Ingeniero Certificado en Windows Server MCSE

e Uno (1) Ingeniero Certificado en Solutions Expert: Core Infrastructure (Integracién con AD)

e Uno (1) Ingeniero Certificado en Solutions Expert: Cloud Platform and Infrastructure

e Uno (1) Ingeniero Certificado en CCNA.

e Uno (1) Ingeniero Certificado en la marca HP y ARUBA de Core y Borde

e Uno (1) Ingeniero Certificado en la marca RUCKUS para Red inalambrica

e Uno (1) técnico certificado en instalacion y configuracion de pantallas interactivas.

e Uno (1) técnico certificado en instalacion y configuracién en sistemas de sonido y conferencias.

Para acreditar lo anterior, el contratista debera presentar la hoja de vida y certificados que
acrediten el recurso humano requerido.

8.1 Acuerdos de Nivel de Servicio ANS.

El tiempo maximo de respuesta y solucién de casos con soporte sera del 99.2% equivalente a
6 horas a partir del reporte de la falla por periodo.

Un PERIODO significa un (1) mes calendario, que comienza el primer dia de cada mes.
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El porcentaje de disponibilidad sera calculado y medido respecto a cada servicio instalado, de
conformidad con la siguiente férmula:

P=A/B X 100

- A: es el numero de horas en las cuales el servicio estuvo disponible durante el mes

- B: es el numero de horas al mes que deberia estar disponible el servicio, es decir veinticuatro
(24) horas multiplicado por el nUmero de dias del periodo

- P: es el porcentaje de disponibilidad

El PERIODO de disponibilidad de cualquier enlace sera medido a partir del momento en que la
No disponibilidad es reportada por Instituto o detectada por el contratista. La no disponibilidad
debera terminar en el momento en que la falla sea solucionada y el Instituto sea avisado por el
contratista de que el sistema esta disponible.

El contratista debe notificar al Instituto de cualquier trabajo llevado a cabo sobre el sistema para
el propésito de modificar y mejorar el mismo.

Definiciéon de Prioridades

Prioridad 1. Desconexion total: se entiende que la comunicacién entre dos o mas puntos de la
red en el Instituto se ha interrumpido totalmente, es decir no hay transferencia de datos.
Prioridad 2. Por operacion degradada: se entiende como el incumplimiento de los estandares
de calidad y disponibilidad. Esto no significa que haya desconexién del servicio, pero existe la
posibilidad de que ocurran retransmisiones.

Prioridad 3. Fallas intermitentes: se entiende que la comunicacion entre dos o mas puntos de
la red en el Instituto es inestable. Son inconvenientes que se pueden presentar
esporadicamente y que pueden causar interrupcion en el servicio por periodos de tiempo cortos.
El tiempo de duracioén de las fallas intermitentes formara parte de la indisponibilidad, siempre y
cuando sea medible y mayor a 10 segundos por mas de tres veces, en un periodo de tiempo
de una (1) hora.

Prioridad 4. Falla no grave: se entiende por la falla que no afecta ni degrada la prestacién del
servicio.

Para el soporte técnico, se debe contar con un ndmero telefénico en la ciudad de Medellin y un
movil que es portado por el Ingeniero de Soporte disponible, a través de estas lineas se dara
el soporte necesario para la recepcion y solucién de la falla reportada por el Instituto, ademas
debe contar con un software para creacion y seguimiento de casos, debe entregarse la
documentacién para la atencién de casos y los niveles de escalamiento del soporte.

Las fases del servicio de soporte deben ser las siguientes:

Reporte o deteccion del problema.
Generacion del tiquete y Diagnostico.
Plan de accion.

Solucion de la falla.

Cierre del tiquete.

RO~

— Para el presente proceso se requiere de una solucién integral que abarque todos los
componentes. Esta solucion debe darse por un solo proponente, ya que se tiene que
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garantizar el suministro, la instalacion, la configuracion, la puesta a punto, el soporte y la
garantia sobre todos y cada uno de los bienes y servicios integrantes de la misma; de igual
manera asegurar la operatividad, la conectividad y la confidencialidad de los sistemas de
informacion del Instituto de Cultura y Patrimonio de Antioquia durante el tiempo establecido
de soporte. Asi mismo en la instalacion, al depender los elementos unos de otros para su
funcionalidad, se pone en riesgo la garantia de estos, ya que en el mercado es mas eficiente
y confiable la oferta de la garantia y soporte por la solucién completa. Es importante resaltar
que la integralidad de la solucion permitira que sélo sea un proveedor el que se encargue
de garantizar la operacion normal de la solucién.

A continuacién, se relacionan de manera general los componentes que integran la solucion
requerida

8.2 Condiciones Generales Aplicables Para Todos Los Componentes.

a. Una vez firmada el acta de inicio del contrato y antes de iniciar su ejecucion, el
contratista debera presentar el Plan de Trabajo y Cronograma de actividades que den
cuenta de las etapas, los tiempos y horarios para el desarrollo de las obligaciones
contractuales, generando el minimo impacto en las labores habituales de la entidad.
Las respectivas actividades seran revisadas y concertadas con la supervision y/o
interventoria y apoyos a la supervision y/o interventoria del respectivo contrato.

b. Una vez firmada el acta de inicio del contrato y antes de iniciar su ejecucion, el
contratista debera adjuntar las hojas de vida del personal que sera el responsable de
implementar la solucién y con experiencia minima de 2 afios, relacionada con el objeto
a contratar. Se entendera que dentro de este personal se encontraran quienes deben
contar con las respectivas certificaciones solicitadas cuando se presento la propuesta.
El personal debe cumplir con las respectivas exigencias en cuanto a la normatividad
de seguridad y salud en el trabajo como son los respectivos permisos de altura,
seguridad social, entre otros en los casos requeridos segun actividades a desarrollar.

c. El proponente debera proporcionar la totalidad de la herramienta y estructuras
requeridas para el desarrollo de los trabajos con las debidas certificaciones y
condiciones establecidas por la normatividad vigente.

d. Garantizar el suministro, instalacién, configuracion y puesta a punto del hardware y
software en el (los) lugar (es) especifico (s) sefalado (s) por el Instituto dentro de sus
instalaciones. El contratista debera suministrar la mano de obra calificada y requerida
para la ejecucién del contrato.

e. Garantizar la configuraciéon y puesta a punto de la infraestructura de Red en el (los)
lugar (es) especifico (s) sefalado (s) por el Instituto dentro o fuera de sus
instalaciones. El contratista debera suministrar la mano de obra calificada y requerida
para la ejecucioén del contrato.

f. El contratista debe garantizar que la solucidon ofertada sea de ultima tecnologia
cumpliendo con las caracteristicas técnicas minimas exigidas y ofertadas.

g. Los bienes ofrecidos deberan ser nuevos (no se permiten equipos remanufacturados)
y el contratista debera garantizar las condiciones de calidad de estos.

h. El contratista debera incluir todas las licencias de los equipos en caso de ser
necesario.

i. Las licencias suministradas, instaladas y configuradas (Componente 7) deberan estar
a nombre del INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA, para lo
cual se debera entregar los respectivos soportes que evidencien dicha exigencia.

j. El contratista debera garantizar que el licenciamiento de los equipos, las
actualizaciones de software y firmware sean perpetuas en los casos de licenciamiento
vitalicios, tal como se establece en las fichas técnicas del presente proceso o durante
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el tiempo de garantia.

El contratista debera entregar los manuales correspondientes a los equipos y a la
configuracién de la red de datos de los nuevos equipos y las redes de datos
intervenidas durante el proceso de configuracién y puesta a punto de la solucion.

El contratista debera anexar un Acuerdo de Nivel de Servicio (ANS) por cada
componente de la solucién, donde describa el procedimiento de atencion, generacion
de un numero de caso para seguimiento de dafos o solicitudes, los niveles de
criticidad de los casos, el nivel de escalamiento, los tiempos maximos de respuesta
segun nivel de criticidad, y todo aquello que el Instituto considere necesario para dar
solucién oportuna a los reportes de falla y/o solicitudes, dentro del soporte que se
dara por un (1) afio. Lo anterior durante la ejecucion del contrato. Los mismos deben
ser revisados y aprobados por la Supervision y/o interventoria del contrato.

Durante la implementacién de la solucion integral el contratista debera brindar una
capacitacion y acompanamiento de treinta (30) horas en las instalaciones del instituto
y al personal que designe la entidad. La entidad ofrecera el uso de las instalaciones y
de los recursos tecnolédgicos para el desarrollo de las capacitaciones, los demas
costos asociados a la presente seran asumidos por el contratista. Para esto se debera
concertar el contenido de esta y los tiempos con el supervisor y/o interventor
designado.

Dentro del soporte (cinco -5- afios) el proveedor o contratista debera garantizar visita
técnica por un tiempo no inferior a dos (2) horas semanales en sitio durante los
primeros seis (6) meses de un especialista el primer dia habil de cada semana, a
primera hora y durante el horario laboral del Instituto. Igualmente, los horarios de
permanencia se podran concertar con la Entidad. Lo anterior en aras de garantizar la
estabilidad y la integridad de la solucion.

La instalacion, la configuracién, la puesta a punto, el soporte y la garantia del
hardware, software e infraestructura suministrada corre por cuenta del contratista.

8.3 Condiciones adicionales especificas aplicables a todos los elementos.

a.

El alcance del soporte de proveedor o contratista tanto en la ejecucion del contrato
como en los afos siguientes debe incluir la configuracion y puesta a punto de los
equipos que actualmente tiene el Instituto y que seran integrados a la solucion
propuesta. Estos se describen a continuacion:

-Toda la infraestructura de Networking, incluida la alta disponibilidad entre el switche
de core nuevo del instituto y el switche de core con el que actualmente cuenta el
instituto.

-El proveedor o contratista debe garantizar que la solucién sea alcanzable a los equipos
de computo que indique el instituto, sean de escritorio o portatiles.

-El licenciamiento debe ser instalado y configurado, y entregar las respectivas
certificaciones de uso, asi como los certificados de soporte y actualizacion en linea
cuando sean requeridos.

1.3 PLAZO

Tres (3) meses, contados a partir de la suscripcion del acta de inicio.

1.4.

PRESUPUESTO OFICIAL
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Para determinar el presupuesto oficial se elaboré un estudio de mercado o analisis
econdmico, en el cual se utilizé una estimacion de precios a través de la consulta de precios
de mercado, soportadas en cotizaciones de distintos proveedores, las cuales reposan en
la carpeta del proceso de conformidad con los requerimientos para la adquisicion de
equipos de computo, con las especificaciones requeridas.

Se establece el siguiente cuadro donde se refleja el precio promedio de los bienes a
adquirir:

ESTUDIO DE MERCADO

Soporte tecnoldgico integral, adquisicion de bienes tecnoldgicos (Hardware y software) en desarrollo del proceso de

Objetivo: modernizacién para el Instituto de Cultura y Patrimonio de Antioquia.

Adquisicion de bienes tecnolégicos (Hardware y software) en desarrollo del proceso de modernizacion para el Instituto de

Especificaciones Técnicas: Cultura y Patrimonio de Antioguia.

PRECIO
frEm | DESCRIPCION GENERAL Y/O ESPECIFICACIONES | UNIDADDE | .\ EIATER || EAEENE || EIAERE PROMEDIO  [PRECIO TOTAL WA VALOR TOTAL IVA
TECNICAS MEDIDA PRECIO PRECIO PRECIO __|UNITARIO ANTES | ANTES DE IVA INCLUIDO
UNITARIO " | UNITARIO ~ | UNITARIO| ~ DE IVA

1 |Paquete de actualizacién de Arcsene software por 1 afioy| ;g 1 § 17,870,000.0 | $ 15144,444.0| $ 198542000 $ 17,622,881 | $17,622,881|  $3,348,347, $ 20,971,228
su respectiva configuracion y soporte posventa.

2 |BK alanube de ARCSERVE en almacenamiento Inmutable |  Senvicio 1 $ 89,410,000.0| § 80,823,600.0| $ 96,800,000.0| $ 89,011,200 |  $ 89,011,200 $0 $ 89,011,200

3 [Suscripcion de Creative Cloud de Adobe por 1 afio. Unidad 4 |$ 88850000|$ 94000000|$ 97410000 $ 9,342,000 $37,368,000]  $7,099,920 $ 44,467,920

4 |Putodesk Autocad - Including Specialized Toolsels Adl ;. 2 |$ 95000000|5 109666100($ 88950000($  9787.203| § 19,574,406 $0 $19,574,406|
Commercial New Single. Suscripcién por 1 afio.

Renovacién de Licencia de Antivirus Symantec por 1 afio.

5 Endpoint Security Enterprise, Hybrid Subscription License Unidad 100 $ 188,500.0 $ 162,500.0 $ 165,800.0 [ $ 172,267 $ 17,226,700 $ 3,273,073 $ 20,499,773
\With Support, 100-499 Devices, 1Y Ver menos.

6 S:;‘;&C::Hd: Licencia FORTINET, 3 afios para los dos|  go i 1 $ 83,241,000.0| $ 81,996,923.0| $ 79,850,000.0 $ 81695974 |  $81,695974| $ 15,522,235 $ 97,218,209

VALOR TOTAL DEL PRESUPUESTO OFICIAL IVA INCLUIDO $ 291,742,736

Nota. El Licenciamiento que sea implementado en la Nube objeto del presente proceso esta
excluido de IVA de acuerdo con el numeral 21 del Articulo 476 del Estatuto Tributario. (items
2y4)

Con fundamento en el estudio de mercado el presupuesto oficial es de Doscientos noventa y
un millones setecientos cuarenta y dos mil setecientos treinta y seis pesos ($ 291.742.736) IVA
incluido.

1.5. INDISPONIBILIDAD

En caso de que el SECOP Il presente fallas, el proveedro debe seguir las intrucciones
establecids en el protocolo de indiponibilidad de Colombia Compra Eficiente, evento en el cual
la entidad tendra a disposicion el correo: contratacion@culturantioquia.gov.co.

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

Los telefonos de la mesa de servicio del SECOP Il son: (601) 7456788 en Bogota,
018000520808 para el restoo del pais.

No obstante, se recomienda a los oferentes disponer del tiempo suficiente para estrcutrar y
presentar sus ofertas a través del Sistema Electronico de Contratacion Estatal SECOP II.
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2 CAPIiTULO

ETAPAS DEL PROCESO

En el presente Proceso de Subasta Inversa se cumplira con las etapas establecidas en la Ley
1474 de 2011, el Decreto 1082 de 2015 y el Manual de la Modalidad de Seleccion de Subasta
Inversa expedido por Colombia Compra Eficiente.

21. LIMITACION A MIPYMES COLOMBIANAS

LIMITACION A MIPYME COLOMBIANAS - Articulo 2.2.1.2.4.2.2 del 1082 de 2015 modificado
por el Decreto 1860 de 2021.

El Instituto de Cultura y Patrimonio de Antioquia abrira convocatoria en el marco del
procedimiento contractual para LIMITACION A MIPYMES COLOMBIANAS, asi las cosas,
teniendo de presente que los bienes y/o servicios requeridos por la entidad pueden ser
suministrados por participantes de todo el territorio colombianas, el proceso no se convoca para
limitar a MiPymes territoriales.?

Las Entidades Estatales independientemente de su régimen de contratacion deben limitar la
convocatoria de los Procesos de Contratacion con pluralidad de oferentes a las Mipymes
colombianas cuando el valor del Proceso de Contratacion sea menor a ciento veinticinco mil
dolares de los Estados Unidos de América (US$125.000), liquidados con la tasa de cambio que
para el efecto determina cada dos afios el Ministerio de Comercio, Industria y Turismo, para el
caso el presente proceso de seleccion no supera dicho monto, sin embargo, para proceder con
la limitacién que refiere el articulo 2.2.1.2.4.2.2 del 1082 de 2015 modificado por el Decreto
1860 de 2021, en el tramite del proceso contractual la entidad estatal debe recepcionar
solicitudes de por lo menos dos (2) Mipymes colombianas, por lo menos un (1) dia habil antes

2 Al respecto Colombia Compra Eficiente ha sefialado (Concepto N° C-366 de 2023, de la Agencia Nacional de
Contratacion Publica):

CONVOCATORIAS LIMITADAS A MIPYMES - Limitacion Territorial — Caracter discrecional

[...] lo que debe adoptarse obligatoriamente es la limitacion a Mipymes colombianas siempre que se cumplan las
condiciones del articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, pero no la “limitacion territorial” referida en el articulo
2.2.1.2.4.2.3 ibidem, pues esta es facultativa para la entidad. Las unicas exigencias son que la convocatoria esté limitada
a las Mipyme colombianas “domiciliadas en los departamentos o municipios en donde se va a ejecutar el contrato” y
que la entidad justifique su decision con base en los “estudios del sector”. No es procedente, entonces, que sean las
Mipymes las que soliciten la “limitacion territorial” a la que se refiere el articulo 2.2.1.2.4.2.3 del Decreto 1082 de
2015.

El origen de las Mipyme que solicitan la “limitacion territorial " no es relevante firente a dicha decision por dos razones:
primero, porque las Mipyme no estan habilitadas para pedir la “limitacion territorial”, lo estan para pedir la
“convocatoria limitada a Mipymes”, y, segundo, porque el iinico criterio para tener en cuenta, una vez se ha decidido
Justificadamente limitar territorialmente la convocatoria previamente limitada a Mipyme, es el lugar donde se va a
ejecutar el contrato.
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del plazo establecido para el cierre del proceso, para ello los proponentes deben acreditar los
siguiente requisitos:

1. Solicitud de Limitacién a Mipymes colombiana suscrita por la persona natural o el
representante legal de la persona juridica y que acrediten como minimo un (1) afo de
existencia.

Tratdandose de personas juridicas, las solicitudes solo las podran realizar Mipymes, cuyo objeto
social les permita ejecutar el contrato relacionado con el proceso contractual.

2. Acreditar que tiene el tamafio empresarial establecido por la ley de la siguiente
manera:

-Las personas naturales mediante certificacién expedida por ellos y un contador publico,
adjuntando copia del registro mercantil con una fecha de maximo sesenta (60) dias calendario
anteriores a la prevista en el cronograma del Proceso de Contrataciéon para el inicio del plazo
para solicitar la convocatoria limitada.

-Las personas juridicas mediante certificacion expedida por el representante legal y el contador
o revisor fiscal, si estan obligados a tenerlo, adjuntando copia del certificado de existencia y
representacion legal expedido por la Camara de Comercio o por la autoridad competente para
expedir dicha certificacion con una fecha de maximo sesenta (60) dias calendario anteriores a
la prevista en el cronograma del Proceso de Contratacion para el inicio del plazo para solicitar
la convocatoria limitada..

-Para la acreditacion deberan observarse los rangos de clasificacion empresarial establecidos
de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo
modifiquen, sustituyan o complementen.

-En todo caso, las Mipymes también podran acreditar esta condicion con la copia del certificado
del Registro Unico de Proponentes, el cual debera encontrarse vigente y en firme al momento
de su presentacion, con una fecha de maximo sesenta (60) dias calendario anteriores a la
prevista en el cronograma del Proceso de Contratacion para el inicio del plazo para solicitar la
convocatoria limitada.

En las convocatorias limitadas solo se deberan aceptar las ofertas de Mipymes o de
proponentes plurales integrados unicamente por Mipymes.

2.2. SITIO Y PLAZO DE PRESENTACION DE LAS OFERTAS

Los interesados en participar podran presentar su oferta mediante la plataforma SECOP I, en
la fecha y hora determinados en el cronograma establecido.

2.3. ACLARACIONES Y MODIFICACIONES (ADENDAS) A LA INVITACION PUBLICA

Las consultas que se lleven a cabo sobre la invitaciéon publica se deberan formular a través de
la plataforma SECOP II.

La modificacion de la invitacidn y de los plazos y términos del proceso de seleccion establecidos
en el cronograma, se realizara a través de adendas, las cuales seran publicadas en la
plataforma SECOP Il, en todo caso se publicaran, de conformidad con el anterior cronograma.
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La informaciéon suministrada por el Instituto de Cultura y Patrimonio de Antioquia en la
plataforma SECOP Il para participar en el proceso de Contratacion de Subasta Inversa
constituye la Unica fuente de informacién para la preparacion de la propuesta. Todos los
documentos de la Contratacion de Subasta Inversa se complementan mutuamente, de tal
manera que lo indicado en cada uno de ellos se entendera como indicado en todos. La
informacion contenida en la invitacién publica, en el anexo complementario, asi como la
contenida en las adendas que se realicen a la misma, sustituyen cualquier otra clase de
informacion que el Instituto de Cultura y Patrimonio de Antioquia y/o sus representantes
pudieron haber suministrado a los proponentes o terceros interesados en el presente proceso
de contratacion. Por consiguiente, todas las informaciones preliminares, concomitantes o
posteriores que los interesados hayan obtenido u obtengan en el transcurso del presente
proceso contractual en forma diferente a la oficial, quedan sin valor y el Instituto no se hace
responsable por su utilizacion.

Las interpretaciones o deducciones que el proponente haga de lo establecido en esta Invitacién
seran de su exclusiva responsabilidad. En consecuencia, el Instituto de Cultura y Patrimonio de
Antioquia no sera responsable por descuidos, errores, omisiones, conjeturas, suposiciones,
mala interpretacion u otros hechos desfavorables en que incurra el proponente y que puedan
incidir en la elaboracién de su oferta.

El hecho de que el proponente no se informe o documente debidamente sobre los detalles y
condiciones bajo los cuales seran ejecutados los trabajos y/o actividades objeto de la presente
Contratacién de Subasta Inversa, no se considerara como excusa valida para la futura
formulacion de eventuales reclamaciones.

El Instituto de Cultura y Patrimonio de Antioquia publicara todos los documentos y actos en la
plataforma SECOP Il pagina web www.contratos.gov.co. En dicho sitio se podra consultar toda
la informacion referente al presente proceso de seleccion.

La invitacion publica, su anexo complementario conservara plena validez, mientras no sea
modificada expresamente por el Instituto de Cultura y Patrimonio de Antioquia y sélo a través
de adendas debidamente publicadas en la plataforma SECOP II.

2.4. SOLICITUD DE SUBSANACION DE DOCUMENTOS

El proponente tiene la responsabilidad y carga de presentar su oferta en forma completa e
integra, esto es, respondiendo todos los puntos de la invitacidon y adjuntando todos los
documentos de soporte o prueba de las condiciones que pretenda hacer valer en el proceso de
contratacion.

En caso de ser necesario, la Entidad solicitara a los Proponentes en los términos establecidos
ene | cronograma, las aclaraciones, precisiones o solicitud de documentos que puedan ser
subsanables. No obstante, los proponentes no podran completar, adicionar, modificar o mejorar
la oferta

2.5. INFORME DE VERIFICACION DE REQUISITOS HABILITANTES
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En el informe de evaluacion se indicara si los oferentes cumplieron con los requisitos
habilitantes o de otro tipo establecidos en la invitacion a participar, el valor de su oferta y la
fecha y hora de presentacion de la oferta.

2.6. PROPUESTA CON PRECIO ARTIFICIALMENTE BAJO

En caso de que el valor de la oferta parezca artificialmente bajo, se requerira al oferente para
que explique las razones que sustentan el valor ofrecido, razones que deberan responder a
circunstancias objetivas del oferente y de su oferta y no poner en riesgo el cumplimiento del
contrato en caso de ser adjudicado.

Analizadas las explicaciones, el comité evaluador debe recomendar rechazar la oferta o
continuar con el analisis de la misma en la evaluacién de las ofertas, de conformidad con los
sefalado en el Decreto 1082 de 2015.

2.7. COMUNICACION DE ACEPTACION DE LA OFERTA

El Instituto de Cultura y Patrimonio de Antioquia manifestara mediante comunicacion la
aceptacion expresa e incondicional de aquella oferta con el menor precio, siempre que haya
cumplido con las condiciones exigidas en la invitacion publica. Igualmente, en dicha
comunicacion el Instituto manifestara los datos de contacto de la entidad y del supervisor o
interventor designado, segun el caso. Con la publicacién de la comunicacién de aceptaciéon en
plataforma SECOP Il, el proponente seleccionado quedara informado de la aceptacion de su
oferta.

El Instituto de Cultura y Patrimonio de Antioquia podra adjudicar el contrato cuando sélo se
haya presentado una oferta y ésta cumpla con los requisitos habilitantes exigidos, siempre que
la oferta satisfaga los requerimientos contenidos en la invitacién publica.

2.8. DECLARATORIA DE DESIERTA DEL PROCESO DE SUBASTA INVERSA

En caso de no lograrse la adjudicacion, bien sea que no se presente oferta alguna, o que
ninguna de ellas se ajuste a los requisitos de la presente invitacidon publica o en general cuando
existan factores que impidan la seleccion objetiva, el proceso se declarara desierto mediante
comunicacién motivada que se publicara en la plataforma SECOP II. Si hubiere proponentes,
el término para presentar el recurso de reposicion, correra desde la notificaciéon del acto
correspondiente.
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3. CAPIiTULO

CONDICIONES DE PARTICIPACION Y CRITERIOS DE SELECCION

3.1. INSTRUCCION PRELIMINAR

No podran presentar propuesta quienes se encuentren incursos en causales de inhabilidades
e incompatibilidades que les impidan celebrar contratos con entidades publicas, de acuerdo
con los articulos 8°y 9°de la Ley 80 de 1993, en la Ley 1474 de 011 y demas normas aplicables.

Con la presentacion de la oferta, el proponente manifiesta que estudio la invitaciéon y todos los
documentos anexos, que obtuvo las aclaraciones sobre las estipulaciones que haya
considerado inciertas o dudosas, que conoce la naturaleza de los trabajos y actividades, su
costo y su tiempo de ejecucion, que formuld su oferta de manera libre, seria, precisa y
coherente, y que ademas, se acoge a los dictados de la Ley 80 de 1993, Ley 1150 de 2007,
Ley 1474 de 2011, Decreto 1082 de 2015, Manuales expedidos por Colombia compra Eficiente
y en general las normas que regulan la contratacion con las entidades publicas y en especial
todos los aspectos que puedan influir en su propuesta.

3.2. CONDICIONES DE PARTICIPACION — HABILITANTES

En el presente proceso de Subasta Inversa podran participar personas naturales, juridicas,
consorcios y uniones temporales, nacionales o extranjeras, y demas formas de asociacion
consideradas legalmente capaces de acuerdo con las disposiciones legales vigentes.

-INFORMACION INEXACTA

El Instituto de Cultura y Patrimonio de Antioquia, se reserva el derecho de verificar
integralmente la informacién aportada por el Proponente, pudiendo acudir para ello a las
personas, empresas o entidades respectivas. Cuando exista inconsistencia definitiva entre la
informacion suministrada por el Proponente y la efectivamente obtenida o suministrada a la
Entidad por la fuente de donde proviene la informaciéon que se pretende acreditar en la
Licitacion, el documento que la contenga se entenderd como no presentado.

-INFORMACION NO VERAZ

En caso de que el proponente aporte informacion no veraz o adultere de cualquier forma algun
documento original presentado, su propuesta sera RECHAZADA, sin perjuicio de hacer conocer
el hecho a las autoridades competentes.

-CALIDADES DEL PROPONENTE

En el presente proceso de seleccion podran participar personas naturales, juridicas, consorcios
y uniones temporales, nacionales o extranjeras, y demas formas de asociacion consideradas
legalmente capaces, de acuerdo con las disposiciones legales vigentes y segun la Ley 80 de
1993, legalmente constituidas.

No podran presentar propuesta quienes se encuentren incursos en causales de inhabilidades
e incompatibilidades que les impidan celebrar contratos con entidades publicas, de acuerdo
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con los Articulos 8°y 9° de la Ley 80 de 1993. Si lo hacen incurriran en una nueva inhabilidad
(literal b, numeral 1, articulo 8° Ley 80 de 1993)

3.21 Capacidad juridica

Acorde con el articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, se verificara la capacidad juridica
del proponente para contratar el suministro de bienes a que se refiere el presente proceso, bajo
los siguientes criterios:

El objeto social de la persona juridica o actividad comercial de la persona natural para efectos
de verificar que esté autorizada para cumplir con el objeto del contrato.

La calidad de representante legal de quien suscribe la oferta, lo cual se verifica con la
inscripcion del representante legal en el certificado de existencia y representacion legal.

Las facultades del representante legal de la persona juridica para presentar la oferta y obligar
a la persona juridica a cumplir con el objeto del contrato.

La ausencia de inhabilidades, incompatibilidades o prohibiciones de la persona natural o
juridica para contratar.

Documentos de verificacion

a. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL.

Las personas juridicas deberan acreditar su existencia y representacion legal con la copia del
Certificado de existencia y representacion expedido por la Camara de Comercio respectiva, sin
que supere treinta (30) dias calendario desde su expedicion a la fecha de presentacién de la
oferta. Su objeto social debera comprender labores o actividades que tengan relacién directa
con el objeto del presente proceso de seleccion y la duracion de la sociedad debera ser como
minimo, igual al plazo de ejecucién del contrato y un (1) afio mas.

Para el caso de personas naturales deberan aporta del Certificado de Registro Mercantil
expedido por Camara de Comercio respectiva, sin que supere treinta (30) dias calendario desde
su expedicién a la fecha de presentacion de la oferta.

En caso de que sean consorcios o uniones temporales, cada integrante debe aportar certificado
de existencia y representacion legal de todos sus miembros,

En dicho documento se verificara:

- Fecha de expedicion del certificado de existencia y representacién legal no mayor a los
treinta (30) dias calendario, anteriores a la fecha de cierre del presente proceso.

- El objeto de la sociedad el cual debera comprender labores o actividades que tengan
relacién directa con el objeto del presente proceso de seleccion.

- La duracion de la sociedad, contada a partir de la fecha de cierre del plazo del presente
proceso, no podra ser inferior al plazo establecido para la ejecucién del contrato, y un (1)
afio mas.

- El nombramiento del revisor fiscal en caso de que exista.

- Restricciones para contraer obligaciones por parte del representante legal.

Pa'gina 38 de 115 Carrera 51 # 52703 Medellm - Antioquia
www.culturantioguia.gov.co

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA



\LST\TLITD DE
CULTURA Y
PATRIMONIO
DE ANTIOQUIA

CE-GC-002 Versidn 01 Fecha 1/0B/2025

©)

icontec

SC-CER309186

GOBERNACION DE ANTIOQUIA
Republica de Colombia

DOCUMENTO DE VERIFICACION: Certificado de existencia y representacién legal para
personas juridicas, Registro mercantil para personas naturales con establecimiento de
comercio.

" AUTORIZACION PARA CONTRATAR REPRESENTANTE LEGAL: Se requiere
Cuando el Representante Legal de la persona juridica tenga restricciones para contraer
obligaciones en nombre de la misma, en razén a la cuantia.

DOCUMENTO DE VERIFICACION: Debera adjuntar el documento de autorizacién expresa del
6rgano societario competente donde se acredite su autorizacién para participar en la
Contratacién, firmar la propuesta y suscribir el contrato en el evento de ser seleccionado.

] PODERES. Las personas juridicas también pueden nombrar un apoderado general o
especial para presentar ofertas o celebrar contratos con las Entidades Estatales.

Si el poder es especial, el proponente debe acreditar ante la Entidad Estatal el documento con
nota de presentacion personal. El apoderado so6lo puede representar a la sociedad en los
términos y con las limitaciones impuestas por el mismo poder. El apoderado tiene las mismas
limitaciones que el representante legal y en caso de necesitarlo, debe tener las autorizaciones
del érgano social que los estatutos de la persona juridica exigen.

El poder también puede constar en el certificado de existencia y representacion legal y en ese
caso no debera presentarse ningun poder adicional. Las facultades del apoderado incluidas las
presentar la oferta y suscribir el respectivo contrato deben constatarse en el respectivo
certificado.

DOCUMENTO DE VERIFICACION: Debe presentarse el documento que acredite la condicién
de mandatario.

b. CEDULA DE CIUDADANIA VIGENTE: Las personas naturales, el representante legal
de las personas juridicas y los integrantes de los consorcios y uniones temporales deben
aportar copia de su cédula de ciudadania. Las personas naturales extranjeras, deben presentar
fotocopia de su cédula de extranjeria o pasaporte.

DOCUMENTO DE VERIFICACION: Debe presentarse el documento de identidad.

c. ACTA DE CONSTITUCION DE CONSORCIOS O UNIONES TEMPORALES: Para Los
Consorcios Y Uniones Temporales, se seguiran las siguientes reglas:

- Deberan indicar si su participacion es a titulo de consorcio o unién temporal, definirse
el nombre de la forma de asociacién y la totalidad de sus integrantes, sefialar los términos y
extensién de su participacién en la propuesta, las reglas basicas que regulen las relaciones
entre los integrantes y su responsabilidad, y designar la persona que, para todos los efectos,
representara al consorcio o union temporal de conformidad con lo sefialado en el paragrafo 1°
del articulo 7° de la Ley 80 de 1993.

- Si la oferta es presentada en Consorcio, los integrantes de este se obligan en forma
solidaria, tanto en la ejecucion del contrato que se llegue a celebrar, como en las sanciones
derivadas del mismo. En consecuencia, el Instituto de Cultura y Patrimonio de Antioquia podra
exigir el cumplimiento de las obligaciones que se deriven del presente proceso de seleccion o
del contrato, a cualquiera de los integrantes del consorcio, o a todos juntos.

- Si la oferta es presentada en Unién Temporal, los integrantes de esta se obligan en
forma solidaria, tanto en el presente proceso de seleccién como en la ejecucion del contrato
que se llegue a celebrar, pero las sanciones por el incumplimiento de las obligaciones derivadas
de la propuesta y del contrato se impondran de acuerdo con la participacién en la ejecucion
que se haya definido para cada uno. En consecuencia, se deberan indicar los términos vy
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extension de la participacion de cada uno de los miembros de la unién temporal en la oferta y
en la ejecucion del contrato, los cuales no podran ser modificados sin el consentimiento previo
del Instituto de Cultura y Patrimonio de Antioquia. Si el acuerdo de unién temporal no indica
cudles son las actividades frente a las cuales es responsable cada integrante, se presume que
todos los integrantes responden solidariamente en caso de incumplimiento.

Asi mismo deberan tenerse en cuenta los siguientes aspectos:

- El representante legal de cada miembro del consorcio o unién temporal debe estar
facultado para suscribir el acuerdo y el contrato estatal y tener las autorizaciones estatutarias
correspondientes. Si es necesaria la aprobacién de algun érgano de la persona juridica, es
necesario presentar el acta de autorizacién para celebrar el contrato de colaboracion vy el
contrato estatal.

- Las Uniones Temporales deberan indicar su porcentaje de participacion, el cual no
podra ser inferior al 15%, ni ser modificado sin la autorizacién previa del Instituto de Cultura y
Patrimonio de Antioquia.

- El Acta de constitucion debera indicar expresamente que el Consorcio, Unién Temporal
o la respectiva asociacion, debera tener una duraciéon minima a cual no puede ser inferior al
plazo de ejecucion y liquidacion del contrato.

- En los casos en que se conformen sociedades bajo cualquiera de las modalidades
previstas en la ley con el unico objeto de presentar una propuesta, celebrar y ejecutar el
contrato, la responsabilidad y sus efectos se regiran por las disposiciones previstas en esta ley
para los consorcios.

DOCUMENTO DE VERIFICACION: Se presentara documento de constitucién de la misma,
senalando los términos exigidos en el presente documento.

EN CASO DE SER ADJUDICATARIOS LOS CONSORCIOS, UNIONES TEMPORALES U
OTRAS FORMAS ASOCIATIVAS DEBERAN CUMPLIR CON LO SIGUIENTE:

- Presentar ante el Instituto de Cultura y Patrimonio de Antioquia el correspondiente RUT
dentro de los tres (3) dias habiles siguientes a la publicacion de la comunicacién de aceptacién
de la oferta.

- La respectiva forma de asociacion ya sea que se trate de Consorcio, Unién Temporal
u otra forma, debera inscribirse como proveedor, diligenciando el respectivo formato, no por
cada uno de sus integrantes sino por la respectiva forma de asociacion, ello considerando que
en caso de salir seleccionado, la facturacion y el pago se hara directamente a la forma de
asociacion.

- De acuerdo con lo preceptuado en el Articulo 66 de la Ley 488 de 1998, las facturas o
documentos equivalentes para pago deben ser expedidas directamente por la respectiva forma
de asociacion, cumpliendo los requisitos establecidos en el Estatuto Tributario y no por cada
uno de sus integrantes. Para proceder con su respectivo pago debe indicarse, ademas, el
nombre y el NIT de los integrantes del Consorcio y en el caso de Uniones Temporales, indicar
ademas el porcentaje de participacion en el mismo.

- Una vez adjudicado el Proceso de Contratacién, las partes solo pueden modificar o
terminar el acuerdo con aprobacién escrita de la Entidad Estatal.

d. CARTA DE PRESENTACION DE LA PROPUESTA (FORMATO 1): El formato de
carta de presentacion de la propuesta entregado por la entidad debe estar suscrito por el
representante legal del proponente, de conformidad con el anexo de la invitacion publica.
DOCUMENTO DE VERIFICACION. El proponente debe presenta el FORMATO 1. CARTA DE
PRESENTACION DE LA PROPUESTA debidamente diligenciado y firmado.
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e. REGISTRO UNICO TRIBUTARIO (RUT): Documento expedido por la Direccion de
Impuestos y Aduanas Nacionales, donde aparezca claramente el NIT del proponente. En caso
de Consorcio y/o Uniéon Temporal, cada uno de sus miembros debera aportar el respectivo
registro o el de la correspondiente forma asociativa en caso de contar con él.

DOCUMENTO DE VERIFICACION. El proponente debe presentar EL REGISTRO UNICO
TRIBUTARIO (RUT) expedido por la DIAN.

f. APORTES PARAFISCALES Y DE SEGURIDAD SOCIAL INTEGRAL (Formato No.
3):De conformidad con lo dispuesto en la Ley 789 de 2002, cuando se trate de personas
juridicas, se debera certificar que se han efectuado el pago de los aportes al Sistema de
Seguridad Social Integral (salud, pensiones, riesgos laborales), y aportes parafiscales en las
cuantias de ley, dentro de los Ultimos seis (6) meses anteriores a la fecha limite para la entrega
de propuestas, mediante certificacion suscrita por el revisor fiscal o el representante legal en
aquellos casos que por ley no tenga revisor fiscal. Los documentos y certificaciones que deban
suscribir el contador publico o revisor fiscal, segun corresponda, deberan acompanarse de
copia de la tarjeta profesional y de la certificacion expedida por la Junta Central de Contadores
sobre su vigencia.

La proponente persona natural debe acreditar mediante DECLARACION JURAMENTADA el
pago de sus obligaciones con los sistemas de salud, riesgos profesionales, pensiones y aportes
a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio
Nacional de Aprendizaje, cuando a ello haya lugar.

En caso de Consorcio y/o Unién Temporal, cada uno de sus miembros debera aportar la
respectiva documentacion.

DOCUMENTO DE VERIFICACION. El proponente PERSONA JURIDICA debe presentar el
FORMATO 3. CERTIFICACION DE APORTES DE SEGURIDAD SOCIAL Y PARAFISCALES
debidamente diligenciado y firmado, por su parte el proponente PERSONA NATURAL debe
aportar DECLARACION JURAMENTADA con la cual acredite el requisito.

g. CERTIFICACION DE NO SANCIONES O INCUMPLIMIENTO, NO INHABILIDADES
E INCOMPATIBILIDADES - FORMATO NO. 3: El proponente, bajo la gravedad de juramento
deberd certificar la existencia de multas y/o sanciones de que haya sido objeto por
incumplimiento de sus obligaciones contractuales, frente a entidades publicas o privadas
cualquiera que sea su denominacion, en los ultimos tres (3) afios, contados con anterioridad a
la fecha prevista para la entrega de las ofertas. Asi mismo debera acreditar que no esta incurso
en ninguna incompatibilidad o inhabilidad para contratar de las que trata la Constitucién, los
articulos 8 y 9 de la Ley 80 de 1993, los articulos 6 y 18 de la Ley 1150 de 2007, la Ley 1474
de 2011 y deméas consagradas legalmente.

DOCUMENTO DE VERIFICACION. La proponente persona natural y el representante legal de
la persona juridica debe presentar el FORMATO 4. CERTIFICACION DE NO SANCIONES O
INCUMPLIMIENTO, NO INHABILIDADES E INCOMPATIBILIDADES debidamente
diligenciado y firmado. Para el caso de consorcios y uniones temporales el Formato debe se
diligenciado y firmado por cada integrante.

h. CERTIFICADO DEL BOLETIN DE RESPONSABILIDAD FISCAL: De conformidad
con lo consagrado en el articulo 60 de la Ley 610 de 2000, ningun proponente ni los integrantes
de Consorcios o Uniones Temporales, ni Persona Juridica de derecho privado, podran estar
registrados en el Boletin de responsables Fiscales de la Contraloria General de la Republica,

Pégina 41 de 115 Carrera 51 # 52703 Medellm - Antioquia
www.culturantioguia.gov.co

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA



\LST\TLITD DE
CULTURA Y
PATRIMONIO
DE ANTIOQUIA

©)

icontec

SC-CER309186

GC-002 Versidn 01 Fecha 1/08/2025

GOBERNACION DE ANTIOQUIA
Republica de Colombia

vigente a la fecha de cierre del presente proceso de seleccion. Igual requisito debera acreditar
el representante legal de la persona juridica, o el representante legal de los consorcios o
uniones temporales. Dicho certificado podra ser acreditado por el oferente en su propuesta, y
sera verificado por el Comité Asesor y Evaluador del presente proceso de seleccion.
Tratandose de proponentes extranjeros sin domicilio o sin sucursal en Colombia, deberan
declarar que no son responsables fiscales por actividades ejercidas en Colombia en el pasado,
de conformidad con lo previsto en el numeral 4 del articulo 38 de la ley 734 de 2002, en
concordancia con el articulo 60 de la ley 610 de 2000 y que no tienen sanciones vigentes en
Colombia que implique inhabilidad para contratar con el Estado.

i. CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS: EIl proponente no debera
presentar antecedentes disciplinarios de conformidad con lo consagrado en el Articulo 174 de
la Ley 734 de 2002; en consonancia del articulo 38 numeral 4 del mismo compilado; situacion
que sera verificada por el Departamento de Antioquia, o podra ser acreditada por el oferente
en su propuesta. Igual requisito debera acreditar el representante legal de las personas
juridicas, o el representante de los consorcios o uniones temporales.

En caso de que en el certificado conste que el proponente o el representante legal de las
personas juridicas, o el representante de los Consorcios, Uniones Temporales, presentan
antecedentes disciplinarios vigentes, que impliquen inhabilidad para contratar con el Estado,
no se tendra en cuenta su propuesta para la evaluacion y posterior adjudicacion. Dicho
certificado podra ser acreditado por el oferente en su propuesta, y sera consultado por el Comité
Asesor y Evaluador del presente proceso de seleccion. Ver Ley 1238 de 2008.

j- CERTIFICADO DE ANTECEDENTES DE POLICIA: Ningun proponente, ni los
integrantes de Consorcios, Uniones Temporales, podran presentar Antecedentes Judiciales
vigentes que impliquen inhabilidad para contratar con el Estado.

k. CERTIFICADO DE ANTECEDENTES DE MEDIDAS CORRECTIVAS DEL
REPRESENTANTE LEGAL: Ningun proponente, ni los integrantes de Consorcios, Uniones
Temporales, podran presentar Antecedentes de medidas correctivas que impliquen inhabilidad
para contratar con el Estado.

DOCUMENTO DE VERIFICACION. Para el caso de antecedentes el proponente debe adjuntar
los certificados emitidos por las respetivas entidades descargados de la pagina web.

. CERTIFICADO DEL REGISTRO UNICO DE PROPONENTES — RUP. Las personas
naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas en
participar en Procesos de Contratacion convocados por las Entidades Estatales deberan estar
inscritas en el REGISTRO UNICO DE PROPONENTES - RUP, salvo las respectivas
excepciones legales. Cuando se trate de oferente plural se debera aportar el certificado de
inscripcion en el RUP por cada uno de los miembros.

NOTA: De conformidad con lo establecido en el articulo 6 de la Ley 1150 de 2007, modificado
por el articulo 221 del Decreto — Ley 019 de 2012 y lo impuesto en el articulo 2.2.1.1.1.5.1 del
Decreto 1082 de 2015, es un deber del inscrito, mantener actualizada la informacién que obra
en el Registro Unico de Proponentes del Registro Unico Empresarial de la Camara de
Comercio.

DOCUMENTO DE VERIFICACION. El proponente personas naturales o el representante legal
de la persona juridica, para acreditar tal inscripcién deberan aportar con su propuesta, copia
del RUP vigente y en firme, debidamente actualizado, expedido con una antelaciéon no mayor
a los treinta (30) dias calendarios anteriores a la fecha de cierre prevista en el cronograma del
proceso. En los casos de consorcios o uniones temporales, cada miembro debera presentar el
respectivo documento.
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m. GARANTIA DE SERIEDAD DE LA PROPUESTA: El proponente, debera anexar una
garantia de seriedad de la propuesta con el respectivo comprobante de pago, a favor del
Instituto de Cultura y Patrimonio de Antioquia, constituida ante una compafia de seguros o
entidad bancaria legalmente establecida en Colombia y que contenga los siguientes aspectos:
Valor asegurado: Diez por ciento (10%) del valor total del presupuesto oficial.
Vigencia: Tres (3) meses, contados a partir de la fecha de cierre del proceso.
Tomador y/o afianzado: Nombre del proponente.

Asegurado y beneficiario: Instituto de Cultura y Patrimonio de Antioquia

Para el caso de los Consorcios, Uniones Temporales u otra forma asociativa, debe
figurar como tomador y/o afianzado, la respectiva forma asociativa.

Objeto: Garantizar la seriedad de la propuesta. (indicar el objeto de la presente

VVYVYVYVYYV

Y

contratacion)

De conformidad con el articulo 2.2.1.2.3.1.9 del Decreto 1082 de 2015 la garantia de seriedad
de la oferta debe estar vigente desde la presentacion de la propuesta.

De acuerdo con lo estipulado en el Articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015, la garantia
de seriedad de la oferta debe cubrir la sancién derivada del incumplimiento de la oferta, en los
siguientes eventos:

1. La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el plazo para
la Adjudicacién o para suscribir el contrato es prorrogado, siempre que tal prorroga sea inferior
a tres (3) meses.

2. El retiro de la oferta después de vencido el plazo fijado para la presentacion de las ofertas.
3. La no suscripcion del contrato sin justa causa por parte del adjudicatario.

4. La falta de otorgamiento por parte del proponente seleccionado de la garantia de
cumplimiento del contrato

n. CERTIFICADO DE CUMPLIMIENTO DE NORMATIVIDAD. (SOLAMENTE APLICA
PARA ENTIDADES SIN ANIMO DE LUCRO “ESAL”: Documento expedido por la Direccién
de Asesoria Legal y de control de la Gobernaciéon de Antioquia, como entidad encargada del
control, inspeccion y vigilancia de entidades sin animo de lucro (ESAL) donde se informa sobre
el cumplimiento de la obligacién de remitir anualmente la documentacién de orden
administrativo, financiero y contable a la que se refieren el articulo 1° del decreto nacional 1093
de 1989 y la Ley 222 de 1995 en sus articulos 34, 36, 37, 38, 46. El documento debe estar
vigente, con el reporte de la informacion con corte a 31 de diciembre de 2020.

Si el proponente ESAL tiene domicilio diferente al departamento de Antioquia debera presentar
el documento expida la autoridad competente en la respectiva localidad.

APLICACION DE CRITERIOS DIFERENCIALES: El articulo ARTICULO 2.2.1.2.4.2.18.
Criterios diferenciales para Mipyme en el sistema de compras publicas del Decreto 1860 de
2021 sefala que as Entidades Estatales estableceran condiciones habilitantes diferenciales
que promuevan y faciliten la participacién en los procedimientos de seleccién competitivos de
las Mipyme domiciliadas en Colombia Para el efecto, en funcion de los criterios de clasificacion
empresarial, los Documentos del Proceso deberan incorporar requisitos habilitantes
diferenciales relacionados con alguno o algunos de los siguientes aspectos:

1. Tiempo de experiencia.

2. Numero de contratos para la acreditacién de la experiencia.
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3. [ndices de capacidad financiera.
4. Indices de capacidad organizacional.
5. Valor de la garantia de seriedad de la oferta.

Por tratarse de un proceso de minima cuantia los requisitos habilitantes diferenciales para
Mipyme domiciliadas en Colombia seran establecidos en relacién a Numero de contratos para
la acreditacion de la experiencia teniendo de presente que los demas requisitos no aplican por
la modalidad de contratacion utilizada y por cuanto algunos no son exigidos teniendo en cuenta
el servicio a contratar.

3.2.3. EXPERIENCIA PARA TODOS LOS PROPONENTES:

El proponente plural, personal natural, juridica debera acreditar la ejecuciéon de maximo tres (3)
contratos, cuyas cuantias sumen en total el 100% del valor de presupuesto oficial del presente
proceso y cuyos objetos estén relacionados directamente con el del presente proceso de
contratacion.

La experiencia del oferente plural (unién temporal, consorcio y promesa de sociedad futura)
corresponde a la suma de la experiencia que acrediten los integrantes del proponente plural.

3.2.4. EXPERIENCIA MINIMA PARA MIPYME DOMICILIADAS EN COLOMBIA

Los proponentes MIPYME DOMICILIADAS EN COLOMBIA deben acreditar al menos la
ejecuciéon de minimo tres (3) contratos con una cuantia igual o superior al 50% del valor del
presupuesto oficial y cuyo objeto esté relacionado directamente con el del presente proceso de
seleccion.

La experiencia del oferente plural (union temporal, consorcio y promesa de sociedad futura)
corresponde a la que acredite uno de los integrantes del proponente plural.

NOTA: Lo previsto no rige en las convocatorias limitadas a mipymes, por lo que, en tal caso,
se verificara con la EXPERIENCIA MINIMA PARA TODOS LOS PROPONENTES.

NOTA 2. Las MIPYME COLOMBIANAS deberan acreditar su condicion de tal, adjuntando los
documentos exigidos en la invitacién publica para limitacién a mipyme.

DOCUMENTOS DE VERIFICACION PARA ACREDITAR LA EXPERIENCIA DE CUALQUIER
PROPONENTE:

-Certificado del Registro Unico de Proponentes - RUP: Para la verificacién de la experiencia,
se tomara la informacién contenida en el Registro Unico de Proponentes RUP. El certificado
debera estar vigente y en firme, y su fecha de expedicidon debera ser dentro de los treinta (30)
dias calendario anteriores a la fecha de cierre del proceso de seleccion. Los contratos deben
estar clasificados minimo en cinco (5) cédigos segun la clasificacién del Cédigo Estandar de
Productos y Servicios de Naciones Unidas UNSPSC 14.0801, que se indica a continuacion de
acuerdo con lo siguiente:
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Caodigo 1.
Grupo F Servicios
Segmento 43000000 | Difusion de tecnologias de informacion y telecomunicaciones
Familia 43230000 | Software
Clase 43233000 | Software de entorno operativo
Producto 43233004 | Software de sistemas operativo
Caédigo 2.
Grupo F Servicios

Segmento | 43000000 | Difusién de tecnologias de informacioén y telecomunicaciones

Familia 43230000 | Software

Clase 43232800 | Software de administracion de redes

Producto 43232804 | Software de administracion

Cadigo 3.

Grupo F Servicios

Segmento | 81000000 | Servicios basados en Ingenieria, Investigacion y Tecnologia

Familia 81110000 | Servicios informaticos

Clase 81111800 | Servicios de sistemas y administracion de componentes de sistemas

Producto | 81111801 | Seguridad de los componentes, redes o internet

Cédigo 4.

Grupo F Servicios

Segmento | 81000000 | Servicios basados en Ingenieria, Investigacion y Tecnologia

Familia 81110000 | Servicios informaticos

Clase 81111500 | Ingenieria de software o hardware

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

Producto 81111805 | Servicios de programacion de sistemas operativos

Cédigo 5.

Grupo E Servicios

Segmento | 43000000 | Difusion de las tecnologias de informacion y Telecomunicaciones

(©) =
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Componentes para tecnologia de la informaciéon, difusién o
telecomunicaciones

Familia 43200000

Clase 43201800 | Dispositivos de almacenamiento

Producto | 43201835 | Dispositivo de almacenamiento unido a la red NAS

Cédigo 6.

Grupo E Servicios

Segmento | 43000000 | Difusion de las tecnologias de informacion y Telecomunicaciones

Familia 43210000 | Equipos informatico y accesorios

Clase 43211500 | Computadores

Producto | 43211502 | Servidores de computador de alta gama

Codigo 7.

Grupo E Servicios

Segmento | 43000000 | Difusion de las tecnologias de informacion y Telecomunicaciones

Familia 43230000 | Software

Clase 43231500 | Software funcional especifico de la empresa

Producto | 43231511 | Software de sistemas expertos

Caodigo 8.

Grupo F Servicios

Segmento | 81000000 | Servicios basados en ingenieria, investigacion y tecnologia

Familia 81110000 | Servicios informaticos

Clase 81112500 | Servicios de alquiler o arrendamiento de licencias de software de computador

Producto | 81112502 | Servicio de licencias del software del computador

Cédigo 9.

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

Grupo F Servicios

Segmento | 81000000 | Servicios basados en ingenieria, investigacion y tecnologia

Familia 81110000 | Servicios informaticos

Clase 81112000 | Mantenimiento y soporte de Software

Producto | 81112208 | Mantenimiento de software de proteccion y seguridad
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-DOCUMENTO QUE RELACIONE LOS CONTRATOS. El oferente deber presentar un
documento en el que indique cuales de los contratos certificados como ejecutados en el RUP
refiere para acreditar el requisito de experiencia indicando el nimero de consecutivo y la
pagina.
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-CERTIFICACIONES DE EXPERIENCIA: El proponente debe presentar copia de las
certificaciones expedidas por los respectivos contratantes respecto a los contratos ejecutados
cuyo objeto sea similar o igual al del respectivo lote, estos certificados deben corresponder a
los ejecutado que se refieran en el RUP, mismos que deberan contener como minimo:

-Nombre del contratista.
-Objeto del Contrato.
-Valor del Contrato.
-Plazo de ejecucion.

3.3. DOCUMENTOS TECNICOS: Se debe acreditar los siguiente:
La FICHA TECNICA en los procesos de subasta inversa, es un documento
que contiene las caracteristicas del bien o servicios establecidos por la
entidad, por tanto, el proponente debe presentar el FORMATO 5. FICHA
FICHA . o . : )
TECNICA TECNICA debldamente, diligenciado y firmado que contiene las
ESPECIFICACIONES TECNICAS para todos los items, necesarias para
la ejecucion del contrato, para lo cual se debe diligenciar el FORMATO
NO. 5.
CATALOGO O Se debe anexar a la propuesta, el catalogo o_b_rochure de cgdg uno de los
elementos propuestos, donde se pueda verificar el cumplimiento de las
BROCHURE . . I .
especificaciones técnicas minimas exigidas.

3.3.1 Capacidad financiera y Organizacional:

Estos requisitos habilitantes seran acreditados a través del Registro Unico de
Proponentes que se encuentre en firme por medio de los indices que a continuacion se
relacionan.

Se calcularan los indicadores y se verificara el cumplimiento del valor minimo; en caso
de no cumplirlo, la propuesta sera considerada como No Habilitada. EI cumplimiento de
los indicadores se entiende como requisito indispensable para poder comparar la
favorabilidad de las propuestas.

Para el caso de Consorcios o Uniones Temporales y Promesas de Sociedad Futura, la
informacion para los indicadores financieros sera con base en las partidas financieras
segun el Registro Unico de Proponentes presentado por cada uno de los integrantes de
la forma asociativa y su calculo se hara con la sumatoria de los componentes de los

indicadores correspondientes.
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Si el proponente no cumple con alguno de los indicadores que se establecen, la
evaluacion financiera sera NO HABILITADO

Los Proponentes deberan acreditar los Indicadores Financieros en los términos
sefialados en los respectivos numerales, para medir la Capacidad Financiera y la
Capacidad Organizacional

Teniendo en cuenta los articulos 2.2.1.2.4.2.15 y 2.2.1.2.4.2.18 del Decreto 1860 de
2021, los oferentes deben acreditar los siguientes indicadores que verifican la capacidad
financiera minima requerida para el presente proceso de contrataciéon, dependiendo del
tipo de proponente, asi:

INDICADORES PARA MEDIR LA CAPACIDAD FINANCIERA

Indicador Férmula
Liquidez %
Mivel de Fasivo Total
Endeudamiento Active Toml
ngzgzrgze Utilidad Operacional

Gastos Interes

Intereses
El Proponente que no tiene Pasivos Corrientes, esta habilitado respecto al indice de Liquidez.

El Proponente que no tiene gastos de intereses esta habilitado respecto de la Razon de
Cobertura de Intereses, siempre y cuando la Utilidad Operacional sea igual o mayor a cero (0).

Para el caso de Consorcio o Unién Temporal, cuando la suma de los gastos de intereses sean
cero (0), no podran calcularse el Indicador de Razén de Cobertura de Intereses. En este caso
el oferente cumple el indicador, salvo que el total de la Utilidad Operacional de los integrantes
de la Union Temporal o Consorcio sea negativo, caso en el cual NO cumple con el Indicador de
Cobertura de Intereses.

CAPACIDAD ORGANIZACIONAL.:

Indicador Formula

Rentabilidad sobre patrimonio (Roe) Utilidad operacional
Patrimonio

Rentabilidad del Activo (Roa) Unidad operacional

in>2111JTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

Activo Total

Para los indicadores que provienen de la division de cuentas de los estados financieros, los
célculos se haran asi:

Numerador; + ---+ Numerador, =1 Numerador;

Indicador = , . =% ,
Denominador; + --- + Denominador,, X, Denominador;

(©) =
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Donde i representa a una empresa que conforma el oferente plural y n es el nimero total de
empresas integrantes del oferente plural (uniéon temporal o consorcio), donde el indicador es el
mismo independientemente de la participacion de los integrantes del oferente plural.

CAPACIDAD FINANCIERA:

Los oferentes deben acreditar los siguientes indicadores que verifican la capacidad financiera
minima requerida para un contrato como el que se pretende celebrar:

INDICADOR INDICE REQUERIDO
indice de Liquidez Mayor o igual a 1.5
indice de endeudamiento Menor o igual a 63%
Razon de Cobertura de Interés Mayor o igual a 0

Fuente: Informacioén financiera SuperSociedades

Los oferentes cuyos gastos de intereses sean cero (0), no podran calcular el indicador de razén
de cobertura de intereses. En este caso el Oferente cumple el indicador, salvo que su utilidad
operacional sea negativa, caso en el cual no cumple con el indicador de razén de cobertura de
intereses.

Si el Oferente es un consorcio, unién temporal o promesa de sociedad futura debe calcular su
capacidad financiera asi: (i) sumando el patrimonio de los miembros del Oferente plural; y (ii)
ponderando cada uno de los indicadores (indice de liquidez, indice de endeudamiento y razén
de cobertura de intereses) de cada miembro del Oferente plural, de acuerdo con su porcentaje
de participacion.

= CAPACIDAD DE ORGANIZACION:

Se verificaran los siguientes indices como requisito habilitante:

INDICADOR INDICE REQUERIDO
Rentabilidad sobre activos Mayor o igual a 6%
Rentabilidad sobre el patrimonio Mayor o igual a 8%

Fuente: Informacion financiera SuperSociedades

Si el oferente es un consorcio, uniéon temporal o promesa de sociedad futura deben acreditar
su capacidad organizacional ponderando cada uno de los indicadores (rentabilidad sobre
activos y rentabilidad sobre patrimonio) de cada miembro del oferente plural, de acuerdo con
su porcentaje de Participacion.

Documentos de verificacion de la Capacidad Financiera y Capacidad Organizacional

Certificado del Registro Unico de Proponentes - RUP:

EL INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA, efectué el analisis para
establecer los indicadores a verificar la capacidad financiera, de acuerdo con la obligacién
prevista en el Decreto 1082 de 2015 y el Manual de Requisitos Habilitantes expedido por
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Colombia Compra Eficiente, informaciéon que sera verificada en el Registro Unico de
Proponente RUP. Lo propio se hara con la capacidad de organizacion.

El proponente (persona juridica y cada uno de sus integrantes si el mismo es un consorcio o
una unién temporal), deberan acompafar sus ofertas con el Registro Unico de proponentes
expedido por la Camara de Comercio vigente y en firme de acuerdo con lo dispuesto en el
articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto Ley 0019 de 2012,
en concordancia con el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015.

Para efectos del presente proceso, los posibles oferentes deberan anexar a su propuesta el
documento correspondiente expedido por la Camara de Comercio de su jurisdiccioén, con fecha
de expediciéon no superior a treinta (30) dias calendario de antelacion a la del cierre del
proceso, en el cual debera constar su inscripcidon, renovacion o actualizacion, las cuales
deberan encontrarse vigentes y en firme a la fecha de cierre, de acuerdo con el cronograma
establecido para el proceso.

En caso de requerir una subsanacion respecto de la presentacion del RUP, sera aceptado uno
expedido después de la fecha de cierre del proceso, no obstante, no se tendra en cuenta
informacion que haya sido modificada o adicionada con posterioridad al cierre del presente
proceso.

De conformidad con lo establecido en el numeral 6.1 del articulo 6° de la Ley 1150 de 2007, la
Entidad verificara el cumplimiento de los requisitos habilitantes (capacidad juridica,
condiciones de experiencia, capacidad financiera y organizacional de los proponentes),
tomando la informacion inscrita en el RUP, en donde deben constar dichas condiciones.

Nota 1: De conformidad con lo establecido en el articulo 6 de la Ley 1150 de 2007, modificado
por el articulo 221 del Decreto Ley 019 de 2012 y lo consagrado en el articulo 2.2.1.1.1.5.1 del
Decreto 1082 de 2015, es un deber del inscrito, mantener actualizada la informacién que obra
en el Registro Unico de Proponentes del Registro Unico Empresarial de la Camara de
Comercio.

Nota 2: De conformidad con el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015, los proponentes
deben presentar la informacién para renovar su registro a mas tardar el quinto dia habil del
mes de abril de cada afio. De lo contrario cesan los efectos de este. De conformidad con la
potestad verificadora, la entidad se reserva la posibilidad de consultar en el RUES, la veracidad
de la informacion aportada.

Se aclara que la informacién se evaluara con lo que se encuentre en firme actualizado en el
RUP; asi las cosas, a la fecha de cierre del Proceso de Contratacion, el RUP debe encontrarse
vigente, es decir, haber sido renovado en el término legal establecido, esto es, a mas
tardar elquinto dia habil del mes de abril de cada ano.

La informacién contenida en el RUP debe adquirir firmeza dentro del término de traslado del
informede evaluacion que corresponda a cada modalidad de seleccion, salvo lo dispuesto para
la Subasta Inversa tal como lo establece el articulo 5 de la Ley 1882 de 2018.

El RUP no pierde su vigencia siempre y cuando el proponente presente la informacion para
renovarsu registro a mas tardar el quinto dia habil del mes de abril de cada afio, evento en el
cual bastara con la presentacion del RUP para que la Entidad verifique los requisitos
habilitantes.

En este caso, el proponente podra ser habilitado antes que la informacién objeto de renovacion
aparezca en firme, teniendo en cuenta que la renovacion se solicité en tiempo, caso en el cual
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la Entidad utilizara la informacion que aparezca en firme, mientras la respectiva Camara de
Comerciohace la correspondiente verificacion y anotacion.

Colombia Compra eficiente, en concepto C 466 de 2020, expreso respecto a la actualizacion
del RUP lo siguiente:
“(...) Finalmente, tratdndose del trémite administrativo de la actualizacion, sucede algo
similar con la renovacioén, en el sentido de que, sila actualizacién no estaba en firme para
elmomento del cierre del proceso, en la evaluacion se tendra en cuenta unicamente la
informacién que estaba en firme para dicho momento.

Lo que no deben hacer las Entidades es rechazar la oferta bajo el argumento de que la
actualizacién no esta en firme —como si no hubiera una inscripcion vigente en el RUP—,
puessimplemente se debe evaluar la oferta prescindiendo de la nueva informacion
incluida —queno adquirié firmeza—, pues aunque la nueva informacion —actualizacién—
esté pendiente de adquirir firmeza, para el momento del cierre del proceso el oferente
tenia su inscripcién vigente y en firme, de manera que el tramite de actualizacién no
hace que los efectos del RUP cesen momentaneamente —mientras adquiere firmeza—,
sino, simplemente, que la nueva informacion contenida solo se podra considerar si
estaba en firme para el momento del cierre del proceso, pues no se pueden acreditar
circunstancias ocurridas con posterioridad a dicho momento”.

Asi que en virtud de lo expuesto y del articulo 2.2.1.2.1.4.9 del Decreto 1082 de 2015: La
persona inscrita en el RUP debe presentar la informacién para renovar su registro a mas
tardar el quinto diahabil del mes de abril de cada afo (Afo 2026 — 7 de abiril). De lo contrario
cesan los efectos del RUP.

Si no se hizo la correspondiente renovaciéon del RUP durante los primeros cinco (5) dias habiles
delmes de abril del presente afio, la inscripcion hecha con anterioridad a dicha fecha pierde
vigencia.

Adicionalmente,

Se calcularan los indicadores y se verificara el cumplimiento del valor minimo; en caso de no
cumplirlo, la propuesta sera considerada como No Habilitada. ElI cumplimiento de los
indicadores se entiende como requisito indispensable para poder comparar la favorabilidad de
las propuestas.

En caso de Uniones Temporales y Consorcios los siguientes indicadores se calcularan con
base en el promedio de la suma de los indicadores de cada uno de los integrantes de la forma
asociativa, extraidos de las cuentas que conforman los estados financieros, reportados en el
RUP

Cuando se trate de Consorcios, Uniones Temporales u otra forma asociativa, a informacién
financiera debera presentarse respecto de cada uno de los integrantes.

El Instituto de Cultura y Patrimonio de Antioquia si lo considera necesario, se reserva la facultad
de solicitar informacion adicional, con el fin de verificar y/o aclarar los datos reportados en los
estados financieros requeridos.
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3.4. CRITERIOS DIFERENCIALES MYPIMES

Que en cumplimiento del ARTICULO 2.2.1.2.4.2.18. del Decreto 1860 de 2021, el cual
establece la necesidad de establecer criterios diferenciales para las Mipyme en el sistema de
compras publicas y conforme a los resultados que se deriven del analisis del sector, las
Entidades Estatales estableceran condiciones habilitantes diferenciales que promuevan y
faciliten la participacién en los procedimientos de seleccidon competitivos de las Mipyme
domiciliadas en Colombia. Para el efecto, en funcidn de los criterios de clasificacion
empresarial, los Documentos del Proceso deberan incorporar requisitos habilitantes
diferenciales.

Ahora bien, con miras a determinar la inclusién de criterios diferenciales entre Mipymes y
aquellas que no lo son y con la finalidad de beneficiar a las Mipymes, desde el apoyo financiero
para la estructuracion del presente estudio previo, se realizé entonces un analisis comparativo
de los indicadores financieros del sector con informaciéon financiera de la
SUPERINTENDENCIA DE SOCIEDADES, en la cual se tomd la informacion consolidada con
una muestra del sector, arrojando los siguientes indicadores financieros:

CAPACIDAD FINANCIERA:

INDICADOR INDICE REQUERIDO
indice de Liquidez Mayor o igual a 1.2
indice de endeudamiento Menor o igual a 70%
Razén de Cobertura de Interés Mayor o igual a 0.0

CAPACIDAD DE ORGANIZACION:

INDICADOR INDICE REQUERIDO
Rentabilidad sobre activos Mayor o igual a 4%
Rentabilidad sobre el patrimonio Mayor o igual a 6%

Por lo anterior, de acuerdo con el analisis realizado se proyectan los indicadores financieros
determinando el indicador diferencial para MYPIMES.

NOTA 1: Lo previsto no rige en las convocatorias limitadas a mipymes, por lo que, en tal caso,
se verificara con la EXPERIENCIA MINIMA PARA TODOS LOS PROPONENTES.

NOTA 2. Las MIPYMES COLOMBIANAS deberan acreditar su condicién de tal, adjuntando los
documentos exigidos en la invitacion publica para limitacion a mipymes.

3.3 CAUSALES DE RECHAZO DE LA PROPUESTA

El Instituto de Cultura y Patrimonio de Antioquia, rechazara la propuesta en los siguientes
casos:

a. La falta de capacidad juridica para presentar la oferta.

b. Cuando el valor total corregido de la propuesta presentada exceda el presupuesto oficial.
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Cuando el proponente no oferte transaccionalmente (SECOP Il) mediante propuesta
economica o el valor total corregido de la propuesta econdmica presentada exceda el
presupuesto oficial.

Cuando no se haya presentado con la propuesta el Formato 6. Ficha técnica, o no se
encuentre debidamente diligenciado o no cumpla con las especificaciones técnicas minimas
exigidas en dicho formato; no obstante, la entidad podra solicitar aclaraciones y
explicaciones a que hubiere lugar, sin que por ello los proponentes puedan completar,
adicionar, modificar o mejorar las propuestas.

Cuando el proponente se encuentre incurso en alguna de las causales de inhabilidad,
incompatibilidad o prohibicién para contratar, segun lo dispuesto en el Estatuto General de
la Contratacion de la Administracion Publica y demas normas que regulan la materia.
Cuando la persona designada por el ordenador del gasto para realizar la verificacion y la
evaluacion de las propuestas recomiende el rechazo de una oferta, luego de haberse
sometido al procedimiento del numeral 3.10 del presente pliego.

Cuando el plazo propuesto sea diferente al establecido en los pliegos de condiciones.
Cuando haya sido presentada en forma parcial, incompleta, alternativa o subordinada al
cumplimiento de cualquier condicion.

Cuando no se cumple con los requisitos habilitantes, calidades de participacion y/o los
requerimientos técnicos minimos, que deben cumplirse en su totalidad.

Cuando alguna informacién sustancial de los documentos de la propuesta no corresponda
a la realidad, o genere confusién o sea contradictoria.

Cuando se haya omitido presentar los documentos para la comparacién objetiva de la
propuesta; o no se aporten los documentos habilitantes solicitados para subsanar dentro
del término establecido por la entidad, o se aporten por fuera del plazo establecido por la
entidad.

Cuando el proponente se encuentra inscrito en el Boletin de Responsables Fiscales
(Articulo 60, Ley 610 de 2000).

Cuando el proponente no haya tenido en cuenta en su propuesta las modificaciones que
mediante adendas haya realizado el Instituto de Cultura y Patrimonio de Antioquia, siempre
que dichas modificaciones repercutan en los documentos esenciales para la comparacion
objetiva de las propuestas.

Cuando la proponente presente propuesta en este proceso como persona natural y/o
juridica y al mismo tiempo como integrante de un consorcio, de una unién temporal o
cualquier otro tipo de asociacion. Procedera la eliminacion de ambas propuestas.

Cuando el objeto social o actividad mercantil del proponente no corresponda a lo requerido
por la Administracion, exigencia que aplica a cada uno de los integrantes de Consorcios,
Uniones Temporales u otra forma de asociacion.

En general, por cualquier discrepancia, desviacion u omisién esencial de la propuesta que
se halle con respecto a lo establecido en el pliego de condiciones.

Cuando un proponente oferte en la presente contratacion, y tenga intereses patrimoniales
en una persona juridica que haga las veces de proponente en esta Contratacién de menor
cuantia.

Cuando un Consorcio o Union Temporal no se constituya en los términos previstos por el
articulo 7° de la Ley 80 de 1993.

Cuando la propuesta se presente extemporaneamente, se envie por correo o fax
extemporaneamente, o se deje en un lugar distinto al indicado en esta invitacién publica.
Cuando se incurra en cualquier causal de rechazo especificada en la ley
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3.5 CRITERIOS DE SELECCION

De acuerdo con lo dispuesto por el articulo 5° de la Ley 1150 de 2007 en su numeral 3°: “3. Sin
perjuicio de lo previsto en el numeral 1 del presente articulo, en los pliegos de condiciones para
las contrataciones cuyo objeto sea la adquisicion o suministro de bienes y servicios de
caracteristicas técnicas uniformes y comun utilizacién, las entidades estatales incluiran como
unico factor de evaluacién el menor precio ofrecido.”

De acuerdo con lo anterior se tendra como Unico factor de evaluacién el menor precio ofrecido
en el SOBRE ECONOMICO No. 2 establecido en la plataforma SECOP II.

Los precios ofrecidos deberan ser en pesos colombianos, presentando cifras enteras en todos
los precios.

-CONCEPTOS BASICOS: A continuacién, se relacionan los conceptos que se deben tener en
cuenta para el desarrollo del evento de subasta:

v' Definicién de Subasta Inversa Electrénica: Subasta Inversa Electrénica, es una puja
dinamica efectuada de manera virtual, es decir en un ambiente de comunicacion
electrénica, a través de mensajes de datos, que permite de manera sucesiva y durante
un tiempo determinado, la reduccién de precios, de conformidad con las reglas
previstas en los Articulos 2.2.1.2.1.2.2; 2.2.1.21.2.3 y 2.2.1.2.1.2.4 del decreto 1082
de 2015y en el presente pliego de condiciones.

v" Precio de arranque: El precio de arranque de la subasta inversa electronica sera el
menor valor digitado en el sobre 2 “Econémico — pregunta lista de precios”, de la
comparacion que realiza el SECOP |l frente a los proponentes que resulten habilitados
en la fase de evaluacion de las ofertas econémicas, previa evaluacién econémica por
parte del grupo de analisis del sector y de los oferentes.

v Margen minimo de mejora: Es el valor minimo (en precio o porcentaje) que debe
aplicar
el proponente (a la baja o al alza, segun corresponda) con respecto al total del ultimo
lance valido, para que su lance sea tomado como valido. Tenga en cuenta, que el
SECORP Il informa en tiempo real a los participantes de la subasta el valor de la mejor
puja “Lance ganador actual de la subasta”, sin identificar el oferente que lo presenta,
con el fin de que los participantes puedan conocerlo, y aplicar a dicho valor, el margen
minimo de mejora establecido por la entidad.

v' Lance valido: Un lance es valido, si mejora la oferta en por lo menos el margen minimo
establecido por la FGN, bien sea para el lance inicial, o los demas lances que se
realicen en el desarrollo del evento de subasta. Tenga en cuenta, que la plataforma del
SECORP Il no le permitira realizar lances que no apliquen el margen minimo de mejora
establecido por la entidad, en caso de no aplicar el margen minimo de mejora, la
plataforma le mostrara una alerta indicando que su intento de lance no es valido.

Se reitera que al proponente que no aplique el margen minimo de mejora establecido
por la Entidad Estatal, el SECOP Il no le permitira presentar el lance hasta que este
sea valido conforme a lo establecido por la entidad.

v Empate: No habra lugar a empates, debido a que, la configuracién del médulo de
subasta
electronica del SECOP I, hace que por defecto un lance sea valido solo si mejora el
valor de la mejor puja “Lance ganador actual de la subasta”, en por lo menos el margen
minimo establecido por la Entidad Estatal.3 De lo contrario, no permite efectuar lances.
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-CERTAMEN DE SUBASTA INVERSA ELECTRONICA O NEGOCIACION

El evento de subasta inversa electronica del presente proceso de seleccion sera adelantado en
el médulo de Subasta Electronica del SECOP Il -entendido este, como el medio a través del
cual los oferentes habilitados para la subasta inversa electronica desarrollaran la puja dinamica,
con el fin de mejorar su oferta inicial-.

-APERTURA DE SOBRE ECONOMICO No. 2

El evento de subasta inversa electronica dara inicio con la apertura de sobres econoémicos. El
comité evaluador procedera a abrir el sobre 2 “Econémico” en el SECOP I, el cual contiene el
valor de oferta econdmica digitado en el formulario electrénico del SECOP |l que cuenta de la
propuesta econdmica inicial de los proponentes.

Una vez, desencriptado el sobre 2 “Econdmico”, el comité evaluador procedera a evaluar las
ofertas econdémicas para determinar la lista de habilitados para participar en el evento de
subasta electrénica y el precio de arranque, dicha verificacion, tendra en cuenta:

v' Las causales de rechazo establecidas en el pliego de condiciones del proceso.
v' Verificacién del valor digitado como valor de oferta econdémica en el formulario
electrénico del SECOP Il “Sobre econdmico”.

NOTA: Teniendo en cuenta la anterior precision, el proponente debera tener especial cuidado
al momento de crear y presentar su oferta en el SECOP I, especificamente, verificar que el
valor total que registre como oferta econdmica en el sobre 2 “econémico — pregunta lista de
precios” del SECOP Il, sea correcto toda vez que de no serlo tendra injerencia en los resultados
de la habilitacién para la subasta y el precio de arranque.

Lo anterior, debido a que desde la configuracién del SECOP lI, el precio de arranque de la
subasta inversa electronica sera el menor valor digitado en el sobre 2 “Econémico — pregunta
lista de precios”, por los proponentes que resulten habilitados en la fase de evaluacion de las
ofertas econdmicas, sin que sobre este la entidad pueda realizar modificacion alguna. Es por
esto, que el SECOP Il mostrara como precio base de inicio de la subasta el mejor precio
ofertado por los proveedores en el sobre 2 “Econdémico” del SECOP II.

No obstante, una vez el comité evaluador adelante la revisiéon y evaluacién econdémica de las
ofertas, se informara a través de AVISO PUBLICO en la seccién Mensajes del SECOP I, la
lista de habilitados para el evento de subasta inversa electrénica y el precio de arranque.

Por lo anterior, los proponentes deberan estar pendiente de las comunicaciones que se envien
a través de la seccién de mensajes del SECOP II, con ocasién al desarrollo del evento de
subasta inversa electrénica.

- MINIMO DE PROPONENTES HABILITADOS: Para que la subasta pueda llevarse a
cabo en los términos de este pliego de condiciones, deberan resultar habilitados para presentar
lances de precios por lo menos dos (2) proponentes. En caso de no cumplirse el minimo de
proponentes se aplicara lo previsto en el articulo 2.2.1.2.1.2.2 de Decreto 1082 de 2015.

-EVENTO DE SUBASTA INVERSA ELECTRONICA EN EL SECOP Il “Puja dinamica”: La
entidad procedera con la configuracién y publicacion el Evento de Subasta Inversa Electrénica
en el SECOP I, el cual sera el medio a través del cual los proponentes habilitados para el
evento haran sus lances y desarrollaran la puja dinamica.
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En la subasta inversa electronica, solamente podran participar los proponentes que resulten
habilitados para el efecto, previa verificacion del SOBRE ECONOMICO vy de los requisitos
contenidos en el Pliegos de condiciones.

Posterior a la apertura de sobres de oferte econdmica, el Instituto realizara la inscripcion,
consignando el valor inicial de la subasta, de los proponentes habilitados a esta etapa.

La Entidad, llevara a cabo, con los proponentes que resulten habilitados para el efecto, el
certamen de subasta inversa, el cual se desarrollara en audiencia publica, bajo las siguientes
condiciones:

- TERMINO DE DURACION DE LA SUBASTA: La subasta tendra un término de
duracion de diez (10) minutos, sin auto extensién, en dicho lapso los proponentes realizaran
sus respectivos lances, teniendo como Unico factor el menor precio ofrecido.

- MARGEN MINIMO DE MEJORA: 2% sobre el menor valor total de la oferta inicial y
posteriormente sobre el valor del ultimo menor lance valido, en caso de que los hubiere.

- FIN DEL CERTAMEN: Finalizado el Evento de Subasta Electronica, la plataforma
genera automaticamente a un reporte de lo sucedido durante el certamen.

- PROPUESTA CON PRECIO ARTIFICIALMENTE BAJO: En caso de que el valor de
la oferta parezca artificialmente bajo, se requerira al oferente para que explique las razones
que sustentan el valor ofrecido, razones que deberan responder a circunstancias objetivas del
oferente y de su oferta y no poner en riesgo el cumplimiento del contrato en caso de ser
adjudicado.

Analizadas las explicaciones, el comité evaluador debe recomendar rechazar la oferta o
continuar con el analisis de la misma en la evaluacion de las ofertas.

En caso, que la oferta con precio artificialmente bajo sea rechazada, la Entidad podra optar de
manera motivada por adjudicar el contrato a quien haya ofertado el segundo mejor precio o por
declarar.

- FORMATO DE PROPUESTA ECONOMICA: ESTE FORMATO SOLAMENTE
DEBERA SER DILIGENCIADO POR EL ADJUDICATARIO DEL PROCESO UNA VEZ
TERMINADO EL CERTAMEN DE SUBASTA INVERSA. Debe discriminar con exactitud el
precio unitario y total correspondiente a los bienes y servicios objeto de la oferta y el valor del
impuesto sobre las ventas IVA que afecte la misma, de acuerdo con las normas vigentes en la
fecha de presentacion de la oferta; en el evento de no discriminarse el IVA, se entendera
incluido en el valor de la oferta. En el caso de bienes y servicios excluidos de IVA no se deberan
diligenciar los campos relacionados con este impuesto. En el evento de discriminar el IVA 'y el
valor de los bienes y servicios ofrecidos no causen dicho impuesto, éste no sera tenido en
cuenta.

Cuando la subasta contenga varios items, el proponente procedera a distribuir el precio final
de la oferta su oferta, proporcionalmente en cada uno de los items, con base en el descuento
total obtenido respecto del presupuesto oficial, los valores ofertados no podran supera el valor
establecido en cada item segun el presupuesto oficial.
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3.6. CRITERIOS DE DESEMPATE

LOS DOCUMENTOS CON LOS CUALES LOS OFERENTES PRETENDAN ACREDITAR LOS
FACTORES DE DESEMPATE DEBEN SER PRESENTADOS JUNTO CON LA PROPUESTA,
DE ESTA MANERA, DE PRESENTARSE EMPATE, SE PROCEDERA CON LA RESPECTIVA
VERIFICACION DEJANDO CONSTANCIA DE ELLO EN EL RESPECTIVO INFORME, ESTO,
COMO QUIERA QUE NO SE TRATA DE DOCUMENTOS SUBSANABLES. Igualmente vale
sefalar que los criterios o factores de desempate corresponden a los establecidos en el articulo
2.2.1.2.4.2.17. del Decreto 1082 de 2015° adicionado por el articulo 3° del Decreto 1860 de
2021 “.

Se entendera que hay empate entre dos (2) o mas propuestas, cuando presenten un nimero
idéntico en el puntaje final, en los procesos de Subasta Inversa se tendra en cuenta el valor
total de la oferta. En el caso en que dos (2) o mas propuestas, bajo el anterior criterio, hubieran
arrojado un mismo resultado, se aplicaran las siguientes reglasde forma sucesiva y
excluyente para seleccionar al oferente favorecido:

1.“Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios
extranjeros”.

ACREDITACION: Este factor de desempate se acredita mediante la presentacién de un
documento suscrito por el Representante Legal o persona natural, segun la naturaleza juridica
del oferente, en el que indique si los bienes o servicios ofertados en el marco del proceso de
seleccion son de origen nacional o del extranjero.

En caso de consorcio o union temporal, cada uno de los integrantes debera acreditar y cumplir
con este requisito.

2. “Preferir la propuesta de la mujer cabeza de familia.”.

ACREDITACION:

MUJER CABEZA DE FAMILIA: Su acreditacion se realizara en los términos del paragrafo del
articulo 2 de la Ley 82 de 1993, modificado por el articulo 1 de la Ley 1232 de 2008, o la norma
que lo modifique, aclare, adicione o sustituya. Es decir, la condicién de mujer cabeza de familia
y la cesacion de esta se otorgara desde el momento en que ocurra el respectivo evento y se
declare ante un notario. En la declaracion que se presente para acreditar la calidad de mujer
cabeza de familia debera verificarse que la misma dé cuenta del cumplimiento de los requisitos

3 Paragrafo 3. Conforme con el articulo 18 de la Ley 1712 de 2014 y los articulos 5y 6 de la Ley 1581 de 2012, la Entidad Estatal
garantizara el derecho a la reserva legal de toda aquella informacion que acredita el cumplimiento de los factores de desempate de:
i) las mujeres victimas de violencia intrafamiliar, ii) las personas en proceso de reincorporacion y/o reintegracion y iii) la poblacion
indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana.

En armonia con lo anterior, en la plataforma del SECOP no se publicara para conocimiento de terceros la informacion relacionada
con los factores de desempate de personas en procesos de reincorporacion o reintegracion o mujeres victimas de violencia
intrafamiliar o la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana, puesto que su publico conocimiento
puede afectar el derecho a la intimidad de los oferentes o de sus trabajadores o socios o accionistas.”
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establecidos en el articulo 2 de la Ley 82 de 1993, modificado por el articulo 1 de la Ley 1232
de 2008.

Igualmente, se preferirda la propuesta de la MUJER VICTIMA DE VIOLENCIA
INTRAFAMILIAR, la cual acreditara dicha condicion de conformidad con el articulo 21 de la
Ley 1257 de 2008, esto es, cuando se profiera una medida de proteccion expedida por la
autoridad competente. En virtud del articulo 16 de la Ley 1257 de 2008, la medida de proteccion
la debe impartir el comisario de familia del lugar donde ocurrieron los hechos vy, a falta de este,
del juez civil municipal o promiscuo municipal, o la autoridad indigena en los casos de violencia
intrafamiliar en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferira a aquellas en las que participen
mayoritariamente mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar,
para lo cual el representante legal o el revisor fiscal, segin corresponda, presentara un
certificado, mediante el cual acredita, bajo la gravedad de juramento, que mas del cincuenta
por ciento (50 %) de la composicién accionaria o cuota parte de la persona juridica esta
constituida por mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar.
Ademas, debera acreditar la condicion indicada de cada una de las mujeres que participen en
la sociedad, aportando los documentos de cada una de ellas, de acuerdo con los dos incisos
anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de
los integrantes acredite alguna de las condiciones sefaladas en los incisos anteriores de este
numeral.

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacion de estos datos
sensibles, como es el caso de las mujeres victimas de violencia intrafamiliar, debera autorizar
de manera previa y expresa el tratamiento de esta informacion, en los términos del literal a)
del articulo 6 de la precitada Ley, como requisito para el otorgamiento del criterio de
desempate.

3. “Preferir la propuesta presentada por el proponente que acredite en las condiciones
establecidas en la ley que por lo menos el diez por ciento (10%) de su némina esta en condicion
de discapacidad, de acuerdo con el articulo 24 de la Ley 361 de 1997, debidamente certificadas
por la oficina del Ministerio del Trabajo de la respectiva zona, que hayan sido contratados con
por lo menos un (1) afio de anterioridad a la fecha de cierre del Proceso de Contratacion o
desde el momento de la constitucion de la persona juridica cuando esta es inferior a un (1) afio
y que manifieste adicionalmente que mantendréa dicho personal por un lapso igual al término
de ejecucion del contrato.

Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por
ciento (10%) de su ndmina esta en condicion de discapacidad, en los términos del presente
numeral, debe tener una participacion de por lo menos el veinticinco por ciento (25%) en la
estructura plural y aportar como minimo el veinticinco por ciento (25%) de la experiencia
acreditada en la oferta.”

ACREDITACION: El tiempo de vinculacién en la planta referida de que trata este numeral se
acreditara con el certificado de aportes a seguridad social del ultimo afio o del tiempo de su
constitucién cuando su conformacién es inferior a un (1) afio, en el que se demuestren los
pagos realizados por el empleador.
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4 Preferir la propuesta presentada por el oferente que acredite la vinculacion en mayor
proporcidn de personas mayores que no sean beneficiarias de la pension de vejez, familiar o
de sobrevivencia y que hayan cumplido el requisito de edad de pension establecido en la ley,
para ello, la persona natural, el representante legal de la persona juridica o el revisor fiscal,
segun corresponda, entregara un certificado, en el que se acredite, bajo la gravedad de
juramento, las personas vinculadas en su nédmina y el numero de trabajadores que no son
beneficiarios de la pensién de vejez, familiar o de sobrevivencia y que cumplieron el requisito
de edad de pensién. Solo se tendra en cuenta la vinculaciéon de aquellas personas que se
encuentren en las condiciones descritas y que hayan estado vinculadas con una anterioridad
igual o mayor a un (1) afo contado a partir de la fecha del cierre del proceso. Para los casos
de constitucion inferior a un (1) afo, se tendra en cuenta a aquellos que hayan estado
vinculados desde el momento de la constitucién de la persona juridica.

ACREDITACION: El tiempo de vinculacién en la planta referida, de que trata el inciso anterior,
se acreditara con el certificado de aportes a seguridad social del ultimo afio o del tiempo de
constitucién de la persona juridica, cuando su conformacion es inferior a un (1) afo, en el que
se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditara el numero de
trabajadores vinculados que son personas mayores no beneficiarias de la pension de vejez,
familiar o de sobrevivencia, y que cumplieron el requisito de edad de pension establecido en
la ley, de todos los integrantes del proponente. Las personas enunciadas anteriormente podran
estar vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate,
cada uno de los trabajadores que cumpla las condiciones previstas por la ley, allegara un
certificado, mediante el cual acredita, bajo la gravedad de juramento, que no es beneficiario de
pensidn de vejez, familiar o sobrevivencia, y cumple la edad de pensién; ademas, se debera
allegar el documento de identificacion del trabajador que lo firma.

La mayor proporcion se definira en relacion con el numero total de trabajadores vinculados en
la planta de personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En
el caso de proponentes plurales, la mayor proporcién se definird con la sumatoria de
trabajadores vinculados en la planta de personal de cada uno de sus integrantes.

5. Preferir la propuesta presentada por el oferente que acredite que por lo menos el diez por
ciento (10%) de su ndémina pertenece a poblacion indigena, negra, afrocolombiana, raizal,
palanquera, Rrom o gitana, para lo cual, la persona natural, el representante legal o el revisor
fiscal, segun corresponda, bajo la gravedad de juramento sefalara las personas vinculadas a
su némina, y el numero de identificacion y nombre de las personas que pertenecen a la
poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Solo se tendra
en cuenta la vinculacién de aquellas personas que hayan estado vinculadas con una
anterioridad igual o mayor a un (1) afio contado a partir de la fecha del cierre del proceso. Para
los casos de constitucion inferior a un (1) afo, se tendra en cuenta a aquellos que hayan estado
vinculados desde el momento de constitucion de la persona juridica.

ACREDITACION: El tiempo de vinculacién en la planta referida, de que trata el inciso anterior,
se acreditara con el certificado de aportes a seguridad social del ultimo afio o del tiempo de su
constitucién cuando su conformacién es inferior a un (1) afio, en el que se demuestren los
pagos realizados por el empleador.
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Ademas, debera aportar la copia de la certificacion expedida por el Ministerio del Interior, en la
cual acredite que el trabajador pertenece a la poblacion indigena, negra, afrocolombiana,
raizal, palenquera, Rrom o gitana, en los términos del Decreto Ley 2893 de 2011, o la norma
que lo modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante legal presentara un certificado,
mediante el cual acredita que por lo menos diez por ciento (10%) del total de la ndmina de sus
integrantes pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom
o gitana. Este porcentaje se definira de acuerdo con la sumatoria de la némina de cada uno de
los integrantes del proponente plural. Las personas enunciadas anteriormente podran estar
vinculadas a cualquiera de sus integrantes. En todo caso, debera aportar la copia de la
certificacion expedida por el Ministerio del Interior, en la cual acredite que el trabajador
pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana
en los términos del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o
complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere
que el titular de la informacién de estos, como es el caso de las personas que pertenece a la
poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana autoricen de
manera previa y expresa el tratamiento de la informacion, en los términos del literal a) del
articulo 6 de la Ley 1581 de 2012, como requisito para el otorgamiento del criterio de
desempate.

6.Preferir la propuesta de personas naturales en proceso de reintegracion o reincorporacion,
para lo cual presentara copia de alguno de los siguientes documentos: i) la certificacion en las
desmovilizaciones colectivas que expida la Oficina de Alto Comisionado para la Paz, ii) el
certificado que emita el Comité Operativo para la Dejacién de las Armas respecto de las
personas desmovilizadas en forma individual, iii) el certificado que emita la Agencia para la
Reincorporacion y la Normalizacion que acredite que la persona se encuentra en proceso de
reincorporacion o reintegracion o iv) cualquier otro certificado que para el efecto determine la
Ley. Ademas, se entregaréa copia del documento de identificacién de la persona en proceso de
reintegracién o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados
a tenerlo, entregara un certificado, mediante el cual acredite bajo la gravedad de juramento
que mas del cincuenta por ciento (50 %) de la composiciéon accionaria o cuotas partes de la
persona juridica esta constituida por personas en proceso de reintegracion o reincorporacion.
Ademas, debera aportar alguno de los certificados del inciso anterior, junto con los documentos
de identificacién de cada una de las personas que esta en proceso de reincorporacién o
reintegracion.

Tratandose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean
personas en proceso de reincorporacion, para lo cual se entregara alguno de los certificados
del inciso primero de este numeral, y/o personas juridicas donde mas del cincuenta por ciento
(50 %) de la composicién accionaria o cuotas parte esté constituida por personas en proceso
de reincorporacion, para lo cual el representante legal, o el revisor fiscal, si esta obligado a
tenerlo, acreditara tal situacion aportando los documentos de identificacion de cada una de las
personas en proceso de reincorporacion.
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Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere
que el titular de la informacién de estos, como son las personas en proceso de reincorporacion
o reintegracion, autoricen a la entidad de manera previa y expresa el manejo de esta
informacion, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012 como requisito
para el otorgamiento de este criterio de desempate.

7.Preferir la oferta presentada por un proponente plural siempre que se cumplan las
condiciones de los siguientes numerales:

7.1. Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso
de reincorporacion o reintegracién, para lo cual se acreditaran estas condiciones de acuerdo
con lo previsto en el inciso 1 del numeral 2 y/o el inciso 1 del numeral 6 del articulo
2.2.1.2.4.2.17 del decreto 1860 de 2021; o por una persona juridica en la cual participe o
participen mayoritariamente madres cabeza de familia y/o personas en proceso de
reincorporacion o reintegracion, para lo cual el representante legal o el revisor fiscal, si estan
obligados a tenerlo, presentaran un certificado, mediante el cual acrediten, bajo la gravedad
de juramento, que mas del cincuenta por ciento (50 %) de la composicion accionaria o cuota
parte de la persona juridica esta constituida por madres cabeza de familia y/o personas en
proceso de reincorporacion o reintegracion. Ademas, debera acreditar la condicién indicada de
cada una de las personas que participen en la sociedad que sean mujeres cabeza de familia
y/o personas en proceso de reincorporacion o reintegracion, aportando los documentos de
cada uno de ellos, de acuerdo con lo previsto en este numeral. Este integrante debe tener una
participacion de por lo menos el veinticinco por ciento (25 %) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo
el veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

7.3. En relacion con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona
en proceso de reincorporacion o reintegracion, ni la persona juridica, ni sus accionistas, socios
o representantes legales podran ser empleados, socios o accionistas de otro de los integrantes
del proponente plural, para lo cual el integrante del que trata el numeral 7.1. lo manifestara en
un certificado suscrito por la persona natural o el representante legal de la persona juridica.
Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo el articulo 5 de la Ley 1581 de 2012, se requiere que el
titular de la informacién de estos, como es el caso de las personas en proceso de
reincorporacion y/o reintegracion autoricen de manera previa y expresa el tratamiento de esta
informacion, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012, como requisito
para el otorgamiento del criterio de desempate.

8.Preferir la oferta presentada por una MIPYMES, lo cual se verificara en los términos del
articulo 2.2.1.2.4.2.4 del Decreto 1860 de 2021, en concordancia con el paragrafo del
articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para
lo cual se aportara el certificado de existencia y representacion legal expedido por la Camara
de Comercio o la autoridad respectiva. En el caso especifico en que el empate se presente
entre cooperativas o asociaciones mutuales que tengan el tamafio empresarial de grandes
empresas junto con micro, pequefias o medianas, se preferira la oferta las cooperativas o
asociaciones mutuales que cumplan con los criterios de clasificacion empresarial definidos por
el Decreto 1074 de 2015, que sean micro, pequefias o medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral. En el
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evento en que el empate se presente entre proponentes plurales cuyos integrantes estén
conformados Unicamente por cooperativas y asociaciones mutuales que tengan la calidad de
grandes empresas junto con otras en las que los integrantes tengan la calidad de micro,
pequefias o0 medianas, se preferira la oferta de aquellos proponentes plurales en los cuales al
menos uno de sus integrantes sea una cooperativa o asociacion mutual que cumpla con los
criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro,
pequefias 0 medianas.

9.Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o
pequefias empresas, cooperativas o asociaciones mutuales.

ACREDITACION: La condicién de micro o pequefia empresa se verificara en los términos del
articulo 2.2.1.2.4.2.4 del presente Decreto, en concordancia con el paragrafo del
articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

La condicién de cooperativa o asociaciéon mutual se acreditara con el certificado de existencia
y representacion legal expedido por la Camara de Comercio o la autoridad respectiva. En el
evento en que el empate se presente entre proponentes plurales cuyos integrantes estén
conformados Unicamente por cooperativas y asociaciones mutuales que tengan la calidad de
grandes empresas junto con otras en las que los integrantes tengan la calidad de micro,
pequefias o medianas, se preferira la oferta de aquellos proponentes plurales en los cuadles al
menos uno de sus integrantes sea una cooperativa o asociacién mutual que cumpla con los
criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro,
pequefas o0 medianas.

10.Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados
financieros o informacion contable con corte al 31 de diciembre del afo anterior, que por lo
menos el veinticinco por ciento (25 %) del total de sus pagos fueron realizados a MIPYMES,
cooperativas o asociaciones mutuales por concepto de proveeduria del oferente, efectuados
durante el afio anterior, para lo cual el proponente persona natural y contador publico; o el
representante legal de la persona juridica y revisor fiscal para las personas obligadas por ley;
o del representante legal de la persona juridica y contador publico, segun corresponda,
entregara un certificado expedido bajo la gravedad de juramento, en el que conste que por lo
menos el veinticinco por ciento (25%) del total de pagos fueron realizados a MIPYMES,
cooperativas o asociaciones mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este
siempre que:

10.1. Esté conformado por al menos una Mipymes, cooperativa o asociacion mutual que tenga
una participacién de por lo menos el veinticinco por ciento (25%) en el proponente plural, para
lo cual se presentard el documento de conformacion del proponente plural y, ademas, ese
integrante acredite la condicion de MIPYMES, cooperativa o asociacién mutual en los términos
del numeral 8 del del articulo 2.2.1.2.4.2.17 del decreto 1860 de 2021;

10.2. La Mipymes, cooperativa o asociacién mutual aporte minimo el veinticinco por ciento (25
%) de la experiencia acreditada en la oferta; y

10.3. Ni la Mipymes, cooperativa o asociacion mutual ni sus accionistas, socios o
representantes legales sean empleados, socios o accionistas de los otros integrantes del
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proponente plural, para lo cual el integrante respectivo lo manifestara mediante un certificado
suscrito por la persona natural o el representante legal de la persona juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los
requisitos de los incisos anteriores, cuyos integrantes estén conformados Unicamente por
cooperativas y asociaciones mutuales que tengan la calidad de grandes empresas junto con
otras en las que los integrantes tengan la calidad de micro, pequefias o medianas, se preferira
la oferta de aquellos proponentes plurales en los cuales al menos uno de sus integrantes sea
una cooperativa o asociacion mutual que cumpla con los criterios de clasificacién empresarial
definidos por el Decreto 1074 de 2015, que sean micro, pequefas o medianas.

11.Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés
Colectivo o Sociedad BIC, del segmento Mipymes, para lo cual se presentara el certificado de
existencia y representacion legal en el que conste el cumplimiento a los requisitos del
articulo 2 de la Ley 1901 de 2018, o la norma que la modifique o la sustituya. Asimismo,
acreditara la condicion de MIPYMES en los términos del numeral 8 del del articulo
2.2.1.2.4.2.17 del decreto 1860 de 2021.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite las condiciones sefaladas en el inciso anterior de este numeral.

12. Preferir la propuesta presentada por personas que acrediten: (a) ser jovenes Egresados
del Sistema de Proteccion del ICBF en las condiciones establecidas en la ley 2479 de 2025; o
(b) de la persona juridica en la cual participe o participen mayoritariamente, es decir, que mas
del cincuenta porciento (50%) de la composicion accionaria o cuota parte de la persona juridica
esta constituida por jovenes egresados del Sistema de Protecciondel ICBF; o, (c) la oferta
presentada por de un proponente plural con una participaciéon de al menos un veinticinco por
ciento (25%) de una persona que acredite ser Egresado del Sistema de Proteccién del ICBF o
una persona juridica en las cuales se acredite participacion mayoritaria de jévenes egresados
del Sistema de Proteccion del ICBF

13. Utilizar un método aleatorio para seleccionar al oferente, el cual debera estar establecido
previamente en el pliego de condiciones, invitacion o documento que haga sus veces.

Se realizara una audiencia cuya fecha fijara y comunicara oportunamente el Instituto de Cultura
y Patrimonio de Antioquia, en la cual se hara un sorteo mediante el método de suerte y azar,
conforme a lo dispuesto a continuacion:

Se introduciran tantas balotas como proponentes empatados; A cada proponente se le
asignara un numero y todas las balotas estaran numeradas y seran del mismo color; Los
proponentes procederan a sacar la balota en el orden de recibo de su propuesta; El proponente
que saque la balota con el numero asignado seré el adjudicatario.

Para tal efecto se modificara el cronograma fijando la fecha respectiva, en caso de ser
necesario.”
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4 CAPITULO
PRESENTACION DE LAS PROPUESTAS

41 IDIOMA DE LA PROPUESTA

Los documentos e informacién relacionada con la oferta y el contrato deberan presentarse en
idioma espanol. Si alguno de ellos esta en cualquier otro idioma, debera acompafarse de su
respectiva traduccién al espanol, la misma que el proponente avalara con su firma. En este
caso, para los efectos del proceso de contratacién y del contrato, se regira la traduccion en
espanol.

4.2 LEGALIZACION DE DOCUMENTOS

Los documentos otorgados en el exterior deberan presentarse legalizados en la forma prevista
en las normas vigentes sobre la materia (apostille o consularizacion).

4.3 EXPEDIENTE PUBLICO Y SOLICITUD DE COPIAS

Las actuaciones de las autoridades son publicas y los expedientes son abiertos al publico.

El proponente debera indicar expresamente en su oferta, qué informacioén de la consignada
tiene caracter de reservada, sefialando expresamente la norma juridica en la que se
fundamenta, con el fin de que el Instituto de Cultura y Patrimonio de Antioquia se abstenga de
entregar la misma, cuando cualquier persona natural o juridica ejerciendo el derecho de
peticion, solicite copia de las propuestas. En el evento de que no se sefale la norma especifica
que le otorgue ese caracter, se tendra por no escrito el anuncio de reserva.

La entidad no proporcionara informacion a terceros sobre el contenido de las propuestas
recibidas antes del cierre del proceso contractual.

4.4 PERIODO DE VALIDEZ DE LA PROPUESTA

La propuesta debera ser valida durante tres (3) meses, contados a partir de la fecha de
presentacion de la misma.
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5 CAPITULO
CAUSALES DE RECHAZO DE LA PROPUESTA

ituto de Cultura y Patrimonio de Antioquia, rechazara la propuesta en los siguientes

5.1 La falta de capacidad juridica para presentar la oferta.

5.2 Cuando el valor total corregido de la propuesta presentada exceda el presupuesto
oficial.

5.3 Cuando el proponente no oferte transaccionalmente (SECOP IlI) mediante propuesta
econdmica.

5.4 Cuando el valor de la oferta sea considerado artificialmente bajo, se procedera de
conformidad con lo establecido en el Articulo 2.2.1.1.2.2.4., del Decreto 1082 de
2015.

5.5 Cuando el proponente se encuentre incurso en alguna de las causales de inhabilidad,
incompatibilidad o prohibicion para contratar, segun lo dispuesto en el Estatuto
General de la Contratacion de la Administracion Publica y demas normas que regulan
la materia.

5.6 Cuando la persona designada por el ordenador del gasto para realizar la verificacion
y la evaluacién de las propuestas recomiende el rechazo de una oferta, luego de
haberse sometido al procedimiento del numeral 2.4 de la presente invitacién publica.

5.7 Cuando el plazo propuesto sea diferente al establecido en la invitacién publica.

5.8 Cuando haya sido presentada en forma parcial, incompleta, alternativa o subordinada
al cumplimiento de cualquier condicion.

5.9 Cuando alguna informacién sustancial de los documentos de la propuesta no
corresponda a la realidad, o genere confusion o sea contradictoria.

5.10 Cuando se haya omitido presentar los documentos de participacion, o no se
cumplan las exigencias legales solicitadas y/o se incumpla con el requerimiento sobre
los documentos de cumplimiento o documentos necesarios para la verificacion de los
requisitos habilitantes, o los aporte por fuera del plazo establecido por la entidad.

5.11 Cuando el proponente se encuentra inscrito en el Boletin de Responsables
Fiscales (Articulo 60, Ley 610 de 2000).

5.12 Cuando el proponente no haya tenido en cuenta en su propuesta las
modificaciones a la invitacién publica que mediante adendas haya realizado el
Instituto de Cultura y Patrimonio de Antioquia, siempre que dichas modificaciones
repercutan en los documentos esenciales para la comparacién objetiva de las
propuestas.

5.13 Cuando la proponente presente propuesta en este proceso como persona
natural y/o juridica y al mismo tiempo como integrante de un consorcio, de una union
temporal o cualquier otro tipo de asociacion. Procedera la eliminacion de ambas
propuestas.

5.14 Cuando se haya omitido presentar los documentos para la comparacion
objetiva de la propuesta; o no se aporten los documentos habilitantes solicitados para
subsanar dentro del término establecido por la entidad, o se aporten por fuera del
plazo establecido por la entidad.

5.15 Cuando el objeto social o actividad mercantil del proponente no corresponda a
lo requerido por la Administracion, exigencia que aplica a cada uno de los integrantes
de Consorcios, Uniones Temporales u otra forma de asociacion.

5.16 En general, por cualquier discrepancia, desviacion u omision esencial de la
propuesta que se halle con respecto a lo establecido en esta invitacidn publica.
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517 Cuando un proponente oferte en la presente contratacién, y tenga intereses
patrimoniales en una persona juridica que haga las veces de proponente en esta

Contratacién de Subasta Inversa.

5.18 Cuando un Consorcio o Unidon Temporal no se constituya en los términos
previstos por el articulo 7° de la Ley 80 de 1993.

5.19 Cuando la propuesta se presente extemporaneamente, se envie por correo o
fax extemporaneamente, o se deje en un lugar distinto al indicado en esta invitacion
publica.

5.20 Cuando se incurra en cualquier causal de rechazo especificada en la ley.
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6 CAPITULO
CONDICIONES ADICIONALES DEL CONTRATO

6.1. Obligaciones del contratista.

e Cumplir a cabalidad todas y cada una de las especificaciones técnicas descritas en el
presente estudio previo.

o Entregar e instalar los bienes objeto del presente proceso, en el Palacio de Cultura Rafael
Uribe, ubicado en la Carrera 51 N° 52 - 03 de la ciudad de Medellin, dentro del plazo y las
condiciones establecidas.

e  Efectuar los cambios de los elementos por reclamos de mala calidad, defectos de
fabricacion, defectos por mal empaque o embalaje, que en todo caso sean responsabilidad
del contratista, previos los soportes y sustentacion respectiva sin importar que inicialmente
se haya expedido el recibo a satisfaccion.

e  Garantizar que los equipos que sean adquiridos por la entidad sean originales de acuerdo
con la marca, modelo y tipo de elemento ofertado. En todo caso se podra exigir
capacitacion e instalacion del elemento adquirido.

e Responder por la perdida, dafio o deterioro que se pueda generar durante el transporte,
entrega o instalacion de los equipos.

e Presentar certificado de garantia de cada uno de los equipos cumpliendo con el tiempo
sefialado en las especificaciones técnicas.

e  Cumplir con las demas obligaciones establecidas en la Ley 1480 de 2011, Estatuto del
Consumidor.

e Facilitar la labor de supervisién y/o interventoria dando respuesta oportuna a las
observaciones o requerimientos que se realicen.

e Informar oportunamente al contratante cuando exista o sobrevenga alguna de las
inhabilidades e incompatibilidades previstas en la Constitucion y la ley.

o Realizar los pagos correspondientes al sistema de seguridad social en salud y pensiones,
asi como a riesgos profesionales de sus empleados.

e Realizar dentro de los tres (3) dias siguientes a la suscripcion del contrato las gestiones
necesarias para el cumplimiento de los requisitos de ejecucion del contrato, asi como de
sus modificaciones, adiciones o prorrogas y asumir los costos de éstas.

e  Se debe contar con personal idoneo, para realizar la configuracion y puesta en marcha de
los dispositivos a instalar, acorde con lo exigido en las especificaciones técnicas.

6.2 Obligaciones del contratante.

= Designar un supervisor y/o interventor para que realice las funciones de control, supervision
y vigilancia del cumplimiento de las obligaciones a cargo del contratista.

= Vigilar y verificar el cumplimiento por parte del contratista, de sus obligaciones con el
Sistema de Seguridad Social Integral, conforme al articulo 50 de la Ley 789 de 2002 y la
Ley 1150 de 2007.

= Pagar oportunamente el valor del contrato de acuerdo con la forma de pago estipulada,
previa presentacion del recibo a satisfaccion por parte del supervisor y/o interventor.

= Suministrar la informacion necesaria relacionada con el cumplimiento de las
especificaciones técnicas requeridas.

= Prestar apoyo en las actividades, eventos y servicios organizados en desarrollo del objeto

contractual.
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6.3 FORMA DE PAGO

El Instituto de Cultura y Patrimonio de Antioquia pagara al contratista el valor del presente
contrato mediante un pago unico del 100%, sobre el servicio contratado a partir de la firma del
contrato y recibido a entera satisfaccion por parte del supervisor y/o interventor del contrato, el
informe completo y plan de trabajo segun las necesidades segun el objeto, asi como la
acreditacion de los pagos realizados por concepto de aportes parafiscales y de seguridad
social.

De las cuentas de cobro o facturas que se originen en el presente contrato, al CONTRATISTA
se le haran todas las deducciones establecidas por la Ley, incluyendo Estampillas
Departamentales del 4.8% y Tasa Prodeporte y Recreacion del 2.5%.

La factura debe expedirse a nombre del INSTITUTO DE CULTURA Y PATRIMONIO DE
ANTIOQUIA, NIT 900.425.129-0 y cumplir con todos los requisitos de facturacion establecidos
en el Estatuto Tributario.

6.4 CESION
El CONTRATISTA no podra en ningln evento ceder el contrato, sin previo consentimiento
escrito del Instituto de Cultura y Patrimonio de Antioquia, pudiendo éste reservarse las razones
que tenga para negar la aceptacion de la cesion. La cesion se efectuara de conformidad con lo
establecido en el articulo 893 del Cédigo de Comercio.

6.5 SUBCONTRATACION
No se podra subcontratar el objeto del contrato con persona alguna, salvo autorizacion previa
por parte del Instituto de Cultura y Patrimonio de Antioquia.

6.6 MULTAS

Por el incumplimiento de cualquier obligacion contractual, el contratista se hara acreedor a una
multa equivalente hasta por el cinco por ciento (5%) del valor bésico del contrato.

En el caso de que el CONTRATISTA se haga acreedor a cualquiera de las multas por
incumplimiento, su valor sera tomado de cualquier saldo a favor del CONTRATISTA o cubierto
por la garantia de cumplimiento y en ningun caso su aplicacién sera entendida por el Contratista
como liberatoria o atenuante de cualquiera de las obligaciones adquiridas en virtud del contrato.

El procedimiento de imposicion de multas sera el establecido por la Ley 1474 de 2011.

La aplicacion de la multa como consecuencia del incumplimiento de cualquier obligacion
contractual no agota la posibilidad de volverla a aplicar si se presenta nuevamente el
incumplimiento de esa o de cualquiera otra obligacion.

6.7 CLAUSULA PENAL PECUNIARIA

En caso de incumplimiento total o parcial por parte del CONTRATISTA de cualquiera de las
obligaciones contraidas con el contrato o de declaratoria de caducidad, la entidad podra hacer
valedera la clausula penal pecuniaria al CONTRATISTA hasta por un valor del diez por ciento
(10%) del valor del contrato, suma que la entidad hara efectiva mediante el cobro de la garantia
Unica de cumplimiento o, a su eleccion, de los costos que adeude al CONTRATISTA, si los
hubiere, para lo cual se entiende expresamente autorizado con la firma del contrato; si esto no
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fuere posible, se cobrara por via judicial. La aplicacion de la clausula penal no excluye la
indemnizacion de perjuicios tal como lo permiten los articulos 870 del Cédigo de Comercio y
1546 del Codigo Civil.

6.8 INDEMNIDAD

EI CONTRATISTA sera responsable ante el INSTITUTO de mantenerlo libre de cualquier dafio
0 perjuicio originado en reclamaciones de terceros y que se deriven de sus actuaciones, de sus
subcontratistas o dependientes por reclamos, demandas o costos que puedan surgir por dafios
o lesiones a personas o propiedades del INSTITUTO o terceros, ocasionados por actos, hechos
u omisiones de éste en desarrollo de la actividad encomendada.

6.9 SUPERVISION DEL CONTRATO
Una vez legalizado el contrato, el Instituto de Cultura y Patrimonio de Antioquia designara un
supervisor para el mismo, quien ejercera, conforme al articulo 83 de la Ley 1474 de 2011, el
seguimiento técnico, administrativo, financiero, contable y juridico sobre el cumplimiento del
objeto del contrato.

6.10 PERFECCIONAMIENTO Y EJECUCION DEL CONTRATO
La comunicacién de aceptacion de la oferta, junto con la invitacién y la oferta, constituyen para
todos los efectos el contrato celebrado, con base en el cual se efectuara el respectivo Registro
Presupuestal.

Para la ejecucion del contrato se tendran en cuenta las regulaciones y previsiones de los
estudios y documentos previos y de la invitacién publica, asi como la aprobacién de las
garantias requeridas.

6.11 LIQUIDACION DEL CONTRATO
Las partes procederan a la liquidacion del contrato, dentro de los cuatro (4) meses siguientes
a su finalizacion, conforme a lo previsto en el articulo 11 de la Ley 1150 de 2007.

6.12 GARANTIAS
De acuerdo al Analisis de riesgos realizado en el capitulo 7° del presente documento, y para
garantizar el cumplimiento de las obligaciones resultantes del contrato, el contratista debera
constituir contrato de seguro contenido en una péliza, patrimonio auténomo o garantia bancaria
con la siguiente cobertura:

G6.12.1-CUMPLIMIENTO: Por una cuantia equivalente al diez por ciento (10%) del valor total
del contrato, con una vigencia igual al plazo del mismo y cuatro (4) meses mas.

6.12.2. CALIDAD DEL SERVICIO: Por una cuantia equivalente al quince por ciento (15%) del
valor del contrato, y una vigencia igual a la duracién del contrato y seis (6) meses mas.

6.12.3 CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: Por una cuantia
equivalente al quince por ciento (20%) del valor del contrato, y una vigencia igual a la duracion
del contrato y seis (6) meses mas.
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conformidad con el nuevo plazo y/o valores pactados.

Una vez suscrito el contrato, el CONTRATISTA constituira la garantia referida anteriormente,

dentro de los tres (3) dias habiles siguientes
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En los casos en que se prorrogue el plazo de ejecucion del contrato y/o se adicione en valor,
EL CONTRATISTA se compromete a presentar el certificado de modificacion de la garantia de

Antioquia
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7 CAPITULO
FORMATOS DEL PROCESO

Para el presente proceso de seleccion se adjuntan los siguientes:

FORMATO No. 1. CARTA DE PRESENTACION DE LA PROPUESTA.

FORMATO NO. 2. PROPUESTA ECONOMICA SOLO PARA ADJUDICATARIO.
FORMATO NO. 3. APORTES PARAFISCALES Y DE SEGURIDAD SOCIAL INTEGRAL.
FORMATO NO. 4. CERTIFICACION DE NO SANCIONES O INCUMPLIMIENTOS/NO
INHABILIDADES E INCOMPATIBILIDADES.

FORMATO NO. 5. DOCUMENTO DE ESPECIFICACIONES TECNICAS.

FORMATO NO. 6. COMPROMISO DE TRANSPARENCIA

FORMATO NO. 7. SOLICITUD DE LIMITACION DE LA PARTICIPACION

FORMATO NO. 8. RELACION DE CONTRATOS PARA ACREDITAR EXPERIENCIA

ANEXO 1. CARTA DE ACEPTACION DE LA OFERTA.

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA
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GOBERNACION DE ANTIOQUIA
Republica de Colombia

FORMATO No. 1 CARTA DE PRESENTACION DE LA PROPUESTA
S.1015-2026

OBJETO: Adquisiciéon e implementacién de soluciones tecnolégicas, Incluye la compra de
bienes tecnoldgicos (hardware y software), asi como el disefio y ejecucién de un Plan Integral
de Respaldo (inmutable) y Recuperacion ante Desastres Informaticos, con mecanismos de
réplica en la nube para garantizar la continuidad del servicio y la proteccion de la informacion
institucional, este se enmarca dentro del proceso de modernizacion tecnoldgica del Instituto de
Cultura y Patrimonio de Antioquia, orientado a fortalecer la infraestructura digital, optimizar la
gestion de datos, mejorar la seguridad informatica y asegurar la disponibilidad de los sistemas
criticos frente a contingencias.

CIUDAD Y FECHA:

Senores
INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA
Palacio de la Cultura “Rafael Uribe Uribe”, carrera 51 No. 52 — 03

Medellin - Colombia

El suscrito con CC , actuando
en calidad de , de acuerdo con
el pliego de condiciones, presento propuesta o proyecto de negocio juridico (articulo 845
Cdédigo de Comercio) para el objeto de la referencia y, en caso que sea aceptada, nos
comprometemos a ejecutar el contrato correspondiente.

— Declaro que ostento capacidad para comprometerme o comprometer la sociedad que
represento o la modalidad de asociacion.

— Que ninguna entidad o persona distinta a los firmantes tiene interés comercial en esta
propuesta ni en el contrato probable que de ella se derive.

—  Que conocemos la informacién general y demés documentos de las bases de contratacion
del presente proceso y que aceptamos los requisitos en estos contenidos, en cuanto al
plazo, condiciones y especificaciones técnicas y en general todo lo solicitado en la
invitacion publica.

— Que no nos hallamos incursos en causal alguna de inhabilidad e incompatibilidad
sefaladas en la Ley y que no nos encontramos en ninguno de los eventos de prohibiciones
especiales para contratar.

—  Que hemos leido los documentos publicados en el portal de contratacion relacionados con

el presente proceso y que aceptamos su contenido.

Que aceptamos la forma de pago estipulada en la Invitacién Publica.

Que conocemos que para el contrato a celebrarse se entienden pactadas las clausulas

excepcionales al derecho comun, de interpretacion, modificacién, terminacién unilateral y

caducidad del contrato, de conformidad con lo establecido en los articulos 15, 16, 17y 18

de la Ley 80 de 1993.

— Que durante la ejecucion del contrato a celebrarse nos obligamos a permanecer al dia en
el pago de aportes al Sistema de Seguridad Social Integral, asi como los parafiscales

1

1
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(propios del Sena, ICBF y Cajas de Compensacion Familiar). Lo anterior sera acreditado
para la realizacidon de cada pago derivado del contrato.

— Que en virtud del contrato a celebrarse nos obligamos a mantener indemne a la entidad
de cualquier reclamacion proveniente de terceros que tenga como causa las actuaciones
del futuro contratista o de las de sus subcontratistas o dependientes, en virtud de la
naturaleza del contrato de prestacién de servicios.

— Que de llegar a obtener la adjudicacion del contrato, existe compromiso de ejecutar el
mismo en el plazo contenido en los estudios previos y en el pliego de condiciones, y nos
obligamos a constituir las polizas y/o garantias alli requeridas dentro de los TRES (3) dias
habiles siguientes a la fecha de publicacidn de la comunicacién de aceptacion de la oferta.

—  Que aceptamos que en el evento de presentarse diferencias en razon de la celebracion,
ejecucion, desarrollo y terminacién del contrato se procedera a la conciliacion prejudicial
ante la Procuraduria General de la Nacion, antes de iniciar cualquier accion judicial, y que
no acudiremos ante ninguna otra forma alternativa de solucién de conflictos.

— Que nos comprometemos a no ceder total o parcialmente el contrato que nos sea
adjudicado, y a no subcontratar el objeto del mismo con persona alguna, salvo autorizacion
previa por parte del Instituto de Cultura y Patrimonio de Antioquia.

—  Que en caso de que incurramos en incumplimiento total, parcial o en caso de mora, nos
acogemos a lo dispuesto en el pliego de condiciones sobre la clausula penal pecuniaria y
las multas, las cuales aceptamos de manera expresa.

—  Que aceptamos ser notificados a través de correo electrénico suministrado en el presente
documento, de todas las actuaciones, actos administrativos que se deriven del proceso
contractual hasta su liquidacién, para lo cual autorizamos al Instituto de Cultura vy
Patrimonio de Antioquia para notificarnos por medio de correo electronico suministrado en
el presente documento de conformidad con lo establecido en el articulo 56 de Ley 1437
de 2011.

— Que aceptamos que para todos los efectos legales en desarrollo del contrato a celebrarse,
se fije como domicilio la ciudad de Medellin.

—  Que aceptamos los demas términos y exigencias contenidos en la invitacion, la cual junto
con los estudios y documentos previos hace parte integral del contrato a celebrarse.

Atentamente,

Nombre del proponente/Representante Legal
C. C. No. de
Direccion de correo

Direccion electrénica

Telefax

Ciudad

Firma del proponente
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FORMATO No. 2
PROPUESTA ECONOMICA PROPONENTE ADJUDICATARIO
CIUDAD:
FECHA:

Contratacion: SUBASTA INVERSA No. 00X-2026

OBJETO: Adquisiciéon e implementacién de soluciones tecnolégicas, Incluye la compra de
bienes tecnoldgicos (hardware y software), asi como el disefio y ejecucién de un Plan Integral
de Respaldo (inmutable) y Recuperacién ante Desastres Informaticos, con mecanismos de
réplica en la nube para garantizar la continuidad del servicio y la proteccion de la informacion
institucional, este se enmarca dentro del proceso de modernizacion tecnolégica del Instituto de
Cultura y Patrimonio de Antioquia, orientado a fortalecer la infraestructura digital, optimizar la
gestién de datos, mejorar la seguridad informatica y asegurar la disponibilidad de los sistemas
criticos frente a contingencias.

Proponente:
UNIDAD PRECIO
TEM DESCRIPCION GENERAL Y/O DE CANT UNITARIO PRECIO TOTAL VA VALOR TOTAL
ESPECIFICACIONES TECNICAS ANTES DE | ANTES DE IVA IVA INCLUIDO
MEDIDA
IVA

Paquete de actualizacion de Arcserve software

1 |por 1 afio y su respectiva configuracion y | Unidad 1 S S S S
soporte posventa.

) BK a la nube de ARCSERVE en almacenamiento Servicio 1 s s s $
Inmutable

3 Sl;ISCFIpCIon de Creative Cloud de Adobe por 1 Unidad 4 S S S $
afio.
Autodesk Autocad - Including Specialized

4 |Toolsets Ad Commercial New Single. | Unidad 2 S S S S
Suscripcién por 1 afio.
Renovacién de Licencia de Antivirus Symantec
por 1 afio. Endpoint Security Enterprise, Hybrid .

> Subscription License With Support, 100-499 Unidad 100 |3 > 3 $
Devices, 1Y Ver menos.
Renovacidén de Licencia FORTINET, 3 afios para L.

6 los dos equipos en HA servicio ! 3 > 3 $

VALOR TOTAL OFERTA IVA INCLUIDO S
P 3
(]
@
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NOTA. TENGA EN CUENTA QUE LOS VALORES NO PODRAN SUPERAR EL VALOR DEL
PRESUPUESTO OFICIAL. ADICIONALMENTE NO PODRA MODIFICAR EL VALOR
ESTABLECIDO COMO “BOLSA DE RECURSOS”. Y QUE EL VALOR TOTAL ACA
INFORMADO DEBE SER IGUAL AL ULTIMO LANCE VALIDO DEL CERTAMEN DE SUBASTA

El Proponente debera observar la normatividad correspondiente referente al IVA ya que dentro
del presupuesto se incluyeron items que son excluidos de IVA.

Nota. El Licenciamiento que sea implementado en la Nube objeto del presente proceso esta
excluido de IVA de acuerdo con el numeral 21 del Articulo 476 del Estatuto Tributario.

Atentamente,

Nombre del proponente

C. C. No. de

Firma del proponente

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA
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FORMATO No. 3 CERTIFICACION DEL PAGO DE PARAFISCALES Y APORTES A LA
SEGURIDAD SOCIAL DE LOS EMPLEADOS

S.1015-2026

CIUDAD:
FECHA:

Senores

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA
Palacio de la Cultura Rafael Uribe Uribe, carrera 51 No. 52 — 03
Medellin-Colombia

El suscrito (Representante Legal o Revisor fiscal) de , con NIT
No. certifica que se encuentra PAZ Y SALVO y por los
ultimos seis (6) meses por concepto de aportes a las cajas de compensacion familiar, Instituto
Colombiano de Bienestar Familiar — ICBF y Servicio Nacional de Aprendizaje — SENA, asi como
a los sistemas de Salud, Pension y Riesgos Profesionales ARP (Articulo 50 de la ley 789 de
2002).

Atentamente,
Firma:
Nombre del Representante Legal o Revisor Fiscal

C. C. No. de
Tarjeta profesional No.

NOTA: Los documentos y certificaciones que deban suscribir el contador publico o revisor fiscal,
segun corresponda, deberan acompafiarse de copia la cedula de ciudadania, de la tarjeta
profesional y de la certificacién expedida por la Junta Central de Contadores sobre sus
antecedentes disciplinarios y la vigencia de la inscripcion.
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FORMATO No. 4 CERTIFICACION DE NO SANCIONES O INCUMPLIMIENTO, NO
INHABILIDADES E INCOMPATIBILIDADES

S.1015-2026

OBJETO: Adquisicion e implementacion de soluciones tecnolégicas, Incluye la compra de
bienes tecnolégicos (hardware y software), asi como el disefio y ejecucidon de un Plan Integral
de Respaldo (inmutable) y Recuperacion ante Desastres Informaticos, con mecanismos de
réplica en la nube para garantizar la continuidad del servicio y la proteccién de la informacion
institucional, este se enmarca dentro del proceso de modernizacion tecnoldgica del Instituto de
Cultura y Patrimonio de Antioquia, orientado a fortalecer la infraestructura digital, optimizar la
gestion de datos, mejorar la seguridad informatica y asegurar la disponibilidad de los sistemas
criticos frente a contingencias.

CIUDAD Y FECHA:

El suscrito identificado con cédula de ciudadania No.

y representante legal de ,
declaro bajo gravedad de juramento, que la firma que represento no ha sido objeto de multas
y/o sanciones a consecuencia de incumplimientos cualquiera sea su denominacion, durante los
ultimos tres (3) afos.

Asi mismo declaro que conozco las causales de inhabilidad e incompatibilidad para contratar
con las Entidades Estatales de conformidad con las Leyes: 80 de 1993, 1150 de 2007, 1474 de
2011 y demas normas sobre la materia, asi como las sanciones establecidas por transgresion
a las mismas contempladas en los articulos 26 numeral 7° y 52 de la Ley 80 de 1993 y los
efectos legales consagrados en el articulo 44 numeral 1° del Estatuto Contractual.

Declaro bajo la gravedad del juramento que se entiende prestado con la firma del presente
documento, que no me encuentro incurso en ninguna de ellas, ni mis socios, ni tampoco la
sociedad que represento.

Atentamente,

Nombre del proponente

C. C. No. de

Firma del proponente
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FORMATO No. 5 ESPECIFICACIONES TECNICAS
S.1015-2026

OBJETO: Adquisiciéon e implementacién de soluciones tecnolégicas, Incluye la compra de
bienes tecnoldgicos (hardware y software), asi como el disefio y ejecucién de un Plan Integral
de Respaldo (inmutable) y Recuperacién ante Desastres Informaticos, con mecanismos de
réplica en la nube para garantizar la continuidad del servicio y la proteccion de la informacion
institucional, este se enmarca dentro del proceso de modernizacién tecnolégica del Instituto de
Cultura y Patrimonio de Antioquia, orientado a fortalecer la infraestructura digital, optimizar la
gestion de datos, mejorar la seguridad informatica y asegurar la disponibilidad de los sistemas
criticos frente a contingencias.

CIUDAD Y FECHA:

identificado con cédula de ciudadania No. y
representante legal de , en caso de ser
adjudicatario el proceso de contratacion suministrare los servicios que aparecen a continuacion
con las especificaciones técnicas y cantidades exigidas:

e El contratista debe cumplir con las siguientes especificaciones técnicas:

21 ESPECIFICACIONES TECNICAS

8. Paquete de actualizacion de Arcserve software por 1 afo y su respectiva
configuracion y soporte posventa.

ESPECIFICACIONES TECNICAS REQUERIDAS*

ITEM CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Plataforma ArcServe
1.2 Ir\t/la?:rzlr?ciade UDPy HA
1.3 | Linea UDPy HA
2. SERVICIOS

4 El licenciamiento fue adquirido mediante proceso de seleccion por el INSTITUTO DE CULTURA'Y
PATRIMONIO DE ANTIOQUIA en el aflo 2018 (ARCSERVE) la cual es nuestra plataforma de BACKUPs
inteligente y de Seguridad de la informacion, a efectos de no realizar migracion dado que esto no es
conveniente para la continuidad del negocio por la cantidad de datos, y aclarando que esta no es una
plataforma en la nube, es una plataforma ONSITE del INSTITUTO y en la cual se ha invertido desde del
2018 una suma considerable (Consta de Hardware y Software) y estar acorde a los lineamiento de MITIC.
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Tipo de Soporte plataforma Arcserve con ingenieros y personal certificados en
2.1 . -

Servicio ArcServe, Servicio Anual
9.2 | TleMPOde [y 1iing 20 horas

servicio

3. SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

3.1 | Tiempo Un (1) afos, Certificado por el proveedor sobre la configuracién

©)
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Este servicio debe incluir software de gestiéon y monitoreo, graficas de
trafico, estadisticas e informes, reconfiguraciones, atencion de
escalamientos, Instalacion de nuevas partes y hardware adicional al
equipo, acompafiamiento en consultoria tecnolégica. El proponente
debera anexar un Acuerdo de Nivel de Servicio (ANS) donde describa el
procedimiento de atencién, generacidon de un numero de caso para
seguimiento de dafios o solicitudes, los niveles de criticidad de los casos,
el nivel de escalamiento, los tiempos maximos de respuesta segun nivel
de criticidad, y todo aquello que el proponente considere necesario para
dar solucién oportuna a los reportes de falla y/o solicitudes.

3.2 | Cobertura

, 24x7: Disponibilidad del servicio 24 horas al dia, 7 dias por semana,
Periodode |. ) .
3.3 incluyendo los festivos. Desde el reporte de la falla hasta la reparacion

cobertura g
debe hacerse en un dia habil.

Las caracteristicas de la plataforma y del soporte proporcionado por el contratista podra
incluir cualquiera de las siguientes actividades:

* 1. Software de backup basado en imagenes

Caracteristicas del médulo de backup en disco

Compatibilidad de los médulos de administracion y de control de los repositorios de puntos
de recuperacion con plataformas Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019 y
2022.

Compatibilidad de los agentes de software de backup con plataformas Windows Server 2003
y 2008, 2008 R2, 2012, 2012 R2, 2016, 2019 y 2022, de 32 y 64 bits.

Compatibilidad de los agentes de software de backup con plataformas Windows XP, Windows
Vista, Windows 7, Windows 8, Windows 8.1 y Windows 10.

Compatibilidad de los agentes de software con plataformas Linux (Red Hat Enterprise Linux
5.x, 6.x y 7.x; CentOS 5.x, 6.x y 7.x; Oracle Enterprise Linux 5.x, 6.x y 7.x; SUSE Enterprise
Linux 10, 11 y 12; Debian 8.x).

Contar con una interfaz web, a la que se puede acceder a través de navegadores como
Internet Explorer, Mozilla Firefox o Google Chrome, que ofrezca acceso rapido a la
informacion de soporte técnico, manuales online y asistentes.

Poseer una consola web de administracion central, que brinde la opciéon de centralizar los
planes de proteccion de datos y de replicacién, y ofrecer una visualizacion del estado de las
tareas en los nodos protegidos.

Incluir la funcién de instalacion y actualizacién automatica de los agentes y componentes del
producto en servidores remotos, sin necesidad de reiniciar.
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Ofrecer la opcion de administracion centralizada de varios sitios a través de comunicacion
WAN/NAT, de forma que sea posible administrar los nodos protegidos, destinos de backup y
planes de proteccion de forma remota.

Poseer un panel de administracion web del entorno de backup con soporte para visualizacion
del estado de todas las tareas de backup, con la opcién de generar informes online y enviarlos
por correo electronico.

Configurar un modulo de autenticacion integrado a Active Directory, con la posibilidad de crear
diferentes perfiles de acceso, y especificar los permisos y privilegios de cada usuario que
operara la solucion.

Configurar una aplicaciéon para descarga e instalacion de actualizaciones del producto, de
forma manual, programada o sin intervencién del administrador.

Configurar una interfaz de administracién a través de linea de comando, para la integracion
con herramientas de programacion y automatizacion de terceros.

Realizar backups a través de tecnologia de imagen (snapshot) de servidores fisicos y
virtuales, con soporte para los sistemas operativos mencionados en los puntos 1.2, 1.3y 1.4,
efectuando la copia completa de volimenes, incluida informaciéon como sistemas operativos,
aplicaciones, datos y configuracion de estos.

Realizar backups a nivel de archivos o directorios a partir de redes compartidas basadas en
protocolos CIFS o SMB.

Permitir la ejecucion del backup de archivos abiertos, aun si son modificados durante el
backup, sin necesidad de suspender la utilizacién de las aplicaciones por parte de los usuarios
ni tener una conexion de red. La copia del archivo guardado debera ser idéntica al archivo en
el disco al inicio de la operacién de backup.

Integrar la tecnologia VSS (Volume Shadowcopy Service) de Windows para realizar copias y
garantizar la consistencia de cualquier aplicacién que cuente con un VSS Writer en estado
funcional durante la ejecucién del backup.

Integrar Exchange Online (Office 365) de forma que sea posible realizar la proteccion y el
almacenamiento del contenido de las casillas de correo alojadas en ese servicio en el
repositorio de backup local, ofreciendo posteriormente al menos las siguientes opciones de
recuperacion granular:

Mensajes

Elementos del calendario y compromisos

Tareas

Contactos

Elementos de carpetas publicas

Elementos archivados

Objetos recuperables (In-place Hold y Litigation Hold)

Configurar tecnologia de backups de imagen (snhapshots) incrementales, permitiendo que,
luego del primer backup completo, Unicamente se copien los bloques nuevos o modificados
en los volumenes protegidos. Esos incrementos deben ser realizados por tiempo
indeterminado, lo que evita tener que realizar nuevos backups completos.

Disponer de tecnologia de backups incrementales para datos en redes compartidas y en
casillas de correo de Exchange Online (Office 365) permitiendo que, luego del primer backup
completo, Unicamente se copien los archivos/elementos nuevos o modificados. Esos
incrementos deben ser realizados por tiempo indeterminado, lo que evita tener que realizar
nuevos backups completos.

Permitir la programacion de backups con una frecuencia de, al menos, 15 en 15 minutos.
Configurar la capacidad de programacién avanzada, con la posibilidad de utilizar frecuencias
diferentes en determinadas ventanas de horarios dentro de una misma tarea de backup,
realizando backups mas frecuentes durante el dia y mas espaciados durante la madrugada,
por ejemplo.
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Disponer de un servidor de administracion de los puntos de recuperacion, con las siguientes
caracteristicas:

Posibilidad de creacion de diversos Data Stores dentro de un mismo servidor para la
segmentacion légica de los backups en diferentes carpetas o volumenes.

Centralizacion de las tareas de generacion de catalogos y combinacién de puntos de
recuperaciéon que hayan superado el periodo de retencién determinado en el plan de
proteccion de datos.

Funcionalidades de deduplicacion global de datos, compresioén y cifrado a nivel de Data Store.
Configurar tecnologia de deduplicacion de datos nativa del software, sin necesidad de
hardware especifico para este fin, contemplando las siguientes caracteristicas:

Realizacion de la deduplicacién de datos en el agente de backup o en el servidor proxy,
permitiendo unicamente el transito de los bloques de datos Unicos a través de la red.
Deduplicacion global de datos entre todos los puntos de recuperacion almacenados en un
mismo Data Store, de forma que cualquier bloque de datos ya almacenado anteriormente por
un servidor protegido no sea enviado nuevamente por los demas agentes durante la ejecucion
de los backups.

Posibilidad de determinar el tamafo de los bloques durante la deduplicacion de datos.
Configurar tecnologia de replicacién de puntos de recuperacion nativa del software, sin
necesidad de hardware especifico para este fin, contemplando las siguientes caracteristicas:
Replicacion de puntos de recuperacion entre diferentes Data Stores y servidores de
administracion de puntos de recuperacion.

Posibilidad de replicacion inmediata luego de la ejecucion de cada backup o en intervalos
programados.

Posibilidad de control del consumo de ancho de banda para la replicacion, incluidos los
ajustes por dia de la semana y las ventanas de horario.

Utilizacion de la tecnologia de deduplicacién de datos durante el proceso de replicacion,
realizando la comparacion del contenido del Data Store de origen y del de destino, y moviendo
por la red unicamente los bloques que no existen en el destino.

Replicacion optimizada para redes WAN/NAT a través de tunelizacion HTTP.

Posibilidad de replicacion de un origen para varios destinos diferentes.

Posibilidad de replicacidn y consolidacién de datos de varios origenes para un mismo destino
central.

Posibilidad de retomar la replicacion desde el punto donde se vio interrumpida debido a una
pérdida de comunicacion entre origen y destino.

Posibilidad de exportar el contenido de un Data Store en un medio extraible, posibilitando el
transporte fisico de los datos hasta el destino para la sincronizacion sin conexion. Después
de esta sincronizacion inicial, la replicacion debera enviar inicamente los bloques Unicos que
no existen en el Data Store de destino.

Posibilidad de aplicar diferentes politicas de retencion de datos en los Data Stores de origen
y destino durante el proceso de replicacion.

Configurar funcionalidad de copia de archivos luego de la tarea de backup, contando con las
siguientes caracteristicas:

Seleccion de archivos y carpetas a ser copiados y aplicacién de filtros para localizar archivos
con tipos o atributos especificos.

Posibilidad de copia de los archivos seleccionados en un disco local, disco extraible o red
compartida.

Posibilidad de copia de los archivos seleccionados en nubes publicas, con soporte para
Amazon S3 y Windows Azure Blob Storage.

Cifrado de los datos copiados mediante AES de 128 bits 0 256 bits.
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Disponer de recurso de archivado (“archiving”) que permita excluir los archivos de origen al
finalizar la copia para lograr un almacenamiento de mas bajo costo, de acuerdo con los
criterios de antigliedad, fecha de acceso, fecha de modificacién, tamafio o tipo de archivo.
Luego de la exclusién, se debe mantener un archivo del mismo nombre en la ubicacion
original, que contenga instrucciones para la recuperacion del mismo en caso de que el usuario
tenga que acceder a él.

A partir de cualquier backup realizado, ya sea completo o incremental, se debe contar con las
siguientes opciones de restauraciéon de datos:

Restaurar cualquier archivo o carpeta del servidor en cuestion, aun si ese archivo no fue
modificado en la fecha en que se realiz6 el backup.

Restaurar bases de datos de Microsoft SQL Server 2005, 2008, 2008 R2, 2012, 2014 y 2016.
Restaurar bases de datos de Microsoft Exchange Server 2007, 2010, 2013 y 2016.
Restaurar individualmente, sin necesidad de restaurar toda la base de correo de Exchange,
al menos los siguientes elementos:

Casillas de correo

Mensajes

Archivos adjuntos

Elementos del calendario y compromisos

Tareas

Contactos

Carpetas publicas

Recuperar los elementos de Exchange para la casilla de correo original o para una casilla de
correo alternativa, incluso en otro servidor Exchange, o exportar los mismos en un archivo
.PST.

Restaurar objetos o atributos de objetos de Microsoft Active Directory.

Restaurar bases de datos Oracle, versiones 11g (R1/R2) y 12c, con las siguientes opciones
de granularidad:

Base de datos completa (Tablespaces y control files)

Parameter File;

Redo Logs archivados

Tablespaces

Datafiles

System

Undo Tablespaces

Control Files

Restaurar bases de datos Pervasive PSQL y MySQL

Restaurar el sistema completo (Bare Metal Recovery), inclusive en un hardware diferente del
original o en una maquina virtual, permitiendo recuperar un servidor completo en caso de
desastres, sin necesidad de reinstalar de forma manual el sistema operativo.

Ofrecer funcionalidad de “standby virtual” para recuperacion de desastres a través de tareas
automaticas de conversion de los backups realizados en maquinas virtuales VMware o Hyper-
V, copiandolas y registrandolas automaticamente en el hipervisor de destino, ya sea que esté
en el sitio local o en un sitio remoto.

Ofrecer funcionalidad de “maquina virtual instantanea” para la creacion de maquinas virtuales
directamente desde cualquier punto de recuperacion almacenado en disco de forma
inmediata, permitiendo iniciar un servidor rapidamente en caso de desastres sin que sea
necesario copiar previamente los datos en el hipervisor de destino.

Debera permitir recuperar cualquier aplicacion a nivel de objetos, en cualquier sistema
operativo compatible, utilizando las propias herramientas de administracion de las
aplicaciones existentes.
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Permitir el montaje de puntos de recuperacion como unidades de disco, de forma que sea
posible acceder a su contenido inmediatamente a partir del repositorio de backup, sin
necesidad de transferir datos.

La integracidn con subsistemas de almacenamiento debe estar disponible, al menos, para los
siguientes tipos de backup:

Backup de servidores Windows a través de agentes.

Backup de servidores virtuales en plataforma VMware, sin agentes.

Backup de servidores virtuales en plataforma Hyper-V, sin agentes.

Soporte para entornos virtualizados en la plataforma VMWare vSphere, debiendo:

Brindar soporte para VMWare ESX/ESXi, vCenter Server y vCenter Server Appliance
versiones 5.0, 5.1, 5.5, 6.0, 6.5.

Permitir recuperar la maquina virtual completa en el host/datastore original o en un
host/datastore alternativo, sin requerir la instalacion de agentes dentro de las maquinas
virtuales y con la opcion de renombrar la maquina virtual durante la recuperacion y alterar el
tipo de disco empleado (Thick/Thin).

Restaurar de forma granular, sin requerir la instalacion de agentes dentro de las maquinas
virtuales y a través de una unica tarea de backup de snapshot, lo siguiente:

Archivos y directorios pertenecientes a Guest VM Windows y Linux.

Archivos y bases de datos de Microsoft Exchange pertenecientes a Guest VM Windows.
Elementos y objetos de Microsoft Exchange (mensajes, archivos adjuntos, compromisos,
tareas, contactos y carpetas publicas) pertenecientes a Guest VM Windows.

Archivos y bases de datos de Microsoft SQL Server pertenecientes a Guest VM Windows.
Archivos, bases de datos y elementos de Microsoft SharePoint pertenecientes a Guest VM
Windows.

Archivos y bases de datos de Pervasive PSQL pertenecientes a Guest VM Windows.
Archivos y bases de datos de Oracle pertenecientes a Guest VM Windows.

Archivos y bases de datos de MySQL pertenecientes a Guest VM Windows o Linux.

En el caso de la restauracion granular, no hay necesidad de restaurar una Guest VM entera.
Permitir redireccionar la restauracién de una Guest VM hacia una carpeta alternativa, otro
datastore, host o red.

Las tareas de backup y restauraciéon deberan ser realizadas a través de la interfaz grafica y
sin necesidad de scripts.

Integracién con tecnologia CBT (Changed Block Tracking) de VMware para identificar y copiar
unicamente los bloques en uso de los discos virtuales (archivos. vmdk).

Soporte para entornos virtualizados en la plataforma Microsoft Hyper-V, debiendo:

Brindar soporte para Microsoft Hyper-V Server versiones 2008 R2, 2012, 2012 R2, 2016, 2019
y 2022.

Brindar soporte para Hyper-V de Microsoft Windows Server, versiones 2008 R2, 2012 y 2012
R2, 2016, 2019 y 2022.

Brindar soporte para clusters Hyper-V, incluyendo Cluster Shared Volumes (CSV), basados
en Windows Server 2012, 2012 R2, 2016, 2019 y 2022

Permitir recuperar la maquina virtual completa en el host/directorio original o en un
host/directorio alternativo, sin requerir la instalacion de agentes dentro de las maquinas
virtuales y con la opcion de renombrar la maquina virtual durante la recuperacién y alterar el
tipo de disco empleado (Fixed/Dynamic).

Restaurar de forma granular, sin requerir agentes instalados dentro de las maquinas virtuales
y a través de una unica tarea de backup de snapshot, lo siguiente:

Archivos y directorios pertenecientes a Guest VM Windows y Linux.

Archivos y bases de datos de Microsoft Exchange pertenecientes a Guest VM Windows.
Elementos y objetos de Microsoft Exchange (mensajes, archivos adjuntos, compromisos,
tareas, contactos y carpetas publicas) pertenecientes a Guest VM Windows.
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Archivos y bases de datos de Microsoft SQL Server pertenecientes a Guest VM Windows.
Archivos, bases de datos y elementos de Microsoft SharePoint pertenecientes a Guest VM
Windows.

Archivos y bases de datos de Pervasive PSQL pertenecientes a Guest VM Windows.
Archivos y bases de datos de Oracle pertenecientes a Guest VM Windows.

Archivos y bases de datos de MySQL pertenecientes a Guest VM Windows o Linux.

En el caso de la restauracion granular, no hay necesidad de restaurar una Guest VM entera.
Permitir redireccionar la restauracion de una Guest VM hacia una carpeta alternativa, otro
host o red.

Las tareas de backup y restauracién deberan ser realizadas a través de la interfaz gréafica y
sin necesidad de scripts.

Disponer de tecnologia CBT (Changed Block Tracking) propia para identificar y copiar
Unicamente los bloques en uso de los discos virtuales de VM de Microsoft Hyper-V (archivos
.vhd/.vhdx).

Permitir expandir y navegar el contenido de los backups realizados directamente por Windows
Explorer, sin necesidad de operar la consola de administracion de la solucion para hacer una
restauracion de archivos y carpetas.

Configurar el moédulo nativo de cifrado, permitiendo elegir entre AES de 128 bits o de 256 bits.
Permitir el envio automatico de alertas por correo electrénico, al menos para los siguientes
eventos:

Falla de un procedimiento de backup o restauracion.

Exito de un procedimiento de backup o restauracion.

Espacio disponible en el destino de los backups inferior a un valor predeterminado.

Nuevas actualizaciones disponibles para su instalacion.

Uso de memoria, CPU, E/S de red o disco que supera los valores predeterminados.

Permitir la automatizacion de diferentes tareas, como backup, copia de archivos, replicacion
de puntos de recuperacién y standby virtual, dentro de un mismo plan de proteccién de datos,
permitiendo crear diferentes estrategias de acuerdo con los objetivos de punto de
recuperacion y objetivos de tiempo de recuperaciéon de cada servidor protegido.

Disponer de funcionalidad para la realizacién de pruebas automatizadas de integridad de los
backups, para eliminar la necesidad de restaurar los datos de forma manual periédicamente
con el objetivo de validar la confiabilidad de los backups. Se deben ofrecer, al menos, los
siguientes tipos de pruebas:

Prueba de integridad y consistencia del sistema de archivos, a través de la verificacion basada
en la herramienta chkdsk.exe o un mecanismo similar.

Prueba amplia de la imagen, a través de la inicializacion de la misma como una maquina
virtual en un entorno VMware o Hyper-V previamente especificado para esa finalidad. La
creacion de estas maquinas virtuales debe realizarse directamente desde cualquier punto de
recuperaciéon almacenado en disco de forma inmediata, sin que sea necesario copiar
previamente los datos en el hipervisor de destino u ocupar cualquier espacio adicional en los
discos del hipervisor.

Se debe permitir la especificacién de scripts personalizados para que se ejecuten durante las
pruebas, de forma que sea posible ajustar los criterios de aprobacion o falla de acuerdo con
caracteristicas especificas del entorno.

Debera permitir regular de forma dinamica y con parametros la exigencia sobre los sistemas
protegidos, de forma tal que se puedan definir limites de utilizacion del rendimiento en discos
y/o en la red, para disminuir el impacto en la infraestructura de produccion, durante las
actividades de backup.

Permitir dentro del software la definicion de los SLA de recuperacion (RTO, Recovery Time
Objective — Objetivo de Tiempo de Recuperacién) para los nodos o grupos de nodos
protegidos.
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= La solucion debera disponer de informes integrados en su consola web, al menos con las
siguientes opciones:

Informe de tendencias del tamano de los backups.

Informe de distribucién de los datos en los medios.

Informes del estado de los backups.

Informe de RPO (Recovery Point Objective — Objetivo de Punto de Recuperacion).

Informe de RTO (Recovery Time Objective — Objetivo de Tiempo de Recuperacion).

Informe de estado de las tareas, que incluye tiempo de ejecucion, total de datos procesados

y total ocupado en el disco.

= Elesquema de la base de datos de la solucion debe poseer documentacién publica, de forma
que sea posible elaborar informes personalizados directamente desde la base de datos o
integrar soluciones de monitoreo de terceros.

= Soporte/garantia: los productos adquiridos deberan contemplar soporte/asistencia las 24
horas del dia, los 7 dias de la semana (24x7), por teléfono (central de 0800) a través de
Internet/Web, por un periodo de garantia de hasta 36 (treinta y seis) meses.

= Configurar agentes remotos para sistemas Windows, Mac OS X, Linux y UNIX, con soporte
para las siguientes versiones:

e Windows Server 2003, Windows Server 2008, Windows Server 2008 R2, Windows Server
2012, Windows 2012 R2, Windows Server 2016, Windows Server 2019, Windows Server 2022
Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1 y Windows 10.

e Debian, Suse Linux Enterprise Server, Red Hat Enterprise Linux, CentOS y Oracle Enterprise

Linux.

Solaris SPARC y x64 versiones 8,9, 10y 11.

IBM AIX (maquina fisica y LPAR) v5.2, v5.3, v6.1 y v7.1.

HP-UX 11.23 y 11.31.

Mac OS X 10.6.X, 10.7.X, 10.8.Xy 10.9.X.

Permitir la ejecucion del backup de archivos abiertos en Windows, aln si son modificados

durante el backup, sin necesidad de suspender la utilizacion de las aplicaciones por parte de

los usuarios ni tener una conexién de red. La copia del archivo guardado debera ser idéntica
al archivo en el disco al inicio de la operacion de backup.

= Ofrecer proteccion continua de datos para servidores de archivos a través de la tecnologia de
replicacion de datos por bloque, integrada a la solucién de backup.

= Configurar un agente remoto para Microsoft Exchange, debiendo:

e Ser compatible con Exchange 2003, 2007, 2010, 2013 y 2016.

e Restaurar casillas de correo individuales y mensajes especificos a través de una Unica tarea
de backup de Information Store.

e Permitir redirigir la restauracion a otro servidor de Exchange, asi como a otra bandeja de
entrada, en caso de que se restauran mensajes individuales.

= Configurar un agente remoto para Microsoft SharePoint, debiendo:

e Ser compatible con SharePoint Server y SharePoint Services.

e Restaurar documentos individuales, sitios, sitios secundarios, listas, elementos de listas y
calendarios a través de una uUnica tarea de backup, sin necesidad de restaurar toda la
aplicacion.

=  Configurar un agente remoto para Active Directory, debiendo:

e Restaurar objetos y atributos especificos a través de una Unica tarea de backup, sin necesidad
de realizar una restauracion completa de los modos autoritativos y no autoritativos de
Windows. La restauracion de los objetos y atributos no debe exigir que se reinicie el servidor
Domain Controller.

= Configurar un agente remoto para Microsoft SQL Server, debiendo:
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Ser compatible con Microsoft SQL Server versiones 2000 SP4, 2005, 2008, 2008 R2, 2012,
2014, 2016y 2019.

Permitir la realizacion de los backups de las bases de datos almacenadas en Microsoft SQL
Server a través de la interfaz grafica de la solucion de backup, sin interrupcion de la aplicacion.
Brindar soporte para backups completos, diferenciales y de logs de transacciones.

Permitir la restauracion Point-in-Time.

Configurar un agente remoto para Oracle Database, debiendo:

Brindar soporte para plataformas Windows, Linux y Unix (segun los tipos y versiones
especificados en el punto 2.a).

Brindar soporte para Oracle Database versiones 9i, 10g (R1y R2), 11g (R1y R2) y 12c.
Permitir la realizaciéon de los backups a través de la integracion con RMAN, mediante la
interfaz grafica de la solucion de backup, sin interrumpir la aplicacién o el proceso.

Permitir el backup entre plataformas, cuando el servidor de backup posee un sistema
operativo Windows y Oracle Database esta en la plataforma Linux o Unix.

Brindar soporte para backups completos, diferenciales y de logs de transacciones.

Permitir la restauracion Point-in-Time.

Configurar un agente remoto para SAP R/3, debiendo:

Brindar soporte para plataformas Windows, Linux y Unix (segun los tipos y versiones
especificados en el punto 2.a).

Brindar soporte para SAP BRTOOLS for Oracle versiones 6.2, 6.4, 7.0y 7.2.

Configurar un agente remoto para SAP Hana en la plataforma Linux.

Configurar un agente remoto para Lotus Notes/Domino, debiendo:

Brindar soporte para las siguientes versiones: 7.0, 8.0, 8.5y 9.0.

Configurar un agente remoto para VMware, debiendo:

Brindar soporte para VMWare ESX/ESXi, vCenter Server y vCenter Server Appliance
versiones 3.5, 4.0, 4.1, 5.0, 5.1, 5.5, 6.0 y 6.5, con todas las actualizaciones de cada version.
Restaurar archivos y elementos de Microsoft Exchange, SQL y Active Directory
pertenecientes a Guest VM Windows de forma granular y a través de una uUnica tarea de
backup. asi como restaurar una Guest VM entera.

En el caso de la restauracion granular, no hay necesidad de restaurar una Guest VM entera.
Permitir redireccionar la restauracion de una Guest VM hacia una carpeta alternativa, otro
datastore, host o red.

Las tareas de backup y restauracién deberan ser realizadas a través de la interfaz grafica y
sin necesidad de scripts.

Integracién con tecnologia CBT (Changed Block Tracking) para identificar y copiar
Unicamente los bloques en uso de los discos virtuales (archivos. vmdk).

Configurar un agente remoto para Microsoft Hyper-V, debiendo:

Restaurar archivos y elementos de Microsoft Exchange, SQL y Active Directory
pertenecientes a Guest VM Windows de forma granular y a través de una uUnica tarea de
backup. asi como restaurar una Guest VM entera.

En el caso de la restauracion granular, no hay necesidad de restaurar una Guest VM entera.
Permitir el backup de las Guest VM que estén online, offline o en estado saved.

Permitir la inclusiéon de Guest VM online y offline en la misma tarea de backup.

Las tareas de backup y restauracién deberan ser realizadas a través de la interfaz grafica y
sin necesidad de scripts.

Integracién con con los servidores de administracion de puntos de recuperacién del médulo
de backup en disco, al menos con las siguientes caracteristicas:

Control del proceso de copia de los puntos de recuperaciéon almacenados en disco para
unidades de cinta a través de los planes de proteccion, de forma que la configuraciéon y el
monitoreo de esa tarea sean realizados por una unica consola.
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Envio automatico a la cinta del backup mas reciente disponible en el disco, complementando
el mismo caso, ya sea incremental o un backup deduplicado.

Posibilidad de restaurar archivos y carpetas directamente desde la cinta, sin necesidad de
recuperar la imagen completa del servidor.

Posibilidad de restaurar la imagen completa de un determinado servidor de cinta en una
ubicacion en el disco, permitiendo la recuperacion de este luego de un desastre.
Soporte/garantia: los productos adquiridos deberan contemplar soporte/asistencia las 24
horas del dia, los 7 dias de la semana (24x7), por teléfono (central de 0800) a través de
Internet/Web, por un periodo de garantia de hasta 36 (treinta y seis) meses.

Configuracién de caracteristicas del mddulo de replicacion de archivos

Compatibilidad del software de replicacién con plataformas Windows Server 2003 y 2008,
2008 R2, 2012, 2012 R2, 2016, 2019 y 2022, de 32 y 64 bits.

Compatibilidad del software de replicacion con plataformas Red Hat Enterprise Linux 4.x a
7.x, CentOS 4.x a 7.x, SUSE Linux Enterprise Server 9 a 11 SP1 y Oracle Enterprise Linux
5.7-5.9y 5.11, de 32 y 64 bits.

Compatibilidad del software de replicacién con las plataformas Unix relacionadas que se
mencionan debajo:

IBM AIX5.3,6.1y7.1.

Sun Solaris 10, 11, 11.1 SPARC.

Disponibilidad de una interfaz grafica, que ofrezca acceso rapido a la informacién de soporte
técnico, manuales online y asistentes.

Tener una consola de visualizacién de las operaciones de replicacion en modo grafico, que
permita administrar en tiempo real de los datos en transito y el estado de los servidores y
aplicaciones.

Permitir la administracion también a través de lineas de comando.

Ofrecer la posibilidad de simular una replicacion sin necesidad de mover datos, permitiendo
monitorear el porcentaje de alteracion del entorno y otros datos relevantes para el calculo del
ancho de banda necesario.

Poseer una interfaz web donde se proporciona informacién rapida sobre los escenarios de
replicacion, asi como informes sobre las operaciones realizadas.

Permitir la replicacién de datos a través de redes locales (LAN) o remotas (WAN).

Poseer la capacidad de dividir la replicacion en varios flujos simultaneos, para optimizar la
utilizacion de enlaces de comunicacion que tengan alta latencia y oscilacion.

Permitir limitar el ancho de banda utilizado para la replicacion, estipulando valores maximos
de consumo por rangos de horario y dia de la semana.

Ofrecer soporte para la replicacion de archivos y datos en sistemas operativos Microsoft
Windows Server, Linux (Red Hat y Suse) o Unix (IBM AlX 'y Oracle Solaris).

Permitir la replicaciéon en las modalidades online (en tiempo real), programada o periddica.
Permitir la sincronizacion entre servidores mediante los siguientes métodos:

Sincronizacion de archivos, moviendo archivos enteros.

Sincronizaciéon de volumenes, moviendo todos los datos de los volimenes de un servidor
cuando se realiza una replicacién del sistema completo.

Sincronizacién de bloques, moviendo solamente los bloques modificados, lo cual es mas
adecuado para la replicacion de bases de datos.

Sincronizacién sin conexion, que permite realizar la copia a través de medios extraibles sin
trafico en la red.

Ofrecer soporte para la replicacién de datos de instancias EC2 en la nube de Amazon.
Realizar la replicaciéon sin depender de almacenamientos externos y sin necesidad de usar
hardware idéntico en los servidores de origen y de destino, siendo capaz de replicar datos de
servidores fisicos a fisicos, fisicos a virtuales, virtuales a virtuales y virtuales a fisicos.
Efectuar el cifrado de los datos en transito.
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Permitir el envio automatico de eventos e informacion relevante sobre los escenarios de
replicacion mediante correo electronico.

Ser capaz de proteger el propio servicio de control sin necesidad de licencias adicionales,
garantizando que se pueda acceder al mismo para administrar los escenarios de replicacion,
incluso en caso de fallas en uno de los servidores.

Disponer de tecnologia que permita probar el funcionamiento del entorno de réplica, iniciando
y poniendo a disposicién la aplicacion sin afectar el entorno de produccion y sin necesidad de
efectuar una nueva sincronizacion después de las pruebas, retomando la replicacion desde
el punto donde la misma fue suspendida.

Generar puntos de recuperacion de forma automatica o programada, manteniendo un registro
de los ultimos cambios efectuados en el servidor de réplica de forma que sea posible
revertirlos si es necesario, ofreciendo una proteccion continua de la informacion (CDP).

La actualizacion del paquete de ArcServe debe habilitar 5 procesadores (sockets), y debe
incluir en caso de ser necesario la reinstalacién y configuracion de la dltima versién del
software y mantenimiento (BACKUPS) por 1 afio.

9. Renovacion respaldo del repositorio ARCSERVE a la nube en almacenamiento del
tipo inmutable y recuperacion de todos los servidores del instituto en servidor
externo a las instalaciones fisicas del instituto.

ESPECIFICACIONES TECNICAS REQUERIDAS

iTEM CARACTERISTICA MINIMA

1. DESCRIPCION

1.1| Marca ESPECIFICAR
1.2 | Linea ESPECIFICAR

2. GARANTIA
21 Tipo de inmutable

almacenamiento

2.2 | Tiempo Minimo Un (1) afio

23 AI[n.acenamlento 48 TB
minimo en Nube

Renovacion del sistema de respaldo del repositorio de ARCSERVE a la nube en un
almacenamiento inmutable debe tener las siguientes caracteristicas:

Tipo de Tecnologia: Inmutable. Tecnologia de almacenamiento de datos que permite escribir
datos a un dispositivo de almacenamiento una sola vez y evita que se cambie.

Debe tener una capa adicional de proteccion: que protege activos valiosos como propiedad
intelectual y secretos comerciales de acceso no autorizado e infracciones potenciales de datos.
Cumplimiento de regulaciéon en modo Enterprise y Compliance.

Proteccion activa de archivos.

Proteccion de carpetas y archivos.
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Compatible con sistemas de archivos BTRFS y tecnologia Copy-on-write de btrfs.

Cheque de informacién por CRC32 checksum.

Archivos de bloqueo de forma automatica o manual. (Auto Lock).

Al bloquear un archivo se debe poder establecer un periodo de retencion, especificando cuanto

tiempo debe permanecer bloqueado el archivo y qué tipo de estado encerrarlo para protegerlo

contra modificaciones o eliminaciones.

e El Auto Lock Timer para calcular el tiempo de bloqueo basado en la actualizacion mas reciente

del archivo.

Establecimiento de periodos de retencién

Los directorios de directorios y padres que contienen el archivo no pueden ser eliminados.

Reloj tamper-per-Proof para el sistema inmutable.

Integracién con varios protocolos de archivos, tales como SMB, NFS, AFP, FTP, y WebDAV

La recuperacion de la informacién debera ser inmediata en caso de ser necesario. No se debera

contar con tiempos superiores a pocos segundos.

El tiempo de retencion minimo de la informacion debera ser de al menos 36 meses

e La caracteristica de la retencion para las copias inmutables debera ser de al menos 3 afios
para garantizar temas de compliance.

e Aunque el servicio sea prestado por 1 afo, el instituto podra solicitar copias de seguridad del
repositorio de hasta 36 meses de antigliedad.

o El proveedor debera garantizar una segunda copia en un lugar alterno separado del primero

como minimo unos 500 kilémetros.

El sistema de Backup externo debera contar con una tecnologia donde los datos viajen
encriptados a través de un sistema IPsec que sea 100% compatible con el UTM con el que
cuenta el Instituto. El sistema se debera hacer a través de una conexién segura tipo Lan To
Lan o similar con las siguientes caracteristicas:

Encriptacién de extremo a extremo a nivel de tunel y a nivel de transporte
Uso de cifrado tipo AES, Blowfish, Triple DES, ChaCha y DES-CBC.

Uso de paquetes IKE e Ipsec

Soporte de aceleracion Criptografica

Encripcion en modo tunel y en modo transporte

El sistema de recuperacion de desastres de los servidores del instituto debera ejecutarse
como minimo en un servidor con las siguientes caracteristicas:

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICA MINIMA

1. DESCRIPCION DEL EQUIPO

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

1.1 | Marca ESPECIFICAR
1.2 | Modelo de referencia ESPECIFICAR
1.3 | Tipo de Chasis Rack maximo de 2U (Dos Unidades de Rack)

2. PROCESAMIENTO
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2.1 | Cantidad Dos (2) procesadores
2.2 | Procesador Intel Xeon Gold
2.3 |TDP 125 W
2.4 | Tipo Intel Xeon Gold 6152 o superior
2.5 ;)/lzlggisdaargigr?to 2.1 GHz o superior
2.6 | Catidad de Nucleos 20 o superior
2.7 | Memoria CACHE 22 MB o superior
3. MEMORIA
3.1 | Cantidad Ochos (8) médulos
3.2 | Ram incorporada 512 GB (Crecimiento a 1024 GB)
3.3 | Tipo DDR4 Registered 6 superior
3.4 | Velocidad 2666 MHZ 6 superior
3.5 | Ranuras de Memoria 24 DIMMs para memoria o superior

4. ALMACENAMIENTO

4.1 | Cantidad Ocho (8) unidades

42 Capacidad de Dos (2) unidades de 480 GB SSD
"~ | almacenamiento Seis (6) Unidades 1920 GB SSD

4.3 | Velocidad SSD

Tipo de disco y

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

4.4 controladora de arreglo SATA
Factor de Forma Small Form Factor SFF

4.5 | Crecimiento Interno Minimo 8 discos SFF

4.6 | Deteccion de fallas Por software
RAID 0/1/1+0/5/5+0/6/6+0

4.7 | RAID Las unidades de 480 GB deben estar en RAID 1
Las unidades de 1920 GB debden estar en RAID 5 6 6

4.8 | Interface Soporte para SAS

5. CONECTIVIDAD

5.1 | Cantidad tarjetas de red Dos (2) unidad

(©) =
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5.2

Puertos

Tarjeta 1: Cuatro (4) puertos de red GigabitEthernet
Tarjeta 2: Dos (2) puertos de red SFP+ @ 10 Gbps
Opcional:

6. UNIDAD OPTICA

6.1

Unidad éptica

SATA DVD RW 9.5mm (Opcional)

7. PUERTOS Y SLOT

7.1

Slots para conexion de
tarjetas

Minimo 3 slots PCI Express

7.2

Puertos USB 3.0

Minimo cinco (5) puertos

8. ENERGIA

8.1

Fuente de poder

Minimo 800 W (Se debe garantizar la capacidad maxima del
servidor en 6ptimo funcionamiento)

8.2

Categoria

Platinum

9. REDUNDANCIA

9.1

Redundancia de Fuentes
de poder

Si, minimo dos (2) fuentes de poder hot plug redundantes

9.2

Redundancia de
Ventiladores

Si, minimo siete ventiladores hot plug redundantes

10. ADMINISTRACION REMOTA Y SEGURIDAD

10.1

Administracion Remota

Si, administracion de infraestructura remota tipo Onboard
Administrator con aprovisionamiento inteligente (integrado).

10.2

Seguridad

Verificacion de Firmware al arranque
Verificacion de Firmware periodica
Recuperacién segura de Firmware
UEFI

11. ACCESORIOS

Rieles y soporte de
desplazamiento para
Rack

Si, minimo un (1) Kit

12. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
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Instalacion

Instalacion y aseguramiento del servidor en rack, con el riel de
facil instalacién. Instalacion de los demas elementos de
hardware adicionales del servidor (fuentes, memorias,
procesadores, disipadores, unidades Opticas, discos duros,
entre otros). Conectar a las redes eléctricas reguladas y redes
de datos necesarias. Debe incluir la configuracion del
direccionamiento de acuerdo con la solicitud que presente el
instituto

12.2

Configuracion de
hardware

Configuracion del hardware del servidor que garantice el
correcto funcionamiento de los accesorios y de sus partes
redundantes. Configuracion de los discos duros para
garantizar el arreglo RAID correspondiente definido por el
Instituto de acuerdo con el numero de Discos.

12.3

Instalacién y
Configuracion de las
maquinas virtuales y de
los sistemas operativos.

Preparacion del hardware, instalacion, configuraciéon y puesta
a punto del sistema operativo Windows Server u otro de los
que sea usados en las maquinas virtuales. Se debe verificar el
correcto licenciamiento para el numero de procesadores y
nucleos del servidor, asi mismo como garantizar la firma digital
de los dispositivos en modo kernel y el -correcto
funcionamiento del Sistema Operativo con los procesadores y
hardware.

12.5

Configuracion de
Servicios

La configuracién del servidor podria incluir (sin limitarse a
algunos en particular) los siguientes servicios, los cuales
durante esta etapa podran ser requeridos por el Instituto:
- Instgalacién y configuracion del Sistema Operativo
Windows Server 2016 Standar

- Servicios de dominio de Active Directory

- Configuracién de perfiles y politicas de usuarios

- Servidor DHCP

- Servidor DNS

- Servicios de archivo (incluido Administrador de recursos del
servidor de archivos)

- Virtualizacion con Hyper-V

- Configuracion direccionamiento, switches, maquinas
virtuales y demas elementos relacionados con Hyper-V

- Servicios de impresion y documentos

- Servidor web (incluido un subconjunto de ASP.NET)

- Servidor Windows Server Update

- Servidor Active Directory Rights Management

- Enrutamiento y acceso remoto y los siguientes subroles:
- Agente de conexion a Servicios de Escritorio remoto

- Administracién de licencias

- Virtualizacion
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12.6

Puesta a punto

Realizar las pruebas que determinen el correcto desempefio
de los dispositivos, del sistema operativos instalado, de la
interaccidn con los equipos de red, y en general garantizar y
configurar el acceso de los diferentes usuarios del Instituto de
acuerdo a los perfiles definidos por la entidad.

13. GARANTIA'Y SOPORTE DE PROVEEDOR

13.1

Tiempo

Un (1) afio

13.2

Cobertura

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los
repuestos deberan ser originales, nuevos y embalados en su
respectivo empaque. Igualmente, el servicio debe incluir
diagnéstico, soporte remoto y actualizaciones, ademas de
reparacion de hardware en el sitio, si se requiere para resolver
un problema, durante el tiempo de la garantia.

13.3

Periodo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla
hasta la atencién por parte del fabricante con ingeniero en sitio
o remoto.

10. Software para disefio suscripcion por 1 aiio. Cantidad (4)

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
11 |Marca ESPECIFICAR
1.3 |LINEA GOBIERNO
13. GARANTIA
13.1 | Cobertura Mano de obra.
13.2 | Tiempo Un (1) afio
Software para manejo y edicion video, necesario para las actividades de
Comunicaciones y fonoteca.
13.3 | Funcionalidades

Software de edicion de video orientado a la edicion de videos
profesionales.
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E
25

Debe contar con una interfaz personalizable, por defecto organizada en
espacios de trabajo que coincidan con las etapas de la edicion:
ensamblaje, edicidn, color, efectos, audio y titulos.

Que permite el trabajo con miltiples secuencias (lineas de tiempo), que
ademas puedan ser jerarquizadas, unas dentro de otras. A parte de
medios, las lineas de tiempo que admitan una serie de elementos
especiales como capas de ajuste (mismo concepto que en Photoshop),
titulos, composiciones de After Effects y graficos esenciales.

Debe incorporar una libreria de efectos, que sea extensible mediante la
instalacion de plugins. Las propiedades de los efectos se pueden animar
mediante un sistema de fotogramas clave y posibilitar la creacion de
mascaras en la zona donde se desee aplicar el efecto, siendo util en la
generacion de vinetas, correcciones de color, etc.

En cuanto a especificaciones técnicas, la maxima resolucion que se
admite es 16k X 10k 32 y 64 bits o superior por canal, tanto en RGB como
YUV o superior que permita potenciar tanto las previsualizaciones como
el renderizado.

11. Software de disefio para proyectos de infraestructura - Including Specialized
Toolsets Ad Commercial New Single. Suscripciéon por 1 aiio. Cantidad (2)

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICA MINIMA
1. DESCRIPCION

1.1 |Marca Software de disefo para proyectos de infraestructura - Including
Specialized Toolsets Ad Commercial New Single.

1.3 |Linea Gobierno

2. GARANTIA

13.1 | Cobertura Mano de obra.

13.2 | Tiempo Un (1) afio
Software para disefio, en el que se pueda realizar todo tipo de proyectos

Funcionalidades técnicos, Util para ingenieros, arquitectos, etc. Pudiendo crear y visualizar

disefios de todo tipo en 2d, planos, objetos, cortes de objetos, etc. y con
herramientas avanzadas.
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Al igual que otros programas de Disefio Asistido por Ordenador (DAO),
este debe gestionar una base de datos con entidades geométricas
(puntos, lineas, arcos, etc.) con la que se puede operar a través de una
pantalla grafica en la que se muestren éstas, el llamado editor de dibujo.
La interaccién del usuario se debe de realizar a través de comandos, de
edicion o dibujo, desde la linea de 6rdenes.

Como todos los programas de DAO, este debe procesar imagenes de tipo
vectorial, debe admitir incorporar archivos de tipo fotografico o mapa de
bits, donde se puedan dibujar figuras basicas o primitivas (lineas, arcos,
rectangulos, textos, etc.), y mediante herramientas de edicidon se creen
graficos mas complejos. El programa debe permite organizar los objetos
por medio de capas o estratos, ordenando el dibujo en partes
independientes con diferente color y grafismo. El dibujo de objetos
seriados debe gestionarse mediante el uso de bloques, posibilitando la
definicién y modificaciéon unica de multiples objetos repetidos.

El programa debe estar orientado a la produccién de planos, empleando
para ello los recursos tradicionales de grafismo en el dibujo, como color,
grosor de lineas y texturas tramadas. Debe utilizar el concepto de espacio
modelo y espacio papel para separar las fases de disefio y dibujo minimo
en 2D, de las especificas para obtener planos trazados en papel a su
correspondiente escala y la posibilidad de manejar también los formatos
para integrar compatibilidad con otros softwares de dibujo.

Suscripcion a 1 afo - Single-user (Standalone)

Este software debe ser compatible con Windows 10/11 Profesional Y
MAC a 64-bits en espanol o superior.

12. Renovacidon de Licencia de Antivirus Symantec por 1 afo. Endpoint Security
Enterprise, Hybrid - Cloud Subscription License with Support 100. Cantidad (100)

Es importante precisar que se esta solicitando esta marca de Antivirus, primero porque software
se tiene implementado en la institucién desde el 2014, con el cual hemos tenido muy buen

desempefio y eficacia en

su rol como medida de defensa adicional a nuestro firewall fisico, por

otro lado, implementar otro antivirus acarrea reconfiguracion del servidor y reinstalacion en
todas las maquinas, por lo que se tendria un sobre costo por la mano de obra en todo el proceso
de implementacion, con la renovacién se optimiza el recurso.

13. Renovacién de Licencia de FIREWALL, 3 afios para los dos equipos en HA
Py
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICA MINIMA

1. DESCRIPCION DEL EQUIPO

1.1 | Marca Especificar
1.2 Modelo Qe Especificar
referencia
1.3 | Tipo de Chasis Rack maximo de 1U (Una Unidades de Rack)
2. HARDWARE

21 Puertos acelerados 16
por hardware

Puerto de
2.2 | administracion de 1
alta disponibilidad

24 Puertos acelerados 8
" | por hardware SFP

25 Puertos acelerados 4
" | por hardware SFP+

2.6 |Puerto de Consola | Si— Especificar

2.7 |Puerto USB Si — Especificar
Moédulo de

2.8 | plataforma Si
confiable

210 Firmware flrmado Sj
por el fabricante

2.11 | Chipset Si — Especificar

3. DESEMPENO

3.1 | Desempeno de IPS | 5,3 Gbps

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

Desempefio de
3.2 |firewall de préxima | 3,1 Gbps
generacion

Desempefio de
3.3 | proteccidén contra 2,8 Gbps

amenazas
Py
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DDR4 Registered 6 superior

3.5

Capacidad de
procesamiento
Firewall

39/39/38 Gbps

3.6

Latencia maxima
de firewall

3,17 us

3.7

Millones de
paquetes por
segundo Firewall

42

3.8

Sesiones
concurrentes de
TCP

3M

3.9

Sesiones nuevas
por segundo

140K

3.10

Maximas politicas
de Firewall

10K

3.11

Desempefio de
VPN IPSec

35 Gbps

3.12

Cliente a VPN
Gateway

16K

3.13

Desempefio VPN -
SSL

1,5 Gbps

3.14

Usuarios
concurrentes de
VPN SSL-VPN

500

3.15

Desempefio de
inspeccién SSL

3 Gbps

3.16

Inspeccién de
sesiones
concurrentes de ips
HTTPS

315k

3.17

Desempefio de
control de
aplicaciones

6,7 Gbps

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

3.18

Desempefio
CAPWAP

35 Gbps

3.19

Dominios Virtuales

10
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3.20 ss,g\:)irr?:jos 48
3.22 | Tokens 5000
3.23 iﬁ;‘fg}i:;"r:?br;lgz 4 |Activo - Pasivo / Activo - Activo
3.24 | Crecimiento 384 GB o superior
4. SUSCRIPCION Y LICENCIAMIENTO
4.1 | Cantidad 1
4.2 | Tiempo 36 meses
4.3 | Tipo de suscripcién | Proteccion unificada contra amenazas

5. ACCESORIOS

Remota

5.1 | Conexidn eléctrica | Compatible con tomas de 120-240 V
5.2 | Fuentes 2
5.3 | Médulos SFP+ 2 incluidos
5.4 | Tipo de mddulo LC-LC para FO MMF OM3
5.5 | Velocidad 10 Gbps
5.6 |STP Habilitador y configurado

6. ENERGIA
6.1 | Fuente de poder i\’)/lrl'tri\ir:qnoofirgg::rt:l?egfg?ntizar la capacidad maxima del equipo en
6.2 | Categoria Platinum o similar

7. REDUNDANCIA
71 Ejs:tr;iaggis&eer Si, minimo dos (2) fuentes de poder hot plug redundantes
ra | feiezse
8. ADMINISTRACION REMOTA Y SEGURIDAD

8.1 Administracion Si, administracion de infraestructura remota tipo Onboard

Administrator, y con token de seguridad
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9. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

9.1

Instalacion

Instalacién, migracién completa de la configuracién vy
aseguramiento del equipo en rack. Instalacién de los demas
elementos de hardware adicionales. Conectar a las redes
eléctricas reguladas y redes de datos necesarias. Debe incluir la
configuracion del direccionamiento de acuerdo con la solicitud que
presente el instituto

9.2

Configuracion de
hardware

Configuracion del hardware del equipo que garantice el correcto
funcionamiento de los accesorios y de sus partes redundantes.
Configuracion de los equipos para su funcionamiento en alta
disponibilidad

9.3

Instalaciéon y
Configuracion del
Sistema Operativo

Preparaciéon del hardware, configuracion y puesta a punto del
sistema operativo del equipo. Se debe garantizar la firma digital
de los dispositivos en modo kernel y el correcto funcionamiento
del Sistema Operativo con los procesadores y hardware.

9.4

Configuracion de
Servicios

La configuracion podria incluir (sin limitarse a algunos en
particular) los siguientes servicios, los cuales durante esta etapa
podran ser requeridos por el Instituto:

- Configuracién del Sistema Operativo

- Servidor DHCP

- Servidor DNS

- Conexion servicios de archivo (incluido Administrador de
recursos del servidor de archivos)

- Conexion con servidor de Controlador de dominio.

- Configuracion direccionamiento, switches, maquinas virtuales y
demas elementos relacionados.

- Enrutamiento y acceso remoto y los siguientes subroles:

- Agente de conexion a Servicios de Escritorio remoto

- Virtualizacion

- Se debe configurar todas las politicas, direcciones, objetos,
direcciones, eyc necesarias para garantizar el correcto
funcionamiento del equipo

9.5

Puesta a punto

Realizar las pruebas que determinen el correcto desempeio de
los dispositivos, del sistema operativos instalado, de la interaccion
con los equipos de red, y en general garantizar y configurar el
acceso de los diferentes usuarios del Instituto de acuerdo con los
perfiles definidos por la entidad.

10, GARANTIA 'Y SOPORTE DE FABRICANTE

101

Tiempo

Tres (3) afios, Certificado por el fabricante.
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En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los repuestos
deberan ser originales, nuevos y embalados en su respectivo
10.2 | Cobertura empagque. Igualmente, el servicio debe incluir diagndstico, soporte
remoto y actualizaciones, ademas de reparacion de hardware en
el sitio, si se requiere para resolver un problema, durante el tiempo
de la garantia.

24x7x6: Disponibilidad del servicio 24 horas al dia, 7 dias por
Periodo de semana, incluyendo los festivos. Desde el reporte de la falla hasta
cobertura la reparacion, maximo 6 horas para que el hardware cubierto
vuelva a su condicion operativa.

10.3

11. SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

11.1 | Tiempo Tres (3), Certificado por el proveedor o contratista

Este servicio debe incluir software de gestion y monitoreo,
graficas de trafico, estadisticas e informes, reconfiguraciones,
atencién de escalamientos, Instalacion de nuevas partes y
hardware adicional al equipo, plan de contingencia con equipo
basico provisional durante el tiempo de garantia de fabricante (si
es requerido), acompafiamiento en consultoria tecnolégica. El
11.2 | Cobertura proponente debera anexar un Acuerdo de Nivel de Servicio (ANS)
donde describa el procedimiento de atencién, generacion de un
numero de caso para seguimiento de danos o solicitudes, los
niveles de criticidad de los casos, el nivel de escalamiento, los
tiempos maximos de respuesta segun nivel de criticidad, y todo
aquello que el proponente considere necesario para dar solucién
oportuna a los reportes de falla y/o solicitudes.

24x7x6: Disponibilidad del servicio 24 horas al dia, 7 dias por
Periodo de semana, incluyendo los festivos. Desde el reporte de la falla hasta
cobertura la reparacion, maximo 6 horas para que el hardware cubierto
vuelva a su condicién operativa.

11.3

CARACTERISTICAS ADICIONALES:
La infraestructura debera contar con las siguientes especificaciones:

e Seguridad de Red de Proxima Generacion (NGFW)
o Inspeccion de Trafico Cifrado: Utiliza aceleracion por hardware (CP9/NP7) para
realizar inspeccion SSL/TLS 1.3 a escala, evitando que el malware se oculte
en tuneles cifrados sin degradar el rendimiento.
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IPS y Proteccion contra Malware: El sistema de prevencion de intrusiones
utiliza firmas de laboratorios y analisis de comportamiento para bloquear
ataques dirigidos y movimientos laterales.

Filtrado de Contenido V10: Incluye categorizacion de URLs basada en IA,
filtrado de DNS para bloquear dominios maliciosos antes de que se establezca
la conexiéon y control granular sobre aplicaciones de video (ej. bloquear
comentarios, pero permitir el video).

SD-WAN y SD-Branch (Conectividad)

o

@)

o

Acceso
(@]

@)

SD-WAN Basado en Aplicaciones: Reconoce mas de 5,000 aplicaciones.
Puede medir la latencia, el jitter y la pérdida de paquetes en tiempo real para
mover el trafico de voz (VolP) al mejor enlace disponible automaticamente.
Controlador de Red Unificado: El sistema operativo actia como el controlador
central para Switches y APs, permitiendo que un puerto de switch o un SSID
de Wi-Fi hereden las mismas politicas de seguridad del firewall.

Orquestaciéon de VPN: Simplifica la creacion de topologias complejas (Hub-
and-Spoke) mediante ADVPN (Auto-Discovery VPN), que establece tuneles
dinamicos directos entre sucursales para reducir la latencia.

Universal de Confianza Cero (ZTNA)

Proxy de Acceso: Reemplaza el acceso VPN tradicional. El usuario solo
accede a la aplicacion especifica (no a toda la red) tras verificar su identidad y
el estado de salud de su dispositivo.

Postura del Dispositivo: El sistema operativo puede denegar el acceso si el
antivirus del endpoint esta desactivado o si el sistema operativo no tiene los
parches de seguridad al dia.

Security Services (Suscripciones |A)

o

Inline CASB: Protege los datos en movimiento hacia aplicaciones SaaS
(Salesforce, Office 365), permitiendo el control de actividades especificas para
prevenir la pérdida de datos (DLP).

Antivirus de IA: Utiliza modelos de aprendizaje profundo locales en el firewall
para detectar variantes de malware nunca antes vistas, sin depender
exclusivamente de una base de datos de firmas.

Proteccion OT e IoT: Incluye una base de datos especifica para identificar
dispositivos médicos, industriales o de hogar inteligente, aplicando politicas de
segmentacion automatica para aislarlos.

Operaciones de Seguridad y Automatizacién

o

Fabric Management Center: Provee una vista de topologia de 360 grados que
muestra visualmente donde estan las brechas de seguridad en toda la red.
Ecosistema de Automatizacion: Permite crear "Stitches" (puntadas) de
seguridad. Por ejemplo: “Si un sensor detecta un compromiso en el servidor X,
poner automaticamente la direccion IP del atacante en una lista negra global
de todos los firewalls de la empresa’.

Limitaciones y Requisitos de Hardware
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o Gestion de Memoria: Los equipos con 2GB de RAM o menos operan en Modo
Flow unicamente, eliminando las funciones de Proxy para preservar la

estabilidad del sistema.
o Optimizaciéon NP7: Los modelos de gama alta aprovechan el procesador de
red NP7 para manejar millones de conexiones simultaneas y trafico de elefante

(grandes flujos de datos) con latencia cercana a cero.

La suscripcion debera contar con las siguientes caracteristicas y funcionalidades:

e Seguridad de Red y Archivos (nucleo ATP)

o Intrusion Prevention System (IPS): Analiza el tréfico en tiempo real mediante
IA/ML para detectar y bloquear intrusiones y ataques conocidos mediante
parches virtuales.

o Advanced Malware Protection (AMP): Incluye antivirus, proteccion contra
malware movil y Sandbox Cloud para analizar archivos sospechosos en un
entorno seguro.

o Application Control: Ofrece visibilidad y control sobre miles de aplicaciones
para garantizar el cumplimiento de politicas de seguridad.

e Seguridad Web y de Contenido

o Filtrado Web y de URL: Bloquea el acceso a sitios web maliciosos o no
deseados vy verifica enlaces en correos electronicos.

o Filtrado de DNS: Protege contra amenazas basadas en el dominio, como el
acceso a sitios de phishing.

o Video Filtering: Permite controlar y filtrar el contenido de video en plataformas
como YouTube.

o Anti-Botnet y Reputacion de IP: Previene la comunicacion con redes de bots
(C2) y bloquea ataques desde fuentes con mala reputacion.

e Servicios Adicionales
o Anti-Spam: Filtra el correo electrénico no deseado y malicioso.

Soporte Premium: Incluye soporte técnico 24x7 y reemplazo avanzado de hardware
14. Servicios complementarios a la oferta

Prestar los servicios de soporte tecnoldgico para el Instituto de Cultura y Patrimonio de
Antioquia contemplados en el plan estratégico de las tecnologias de la informacién y la
comunicacion, para lo cual debera contar con el recurso humano, personal certificado e idéneo
que garantice el correcto funcionamiento de equipos y procesos, requerido para todo el proceso
de configuracién y puesta en marcha de los productos referidos segun las especificaciones
técnicas, es el que se relaciona a continuacion, y con el que el contratista debera contar:

e Dos (2) Ingenieros Certificado en la solucion de FORTINET NSE4, y uno de ellos en Seguridad
de arquitectura de red NSE7

Dos (2) Ingenieros Certificado en ArcServe.

Uno (1) Ingeniero Certificado en Windows Server MCSE

Uno (1) Ingeniero Certificado en Solutions Expert: Core Infrastructure (Integracion con AD)
Uno (1) Ingeniero Certificado en Solutions Expert: Cloud Platform and Infrastructure

Uno (1) Ingeniero Certificado en CCNA.
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Uno (1
Uno (1
Uno (1
Uno (1

Ingeniero Certificado en la marca HP y ARUBA de Core y Borde

Ingeniero Certificado en la marca RUCKUS para Red inaldmbrica

técnico certificado en instalacion y configuracion de pantallas interactivas.

técnico certificado en instalacion y configuracion en sistemas de sonido y conferencias.

~— ~— ~— ~—

Para acreditar lo anterior, el contratista debera presentar la hoja de vida y certificados que
acrediten el recurso humano requerido.

8.4 Acuerdos de Nivel de Servicio ANS.

El tiempo maximo de respuesta y solucién de casos con soporte sera del 99.2% equivalente a
6 horas a partir del reporte de la falla por periodo.

Un PERIODO significa un (1) mes calendario, que comienza el primer dia de cada mes.

El porcentaje de disponibilidad sera calculado y medido respecto a cada servicio instalado, de
conformidad con la siguiente férmula:

P=A/B X 100

- A: es el numero de horas en las cuales el servicio estuvo disponible durante el mes

- B: es el numero de horas al mes que deberia estar disponible el servicio, es decir veinticuatro
(24) horas multiplicado por el nimero de dias del periodo

- P: es el porcentaje de disponibilidad

ElI PERIODO de disponibilidad de cualquier enlace sera medido a partir del momento en que la
No disponibilidad es reportada por Instituto o detectada por el contratista. La no disponibilidad
debera terminar en el momento en que la falla sea solucionada y el Instituto sea avisado por el
contratista de que el sistema esta disponible.

El contratista debe notificar al Instituto de cualquier trabajo llevado a cabo sobre el sistema para
el propésito de modificar y mejorar el mismo.

Definicion de Prioridades

e Prioridad 1. Desconexion total: se entiende que la comunicacion entre dos o mas puntos de la
red en el Instituto se ha interrumpido totalmente, es decir no hay transferencia de datos.

e Prioridad 2. Por operacién degradada: se entiende como el incumplimiento de los estandares
de calidad y disponibilidad. Esto no significa que haya desconexién del servicio, pero existe la
posibilidad de que ocurran retransmisiones.

e Prioridad 3. Fallas intermitentes: se entiende que la comunicacién entre dos o mas puntos de
la red en el Instituto es inestable. Son inconvenientes que se pueden presentar
esporadicamente y que pueden causar interrupcion en el servicio por periodos de tiempo cortos.
El tiempo de duracién de las fallas intermitentes formara parte de la indisponibilidad, siempre y
cuando sea medible y mayor a 10 segundos por mas de tres veces, en un periodo de tiempo
de una (1) hora.

e Prioridad 4. Falla no grave: se entiende por la falla que no afecta ni degrada la prestacion del

servicio.
S,
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Para el soporte técnico, se debe contar con un numero telefénico en la ciudad de Medellin y un
movil que es portado por el Ingeniero de Soporte disponible, a través de estas lineas se dara
el soporte necesario para la recepcion y solucion de la falla reportada por el Instituto, ademas
debe contar con un software para creacion y seguimiento de casos, debe entregarse la
documentacién para la atencién de casos y los niveles de escalamiento del soporte.

Las fases del servicio de soporte deben ser las siguientes:

1. Reporte o deteccion del problema.
2. Generacion del tiquete y Diagnostico.
3. Plan de accion.

4. Solucién de la falla.

5. Cierre del tiquete.

— Para el presente proceso se requiere de una solucién integral que abarque todos los
componentes. Esta soluciéon debe darse por un solo proponente, ya que se tiene que
garantizar el suministro, la instalacion, la configuracion, la puesta a punto, el soporte y la
garantia sobre todos y cada uno de los bienes y servicios integrantes de la misma; de igual
manera asegurar la operatividad, la conectividad y la confidencialidad de los sistemas de
informacion del Instituto de Cultura y Patrimonio de Antioquia durante el tiempo establecido
de soporte. Asi mismo en la instalacién, al depender los elementos unos de otros para su
funcionalidad, se pone en riesgo la garantia de estos, ya que en el mercado es mas eficiente
y confiable la oferta de la garantia y soporte por la solucién completa. Es importante resaltar
que la integralidad de la solucion permitira que sélo sea un proveedor el que se encargue
de garantizar la operacion normal de la solucién.

A continuacién, se relacionan de manera general los componentes que integran la solucion
requerida

8.5 Condiciones Generales Aplicables Para Todos Los Componentes.

p. Una vez firmada el acta de inicio del contrato y antes de iniciar su ejecucion, el
contratista debera presentar el Plan de Trabajo y Cronograma de actividades que den
cuenta de las etapas, los tiempos y horarios para el desarrollo de las obligaciones
contractuales, generando el minimo impacto en las labores habituales de la entidad.
Las respectivas actividades seran revisadas y concertadas con la supervision y/o
interventoria y apoyos a la supervisién y/o interventoria del respectivo contrato.

g. Una vez firmada el acta de inicio del contrato y antes de iniciar su ejecucion, el
contratista debera adjuntar las hojas de vida del personal que seré el responsable de
implementar la solucién y con experiencia minima de 2 afos, relacionada con el objeto
a contratar. Se entendera que dentro de este personal se encontraran quienes deben
contar con las respectivas certificaciones solicitadas cuando se presenté la propuesta.
El personal debe cumplir con las respectivas exigencias en cuanto a la normatividad
de seguridad y salud en el trabajo como son los respectivos permisos de altura,
seguridad social, entre otros en los casos requeridos segun actividades a desarrollar.

r. El proponente debera proporcionar la totalidad de la herramienta y estructuras
requeridas para el desarrollo de los trabajos con las debidas certificaciones y
condiciones establecidas por la normatividad vigente.

s. Garantizar el suministro, instalacién, configuraciéon y puesta a punto del hardware y
software en el (los) lugar (es) especifico (s) sefalado (s) por el Instituto dentro de sus
instalaciones. El contratista debera suministrar la mano de obra calificada y requerida
para la ejecucién del contrato.
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t. Garantizar la configuracion y puesta a punto de la infraestructura de Red en el (los)
lugar (es) especifico (s) sefalado (s) por el Instituto dentro o fuera de sus
instalaciones. El contratista debera suministrar la mano de obra calificada y requerida
para la ejecucién del contrato.

u. El contratista debe garantizar que la solucién ofertada sea de ultima tecnologia
cumpliendo con las caracteristicas técnicas minimas exigidas y ofertadas.

v. Los bienes ofrecidos deberan ser nuevos (no se permiten equipos remanufacturados)
y el contratista debera garantizar las condiciones de calidad de estos.

w. EIl contratista debera incluir todas las licencias de los equipos en caso de ser
necesario.

x. Las licencias suministradas, instaladas y configuradas (Componente 7) deberan estar
a nombre del INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA, para lo
cual se debera entregar los respectivos soportes que evidencien dicha exigencia.

y. El contratista debera garantizar que el licenciamiento de los equipos, las
actualizaciones de software y firmware sean perpetuas en los casos de licenciamiento
vitalicios, tal como se establece en las fichas técnicas del presente proceso o durante
el tiempo de garantia.

z. El contratista debera entregar los manuales correspondientes a los equipos y a la
configuracion de la red de datos de los nuevos equipos y las redes de datos
intervenidas durante el proceso de configuracion y puesta a punto de la solucion.

aa. El contratista debera anexar un Acuerdo de Nivel de Servicio (ANS) por cada
componente de la solucién, donde describa el procedimiento de atencidn, generacion
de un numero de caso para seguimiento de dafos o solicitudes, los niveles de
criticidad de los casos, el nivel de escalamiento, los tiempos maximos de respuesta
segun nivel de criticidad, y todo aquello que el Instituto considere necesario para dar
solucién oportuna a los reportes de falla y/o solicitudes, dentro del soporte que se
dara por un (1) afo. Lo anterior durante la ejecucion del contrato. Los mismos deben
ser revisados y aprobados por la Supervision y/o interventoria del contrato.

bb. Durante la implementacion de la solucion integral el contratista debera brindar una
capacitacion y acomparnamiento de treinta (30) horas en las instalaciones del instituto
y al personal que designe la entidad. La entidad ofrecera el uso de las instalaciones y
de los recursos tecnolégicos para el desarrollo de las capacitaciones, los demas
costos asociados a la presente seran asumidos por el contratista. Para esto se debera
concertar el contenido de esta y los tiempos con el supervisor y/o interventor
designado.

cc. Dentro del soporte (cinco -5- afos) el proveedor o contratista debera garantizar visita
técnica por un tiempo no inferior a dos (2) horas semanales en sitio durante los
primeros seis (6) meses de un especialista el primer dia habil de cada semana, a
primera hora y durante el horario laboral del Instituto. Igualmente, los horarios de
permanencia se podran concertar con la Entidad. Lo anterior en aras de garantizar la
estabilidad y la integridad de la solucion.

dd. La instalacién, la configuracién, la puesta a punto, el soporte y la garantia del
hardware, software e infraestructura suministrada corre por cuenta del contratista.

8.6 Condiciones adicionales especificas aplicables a todos los elementos.

b. El alcance del soporte de proveedor o contratista tanto en la ejecucion del contrato
como en los afos siguientes debe incluir la configuracién y puesta a punto de los
equipos que actualmente tiene el Instituto y que seran integrados a la solucion
propuesta. Estos se describen a continuacion:
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-Toda la infraestructura de Networking, incluida la alta disponibilidad entre el switche
de core nuevo del instituto y el switche de core con el que actualmente cuenta el
instituto.

-El proveedor o contratista debe garantizar que la solucién sea alcanzable a los equipos
de computo que indique el instituto, sean de escritorio o portatiles.

-El licenciamiento debe ser instalado y configurado, y entregar las respectivas
certificaciones de uso, asi como los certificados de soporte y actualizaciéon en linea
cuando sean requeridos.

Firma:

Nombre del Representante Legal

2
=)
o
2
-
Z
<
w
a
0
Z
O
2
o
<
(a1
>-
<
o
>
=
-
>
O
w
8]
)
-
-
28
[
wn
Z

C. C. No. de
S
©)
icontec
1SO 9001 Pa’gina 106 de 115 Carrera 51 # 52-03 Medellin - Antioquia

www.culturantioguia.gov.co

SC-CER309186

INSTITUTO DE CULTURA Y
PATRIMONIO DE ANTIOQUIA



\LST\TLITD DE
CULTURA Y
PATRIMONIO
DE ANTIOQUIA

GOBERNACION DE ANTIOQUIA
Republica de Colombia

CE-GC-002 Versidn 01 Fecha 1/0B/2025

©)

icontec

SC-CER309186

FORMATO 6. COMPROMISO DE TRANSPARENCIA
S.1015-2026

OBJETO: Adquisicion e implementacion de soluciones tecnolégicas, Incluye la compra de
bienes tecnolégicos (hardware y software), asi como el disefio y ejecucidon de un Plan Integral
de Respaldo (inmutable) y Recuperacion ante Desastres Informaticos, con mecanismos de
réplica en la nube para garantizar la continuidad del servicio y la proteccién de la informacion
institucional, este se enmarca dentro del proceso de modernizacion tecnoldgica del Instituto de
Cultura y Patrimonio de Antioquia, orientado a fortalecer la infraestructura digital, optimizar la
gestion de datos, mejorar la seguridad informatica y asegurar la disponibilidad de los sistemas
criticos frente a contingencias.

CIUDAD Y FECHA:

El (La) suscrito (a) (nombre completo de la persona natural o representante legal o apoderado
del proponente), identificado (a) con cédula de ciudadania No (indicar niumero) de (indicar lugar
de expedicion), domiciliado (a) en (indicar la ciudad de domicilio), actuando en representacion
de (razén social del proponente) quien en adelante se denominara EL PROPONENTE,
manifestamos la voluntad de asumir el presente COMPROMISO DE TRANSPARENCIA
teniendo en cuenta las siguientes consideraciones:

1. Que el INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA, adelanta el proceso de
Subasta Inversa N° 015-2026 con el objeto de: “Adquisicion e implementacion de
soluciones tecnolégicas, Incluye la compra de bienes tecnolégicos (hardware y software), asi
como el disefio y ejecucion de un Plan Integral de Respaldo (inmutable) y Recuperacion ante
Desastres Informaticos, con mecanismos de réplica en la nube para garantizar la continuidad
del servicio y la proteccion de la informacion institucional, este se enmarca dentro del proceso
de modernizacién tecnolégica del Instituto de Cultura y Patrimonio de Antioquia, orientado a
fortalecer la infraestructura digital, optimizar la gestion de datos, mejorar la seguridad
informatica y asegurar la disponibilidad de los sistemas criticos frente a contingencias.”

2. Que como Proponente tengo interés en apoyar la accion del Estado Colombiano y la Entidad
Contratante en la implementacion de mecanismos y normas para el fortalecimiento de la
transparencia en los procesos contractuales y en la lucha contra la corrupcion.

3. Que como Proponente tengo interés en el proceso de Proceso de Seleccién ya referido y me
encuentra dispuesto a suministrar la informacion necesaria para la transparencia del proceso,
y en tal sentido realiza las siguientes manifestaciones y compromisos.

DECLARACIONES:

PRIMERA: Declaro que toda la informacién ya aportada y que aportare a futuro a la Entidad es
cierta y precisa y que no omiti ni omitiré informacién que sea necesaria para la transparencia
en la celebracion y desarrollo del contrato.

SEGUNDA: Los recursos que manejo (Persona juridica) o mis recursos propios (persona
natural) provienen de las siguientes Fuentes: (Detalle de la ocupacién, oficio, Profesion,
actividad, negocio, etc.) — No colocar genéricos, por ejemplo: comerciante)
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TERCERA- Declaro que los recursos que manejo (Persona juridica) o mis recursos propios
(persona natural) no provienen de ninguna actividad ilicita o ilegal de las contempladas en el
Cdédigo Penal Colombiano o en cualquier norma que lo modifique o adicione.

CUARTA.- Que ni el representante legal, suplente o socio o miembros directivos,
registran condenas por delitos de narcotrafico, trafico de armas, lavado de activos, secuestro,
terrorismo, extorsion, corrupcion, concierto para delinquir ni en aquellas que den lugar a
extincion de dominio, delitos contra el sistema financiero, la administracion publica o delitos
ejecutados bajo concierto para delinquir, testaferrato, ni los recursos de la entidad estan
destinados a la financiacion del terrorismo, entre otras.

QUINTA: Declaro que no he ofrecido, ni ofreceré, no he dado, ni daré, ni directa ni
indirectamente, dadiva o beneficio para obtener una decisién a mi favor, ventaja impropia o
para perjudicar a alguno de los proponentes.

SEXTA: Declaro que la propuesta presentada es seria y econdmicamente ajustada a la
realidad, que asegura la posibilidad de ejecutar el objeto del presente contrato en las
condiciones de calidad y oportunidad exigidas en el Pliego de Condiciones.

SEPTIMA. Declaro publicamente que conozco y acepto las reglas establecidas para el presente
proceso, las adendas, asi como las aclaraciones que se realizaron a los Pliegos, en condiciones
de transparencia, equidad e igualdad.

COMPROMISOS:

PRIMERO: Me comprometo a desarrollar todas mis actividades en el marco de principios éticos
y a asumir con seriedad y responsabilidad todos los compromisos relacionados con el presente
contrato.

SEGUNDO: Me comprometo a suministrar a la Entidad cualquier informacién sobre actos de
corrupcion, soborno, subjetividad, presion o favorecimiento en el desarrollo del proceso
contractual, del que tenga o llegare a tener conocimiento.

CUARTO: Como representante legal o persona natural No admitiré que terceros efectien
depdsitos a nombre mio, con fondos provenientes de las actividades ilicitas contempladas en
el Codigo Penal Colombiano o en cualquier norma que lo modifique o adicione, ni efectuaré
transacciones destinadas a tales actividades o a favor de personas relacionadas con las
mismas, para efectos de ejecucién del contrato.

QUINTO: Me comprometo a desarrollar todas las actividades en el marco de principios éticos
y a asumir con seriedad y responsabilidad todos los compromisos relacionados con el contrato
resultante del presente proceso de seleccion.

En constancia de lo anterior y como manifestacion de aceptacion de nuestros compromisos y
declaraciones incorporadas en el presente documento, se suscribe en la ciudad de (indicar
ciudad) el dia (indicar dia) de (indicar mes) de (indicar afo).

Atentamente:
S,
(@)
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GOBERNACION DE ANTIOQUIA
Republica de Colombia

FORMATO No. 7. SOLICITUD DE LIMITACION DE LA PARTICIPACION
(Manifestacion de limitacion a MIPYMES Colombianas)

S.1015-2026

OBJETO: Adquisicion e implementacién de soluciones tecnolégicas, Incluye la compra de
bienes tecnoldgicos (hardware y software), asi como el disefio y ejecucién de un Plan Integral
de Respaldo (inmutable) y Recuperaciéon ante Desastres Informaticos, con mecanismos de
réplica en la nube para garantizar la continuidad del servicio y la proteccion de la informacion
institucional, este se enmarca dentro del proceso de modernizacién tecnolégica del Instituto de
Cultura y Patrimonio de Antioquia, orientado a fortalecer la infraestructura digital, optimizar la
gestion de datos, mejorar la seguridad informatica y asegurar la disponibilidad de los sistemas
criticos frente a contingencias.

CIUDAD Y FECHA:

El suscrito , identificado con la C.C.

actuando como representante legal de , me
permito presentar la siguiente solicitud para que el proceso de S.I 015-2026, cuyo objeto es:
“Adquisicion e implementacion de soluciones tecnoldgicas, Incluye la compra de bienes
tecnoldgicos (hardware y software), asi como el disefio y ejecucion de un Plan Integral de
Respaldo (inmutable) y Recuperacion ante Desastres Informaticos, con mecanismos de réplica
en la nube para garantizar la continuidad del servicio y la protecciéon de la informacién
institucional, este se enmarca dentro del proceso de modernizacion tecnolégica del Instituto de
Cultura y Patrimonio de Antioquia, orientado a fortalecer la infraestructura digital, optimizar la
gestién de datos, mejorar la seguridad informatica y asegurar la disponibilidad de los sistemas
criticos frente a contingencias.”

Declarando que:

1. El domicilio principal de la empresa a la cual represento estd en

2. Al momento de realizar la convocatoria la empresa a la cual represento tiene mas de un (1)
afio de constituida.

3. La empresa cuenta con el objeto social que permite ejecutar el contrato el cual esta
relacionado con el proceso contractual.

ANEXO: Certificado de existencia y representacion legal: Personas Juridicas o Registro
Mercantil: Personas Juridicas con una fecha de maximo sesenta (60) dias calendario anteriores
a la prevista en el cronograma del Proceso de Contratacion para el inicio del plazo para solicitar
la convocatoria limitada
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Proponente:
Nit:

Correo electroénico:

Teléfono:

Direccion:

Nombre del Representante legal:

Firma del Representante legal:

Asimismo, el suscrito Representante legal y el Contador Publico o Revisor Fiscal
, con tarjeta profesional (anexar copia de la
tarjeta profesional) , certificamos que para efectos de la norma establecida en el
articulo 2.2.1.13.2.4 del Decreto 1074 de 2015, adicionado por el Decreto 957 de 2019, la
empresa , al 31 de diciembre (o durante el tiempo de
operacion si es menor a un afio) del afio presentd unos ingresos totales por valor de
(valor en letras) pesos colombianos (valor en ndmeros), correspondientes a las actividades
ordinarias de (indicar la actividad principal del cédigo ClIU inscrita en el RUT) clasificadas
dentro del sector (indicar el sector econdmico al que pertenece: manufactura, servicios,
comercio), por lo cual cumple los criterios para clasificarse como una (micro, pequefia, mediana
0 gran empresa).

Nombre del Revisor fiscal o contador:

Firma del Revisor fiscal o Contador:

Anexo: Copia de la cedula de ciudadania y tarjeta profesional del Revisor Fiscal o Contador
Publico y certificado de vigencia de inscripcion y de antecedentes disciplinarios.
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GOBERNACION DE ANTIOQUIA
Republica de Colombia

h
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FORMATO No. 8.

RELACION DE CONTRATOS PARA ACREDITAR EXPERIENCIA
S.1015-2026

Adquisiciéon e implementaciéon de soluciones tecnolégicas, Incluye la compra de bienes
tecnoldgicos (hardware y software), asi como el disefio y ejecucion de un Plan Integral de
Respaldo (inmutable) y Recuperacion ante Desastres Informaticos, con mecanismos de réplica
en la nube para garantizar la continuidad del servicio y la protecciéon de la informacion
institucional, este se enmarca dentro del proceso de modernizacion tecnoldgica del Instituto de
Cultura y Patrimonio de Antioquia, orientado a fortalecer la infraestructura digital, optimizar la
gestion de datos, mejorar la seguridad informatica y asegurar la disponibilidad de los sistemas
criticos frente a contingencias.

IMONIO DE ANTIOQUIA

CONTRATO No. 1
# Cédigos NOMBRE ENTIDADAD | #
CONSE | UNSPSC CON LA QUE OBJETO DEL CONTRATO | VALOR
CUTIVO | RUP CONTRATO CONTRATO | SEGUN CERTIFICACION
RUP ADJUNTAR
1. $ L
2.
3. >
4. <
5. o
CONTRATO No. 2 Y
# Cédigos NOMBRE ENTIDADAD | #
CONSE | UNSPSC CON LA QUE | CONTRATO | OBJETO DEL CONTRATO | VALOR
CUTIVO | RUP CONTRATO SEGUN CERTIFICACION
RUP ADJUNTAR
1. $ O
2.
3. L
4. A
5.
CONTRATO No. 3 (@)
# Cédigos NOMBRE ENTIDADAD | #
CONSE | UNSPSC CON LA QUE | CONTRATO | OBJETO DEL CONTRATO | VALOR
CUTIVO | RUP CONTRATO SEGUN CERTIFICACION
RUP ADJUNTAR
1. $ —
2. n
3. Z
4. "
5.

Igualmente informo que adjunto al presente los CERTIFICADO DE_EJECUCION de cada
contrato relacionado en el presente documento.

Atentamente,

Nombre del proponente

©)
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GOBERNACION DE ANTIOQUIA
Republica de Colombia

MODELO COMUNICACION DE ACEPTACION DE LA OFERTA

Medellin,

Sefior

XXXX

C.C No. XXX de XXX
Representante Legal XXX
NIT. XXX

XXX

E-Mail: XXXX

Medellin, Antioquia

ASUNTO: Comunicacién de aceptacion de la oferta — Contrato No. XX-2026

Respetado sefior:

Mediante la presente comunicacion, el Instituto de Cultura y Patrimonio de Antioquia manifiesta
la aceptacion expresa de la oferta por usted presentada, para la Contratacion de Subasta

Inversa No. S.l1 015-2026:

1. Adquisicion e implementacion de soluciones tecnoldgicas, Incluye la compra de bienes
tecnologicos (hardware y software), asi como el disefio y ejecucion de un Plan Integral de
Respaldo (inmutable) y Recuperaciéon ante Desastres Informaticos, con mecanismos de
réplica en la nube para garantizar la continuidad del servicio y la proteccion de la informacion
institucional, este se enmarca dentro del proceso de modernizacion tecnoldgica del Instituto
de Cultura y Patrimonio de Antioquia, orientado a fortalecer la infraestructura digital,
optimizar la gestion de datos, mejorar la seguridad informatica y asegurar la disponibilidad

de los sistemas criticos frente a contingencias.

2. VALOR: XXX pesos m.l ($ XXX) IVA incluido. Los gastos que impliquen el cumplimiento del
presente contrato para el INSTITUTO se hacen con cargo a los siguientes fondos y

apropiaciones presupuestales:

RUBRO
AGREGADO SUBAGREGADO PPTO OFICIAL
CODIGO NOMBRE
Maquinaria
Magquinaria de 999999-0-1010-C99999- de
oficina, 999992-99999299- informatica y
FUNCIONAMIENTO 291,742,736
contabilidad e 2.1.2.01.01.003.03.02.00- sus partes,
informdtica 999999999-21201010030302 | piezas y
accesorios

INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA

TOTAL

$291,742,736
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4,

. PLAZO: Hasta el 31 de diciembre de 2026, contado a partir de la suscripcion del acta de
inicio.
OBLIGACIONES DEL CONTRATISTA: ESPECIFICAS (Productos): El contratista debera
realizar las actividades descritas en el numeral 3.7 de los estudios previos, en concordancia
con el numeral 6.1 del anexo complementario a la Invitacién Publica S.1 015-2026 y en todo
caso con la propuesta técnica y econdémica presentada y aceptada por el Instituto.
GENERALES: Igualmente debera cumplir con las obligaciones generales previstas en el
numerales 8.2 de las especificaciones técnicas consignadas en el estudio previo y el
numeral 8.2 y 8.5 y formato 5 del anexo complementario a la Invitaciéon Publica proceso de
contratacion S.I 015-2026.
GARANTIAS: Conforme con lo establecido en la invitacién, le informamos que, a partir de
la fecha, cuenta con tres (3) dias habiles para el cumplimiento de los requisitos de ejecucién
del contrato, y para proceder a la suscripcion del acta de inicio. Igualmente debera constituir
contrato de seguro contenido en una pdéliza, patrimonio auténomo o garantia bancaria con
la siguiente cobertura:
5.1 CUMPLIMIENTO: Por una cuantia equivalente al diez por ciento (10%) del valor total
del contrato, con una vigencia igual al plazo del mismo y cuatro (4) meses mas.
5.2 CALIDAD DEL SERVICIO: Por una cuantia equivalente al quince por ciento (15%) del
valor del contrato, y una vigencia igual a la duracion del contrato y seis (6) meses mas.
5.3 CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: Por una cuantia
equivalente al quince por ciento (20%) del valor del contrato, y una vigencia igual a la
duracién del contrato y seis (6) meses mas.
SUPERVISION. Se le informa que el supervisor, designado por la entidad para la vigilancia
de la ejecucion del contrato que se celebra, es XXX — XX, quien podran ser contactado en
correo electronico XXX@eculturantioguia.gov.co, oficina XX, piso X del Palacio de la Cultura
Rafael Uribe Uribe, ubicado en la carrera 51 No. 52 — 03 respectivamente.

Una vez suscrito el contrato, el CONTRATISTA constituira la garantia referida anteriormente,

d

L
o]

entro de los tres (3) dias habiles siguientes.

os estudios previos, la invitacion publica del proceso S.l1 015-2026, esta comunicacién y la
ferta por usted presentada, constituyen para todos los efectos el contrato celebrado.

Atentamente,

ROBERTO JOSE RAVE RIiOS
Director

Elaboré: Luzcidia Bedoya Montoya
Contratista - Apoyo juridico
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