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CONTRATO No. 4600099479 DE 2023
FECHA: 10 de abril de 2026

DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E
CONTRATANTE: INNOVACION DE MEDELLIN — SECRETARIA DE
SEGURIDAD Y CONVIVENCIA

CONTRATISTA: BOYRA S.A.

NIT: 830.100.010-4

REPRESENTANTE LEGAL: |LUIS JOSE IGNACIO QUINTERO CUSGUEN

CEDULA DEL

REPRESENTANTE LEGAL: | /2-131.510

ADQUIRIR LICENCIAS DE AGENTE CORTEX XDR PARA
OBJETO: PROTECCION DE ENDPOINT, FIREWALL DE
PROPOSITO ESPECIFICO Y SERVICIOS ADICIONALES

NOVECIENTOS CUATRO MILLONES SETECIENTOS

VALOR INICIAL: CINCUENTA Y CINCO MIL PESOS M/L ($904.755.000)
IVA INCLUIDO.
VALOR ADICIONES: N/A

NOVECIENTOS CUATRO MILLONES
SETECIENTOS CINCUENTA'Y CINCO MIL PESOS
M/L ($904.755.000) IVA INCLUIDO.
NOVECIENTOS CUATRO MILLONES

DURACION INICIAL: SETECIENTOS CINCUENTA'Y CINCO MIL PESOS
M/L ($904.755.000) IVA INCLUIDO.

VALOR TOTAL DESPUES
DE ADICIONES:

AMPLIACIONES: N/A

DURACION DESPUES DE

AMPLIACIONES: Ochenta (80) dias calendario

SUSPENSIONES N/A
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FECHA DE INICIO: 13 de octubre de 2023

FECHA !Z)E TERMINACION
DESPUES DE 31 de diciembre de 2023
AMPLIACIONES:

NOVECIENTOS CUATRO MILLONES
VALOR EJECUTADO: SETECIENTOS CINCUENTA'Y CINCO MIL PESOS
M/L ($904.755.000) IVA INCLUIDO.

Con el objeto de describir el seguimiento realizado a la ejecucion del contrato
4600099479 de 2023, se presenta el Informe final de Supervision y/o Interventoria del
contrato de la referencia, con fundamento en la Ley 80 de julio de 1993,

https://www.medellin.gov.co/normograma/docs/astrea/docs/ley 0080 1993.htm, Ley
1150 de julio de 2007,
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley 1150 2007.htm,

Ley 1474 de julio de 2011,
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley 1474 2011.htm, Decreto
1082 de mayo de 2015,
https://www.medellin.gov.co/normograma/docs/astrea/docs/decreto 1082 2015.htm,
Decreto Municipal 835 de octubre de 2021 ,

https://www.medellin.gov.co/normograma/docs/astrea/docs/D ALCAMED 0835 2021.ht
m, y demas normas que regulan la materia, previos los siguientes items:
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1. INFORME TECNICO DEL CONTRATO:

Debe contener el siguiente detalle:

Cumplimiento final y consolidado de las obligaciones del contratista y del contratante

establecidas en el contrato:

Cumplimiento final del objeto y alcance del contrato

Objeto del contrato

Adquirir licencias de agente de cortex
XDR, para proteccién de endpoint, firewall
de propésito especifico y servicios
adicionales.

El contratista, BOYRA S.A., cumplié con
las especificaciones técnicas y
obligaciones, teniendo en cuenta las
especificaciones establecidas tanto en los
estudios previos, pliego de condiciones,
Como en su propuesta econoémica.

Ambas partes cumplieron con las
obligaciones, sin destacarse ninguna
situacion que pudiera configurarse como
un incumplimiento o anomalia.

Alcance del objeto: Se requiere
aumentar los agentes para el Sistema
Integrado de Emergencia y Seguridad

Metropolitano (SIES-M) y adquirir un
firewall siendo estos capaz de detectar,
responder y neutralizar las amenazas
informaticas en la red y sus sistemas de
informacién, con capacidad de clasificar
los incidentes y acciones de respuesta,
que centralice, normalice y correlacione
los datos de multiples fuentes, permitiendo
una Vvisibilidad mas completa y que
puedan exponer eventos menos obvios.
Esta herramienta debe funcionar en todas
las fases, desde la deteccion y la
busqueda de amenazas hasta la
clasificacion, investigacion y respuesta.

De acuerdo con los informes de ejecucién
y la trazabilidad del proyecto, en la etapa
de liquidacion se evidencia el incremento
de agentes del SIES-M y la adquisicion e
implementacion de wun firewall con
capacidades avanzadas de deteccion,
clasificacion, investigacion y respuesta
ante amenazas informaticas. La solucion
centraliza y correlaciona informacion de
multiples fuentes, permitiendo una mayor
visibilidad y gestion de eventos de
seguridad, en cumplimiento del alcance
definido en el objeto contractual.
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OBLIGACIONES DEL DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E
INNOVACION DE MEDELLIN

OBLIGACION

1. Designar supervisor y equipo de
supervision de apoyo, los cuales
velaran por el cumplimiento efectivo

CUMPLIMIENTO

El contrato siempre ha tenido asignado
un Supervisor y equipo de apoyo que ha
vigilado el desarrollo y la ejecucion del

del contrato y serviran de enlace al
contratista.

mismo

Cancelar al Contratista el valor del
contrato, de acuerdo a la forma de
pago establecida, previa
presentacioén de la documentacion
requerida.

El Distrito de Medellin realiz6 1 pagos
asi:

15 diciembre de 2023 por los productos
recibidos a satisfaccion conforme la
entrada de mercancia numero
5000724778 por valor de $13.832.195 y
la entrada de mercancia numero
5000725681 por valor de $890.922.806
para un valor total de $904.755.001

Dar respuesta en forma oportuna a
los requerimientos y comunicados
presentados por el contratista.

Durante la ejecucién del contrato se dio
respuesta oportuna a los requerimientos
y comunicados presentados por el
contratista.

Verificar el cumplimiento de cada
uno de los requerimientos
sefalados en las presentes
especificaciones técnicas.

La supervisora del contrato verifico el
cumplimiento de cada uno de los
requerimientos sefalados en las
especificaciones técnicas.

Acompanar y apoyar en forma
permanente al contratista en los
aspectos que sean competencia de
la Administracion Distrital durante la
ejecucion del contrato.

La Supervisidon junto con su equipo de
apoyo Juridico, Financiero y Técnico,
siempre apoyo y acompano la etapa de
ejecucion del presente contrato.
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6. Garantizar los recursos financieros | El contrato conté en todo momento con
para la ejecucion del contrato. los recursos financieros para la
ejecucion del contrato contenidos en el
CDP Nro. 4000114613 y RP Nro.

4700055337.

7. Suministrar la informacién que | Durante el periodo de ejecucion, se le
requiera EL CONTRATISTA en | brindd la informacién al contratista de
ocasion a la ejecucién del presente | forma oportuna.
contrato.

8. Efectuar por escrito y de manera | EI presente contrato no presento
oportuna requerimientos al | incumplimientos.
contratista ante incumplimientos a lo
estipulado en las especificaciones
técnicas, para el establecimiento de
los correctivos necesarios.

9. Adoptar las medidas necesarias | Cumplié a satisfaccion
para mantener el equilibrio
econdmico del contrato, de acuerdo
con lo previsto en la ley.

10. Vigilar que, durante toda la ejecucion | Cumplié a satisfaccion
del contrato, el contratista aplique las
medidas necesarias de proteccién y
bioseguridad de todos los
trabajadores y de toda la cadena de
produccion, transporte y distribucion,
para disminuir las fuentes de
contacto y probabilidad de infeccion
en época de pandemia

11. Las demas que sean necesarias | Cumpliéo a satisfaccion
para coadyuvar a la supervision del
contrato y para la correcta ejecucion
del mismo.
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OBLIGACIONES DEL CONTRATISTA

OBLIGACION CUMPLIMIENTO
1. Cumplir con el objeto del | El contratista ejecuté el objeto del
contrato, en los términos y |contrato de acuerdo con |las

condiciones establecidos de
conformidad con lo estipulado
en el contrato, los estudios,
especificaciones técnicas, asi
como con la oferta presentada.
2. Asumir todos los gastos vy
riesgos que implica el desarrollo
del contrato en los términos,
condiciones y exigencias
consagradas en la propuesta.

especificaciones técnicas descritas
en el estudio previo, pliego de
condiciones y propuesta, asi mismo
atendio de forma oportuna y eficiente.

Cumplié a satisfaccion

3. Notificar a la Secretaria de Cumplié a satisfaccion

Seguridad 'y  Convivencia—
Distrito Especial de ciencia,
Tecnologia e Innovacion de
Medellin y a la supervision del
contrato, dentro de las
veinticuatro (24) horas
siguientes al conocimiento de
hechos o circunstancias que
puedan incidir en la no oportuna
o debida ejecucion del contrato
0 que puedan poner en peligro
los intereses legitimos del
Distrito Especial de ciencia,
Tecnologia e Innovacion de
Medellin

4. Desarrollar la gestion conforme
a las normas legales y a los
requerimientos del Distrito
Especial de ciencia, Tecnologia
e Innovacion de Medellin.

Durante toda la ejecucion del
contrato el contratista desarrollo la
gestion conforme al cumplimiento
de la normatividad y a los
requerimientos del Distrito .
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Desplegar toda su capacidad
técnica y operativa para la
ejecucion de las actividades
objeto del contrato cumpliendo
las especificaciones técnicas.

Cumplié a satisfaccién

Supervisar permanentemente a
su personal, con el fin de que se
preste un eficiente servicio y se
compromete a cambiarlo
cuando el Supervisor y la
Secretaria de Seguridad vy
Convivencia del Distrito Especial
de ciencia, Tecnologia e
Innovacion de Medellin, con
causa justificada, lo soliciten.

Cumplié a satisfaccién

Adelantar los tramites
contractuales requeridos para el
desarrollo del presente contrato,
asi como los post - contractuales
a que haya lugar.

Cumplié a satisfaccion

Asistir los comités técnicos,
segun la regularidad establecida
para ellos, y presentar el
respectivo informe escrito donde
se reportaran los avances del
contrato.

Cumplié a satisfaccion

Ejecutar el contrato
garantizando en todo caso el
cumplimiento de la normatividad
aplicable, asi como la eficiencia
y eficacia de los recursos y la
calidad de los productos vy
servicios prestados,
desarrollando asi el objeto
contractual en condiciones de

Durante toda la ejecucion del
contrato el contratista garantizd en
todo caso el cumplimiento de la
normatividad aplicable, asi como la
eficiencia y eficacia de los recursos y
la calidad de los productos y servicios

prestados.
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eficiencia, oportunidad y calidad
de conformidad a los parametros
establecidos en la Secretaria de
Seguridad y Convivencia -
Distrito Especial de ciencia,
Tecnologia e Innovacion de
Medellin.

10.

Presentar, a la supervision del
contrato designada por el
Distrito Especial de ciencia,
Tecnologia e Innovacion de
Medellin, dentro de los quince
(15) dias calendario posterior a
la instalacion y puesta en
funcionamiento de la solucion
XDR, un informe sobre las
actividades realizadas.
Adicionalmente, presentara
cualquier otro informe que le sea
solicitado por el Distrito Especial
de ciencia, Tecnologia e
Innovacion de Medellin con
relacion al desarrollo del
contrato.

Cumplié a satisfaccion

11.

Pagar de su propia cuenta las
tasas, impuestos, publicaciones
y contribuciones a que esté
obligado en virtud del contrato.

Cumplié a satisfaccién

12.

Debera contar con el personal
técnico y equipo necesario
disponible para desarrollar el
objeto contractual.

Cumplié a satisfaccion

13.

Cuando lo estime necesario,
solicitar por escrito al supervisor
previa justificacion de los

Cumplié a satisfaccién
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hechos, quedando a juicio de la
Secretaria de Seguridad vy
Convivencia la determinacion
final, la ampliacién de los plazos
de ejecucién de las actividades.

14.

Cumplir con el pago oportuno de
los salarios y honorarios del
personal que participe en la
prestacion de los servicios.

Cumplié a satisfaccion

15.

El contratista es el Uunico
responsable por la vinculaciéon
de personal y la celebracién de
subcontratos, todo lo cual debe
realizar en su propio nombre y
por su propia cuenta y riesgo, sin
que la Secretaria de Seguridad y
Convivencia Distrito Especial de
ciencia, Tecnologia e
Innovacion de Medellin,
adquiera responsabilidad ni
solidaridad alguna por dichos
actos. Por lo anterior, debera
asumir  respecto de sus
subcontratistas (personal
dirigido a la ejecucion del
contrato) los honorarios o
salarios, horas extras,
dominicales y festivos, recargo
nocturno, indemnizaciones y
demas prestaciones, afiliacion al
Sistema de pensiones y salud,
segun lo ordenado por la Ley
100 de 1993 y que se causen
durante la ejecucién del
contrato, atendiendo a |la
modalidad de vinculacion que
aplique con las personas
naturales que subcontrate.

Cumplié a satisfaccion
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16.

El contratista se obliga a atender
todas las observaciones 'y
requerimientos a productos por
la supervision, del Distrito
Especial de ciencia, Tecnologia
e Innovacion de Medellin distrito
y demas entidades
competentes.

Cumplié a satisfaccién

17.

Utilizar y garantizar personal
idéneo y calificado para
adelantar todas las gestiones
necesarias para cumplir con el
contrato, asi como los medios
técnicos y tecnologicos
necesarios.

Cumplié a satisfaccion

18.

Cualquier discrepancia debe ser
aclarada prontamente con el
supervisor.

Cumplié a satisfaccién

19.

Otorgar las garantias exigidas
para amparar los riesgos del
contrato.

Cumplié a satisfaccién

20.

Facilitar la liquidacion del
contrato dentro del plazo
establecido.

Cumplié a satisfaccion

21.

Garantizar durante la ejecucién
el cumplimiento de las

Cumplié a satisfaccion
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especificaciones Técnicas y las
Normas vigentes

22.

El contratista debera entregar
toda la informacion generada en
desarrollo del contrato, en medio
fisico y magnético, con el fin de
entregar a los diferentes
organismos de control 'y
seguimiento con que cuenta el
Distrito, tales como SAP,
Informes de Seguimiento
mensual, entre otros
garantizando la cadena de
custodia.

Cumplié a satisfaccién

23.

Cumplir con los acuerdos de
niveles de servicio (ANS) tal
como se describen en las
especificaciones técnicas que
hacen parte integral del contrato.

Cumplié a satisfaccién

24. El
informe técnico final sobre las
actividades realizadas durante la
ejecucion del contrato.

contratista debe presentar

Cumplié a satisfaccion

25. El contratista es el encargado del
mantenimiento, la formacion y el
servicio de atencion al cliente
remoto 24/7/365.

Cumplié a satisfaccién
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26. El contratista es responsable Cumplio a satisfaccion

soporte 24/7/365, cliente dedicado
y equipo de soporte técnico.

. ~ Cumplié a satisfaccion
27.Las demas sefaladas en la P

Constitucion, la Ley, las clausulas
contractuales, la propuesta y las
que correspondan a la naturaleza o
tipo de contrato y su efectiva
ejecucion.

Registro final de la entrega de productos e informes por parte del contratista
1. VISION FINAL DEL SISTEMA.

Proporcionar una vision general del requerimiento solicitado por el cliente SIES-Medellin,
donde se llevé a cabo la configuraciéon de dos Firewall PA 450, utilizando como base de
configuracion las VM-Series PA-VM (PA-460), adicional se detalla la infraestructura del
Tenant de Cortex XDR Pro sies-m.xdr.us.paloaltonetworks.com de Palo Alto Networks,
incluyendo su plataforma, componentes y configuraciéon implementada.

2. RESUMEN EJECUTIVO

En este proyecto se tuvo como objetivo principal implementar soluciones de seguridad de
Palo Alto Networks en el entorno de premisas y VMware ESXi del cliente SIES Medellin
para garantizar una proteccién integral y eficaz de las cargas de trabajo y comunicaciones
horizontales y laterales, asi como facilitar la conectividad segura entre terceros y las redes
de premisas a través de VPNs. El proyecto abarca la implementaciéon de dos Palo Alto
Networks PA-450 en modalidad standalone (el equipo secundario es de tipo On Site
Spare) para proteger todo el trafico de entrada y salida (vertical), un clusters de dos VM-
Series desplegadas en VMware ESXi, para proteger todo el trafico entre SIES M y
terceros (horizontal), y un Panorama desplegado VMware ESXi.
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3. TOPOLOGIA

=

0=

On Site Spares (0SS) -H.\g-]h :‘\:\r.aw.labl'\ly

Pzt

Conexién FWs PA-450

Pégina 13 de 52

Centro Administrativo Distrital - CAD - Calle 44 No. 52 - 165
Linea Unica de Atencion a la Ciudadania (+57) 604 44 44 144

www.medellin.gov.co
Medellin - Colombia




Cod. FO-GECO-005

Formato
FO-GECO Informe Final de Supervision y/o
Interventoria Alcaldia de Medellin

—— Dislrilo de¢ ————
Ciencia, Tecnologia e Innovacidn

Version 16

4. EQUIPAMIENTO NGFW
Esta seccion del documento provee detalle de la configuracién y equipos desplegados
en el ambiente de SIES MEDELLIN.

4.1. EQUIPAMIENTO ADQUIRIDO

La tabla 1. Muestra el detalle de la solucién adquirido con sus respectivas localidades,
sistema operativo y serial:

tien Serial Number
FW-PA-SIES-M-1 PA-450 Data Center SIES Medellin 022201076643
FW-PA-SIES-M-2 PA-450 — PA Series (0SS) Data Center SIES Medellin 023201076639
FIW-VM-SIES-M-1 PA-VM VMware ESXL 0072571000349290
FW-VM-SIES-M-2 PA-VM ViMware £ESXI 007951000349258

Tabla 1. Equipamiento Adquirido

4.2. Licenciamiento
La tabla 2. muestra el detalle de las licencias, adquiridas en el palo alto:

Gateway

FW-PA-SIES-M-1
FW-PA-SIES-M-2 On Site Spare (0SS) 1
FW-VM-SIES-M-1 X X X X X X 1
FW-VM-SIES-M-2 X X X X X X 1

Tabla 2. Licenciamiento
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PAVM

Advanced URL Filtering

Date

Description. Palo

GlobalProtect Gateway

Description. Wild|

fed. integrated WildFire logs, WildFire AP

PAVM

GlobalProtect Gateway

Date

Premium

WildFire License

Date ssu

fleed. integrated WildFire logs, WildFire AP

4.3. VERSION PAN-OS

Adv Threat Prevention

Cortex Data Lake

Description Device Logging Service

Figura 2. Licenciamiento VM-Series

Adv Threat Prevention

Cortex Data Lake

Description - Device Logging Service

Figura 3. Licenciamiento PA-450

La tabla 3. muestra el detalle de las versiones de PAN-OS, instaladas sobre cada
dispositivo de seguridad, desplegada en la infraestructura del cliente SIES MEDELLIN:
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PanOS Deployed
FW-PA-SIES-M-1 10.1.8-h2 PAN-0S 10.7 {5 end:ob:life is 7 Reg 2024
FW-PA-SIES-M-2 10.1.8-h2 PAN-0S 10.7 {5 eng.oflifs is 7 Reg 2024
FW-VM-SIES-M-1 10.1.8-h2 PAN-0S 10.7 i3 end-eflife is 7 Dgg,2024
FW-VM-SIES-M-2 10.1.8-h2 PAN-0s 10.1 {5 end-of-life is 1 Rgg 2024

Tabla 3. Versiones Instaladas de PAN-OS.

5. EQUIPAMIENTO PANORAMA
Esta seccién describe las caracteristicas fisicas y virtuales del sistema de gestién

Panorama que fueron desplegadas en la infraestructura de SIES MEDELLIN, la lista de
dispositivos se muestra en la tabla 4.

Device Name Platform Maodel Location 1o be Deployed
Panorama PA-VM Vidware £3X1 000710011678

Tabla 4. Panorama Server

5.1. LICENCIAMIENTO

La tabla 5. muestra el detalle del licenciamiento y roles correspondiente de los equipos
qgue conforman la infraestructura del Panorama.

Dgvice Name License

PANORAMA VM Panorama [icensg.ie manags up tg 1K Management-gply

Tabla 5. Licenciamiento Panorama

Device Management License Premium

Date lssued January 04, 2023 Dale lssued  January 04, 2023

Date Expires Never Date Expires  December 14, 2025

Description VM Panorama license to manage ug to 1K devices Description 24 x 7 phone support; advanced replacement hardware service

License Management

Figura 4. Licenciamiento Panorama

5.2. VERSION PAN-OS

La tabla 6. muestra el detalle de las versiones de PAN-OS, instaladas §obre cada
dispositivo de seguridad, desplegada en la infraestructura del SIES MEDELLIN:
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Devics Name Pan0s Deploved
PANORAMA 10.1.8-h2 PAN-05 10.1 js end-oflife is 1 Deg.2024

Tabla 6. Versiones Instaladas de PAN-OS Panorama

6. ADMINISTRACION DE LA PLATAFORMA

La plataforma del cliente es administrada atreves de usuarios nombrados para cada
administrador aprobado por el cliente, estos usuarios tienen permisos de administrador
de la plataforma y se autentican con una base de datos externa de tipo LDAP.

La tabla 7. muestra el detalle de los usuarios de administracion de la plataforma Palo Alto
y Panorama.

admin SUpsruser Auih Pass fgs

bla 6. Administrators.

7. INTEGRACION DE LA RED

Se muestra a continuaciéon evidencia de la comunicacién establecida entre el Panorama
y los PA-450.

7.1. VSYS

Cada plataforma VM-Series de Palo Alto Networks, fue configurada en modo Stand alone
con una sola virtual system.

Bevice Name VSYS Name interfaces Virtual router
vsys1 (default Vsys1 Ethernet 1/1 VR-SIES-M
¥sys) Ethernet 1/2

Ethernet 7/3

Ethernet 1/4

Ethernetl /5. 733
Ethernet1/5.807
Ethernetl/5.808
Ethernet1/5.809
Ethernetl1/5.870
Ethernetl/5.811

FW-PA-SIES-M-1

Ethernetl/5.731 VR TEL NUSE 123
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Device Name VSYSID VSYS Name

vsys1 (default  Vsysi
FW-PA-SIES-M-2 YE¥s)

vsys1 (default  Vsysi
|'.|§ :E ¥

FW-YM-SIES-M-1

vsysi (default  Vsysi
YeKs)

FW-VM-SIES-M-2

interfaces Virtual rguter
Etherneil1/5.732

Ethernet 1/1.730 VR SIES-M —
Ethernet 1/2.734 JUPITER

Ethernet 1/1.735 VR SIES-M — UE
Ethernet 1/2.736

Ethernet 1/1.737 VR SIES-M - CAM
Ethernet 1/2.738

Ethernet 1/1.730 VR SIES-M —
Ethernet 1/2.734 JUPITER

Ethernet 1/1.735 VR SIES-M — UE
Ethernet 1/2.736

Ethernet 1/1.737 VR SIES-M - CAM
Ethernet 1/2.738

Tabla 7. Detalle de los VSYS implementados

7.2. VIRTUAL ROUTER

Cada plataforma Palo Alto, fue configurada con un solo virtual system, cada interfaz esta
en capa 3 y es asignada a un virtual router. SIES MEDELLIN este utilizado enrutamiento
estético, ningun protocolo de enrutamiento dinamico fue configurado.

La tabla 9. Muestra la configuracién y los nombres de los virtual router.
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FW-PA-SIES-M-1 ¥sYsi

FW-PA-SIES-M-2

FW-VM-SIES-M-1 VS¥S1

FW-VM-SIES-M-2 VSYST

Devics Name Virtual System Virtual Router Routing Protocols
VR-SIES-M Stalic.(17)
VR TEL NUSE 723 Static (0)
VR SIES-M — JUPITER Siatic. (15)
VR SIES-M — UE Stalic (22)
VR SIES-M - CAM Siatic (3)
VR SIES-M — JUPITER slatic.(15)
VR SIES-M — UE Static (22)
VR SIES-M - CAM Static.(3)

Tabla 8. Configuracién General Virtual Routers.

7.3. ALTA DISPONIBILIDAD

SIES Medellin ha desplego un par de VM-Series Palo Alto Networks en el ambiente de
VM-Ware en alta disponibilidad de tipo activo - pasivo. Adicionalmente han adquirido un
par de PA-450 que no se encuentran en alta disponibilidad, pero estan en la metodologia
On Site Spare (OSS) para una recuperacion rapida (manual) en caso de falla del hardware

principal.

Se esta utilizando la interfaz ethernet 1/8 para el HA1 y la interfaz ethernet 1/9 para el
HA2 Todas las interfaces estan directamente conectadas como se aprecia en la siguiente

figura.

HA1 HA1

Activo 192 168.11 1 192 168.11.2 Pasivo
VYA I VIV
iSeriesi HA2 Haz |i Series:

AR oth 1/9

FW-VM-SIE5-M-1
172.16.98.32

FW-VM-SIES-M-2
172.16.98.33

Figura 5. Arquitectura de HA.
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La Tabla 9. muestra el detalle de la configuracién del HA.

Firewall Name

FW-VM-SIES-M-1  Active/Pasgiye 192.168.71.1  N/A

FW-VM-SIES-M-1  Active/Passive 192.168.11.2  N/A

Tabla 9. Configuracion HA.

7.4. INTERFACES

Existen diferentes tipos de interfaces configurables sobre la plataforma. Esto sera descrito
en detalle en la préxima seccion:

e Interfaces Operacionales

e Interfaces Management

7.4.1. INTERFACES OPERACIONEALES
SIES-M esta utilizando 5 interfaces y 8 sub-interfaces configuradas como tipo capa 3 en
la configuracién del FW-PA-SIES-M-1. Todas las interfaces estan configuradas como auto
para la negociacién de la velocidad y duplex. Se le asignan su respectivo management
profile. Todas las interfaces tienen configurado la IPs de forma estatica.

La Tabla 10 Muestra la configuraciéon de interfaces del NGFW PA450 FW-PA-SIES-M-1

Interface | " ( MotProfile | WP |VifualRouter (| VLAN | Vsys |  Zone
Ethernetl/1 L3 MGMT-WAN 179.1.78.202/29 VR-SIES-M NsA Vsys] WaAN
Ethernet1/2 L3 MGMT-ICMP 172.17.0.6/30 VR-SIES-M MNSA VsysT LAN
Ethernet1/3 L3  MGMT-ICMP 192168100254  VR-SIES-M N/A  VsysT  WLAN
Ethernetl/4 13  MGMT-WAN  190.50.70.210/30  VR-SIES-M N/A  VsysT  WANZ
Ethernetl/5 L3 MGMT-ICMP oe2ng none. MN/A VsysT TRUNK
Ethernet1/5.731 L3 MGMT-ICMP 192.168.202.20 VR TEL NUSE 731 VsysT LAN TEL

123
Ethernetl/5.732 ra MGMT-WAN 190.77.244.10/29 VR TEL NUSE 732 VsysT WwanN3

123
Ethernetl/5.733 =3 MGMT-ICMP 192 168.254.6/29 VR-SIES-AM 733 Vsys] LAN SEC
Ethernet1/5.807 L3 MGMT-ICMP 10.723.0.6/29 VR-SIES-M 807 VsysT DMz
Ethernetl/5 808 ra MGMT-ICMP 172.18.0.38/30 VR-SIES-M 808 VsysT LAN SICAM
Ethernetl/5.809 L3 MGMT-WAN 192 168.4.2/30 VR-SIES-M 809 Vsys1 WAN SIMIM
Ethernet1/5.810 L3 MGMT-ICMP 10.200.70.6/29 VR-SIES-M 810 VsysT L AN SM
Ethernet1/5.811 L3 MGMT-ICMP 192.168.2564.14 VR-SIES-M 811 VsysT LAN MGT SW
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SIES-M esta utilizando 2 interfaces y 6 sub-interfaces configuradas como tipo capa 3 en
la configuracion de las VM-Series FW-VM-SIES-M-1 y FW-VM-SIES-M-2. Todas las
interfaces estan configuradas como auto para la negociacion de la velocidad y duplex. Se
le asignan su respectivo management profile. Todas las interfaces tienen configurado la
IPs de forma estatica.

La Tabla 11 Muestra la configuracion de interfaces de las VM-Series FW-VM-SIES-M-1 y FW-VM-SIES-M-2.

Interface

Ethernet1/1
Ethernet1/1.730

Ethernet1/1.735

Ethernet1/1.737

Ethernet1/2
Ethernet1/2.734

Ethernet1/2.736

Ethernet1/2.738

L3

L3
L3

L3

L3

MGMT-ICMP

MGMT-ICMP

MGMT-ICMP

MGMT-WAN

MGMT-WAN

MGMT-WAN

172.17.0.10/30

172.17.0.14/30

172.17.0.17/30

0R0%
192.168.202.62

192.168.207.30

10.710:20.1/30

GENE: N/A  Vsysl  [(geg
VYR-SIES-M - N/A Vsysl  SIES-M
JUPITER

VR-SIES-M - N/A  VsysT  SIES-MUE
UE

VR SIES-M - N/A  Vsysl  SIES-M CAM
CAM

nape. N/A  Vsysl  TRUNK
VR-SIES-M - 731 Vsys] VM JUPITER
JUPITER

VR-SIES-M - 732 \sys1 SOPUE

UE

VR SIES-M - /33 Vsysl  SVR CAM
CAM

1.1.1.

Tabla 11. Configuracion Interfaces Operacionales

INTERFACES DE GESTION

El SIES Medellin configuré una (1) interfaz de administracién para los dispositivos, la
administracién de los equipos se esta realizando exclusivamente por la interfaz de MGMT
de cada una de las VMs y el Panorama implementados dentro de la cuenta Networking
en la VPC Security de AWS.

La interfaz de gestion se encuentra implementada en zona de seguridad protegida por el
NGFW Palo Alto Networks.

La Tabla 12 Muestra las interfaces de Management configuradas para cada dispositivo.
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FW-PA-SIES-M-1

IP Address 172.16.250.50
Mask 255.255.255.0
Gateway 172.16.250.254
IPv6 address N/A
Speed Auto-negociate
MTU 1500
Services HTTPS

SSH

Ping

SNMP

User-ID
Permitted IP’s 172.16.100.120

172.16.98.30

172.16.250.54
172.16.20.100
192.168.254.17
172.16.100.61
172.16.250.53
10.90.0.2
10.90.0.3
172.16.100.98

FW-PA-SIES-M-2

IP Address 172.16.250.53
Mask 255.255.255.0
Gateway 172.16.250.254
IPv6 address N/A
Speed Auto-negociate
MTU 1500
Services HTTPS

SSH
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Ping
SNMP
User-ID

Permitted IP’s

172.16.100.120
172.16.98.30
172.16.250.54
172.16.20.100
192.168.254.17
172.16.100.61
172.16.250.53
172.16.100.98

FW-VM-SIES-M-1

IP Address 172.16.98.32
Mask 255.255.254.0
Gateway 172.16.98.10
IPv6 address N/A
Speed Auto-negociate
MTU 1500
Services HTTPS

SSH

Ping

SNMP

Permitted IP’s

172.16.100.61
172.16.100.120
172.16.98.30
172.16.250.52
172.16.20.100
172.16.100.243
172.16.100.237
172.16.100.233
192.168.254.17
172.16.98.33
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FW-VM-SIES-M-2 | IP Address 172.16.98.33

Mask 255.255.254.0

Gateway 172.16.98.10

IPv6 address N/A

Speed Auto-negociate

MTU 1500

Services HTTPS
SSH
Ping
SNMP

Permitted IP’s 172.16.100.61
172.16.100.120
172.16.98.30
172.16.250.52
172.16.20.100
172.16.100.243
172.16.100.237
172.16.100.233
192.168.254.17
172.16.98.33

7.5. SECURITY ZONES

SIES-M tiene 18 zonas de seguridad configuradas tipo capa 3, en el NGFW PA450
FW-PA-SIES-M-1.
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} Zone F | User-ID VSYS
DMZ L3 aane. No VsysT
LAN L3 nane. Enable VsysT
LAN MGT SW L3 {ene Epable. Vsys1
LAN SEC L3 oone. No VsysT
LAN SICAM L3 fene. Enahie VsysT
LA SM L3 nene. Enable Vsys]
LAN TEL L3 agae. Na VsysT
PROXY SM L3 aene. Enable VsysT
TRUNK L3 ngne. No Vsys1
VPN GP L3 nene. Enghle Vsys1
VPN PONAL L3 ogne. Na VsysT
VPN SM L3 fone. Enable VsysT
WAN L3 Zone Brelection Brafile No Vsys1
WAN AZURE L3 aone. No VsysT
WAN SIMIM L2 Zone Bretection Prafile No VsysT
WANZ L3 ZP NO IF SPOOF No Vsys1
WAN3Z L3 ZP NO IP SPOOF No Vsys1
WLAN L3 ngne. No Vsys1

Tabla 13. Configuracién Zonas

SIES-M tiene 7 zonas de seguridad configuradas tipo capa 3, en las VM-Series
FW-VM-SIES-M-1 y FW-VM-SIES-M-2

La Tabla 14. muestra las zonas de seguridad configuradas.

SIES-M L3 No Vsys1
SIES-M CAM L3 No VsysT
SIES-M UE L3 No Vsys1
SO UE L3 Ne Vsys1
SVR CAM L3 agne. No Vsys1
TRUNK 13 aene. No Vsysi
VM JUFITER L3 Zone Bretection Brafile No Vsys1

Tabla 14. Configuracién Zonas
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SIES-M configuro un zone protection profile “Zone Protection Profile”, para
bloquear el escaneo de puertos TCP/UDP, host sweeps y proteccion contra

Inundacion de recursos.

Se muestra a continuacion el detalle de la configuracion de la zona proteccién

profile.

Zone Protection Profile

Mame | Zone Protection Profile

Desc:

Flood Protection Reconnaissance Protection

E sYN
ction | Random Early Drop
Alarm Rate (connections/sec) | 10000
Activate [c 1eci 10000
Aaximu 1eC cl | 40000
Euop
c) | 10000
} | 10000
Aaxdrmurm r ons,/sec) | 40000

Packet Based Attack Protection Protocol Protection

M icmp

Alarm Rate [connections/sec) | 10000
Activate {conne 1 | 10000
Maximum {connections/sec) | 40000

& icmPvé
} | 10000
} | 10000
ec) | 40000

Figura 6. Zone Protection - Flood Protection.

Ethernet SGT Protection

Other IP
Alarm Rate (connections/sec) | 10000
Activate {connection 10000
aximum (connections/sec) | 40000
Pégina 26 de 52

Centro Administrativo Distrital - CAD - Calle 44 No. 52 - 165
Linea Unica de Atencion a la Ciudadania (+57) 604 44 44 144

www.medellin.gov.co
Medellin - Colombia




Cod. FO-GECO-005

Formato
FO-GECO Informe Final de Supervision y/o
Interventoria Alcaldia de Medellin

— Distrilo de¢ ———
Ciencia, Tecnologla e Innovacidn

Version 16

Zone Protection Profile @
Mame | Zone Protection Profile
Description

Flood Protection Reconnaissance Protection Packet Based Attack Protection Protocol Protection Ethernet SGT Protection

SCAN ENABLE ACTION INTERVAL {SEC) THRESHOLD [EVENTS)
TCP Port Scan block 2 100
Host Sweep block 10 100
UDP Port Scan /] block 2 100 i
(@] Oitems ) =
[] | SOURCE ADDRESS EXCLUSION ADDRESS TYPE IP ADDRESS(ES)

Figura 7. Zone Protection — Reconnaissance Protection.

Zone Protection Profile

Zone Protection Profile

Flood Protection Reconnaissance Protection Packet Based Attack Protection Protocol Protection Ethernet 5GT Protection

IP Drop TCP Drop ICMP Drop IPvé& Drop ICMPvé Drop

ions | global
Figura 8. Zone Protection — Packet Based Attack Protection.

8. PANORAMA

Para este Proyecto de migracion el cliente SIES MEDELLIN utilizo su Panorama
virtualizado en VMWare, el mismo ya se encuentra funcionando en management-
only. Actualmente maneja un total de 4 dispositivos en toda la organizacion, todos
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las VMs y NGFWs son manejados con device group y templates sin configuraciéon
local.

Device Name : 5
Panorama IP Addres, 172.16.28.30
Mask. 255.255.254.0
Gateway 172.16.98.10
Sness Autonsgotiate.
MTU 1500
HTTPS
. SS5H
senices Ping
SNMP

172.16.98.10
172.16.100.120
T72.16.250.51
172.16.250.52
10.90.0.2
10.90.0.3
172.16.20.100
172.16.100.243
T172.16.100.230
172.16.100.217
T72.16.100.233
T92.168.254.17
172.16.250.50
172.16.250.53
T72.16.98.32
T172.16.98.33

H/A Prigrity N/A
Tabla 15. Configuracion Interfaz Panorama

Bermitted 1P

8.1. TEMPLATE

SIES Medellin esta utilizando dos Template Stacks para administrar las VM Series
y los NGFW PA450, (Template SIES-M_VMs H y Template_SIES-M).
Adicionalmente se esta utilizando los siguientes Templates (Template_SIES-M y
Template_SIES-M_VMs_H).
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Tabla 16. Esquema Template

8.2. DEVICE GROUPS

SIES Medellin utiliza un par de Device Group (DG_SIES-M y DG_SIES-M_H),
para las configuraciones especificas de cada VM y NGFW- se utiliza el Device
Group “Shared” para las configuraciones globales. La jerarquia de los device
group se muestra en la siguiente tabla.

DG _SIES-M FW-PA-SIES-M-1
FW-PA-SIES-M-2 (O55)

DG_SIES-M_H FW-VM-SIES-M-1
FW-VM-SIES-M-2

Tabla 17. Esquema Device Group

9. DYNAMIC UPDATES

La programacién de la descarga e instalacién de las actualizaciones dinamicas
para el FW-PA-SIES-M-1son detallados en la siguiente tabla:

Antivirus Evens hour n/a Rownieadand Install  Nens
Appand Thigal,  Every.day 00:00 Downioad and Install  Nens
WiildEire Real time n/a Downioadand install  Nope

Tabla 18. Actualizaciones Dinamicas.
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WVERSION ~ FILE NAME | FEATURES | TYPE SIZE SHAZ56 RELEASE DATE DOWNLOADED CURRENTLY INSTALLED | ACTION
« Antivirus Last checked: 2024/04/04 14030505  Schedule: Every hour (Downlead and In: )
4774-5292 panup-all-antivirus-4774-5292 Full 102 MB  d0c9909bb08C3. 2024/03/31 06:53:30 -05 o Instafl
4775-5293 panup-all-antivirus-4775-5293 Full 102MB | 6al41b789502d.. 2024/04/01 06:55:25 -05 v Install
4776-5294 panup-all-antivirus-4776-5294 Full 102 MB | 62064bd6eBB4... 2024/04/02 07:33:50 -05 ; Install
4777-5295 panup-all-antivirus-4777-5295 Full 102 MB 60404fc3a1bB1.. 2024/04/03 07:18:45 -05 . previously Revert
4778-5296 panup-all-antivirus-4778-5296 Full 102MB | B6S7CIfaf103b7... 2024/04/04 07:03:55 05 ) ,

v Applications and Threats Last checked: 2024/04/04 00:00:10-05  Schedule: Cvery day at O uwnload and Install, s
318-8612 panupy2-all-contents-8518-8412 Apps, Threats Full 79 MB 571afeS04168h.. 2024/03/04 15:10:58 -05
8319-8626 panupy2-all-contents-8819-8624 Apps. Threats Full 79 MB | Beacg314456c.. | 2024/03/07 19:42:15 05
8820-8629 panupv2-all-contents-8820-8429 Apps, Threats Full 79 MB 41a790818a95¢.. 2024/03/08 18:42:35 05
8821-8631 panupv2-all-contents-8821-8631 Apps, Threats Full 79 MB  ¢67e39099b48e 2024/03/11 13:26:23 -05
83208637 panupy2-all-contents-8822-8637 Apps. Threats Full 79MB cTeafces93a037... 2024/03/12 11:21:13 05
8823-8642 panupv2-all-contents-8823-8642 Apps, Threats Full 79 MB | 1¢264412bfff5a_  2024/03/14 12:57:07 05

8824-8644 panupv2-all-contents-8824-8544 Apps, Threats Full 79 MB [Obcabtb94275.. 2024/03/18 21:07:18 -05 i

8825-8649 panupv2-all-contents-8825-8649 Apps, Threats Full B6MB  5402cc7bie?10. 2024/03/19 19:05:29 -05 o Instafl
8326-8651 panupy2-all-contents-8826-8651 Apps, Threats Full 86MB 204740150195, 2024/03/21 20:33:20-05 v Install
8327-8653 panupy2-all-contents-8827-8653 Apps, Threats Full 86 MB 1e243e812b25..  2024/03/25 14:40:03 -05 e Revert
B828-8658 panupv2-all-contents-B828-8658 Apps, Threats Full B&MB 491cc3dB79¢cea. 2024/03/26 17:30:25 -05 o o

£329-8663 panupy2-all-contents-8825-8663 Agps, Threals Full 86 MB 417260a311b8... 2024/04/03 13:41:12 05

> GlobaiProtect Clientiess VPN Last checked: 2023/11/30 08:27:40 05 Schedule:

3 GlabalProtect Data File Schedule: Mo

3 Device nary Last checked: 2024/04/04 14:06:25 -05

Wi Last checked: 2024/04/04 14:01:10 05 Schedule: Real-time

861749-865614 panupy3-all-wildiire-841749-8656 16 PAN 05 10.0And Later  Full 8MB da7b007bi37fa0.. 2024/04/04 12:57:24 05 o previously

841761-863628 panupy3-all-vildiire-841741-855628 PAN OS 10.0And Later  Full 8MB | B1(80a04a8501.. 2024/04/04 13:57:20 05 v v

Figura 9. Dynamic Updates.

La programacion de la descarga e instalacion de las Actualizaciones dinamicas
para las VMs FW-VM-SIES-M-1 y FW-VM-SIES-M-2 son detallados en la

siguiente tabla:

Recurrencia

Antivirus Every hour
App and Thrgal — Eysneday
WildEire Real time

nia
01:00
n/a

Tabla 16. Actualizaciones Dinamicas.
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VERSION ~ FILE NAME FEATURES TYPE SizZE | sHAzss RELEASE DATE DOWNLOADED | CURRENTLY INSTALLED | AcTion
Last checked: 2024, Schedule: Every hour [Dew
Full 102 MB | d0c99b9bL0BCID. D d
Full 102MB 6af41678950245. !
47765294 Ful 102 MB | 62064 bd6cBIB47. nioad
47775295 Full 102 MB  604041c3a1b814. & previously t
47785296 panupeall-antivin-a776-5296 Full 102 MB | B657¢11a110367 v s
Appiications and Threats Last checked: 2 05 Schedule: Everyda Download and st
8767-8442 panupy2-all-contents-8787-8442 Apps. Threats Full 76MB  91829c56934ddb, O ey Revert
88188612 panupy2-ali- 15-8818-8612 Apps. Ti Ful 79MB | 5
8819-8625 panupy2-alt - Apps. T Full 79MB
83208629 panupv2: Apps, Full 79 MB
8821-8631 panupy2; Apps. Ful 79 MB 9b9FABLE.
88228637 panupy2-alt Apps. Threats Ful 79MB 320370,
88238642 panupy2-all-cons Apps, Threats Full 79 MB 1c264412bfff5a1.
B824-8644 panupy2-all Apps, Threats Ful 79 MB | f0beatsny4Z7S2.
8825.8649 panupy2-all-contents-B825-8549 Apps. Threats Full B6MB  5402¢c7bie9108. 3
8826-8651 panupy2: 15-8626-8651 Apps, Threats Full B6MB 204140 20: 5
8827-8653 panupy2-aik 15-8827-8653 Apps, Threats Full 86MB 1ef 25c..  2024/03/25 14:40:03 08
88288656 panupy2-alt 5-8828-8658 Apps. Threats Ful 86MB | 491cc3dE79ccac.. | 2024/03/26 17:30:25 -05 v v
8829-8663 panupy2-all-contents-8825-8663 Apps, Threats Ful 86MB 41726d1a3(1MDBe... 2024/04/03 13:41:12 -05
> Last checked: 2024/04/03 09:36:51-05  Schedule: Mo
ct Data File Schedule: N
ictionary Last checked: 202
Last checked: 2024/04/04 Schedule: Real-time
panupy3-all-wildfire-B61749-B65616 PAN OS 100And Later | Ful 8MB | da7bOOTDI37Ia0c... 2024/04/04 12:5; [E— Revert
panupy3-al-wildfice-841761-865628 PAN OS 100And Later | Ful 8MB B1180204285010. 2024/04/04 135 % -

Figura 10. Dynamic Updates.

10. SECURITY POLICIES
En este proyecto se realizé la configuracion de politicas
Rules, Post Rule y Default Rule.

de seguridad tipo Pre

Security Policy Pre Rules - FW-PA-SIES-M-1

Se muestra a continuacion las politicas de seguridad configuradas

z o [} ko - ol i @
)
@
[k
" hor i R i " . B
B i
[ k
(F ! G
] 0 ks
posksy I e ®
e ®
- [ &}
u i G SiES-M ) . p (=)
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Securtiy Policy Post Rules - FW-PA-SIES-M-1

Se muestra a continuacion las politicas de seguridad configuradas:

DCSESM

DG SIESM

DCSESM

DG siESM
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DG SESM

DCSESM
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Security Policy Default Rules - FW-PA-SIES-M-1
Se muestra a continuacion las politicas de seguridad configuradas:
Source Destination
LOCATION | TAGS TYPE ZONE ADDRESS USER | DEVICE ZONE ADDRESS :DE.VICE APPLICATION SERVICE ACTION
1 DG _SiES-M none intrazone: ar any any an fintrazone) Ty any any am ’ Allc
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Security Policy Pre Rules - FW-VM-SIES-M-1& FW-VM-SIES-M-2
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Security Policy Post Rules - FW-VM-SIES-M-1& FW-VM-SIES-M-2

Destina
NaME LocaTion Thcs TvrE 2onE ApoRE: usen oevice 20mE ApDRESS bevice APPLICATION service Action PROFILE
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Security Policy Default Rules - FW-VM-SIES-M-1& FW-VM-SIES-M-2

Source Destination
NAME LOCATION TAGS TYPE ZONE ADDRESS USER DEVICE 2ONE ADDRESS DEVICE APPLICATION | SERVICE ACTION
intrazone
Shared nane interzone . y : = ' ar [6] Deny
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11. NAT POLICIES

NAT Policy Pre Rules - FW-PA-SIES-M-1

Original Packet Translated Packet
DESTINATION DESTINATION
NAME LOCATION TAGS SOURCE ZONE ZONE INTERFACE SOURCE ADDRESS | DESTINATION ADDRESS SERVICE SOURCE TRANSLATION DESTINATION TRANSLATION
1 | S:NAT DG SES:M Outhound | A LA P A
i
=
; e — =
-5
3 ey = = =
7 -
o s [ = =
cosssv RN pm = =
6 cosesn N m = =t 2
5o .
2 X - - =) @

12. PBF POLICIES

PBF Policy Pre Rules - FW-PA-SIES-M-1

e : P : = e — - e
- S
DG._SIES-M [ Ou =
13. DECRYPTION POLICIES
Decryption Policy Pre Rules - FW-PA-SIES-M-1
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14. SERVER PROFILES
Se muestra a continuacion la configuracion de los Server Profiles que se
implementaron en este proyecto.

14.1. LDAP
Se realiza la configuracion del Server Profile tipo LDAP llamado LDAP SIES-M,
posteriormente utilizado en la configuracion de User-ID:

LDAP SIES-M Name: AD CAD Type: active-directory
LDAP Server: 10.90.0.2 Base DN:
Port: 389 DC=segsiesm,DC=local
Bind DN:

pavmsf@segsiesm.local
Bind Timeout: 30
Search Timeoput: 30
Retry Interval: 60

Tabla 17. LDAP Server Profile.
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LDAP Server Profile

Profile Name | LDAP SIES-M

Server Settings

Type | active-directory

Server List
MAME | LDAP SERVER | PORT
AD CAD 10.90.0.2 389

Base DN | DiC=segsiesm,DC=local

E Add S Delete

15. USER-ID

Bind DN | pavmsf@segsiesm.bocal
Password  ssssswes

Confirm Password | sesssses

Bind Timoout |3q

Search Timeout | 30
Retry Interval | 40

l:l Require SSL/TLS secured connection

Para el cliente SIES Medellin, se han configurado un agente de user-ID agent
para recolectar la informacién de asociacion de IP’s con usuario. ElI Group
Mapping fue configurado para aprender desde el Directorio Activo. El User-ID fue
configurado para hacer control en politicas seguridad basado en usuarios.

15.1. FUENTES DE User-ID

LDAP UID Agent userid.sseguri 5 Ethernet1/2
dad.sies 0
172.16.100.9 0
8 7
Tabla 18. Fuente de User ID.
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15.2. Group Mapping Profiles

L segsi g p SAMAccountNam
D esm r e e

A c r userPrincipalNam
P u s e

S/ c o)

E n

S-

M

Tabla 19. Mapeo de Grupos de usurarios.

16. RECOMENDACIONES

En esta seccién se plantearan los préximos pasos y recomendaciones que se
deben tomar para mejorar la administracion y funcionamiento de la solucion. Entre
las acciones recomendadas estan:

a) Se recomienda mantener la misma version de PAN-OS en el NGFW On-Site-
Spare, este debe ser cargado de forma manual para lograr realizar el up-grade
con éxito. Adicionalmente, se recomienda exportar una copia de seguridad al
NGFW On-Site-Spare de forma periédica del NGFW productivo.
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b) Monitorear el trafico y el niumero de sesiones por segundo de las VM-Series,
con el fin de lograr un afinamiento en los valores definidos para los umbrales
configurados en el Zone Protection Profile.

c) Terminar el proceso de adopcion de APP-ID, con la depuracion de las politicas
sin trafico, apoyandose en los resultados arrojados por el documento BPA
emitido por PaloAltoNetworks.

d) Revisar periédicamente las vulnerabilidades conocidas brindas por los
diferentes reportes del proveedor PaloAltoNetworks.y Unit42.

Link de referencia: hitps://security.paloaltonetworks.com/

e) Revisar periddicamente los Release Notes de las nuevas versiones de PAN-
OS otorgados por el proveedor, identificando los nuevos features y problemas
conocidos solventados.

f)

Link de referencia: https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-release-
notes/features-introduced-in-pan-os

17. CONSIDERACIONES

2)

3)

4)

En esta seccidn se listan los puntos clave de la implementacion, asi como las
configuraciones de NGFW que fueron descartadas, dado que no se tenia un caso
de uso puntual, o no fue considerada necesaria para su despliegue en la
infraestructura propuesta.

El NGFW On-Site-Spare ha quedado conectado con Panorama mediante su
direccion IP de management, sin asignar ningun Device Group y sin asignar
ningun template.

En caso de que se deba generar un evento de failover y deba ser migrado el trafico
del NGFW en produccion al NGFW On-Site-Spare, se recomienda hacer uso de
los Device Group y lo Template para transferir la configuracion al NGFW On-Site-
Spare

No se configuré politicas de DoS dado que no se encontraron casos de uso. Sin
embargo, se tiene configuracion de Zone Protection. Nota: esto no afecta la
postura de seguridad del NGFW dentro de la infraestructura.

No se configuré politicas de QoS dado que no se encontraron casos de uso. Sin
embargo, se tiene la configuracion de Police Base Forwarding. Nota: esto no
afecta la postura de seguridad del NGFW dentro de la infraestructura.
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¢ Porcentaje final de ejecucidn fisica del contrato:

De acuerdo con los informes de ejecucion y la trazabilidad del contrato, se evidencia el
cumplimiento total de las actividades previstas, incluyendo el incremento de los agentes
del SIES-M y la adquisicién e implementacién del firewall con las capacidades técnicas
requeridas, alcanzando el 100% de ejecucion fisica del contrato.

o Cumplimiento final del Plan de Accion del proyecto asociado a este contrato,
en el marco del Plan de Desarrollo Distrital 2020-2023, Medellin Futuro,
Proyecto de inversion No. 200272 “Formulaciéon e Implementacion del Plan
Estratégico en Tecnologia de Informacién y Telecomunicaciéon para la
Seguridad y la Convivencia”, asociado a este contrato.

3.5. Capitulo V. Llinea estratégica: Gobernanza y Gobernabilidad.

3.5.3. Componente: Seguridades.

3.5.3.4. Programa: linteligencia, tecnologia e infraestructura para la seguridad y

convivencia.

v" Proyecto de inversién No. 200272, Formulacién e Implementacion del Plan
Estratégico en Tecnologia de Informacion y Telecomunicacion para la Seguridad
y la Convivencia.

v' Indicador de Producto: Plan Estratégico en Tecnologia de Informacion vy

Telecomunicaciones para la Seguridad y la Convivencia disefiado e

implementado.

ANENEN

¢ Reporte final y consolidado de los aspectos relevantes que considere:
No se presentaron otros aspectos relevantes a tener en cuenta en el presente contrato

e EIl contratista debera cumplir con los protocolos de bioseguridad y la
dotacion de los elementos de proteccion personal, de acuerdo con la
normativa vigente y con el fin de contribuir a prevenir el contagio del COVID-
19: No aplica, durante la ejecucién del contrato no se desarrollaron actividades
que requirieran la implementacion de protocolos especificos de bioseguridad
asociados a prevencion de COVID-19, por lo que este requisito no fue necesario
para el desarrollo de las actividades contractuales.

Pégina 42 de 52

Centro Administrativo Distrital - CAD - Calle 44 No. 52 - 165
Linea Unica de Atencion a la Ciudadania (+57) 604 44 44 144

www.medellin.gov.co
Medellin - Colombia




Cod. FO-GECO-005

Formato
FO-GECO Informe Final de Supervision y/o
Interventoria Alcaldia de Medellin

Disirito e ——————
Ciencia, Tecnologia e Innovacién

Version 16

e Las obligaciones a cargo del contratista en materia de impuestos y
contribuciones aplicables al respectivo contrato se describen a
continuacion:

Descripcién Indicador Valor Retencion
Retencion Serv Licen Software 3.5 % 26.610.441,00
Retencion ICA 2*1000 art 54 Acuer 1.520.000,00
64/12

Retencion IVA 15% Ley. 1607 de 21.668.502,00
2012

Estampilla Universidad de Antioquia 7.602.983,00
Tasa Prodeporte Y Recreacion 1.3% 9.883.878,00
TOTAL 67.285.804,00

INFORME DE SEGUIMIENTO A LA POLITICA DE COMPRA PUBLICA INNOVADORA,
SOSTENIBLE Y SOCIALMENTE RESPONSABLE:

No aplica, para el presente contrato no se contempld la aplicacion de la Politica de
Compra Publica Innovadora, Sostenible y Socialmente Responsable, toda vez que
durante la etapa precontractual del proceso de contratacion no se incorporaron
lineamientos, criterios de evaluacion ni condiciones relacionadas con dicha politica dentro
de los estudios previos ni en el pliego de condiciones. La estructuracion del proceso
estuvo orientada especificamente a la adquisicion de licencias de agente Cortex XDR, un
firewall de propésito especifico y servicios asociados, destinados al fortalecimiento de las
capacidades de ciberseguridad del Sistema Integrado de Emergencias y Seguridad
Metropolitano (SIES-M), priorizando el cumplimiento de requerimientos técnicos,
funcionales y de interoperabilidad de la infraestructura tecnoldgica institucional. En
consecuencia, al no haberse previsto desde la fase de planeacion la inclusiéon de criterios
asociados a compra publica innovadora, sostenible o socialmente responsable, no
procede su verificacién dentro del seguimiento del contrato.

2. INFORME ADMINISTRATIVO:

¢ Verificacion final de las novedades del personal y del pago de aportes al Sistema
de Seguridad Social Integral: Verificacion respecto al pago de aportes al Sistema de
Seguridad Social Integral y Parafiscales.
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Fechas de cobertura de la Relacion de los datos de quien
Fecha del certificacion del pago realizado al | firma el documento (Firmado
Documento Sistema de Seguridad Social por el Revisor Fiscal o
Integral Representante Legal)
Fabio Humberto Ospina Miranda
11/12/2023 Ultimos seis (6) meses C.C. 88.196.034 expedida en Cucuta

Tarjeta Profesional 74624 — T
Revisor Fiscal

Fabio Humberto Ospina Miranda

- . C.C. 88.196.034 expedida en Cucuta
04/02/2026 Ultimos seis (6) meses Tarjeta Profesional 74624 — T

Revisor Fiscal

¢ Informe final de la gestion realizada para el registro y marcaciéon de los
bienes adquiridos en el contrato y que fueron objeto de marcacién, como:
suministro de bienes, manuales, garantias, estudios, disefios, planos, registros
fotograficos, publicaciones, entre otros, con el registro de:

Cod. FO-ADMI-015 Formato

FO-ADMI Solicitud de Marcacidn de Bienes

wersion. & Musbles

T eom RRCHIVO GENERAL TaUILLEA 2 i
Medsilin, 26 de diclembrs de 2023 R e L Wsanss IJIH”"M’MHIMIMI
Doctor EE:Q%NZS/ teiay A & rano

e
ROBEIRO BEDOYA OCAMPO E5.v, sEgoion cEeumon. T

IEMNES I.
. Lider Unidad de Bienes Muebles y Seguros SE"EET““_“E SOnTHTErRSs "V EERIE

Secretaria de Suministros y Servicios R -
Distrito Especial de Ciencia Tecnoclogia e innavacion de Medeallin

Respetados Senores:

Solicito a ustedes designar el servidor para la marcacién de unos bienes muebles de

propiedad del Distrito Especial de Ciencia, Tecnclogia e innovacion de Medelliin con las
siguientes caracteristicas:

EQUIPOS FIREVWAL DE NUEVA GENERACION OSS

Descripcion del Bien Serial Cantidad
PAMN-PA-450 PALO ALTO 23201016643
PAN-PA-450-0SS PALD ALTO 23201016639 | 1

(81 Ia relacion de bienses muebles es extensa, pusde adiuntarla a esta fmt

Responsable (s) CENTRC GESTOR # 832000008 /.~ /7
Firma del responsable ¥
Imna del reaponsabl LUIS FERNANDOC GARCIA %z/){&,y#/w?

CTeédula de ciudadania | Nro. Centro Gestor 632000000 —F— ¥ J
Teléfono 3855555 Ext. 8643 - 3122213925/ i
Numero de contrato 48600088472 de 2023
Ubicacion (direccion) | Calle 45 # 55-85 Voo 4o
del bien mueble

Secretaria Secretaria de Seguridad v Convivencia

Anexo l2 documentacién solicitada:

Copia Factura de compra DLA-103 (Firewall de proposito PA-450).
Anexo Excel con detaile de itermn por factura.

Declaracion de importacion.

Carta de garantia
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Atentamente,

CATALINA [VONNE MUNOZ GALEANC

Firma

Supervisor del contrato.

Secretaria de Seguridad y Convivencia

Catalina. munoz@medellin.gov.co

{Esta solicitud debe estar firmada por &l lider y/o supervisor del contrato

Informe final de las modificaciones realizadas al contrato: al presente contrato
no se le realizd6 modificaciones.

Informe final de Ila relacion de designaciones temporales y/o
redesignaciones de supervision: la supervisién fue asignada a la profesional
Catalina Ivonne Mufioz Galeano como supervisora titular y a la profesional Maria

Interventoria Alcaldia de Medellin

— Disiitode —————
Clencia, Tecnologla e Innovacién

Fernanda Giraldo Giraldo como supervisora suplente.

El equipo de apoyo inicialmente asignado es el siguiente:

APOYO

COMPONENTE

Horacio Grisales Norefia

Técnico

Vanessa Suarez Gonzalez

Administrativo, financiero y contable

Balmes Juanico Mena Mosquera

Juridico

El 22 de abril de 2024 se dio el siguiente cambio en el equipo de supervision del

contrato:
NOVEDAD
SUPERVISOR COMPONENTE INGRESO SUSTITUCION
Catalina lvonne Mufioz Galeano Supervisor
Maria Fernanda Giraldo Giraldo Suplente
Horacio Grisales Norefa Técnico X
Caroline Ayala Pérez Técnico X
Balmes Juanico Mena Mosquera Juridico X
Jaime Alberto Garcia Maya Juridico X
Vanessa Suarez Gonzalez Financiero X
Ménica Cecilia Erasso Cifuentes Financiero X
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El 26 de junio de 2024 se dio el siguiente cambio en el equipo de supervision del

contrato:
NOVEDAD
SUPERVISOR COMPONENTE INGRESO SUSTITUCION
Catalina lvonne Mufioz Galeano Supervisor
Maria Fernanda Giraldo Giraldo Suplente
Caroline Ayala Pérez Técnico
Jaime Alberto Garcia Maya Juridico X
Carlos Andrés Grajales Olarte Juridico X
Ménica Cecilia Erasso Cifuentes Financiero

El 17 de febrero de 2025 se dio el siguiente cambio en el equipo de supervision del

contrato:
NOVEDAD
SUPERVISOR COMPONENTE INGRESO SUSTITUCION
Catalina lvonne Mufioz Galeano Supervisor
Maria Fernanda Giraldo Giraldo Suplente X
Andrés Felipe Garcia Foronda Suplente X
Caroline Ayala Pérez Técnico
Carlos Andrés Grajales Olarte Juridico
Ménica Cecilia Erasso Cifuentes Financiero X
Ledn Angel Salas Guisao Financiero X

¢ Informe final de la materializacion de riesgos y su mitigacién: durante la
ejecucion del contrato no se materializado ninguno de los riesgos asociados en

los estudios previos.

3. Descripcion clara de las especificaciones técnicas del bien
0 servicio requerido.

Riesgos Materializacion
Dicho riesgo, no se
1. Plazos insuficientes. materializ6 en la etapa de
ejecucion
Dicho riesgo, no se
2. Beneficios esperados. materializé6 en la etapa de
ejecucion
Dicho riesgo, no se

materializé6 en la etapa de

ejecucion
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Dicho riesgo, no se
4. Procedimientos de contratacion. materializd en la etapa de
ejecucion
Dicho riesgo, no se
5. No presentacion o presentacion tardia de garantias. materializé6 en la etapa de
ejecucion
. . Dicho  riesgo, no se
6. Incumplimiento o retrasos con los tiempos de entrega del R,
bien ylo servicio matenghzo en la etapa de
i ejecucion
Dicho riesgo, no se
7. Ocurrencias de retrasos. materializé6 en la etapa de
ejecucion
. . . . Dicho  riesgo, no se
8. Necesidades especiales de los usuarios relacionadas con . nesg
materializé6 en la etapa de
la entrega. . .
ejecucion
Dicho riesgo, no se
9. Incumplimiento por el contratista. materializé6 en la etapa de
ejecucion
Dicho riesgo, no se
10. Productos o servicios entregados no son los esperados. materializé6 en la etapa de
ejecucion
Dicho riesgo, no se
11. Fluctuaciones en la tasa de cambio. materializd en la etapa de
ejecucion
. - Dicho  riesgo, no se
12. Obsolescencia y/o fallas tecnolégicas en los procesos o _1esg
. materializd en la etapa de
herramientas web. . iy
ejecucion

Informe final de la gestion realizada de contratos de comodato: En el alcance
del contrato no aplica la realizacién de contratos de comodato.

e Evaluacion final al contratista

aro de Contrato 4600090479 | ocretaria  [222] Seguridad tado 2]

to del Cantrato Adquirir licencias de agente cortex XDR para proteccién de endpoint, firey

< Interventores  Supervisor Temporal — Modificaciones  Informe Mejoramiente  Liquidacién

Evaluacion del Contratista
Criterios Descripeion
Administrativo CONDUCTA INTERNA DEL PERSONAL

CUMPL DIRECTRICES MANEJO EXPEDIENTE CONTRACTUAL

Administrativo

CUMPLIMIENTO DEL CRONOGRAMA DE EJECUCION
CUMPLIMIENTO SISTEMA DE ASEGURAMIENTO DE CALIDAD
OPORTUNIDAD ENTREGA INFOR CONTABLE Y FINANCIERA

CUMPL NORMAS SEGUR PREVENCION DE RIESGOS LABORAL

CUMPLIMIENTO PAGO PARAFISCALES ¥ SALARIOS
CUMPLIMIENTO NORMATIVA AMBIENTAL

IDONETDAD DEL PERSONAL CLAVE

CALIDAD MATERIALES Y SUMINISTROS ESPECIFICACIONES

Evaluacién

Callf. de 1 a5 (siendo 1 baja y S alta)

Seguimiento
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20,00|

DEVOLUCION DE PRODUCTOS

© SERVICIOS, CALIDAD

INICTATIVA Y COOPERACION MEJORA DEL SERVICIO
OPORTUNIDAD ENTREGAS PARCIALES

OUEJAS COMUNIDAD O USUARIO FINAL DEL BIEN/SERVICIO

MANEJO SOCIO AMBIENTAL DE OBRA CUANDO SE REQUIERA

0,00| 20,00

40,00/

100, 00|

e Durante el periodo reportado del contrato no se le ha realizado auditoria por
parte de los entes de control ni por de la Secretaria de Evaluacion y Control.

3.

INFORME FINANCIERO Y CONTABLE:

¢ Informe final de la relacion de la Imputacion del gasto:

Centro Posicion Solicitud Registro
Fondos Gestor Presupuestal | Proyecto CDP de Pedido | Presupuestal
(Pospre) (Solpedido) |  (Pedido)
110701723 200273
110022623 73200000 | 2320202008 200272 4000114613 | 9015024 4700055337
e Relacién de los pagos realizados:
No. Recibo a
. Fecha de Satisfaccion
No. Pedido | No. Factura Contabilizacion (Documento de Valor Facturado
Material)
4700055337 DIA-103 13.12.2023 5000724778 13.832.195
4700055337 DIA-103 13.12.2023 5000725681 890.922.806
¢ Informe de ejecucion financiera del contrato por proyectos:
. L Valor
Registro Grupo de Denominacion Valor Facturado por Saldo por
Contrato Presupuestal e Grupo de Proyecto | Nombre Proyecto | proyecto por SEEm A proyecto
(Pedido) P Compras pedido P gedido del pedido
FORMULACION E
IMPLEMENTACIO
N DEL PLAN
4600099479 4700055337 222 Seguridad 200272 ESTRATEGICO 586.692.719 586.692.719 0
EN TECNOLOGIA
DE
INFORMACION Y
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TELECOMUNICAC
IONES PARA LA
SEGURIDAD Y LA
CONVI
ADMINISTRACION
DEL SISTEMA
INTEGRADO DE
4600099479 | 4700055337 222 Seguridad 200273 | EMERGENCIAS Y | 318.062.282 | 318.062.281
SEGURIDAD DE
MEDELLIN SIES-
M MEDELLIN
e Resumen de la ejecucion de los recursos:
Valor del contrato $904.755.000
Adiciones $0
Total valor del contrato mas adiciones $904.755.000
Pagos realizados (acumulado) $904.755.000
Pago autorizado del periodo reportado $0
Porcentaje de ejecucion financiera 100%

4,

INFORME JURIDICO:

Debe contener el siguiente detalle:

Se verificd que el contrato inicio su ejecucion cumpliendo con el lleno de los requisitos
exigidos para ello; lo cual, se encuentra en el expediente que reposa en los archivos
de la Secretaria de Seguridad y Convivencia y en el SECOP II.

Durante la ejecucion del contrato no se adelantaron actividades relacionadas con
reclamaciones y/o controversias contractuales.

Durante la ejecucion del contrato no se realizaron actividades relacionadas con
procesos de reclamaciones ni sancionatorios, de igual manera tampoco hubo lugar a
la aplicacion de multas y clausulas penales por parte del Distrito Especial de Medellin
— Secretaria de Seguridad y Convivencia frente al contratista.

Se realizo el inicio de vigencia del contrato de acuerdo con el acta de inicio

Durante la ejecucion del contrato las partes cumplieron con las obligaciones pactadas.
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¢ Informe final y consolidado del estado de las garantias del contrato y sus respectivas

ampliaciones si aplico:

Cobertura de la Poéliza Fecha de
Nombre O VAT Tipo de Aprobacion
Aseguradora el Amparo Desde Hasta de la VRl DR
Garantia
Cumplimiento 10/10/2023 30/04/2024 $ 90.475.500.00
del contrato.
Pago de
Salarios y 10/10/2023 31/12/2026 $ 90.475.500.00
Prestaciones
Eg?ﬁggs DEL | 14.44-101195400 ggﬁ:f;zsagltros 12/10/2023
a 10/10/2023 30/06/2024 $ 90.475.500.00
Servicio
Calidad y
Correcto 10/10/2023 30/09/2024 $ 90.475.500.00
funcionamiento
de los Bienes.
Cobertura de la Péliza Fecha de
Nombre ® EYATH Tipo de Aprobacion
Aseguradora PRl Amparo Desde Hasta de la VElEr AITERTEE
Garantia
Cumplimiento 10/10/2023 31/08/2024 $ 90.475.500.00
del contrato.
Pago de
Salarios y 10/10/2023 31/12/2026 $ 90.475.500.00
Prestaciones
SECOROSDEL  114.44-101195400 Sovtles oo 03/07/2024
a 10/10/2023 30/06/2024 $ 90.475.500.00
Servicio
Calidad y
Correcto 10/10/2023 30/06/2024 $ 90.475.500.00
funcionamiento
e los Bienes.
Cobertura de la Pdliza Fecha de
Nombre R Tipo de Aprobaciéon
Aseguradora Sl Amparo Desde Hasta de la L
Garantia
Cumplimiento 10/10/2023 31/12/2024 $ 90.475.500.00
del contrato.
Pago de
ga'a“os. M 10/10/2023 31/12/2026 $ 90.475.500.00
restaciones
Eg%uggs DEL " 114.44-101195400 ggﬁ?;ﬁsé;tros 25/02/2026
Sorvia 10/10/2023 30/06/2024 $ 90.475.500.00
ervicio
Calidad y
190".9"‘0 . 10/10/2023 30/06/2024 $ 90.475.500.00
uncionamiento
de los Bienes.
Nombre ® (FYAT Tipo de Cobertura de la Péliza Fecha de
Aseguradora pF el Amparo Desde | Hasta Aprobacion L TR ECE
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de la
Garantia
Cumplimiento | 4/10/2023 31/12/2024 $ 90.475.500.00
del contrato.
Pago de
ﬁa'a”os. y 10/10/2023 31/12/2026 $ 90.475.500.00
restaciones
SECIROSDEL  114.44-101195400 Sovtles oo 25/02/2026
Sa icad de 10/10/2023 30/06/2024 $ 90.475.500.00
erviclio
Calidad y
Correcto 10/10/2023 30/06/2024 $ 90.475.500.00
funcionamiento
de los Bienes.
Cobertura de la Poéliza Fecha de
Nombre R Tipo de Aprobacion
Aseguradora N® Péliza Amparo Desde Hasta de la Valor Amparado
Garantia
Cumplimiento | 4/10/2023 30/06/2026 $ 90.475.500.00
del contrato.
Pago de
Salarios y 10/10/2023 31/03/2027 $ 90.475.500.00
Prestaciones
Eg?:ggs DEL 1 14.44-101195400 ggﬁ:f;zsagltros 24/03/2026
Sorvia 10/10/2023 30/09/2024 $ 90.475.500.00
erviclio
Calidad y
gorrecto 10/10/2023 | 30/09/2024 $ 90.475.500.00
uncionamiento
de los Bienes.

Informe final y consolidado de otros aspectos relevantes que considere :De los
servicios prestados conforme a los requerimientos hechos por la Secretaria De
Seguridad y Convivencia, una vez expirado el plazo del contrato, el porcentaje de
ejecucion financiera de acuerdo con lo establecido fue del 100%.

El Distrito se reserva la revision de los bienes y/o servicios durante la vigencia de las
garantias y realizar las reclamaciones de ley a que haya lugar.

El(los) servicio(s) o el (los) bien(es) fue(ron) se recibidé(eron) a satisfaccion, no se
presentaron quejas ni reclamaciones frente al cumplimiento del objeto contractual, asi
como reporte de incidentes o afectaciones a terceros.

Para todos los efectos legales se verificaron los pagos de aportes y parafiscales, al
momento de la cancelacién de cada factura, tal y como se relacion6 en el numeral
administrativo del presente informe.
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Para constancia, se firma en Medellin, a los Diez (10) dias del mes de abril del afio dos
mil veintiséis (2026).

CATALINA IVONNE MUNOZ GALEANO
Profesional Universitario (E)

Supervisora del Contrato

Caroline Ayala Pérez Ledn An% %a;asGuisao

Apoyo Contratista Técnico Apoyo Contratista Financiero
contable

Carlom Grajales Olarte

Apoyo Contratista Juridico
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