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GOBERNACION DE SANTANDER.
SECRETARIA PRIVADA

Documento técnico

Recomendasiones en seguridad informitica y medios tecnoldgicos
Fecha: 20 de enero de 2026

Dirigido a: Secretari Privada - Gobemacién de Santander

1. Objeto del documento

En cumplimiento de la fmcidn contractua] consistente en zpoyar asesorando integralmente
Ia gestidn tecnoldgica y operativa e la Secretaria Privada, mediante lz optimizacion de
procesos, la elaboracion de informes técnicos, la asistencia a reuniones y el seguimiento de
las actividades asignadss por ol supervisor del conrato, se presenta ¢l siguiente documento
técnico con en materia ds dad informética y medios

El propésito de este informe es brinder lineamentos concretos para foralecer I proteceién
dela reducir dos al uso de

tecnolégicas, mejorar la trazabilidad de Los procesos y promover buenas pricticas en el
manejo de medios digitales al interior de la Secretaria Privada. Aunque el documento tiene
una base técnica, su redaccion busca ser comprensible para los servidores, contratistas y
usuarios finales que intervienen en Lz operacién diaria de la dependencia.

Estas recomendaciones se alinean con buenas précticas reconocidas en seguridad de la
informacién, continuidad operativa, gestion del riesgo tecnolégico y proteccion de datos, y
pueden ser adoptadas de manera progresiva conforme 2 las capacidades instimicionales ds la
Gobemacién de Santander

2. Contexto operativo de la Secretaria Privada

Le Seerctara Prvads, por a naturzlozade sus fmciones, administi,recibe, amita
comparte informacién de alta sensibilid ional. Dentro de esa i én pueden
encontrarse agendas oficiales, adas

documentos previos a la toma de decisiones, archivos de seguimiento, autorizaciones.
respuestas interinstitucionales y datos e contacto de actores clave del nivel departamental
v nacional

el trabajo de la Secrstaria Privada susl bajo condiciones de
alta inmediatez. miltiples canales de comumicacin, ineraccién con distintos miveles

Jernquicosy presién por respuesta oportana. Ese enfomo, aunque operativo y necesario,

‘aumenta el riesgo de errores humanos, envio de i a
uso de canales no autorizados, apertura de archivos maliciosos o exposicién innecesaria de
datos institucionales.

3. Diagnéstico general de riesgos observables

Con base en la dindmica operativa que normalmente enfrenta una dependencia de estz
naturalezs, se identificen riesgos frecuentes que deben ser gestionados con prioridad:

Primero, e uso de cuentas, dispositivos o medios personsles para el desarrollo de
actividades institucionales. Aungue en ocasiones esto ocurre por rapidez o necesidad
operativa, implica pérdida de control sobre 1z informarién, dificultad pera auditar accesos y
exposicién a entomios que no siempre cumplen condiciones de seguridad.

Segundo, el intercambio de archivos y mensajes por canales no instifucionales o sin
controles de proteccién suficientes. Esto incl enviados por

mensajeria instantinea, correos reenviados a cuentas personales o archivos almacenados
fuera de plataformas autorizadas

Tercero, |z ausencia de una administracion estricta de permisos sobre documentos
sensibles. En muchos casos, Varias personas conservan acceso a carpetas, Cormeos o
tepositorios aun cuando ya no requieren dicho nivel de consulta o edicién.

Cuarto, 12 falta de monitoreo centralizado. Si Iz entidad no registra de manera adecuada los
eventos de acceso, descarga, modificacion o intento de ingreso no autorizado, se difieuta
detectar incidentes  tiempo y reaccionar con evidenciz técnica.

Quinto, la inexistenci o debilidad de protocclos claros para atender incidentes
tecnolégicos. Cuando no hay una ruta definida, cada evento termina manejindose de forma
improvisada, lo que incrementz el impacto y retrasa la recuperacién.

Sexto, I2 de miltiples digitales sin criterios unificados de
seguridad, almacenamiento, respaldo y trazabilidad. Esto genera dispersién de la
informacidn, duplicidad de versiones y baja capacidad de control institucional

4. Recomendaciones técnicas detalladas

Desde uns perspectiva de seguridad informaltics, esto convierte a la Secretaria Privada en
un punto critico de 1a operacién intitucional. Un incidente en esta dependencia no solo
puede afectar la disponibilidad de los sistemas o el acceso a documentos, sino que también.
puede tener juridicas y operativas. Par
ejemplo, el acceso indebido a una 2genda oficial 1a filtracién de un documento sensible o
a pérdida de un archivo de seguimiento podrian impactar directamente la coordinacion del

4.1 Gestién de identidades  accesos (JAM)

La gestién de identidades y accesos es el conjunto de controles que permite definir quién
puede ingresar & los sistemas, a qué imformacion pusd acceder, qué acciones puede realizar
¥ bajo gué condiciones se autoriza dicho acceso. En términos simples, este componente
busca asegurar que inicamente las personas correctas tengan acceso a los recursos
correctos, durante el tiempo estrictamente necesario

despacho y Iz confianza e la gestidn piblica

En la Secretaria Privada este punto es especialments importante, porque no toda la
Imformacién debe estar disponible para todos los usuarios. Existen documentos de consulta
general, pero también archivos, carpetas, cormeos o aplicaciones cuyo acceso debe limitarse
2 determinados perfiles por su cardcter semsible 0 estratégico.

Por ello, se recomienda implementar autenticacién yaylfifactor, conocida como MEA, en
todos los sistemas criticos. Esto significa que ademés de la contraseiiz, el usuario deba
validar s acoeso mediante m segundo mecanismo, como un cdigo temporal, una
aplicacién sutenticadora o wna confimmacién en su dispositive. La finclidad es eviter que
uma credencial robada sea suficiente para entrar al sistema.

También se ienda fortalecer la politica de it les. Las claves
deben ser robustas, dificiles de adivinar, distintas entre sistemas y no reutilizadas.
Técnicamente, deben tener ma longitud minima adecnzda, combinar caracteres y estar
asociades a politicas de bloqueo tras miltiples intentos fallidos. Desde el punto de vista
préctico, esto reduce el riesgo de acceso por fierza bruta, suplantacion o uso indebido de
claves expuestas.

Otra medida importante es 12 implementacién de un esquema de acceso basado en roles.
Esto quicre decir que los pemmisos no deben entregarse de forma general o mformal, sino
segiin |a funcién que cumple cada servidor o contratists. Por ejemplo, un ustario puede
requerir lecture, otro lectura y edicién, y ofro accese administrativo. Esta diferenciacién
reduce el riesgo de modifi consults ia de datos y elevacién
imjustificada de privilegios.

De igual maners, se recomienda revisar periodicamente las cuentas activas, las cuentas
inactivas  los privilegios especiales. Es frecuente que usuarios que cambian de
dependencia, terminan contrato o modificen finciones mantengan accesos que ya uo
comresponden. Esa situacion constituye una vulnerabilidad, ya que deja abiertas puertas
inmecesarias dentro del entomo institucional

Finalmente, conviene centralizar la autenticacion en una imica plataforma institucional,
cuando la arquitectura tecnolégica Lo permita. Esto farilita ol control, racjora Lz trazabilidad
¥ permite aplicar politicas niformes sobre todos los accesos. En resumen, Ia gestion de
identidades y accesos debe entenderse como la primera barrera de proteccién de la
informacién institucional

422 Seguridad en comunicaciones digitales

La seguridad en las comunicaciones digitales busca proteger a informacién que se
transmite por correo electrénico, plataformas colaborativas, mensajeria, reuniones virtuales
¥ ofros medios electrénicos. En un entomo come el de la Secrataria Privada, donde circulan
instrucciones, archivos, datos de contacto, enlaces de reunidn  decisiones de coordinacién,
este frente resulta fimdamental.

El primer aspecto que debe garantizarse es que la informarién viaje protegida. Para ello, los
servicios institucionales deben operar bajo protocolos de comunicacitn seguros, con

ciffado activo, de manera que terceros o puedan interceptar, leer o alterar los datos durante
Ia transmision. Aunque este &3 un fema téenice, su efecto practice es sencillo: evitr que la
sea vista o lada mientras paza de un punto a otro.

En materia de correo electrénico, es indispensable configurar y mantener mecanismos de
proteccion contra suplantacicn de dominio. Esto ayuda a impedir que terceros euviea
mensajes haciéndose pasar por funcionarios o cuentas oficiales de la Gobemarién. Este tipo
de ateque o5 comun en campaiiss de phishing y sucle utilizarse para engafiar usuarios, robar
credenciales o lograr que se abran enlaces o archivos maliciosos.

Asimismo, se recomienda establecer erterios claros sobre qué tpe de informacion puede
enviarse por cada canal. No toda n debe circular por pl e
mensajeria instanténea o medios personales. Los documentos sensibles, listados
estratégicos, archivos intemos o enlaces de remién con cardcter reservado deben

por canales con usuarios ¥ con posibilidad de
trazabilidad.

‘También es importante controlar las rennicnes virtuales. Los enlaces deben compartirse
solo con los participantes requeridos, preferiblemente con acceso restringido, salas de
espera0 autenticacién previa. Cuando no se controla este aspecto, se corre el nesgo de
ingreso de terceros no autorizados, grabaciones no aprobadas o exposicién de informacién
que se asume reservada.

Por dltimo, debe p ma culfura de verificacién en todas las

Antes de abrir un archivo, responder um comeo sospechoso o resnviar un documento, el
usuario debe revisar remitente, asunto, contexto y destinatarios. En la préctica, muchas
filtraciones o incidentes no ocurren por fallas svanzadas del sistema, sino por ermores
cotidianos en el mancjo d¢ la comumicacién digital.

43 Gestién documental segura

La gestion segura consiste en administrar los institucionales bajo
criterios de organizacién, confral, accese autorizado, conservacién, trazabilidad y
proteccion. No se trata solo de almacenar archivos, sino de garantizar que cada documento
tengaun ciclo de vida controlado desde su creacién hasta su archivo o climinacién.

En la Secretaria Privada, donde la documentacién puede incluir oficios, bomadorss,
respuestas, agendas, soportes, Teportes y archivos de coordinacién, resulta indispensable
trabajar sobre plataformas institucionales centralizadas. Esto significa evitar, en la medida
de lo posible, que los documentos reposen tnicamente en discos locales, memorias USE,
equipos personales o cadenas mformales de mensajeriz.

La centralizacién permite que la entidad conserve control sobre la ubicacién del archivo,

sus versiones ¥ los usuarios que lo consultan o modifican, Aderass, facilita la recuperacién
de la informacién en caso de pérdida del equipe, dafio del dispositivo o cambio de personal.




Desde el punto de vista contractual, resulta conveniente incorporar cléusulas de

idad, proteccién de la G decuado de accesos, deber de
notificacién de incidentes y cumplimiento de buenas pricticas de seguridad. No basta con
confiar en el provesdor; es necesario regular su interaccion con los activos institucionales

En resumen, un tercero inseguro o mal gestionado pusde convertirse en una puerta de
entrada al entomo institucional. Por eso, la relacién con provesdores debe incluir control,
‘monitoreo y condiciones claras de sezuridad.

4.9 Cultura izacional y izacion en

Aungue la tecnologia es importante, una gran parte de los incidentes de sezuridad tiene
relacién con el comportamiento umano. Abrir un enlace sospechoso, compartir ma

i wd al incarrects, descargar um archive sin
werificar su crigen o dejar unz sesién abierta son accionss cotidianas que pucden gencrar
impactos relevantes.
Por ello, la seguridad debe construirse también desde la cultura organizacional. No s trate

\micamente de mparts instrucciones, sine de generar hébitos, criterio ¥ conciencia sobre el
walor de la informacitn institucional.

Se recomienda desarrollar jomadas periddicas de sensibilizacion para fncionarios v
contratistas, enfocadas en situaciones reales del entomo laboral. Es més ttil ensefiar cémo
identificar un cormeo sospechose, céme proteger wm archivo sensible o céme actiar ante wa
pérdida de equipo, que limitarse a conceptos abstactos.

También conviene realizar jercicios de simulacién, especialmente frente a campafias de
phishing o engaio digital. Estas précticas permiten medir el nivel de exposicién. detectar
‘ETupos que requieren mayor acompafiamiento y reforzar mensajes preventives

La entidad debe, ademés, contar con lineamientos sencillos y visibles sobre el uso del
cammes institucional, almacenamiento de archivos, manejo de contrasefias, uso de
dispositivos extemos, acceso Temoto y Teparte de incidentes. Cuando las reglas son claras,
cancretas ¥ aumentala de

Finalmente, es importante promover una cultura de reporte sin temor. Muchos incidentes
escalan porque el usuario, por desconocimiento o miedo, no informa a tiemspo lo ocurido
La organizacién debs transmitir que reportar oportunamente o s un problems, sino una
aceién responsable que protege la operacién.

En ténminos précticos, la cultura de seguridad convierte 2 cada usuario en parte activa de la
defensa institucional

5 R para optimizacién de procesos ¥ operativos
Ademis de los controles estrictamente asociados 2 seguridad, se recomienda fortalecer la
‘gestion tecnolégica mediante acciones orientadas a mejorar orden, eficiencia ¥ trazabilidad.

5 s
En primer lugar, debe procurarse la unificacicn de hemamientas. Cuando wne raisma
actividad se realiza en diferentes plataformas sin control central, aumentan 12 dispersién y
el reproceso. La Secretaria Privada se beneficia de trabajar con entomos definides para
carrea, documentos, seguimiento ¥ comunicacién.

En segundo Ingar, se recomienda estandarizar formatos de informes, reportes, seguimientos
v registros. Esto facilita la consulta, mejora la consistencia y disminuye emores. Un proceso
orzanizado también es un proceso més seguro

En tercer lugar, conviene promover automatizaciones bésicas en actividades repefitivas,
siempre que ello no comprometa control o validacién. Las alertas autométicas.
recordatorios, trazabilidad de tareas y fiujos de aprobacién pueden reducir omisiones y
mejorar el seguimiento.

En cuarto lugar, se sugiere mantener inventarios actualizados de cquipes, cuentas, aceesos,
plataformas y responsables. Sin iventaric no bay contrel, y sin control no hay capacidad
1eal de gestidn tecnoldgica.

6. Plan de implementacin sugerido

Las recomendaciones anteriores pueden ejecutarse por fases, de acuerdo con la capacidad
operativa y presupusstal de la entidad

En una fase inicial, de corto plazo, se recomienda priorizar la activacién de autenticaciin

la revisitn de cuentas activas, la depwacion de permisos, el fortalecimicnto del
correa institucional, la actualizacién de equipos y la definicién de rutas basicas de reporte
de incidentes.

Ex una fase de mediano plazo, conviene avanzar en centralizacién documsental, monitore
de eventos, segmentacion e red, fortalecimiento de sccesos remotos, formalizacién de
lineamientos para terceros y desarrollo de jornadas de capacitacidn.

En una fase de mayor madurez, pueds proyectarse la mtegracion de hemamicntas de
anilisis i de contrales de i lizaridn de métricas
de seguridad, ejercicios periddicos de simulacién y adopeidn progresiva de modelos de
‘gestion més estructurados

Cordialmente:

Juan Femando Salazar Castro|
Contratista
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