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CERTIFICACION DE CUMPLIMIENTO Y AUTORIZACION DE PAGO

CARMEN ERMLIA OSPINA

PROCESO: GESTION DE CONTRATACION CODIGO: GCR =1 F1 VIGENCIA: 03/03/2026 vi PAGINA: 1 DE 1

Diligenciar Unicamente a Computador

1. Clase y Datos del Contrato

| Tipa de contrato PRESTACION DE SERVICIOS Nro. 39 [Fecha: [ 14| 01| 2028
[F'rweedwoComaﬁsla:- ALPASURFNET SAS NIT | X [CC. No. 828.000.170
Direccion: | CARRERA 14A # 5-14 | Correo Electronico alpavision@gmail.com | Teiéfonos | c0sse64820
2. Sistema automatico de pagos (SAP)
|Cuenta Bancaria ] [Banco [ BANCOLOMBIA [Anorros [ x_ [cormiente
3. Informacién Tributaria
|Responsable de IVA || Conribuyente de Renta x |Codigo actividad ICA del RIT | 6110
Gran Contrbuyente | ,. : |_ [Prima el factor intelectual | Régimen Tributario especial de renta. Art. 19 E.T. y Art. 14 Dec. 4400 de 2004
. [Retefuerie Honorarios Tabla Art, 383 ETN | Retencion 10% u 11% Régimen Simple de Tributacion SIMPLE Art. 805 del ETN
/4. Esta Obligado a Facturar Electr te

sl EN - -l

!5 Informacién del Compromiso

i |Objeto : [Copiar tal cual aparece en el contrato . el objeto”

| | 'CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE INTERNET CANAL DEDICADO A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI, GRANJAS, EDUARDO SANTOS, SIETE DE
| |AGOSTO, PALMAS, IPC, SANTA ISABEL, FORTALECILLAS Y CAGUAN DE LA ZONA URBANA Y CON EL SERVICIO INTERCONEXION POR RADIO ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR, NORTE Y ORIENTE:
| | COMPLEMENTADO CON EL SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA"

| &

l |Piazo: (copiar tal cual parece en el objeto) Sk |EL TERMINO DE DURACION DEL CONTRATO SERA DE SEIS (06) MESES, PREVIA LEGALIZACION DEL CONTRATO Y
| S A |SUSCRIPCION DEL ACTA DE INICIO CON EL SUPERVISOR DEL MISMO

El Valor del presente Contrato es por la suma de CIENTO SESENTA Y SIETE MILLONES NOVECIENTOS TREINTA Y UN MIL QUINIENTOS TRECE PESOS MICTE ($167.931.513,00), més la suma de

|
| Forma de Pago: Copiar como

\ [ st m TREINTA Y UN MILLONES NOVECIENTOS SEIS MIL NOVECIENTOS OCHENTA Y SIETE PESOS MICTE (§31.906.987,00) correspondiente al 19 % del IVA, para un total de CIENTO NOVENTA Y NUEVE
I

MILLONES OCHOCIENTOS TREINTA Y OCHO MIL QUINIENTCS UNO PESOS MICTE (§199.838.501,00), La ESE CARMEN EMILIA OSPINA.

|
i ‘IFecha de Inicio 14 |01 | 2026 Inf. Presupuestal CDP RP Recurso y/o fuente Nombre del Recurso y/o fuente
i I Fecha de Terminacion 13 |07 |2026 Cto. Inicial 68 76 1 RECURSOS PROPIOS
| Adicional . o
6. Clase de Pago
|Unico Page [PagoNo. | o1 [Totalde pagos | 07 | Periodo: De Fecha |14 |01 |2026 [Pago Final [ ]

| Pago Parcial x A: [Fecha [31 o1 |2026
\
1

Valor Inicial del contrato: 199.838.501,00 | “Cuental | Cuenta2 Cuenta 3 Cuenta 4 Cuenta 5 Cuenta 6
| |Valor Adicion: - S 18.873.638.00
| | Valor Total del contrato: 199.838.501,00 Cuenta 7 Cuenta 8 Cuenta 9 Cuenta 10 Cuenta 11 Cuenta 12
! \
l | Total Ejecutado: 18.873.638,00

\Valor a Cobrar en el Periodo: 18.873.638,00
! | Saldo por ejecutar: 180.964.863,00
!T Pago de Seguridad Social
| [ Namero de Pianillas de Seguridad Social A Seguridad Social o  Parafiscales ;
[ Pago Pension [ Pago Salud Pago ARL CCF | SENA | IcBF ESAP | MINEDU
i Periodos Pagados -
Pl \ Anexa Certificado de pago de aporte SGSSs y X
‘ Parafiscales st

[Declaracion: 1. Con su firma el Supervisor y/o Interventor y el contratista Certificar que |as actividades se estan ejecutando conforme a lo establecido en el contrato y que la informacién contenida en este
| formato es verdadera, que |a cuenta cumple con los compromisos adquiridos cntrato y todos los requisitos de ley (incluidos los aportes al sistema general de seguridad social y publicidad en el SECOP.
}2. Igualmente dan fe de estar a paz y salvo en todos los tributos y obligaciones adquindas con el Municipio de Neiva. Por tal motivo se autoriza la radicacion de este Formato para el inicio del proceso de Pago.

‘3. Autorizacién Radicacién del pago

Firma del Contratista T Firma del Jaterventor(si aplica) Firma del Supervisor
—— | '
4

-~
S IGENCIADA POR CONTABILIDAD

irmas por parte de Revisor de cuenta y Contabilidad
| Visto bueno Revisor de Cuenta

Visto bueno Contabilidad ( Firma, nombre y fecha)

WHA TSAPY w § o lu

)304 3849992  ferrunr 2
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:,:? FORMATO
CERTIFICADO DE CUMPLIMIENTO

CARMEN EMILIA OSPINA
PROCESO: B
GESTION DE CODIGO: GCR-S1-F19 VIGENCIA: 18/05/2023 v2 PAGINA 1de 5
CONTRATACION
No. 0039-2026 No. 1 Fech 03/03/2026
Contrato Entrega echa

La Suscrita COORDINADORA AREA TIC de la E.S.E. Carmen Emilia Ospina en calidad
de SUPERVISORA

CERTICA QUE:

La empresa ALPASURFNET S.A.S., Identificada con Nit 828.000.170-8, Representada legalmente por GUSTAVO ADOLFO
IANDRADE DUSSAN, Identificado con cedula de ciudadania ndmero 7.688.838 de Neiva , Responsable del contrato Nimero
0039 de 2026 cuyo objeto es CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO|
DE INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI,
GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL, FORTALECILLAS Y|
CAGUAN DE LA ZONA URBANA CON EL SERVICIO DE INTERCONEXION POR RADIO ENLACES A LAS
SEDES RURALES DE LAS ZONAS SUR, NORTE Y ORIENTE; COMPLEMENTANDO CON EL SERVICIO DE LA
SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA]
OSPINA, del 14 al 31 de Enero del 2026, Cumplio a satisfaccion con los requerimientos de calidad, cantidad y oportunidad
definidos en el mismo contrato, entregados a la E.S.E. CARMEN EMILIA OSPINA, el referido contrato presenta el siguiente]
lespecificaciones:

Fecha de inicio 14/01/2026
Contrato No. 0039 [Fecha de terminacion 13/07/2026
de 2026
Otrosi
Valor inicial $199.838.501
Valor Otrosi $0
Valor total $199.838.501
Valor ejecutado $0
Vienen contrato $199.838.501
Valor factura (s) $18.873.638
Saldo contrato $180.964.863
item Factura Fecha Comprabints Valor facturas
entrada a
almacén
1 FC 79 04/03/2026 $18.873.638
Total $18.873.638
Total de facturas | 1 |

De conformidad con las directrices legales, contractuales e institucionales, establecidas por la E.S.E. Carmen Emilia Ospina,
el contratista cumplié a cabalidad con los respectivos pagos al SGSSS, soportada por la certificacion expedida por ESPER
MOTTA GONZALEZ CC 12.118.113 TP 31164 -T, Contador de la entidad contratista.

Expedida en la ciudad Neiva, 03 de Marzo dgl ano 2026.

(oo lng bomaw el

LILIANA CAROLINA GONZALEZ GUTIERREZ
otorga el certificado Supervisora

By U salud, bienestar y dighidod

- LINEA AMIG A . ,;\;; a vioo
863 282 304 384 99 92 ESE Carmen Emiia Cspina



ESPER MOTTA GONZALEZ

Contador Publico Universidad Surcolombiana

Especialista en Revisoria Fiscal y Contraloria U. Central
Especialista en Direccion Financiera y Desarrollo Organizaciones
Universidad Central - Corhuila

EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que, la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8 ha
dado cumplimiento a la ley 100 de 1993, ley 789 de 2002 decreto 1703 de 2002,
decreto 2170 de 2002 y ley 797 de 2003, y demas normas vigentes relacionadas
con el pago de las obligaciones del Sistema de Seguridad Social Integral y Aportes
Parafiscales.

Que la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8, ha
realizado la liquidacion y pago de los aportes al Sistema de Seguridad Social Integral
(Salud - Pensidon — Riesgos laborales) y Aportes Parafiscales cuando corresponda,
de manera correcta y oportuna sobre las bases de cotizacion determinadas por la
Ley y los reglamentos.

Que a la fecha de expedicion de la presente certificacion la Sociedad
ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8., se encuentra al dia
en el pago de los aportes al Sistema de Seguridad Social Integral y los que
corresponde a los Aportes Parafiscales.

La presente se expide a los (06) dias del mes de febrero de 2026, a solicitud de la
administracion.

Atentamente,

ESPER MOTTA GONZALEZ
C.C. 12.118.113 Neiva
C.P.T. T.P. 31164-T

Calle 17 C 48 10 teléfono 8627871 Celular 3164372386 oficina 8762400
Neiva Huila




4/3/26, 10:06 a.m. Factura - iSiigo

ALPASURFNET S.A.S.
NIT 828.000.170-8

calle 6 Numero 14 A 39 Barrio Altico
Tel: 3153372911
Neiva - Colombia

alpavisiocn@agmail.com
https //alpavision.com.co

Factura electronica de venta
No.FC 79

Fecha y hora Factura

Sefores EMPRESA SCIAL DEL ESTADO ESE CARMEN EMILIA OSPINA Genaracitn 04/03/2026. 10:04
NIT 813.005.265-7 Teléfono (000) 3112566991 e
Ex / ., 10:06
Direccion CARRERA22#26-29 Ciudad Neiva - Colombia Pl DREas;
Vencimiento 03/03/2026
item Descripcién Cantidad Vr. Total gprtg% Nombre producto
Contrato Bienes y Servicios N.°039 de 2026. Del 14 al 31 de P
Enero de 2026 1.00 18,873,638.00 19 % servicio intemet gravado 19
Total items: 1 Total Bruto 15,860,200.00
Valor en Letras: IVA 19% 3,013,438.00
Dieciocho millones ochocientos setenta y tres mil seiscientos treinta y ocho pesos micte
Total a Pagar 18,873,638.00
Forma de pago:
Crédito
Medio de pago:
Efectivo - Crédito - Cuota No. 001 vence el 2026-03-03 por s 18,873,638.00
Observaciones:
A asta factura de venta aplican las normas relativas aia -1 a art lo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real v materniaimente las
mercancias o prestacidn de servicios descritos en aste titulo - V=-  Numero Autorizacion Electronica 18764076043753 aprobado en 20240730 prefijo FC desde el namero 1 al

100 Vigencia: 24 Meses
Responsable de IVA - Actividad Econom 1 iies de lelecomunicaciones alambricas Tarifa 10X1000- somos autorretenedores de ica
CUFE: 3638da28ae2¢8806830f /ot P4 3 2ad4c22b37a3d059123c62e9e5c219f07 9fa8dal cal7058051¢4d5232a8

o

about:blank

30,048.145-8. Nombre Software: Siigo Nube. Firma glectronica: ver en af XML

- Nit B

Fabricante Software y Proveedor tecnoldgica: Siigo SAS



CARMEN EMILIA OSPINA

Scvnd, kit y doridie

FORMATO

INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES Y SERVICIOS

mp)

CONTRATACION

PROCESO:
GESTION DE

Neiva, 3 de marzo de 2026

Ingeniera
LILIANA CAROLINA GONZALEZ GUTIERREZ
Supervisora

CODIGO: GCR-S1-F39

VIGENCIA: 03/03/2026

v3 PAGINA 1 de 9

Supervisor - Contrato Bienes y Servicios N.° 039 de 2026. REF: INFORME DE EJECUCION DE ACTIVIDADES.
ALPASURFNET S.A.S. Nit. 828.000.170-8, mediante el presente escrito me permito presentar el INFORME DE
EJECUCION DE ACTIVIDADES del contrato de la referencia;

OBJETO CONTRACTUAL: “CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE
INTERNET CANAL DEDICADO A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI, GRANJAS,
EDUARDO SANTOS, SIETE DE AGOSTO. PALMAS, IPC, SANTA ISABEL, FORTALECILLAS Y CAGUAN DE LA ZONA
URBANA'Y CON EL SERVICIO INTERCONEXION POR RADIO ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR,
NORTE Y ORIENTE; COMPLEMENTADO CON EL SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO
FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA”.

Periodo ejecutado: 14 enero al 31 de enero de 2026

ACTIVIDADES REALIZADAS:

Nﬂ

Actividades del contratista

Ejecutar el objeto contractual dentro de
los términos y condiciones establecidas
en la normatividad vigente sobre |a
actividad vigente en Colombia y
acatando las especificaciones y/o
recomendaciones técnicas sefialada de
la ESE CARMEN EMILIA OSPINA, con
oportunidad eficiencia y eficacia de
manera autonoma e independiente.

El contratista deberd contar con el

| Actiﬁdades realizadas

Evidencia aprobada

Se ejecutd el contrato dentro de los términos
establecidos en la normatividad vigente de acuerdo
con el anexo técnico establecido en la ESE CARMEN
EMELIA OSPINA

Se evidenciara en las
diferentes actividades
realizadas segin CPS
039 del 2026.

cada uno de los equipos de red
instalados por el contratista de Ia ESE
CARMEN EMELIA OSPINA.

27 Sedes de la ESE CARMEN EMILIA. Con usuario:
esecarmen y password: Es3carmen20

2 debido Registro de TIC del ministero = ALPASURFNET cuenta con registro TIC Nimero | Se  anexa  consulta
de las TICS (RTIC), en el que se 96002041 del 12 de Mayo del 2014. Registro TIC en Fisico.
acredita al contratista como ISP.

Poner a disposicion y acceso a una . S ;
" h . Se pone a disposicion una  herramienta
smﬂﬁg‘ m%in:;:?";inin‘:::“mcﬁ hitp://177.74.204.242/index.htm que permite
3 g: chos banda de cada y en tismpo re‘a“ monitorear los consumos de anchos de banda de las | Herramienta de Monitoreo

PRTG

Q8ess:

neia por su sakud, bienestar y digniciad

143849992  retcann

ESE Carmen Emilia Ospina




CARMEN EMILIA OSPINA

Soud et yegrids

FORMATO

INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES Y SERVICIOS

mpj

PROCESOQ:
GESTION DE
CONTRATACION

CODIGO: GCR-S1-F39

El contratista pondré a disposicion de |z
ESE el personal de soporte y atencion
a incidentes y fallas con dominio y
experiencia en manejo, configuracion
de las marcas de equipos y activos de
red (routers, switches, firewall) del
contratista.

El contratista garantizara que no se

podra tener demoras en atencion y
solucién de incidentes por falta de
personal técnico para los
requerimientos que se presenten vy
cumplir los niveles de servicios
establecidos asi: cumplir con el nivel de
disponibilidad  del  servicio  de
conectividad de Datos e internet
ofertado a las sedes urbanas y rurales
que deberd ser como minimo del
99.7%, canal sin relso 1:1 incluyendo
la solucion de ultimo kilometro
backbone y nodos necesarios, para la

resentacion del servicio:

TIEMPO COMPENSAC

INDISPONIBILIDAD | ON  SOBF
TARIFA
MENSUAL

Entre 100%y99.7% | 0%

Entre 99.6% y 98 % 4%

Entre 97.9% y 95% 10%

Entre 94.9% y 90% 20%

Entre 89.9% y el 80% | 40%

Entre 79.9% y 70% 60% .

Entre 69.9% y 60% 88%

Menor e Igual al | 100%

59.9%

VIGENCIA: 03/03/2026

V3 PAGINA 2 de 9

Se puso a disposicion el personal de soporte y
alencion a incidentes y fallas para el manejo de los
equipos tecnoldgicos y activos de red

Se adjunta listado de
personal que se dispuso
para la atencién de
incidentes y  fallas
reportados por la ESE.

En este periodo no se realizaron descuentos.

Se anexa en fisico
Formato de descuento en
base a los reportes de
incidencias generados en
los Ticket y en el
WhatsApp.

Para los servicios de Intemet el
contratista debe contar con una red de
fibra Optica propia, anillada, de
capacidad minima de 20 Gbps vy
equipos robustos de alta fiabilidad
disponibilidad tipo Carrier Grade en su
Core

El contratista realizara entrega al area [

TIC del diagrama de la topologia fisica
de la red WAN utilizada para la sede
principal y de cada una de las sedes.

LINEA AM

863 24

ALPASURFNET S.A.S cumple con una red propia de
Fibra Optica, anillada, y con capacidad de 20Gbps.

Se anexan diagramas de
topologia de red.

Se entrega el Diagrama de topologia fisica de la red
WAN, que se usa en la sede Principal y en cada una
de las sedes.

Se ajunta imagen en
fisico de la Topologia de
la RED.

cia por su salud bienestar y dignidad

vyigo
ESE Camnen Emilia Ospina

ATSAPP
1043849992




CARMEN EMILIA OSPINA

Soud, biereg y dorto

PROCESO:
GESTION DE
CONTRATACION

Los planos deberan incluir diagramas

CODIGO: GCR-51-F39

8 de red, descripciones técnicas v lisia de
materiales  necesarios parz 3
implementacion del disefio .

El contratista realizara |

recomendaciones a través de un
informe  técnico donde presentara
alternativas de mejoras para la red y 'a
9 topologia LAN, aplicando criterios de
seguridad internas, segmentacion vy
buenas practicas, para poder llegar a
contener ataques internos y externos
en la red, sin afectar en gran medida
los servicios.

FORMATO

INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES Y SERVICIOS

mpj

VIGENCIA: 03/03/2026

V3 PAGINA 3de 9

Se entregan los Diagramas de Red, las descripciones

tecnicas y lista de equipos

Se adjunta en fisico en
este 1er Informe, los
diagramas de red vy
listado de  equipos
instalados.

ALPASURFNET S.AS en el periodo reportado no
realizo recomendaciones para mejoras de la red.

NA.

gestion de Mesa de Ayuda, por medio
de una linea celular que funcione las
6X8 de lunes a viemes de 7AM a
6:00pm y sabados de 7:00am a
1:00pm, como también de una
10 plataforma Web o linea whatsazp o
correo electronico o linea felefonica,
para el reporte de tickets que permitan
hacer seguimiento a cada una de las
PQRS generadas 7X24, que garantcen
el control y medicion de Ia
disponibilidad del servicio

(Backup) de conectividad de datos e
intemet disponible 7x4 en las Sedes
Canaima, palmas, granjas, caimi e |PC,
como contingencia ante eventualidades
11 generales no previstas, que garantice
la prestacion del servicio de forma
interrumpida, este respaldo debera ser
en tecnologia diferente a Fibra Optica y
no debe converger en el mismo punto
core del contratista para evitar asi
indisponibilidades.

Contar con un servicio dinamico de

Contar con un servicio de respaldo

ALPASURFNET SAS. cuenta con una mesa de
ayuda que puede ser visitada desde internet desde la

siguiente url: hitp://[177.74.204.24/glpi/

De igual forma, contamos con un Call Center de
atencion al publico la cual esta disponible las 24 horas,
7 dias a la semana, con el objetivo de atender reportes
de fallas o consultas con el servicio. La linea de
atencion es (608)-866-4820 - 316-521-3488

Herramienta de Ticket
Web.

ALPASURFNET S.A.S. cuenta con una red anillada en
Fibra Oscura en las sede Canaima, palmas, granjas,
IPC. Eduardo santos, Santa Isabel y Bodega; Dicho
anilio esta disponible 7x24 y actia como contingencia
anie eventualidades que se presenten en Canaima o

alguna de estas sede.

Se evidenciara en el las
topologias y diagramas
de red.

Suministrar, instalar y configurar en
cada sede (rural o urbana) equipos de
conectividad de tipo carrier grade, de
alta disponibilidad, tipo Enterprise, y en
12 caso de presentarse fallas, deberan ser
remplazados por ofro de igual o
superior caracteristicas que garanticen
un optimo servicio, sin costo alguno En
caso de realizar suministros e

En cada una de las sedes se instalaron equipos de
borde (routers) nuevos con caracteristicas técnicas
gue garantizan una alta disponibilidad de los servicios.

Un equipo Router ONT marca Huawei en cada sede

urbana y routers de marca Mikrotik.

Se evidencia en el listado
de equipos anexo.

LiNEAA!

=863 20

cia por su salud, bienestar y dignicdad

043849992  tecconm

ESE Carmen Emilia Ospina




CARMEN EMILIA OSPINA

Soud bifedr yaoridz

FORMATO

INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES Y SERVICIOS

mpg

PROCESO:
GESTION DE
CONTRATACION

instalaciones de servicios en sedes |

nuevas, éstas deben ser realizadas con
plazo maximo 15 dias desde la firma
del acta de inicio del contrato

13

Asumir los costos por la instalacion y |

configuracion de los  equipos,
transporte, mano de obra que se
requieran para la puesta en marcha de

la solucion y verificacion de los canales |

de conectividad, dentro del ares de
cobertura en zonas urbanas y rurales y
en caso de que haya lugar realizar
cambios de equipos ylo solucionar
fallas oportunamente que se presenten
en la prestacion de los servicios
suministrados sin que esto tenga costo
adicional para la ESE CARMEN
EMILIA OSPINA

14

Disponer de un rango minimo de 10
direcciones IP publicas libres, sin NAT
no reportadas en listas negras, para
garantizar  los  servicios  web
implementados por La ESE CARMEN
EMILIA OSPINA

VIGENCIA: 03/03/2026

V3 PAGINA 4 de 9

ALPASURFNET S.AS. realizo la instalacion y
configuracion de los equipos en cada sede, asumiendo
lodos los costos asociados por la esta actividad como
son los equipos, material, fransporte, mano de obra
requerda para la puesta en marcha del Servicio de
Conectividad a internet.

Se anexan actas de
instalacion de cada sede.

" ALPASURFNET S.ASS. asigno a la ESE CARMEN

EMILIA OSPINA en su sede de CANAIMA las
siguientes  direcciones IPv4 publicas, de la red
177.74.205.240/29 teniendo disponibles las direccion
177.74.204.241,177.74.205.242, 177.74.205.243,
177.74.205.244, 177.74.205.245, 177.74.204.246.
asignandose a los siguientes servicios por IPv4 asi:

IPvd EQUIPO/OFICINA  SERVICIO
177.74.204.241 SOPHOS FIREWALL INTERNET
177.74.205.242 TESORERIA INTERNET

Técnicamente se recomienda no exponer la fotalidad
de las IP sin darles un uso concreto, como buena
practica de TI, razon por la cual solo se hace uso de 2
IPS publicas.

Se evidenciara en los
diagramas de red anexos.

15

Garantizar la interoperabilidad de los
demas equipos Networking y de
telecomunicaciones que disponga Ia
ESE. CARMEN EMILIA OSPINA con
los equipos, servicios y canales de
conectividad contratados e instalados
por el contratista

ALPASURFNET S.AS. y su personal técnico,
garantiza la interoperabilidad se los equipos
Networking y de telecomunicaciones que disponga la
ESE. CARMEN EMILIA OSPINA con los equipos,
servicios y canales de conectividad contratados

No Aplica

16

Suministrar en calidad de comodato, un
Firewall de alto throughput, para
prestar la seguridad perimetral de |2
entidad y realizar la Gestion Unificada
de Amenazas (UTM) el cual cuente con

ALPASURFNET S.A.S. en modo de comodato, instala
en la ESE Carmen Emilia Ospina sede Canaima un
equipo SOPHOS FIREWALL XGS330 que cumple con
los requerimientos de esta obligacion, se pone a
disposicion un personal especializado para la

Se anexa Ficha técnica
de los equipos SOPHOS
FIREWALL.

multiples funciones afiadidas, = configuracion de las politicas de seguridad perimetral
trabajando a nivel de aplicacion para = que aplicaran al trafico de INTERNET y red LAN,
prestar  servicios de  seguridad protegiendo la integridad de los datos digitales que
cia por su sahud, bienestar y dignidad
LINEA At ATSAPP vyigos
863 2. 04 384 99 92 ESE fgr,armeﬂ Emilia Ospina
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proxy, analizando y gestionando el
trafico en funcion de la politica
implementada en el dispositivo,
establecer balanceo de carga
proteccion contra multiples amenazas,
gestion de VPN, prevencion de
intrusos, antivirus, filtrado web, anti
spam y administracion de ancho de
banda, con una licencia de uso &
término por la duracién del contrato con
capacidad de minima de 600 usuarios,
suministrado por el contratista en
calidad de comodato, ubicado en la
sede principal Canaima para centralizar
todas las conexiones hacia los demas
centros de salud y sedes
administrativas de forma bidireccional
segun la topologia de red disponible y
asociada a la arquitectura tecnologca
de la ESE Carmen Emilia Ospina en e
Municipio de Neiva. Incluye por parte
del contratista, la realizacion de la
instalacion, configuracion.
parametrizacion y puesta en marcha de
las politicas web, resfricciones de
aplicaciones y de portales web y demas
que el  Supervisor  considere
necesarias; como también realizara 'a
asignacion de un usuario con perfiles
de Administrador que permita Iz
coadministracion del firewall por parte
de la entidad, asi mismo se socializaran
las herramientas de andlisis como
Google Analytics, entender y clasificar
el tréfico

perimetral, herramientas de trafico de  transitan por la red de WAN que soporta los servicios
datos, procesar el trafico a modo de  de conectividad de este contrato CPS 039 del 2026.

Presentar un informe en tiempo real de
amenazas e incidencia sobre los
ataques, hallazgos y acciones
realizadas donde se mitigue el riesgo

lunes a viernes de 6:00am a 11:00pm v
sabado, domingo y festivos de 7:00am
a 6:00pm. El informe debe ser
socializado ante el supervisor donde se |

LINEA AM

863 260

las cuales fueron encontradas a fraves | Se presenta informe de amenazas e incidencias sobre
17 del monitoreo realizado con personal | 'a seguridad perimetral WEB proporcionadas por el

calificado que ofrece la plataforma ce = SOPHOS FIREWALL del periodo 14 enero al 31 de
seguridad perimetral en el horario de | enero de 2026.

Se anexa en fisico
Informe Especializado de
la Seguridad Perimetral.

Cia por su salud, bienestar y dignidad

ATSAPP
143849992

Yoo

ESE Carmnen Emilia Ospina
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v3 PAGINA 6 de 9

evidencie estadisticas mensuales y se
brinde acompanamiento,
asesoramiento en las recomendaciones
de las amenazas, con politicas que
minimicen el riesgo de atagues
cibernético buscando contar siempre
con una postura de ciberseguridad
acorde con las necesidades de la ESE
Carmen Emilia Ospina.

18

La E.S.E CARMEN EMILIA OSPINA se
reserva el derecho de solicitar
suspension de canales de servicio y su
correspondiente  facturacion  por
razones de traslados, remodelacion,
unificacion de Centros de Salud, sedes,
casos fortuitos o retiro de estas. Estas
suspensiones deberan realizarse a mas
tardar tres (3) dias calendario despues
de enviada la solicitud via email, ticket
0 escrita del supervisor del contrato. La
suspension de los canales puede ser
definitiva o temporal y sera tenida en
cuenta para su respectivo descuenio

En este periodo el supervisor no solicito suspension de
los canales de servicio a internet de ninguna de las
sedes contratadas

No Aplica

19

Realizar al menos wuno (1)
mantenimiento  preventivo de los
equipos y sistemas que hagan parte de
los canales de conectividad de datos e
intemet entregados y utilizados, cuando
la ejecucion en tiempo del contrato esté
entre el 50% y 60%. En caso de
requerirse mantenimiento correctivo al
firewall o a los equipos de orden o de

ultimo kilometro instalado, por cualquier |

causa o anomalia técnica, estos costos
son asumidos directamente y en su
totalidad por el contratista.

20

El supervisor del contrato podra citar de
forma extraordinaria la realizacion de
mesas técnicas las veces que sean
necesarias, previa comunicacion de
minimo dos dias al contratista, este
proceso debe permitir el supervisor |a
verificacion y evaluacion de los
servicios prestados, aportandole toda la
informacion o evidencia de cualquier
tipo relacionada con la ejecucion
administracién y operacion del contrato

21

Contar con todos los equipos,
maquinaria, herramientas, materiales

en este periodo no se realizé mantenimiento preventivo
de los equipos de conectividad

No Aplica

El supervisor realiza reunion de mesa técnica para
socializacion el informe mensual de ejecucion del
contrato 039 de 2026.

Acta de Reunion

" ALPASURFNET S.A.S. cuenta con todos los equipos y

maquinarias necesarios para la ejecucion contractual

No Aplica

LINEA AN

863 28:

ciar por su salud bienestar y dignidad

HATSAPP vio D
134384 99 92 ESE Carmmen Emilia Ospina
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mp)

PROCESO:
GESTION DE CODIGO: GCR-51-F39 VIGENCIA: 03/03/2026 v3 PAGINA 7 de 9
CONTRATACION
demas elementos y recurso humano
técnico necesarios para la ejecucion
del objeto contractual.
Cumplir con los demas niveles de ALPASURFNET S.A.S. cumpli6 con los niveles de
22 servicio relacionados en la propuesta  Servicio relacionados en la propuesta técnica y | No Aplica
técnica y comercial presentada. comercial presentada
Guardar la debida y completa reserva
ma‘ﬁéé’mmeﬁ?fmeli ALPASURFNET SAS. guarda debida reserva de Ia |
23 tenga acceso en virtud de la ejecucion mjo.rmaunn y documentos de los que se tienen | No Aplica
del contrato y utilizarla exclusivamente SRR
en relacion con los fines def misrmo.
Mantener indemne a la entidad frente a
reclamaciones judiciales y ALPASURFNET S.AS. Mantiene indemne a la
24 | extrajudiciales por los dafos y entidad frente a reclamaciones judiciales y | No Aplica
perjuicios que se deriven de los actos,  exirajudiciales.
omisiones o hechos ocasionados. |
Cumplir con las acciones y operaciones
de almacenamiento, tratamiento,
S -y ALPASURFNET SAS. cumple con las acciones y
25 %recuperampn!reuclado) o i operacion  de aprovechamieﬂto de Residuos de | No Aplica
nal de residuos de aparatos electricos soarstElbdricos v Elocibiicos
y electronicos (RAEE), usados curanie P y ’
y posteriormente de la ejecucion cel
presente proceso contractual.
ALPASURFNET S.A.S. Mensualmente se presenta la
factura mes vencido de 30 dias, este reporte se toma
en cuenta los dias desde el 14 enero al 31 de enero de
2026, lo que nos da 17 dias de servicios, los cuales
son relacionados el costo de cada sede junto con el
informe de actividades y los respectivos soportes.
Valor del | Valora
Sedes Total descuent | facturar
‘ o por sede
Generar las facturas y cobrar mes | scrvicio de
2% vencido, relacionando el costo por caca Internet Senea thearn
centro de salud o sedes con su | Dedicado |2.320.117 50 2.320.117
respectivos detalle o concepto. Sede
| Canaima
Sede
| Canaima | 1.671.584 S0 1.671.584
| Auditorio
sede | o sas $0  |702.645
Palmas
sede Caimi | 723.182 $0 723.182
lencia por su sakud, bienestar y dignidad
LINEA A JHATSAPP vfom
863 20 104 384 99 92 ESE Carmen Emifia Ospina
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| Sede7de |_,; 18, $0  |723.182
| Agosto
[ sede
| Eduardo |702.645 50 702.645
iL ~ Santos

sede |5 6as s0 | 702.645
! Granjas
| SedeIPC |702.645 s0 | 702.645
1
| Sede Santa

o | 7025645 s0 | 702.645
| Sede 1431119 s0  [331.119
[7Caguan
| Sede
| Fortatecilias | 331119 $0  |331.119
| SeceSah |oon pas $0  |320844
Francisco
; Sede

. 320.844 $0  |320844
| Triunfo
| Sededan 4,0 004 $0  |320844
| Antonio
| .
sedeSan | 404 867 $0  |494.867
| _Luls
| sede | 339 119 50  [331.119
Vegalarga

Sede
| Chapinero | 320844 $0  |320844
|
| SedeEl 550844 $0  |320844
| Cedral

sede 1 550,844 $0  |320844
_Aipecito

sede | 350842 s0  |320842
Pq!gstlna

Sede 1330842 $0  |320.842
_Damcm

Sete Santa | n s4s $0 320842
Helena

Sede
| Guacireo 331.119 s |331119
| Seda Pefias | 4o 0ge $0  |320842
Blancas
|
| Sedesan | 350,842 $0  |320.842
Jorge

Sede

' | 320842 s0  |320842

Colegio

LINEA AM

863 287

cia por su salud, bienestar y dignidad

ATSAPP
10438499 92
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v : ®
FORMATO
INFORME MENSUAL DE EJECUCION DE n‘
CARMEN EWA O5PA ACTIVIDADES DE BIENES Y SERVICIOS
Sowd bersao s doridee
PROCESO:
GESTION DE CODIGO: GCR-81-F39 VIGENCIA: 03/03/2026 V3 PAGINA 9 de 9
CONTRATACION
i S_ede Piedra
| Marcada | 320842 50 320.842
; Seguridad
‘ Web
Perimetral | 3.932.049 S0 3.932.049
| 600
| usuarios
~ TOTAL |18.873.638 . 18.873.638
|
-
Incluye los descuentos por ANS del periodo
~ correspondiente.
Las demas inherentes a la ejecucion v En este periodo no se designaron obligaciones | No Aplica
27 naturaleza del objeto contractual. inherentes a la ejecucion contractual.

Observacion: el valor de la factura corresponde a los servicios prestados en las sedes activas del durante el periodo comprendido
entre 14 de enero al 31 de enero de 2026

VALOR DE PERIODO EJECUTADO: DIEZ Y OCHO MILLONES OCHOCIENTOS SETENTA Y TRES MIL
SEISCIENTOS TREINTA Y OCHO PESOS MTC ($18.873.638).

Atentamente,

GUS?AVQADOLFO ANDRADE D. LILIANA CAROLINA GONZALEZ GUTIERREZ
C.C.7.688.838 Supervisor (a)
R.L- ALPASURFNET SAS
Apoyg’a la supervision
> por su salud, bienestar y dignidad

=4 LINEA 4 /HATSAPP vioo
863 2¢ 3043849992 F.SECr.:m 1en Ermilia Ospina



Numero % I
Sedes I Total sin Iva Total sinlva | Total Con Iva e de Horas Disponibil | % de descuento Velet oy Valor afacturar o de |valor en
Banda Hora T Prestadas idad descuento por sede sarvio haeis

peEvARE Innretbucia 300 3.440.608 1.949.678 2320117|$  5.687 0 408 100 0% $0 2320117

Sede Canaima 17 408
Sede Canaima Auditorio 200 2.478.867 1.404.691 1.671.584] S 4.097 0 408 100 0% $0 1.671.584
Sede Palmas FIBRA OSCURA 1.041.984 590.458 702.645] S 1.722 0 408 100 0% $0 702.645
Sede Caimi 100 1.072.440 607.716 723.182| $ 1.773 0 408 100 0% S0 723.182
Sede 7 de Agosto 100 1.072.440 607.716 723.182| § 1.773 0 408 100 0% S0 723.182
Sede Eduardo Santos FIBRA OSCURA 1.041.984 590.458 702.645| S 1.722 0 408 100 0% $0 702.645
Sede Granjas FIBRA OSCURA 1.041.984 590.458| 702.645| $ 1.722 0 408 100 0% S0 702.645
Sede IPC FIBRA OSCURA 1.041.984 590.458 702.645| S 1.722 0 408 100 0% $0 702.645
Sede Santa Isabel FIBRA OSCURA 1.041.984 590.458 702.645| § 1.722 0 408 100 0% $0 702.645
Sede Caguan 30 491.032 278.251 331.119| § 812 0 408 100 0% $0 331.119
Sede Fortalecillas 30 491.032| 278.251 331.119| $ 812 0 408 100 0% 50 331.119
Sede San Francisco 10 475.794 269.617 320.844] S 786 0 408 100 0% $0 320.844
Sede Triunfo B 10 475.794]  269.617 320.844] § 786 0 408 100 0% $0 320.844
Sede San Antonio 10 475.794 269.617 320.844| $ 786 0 408 100 0% $0 320.844
Sede San Luis 20 733.860 415.854 494 867 S 1.213 0 408 100 0% S0 494 867
Sede Vegalarga 30 491,032 278.251 331.119] $ 812 0 408 100 0% $0 331.119
Sede Chapinero 10 475.794 269.617 320.844{ § 786 0 408 100 0% S0 320.844
Sede El Cedral 10 475,794 269.617 320.844 786 0 408 100 0% $0 320.844
Sede Aipecito 10 475.794 269.617, 320.844| 786 0 408 100 0% $0 320.844
Sede Palestina 10 475,792 269.615 320.842| $ 786 0 408 100 0% ] 320.842
Sede Palacio 10 475.792 269.615 320.842( S 786 0 408 100 0% $0 320.842
Sede Santa Helena 10 475.792 269.615 320.842| S 786 0 408 100 0% $0 320.842
Sede Guacirco 30 491.032 278.251 331.119( $ 812 0 408 100 0% $0 331.119
Sede Pefias Blancas 10 475,792 269.615 320.842| $ 786 0 408 100 0% $0 320.842
Sede San Jorge 10 475.792 269.615 320.842| $ 786 0 408 100 0% 50 320.842
Sede Colegio 10 475.792 269.615 320.842| $ 786 0 408 100 0% S0 320.842
Sede Piedra Marcada 10 475.792 269.615 320.842| S 786 0 408 100 0% S0 320.842
22.157.569 14.941.589| S  36.622 S0 14.941.589
SOPHOS 5.831.017 3.304.243 3.932.049| $ 9.637 SOPHOS 3.304.243 627.806 3.932.049
27.988.586] 18.873.638 18.873.638

18.873.638




Neiva, 3 de marzo del 2025

Sefiores

Coordinacién TIC

ESE CARMEN EMILIA OSPINA
Ciudad.

Referencia: CERTIFICACION DISPONIBILIDAD DE LOS SERVICIOS DE CONECTIVIDAD E INTERNET

ALPASURFNET SAS en calidad de Prestador del Servicio de INTERNET (ISP), certifica que los
servicios de conectividad e INTERNET prestados bajo el CONTRATO DE PRESTACION DE
SERVICIOS nimero 039 del 2026, que incluyen 9 sedes URBANAS y 18 sedes RURALES en el
Municipio de Neiva, asi como el canal de respaldo del servicio de INTERNET y la Seguridad
Perimetral WEB de la sede Canaima, tienen una disponibilidad de 24 horas los 7 dias de la
semana; estos servicios cumplen con las regulaciones de la Comision de Regulacion de las
Comunicaciones (CRC) en las resoluciones numero 1740 del 2007, 3503 del 2011 y 3496 del
2011 incluyendo sus modificaciones.

Dada a los 3 dias del mes de marzo del 2026 a solicitud de la ESE CARMEN EMILIA OSPINA.

Atentamente,
LN
. — {

GUSMOLFO ANDRADE D.
C.C.7.688.83

R.L- ALPASURFNET SAS



« 4]
R FORMATO )
INFORME MENSUAL DE EJECUCION DE l "

|5 i St ACTIVIDADES DE BIENES Y SERVICIOS
}}__ PROCESO: P (g e :
| GESTION DE CODIGO: GCR-51-F38 VIGENCIA: 18/05/2023 v2 PAGINA 9de 9
w{ CONTRATACION
; ' Sede Piedra
f Marcada | 301969 50 301.969
! Seguridad
1 Web
| Perimetral |3.700.752 $0  |3.700.752
‘ 600
‘ usuarios
| 0
' TOTAL | 17.763.422 17.763.422
!
5 Incluye los descuentos por ANS del periodo
!,,7 s AES g correspondiente.

.27i

naturaleza del objeto contractual.

| Las demés inherenles a la ejecucion y | En esle periodo no se designaron obligaciones | No Aplica
j inherentes a la ejecucion conlraclual.

Observacion: el valor de la factura corresponde a los servicios prestados en las sedes activas del durante el periodo comprendido

entre 14

de enero al 30 de enero de 2026

VALOR DE PERIODO EJECUTADO: DIEZ Y SIETE MILLONES SETECIENTOS SESENTA Y TRES MIL
CUATROCIENTOS VEINTIDOS PESOS MTC ($17.763.422).

Atentamente,

_'Lm'rn m

GUSTAVO-ADOLFO ANDRADE D.
C.C.7.688.838"
R.L- ALPASURFNET SAS

LILIANA CAROLINA GONZALEZ GUTIERREZ

JOSE YAMIL LAGUNA
Apoyo a la supervision

M LINEAAMIGA £ WHATSAPP
8632828 1>/30438499 92

Supervisor (a)



INFORME MENSUAL

TIPO DE INFORME

Reporte de Personal Técnico

NUMERO DEL INFORME

2

FECHA DE PRESENTACION

03 DE MARZO DE 2026

RELACION PERSONAL TECNICO — PROFESIONAL

NIT. 828.000.170-8
Carrera 1426 14
E-mail: alpavision@gmail.com
Linea : 608 8664820
Neiva — Huila - Colombia

NOMBRES CARGO PROFESION IDENTIFICACION EPS ARL
JHON ERICK ANDRADE AXA
DUSSAN TECNICO TECNICO DE REDES 12.125.872 SANITAS COLPATRIA
WILSON DE JESUS MORALES AXA
PATINO TECNICO TECNICO DE REDES 17.654.995 NUEVAEPS |~/ BATRIA
CARLOS RODOLFO CORTES AXA
DUQUE TECNICO TECNICO DE REDES 12.118.082 SANITAS COLPATRIA

ALPASURFNET SAS




Neiva, 9 de febrero del 2025

Sefores

Coordinacion TIC

ESE CARMEN EMILIA OSPINA
Ciudad.

Referencia: CERTIFICACION DISPONIBILIDAD DE LOS SERVICIOS DE CONECTIVIDAD E INTERNET

ALPASURFNET SAS en calidad de Prestador del Servicio de INTERNET (ISP), certifica que los
servicios de conectividad e INTERNET prestados bajo el CONTRATO DE PRESTACION DE
SERVICIOS nimero 039 del 2026, que incluyen 9 sedes URBANAS y 18 sedes RURALES en el
Municipio de Neiva, asi como el canal de respaldo del servicio de INTERNET y la Seguridad
Perimetral WEB de la sede Canaima, tienen una disponibilidad de 24 horas los 7 dias de la
semana; estos servicios cumplen con las regulaciones de la Comision de Regulacién de las
Comunicaciones (CRC) en las resoluciones numero 1740 del 2007, 3503 del 2011 y 3496 del
2011 incluyendo sus modificaciones.

Dada a los 9 dias del mes de febrero del 2026 a solicitud de la ESE CARMEN EMILIA OSPINA.

Atentamente,

‘l{ m/*-\ N/’\i\
i i)

T

B

—

GUSTAVOA?OLFO ANDRADE D.
C.C.7.688.838
R.L- ALPASURFNET SAS
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A

AlpaSurfnet
G alpavisian
PROYECTO CPS 039 del 2026
DESTINATARIO ESE CARMEN EMILIA OSPINA
TIPO DE INFORME Graficas Disponibilidad
NUMERO DEL INFORME 1
PERIODO DEL INFORME 14 de enero al 31 de enero de 2026.
FECHA DE PRESENTACION 3 de marzo de 2026
ITEM SEDES 14 | Sede San Antonio
1 Servicio de Internet Dedicado Sede 15 | Sede San Luis
Canaima 16 |Sede Vegalarga
2 | Sede Camaima auditorio 17 | Sede Chapinero
3 | Sede Palmas B | 18 | Sede El Cedral
4 | Sede Caimi 19 |Sede Aipecito
5 |Sede 7 de agosto B 20 | Sede Palestina
6 | Sede Eduardo Santos , 21 |Sede Palacio
7 | Sede Granjas 22 |Sede Santa Helena
8 |SedelPC — 23 | Sede Guacirco
9 | Sede Santa Isabel 24 | Sede Penas Blancas
10 |Sede Caguan _ 25 |Sede San Jorge
11 | Sede Fortalecillas 26 | Sede Colegio
12 | Sede San Francisco 27 | Sede Piedra Marcada
13 | Sede Triunfo

Las siguientes graficas muestran el consumo de cada una de las sedes urbanas y rurales de la ESE.
Estos consumos hacen referencia a la cantidad de datos que fueron transferidos por los canales de
datos instalados usando tecnologias de Gltima milla como fibra dptica y radio enlace. El trafico
generado y transferido desde las sedes hacia los diferentes aplicativos y servicios (indigo, intranet,
SIMAD, telefonia VolIP, entre otros) ubicados en Canaima se cuantifico en Megabytes (MB),
Kilobytes (KB) y las tasas de transferencias en Megabits por segundo (Mbps) y Kilobits por segundo
(Kbps). Estos fueron reportados por los sistemas de gestion propios de ALPASURFNET.

608-8664820 n a-38 B/ Altico n www.alpavision.com.co
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B <pppoe-sanatorio_palmas>: byt:
B <pppos-sanatorio_palmas>: byts

[ - 2! <pppoe-sanatorio_cainamaz: traffic

1. Servicio de Internet Dedicado Sede Canaima AAipCIS urfnet

1511

i

B <pppos-sanaterio_caimi>: bytes
B <pppoe-sanatorio_caimi>: bytes

ultimo minimo media maximo
283.25 Mbps 1.94 Mbps 19.34 Mbps 283.25 Mbps
24.28 Mbps  340.66 Kbps 4.49 Mbps 61.53 Mbps
2. Sede Canaima auditorio
.o 1 - 20 <pppoe-auditorio_ceo>: traffic
it b i
1o m s W om gos WS e - % 5 3 7 8 -]
! 8 8 8 g 2 8 8 8 2 = = 2 2 2 & '=
o
v clia Maxino
Ba_ 76 Kbps 13.97 Mbps
G3 Kbps 0 bps 29.1 Kbps 18 Mbps
3. Sede Palmas
2. <pppoe-sanatorio_palmas>: traffic
I e N T - W
4 &8 8 9 &8 @ e s = 2 273 eg e
b
&
o
ultimo minimo media maximo
10.46 Mbps 124.46 Kbps 5.23 Mbps 52.04 Mbps
4 Mbps 51.32 Kbps  871.39 Kbps  37.95 Mbps

4, Sede Caimi

1: <=pppos-sanatorio caimi=>: traffic

a8
o~
o
ultimo minimo media maximo
4.71 Mbps  101.39 Kbps 473 Mbps  87.65 Mbps
-5.87 Mbps 68.1 Kbps 924.6 Kbps 38.03 Mbps
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40 Mbps

20 Mbps
Obps 7
T L
3 & 8 & 8
oo 9 5 8 4

@ <pppoe-sanatorio_7_agosto: byt
B =pppoe-sanatorio_7_agosto=: by

w i m
2 8 g =
s &8 & @

<pppoe-sanatorio_ed_santos>
<pppoe-sanatorio_ed_santos=

a0 Mbps

[ =pppoe-sanatono_granjass: byt:
@ <pppoa-sanatorio_granjas>: byt-

100 Mbps

50 Mbps

Obps

sanatonio_ipc > bytas

anatorio_tpu>: bytes

5. Sede 7 de é_gosto

- 2! <pppoe-sanatorio_7_agosto>: traffic

A

—N

o R R G e TR I TR e B . o

o - - S R T I M = IS~ AR T - B N " 3 -

" 8 8.8 @ & S:8-B.8 B8 & 8 8 8 g 8 g.9
oy
<3
4
a8

ultimo minimo media maximo

2.91 Mbps  25.4Kbps  393.14 Kbps 28.92 Mbps
499.37 Kbps 5.42 Kbps 110.06 Kbps 3.81 Mbps

6. Sede Eduardo Santos

3 <pppoe-sanatorio ad santos>: traffic

- o o "~ [ =1 - - m - wy L L) (=] - Pl w
i . v = =2 o i P ~ " i ~ L ] o m " o -
o - 1 4 - I - - - : - - e = P
s 3 8 g & 5.8 8 8 37 s = R ) o
oy
A
]
ultimo minima media maximo

5.84 Mbps  26.43 Kbps 382.37 Kbps  21.99 Mbps
398.37 Kbhps 8.58 Kbps 103.92 Kbps 1.93 Mbps

7. Sede Granjas

- 1: <=pppoe-sanatorio_granjas>: traffic

ultimo minimo media maximo
382 Mbps  30.54 Kbps 83951 Kbps  31.76 Mbps
2.03 Mbps 6.12Kbps 358.22 Kbps 18,51 Mbps

8. SedeIPC

- 1 - 3: <pppoe-sanatorio_ipc>: traffic

b
-
LRI
S
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9. Sede Santa Isabel

hl 1

2. <pppoe-sanatorio st isabel>

Jﬂ[iL

I 1L
ol - (R < (R SR T
BB B @ A8 pum
Ultimeo minimo
B <pppoe-sanatorio_st_isabel>: by 625.77 Kbps  26.34 Kbps 141,42 Kbps
B <pppoe-sanatonio_st_isabel=: b 69.62 Kbps 356 bps

01-25

w ~ o
a8 A
“ - -
o (=] [=]
maximo

28.42 Mbps
18.99 Mbps

rn
)

10. Sede Bodega

11. Sede Caguan

AFWEN BB TR AN MA TN

2000 +

-

Mar: 2,051 kiatis

=SS R s

G

=
B4
6 4

T 2t o F E R ERREEREBERREEGEE R
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12. Sede Fortalecillas
| Neiva Sanat Red Sanatorio <|2tp-sucursalfortalecillas>: traffic
|
| MY
|
8 Mbps
& Mbps
4 Mbps
2Mbps ;
ﬂ |
O'bps ==
o =l r o T ’ o (=] " - w -~ o o
B 8 = r a8 moa 0 8 & b o
& & s & & 2.9 3 3 & glEkg g =
A o~
%
B
ultimo minimo maximo
<l2tp-sucursalfortalecilias>: by 1] 168.3 Kbps  28.8 Kbps 72.23 Kbps 3.89 Mbps
<I2tp-sucursalfortalecillas>: by, ¥] 928 bps 128 bps 553.9333 bps 127.29 Kbps
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Tiempo de inactiviu ™

| P M"wnh 1l

lv] Trafico =,

Neiva San.:
25 Mbps

5 Mbps [u l ] !"l r

bps ML,":’T.

e

<12tp-sucursalvegalargas:
<I2tp-sucursalvegalarga=: &

[.:/] Tiempo de Inactivi..
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£ 1.000
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16. Sede San Luis

o (L) pet FECSAN LTS

O OMRULA OGP (AN DAL SORHIOS

M

Mar: 2,051 Ibitje

i
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17. Sede Vegalarg

RB: Red Sanatorio <I2tp-sucursalvegalarga>:

traffic

ultime minimo

“0]  187.29 Kbps
n] 318.39 Kbps

25.26 Kbps
1.09 Kbps

PR
media maximo

381.85 Kbps
53.93 Kbps

19.71 Mbps
1.47 Mbps

18. Sede Chapinero
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Neiva 5
12 Mbps
10 Mbps
B Mbps
6 Mbps
4 Mbps
2 Mbps

Obkps g

0 w -~ w o

< LY o

! 8 & &=

B <l2tp-sucursal_elcedral »
B <i2tp-sucursal_elcedral=:

& 8 & &
& 3 8 &8
« & O~
Tiempo de nactivi™sy [ Trafico su

19. Sede E| Cedral

RB: Red Sanatorio <l2tp-sucursal_elcedral>: traffic

W w ~ @ o o - i = vy - I o

Gl ~ rd — Lnd ol [ o l';l L8] o~ f'll L) 0‘1 rI

R T O R R R 1 0 (i el L S L (R

= =1 s = o (=] o (=3 ~ -] o < o
uitimo minimo media maXimo

o] 169.06 Kbps  23.08 Kbps ~ 103.15 Kbps 10.23 Mbps
Y 21.31 Khps 40 bps 11.87 Kbps  976.82 Kbps

20. Sede Aipecito

02-01

PRV T

Tl P [ LA DAL ST

Fae: 2,051 bhids

W =12tp-sucursal
B <I2tp-sucu

Neiva Sanatoric

S faEe
20 Mbps
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'2 885885835888 88zz8:s:¢gd
% R A S - (eI A TR T e R S 3
kbit/s 2 Trafico out khitds) all
21. Sede Palestina
«1 Sanatorio <I2tp-sucursal_palestina=: traffic
L ):.J 1_‘44 j IJ .h 2L .
. G ow Bl o Rl AR R e e g
o 2 8| EBae & oo e sEEve-s a e
ultimo minimo media maximo

8.1 Kbps  19.64 Kbps 11151 Kbps  10.83 Mbps
142 bps 40 bps 7.33Kbps  743.9 Kbps
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[ Tiemioo e inactvi-. v Trafico ¢
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15 Mbps

10 Mbps

S Mbps

O bps

Neiva San

B <I2tp-sucursalsantahelena
B - 12tp-sucursalsantahelenz-

6 MEps

d ikpe

* s

R R

L2104

- * ~ &
: ¢

y v

ur 33! guaci rco >: byt

JCursal guacirco == byt

22. Palaci

50 03| ekl DAL
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1
A8 88 88 f L E.BK BReiE s b b
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8.0 8 RS URLA HofienmR oo N i B g
| Traficc out Kot Hide all  Show .

23. Sede Santa Helena

“B: Red Sanatorio <I2tp-sucursalsantahelena>: traffic

0 -~ oo £ (=3 o~ ~ - i o ~ oo o - 4 w©
= - 4 4 " . ".l (;l Fll e _l "l (]
] A " 1% a4 o o Ty S o
5 B8 ol 5 S o I~ S~ | = h4
o~
o
N
o
ultimo minime media maximo

imo)]  168.16 Kbps  19.74 Kbps  111.77 Kbps 20.5 Mbps
imup) 376 bps 40 bps 7.6 Kbps  757.89 Kbps

24, Sede Guacirco

rnatono =<l 2tp sycursalguacirco >- tratfic

- " o > - . -~ -~ " “w - - o & o
» b4 ) ' oy R e TR N
= 2 = = =@ 8 Z = =2 =3 =& & =
%
'.-
&
ultime mafimo e a M3 xIMmn
126.12 Xbps 2943 xbps Q7. .06 Xbps 6.32 Mbps
152 bps 136 bps 1.82 Xbps il8 .6 Kbps




Neiva San:

G Mhbps

3 Mbpe

2 Mbps

O hpr Sttt i b«

B <|2tp-sucursalpeniasblanc «
=12tp-sucursalpeniasblanc

Neiva Sar
2 Mbps
G Mbps
4 Mbps
bps l
- tl r~
I I - — s

B <l2tp-sucursalsanjorge>
B <i2tp-sucursalsanjorges:

Neiva Sar

3 hips

6 tMbps
4 Mbps

2 tMbps

i
(1 ¥ { ‘
O bps S tieabine b

o

B <12tp-sucursalcolegio>: byte
B <i2tp-sucursalcoleqgio>: byte

25. Sede Pefas Blancas

AB: Red Sanatorio <I2tp-sucursalpeniasblancas>: traffic

altimo minimo media maxime
[maximeo] - 200.94 Kbps  25.6 Kbps  98.61 Kbps 9.37 Mbps
Irmaximo] 30.32 Kbps 1.58 Khps 6.15 Kbps  446.93 Kbps

-0z 10:58

02

26. Sede San Jorge

RE: Red Sanatorio <I2tp-sucursalsanjorge>: traffic

1 e B
ultimo minimo media Mmaximo
4.11 Mbps 19.71 Kbps  90.16 Kbps 6.27 Mbps

149.7 Kbps 40 bps 1.31Kbps 2359 Kbps

27. Sede Colegio

RB: Red Sanatorio <l2tp-sucursalcolegio>: traffic

i l
Ad R o 11 ! L _.3_ ey
ultimo minimo media maximo
168.04 Kbps  19.24 Kbps  108.53 Kbps  8.47 Mbps
552 bps 488 bps 11.12 Kbps  1.77 Mbps
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-SRI TR L e
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TSOPHOS

Informe eject vo

2025-12-31 00:00:00-2026-02-01 23:59:59

Dispositivo:

XGS3100

Clave del dispositivo:

X31018Q96WHBD 32

Version de firmware:

SFOS 21.0.1 MR-1-Build277

Filtros aplicados al generar coto nforme:
Ninguna

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



'SOPHOS

RESUMEN

Aplicaciones y web
Transferencia de usuarios y datos
* Total de usuarios :
+ Transferencia de datos del usuario tot.
Aplicaciones de usuarios
- Aplicaciones a las que se ha accecido
+ Aplicaciones de riesgo alto a las que <
+ Puntuacion de riesgo de la aplicacion
- Aplicaciones bloqueadas :
- Transferencia de datos de la apli
Web
- Dominios web a los que se ha acc il
- Dominios web bloqueados :
- Dominios web objetables a los qu:
- Transferencia de datos web:
« Virus web :
Aplicaciones empresariales
- Niumero de servidor{es) web
- Solicitudes de servidor web bloguad
Correo electrdnico
i - Correos procesados :
| - Correos spam:

+ Correos con virus bloqueados :

11
2.51GB

0

0

ot Available
30

0B

1081
336

10

183 GB

Red y amenazas

VPN
- Conexiones VPN :
- Trafico VPN (L2TP, PPTP) :
RED
- Usode RED:
Inalambrico
- Numero de puntos de acceso inaldmbr
* Numero de SSID :
- Numero maximo de clientes por SSID :
- Promedio de clientes por SSID :
IPS
- Ataques de intrusién :
- Emergencia + ataques criticos :
Respuesta a amenazas activas
- Nimero de hosts
- Namero de amenazas :
- Eventos:
Inicios de sesion en la consola de administ
- Completado correctamente :
+ Error:
Sistema
- Reinicios del sistema :
Updates
- Actualizaciones de firmware instalada:

- Actualizaciones de patrones instalada:

1.14TB

750
731

28

235

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



'SOPHOS

Informes:
1. Applications & Web 2. Network & Threats
Usuarios Ataques de intrusion
Cociente de amenazas por usuario Ataques de cualquier gravedad
Categorias de aplicaciones Amenazas avanzadas
Aplicaciones Usuarios - Origen de la amenaza
Aplicaciones de riesgo alto Estado de seguridad del cliente
Aplicaciones bloqueadas Vista detallada - Estado de seguridad del cliente
Categorias web loC sincronizado

Tipos de categorias web
Categorias web objetabic
Dominios web objetablcs
Dominios de servidor web

Solicitudes de servidor web bloqueadas

3. Email 4, Resource Usage
Resumen de trafico de correu Uso de CPU
Remitentes de spam Uso de memoria
Destinatarios del spam Uso del disco
Virus de correo Usuarios activos

Interfaz

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



~ SOPHOS

i Applications & Web

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



SOPHOS |

1.Usuarios

NOMBRE DE USUARIO  TIPOS DECLITTITE

Ningun registroencontr

P ——— i b e - PR e . Bl A e e

! /ANSFERENCIA DEDA” CARGADO DESCARGADO TIEMPO DE USO

Tiempo de servidorFri Feb 06 10:34:09 COT 2026
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SOPHOS

? 2.Cociente de ame: . rusuario

USUARIO ' PUNTUACION DE AMENAZAS RELATIVA

Ningln registro encontrado

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



SOPHOS

3.Categorias de ap! « S

CATEGORIA EXITOS BYTES

Ningln registro encontrado

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



~ SOPHOS

4. Aplicaciones

APLICACION/PROTO:PUERTO

Ningun registro encontrado

RIESGO

CATEGORIA EXITOS BYTES

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



SOPHOS

5.Aplicacionesderic 0

l. ' APLICACION/PROTO:PUERTO RIESGO EXITOS BYTES

Ningun registro encontrado

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



T R I W e o =

SOPHOS |
6.Aplicaciones bloc (-

TikTok &

EaR
— DNS over HTTPS *?j{‘ i M
WhatsApp
“ Android Market ;
WARP | 62.44K g |
0 L 6N 32M 4.8M 6.4M 8M
Exitos
APLICACION/PROTO:PUERTO RIESGO CATEGORIA EXITOS
TikTok G Mobile Applications 7139056
DNS over HTTPS 51 Infrastructure 1725896
WhatsApp 4] Mobile Applications 816162
Android Market ; Mobile Applications 280642
WARP E5 Proxy and Tunnel 62442

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



~ SOPHOS
7.Categorias web

i I

Software Updates f:ﬁ 393.21K
-y IPAddress 485.67K
¥ .
ESECEO_Permitidas i e
CRL and OCSP Lo 1 IR
0 WoK §00K 1.2M 1.6M 2M
Exitos

CATEGORIA 11170 DE CATEGORIA EXITOS BYTES
Information Technology wceeptable 1915582 172.64 GB
Software Updates Acceptable 593211 4.6GB
IPAddress Acceptable 485673 300.95GB
ESECEO_Permitidas roductive 291219 664.7 MB
CRL and OCSP ‘|itable 126115 632.41 MB

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



'SOPHOS

8.Tipos de categor

Acceptable ‘

Productive |

Tipo de categor:

Objectionable 3.38K

Uncategorized 399

TIPO DE CATEGORIA

Acceptable
Productive
Unproductive
Objectionable

Uncategorized

Unproductive  24.56K

1.6M 2.4M

EXITOS

3277426
300072
24560
3378
399

3.2M

BYTES

481.26 GB
746.72 MB
961.03 MB
10.22 MB
65.02 MB

3.28M

4M
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~ SOPHOS

9.Categorias web ¢ | IS

Download Freeware & Shooo s

329K

Professional & Workers Gy

Sexually Lxru

Gambling 21 | |

800 L.6K 24K 32K 4K

Exitos
CATEGORIA NUMERO DE DOMINIOS EXITOS BYTES
Download Freeware & Sharewarc 5 3285 9.89 MB
Professional & Workers Organizatici. 3 45 83.44 KB
Sexually Explicit 1 26 249.34 KB
Gambling 1 ZL 11.4 KB

Tiempo de servidorFri Feb 06 10:34:09 COT 2026




10.Dominios web ¢

qup.£.360.cn

qex.£.360.cn i

UTHNO

xchica.com ! 26

WWW.ACI.0rg E 25

DOMINIO

qup.f.360.cn
qex.f.360.cn
dl.google.com
xchica.com

WWW.acm.org

0

dl.google.com = 203

12K 1.8K
Exitos

CATEGORIA EXITOS
Download Freeware & Shareware 2557
Download Frocv are & Shareware 518
Download oo e e Shareware 203
Sexually E<pc e 26
Professional & Uiotkers Organizations 25

1o
=
-~

3K

BYTES

1.15MB
206.92 KB
8.54 MB
249.34 KB
69.54 KB
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'SOPHOS

12.Solicitudes de sci .+ wveb bloqueadas

MOTIVO DE BLOQUEO EXITOS

Ningin registro encontrado

Tiempo de servidorFri Feb 06 10:34:09 COT 2026
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~ SOPHOS

11.Dominios de se! - b

DOMINIO DE SERVIDOR WEB BYTES EXITOS

Ningun registro encontrado
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~ SOPHOS

Network & Threats
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'SOPHOS
13.Ataques de intr

PROTOCOL-VOIP inbaume s e

BROWSER-IE Micros b Lorzoaa 13
Z  OS-WINDOWS Microsoit Widuws [ 3
|
BROWSER-PLUGINS Mlicrozort Inte.. 2 |
BROWSER-PLUGINS Shockwavel Ll 2
) 160 320 480 640
]" Xito
ATAQUE
PROTOCOL-VOIP inbound 408 Regu <t [ iecut message

BROWSER-IE Microsoft Internet Ex<plorer 155aveBlob use after free attempt

0S-WINDOWS Microsoft Windows DS Clicnt Duffer Overrun
BROWSER-PLUGINS Microsoft Internct Leplorer ADODB.Stream ActiveX function call access

BROWSER-PLUGINS Shockwaver [a:/1.51 « chwaveFlash ActiveX clsid access

800

EXITOS

723
13
3

2

2
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SOPHOS
14 Ataques de cual ... avedad

Critical 731

.. e
Major & 16
i Z

Moderate 3

0 oo 320 480 640 800

Fxitos
GRAVEDAD EXITOS
Critical 731
Major 16
Moderate 3
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SOPHOS

15.Amenazas avail

C2/Generic-A

Amenaza

0 12 18 24 30
Eventos

AMENAZA NUMERD B HOSTS MODULO EVENTOS

C2/Generic-A 3 IPS 28

Tiempo de servidorFri Feb 06 10:34:09 COT 2026




SOPHOS

16.Usuarios - Orige

Unidentified

Usuario

USUARIO NUMERO | ¢

Unidentified 3

menaza

18 24

NUMERO DE AMENAZAS EVENTOS

1

28

Tiempo de servidorFri Feb 06 10:34:09 COT 2026
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" SOPHOS

17.Estadode seguric . . . cliente

ESTADO DE SEGURIDAD DEL CLIENTE NUMERO PORCENTAJE

7 Green 427 100 %

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



" SOPHOS

18.Vista detallada le seguridad del cliente

HOST (IP DE ORIGEN) NOMBRE DE T [ 5TADO DE SEGURIDAD - VISTO ULTIMO ESTADO DE SEGURIDAD

"ORULTIMA VEZ MODIFICADO

192.168.26.41 00409 Green =

192.168.27.42 02831 Green -

192.168.8.24 03539 Green 2026-01-23 08:14:02
192.168.26.70 04008 Green -

192.168.6.15 04096 Green -

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



SOPHOS

19.10C sincronizad

HOST (IPDE USUARIO USUARIC FJrCUTABLE  AMENAZA URL/IP DE EVENTO EVENTOS
ORIGEN) DEINICIO DE AMENAZA VISTO POR
DE SESION PROCE a0 ULTIMA VEZ

192.168.4.6 02903 ESECEC Jrogram Fil - C2/Generic-  api.npoint.i  2026-01-14 8
4 MINIO . oogle\Chr A o 10:34:19

3 ome\Applicati

o chrome.ex

192.168.50. 05955 ESECEOI( C: Mrogram Fil  C2/Generic- api.npoint.i 2026-01-03 8
102 MINIO L vs Google\Chr A o} 18:40:08

5 e\Applicati

onichrome.ex

192.168.4.6 02903 NTAUTHO O Colindows\S  C2/Generic-  api.npoint.i  2026-01-14 4
4 ITY\Servicio  ystem32\sveh A 0 10:34:23

dered ost.oxe
192.168.4.1 07311 NT AUTHO C: vindows\S  C2/Generic- api.npoint.i  2026-01-02 4
13 ITY\S¢n cstem32\sveh A o} 10:25:07

de r.c L.oxe
192.168.50. 05955 NT AUT nindows\S  C2/Generic- api.npoint.i  2026-01-03 4
102 ITY 5 m32\svch A o] 18:40:25

de 1 Lexe

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



SOPHOS

Email

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



'SOPHOS

20.Resumen de tra Orreo

TRAFICO NUMERQ DE CORREOS PORCENTAJE

Clean Mail 9 100 %

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



SOPHOS

21.Remitentes de ¢

REMITENTE

Ningun registro encontrado

NUMERO DE CORREOS PORCENTAJE

Tiempo de servidorFri Feb 06 10:34:09 COT 2026
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SOPHOS

22.Destinatarios d«

DESTINATARIO NUMERQ DE CORREOS PORCENTAJE

Ningun registro encontrado

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



' SOPHOS

23.Virus de correc
VIRUS NUMERO

Ningun registro encontrado

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



SOPHOS

Resource Usage

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



SOPHOS

24.Uso de CPU

CPU

User
SystemConfiguration

Idle

MAX

13.50%

3.71%

89.57%

MIN PROMEDIO
8.00% 11.23%
2.43% 3.15%
82.85% 85.62%

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



'SOPHOS

25.Uso de memor]

MEMORIA MAX
Free 343G
Used 8.97 GI
Total 11.53 GB

MIN

2.56 GB
8.10GB
11.53GB

PROMEDIO

3.15GB
8.38GB
11.53GB

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



SOPHOS

26.Uso del disco

PARTITION b MIN PROMEDIO
Signature 4 3.00% 3.11%
Config 2 26.00% 26.97%
Reports 33 29.00% 29.21%
Temp 0 0.64% 0.71%

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



SOPHOS

27.Usuarios activo:

USUARIO ACTIVO MAX MIN PROMEDIO

LiveUsers 2.00 0.00 141

Tiempo de servidorFri Feb 06 10:34:09 COT 2026




SOPHOS

28.Interfaz

PORT TIPO DE TRANSTERENCI MAX MIN PROMEDIO
GuestAP ReceivedKB 0.0 0.0 0.0
GuestAP TransmittedKB 0.0 0.0 0.0

MPLS ReceivedKB 4510.33 890.97 2333.98
MPLS TransmittedKB 19141.76 7398.39 12942.35
Portl ReceivedKB 15668.3 2168.87 9939.99

Tiempo de servidorFri Feb 06 10:34:09 COT 2026



SOPHOS
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Iprotection, and response.

new approach to the way you
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Sophos XG Firew:

Sophos XG Firewall intr:

manage your firewall, a
network.

See it. Stop it. Secure it.

Our comprehensive next-generatio
unknown threats, and automatically

innovative approach to the way that you

J can detect and respond to threats on your

s
1 Nas pe

en buillt to expose hidden risks. block hoth known and




The Xstream Advant

The XG Firewall Xstrean

of visibility, protection

challenges facing netw

Xstream SSL Inspection

According Lo the latest stalistics, ap;
traffic is encrypted, making it invisibl
increasing amaunt of malware and ¢

apps exploit the fact that OT’f]Fim/d It

SSLInspectian, Network administra

i) "f]

XG Firewall removes the blind spots

traffic by allowing you to use SSLin+,

maintaining pariormance elficiency

Xstream DPI Engine

We beligve you should never have
sacurity and performance. X6 Fire
speed Deep Packet Inspection (OF
traffic for threats without s proxy sk

The firewall stack can anpietely ol

to the DPI engine, significantly reduc
improving overall efficiency

XG Firewall provides robust deep pai
a single streaming endgine for AV, |P=

SSL ingpection

¥

SSL inspection will have a performar
something to break, impacting the u

n

=2

A A

ure is engineered to deliver extreme levels

ance

to help address some of the greatest

strators today.

if web

Als, An

ted
using
‘withat

2

ted

Talaltln!

and

Xstream Network Flow FastPath

Iratfic which is known to be secure can be offloaded to the
Xstream Network Flow FastPath. This accelerated path

for trusted traffic boosts performance dramatically by
freemg up resources from unnecessary traffic inspection
tasks This is particularly important for voice and video
applications which are very sensitive to latency and so can
quickly lead to a degradation of the user experience. XG
Firewall includes automatic and policy-based intelligent
offloading for Lrusted traffic processing at wire speed.

‘ SOPHOS
Firewall

xst‘reom




Sophos Central

Sophos Central is at th
rovides a :;inf

also your full portfolio ol

Central Management

ckup management, one-¢

wisioning of new firevall

Sophos prod

» Conligure cl snd apply the

angess

firewalls or manage sach firawall

+ Creale a backup schedule and st
up to 5 backups in the cloud

Sophos XG Firewall

/erything we do. Our cloud management
glass to not only manage your firewalls, but
ecurity solutions.

Central Reportmg

nu“‘”!jl_'
i1
I
i

g
!

Hrewall Reportmg in the cloud
o5 Central includes powerful reporting Lools that
ble you to visualize your network, web, application
v. and security over time. You get a flexible reporting

eriznce that combines a variety of built-in reports

ate your own gustom reports -

G vou to repaft what you want, how you want

» Analyze data to identify security gaps, suspicious user
behavior or other events requiring policy changes

+ Use the pre-defined modules or customize
each report for specific use cases

touch Deployment

on |

{ate ]|
ran XG firewall which yvou can then deploy at your
d for technical staff an-site, simply provide l



Synchronized Ser:

Security Heartbeat" - Your
endpoints are finally talkin:
Sophos XG Firewall is the only netwo
that is able to fully identify the user o
infection on your network and auton
other network respurces in response
with our unique Sophos Security He
telemietry and health status betwes,
and your firewall and integrates anc;
rules to control access and isolate ¢
The good news i1s, this all happens
is successfully helping nurmerous b
organizations to save time and mon

environments today

You can't conlrol whal you can’l st
depend on static epplication signa!

But those don't work for most cus!

of any apps using generic HTTP or

Lateral Movement Protect

Lateral Movement Proteclion autor

compromised syslems al every poir
stop attacks dead in their tracks. Hea
by ignoring all traffic from unhealthy «
complete isolation, even an the same
prevent threats and active adversarie
stealing data

Synchronizet

Synchronized &

. your
10N

B85 to
ssible

1S
>

frowall

sist
¥}
1l Lo

Synchronized Application Control

Using Security Heartbeat, we can do much more than
Just see the health status of an endpoint. We also have
a solution to one of the biggest problems most network
administrators face today - lack of visibility into netwark
traffic.

Synchronized Application Control automatically identifies,
classihics and controls encrypted, custom, evasive, and
generic HTTP or HTTPS applications which are currently
gning umidentified.

—PRE == == &

What XG Firewall Sees
<€ 0B
= @ £
g Ve R @

XG Firewall utilizes Synchronized Security Lo automatically

identify, classify, and control all unknown applications
easily biocking the apps you don't want and prioritizing

the ones yvou do

o

Synchronized User ID

Iser authantidationis critically important in a next-
genaration firewall but often challenging to implement
in a seamless and transparent way. Synchronized User
ID eliminates the need for client or server authentication
agents by sharing user identity between the endpoint
and the firewall through Security Heartbeat. It's just
another great henefit of having your firewall and endpoints
integrated and sharing information.

Powerful, reliable application routing
ther pawer of Synchranized Security to optimize

artant pusiness applications
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Sophos XG Firewall | g

Protection Modul:«

You can choose from a modules to customize the protection offered
by your firewall to your i eeds and deployment scenario.

Network Protection Web Protection

All the protection you need to stop se 45 Unmatched visibility and control over all your user's web
and advanced threats while providing and application activity.

access ta those you trust.
Powerful user and group web policy

Next-gen Intrusion Preventic: o Provides enterprise-level Secure Web Gateway policy
Provides advanced protection from al fians controls to easily manage sophisticated user and group
attacks. It goes beyond traditional se: web controls. Apply policies based upon uploaded web
resources to protect users and apps o el keywords indicating inappropriate use or behavior.
Security Heartbeat Application Control and QoS

Creates alink between your Sophos Enables user-aware visibility and control over thousands
endpoirits and your fireveall Lo ident ol applications with granular policy and traffic-shaping
simplify investigation and minimize | {QoS) options based on application category. risk, and
Easily incorporate Heartbeat status A athar characlenstics. Synchronized Application Control
autamatically isolate comprarmised automatically identifies all the unknown, evasive, and

custom applicalions on your network.
Advanced Threat Protection

Instant identification and immediate W'y Advanced Web Threat Protection

most sophisticated attacks, Multi-lay: Backed by SophosLabs, our advanced engine provides

identifies threats instantly and Securi Cvides the ultimate protection from today’s polymorphic and

an emergency response. obfuscated web threats. Innovative techniqgues like
JavaScript emulation, behavioral analysis, and origin

Advanced VPN technologies reputation help keep your network safe.

Adds unigue and simple VPN technol i

clientless HTMLS self-service portal High-performance traffic scanning

access incredibly simple of utilize ou cight  Optimizad for top performance, our Xstream SSL inspection

secure SD-RED [Remota Ethernet D:- fogy provides ultra-low latency inspection and HTTPS scanning

hilst maintalning performance

sSeathe Licensing section &z the



Sophos XG Firewall

Email Protection
Consolidate your email protection wi
encryption.

Integrated Message Transfr. /.

Ensures always-on business contin
allowing the firewall to automaticall

event servers become unavailable

Live Anti-Spam
Provides protection from the latest
phishing attacks. and malicious atta

Self-serve Quarantine
Gives employees direct control over !
saving you time and effort.

SPX Email Encryption
Unigue to Sophos, SPX makes it easy
email to anyone, even those without

infrastructure, using our patent-pen:!

encryption technolcgy.

Dsta Loss Prevention

Policy-based DLP can automatically

block/notify based on the presefie

emails leaving the arganization

6

B and

nine;

Web Server Protection
Harden yaur web servers and business applications against
hacking attempts while providing secure access.

Business Application Policy Templates
Pre-defined policy templates let you protecl common
plications hike Microsoft Exchange Qutlook Anywhere or

sharaPoint ouickly and easily

Protection from the latest hacks and attacks
With a variety of advanced protection technologies
including URL and form hardening, deep-linking and
directory traversal prevention, SQL injection and cross-site
scripting protection, cookie signing and more.

Reverse proxy

With authentication options, SSL offloading. and server load
balancing ensure maximum protection and performance
for your servers being accessed from the internet.




Sandstorm Protec. o

Al-driven static and dyn:
unprecedented threat inirs
and block ransomware, !

Sandstorm Pr

Powered by Sopho

slLabs
{

|
Sandstarm Protection subscriptio
ased threat intelligence and threa!
provides deep learnming-based file ar
reporting and a threat meter Lo shov

afile,

We use layers of analytics to identify

threats, reduce unknowns and derive

intell

 reports for the most cor

&

Static File Analysis

B

by Sl 1 s + LA f y el
By harnessing the power of multiple

madels, global reputation, deep file »
can quickly identify threats without t

iles in real tim

nalysis technigues combine to bring

to your firewall and so effectively identify

|l unknown threats.

/ Sandstorm Protection

terpris

you

n add-on subscription and is also included

rard Plus, FullGuard Plus

Dynamic File Analysis
' | asecure cloud-haséd sandbox Lo observe

randntent. Screenshots provide added insight

ey avents during the analysis

Threat Intelligence Analysis Reporting

Rich intelligence reports provide you with much more than
just a ‘good;, ‘bad’, or 'unknown' verdict, Full insight into the
nature and capabilities of a threat are delivered through the
use of data science and SophoslLabs research




Sophos XG Series A iliances - at a

Our XG Series h

solid-state

ding perfor

Product Matrix

e

glalest ti-core 1ec

tribute

hnology.

glance

agenerous RAM provisioning, and

terprise, you're getting industry

Revision # ; D:m‘ 'nable Components e s 'p.&-ecf'ﬂ.pN HETRES et Prgtgction sttr.eam
| Factor [Mbps) [Mbps) [Mbps) [Mbps) SSL [Mbps]

XG 86(w) 1 | desktop u E n/a 3100 225 as0 145 75
XG 106(w) | dasktop 4 ) It ext Power 3,550 330 | 400 150 75
XG 115(w) 4 i Powe | w000 560 | 1000 375 130
XG 125(w) | tf 7.000 1500 | 1275 400 |~ 170
XG 135(w) j | 9 | G.wWi-F"| 7500 1700 | 1800 600 | 210
XG 210 3 W | ea0s Powe | 29000 | 1920 [ 3200 HOO | 230
XG 230 2 . | osan Fo | 32000 [ 2100 | 4so00 1.000 | e80
x6310 | TEOEN I 35000 | 3050 | 5300 1,550 | .370
X330 | W |1 38,000 | 3840 | 9300 2100 560
XG430 | W~ | 10 55,000 | 10,000 600
a0 | ' 1t T B5000 | 100 | 13900 340 770
%G 550 T U I R 75,000 500 15300 1.000
XG650 | U | 85000 | | 18.000 | 1350
X6750 | | 100000 | 12500 |19,200 | 1400
IR 1\;.;.‘!? meduile opt 135w only freqiires X

What you get with every XG :

v Full Wireless Protection included i )
In-hox reporung or reporting for wra

Free management via Sophos C
Ihe flexibility to add optional cor Lo adapl your firewall Lo changes in your environment

Note: The latest XG Firewall (SFOS) v it least 4 GB of RAM
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Sophos X6 Firewall

Sophos XG Series Do clktop: SMB and Branch Office

Our Desktop appliance:
performance for your s
of built-in and add-on ¢
indicates that the appli

XG 86 and XG 86w
These antry-level desktop firewalls &
budget-conscious small businesse

home ¢ffices.
» Optionally available with integrat
» Fanless

Note: The XG 86 and 86w do not sup;
features like on-box reporting, dual A\
scanning and the email message tr:
functionality. If you need these capa!

recommended

See délailed technical speaticatio

XG 106, XG 106w, XG 115, X
These desktop firewall appliances ol
price-to-performance ratio making ¢
Thesg

busines i branch offices

oppar ports built

e.g. for use with our gptional DSL mic

transceiver (o connect the device to

An optional second power supply pro.
redundancy gption in this product sea

+ Optionally available with integrats
v 4 GHE copper ports built-in and 1
+ Dptional second power supgoly

See detailed technical spacilication

nerfect balance between price and
'5S or branch offices. All models offer a range

A

‘options. A'w' at the end of the model name
uilt-in Wi-Fi.

XG 125, XG 125w, XG 135, XG 135w
i tar These powertul firewall appliances offer 1U perfarmance
with a desktop form factor and price. If you have a small
business or branch offices to protect and are working on
a tight budget, these models are the ideal choice These
models come equipped with 8 GbE copper ports built-in,
plus 1 SFP port, e.qg. for use with our optional DSL modem or
an SFP Fiber transceiver to connect the device to a server
or switch. An expansion bay provides the option to add
additional connectivity such as our 3G/4G maodule. A 2nd
Wi-Firadio module is also available for the XG 135w. An
optinnal second power supply ensures business continuity

for these madals

zed
AV

Hlwl s

+ Dptionally available with integrated 802 11ac WLAN
+ B GbE copper ports built-in, plus 1 SFP port
+ Expansion bay for optional 3G/4G module

v 2nd Wi-Firadio module option for XG 135w

-

Upuonal second power supply

See detalled technical specifications

Loa . \ R
T e
O eI b
o T
e A o ow
e -
e S
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Sophos XG Series Desktop: SMB and Branch Office
XG 86 and XG 86w

Technical Specifications

Note: The XG 86 and 86w do not s iped features like on-box reporting, dual AV scanning, WAF AV
scanning and the email message tr 4] functionality. If you need these capabilities, the XG 1068(w) is

recommended

FrontView | - X5 865 W)t

Firewall throughput 3100 Mbp

Firewall IMIX

IPS throughput

NGFW throughput

Threat Pratection throughput

Concurrent connections

Back View ! $ m New connections/sec

IPsec VPN throughput 225 Mhps

Xstream SSL decryption 75 Mhps
+ Threat Protection

Xstream SSL Concurrent 8182

connections

No. of antennas 2 axtarnal

MIMO capabilities 2x22

Wireless interface 802.11a/b/g/n/ac [PH GHz / 5 GHz)

{Raus

Physicalinterfaces

Storage 16.GB ~HMI

Ethernet interlaces [fixed) 4 Gt

1/0 ports [rear]) 2% USE 20
1

1 x COM [RJ4S)

Pawer supply External auta ranging DC: 12V,

“ 100-240VAC. 24WE50-60 Hz

Power consumption |

Physjcai'spet;ificatians

Mounting Rackmaount kit ¢
Operating temperature (to be orderac

RS, Dimensions 190x 117 x 43 mm
Humidity 10%-! [ Width x Depth x Height 748 x 461 % 163 inches

X e - Weight 0.75kg / 1.65 lbus funpacked)
Product Certifications . . 19kg /419 Ibs [packed)
oR OF ' P [w rodsl minimally higner)

Certifications

10



Sophos XG Firewall

- 'op: SMB and Branch Office
5, XG 115w

Sophos XG Serie:
XG 106, XG 106v.

Technical Specifications

Firewsll throughput 3.550 Mbps 4,000 Mbps
w-moe Firewall IMIX 2.000 Mhps 2700 Mops
IPS throughput 430 Mbps ‘ 450 Mnhps
NGFW throughput 400 Mbps f 1. 000 Mbps
- Threat Protectian throughput 150 Mbps | 375 Mbps
T Fax c rn Concurrent connections 1,570,000 | 1.570.000
_ Mew connections/sec 14,700 19.400
- IPsec VPN throughput 230 Mbps 560 Mhps
i kg ‘mu:wia: Xstream SSL decryptian 75 Mbps 130 Mbps
+ Threat Pratection
B182 5192

12 GBE 5F¢

| L
‘ HIm [FrIEs) [shared)
|

Operating temperature

Hurmdity l

Certifications

No. of antennas

G 106w and XG w only)

Yt i
2 eaternn

MIMO capabilities

Z2xa22

Wireless interface

802 L1a/bfg/n/ac (24 GHz / 56Hz)

Physical interfaces

Storage [local
quarantine/lags)

integrated SsD

Ethernet interfaces [fixed)

4 GhE copuoer

1 GhE SFP {shared)’

Connectivity modules
(optional)

1/0 ports [rear)

1 x Micro-Us8
1 x COM [RUAUS]
1 % HOMI

Power supply

External auta ran )C. 12V, 100-
SHOVAL, 3i ¢
nelant PS1

ﬁhﬁs‘icélébééii’iéations

Maunting

Dimensions
Width x Depth x Height

245 x 157 x 44 mm
9.65% 618 x 173 inches

Weight

117 kg / 2,58 ibs (unpacked)
24kg /5291bs
[w models minimally higher]

11



Sophos XG Series [

XG 125, XG 125w,

Technical Specifications

-
Front View = g
Back View
—_— 3 xaxteen
i

Power consumption

Operating temperature

Humidity 0%

Product Certifications 3
Certifications CH. UL GE |

38 el S

Firewall throughput

‘op: SMB and Branch Office
15, XG 135w

7000 Mbps | 7500 Mbps

Firewall IMIX 3.500 Mnps I 4,300 Mbps
IPS throughput 1.530 Mbps i 1.900 Mbps
NGFW throughput 1.275 Mbps 1,200 Mbps
Threat Protection throughput 400 Mbps 600 Mbps
Concurrent connections 1.570.000 4.200.000
New connections/sec 289,300 37.200
IPsec VPN throughput 1.500 Mbps 1.700 Mbps
Xstream SSL decryptian 170 Mbps 210 Mbps
+ Threat Protection
Xstream SSL Concurrent 8,192 12,288
connections

Wireless Specification [XG 125w and XG 135w only)

No. of antennas

3 external

HMiMO capabilities

Ix3:3

Wireless interface

BG21la/hfg/n/ac (24 GHz £ 5GH2)

ths}calinterfaces

torage (local
quar .m!uw /logs)

ntegrate

Ethernetinterfaces [fixed)

8 GbHE conper

1 GhE SFP’

Mo. of expansion slots

1

Connectivity Modules

SFP DSL module [VDSL2)

[optional) 3G/4G maduie
802 11ac Wi-Firadio 2x2'2 [XG 135w only)
SFP transceiviar:
1/0 ports [rear) 2xUSB20

1 x Micro=t
1xCOMI[I
1 x HDM!

Power supply

External guta ranging DC: 12V,
100-240VAC. 3BW@50-60 Hz
Redundant PSU optional [external)

- Physical specifications

Mounting

Racur

Dimensions

Width x Depth x Height

Weight

[ modils nwnmall higher)




Sophos XG Firewall

Sophos XG Series _istributed Edge

Our 1U rackmount applicr 1= the ideal choice for mid-sized and distributed
organizations looking fc of connectivity options and the flexibility to
adapt the network as an ~eds change. Our redundancy options in this

range are second to noi

1U Short

XG 210, XG 230
The Sophos XG 210 and XG 230 ars

s and |

small to rmid-sized business
e technology
> GbE SFP fibgr p

GhE copper ports
slot to configure with an optional m
high flexibility and throughput at an
performance ratio. An external redun:
optional for these models.

» 6 GbE copper ports plus 2 GHE Sf

v One 'Flexi Port’ modular bay to us

nal LAN module

Optional 2nd extarnal power sup:
See detailed technical spacification

XG 310, XG 330

The Sophos XG 310 and XG 330

itable for thgted argamizat
gs and spam guarantine, they'
high tratin virgnmaents. cachn

& GbE copper ports, 2 ChE SFP fiber |
fiber ports plus ona Flaxi Port slot
optional module. They provide optima
flexibility plus redundancy through an
power supply

2 10 GbE SFP+ built-in
» Ong 'Flexi Port’ maodular bay to u
a range of aptiona! LAN modules
Optional 2nd external power sun:

letalled hmical speat

1U Long ‘

XG 430, XG 450

Ite Sophos XG 430 and XG 450 offer optimal performance

d and efficiency for distributed organizations or larger mid-
szed companies. The connectivity options are second
Pori to none for rack mountable appliances, with each model

nng equipped with 8 GbE copper ports, 2 10 GbE
SFP+ ports and 2 acditional Flexi Port slots which you can

iy is configure with your choice of optional modules. For high-

availability, the XG 450 also offers unparalleled redundancy
features ina 1U appliance with a second SSD (RAID)
integrated and an optional second power supply Is available
for both models:

» 8 GDE copper ports plus 2 10 GbE SFP+ built-in
» Two 'Flext Port’ modular bays to use wilh
a range of optional LAN modules
2nd S50 (RAID) integrated
nal 2ndintzrnal power supply
See detailed Lachnicael specifications

Our connectivity tips:
| With Sophos APX Series access points, you can
manage your Wi-Fi networks using your firewall as a
controller. And should you want to securely connect
| your smaller offices or remaote locations Lo your
main office, Sophos SO-RED 15 the ideal cho

Find cut mere at the end of this brochure

= --_-IE'HHEE e
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Sophos XG Series

XG 210, XG 230

Technical Specifications

Front View s
Midti-furic 1sCOM feed

e Of
= Sleeeaee mm
LI -

2y Micro USE

= = )
|

Conine,

optinnal PoE Doveer

Environment .

Power consumption NG 21

Operating temperature [

Humidity 104

Product Certifications

Certifications

L. T

Uistributed Edge

::@

G
_
g

-
m

wipnal

Performance’

XG 210 rev. 3

XG 230 rev.2

Firewall throughput 239,000 Mbps 32,000 Mbps
Firewall IMIX 12100 Mbps 14 800 Mbps

IPS throughput 4,200 Mbps 4,900 Mhps
NGFW throughput 3,200 Mbps 4,500 Mbps
Threat Protection throughput 800 Mbhps 1.000 Mbps
Concurrent connections 6,570,000 6.570,000
New connections/sec 88,900 108,300

IPsec VPN throughput

1.920 Mbps

2100 Mbps

Xstream SSL decryption
+ Threat Protection

2320 Mbps

&80 Mbps

Xstream SSL Concurrent 1
cannections

%)
%}

18442 | 1a40

Physicalinterfaces

Storage (local
quarantine/logs)

integrated 380D

Ethernet interfaces [fixed)

6 GhE copper [(inc! 2
2 GbE SFP*

VPAass pairs)

No. of Flexi Part slots

1

Flexi Port modules {optional)

8 port GbE copper
8 port GhE SFF”
2 port 10 GhE SFP+"

2 port 4G Gbt i
4 port GbE Pok
8 port GBE Pot

Connectivity modules

2]

SFP DSL module [VE

[optional) SER/SEP+ Transce
1/9 ports > USHE 20 [front
1 * Micro USE (front]

L x USSR 30 [rear)
1 x COM [RU4S) [front)
1 % HOMI [raar)

Display

Multi<function LCD rodula

Pawer supply

Physical specifications

Mounting 1U rack mount

2 rackmount ears included)]
Dimensions 438 x 344 4 < 44 mm
Width x Depth x Height 1724'x 13 56 x L.75 ncnies
Weight 5.2 kg / 1146 [un

77kg /1688 hs




Sophos XG Series |
XG 310, XG 330

Technical Specifications

Front View
| J ‘
] e =
HesseEs
il i = i i
™ T
Navigatinn >y MicroLJSB x Gbf £
for LCL B30 = [
Back View _
2 §
I

Environment

Power cansumplion

Operating temperature

Humidity L0%

Product Certifications i
Certifications SERN

Performance® XG 330 pov 2
Firewall throughput 35 000 Mhps Z8.000 Mbps
Firewall IMiX 21,200 Mbps 24,200 Mbps
IPS throughput 7.200 Mhps 10,000 Mhps
NGFW throughput S.300 Mbps 9300 Mbps
Threat Protection throughput 1.550 Mbps 2,100 Mbps
Concurrent connections 10,170,000 10490,000
New connections/sec 128.000 | 140:000
IPsec VPN throughput 3,050 Mbps 3,940 Mbps

Xstream SSL decryption
+ Threat Protection

370 Mbps

S60 Mbps

Xstream SSL Concurrent
connections

55.296

55,286

Physicalinterfaces
5 S50

ntegrated

torage (local
quaranting/logs)

Ethernet imterfaces [fixed)

i
|
I
|
I

No. of Flexi Port slots

Flexi Part modules (optional)

8 port Ch
8 port Gi
cpart 10 [
Ypart 10

Cannectivity modules

SFP DSL modu

Ie [VOSL

(optional) SFP/SFP+ Transceivers
1/0 ports 2% USB 3.0 [front]
1 x Micro USB (front)
1 x USE 3.0 (rear)
1 x COM [RJUS] [front)
1 x HOMI [ragar)
Display

Power supply

thsical specifications

Mounting

LU ra

(2 rackmount ears ir

Dimensions
Width x Depth x Height

438 x 4055 ¥

1724 %

i k:

44

M

weight

58kg /127
B8kg /194
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Sophos XG Series 11U Distributed Edge
XG 430, XG 450

Technical Specifications

FrontView: - Ll

Performance®

XG H30rev.2 XG 4S50 rov.p

Firewall throughput 55.000 Mbps 65.0C0 Mbps
Lucom Sa '..v»l r:f il 1 Firewall IMIX 26.900 Mbps 34,000 Mbps
i o 1 IPS throughput 1G:80D Mbps | 14700 Mbps
' [= _=.=.=J E I[Eg : : g NGFW thraughput 10,000 Mbps | 13.900 Mbps
- - Threat Protection throughput 2 200 Mbns | 3400 Mbps

Concurrent connactions

13,640,000 13,640,000

New connections/sec

146,000 187000

I1Psec VPN throughput

5,600 Mbps #.100 Mbps

Back View XG 430

Kstream SSL decryption
+ Threat Protection

G ot

800 Mbips | 770 Mbps

102400 102400

! iy Xstream SSL Concurrent
- . - S o e connections
IR . O
I 0. cove. T ol Physical interfaces
kit | ity Storage (local
ional PUE Powi quarantine/lngs)

integrated 55D

!

Ethernet interfaces (fixed)

Back View XG 450

8 GbE copper (incl. 2 bypass pairs)
210 GhE SFP+’

Na. of Flexi Part slots

e

Flexi Port modules [optional)

B port GbE copper
8 port ChE SFF
2 port 10 CbE SFP+*

Ypass

SFP DSL module [VDSL2)

SFR/SFP+ Transceivers

2xUSB 20 [frant)
1 x Micro USE [front)
1 x USE 3.0 [rear)
1 x COM [RJ45) [front]
1 x IFMI [frant)
1 x HDMI [r2ar)

Multi-function LCO rmodula

M conn" * -
. LR
. T

Environment “

: Connectivity modules

Power consumption {optional)

! 1/0 ports

Operating temperature {

Humidity 10

. e ] - Display

Product Certifications - Powearsupgly

Certifications e ul

VI

nternal auto-
ranging 100-
240VAC, 50-60 Hz
Hot Swap
Redundant PSU
onal [internal)

Internal auto-
ranging 100-
240VAC, 50-60 Hz
Radundant PSU
aptional [external)

Physical specifications

Mounting

Dimensions
Width x Depth i Height

Weight

Bkg /3263
[packead)

410



Sophos XG Series arformance and Data Center

Qur 2U rackmount app huilt for distributed enterprises looking for a
firewall to handle highe umes. These models offer you the flexibility
to tailor your connectivil I environment and come with the redundancy

features to keep your bu nning.

Performance Data Center
XG 550, XG 650 XG 750

Spplios XG 550 and X6 650 a i The Saphns XG 750 is a high-performance firewall

walls equipped to provide prot suitable Tor high traffic and larger distributed enterprise

distributed and growing organizatio J environmaeants. Multi-core CPUs and redundancy features

nology to effortiessly handle u U 16 dual SS0s, power supplies and swaj le fans,
olution gr a powerful next-gangrat it ensure that you have the best perforimance and that your
H‘ ! ; C v ke . net ricat R als) ted at all times A‘v-.‘,!,.‘z‘l.‘.:. + .‘_‘ 2 :":lif‘:H

maximum af 64 ports using the optional

inclancy feature this class maodules
» 8 port GBE copper module supp » 8 port GhE copper module supplied as default

» Multiple expansion bays to add ( » Eight expansion bays to add connectivity

modules modules incl. options for up to 40 GhE QSFP+
nnli » Dual 8805, power supplies, and swappabls far
talled Lechnical specHications

9
A

L

L

BB

"!

m m m ..‘-"
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Sophos XG Seriec | Ferformance
A0 Hal ARG G50

Technical Specifications

Front View XG 550 | ol XG 550 Rev. 2 XG B50 gev.p

Firewall throughput 75.000 Mhps 85.000 Mbps
Firewall IMIX 34,000 Mhps 34,500 Mbps
IPS throughput 17,000 Mbps [ 20.250 Mbps
NGFW throughput 15300Mbps | 1B.000 Mbps
Threat Protection throughput 6.000 Mhps ; 7700 Mbps
Concurrent connections 15,740,000 ‘ 30000000
New connections/sec 213.800 220,000
NAIRTION I 1 ¥ COM[R4S) e IPsec VPN throughput 8,500 Mbps 9.000 Mhps
iy | i st tE oy ey . Xstream SSL decryptian 1.600 Mbps 1.350 Mbps

+ Threat Protection

_ Xstream SSL Concurrent 204.800 512.000

connections

[ Physicalinterfaces
; h Storage (local |
- quarantineg/logs) |
| - |
! - Ethernet interfaces | R
a [remavable) | PULEERE
- No. of Flexi Port slots y ‘ 8
| I
Flexi Port modulas [optional) B nort GhF
& port GhiE £
2 port 10 Gh
2 port 40 GoF
4 port 10 CLE S
4 port SFP plus 4 GbE
copper LAN Dypi
Connectivity modules SFP DSL moduie
[optional) SFP/SFP+ Trans
1/0 ports 2% USB 2.0 [front)
1x USB 30 [rear]
2 x Mgmit Port [eth 1, front)
1« 00OM [RJYS) 1)
1 xViGA |
N - Display Multi-function LCD module
100-240VAC, S0-60 Hz PSU
Power consumption - 100-240VAC, 50-60 Hz PSU

Power supply 2 x hot-swap internal auto-ranging
|

g e Mounting ! 2U shiding rads [included)
Operating temperatura -
) Dimensions 438 w i
- S width x Depth x Height : oy T3 e
Humidhity R §
. Weght 1
Product Certifications' &' 8 i — VBT (i GRICE]

Certifications | B, Ll




Sophos XG Series 2L Data Center
XG 750

Technical Specifications

femtay

Front View

Power consumptian il |

Operating temperature

Perfarmance’

Firewall throughput

Sophos XG Firewall

XG 750 Rev.2

100,000 Mh

Firewall IMIX

IPS throughput

NGFW throughput

Threat Protection throughput

Concurrent connections

30.00G.000

Mew connections/sec

223,500

IPsec VPN throughput

12.500 HMhps

Xstream SSL decryption
+ Threat Protection

1400 Mbns

Xstream SSL Concurrent
caonnections

S912.000

Physical interfaces

Storage (local
quarantine/logs)

2 % Integrated hot-swap SSD (RAID)

Ethernet interfaces
[removable)

B GbE copper

No. of Flexi Port slots

Flexi Port modules [optional)

tepant 10G0E SFE+

ot SFP plus i «;

copper LAN Dypass

Connectivity modules
(ontional)

SFP D3L maodule [VDSLZ)
SFRP/SFP+ Transt ]

Humidity

Certifications 22 8

I/0 parts

Lxl
2 x Mgt Por i)
1 x COM [R45]) [front)

1% VG ]

Wethl front)

Display

Multi-funetion LCD moduie

Power supply

2 x hot-swap external auto ranging
100-240VAC, 50-60 Hz

Physical specifications

Mounting

Dimensions
Width x Depth x Height

HEE % 600 -

1724 # 23 B2« 348

Weight

§ka / 30,24 Ihs lunp:

PR/ 5953 by [packed)
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Adapt Connectiv 1 Optional Modules

Connectivity Moduies

Add additional canneclivity aplio 1o enhance the range and performance aof your netwerk.

36 “JG '-'lodm DSL Modemn - SFP; 2nd Wi-Fi Radm Modu.e
5 av. 3o t SG/XG Se {f']r)tC/ G 135w Rev.3 or

b

F|EXI Port Modules for 1U &
nfigure your hardware to suit you 1 change it as and when you need to. Qur optional Flexi Port LAN
modules give you the freedom Lo sc! ty you need - copper. (iber; 10GbE, 40 GhE - you decide

Flexi Port Modules for 2U -

i --- ~a ---.-.- waas ..i:.
' - . s l-. port-hin 2% P

— — — —

drtrresesaurasaneNnne

Al e em— — — _A’
Ty e ——— — o _ = Wes . N
28 88 2 o 4 poel 10 GhE &I & BE BD GBS o 4 port 10 GbE SFP+ Flexi Port module
FFFAA [for SG/XG 2xx FRESTRR [for XG 750 and $6/X6 550/650 Rev.2 only)
A L 4

Al e wem wee w—— AA BesssssssErunEEw senew

§ & i - |
- ” as i .. o o 1odule

3 o tm

x " 0 :

hE o o— ——

N | e -'.‘,r il GhE

g

S x




as XG Firewall

Sophos Wireless Frioiection

Simple, Secure, Reliable

Simplify and secure your wireless | v Firewall as a wireless controller. Your Sophos Access Points are
automatically discovered when thy Hlowing vou to configure a vanety of corporate, guest, or contractor
wirgless networks quickly and easil. sowirsless integration with your firewall protection, consistent security
policies acruss both varad and wirel 1ble hugh-speed connectivity.

Hardware Appliances with Ni-Fi
All our ®G Series desktop appliance nan integrated wireless access paint. Coverage can be further
extended by adding Sophos Access |

Technical Specifications

Our APX Series access points are buil nterprise-class, high-speed wirgless chipsets with custom designed
antennas, top perfarming CPU and 3, and hardware accelerated encryption. With 802.11ac Wave 2
technology, they are custom-built [t hput at load and better performance and security.

Please note: APX 320/530/740 sup; 1v175 Maintenance Release 3. Support for the APX 120 was added in

v175 Maintenance Release 5

| i |
, | | I

Deployment | i indoor; desktop, wall, or ceding mount
WLAN Standards | 80211 a/b/y/n/ac
Radios | 1x 24 GHz 4 GHz/S GHz dual-band 1« 24 GHz single band
1x 5GHz 1x 5 GHz single band 1x 5 GHz single band
« [Huetoath low energy 1x Bluetooth law energy
[131LE = for future use] [BLE - for future use)
Antennas I Jinternal dual band | Jxinternal 24 GHz Hx internal 24 CHz
aft intenna for Radio-1 1‘ antenna for Radio-1 ar ) for Radio-1
2x.internal 5 GHz ‘ I internal 5CH2 4x intarnal 5 GHz
antenna for Radio-2 antenna for Radio-2 antenna for Radio-2
L« internal 24 GHz Lx internal 24 GHz 1xinternal 24 GHz
antanna for BLE antenna for BLE antenna for BLE
Perfarmance 10 3x3:3 MI)-MIMO Lxd-4 MU-MIMO
Interfaces 1 % R4S ctor console senal port
1 ¥ 071000
i 1 1000 f
B I
Powar [MAK.) i v 16.7W | 2PAW
Power-gver-ethernet (MiN.] Fok+ BO2 3at
Dimensions [ 144 » 154 5% 155 x 38 muy ' 183 x 183 x38 mm : 195 » 195 x 43 mim
Width x Depth x Height B7xhy 1xGLl1x1E ! 721x 721 x 1 54 inches i 768 x 768 x 1.7 inches
Weight 0r 0474 &y I 08922 kg p 1012kg
If you prefer to free up the resources I ind are looking for enhanced scalability, you can optionally manage
vaur Saphos aceess points in the cle Central. A separate license is required
Yhos com/compare-xg for fu tails,
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SD-RED

Sophos SD-RED: Empowerirc +  [1-WAN strategy

Sophos has long been a pioneerin
locations. XG Firewall includes a nur
hetter visibility into nelwork health o

Our SD-RED devices

Poinls are also compatible with Sop
apoliance purchase, however, you v

sre built on Lhe

Firewall whether you've deployed =

Technical Specifications

Madel Name | Rzt liad) SD-RED 60

-to-use, secure way to connect branch offices and other remote
features to help you to accelerate application performance and get
it remole locations enjoy the same performance as your main office.

-class, high-speed networking platforms. They waork with your XG

ire or in the public cloud Our full range of Sophos Wireless Access
can use Sophos SD-RED with just the Base License included in your
Netwark Protection subscription for managemaent.

\
{ %
| e
I B S S S ) o ‘ DR [ T e Al B
Capacity
Maximum throughput “hps I 850 Mbps

Physical interfuces (Built-in]

LAN Interfaces

=14 L CDBE Copypoer]

4% 10/100/1000 Base-TX (1 GLE Coppier)

WAN Interfaces

15 [shawed vith SFH)

2 » 10/10071000 Base-TX [WANI shaieu purt with SFP)

SFP interfaces

{ port-with WARN]

1x SFP Fiber [shared port with WANL)

Power-over Ethernet Ports

2 PoE Ports (total powsr 30W)

Us8 Parts

nt and rear)

2 x USB 3 0 [front and rzar)

COM Ports

1 x Micro-USH

Optionol Connectivity

Modular Bay

Optionai Wi-Fi Module

Optivnal 3G/406 LTE Mudule

Optional VDSL Modem

] E Card) 1 [t usp ety optional WiFi OR 4G/LTE Card)
" 921 e v 1 [Wi-Fi band capable
H 222 MIMO 2 ar
a G5 1 MC7420/MC?U55 Sierra W 5 Carc
1 i reteasc] | Optional SERMadam [support coming in futura ralease)]

Physitol Specifications

fwrh*d]) mm

225 x 44 x 150 [w*h*d) mm

DirBnkions (w*h*d] inches B886x 173 x591 (w'h*d) inches
Weight 09« 1/ 1hs] Unpacked/Packed 10kg/22 kg (2.2 Ibs/4.85 Ibs) Unpacked /Packed
JAC 50-80 Hz AC Input: 110-240VAC @50-60 Hz
P ply Adapte ‘ : o
ayerSugiply Adzpter 105 0C Qutput 12V +/- 10%, 6954 7

Power Redundancy Support

pOWERN SURpIY

Yes. optional 2nd power supply

Power Consumption

0814 BTY

idle: 11 88 Watt/40.536 BT
ut PaE: 2532 :

Full Lo
Full Load witt

Noise level [average]

Fan Less, N/A

Temperature [operational)

0"Can 40°C

Temperature (storage)

Cto70°C [-4°F to 155°F)

Humidity

10-890% RH, non-condens

fety Beg

rtilications (Safety. EMC, Radia]

E, FCC/ G/ ROM/VEEH/CR/ UL /CTCAKT/ ANATEL

See sophos

q fort



Licensing

The purchase price of every

XG Firgn

includes a perpetual Base Licensa

protection

You can extend protection a

ccordint

subscriptions or opting for one of gu
i' o L et ]
| |
i TotalProtect Pius i {
Appliance + [
| - |
| M€ Pluc |

Network Protection

Web Protection

Licensing for Manag

up to 7 days cf

» Options for longer data retention ¢

ement

report da

matter whether hardware, softwai

! X Firewa

n

Avirtual, orin the public cloud

e hirewall functonality including, IPSec, SSL VPN and full wireless

1l needs and deployment scenario, by purchasing individual

ng

EnterpriseProtect Plus EnterpriseProtect
Appliance + Appliance +
E EnterpriseGuard
3
K1 w Virtual Apolance XG Saries or Virtual Apphancea
f = .  R= 1 I
urg Gt i EnterpriseGuard
S i 1
Network Protection
Web Protection Web Protection

lor separate purchase

23



Deployment Option:

XG Firewall offers a full range of ton

AWS and Azure pubhic cloud and |

Support

A simple approach to comp!
We build products that are simple ye!

s technical suppor

ranging from

Licenses names

Support
Via telephone and email

Security Updates & Patches
For the lifa of the product

Software Feature Updates & Upgrades

Consulting

Rermote consultation on your lirewall configu
security with a Sophos Senior Technical Supy
Warranty and RMA

For all hardware appliances

Technical Account Manager
Dedicated named technical account manager

wiire apphances, support for all the popular virtualization platforms;

inel e

ven a software appliance you can install onyour own hardware.

| |

f 1 7 ™~
Lol )
Virtual AWS/Azure
1] Install on VMware Protect v twork
' R
N KV a}

support
- And, we take the same approach with our support. With options
g direct access to senior support engineers and custonmzed delivery.

Standard

Included with purchase

Enhanced
Included in all bundles

Inchuded
[24x7}

Enhanced Plus

YIP Accass
(247}

Included with an active
softwars subscription

Ingluded with an active
software subscription

Included with an active
suftware subscription

Included 90-days

Included

Included

Included
(uw to 4 hours)

1 vear [return / replace)

Advance Exchange
[max, 5 years)

Optiana!
[extra cost)

Cptional
[axtra cost)




Further resources -
We have a broad range of resoure N can find out more about X6

wall and get further praduct
» XG Firewall Web - sophos.com;/ |

v XG Hardware models - sophos.ci

v XG Ecosystermn: Add-ons and Ace oom/firewall-ecosystem
Try it for free - business at me
fvou have additional guestions i oive one of our Sales Agents a call

Free 30-day. trial - @ 5 attached
ifyou'd like to take it for a test i - 80 get the full-featured
product simply sign-up for o AYED

“You can take a walkthrough'g Brface with our interactive demo or watch videos
- showing you just how we mage Bcurity simple.

Our Sophas XG Firewall ‘ ipped software version that -
- gives you complete ne eb application’security with VPN
* functionality, for home-use o8 Bto 4.virtual cores, 6 GB of RAM.

Visit sophos.com/freetools: i

phos com

SOPHOS



e _
M ForMATO
CONTRATO
CAﬂMiH EMI‘ lA OSPL'M
PROCESO: )
GESTION DE LA CODIGO. CUR-51-F8 VIGENCIA: 24/07/2024 va PAGINA 1de g
3 CONTRATACION \
CLASE - PRESTACION DE SERVICIOS |
No. DE o : - |
CONTRATO | B-=039g
CONTRATAR EL ScrvY £ CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE INTERNET
CANAL DEDICADLC TR \VES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI
- OBJETO GRANJAS, EDUH"" . :, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL, FORTALECILLAS
Y CAGUAN DE LA ZOt« . (6ANAY CON EL SERVICIO DE INTERCONEXION POR RADIO ENLACES A
LAS SEDES RUI(A,W i,t' i.A ZONA SUR, NORTE, Y ORIENTE COMPLEMENTANDO CON Ek
SERVICIO DE LA SEGUHIUAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PA
: -|_LA ESE CARMEN ENILIA OSPIN {
CONTRATISTA " | ALPASURFNET S.A'S, uuililicado con el NIT, 828.000.170-8 representado legalmente por GUSTAVO
: ADOLFO ANDRADE DUSS/ N I¢entificado con Cedula de Ciudadania No. 7.688.838. I
, | ADRIANA MARCELA LUSADA CANAS, mayor de edad y domiciliada en Neiva, identificada con cedlila
CONTRATANTE de ciudadania No. 51.47¢ 114 cxpedida en Neiva-Huila, quien tomo el cargo de GERENTE DE LA ESE
CARMEN EMILIA OSPI; 2aun Decreto No. 00476 de 2025. “POR MEDIO DEL CUAL SE HACE LlJN
NOMBRAMIENTC DEL 'J-.l E DE LA E.S.E CAMEN EMILIA OSPINA" de Neiva, y Acta e
Posesion No.0170 del 02 ae Diciembre de 2025, expedido por la Alcaldia de Neiva. “
& ‘| El Valor del presere -i' ! ;- Ao 5 por la suma de CIENTO SESENTA Y SIETE MILLONES NOVECIENTQS
TREINTA Y UN MIL CU NIEKT Ju TRECE PESOS MICTE ($ 167.931.513,00), mas la suma de TREINTA Y UN
‘ MILLONES NOVECh EIS MIL NOVECIENTOS OCHENTA Y OCHO PESOS MICTE ($31.906.988 oo)
{ correspondiente al | ira un total de CIENTO NOVENTA Y NUEVE MILLONES OCHOCIENTOS
f TREINTA Y OCHO 1L T ""3 UN PESQS MICTE ($ 199.838.501), pagaderos a razon de: :
| ——— B 3
; HODE | |, . N
| e | MR \ RBANARA Tecnologia Ullima Milla A aaNoA i | TR
i ) AlL) (Mbps) i > |
'r Ul wewa (o |ur\a:\no FIBRA OPTICA JOMEGAS | § 3440608 | 5 4.094.323'
| . i | HE | Figi “__
. PRECIO'Y 2| HUILA___1 NEIVA | uRBANO FIBRAOPTICA | WOMEGAS | § 2478867 | 2.849.851,
[ o | g .
i FOFE{:ESAODE - 3 HULA | nNEvA i UR3AND FISRA OP1ICA cF)IngSRA s 1041584 | s 1233961
' ' 4} HULA | NEWA | soic | uRarO FIBRA OPTICA 100MEGAS | § 1072400 | s 1278204,
| | [
5| HuLA | NEwA I ) | URBANO FIBRA OPTICA 100MEGAS | § 1072440 | S 1.2:6.:9[!
SEL FISRA
6 | HUILA NEIVA | ¢ | URBANO FISRA OPTICA OSCURA § 1041984 | S 1.239.86
[ [ FIBRA
7. HULA NEIVA | SELE Giveus . LRBANO FIBRA OPTICA OSCURA 3 1.041.984 | § I.ZJQ.SSE
. : | FIBRA i
__ B HULA M_’ _ JRBANO FIBRA CPTICA OSCURA 3 1041984 | 5 1.235.96):
‘ | FIBRA !
! _ 9 lrua | newa | URBANO FIBRA OPTICA OSCURA s 1041984 | S 123998
L ) 10 | HutA | Newa | ik 13 . RURAL FISRA UPTICA 0MEGAS 5 451032 | S 584308 |
fusie k i or sU saluct Dienegtery eamdad ;
L,] UNEA ARIGA U HUATSAPP W § i
BE3 28283 ;24304 384 99 92 ESE ceirman Emilia Oepunc
. !




FORMATO
. CONTRATO
CARMEN EMILIA QSPINA
Sl oy otz
PRQCESOQ: R
GESTION DE LA COLIGU i VIGENCIA: 24/07/2024
CONTRATACION
:i‘ ] 11 | HUILA NEIVA lti LLAS RURAL FIBRA OPTICA JOMEGAS $ 491032 | § 584.328
5 12 | HUILA NEVA _RURAL RADIO ENLACE 10 MEGAS $ 415794 | § §66.195
va . 13 | HULA | NENA [ EOE it RURAL RADIO ENLACE 10 MEGAS § 475794 | § 566.195
iy |
b £l ‘ i
i 14 | HUILA NEIVA ARTL RURAL RADIQ ENLACE 10 MEGAS § 475794 S SE&I‘SS
| '
» | '
15 | HUILA NEIVA | sepEEA! RURAL RADIQ ENLACE 20MEGAS $ 733860 | § 873.293
g 16 | BUILA NEIVA 54| RURAL FIBRA OPTICA J0MEGAS $ 491032 | § 584,320
[
A7 | HUILA NEWA _| RURAL RADIO ENLACE 10 MEGAS H 4757 | 8 556,195
18 | HUILA NEIVA RURAL RADIO ENLACE 10 MEGAS ¥ AT574 | § 566.195
19| HuA | Newa | 1% | RURAL RADIO ENLACE 10 MEGAS $ 475784 | § 565.19'5
. (HULA | J!
it 20| HULA [ mEvA |eeceereoren | RURAL RADIO ENLACE 10 MEGAS § 475792 | 3 566,192
i | i
21 HUIA | NEIVA 4’ S RURAL RADIO ENLACE 10 MEGAS § 475792 | § sneﬁz
2| HUA | heve | Lo |-RURAL RADIO ENLACE 10 MEGAS 3 a5 | s 556,192
i
23 | HUILA NEIVA J SEDE CUNSIRED RURAL FIBRA OPTICA JOMEGAS S 491.032 | S 534.:2IB
| il
SEREPE
24 | HULA | NENA [ Eianes RURAL RADIO ENLACE 10 MEGAS 8 415792 | s 566,152
i :
I
25 | HUILA HEIVA | STUT vA JORGE _! RURAL RADIO ENLACE 10 MEGAS b 475792 $ 566.182
‘ |
|
26 | HUILA NEIVA HURAL RADIO ENLACE 10 MEGAS $ 475792 | § 566.192
27 | HUILA NEIWVA 11 RURAL RACIO EHLACE 10 MEGAS $ 476.792 S 566.192
|
L |
5 28 | HUILA NEWA | SEGURIDAD PERIMETRAL 3 5.831.017 | § 6.938.910
TOTAL $ 27.988.586 $ 33.306.417
~_10TAL A6 MESES _ §. 167931513 [ ¢ 193838501
La ESE CARMEN EIILIA CSPINA cancelara el valor del conlrato conforme a la factura presentada, deni;ro
- -] delos cuarenta y cinco (42, dias siguientes a la presentacion. de la misma y/o documento equivalente con's us
- respeclivos soportes:  copa el contrato, certificado de legalizacion expedido por la oficina de comraiaci&n
i cerificacion de cumplimiznic o pedida por el supervisor del conlralo (donde conste el cumplimiento
de aclividades, obligzciznes, facturas causadas durante el periodo y valor ejecutado), informe de ejecuc c;)n
pago o certificado de vae v sulvo de aportes al sistema de seguridad social y aporles parafiscales conforme a
! la ley. o
¥ PARAGRAFO PRIMER: valores que se paguen por conceplo de esle contralo se le haran (0s

descuentos de ley. :
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| CONTRATACION
( PLAZO El término de duizcicn 'rato sera POR SEIS {06) ivESES previa legalizacion del conlralo y suscripoion
del acta de inicio cor €l < rvsor del mismo. |

1. Ejecutar el o ._.uai, acatando las especificaciones técnicas sefialadas, con oportunidad.
eficiencia y ficzi ilera autdnoma e independiente.

2. Actuar de buzr sk . todo el desarrollo del conltrato, e informar oponunamenle al CONTRATA TE
sobre cualquicr rreu wliad que advierta en desarrollo del contrato.

3. Dar cumplimienls : vuiigaciones frente al Sistema de Seguridad Social Integral (salud, pensm y

OBLIGACIONES riesgos pro{fw onales) y parafiscales (Cajas de Compensacion Familiar, SENA, e ICBF) de acuerdo 3 lo

DEL. dispueslto por la Ley, ¢l personal a su cargo para la ejecucion del contrato; Si se contrala co]’no

CONTRATISTA persona natural det reditarse pagos a los sistemas de Seguridad Social Integral en salud y pension
como trabajadcr ndeyantente,

4. Adquirir las Caiotos cxigidas a nombre de la E.S.E CARMEN EMILIA OSPINA como primer
beneficiario, v guarnintizar oroteccion contra los riesgos inherentes al contrato.

5. Geslionar la l-32- 0 lel contrato y su acreditacion ante el Conlratante en forma oportuna parg ?Ia
obtencion de ',l;:'."i i L Legalizacion, :

6. Cumplir las aeri: vinaciones inherentes a la naturaleza del Contralo. :

: 1. Ejecular el ob il dentro de los términos y condiciones eslablecidas en la normalividad
vigente sobre = tvin: Linente en Colombia y acatando las especificaciones y/o recomendaciones
lécnicas sefizlo | - ot CARMEN EMILIA OSPINA, con oporlunidad, eficiencia y eficacia de |’
manera aulon. . ndiente.

| 2. El contraistz: i1 - | debido Registro de TIC del Minislerio de las TICS (RTIC), en el que se

‘ | acredita al conirl = 3P, el cual garantiza una conexion de alta velocidad hacia este punto de
‘ | intercambio de trvic. ooichal @ inleracional.

3. Poner a dispcsizicn ¢ acueso a una solucion de herramienta web, que permita monitorear los
consumos de «nciics Landa de cada y en tiempo real cada uno de los equipos de red instalados por |,
el contratista de 1a =.¢ =, CARMEN EMILIA OSPINA. '

4. Elcontratista por i+ Usposicion de la ESE el personal de soporte y atencion a incidenles y fallas |'

ACTIVIDADES | 5

DEL
CONTRATISTA

con dominio y car:
(roulers, swilct 2

El contratista gz :
falla de personal técn
establecidos &«
Internel oferlade o -
reuso 1:1 incl., o
prestacion de! -

En atencion
COMUNICACI L

«n manejo, configuracion de las marcas de equipos aclivos de red
solucion de problemas en los equipos del contralista, : !

.= N0 se podra tener demoras en alencion y solucion de incidentes por

o pard los requerimientos que se presenten y cumplir los niveles de servicios |,
cn el nivel de disponibilidad del servicio de coneclividad de Dalos e

‘o wbanas y rurales que debera ser como minimo del 99.7%, canal sin |-
(usion de Gltimo- kildmetro, backbone y nodos necesarios, para la |

decreto 3066 de 2011, de la COMISION DE REGULACION DE :'
lisponibilidad sera cumplida si y solo si el acceso a los servicios

conlratados esia i ¢ cualquier periodo después de la fecha de comienzo del servicio, por ;
no menos que ¢l puico bie e disponibilidad establecido asi !

% DE INDISPON.SILIDAL PCit CADA CENTRO DE SALUD O COMPENSACION  SOBRE  TARIFA

SEDE URBANAY RUILAL MENSUAL

Enfre 100% y 95.7° 0% i

Entre 99.6% y ¢ R %

L ! i st sU satuct ipnoestor y dignidec
v i@

L:]lirqzn ARG FNTSAPR
863 2824 13849992 ESE Cartrien Erailia Ogpino
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Ene 97 8% * 5% 10% :
Enlre 94.6% 20% :
Ente 39.9% al 30 40% !
Enle799% + 7. 60% !
Enve 69.9% 1 .- 80% ‘
Menor @ igua = 301 100% i

NOTA: Se aclara qu:

descontadas y relle]u

El contralisia re:liz
presencial de un invo:nn
exlraido 0 exportads Jeoie

- Consumo de anc"u ) de Bane
- y ofras esladislicas 4= 1 ;10
- El contralista «iiir:)
informacién como |17, sus
El conlratista debie: 2
de lamesade ayu iz oo
presentacion de = |
evalug, certifique y

8. Para los serviil:
de capacidac
Grade en su Coie

7. Elcontratista rezii
para la sede principa

8. El contratista rzaliva
alternativas de maiv:
segmentacion y bl |
sin afectaren jran

9. Contar con un =/,

' funcione las 63 de 1.

de una platafornia Ve

. lickets que peritn I,
control y medic!

10. Contar con un
las Sedes: Cur-

previslas, que -

‘ en lecnologia d:

r LINEA ALSCA .
o 03 ?3‘“‘,‘

0 los primero 5 dias habiles del siguiente mes de servicio, la socializacion
..o y analitico de disponibilidad del Servicio del mes vencido con el reporte
L aerramienta web que el contratista haya definido, detallando:

- la disponibilidad v e el del servicio.
- uso del canal, fallas (fechas y horas).
- latencia por cada centro é2 salud,

<{zcién del servicio que haya lugar

1 informe del inventario de equipos por sedes, donde se evidencie la
“ruraciones y demas dalos que puedan ser requeridos.

i aninforme de las solicitudes y soluciones justificadas realizadas a través
“ciectronico reportado teniendo en cuenta los niveles de servicio, previo a la

-~- i -.‘.{"

+ ‘e indisponibilidad son acumulables al mes del servicio, las cuales seran
‘“Clura respecliva.,

por sede y zona, por servicios al ciudadano.

riomes respectivos, con el fin de que [a Supervision del Conlralo valide,
uy financiero del servicio prestado.

"1, el contratista debe contar con una red de fibra Gptica propia, anillada,
. Gbps y equipos robustos de alia fiabilidad, disponibilidad tipo Carrier

252 al area TIC del diagrama de la topologia fisica de la red WAN ulilizada
: e._..ia una de las sedes.

.‘_:‘_,Jmendacmnes a lravés de un informe técnico donde presentara|
vara la red y la topologia LAN, aplicando criterios de seguridad internas,

ricticas, para poder llegar a contener alaques internos y externos en la red,
75 servicios.

“nco de gestion de Mesa de Ayuda, por medio de una linea celular que

znes de 7AM a 6:00pm y sabados de 7:00am a 1:00pm, como también

v limea whalsaap o correo electronico o linea telefonica, para el reporte de |!

zaudimiento a cada una de las PQRS generadas 7X24, que garanticen el
i bmdad del servicio.

fo (Backup) de coneclividad de datos e Internel disponible 7x24, en

.“:ranjas e IPC, como contingencia ante evenlualidades generales no

'stacion del servicio de forma ininterrumpida, este respaldo debera ser

sz optica y no debe converger en el mismo punto core del conlratista para

Yoovsior tor B saluc] Dlenes
At 508 ba Saidd, Dienes

e e
ESECarrre n(mua Qepind
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" - |
evitar asi indisponibiizades |

1. Suministrar, instals v coniigurar en cada sede (rural o urbana) equipos de conectividad de tipo
carrier grade, de i disponibilidad, tipo Enterprise, y en caso de presentarse fallas, deberan ser ‘
remplazados por o'y e igual o superior caracleristicas que garanticen un Optimo servicio, sin costo|,
alguno En caso de 1o izar suministros e instalaciones de servicios en sedes nuevas, éstas deben
ser realizadas o maximo 15 dias desde la firma del acta de inicio del contrato.

12. Asumir los costos por a1 instalacion y configuracion de los equipos, transporte, mano de obra que se
requieran pars i =1 marcha de la solucion y verificacion de los canales de conectividad,
dentro def &re: o {17 en zonas urbanas y rurales y en caso que haya lugar realizar cambios |
de equipos v ‘allas oportunamenle que se presenlen en la prestacion de los servicios |!
suministrados siv - cute tenga costo adicional para la ESE CARMEN EMILIA OSPINA. '

13. Disponer de un rivvice iin'mo de 10 direcciones IP plblicas libres, sin NAT, no reporladas en listas |'
negras, para qarz servicios web implementados por La ESE CARMEN EMILIA OSPINA.

14. Garanlizar lz int=r0; <l idad de los demés equipos Networking y de telecomunicaciones que|’
disponga la =~ A0 EMILIA OSPINA con los equipos, servicios y canales de coneclividad
contratados ¢ inslzicdus tor el contralista.

15. Suministrar e calcad Je comodato, un Firewall de allo throughput, para prestar la seguridad
perimetral de ‘@ enliad y realizar la Geslion Unificada de Amenazas (UTM) el cual cuente con|:
mulliples funcionzs = 2Jidas, trabajando a nivel de aplicacion para prestar servicios de seguridad |!
perimetral, herram'zrtus de Urdfico de dalos, procesar el trafico a modo de proxy, analizando y
gestionando el Ir37.0 w1 1rcion de fa politica implementada en el dispositivo, establecer balanceo
de carga, proteco 13 miltiples amenazas, gestion de VPN, prevencion de intrusos, antivirus,
filtrado web, zinl . wdmiinistracion de ancho de banda, con una licencia de uso a lérmino por la
duracion del ¢ i ipacidad de minima de 600 usuarios, suministrado por el conlralista en
calidad de comeds iio en la sede principal Canaima para centralizar lodas las conexiones |

‘ hacia los dem:: v salud y sedes administrativas de forma bidireccional segln la topologia |

de red disponiolc | o7 a la arquilectura tecnologica de la ESE Carmen Emilia Ospina en el :

, Municipio de Meiv: - wor parte del conlralista, la realizacion de la instalacion, configuracion,

! paramelrizacicn | marcha de las politicas web, restricciones de aplicaciones y de portales .‘
web y demas i /30 considere necesarias; como lambién realizaré la asignacion de un

usuario cen por “inistrador que permita la coadministracion del firewall por parte de la|!

entidad, asi mistic s ocinlizardn las herramienlas de andlisis como Google Analytics, entender y |

clasificar el trafico. .I

16. Presentar un inferie o lizmpo real de amenazas e incidencia sobre los ataques, hallazgos y 'l
acciones realizada: coe <& mitigue el riesgos las cuales fueron encontradas a través del moniloreo |
realizado con persuny culiftcado que ofrece la plataforma de seguridad perimetral en el horario de J
lunes a viernes 4~ '~ 11:00pm y sabado, domingo y festivos de 7:00am a 6:00pm. E! informe |
debe ser socizlizz 0 wiic ¢l supervisor donde se evidencie estadisticas mensuales y se brinde |
acompariamieriic, «o. uileoto en las recomendaciones de las amenazas, con politicas que
minimicen el rias - sluues cibernélico buscando contar siempre con una postura de

[ Ciberseguridac z.cr i o lis necesidades de la ESE Carmen Emilia Ospina.
|
! site pwor S salucl ipnestar v dignsicd 1
[ UNER N:1 >t SHATSAPP v es }
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18.

19.

20.
21

22

23.

27.

La ES.E CARIVEL 7 1LIA OSPINA se reserva el derecho de solicilar suspension de canales de
SEMVICIo ¥ $U Conesi lianle facturacion por razones de lraslados, remodelacion, unificacion de
Centros de Szud soues, casos fortuitos o relico de las mismas. Estas suspensiones deberarj
realizarse & 11is tiur ucs (3) dias calendario después de enviada la solicitud via email, tickel ¢
escrita del supervisor de! conlrato. La suspension de los canales puede ser definitiva o temporal \)
sera tenida er cuenla ara su respectivo descuento.

Realizar al menos un (1) mantenimiento preventivo de los equipos y sistemas que hagan parte de los
canales de coneclviin: e dalos e Internet enlregados y utilizados, cuando la ejecucion en tiempo,;
del contrato csle el o1 50% y 60%. En caso de requerirse mantenimiento correctivo al Firewall o a
los equipos de bordz o U= Gllimo kildmetro instalados, por cualquier causa o anomalia técnica, estos,
coslos son asuridos rectamente y en su tolalidad por el conlralista. £l contratista debe realizar un
informe donde i ue 155 solividades realizadas en el mantenimiento, la medicion de las potencias

opticas, la inten<i 0 <oral de cada radioenlace y demas parametros que el supenvisor considere |
necesario. |
El Supervisur .+ podra citar de forma extraordinaria la realizacion de Mesas Técnicas las ;
VeCes que scan noocs s previa comunicacion de minimo 1 dia al contratista, Este proceso debe]
permiti al Supervieor ia vorficacion y evaluacion de los servicios prestados, aportandole toda lal.
informacion o <1 e cualquier lipo relacionada con la ejecucion, administracion y operacion del..
conlrato. i
Conlar con todos los oyuipos, maquinaria, herramientas, materiales, demés elementos Yy recurso;’
humano lecnico reccsarios para la ejecucion del objeto contractual. ]
Cumplir con 'os dere niveles de servicio relacionados en la propuesta técnica y comercial |
presentada. f
Guardar la debida v cunpieia reserva sobre la informacion y los documentos que tenga conocimiento||
0 alos que tenga woceso en virud de la ejecucion del conlrato y utilizarla exclusivamente en relacion !
con los fines dal misie !
Mantener indem . @ [1 2nlidad frenle 3 reclamaciones judiciales y extrajudiciales por los dafios y '
perjuicios que e {1 e s aclos, omisiones o hechos ocasionados. !

. Cumplir con 'zs = .25 y operaciones de almacenamiento, tratamiento, aprovechamienlo).
(recuperacion/iz : - tisposicion final de residuos de aparalos eléctricos y electronicos)i
(RAEE), usades oo o, - Lsteriormente de la ejecucion del presente proceso contractual. '

. Generar las faluws , cobrar mes vencido, relacionando el costo por cada Centro de Salud o sedes!
con su respectve dutiue o coneepto, junto con fa relacion de los descuentos en caso de llegar a
presenlarse. : :

. Revisar, ajustar v v.lo 2 politicas de sequridad de firewall, garantizando la correcla verificacion def‘?,u "
eslado y funcicia oo e articulacion con el especialista de Sophos, conforme a las mejores praclicas
y alas obligaciores conlractuales vigentes, y
Las demas inlu& ada g uCLCl'(')D y naturaleza del objelo conlraclual.

en

Los pagos a que se

- =21/D0 CARMEN EMILIA OSPINA para la vigencia fiscal de 2026, Como co sta
el Certificado ce DisponiLildad Presupuestal No. 0068 del 05 de Enero de 2026, expedido por e

se wbiga =l CONTRATANTE por el presente contrato, se imputaran al codigo
21202020080484222 U240 Servicios de acceso a Internet de banda ancha- COMUNICAC]ONES de

f o e su saluct Dianeston y aianidad |
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I
PRESUPUESTAL | coordinador de 1°7:5 .1 Uo 1a ESE CEO. |
I
Para garanlizar (5s ot/ =:ones que se conlraen en virtud del presente conlralo, EL CONTRATISTA
| consliluira a faver 4o LA F 5.6 con una compariia de seguros legalmente establecida en Colombia, dentrolde
los DIEZ (10) dias < o 'a suscripcion del conlrato, una péliza a favor de la ESE CEO que cubra los
| siguientes ampar ;
; [AMPAROS £ GARANTIA | VALOR ASEGURADO | VIGENCIA ] NO
. DEL VALOR DEL
. ) CONTRATO . .
Cumplimieato Paliz f 2 5L5UI08 20% :;ﬂgor::sﬁfnﬁn palyoniaiy X :
Pago de_’ Sa‘!arios, Término de duracion del contrato y
Paliza di seq 9
. ek, | Mwiege 8 s 3t i, gl O
Calidad de los bienes « ) Término de duracién del convrato y un I
. del servicio prestado LamUe 0% (1) anc mas. X |
En cualquier events en ur se aumente el valor del contralo o e prorrogue su vigencia, debera amplzar 80
prorrogarse la corresy e garantia. PARAGRAFQO PRIMERO: SI EL CONTRATISTA no constltuy la
garantia de cumplin tzntio del plazo estipulado, la E.S.E podra tenerio por desistido y liberarse de todo
, compromiso adqu-ids, | <! CONTRATISTA no podra reclamar indemnizacion alguna. PARAGRAFO
57 SEGUNDO: El contraei dcterd presentar el correspondiente recibo de pago expedido por la Compania
GARANTIAS Aseguradora. !
1 1. Las parles doulza nocen, comprenden y aceptan fodas y cada una de las esttpulamolnes
conlenidas en el rr=« o y los demas documentos que forman parte integral del mismo, Guya
interprelacion se susizi principio de la autonomia de la volunlad de las partes con fundamento en el
articulo 1602 del Codign Civii Colombiano.
2, Tuvo la oportunivzd de sol ciiar aclaraciones y modificaciones a los Documentos del Proceso y recibio e la
E.S.E. CARMEN ENILIA OSPINA respuesta oportuna a cada una de las solicitudes.
3. Se encuenlra debidan: » facullado para suscribir el presente contrato.
| DECLARACIONE | 4. El Contratista al roi.c Jv la celebracion del presente contrato no se encuentra inmerso en ninguna
' S DEL causal de inhabilidad e in-. tu lidad, '
CONTRATISTA | 5. Estaapazysalvo -on < aciones laborales frenle al sistema de seguridad social integral.
6. Esta a paz y salvo con sus "mc;ones establecidas en el Codigo Nacional de Seguridad y C‘onvwewcia
| Ciudadana, de conformiuif con 2l art.183 numeral 4. |
7. El valor del contra !y ludos los gastos, coslos, derechos, impuestos, tasas y demas contribuciones
relacionados con el ¢ le del objeto del presente contrato. }
! 8. El Conlratista menifizsti: 1. 105 recursos que componen su patrimonio no provienen de lavado de activqs.
‘ financiacion del terrc: <0, n7czlifico, caplacion ilegal de dineros y en general de cualquier actividad ilic lla;
de igual manera maif - s recursos recibidos en desarrollo de éste contralo, no seran destinados ﬁi
e o - ninguna de las aclivii:. . fiscritas. s
| El presente contrat as disposiciones del derecho privado, de acuerdo con lo expresado en
el numeral 6 del witc = la Ley 100 de 1683, que contiene el régimen de Seguridad Sor:la] en
Colombia y la Resoluc 1 ¢z 2028, *Por medio del cual se adopta el Manual de Conlraltacion, de la
ESE CARMEN EMILIA Csrins' Pa ragrafo Son parfe integral de este contralo la propuesta presentada' por
JURIDICIDAD | el contrafista, junto & o5 o 11es documentos preconlracluales aportados por el mismo, para dar tramite al

conlrato.
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| CONTRATACION A
!
|
F La ESE Carmen E:r l'a Ospina podra imponer multas diarias y sucesivas al conlralista hasta por un lres por
ciento (3%) del valur o n\ del contrato en los siguientes eventos: a) por el cumplimiento lardio de 'las
MULTAS actividades encomen 1as 4l contratista, b) por defectos y errores que reflejen descuido o negligencia en la
ejecucion de las ot o + del conlralo, y c) por las demas circunstancias que impliquen la mofa o
| incumplimiento pa:ial di s obligaciones del contratista, La i imposicion de mullas no impedira la aplicacion
de ofras sanciones a uui © =, lugar por la mora o el incumplimiento.
En caso de incurnplimic 1o tia a cargo del conltralista, ésta pagaré a la ESE Carmen Emilia Ospina |una
CLAUSULA suma equivalente al veinl- oor cienlo (20%) del valor del contrato a litulo de tasacion an:acupada de per;mglos
PENAL sin menoscabo de liiser =vininles los olros perjuicios que se llegasen a probar. Asi mismo, se podra hacer
efectiva de manera prog o ‘, © al incumplimiento parcial del conlrato, suma que sera pagada o descontada
sequn el caso, al mo ol utuarse el respeclivo pago del conlralo.
El contrato se da: . ido en los siguientes casos: a) por vencimiento del término de duracuon
CAUSALES DE establecido en el 1 ito cuando no haya sido prorrogado por las partes b) Por mutuo acuerdo
TERMINACION enlre las partes, ci:s s dejara expresa constancia del acuerdo bilateral. ¢) Por mcumphm:enlq del
CONTRATISTA de cual - las obligaciones y/o actividades establecidas en el contralo, caso en el cual
la ESE CEO podra dar pur term vado unilaleralmente en cualquier tiempo y debidamente motivado. d) Cabe
’ﬁ , ademas la terminacion ce cs'e contrato por las causales previstas en a ley.
CLAUSULAS En esle contrato sc enliend= pactadas las clausulas excepcionales previstas en los articulos 14 a 18 de Ia
EXPECIONALES | Ley 80 de 1993, y demids 12iimas que regulen la maleria,
. CLAUSULA PRINERA. ;:;5 ONES Y SUBCONTRATOS. El CONTRATISTA no podra ceder el presllanle
[ contralo ni las cuerits ¢ ;¢ 108 d "lVE]dOS del mismo, ni subconlratar con persona natural o juridica sin previa
i aulorizacion escrit= ! contratante. CLAUSULA SEGUNDA. SUSPENSION TEMPORAL DEL
' CONTRATO. Encicn: nlarse un evenlo de fuerza mayor o caso fortuilo, enlendido ésle como
el imprevisto que 1 e rzsislir, segun lo define la legislacion civil, las partes contratantes podran de
comln acuerdo s soralmente  la - ejecucion del conlralo, mediante acla donde conste tal
circunslancia, sin L= icctos del témino de duracion del conlrato se compute el liempo de la
suspension, sefaliii - ha en que se deberan reanudar los lrabajos. CLAUSULA TERCERA
VIGILANCIA Y/O U ] '. -a vigilancia adminislraliva y el control técnico sobre la ejecucion del otijeto
y la correcta apla‘.w i “ulaciones del conlralo seran ejercidos por la persona que se designare por
' parle delA ESE /7 ~LIA OSPINA DE NEIVA. Seran funciones del supervisor, ademas deI las
‘ propias establecidas o s de resoiver las consultas que formule la CONTRATISTA, velar por gl
| CLAUSULAS cumplimiento del prourany ce trabajo, inspeccionar los trabajos realizados, elaborar y suscribir las actas
, ESPECIALES . | necesarias, verificar <u c:luzd, aprobar la iniciacion o continuacion de las diferentes partes del trabajo,
; impartir por escrilo Ic luiizs Jue se requieran en su ejecucion y elaborar el acta de liquidacion fi nal del
‘ contralo. PARAGRAFO PRINEROQ. El supervisor representa los intereses de la Empresa y como fal no podra
) eximir a la CONTRAT! : ninguna de las obligaciones emanadas del contrato. CLAUSULA CUARTA
INHABILIDADES £ fioCioy ::siLlDADES EL CONTRATISTA declara bajo la gravedad del juramenlo
} que no esta incursc e iy + las inhabilidades e incompatibilidades establecidas en la Constitucion ¢ en
‘ { la Ley para contralur wvento de que llegare a presenlarse una causal sobreviniente, se actuaré
conforme lo establece = noveno de la Ley 80 de 93. CLAUSULA QUINTA: NOTIF]CAC[ONES ¥
REFERENCIAS: Pzrs efeoios de notificaciones y referencias se tendra en cuenta el anexo No. 1 del congato
que es parle integr:l o gl AUSULA SEXTA - LIQUIDACION DE CONTRATOS. Los contralos seran
| objelo de liquidacion icuerdo enfre las parles contralantes, dentro de los cualro (4) meses
l | siguientes a la finali-= ) wto en caso lal de no realizarse la liquidacion bilaleral del conlralo en es(e
- | término, la enlidad 1. . I de los dos (2) meses siguientes la liquidacion unilateral del contrato, para
L __| tal efeclo la admin. 4 un acto administralivo motivado, susceplible de recurso de reposvcnon
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FORMATO

CONTRATO

PROCESO:
GESTION DE LA
CONTRATACION

VIGENCIA: 24/07/2024 va PAGINA 9 ¢

i
T

| afavor de la empresa

izodaran los ajustes, revisiones y reconocimientos a que haya lugar. En el aclla de

En esla elapa las pa'i::
r‘us conciliaciones y transacciones a que llegaren las partes para poner fin a

liquidacion constaran o5 wouer
las divergencias prescilidas
contratos de prestacion au

1o
=1

cios, la liquidacion se realizara Unica y exclusivamente cuando existan saldos

liquidado el conlra:a y a paz
de! contrato, el prec cdimicnto y los requisitos para el pago de la Gltima cuenta. CLAUSULA SEPfTIMA
CONFIDENCIALIDAD Cunidar absolula reserva sobre los actos o hechos que tenga conocimiento con;
ocasion a la ejecuc’an del contiato, pudiendo comunicarlos solamente en los casos previstos en la ley.

¥ poder declararse a paz y salvo por todo concepto. PARAGRAFO. En los |,

siguiente con la certificacion y cancelacion del Gltimo pago se entendera como !
2 y salvo por todo concepto. En este sentido la administracion fijara en la manuta ;

* INDEMNIDAD

|
i

| originado en reclarmas ones

El Contratista se ouliga o man'cner indemne a la Entidad. Estatal conlratante de cualquier dafio o perjuicio
¢ lerceros que tengan como causa sus actuaciones hasta por el monto de! dano
~ulsla mantendra indemne a la E.S.E. CARMEN EMILIA OSPINA por cualquner

0 perjuicio causac .

obligacion de carizlor 17
laborales que el Co i Lounne frente al personal, Subordinados o terceros que se vinculen a la ejecucion |
I

de las obligaciones daii. - L. presente Conlralo.

al 0 relacionado que se originen en el incumplimiento de las obl:gacaones |

i

|
|
|

PERFECCIONAMI

El presente contii
disponibilidad pros.pucst: dol
EL CONTRATISTA i
al Acuerdo Municipz!
ESTATUTO TRIBUT”

regislro presupuestal correspondiente. Para su Iegallzacsonyejecu n

“,.f :ociona con las firmas de las parles, debera contar con certlt"cado"" & 2

wenlar la garantia Unica exigida. PARAGRAFO PRIMERO: De con!onpndad.
de 2024, POR MEDIO DEL CUAL SE MODIFICA PARCIALMENTE EL |
,I'C[PAL DE NEIVA Y SE DICTAN OTRAS DISPOSICIONES, EL {

| LEG EJTZTECION CONTRATISTA dole :nlar el pago de estampillas para el pago de la primera cuenta y'demas
‘ Y EJECUCION | CAT98s impositivs 2= tidya lugar conforme a lo establecido en el Estatuto tribulario municipal.
l : PARAGRAFO SEGUNDO: (- Contratista contara con un término maximo de diez (10) dias habiles conlados
| a parlir de la fecha d= izcion del contralo para legalizar el mismo y acreditar anle el Conlratanle el
_ | cumplimiento de dichz 01 para la respectiva expedicion del certificado de legalizacion por parte de la
oficina de Contratacion ; dar lugar a su inicio de ejecucion. Sin el cumplimiento de estos reqwsnos no se r
. - . J realizaran pagos imutzblcs i vrecio de esle contralo. 1
!? COSTOS f Los coslos que ocas ~alizacion del contralo, seran a cargo del CONTRATISTA. ’
- | )
| FECHADE | LB ‘
._SUSCRIPCION - 14 ENE \
| EL ADRIANA MARCE. /. L NADA CANAS ; {
CONTRATANTE Gerenle ES.I-. .'.. -MILIA OSPINA" 1
. ALPASURFNET S.-.5 17 ficado con Nit No. T R
| EL _ 828.000.170-0, r:: ngalmente por -— L™ mw——-—_._]k
| CONTRATISTA' | GUSTAVO ADOLFC ALDitADE DUSSAN, identificado e \ [: ,
_____ ____con Cédula c- 110, 7.688.838 . o T |
| ASESORA '
J JURIDICA DE SONIA MILEHA LiUTTA ROBAYO poo
| CONTRATACION ; !
J ]
PI KAREN mnﬁ%nno& ACEVEDO 5
Prolesional de Derecho area contralacion | '
|| :
1 I
|
!
C oy g SU eollic! Dienosicn y dignidad \I
UNEA AL BAPP f@
L 863 2{; 26 ) 1 3849992 ;Et:c:r;?m Emilia Osping !,
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| VERSION 1

ACTA DE INCIO BIENES Y SERVICIOS

VIGENCIA 09/05/2017

PAGINA 1 DE 1

No. Contrato.:0039-2026

Clase: PRESTACION DE SERVICIOS

Contratante: Empresa Social del Estado Carmen Emilia Ospina NIT 813.005.265-7

Contratista: ALPASURFNET S.A.S. NIT: 828.000.170-8

Objeto: CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE
INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA,
CAIMI, GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL,
FORTALECILLAS Y CAGUAN DE LA ZONA URBANA CON EL SERVICIO DEINTERCONEXION
POR RADIO ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR, NORTE Y ORIENTE;
COMPLEMENTANDO CON EL SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO
FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA

Valor inicial del contrato: $199.838.501,00
Fecha de iniciacion del contrato: 14-01-2026
Fecha de terminacion del contrato: 13-07-2026

En Neiva, a los Catorce (14) dia del mes de Enero del afio 2026, se reunieron en las instalaciones
de la E.S.E. Carmen Emilia Ospina, la Dra LILIANA CAROLINA GONZALEZ GUTIERREZ,
Coordinadora sistemas de informacion area TIC de la E.S.E. Carmen Emilia Ospina en
calidad de SUPERVISORA de |a E.S.E. Carmen Emilia Ospina en calidad de SUPERVISORA,
y El sefior GUSTAVO ADOLFO ANDRADE DUSSAN, Identificado con elnimero de CC 7.688.838,
Representante Legal de la empresa, ALPASURFNET, para dejar constancia por medio de la presente
acta de inicio que en el dia de hoy el contratista inicia la ejecucion de su contrato y el cumplimiento del
objeto del mismo.

Para constancia se firma por los que en ella intervinieron.

~

Conoliva noler ¥V

E.S.E. Carmen Emilia Ospina Representante legal
Supervisor ALPASURFNET




Fecha de legalizacion 14/01/2026
No. Contrato 039 Fecha de suscripcién 14/01/2026
No. Otrosi Fecha de suscripcion
Acta de reinicio Fecha de suscripcion
Contratista ALPASURFNET SAS
Nomero de certificado de disponibilidad presupuestal 068 Fecha 05/01/2026
Ndmero del registro de compromiso 076 Fecha 14/01/2026
APROBACIONIDE(RPOLIZAS
Fecha de aprobacicn 14/01/2026 Numero de péliza CHU - 100066983
Asequradora SEGUROS MUNDIAL

POLIZA DE CUMPLIMIENTO - Porcentaje de cubrimiento:
Valor 39.967.700 Fecha de Inicio 1 14/01/2026 Fecha de Finalizacion 14/01/2027 |

POLIZA DE RESPONSABILIDAD CIVIL MEDICA- Porcentaje de cubrimiento:

[ Valor | NA [ Fecha de inicio | NA [ Fecha de Finalizacion | NA ]
POLIZA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL= Porcentaje de cubrimiento:

| vator | NA Fecha de Inicio | NA | Fecha de Finalizacion _| NA |

POLIZA DE CALIDAD - Porcentaje de cubrimiento:
Valor 9.951.550 Fecha de Inicio 14/01/2026 Fecha de Finalizacion 14/07/2027

POLIZA DE ANTICIPO - Porcentaje de cubrimiento:

LVafor | NA ] Fecha de Inicio | NA T Fecha de Finalizacion l NA J
POLIZA DE SALARIOS — Porcentaje de cubrimiento:

| Valor | 19.983850 | Fechaceinicio | 1410112026 Fecha de Finalizacion | 1410772029 |

POLIZA DE OBRA - Porcentaje de cubrimiento:
valor | NA | Fecha de nicio | NA | Fecha de Finatizacion | NA |

No. de Paz y Salvo NA Fecha de Exp. NA Vigencia NA
No. de Liguidacion NA Fecha de Exp. NA Exento NA

ol
ONTA MILENAIMEETA ROBAYO

esora Juridico De Contratacién

Auaa

P/ Adriana Veloza Andrade
Profesional de Apoyo Area de Contratacién



ESPER MOTTA GONZALEZ

Contador Publico Universidad Surcolombiana
Especialista en Revisoria Fiscal y Contraloria U. Central
Especialista en Direccion Financiera y Desarrollo Organizaciones

Universidad Central - Corhuila

I ————

EL SUSCRITO REVISOR FISCAL
CERTIFICA

Que, la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8 ha
dado cumplimiento a la ley 100 de 1993, ley 789 de 2002 decreto 1703 de 2002,
decreto 2170 de 2002 y ley 797 de 2003, y demas normas vigentes relacionadas
con el pago de las obligaciones del Sistema de Seguridad Social Integral y Aportes
Parafiscales.

Que la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8, ha
realizado la liquidacion y pago de los aportes al Sistema de Seguridad Social Integral
(Salud - Pension — Riesgos laborales) y Aportes Parafiscales cuando corresponda,
de manera correcta y oportuna sobre las bases de cotizacién determinadas por la
Ley y los reglamentos.

Que a la fecha de expedicion de la presente certificaciéon la Sociedad
ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8., se encuentra al dia
en el pago de los aportes al Sistema de Seguridad Social Integral y los que
corresponde a los Aportes Parafiscales.

La presente se expide a los (03) dias del mes de Marzo de 2026, a solicitud de la
administracioén.

Atentamente,

ESPER MOTTA GONZALEZ
C.C. 12.118.113 Neiva
C.P.T. T.P. 31164-T

Calle 17 C 48 10 telefono 8627871 Celular 3164372386 oficina 8762400
Neiva Huila
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REGISTRO EN LA BASE DE DATO REGISTRO DE PROVEEDORES DE BIENES Y SERVICIOS
Nombre o Nito Correo electrénico
razén soclal | cedula de Objeto Direcclé | Cuidad | Teléfono Celular
cludadani ’ soclal n de fijo
a domicill
]

WAP 901.263- Comercioal | CL724 | NEIVA 311847960 | 311847960 | Lm.correa@wapenter
ENTERPRIS | 836-7 por mayorde | A35 7 7 om
E SAS computadore

s, equipo

periférico y

programas

de

informética

Firma c}ﬂ reptesentants legal y/o persona natural



oo JUNTA CENTRAL @D

ADMINISTRAT

esrec:  DE CONTADORES

Certificado No:

oD EFEBRBE O O s @EDEBEFREEDOO

LA REFUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico ESPER MOTTA GONZALEZ identificado con CEDULA DE CIUDADANIA
No 12118113 de NEIVA (HUILA) v Tareta Profesional No 31164-T Sl tiene vigente su inscripcion
en la Junta Central de Contadores , esde los ultimos 5 anos.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS ****##ssessanssvtnabseanniunnns

EL CONTADOR PUBLICO NO ! CUMPLIDO CON LA OBLIGACION DE ACTUALIZAR EL
REGISTRO

Dado en BOGOTA a los 10 dias del mes de Diciembre de 2025 con vigencia de (3) Meses,
contados a partir de la fecha de su expedicion.

\

941 l“: AN \} HAMOO
UL A WILENA BARRIOS PULIDO
DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE - .- v ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005
Para confirmar los datos y verzcdua de este certificado, lo puede consultar en la pagina web

www jcc gov co digitando el numero del certificado
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PLANIL NTEGRADA AUTOLIQUIDACION APORTES

= Bancolombia
'OMPROBANTE DE PAGO -

; 5 GENERALES DEL APORTANTE
TIPO IDENT ACION NIT NUMERO DE IDENTIF

CIUDAD/MUNICI ENCIA DEPARTAMENTO

TANTE B-MENOS
D EC OMICA Actividade
JIRSAL / DEPENDENCIA

AGO AF T NA E ICBF (REFORMA TRIBUTARIA

LATOS GENERALES DE LA PLANILLA

;004188111 TIPO DE PLANILLA E-EMPLEADC

TIZ/

1 AUZA 342
LIQUIDACION GENERAL =
TOTALES
COTIZANTES | TOTAL PAGADO
| PENSION a0
| = 13

SUBTOTAL: 31 $ 12.176.200

SALUD
ADMINISTRADORA

OMBRE

S037-NUEVA EPS 17 3 1.5942
MINOO1-ADRE 2 | § 217.200
SUBTOTAL 32 $ 3.778.500
CAJA DE COMPENSACION
MB
o LA
SUBTOTAL $ 3.355.300

5G0OS PROFESIONALES

49 14-4 IROS DE VIDA COLPATRIA S.A 32 | $983.900
SUBTOTAL: 32 _ § 983.900

\
\
|
/ALOR SIN MORA: $ 20.293.900
LOR MORA: $0
L 'OTAL PAGADO: $ 20.293.900
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ALCALDIA MUNICIPAL DE NEIVA HUILA n']p;

SECRETARIA DE HACIENDA p——
NIT: 891180009-1 ' e plampacia ¥

RECIBO OFICIAL DE PAGO RENTAS MENORES = N
| Fecha de Emisién y 15/01/2026

ESTAMPILLAPROCULTURA No.deMeto 2601041001065

i Amuuosvmmoménsommncommuvemz _CéDULA/NIT TTELEFONO DIRECCION
g 313mzm C614A38

e ; o TARIFAMALOR VAL OREIQUIDATO S8

T i NTA, TASA onm{tno « ; CANTIDAD 3
1 ESTAMPIU.ASPROCUL‘I‘URAPORADIC}ON [ T U ‘45_1_57:?;;,571_.’3__!_ 0% . $1679.000

SAE TEC’J'?‘H‘—'--‘\‘;:!VA . r L T y

-3 ENE 26 2 o

" Observaciones: CP5 NO. 035-2026 ESE | R D
i sty lmdinen FFECHA DE OBLIGACION | 31/01/2026
| il pecriane VENCIVIENTO. - [ "31/01/2026 °
1 TOTAL A PAGAR - & $ 1.679.000
ot I Imprimié: JMANRIQUEP -09:18:26 - 200.150.248.162

Bﬁ)mnpmmmmmsmmmﬁ 675000{96)20260"

ALCALDIA MUNICIPAL DE NEIVA HUILA nipg

SECRETARIA DE HACIENDA
NIT: 891180009-1 ey
RECIBO OFICIAL DE PAGO RENTAS MENORES

f FechadeEmision  15/01/2026
hST AMP“-LA ADU’-TO MAYOR ____________________ | Mo da R“""’ 25010410001050

APELLIDOS Y NOMBRES O RAZON SOCIAL DEL CONTRIBUYENTE  CEDULA/NIT | TELEFONO otnsccmn N T
ALPASURFNETSAS J 828000170 | 3132482188 l C614A39 ]

DESCHIRC DN DE LARENTA, TASAOIDERECHO MG s - - FCANTIDAD BASE TARIFA VALOR VAIBRIIQUIDRDD: 8
ESTAMPIUA ADULTO MAYO $167.931.513 | ) - $3.359.000 |

.oammAeOccrdem
] sAE,Tr.SO" R1A NEIVA = Y A

Dﬁs_c-r-vaﬁmes:CPSRO"ﬂig-Eﬂzsfjf" FC‘E.‘D I r :1 f!. . __,__...______._._._.......,_.._............;..... eesasasaiaasssesammassassasseses s iiaes

o

«FECHA DE VENCIMIENTO 31/01/2025

TOTAL A PAGAR $ 3.359.000

tranrimiA. II!AMDN‘H IFD NE-11-1A . 300 180 34Q 18Y
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ALCALDIA MUNICIPAL DE NEIVA HUILA
SECRETARIA DE HACIENDA
NIT: 891180009-1
RECIBO OFICIAL DE PAGO RENTAS MENORES

| Fochedetmson " {50 /2036
ESTAMPIuAPaousco Ty No.deRecho | 26010410001064

| APELLIDOS ¥ NOMBRES O mon SOCIAL DEL commauvems '
Amnsunrm S.A.s

RER -

..............

FECHADE OBUIGATION - 31/01/2026
(FECHA DE VENCIMIENTQ o 31/01/2026
TOTAL A PAGAR $ 840.000

Imprimid: IMANRIQUEP -09:15:23 - 200,150 248 14
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% ALCALDIA MUNICIPAL DE NEIVA HUILA
i'

SECRETARIA DE HACIENDA ' IT]@
NIT: 891 1800009-1

ey
RECIBO OFICIAL DE PAGO RENTAS MENORES

—— T — e e

v

Fechadeemisian 15/01/2025
ch deﬂe:ibo _'_7_._‘25010410001052

APEI.LIDOS Y NDMBRES O RA

ALPASURFNET 5.A.S

— =
_SVALORaUoRS

Cbservaciones: Cps NO. 0352026 Fsg
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umnuu/mmuWﬂ(ﬁxmf/rwmm/mm

FECHA'DE'OBLIGACION

: o 31/01/2025
< 'fFFHA DE UENC”‘J’?{FNTQV

. 31/01/2036

$3.359.000

TOTAL A PAGAR



