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1. DATOS GENERALES

Fecha de elaboracién 27 DE MARZO DE 2026
Proceso/Subproceso Subgerencia Administrativa y Financiera
Objeto|a contratar ADQUISICION DE SERVICIO DE ALMACENAMIENTO DE BACKUP DE

INFORMACION DE LOS EQUIPOS DE COMPUTO,
ALMACENAMIENTO EN NUBE DE CARGA DE TRABAJO Y
RECUPERACION ANTE DESASTRE DE LA SEDE CENTRAL DE LA
ESE MORENO Y CLAVIJO.

Diligenciado por Ruth Leonora Diaz Ayala — Subgerente Administrativa y Financiera
Tipo de contrato Contrato de Prestacidon de Servicios

Tipo |de proceso de | Contratacidén Directa

seleccion

Presupuesto estimado VEINTIDOS MILLONES NOVECIENTOS SETENTA MIL PESOS
($22.970.000.00) M/CTE.

Tipo de gasto Gastos de Funcionamiento
Imputacion Presupuestal (nombre rubro
y c6digo) RUBRO CCPET cPC CONCEPTO O RUBRO VALOR TOTAL

PAQUETES DE APLICACIONES
DE PRODUCTIVIDAD
GENERAL DE EMPRESAS Y
47821 DE USO DOMESTICO $22.970.000.00

2.1.2.02.01.004

$22.970.000.00

2. LA DESCRIPCION DE NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE SATISFACER
CON EL PROCESO DE CONTRATACION.

Es proposito fundamental de ia Ese Moreno y Clavijo garantizar la contmua eficiente y oportuna
prestagion de sus servicios, lo que implica que la Entidad cuente con las herramientas tecnolégicas,
que permitan desempenfar sus actividades administrativas eficientemente. Procesos enmarcados en la
ley 1712 de 2014, " Por medio del cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional.”; el decreto 767 de 2022, Por el cual se establecen los lineamientos
generales de la Politica de. Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones; que por medio de CONPES 3854 de 2016 se fij6 la politica
Nacional de seguridad digital, para que las entidades del Estado constltuyan mecanismos para la
gestidn de los riesgos digitales.

LA ESE Moreno y Clavijo en concordancia con lo dispuesto en la politica de gobierno digital y
seguridad informatica, asi como en el Plan Estratégico de las Tecnologias de la Informacion y las
Comurnjicaciones, Plan de seguridad y Privacidad de la Informacion y en el Plan de Tratamiento de
Segurigad y privacidad de la Informacion; y en el entendido que la informacién empresarial constituye
uno def los Activos mas importantes, implementa acciones y/o actividades con el fin de salvaguardar la
informacion generada diariamente en desarrollo de sus actividades misionales y administrativas. Ley
1581 de 2012 (Proteccion de Datos Personales), Ley 1273 de 2009 (Ley de Delitos Informaticos), Ley
1266 de 2008 (Habeas Data Financiero), Modelo de Seguridad y Privacidad de la Informacion (MSPI):
Liderado por el MinTIC, es el estandar obligatorio para entidades publicas, alineado con la norma
internacional ISO/IEC 27001:2022, Decreto 338 de 2022. Establece lineamientos para fortalecer la
gobernanza de la seguridad digital y crea instancias de respuesta ante incidentes, Resolucion 1519 de

2020: |Definir estandares de seguridad digital y accesibilidad para la publicacion de informacion
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publica, CONPES 3854 (2016) Politica Nacional de Seguridad Digital (Gestién de Riesgos), NTC-
ISO/IEC 27001: Requisitos para el Sistema de Gestidn de Seguridad de la Informacion (SGSI),
ISO/IEC 27002: Guia de buenas practicas para controles de seguridad.

Implementar servicios de Backup en la Nube (BaaS) y Recuperacién ante Desastres (DRaaS) no es
solo una medida de precaucion; en el entorno corporativo actual, es una decision estratégica
fundamentada en la continuidad del negocio y la integridad de los activos digitales

1. Resiliencia y Continuidad del Negocio (BCP):
La diferencia entre una falla técnica y el cierre definitivo de una empresa radica en el Tiempo de
Recuperacion (RTO) y el Punto de Recuperacion (RPO).

RTO (Recovery Time Objective): El uso de nubes permite levantar réplicas de servidores en minutos,
no en dias, minimizando el costo por inactividad.

RPO (Objetivo del punto de recuperacion): Las copias de seguridad incrementales y continuas en la
nube aseguran que la pérdida de datos sea minima (apenas minutos o segundos antes del evento).

2. Mitigacion de Riesgos de Ciberseguridad (Ransomware):
Los servicios de backup modernos ofrecen Inmutabilidad de Datos.

Ante un ataque de Ransomware que cifre la red local, los respaldos en la nube con "objetos
bloqueados" no pueden ser modificados ni borrados por el atacante. Esto permite restaurar un estado
limpio del sistema sin pagar rescates.

3. Diversificacion Geografica (Regla 3-2-1)
La buena practica profesional dicta la regla 3-2-1: 3 copias de seguridad, 2 medios diferentes, 1 copia
fuera de las instalaciones.

Un desastre fisico (incendio, inundacién, robo) en el centro de datos principal inutiliza las copias de
seguridad locales. La nube garantiza que la informacion reside en una ubicacion geogréfica distinta y
segura.

4. Eficiencia Operativa y Escalabilidad (OPEX vs. CAPEX)
Desde una perspectiva profesional de Tl, la gestion de infraestructura fisica para contingencias es
costosa e ineficiente.

CRITERIO SOLUCION LOCAL (ON-PREMISE) SOLUCION EN LA NUBE
Inversion Alta (Compra de servidores, almacenamiento, UPS). Baja (Pago por uso / suscripcién).
Mantenimiento Requiere personal fisico y energia. Gestionado por el proveedor.
Escalabilidad Limitado al hardware disponible. Elasticidad inmediata seglin demanda.

5. Cumplimiento Normativo y Auditoria
Como mencionamos en el marco legal colombiano (Ley 1581 y MSPI), las organizaciones deben
garantizar la disponibilidad y seguridad de los datos.

Los proveedores de nube (como Azure, AWS o Google Cloud) cuentan con certificaciones
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interna
debida

cionales (1ISO 27001, SOC2, HIPAA) que facilitan el cumplimiento de auditorias y demuestran la
diligencia ante reguladores.

La implementacion de servicios de Backup y Contingencia en |la nube transforma un gasto de Tl en un

seguro

de vida empresarial. No solo protege el activo mas valioso (la informacion), sino que garantiza

que, ante cualquier falla critica, la operacion pueda reanudarse en tiempos competitivos, protegiendo
la reputacion de la marca y evitando sanciones legales por pérdida de datos.

Ante el

panorama descrito se hace necesario contar con servicios en la nube que permitan respaldar

mediante backups inteligentes la informacidn de la entidad, contar con cargas de trabajo que permita

el uso

compartido de archivos y un servicio de recuperacion de desastre del servidor fisico que

administra la base de datos se los servicios administrativos y financieros de |la entidad, el cual le dara
la posibilidad de la continuidad del negocio ante la necesidad de una contingencia inesperada.

3. EL
PERM|
INCLU
DEL P

OBJETO A CONTRATAR, CON SUS ESPECIFICACIONES, (LAS AUTORIZACIONES,
SOS Y LICENCIAS REQUERIDOS PARA SU EJECUCION, Y CUANDO EL CONTRATO
IYE DISENO Y CONSTRUCCION, DOCUMENTOS TECNICOS PARA EL DESARROLLO
ROYECTO).

La ESE Moreno y Clavijo debe adquirir de servicio de almacenamiento de backup de informacién de

los equiipos de cdmputo, almacenamiento en nube de carga de trabajo y recuperacién ante desastre.
Las principales caracteristicas de los servicios son las siguientes:
ITEM DESCRIPCION TIEMPO CANTIDAD V/IUNOITARIO VI TOTAL

Respaldo servidor fisico 12 1 $4.100.000.00 $4.100.000.00
1 (Almacenamiento Cloud 3TB) meses

2 Backup Inteligente -~ 40GB por 12 60 $280.000.00 $16.800.000.00
dispositivo (Almacenamiento Cloud) meses

3 Espacio Cloud cargas de trabajo 12 23 $90.000.00 $2.070.000.00
compartido meses

VALOR TOTAL | $22.970.000.00

Con base en la necesidad que se presenta, se ha estimado un presupuesto VEINTIDOS MILLONES

NOVE

CIENTOS SETENTA MIL PESOS ($22.970.000.00) M/CTE.

4. NMOI
LOS E

ALIDAD DE SELEC}CION DEL CONTRATISTA Y SU JUSTIFICACION, INCLUYENDO
NDAMENTOS JURIDICOS
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La Ley

formidad con el acuerdo 020 del 18 de diciembre de 2025 estatuto de contrataciéon de la ESE
NO Y CLAVIJO, capitulo IV articulo 33 la MODALIDAD DE SELECCION se realizara por
RATACION DIRECTA articulo 34 segun factor cuantia numeral 34.1.1, la cual es inferior a
ntos (600) (SMLMV) Salarios Minimos Legales Mensuales vigentes.

vien, teniendo en cuenta que a Ley 996 de 2005 de garantias electorales, y considerando que el
D 8 de marzo de 2026 se llevaran a cabo las elecciones para el Congreso de la Republica,
onde a la Empresa Social del Estado, examinar en este caso, la naturaleza de las actividades
elanta como entidad hospitalaria y determinar si las mismas se enmarcan en alguna de las
nadas excepciones, de manera que se le permita realizar la contratacién que necesite en forma

uridico de la Ley de Garantias Electorales

de Garantias Electorales establece el marco juridico para el desarrollo de las elecciones,




Mﬁ MORENO SISTEMA INTEGRADO DE GESTION GJU-FO-014

&CLAVlJO ESTUDIO DE CONVENIENCIA Y Version 05

Empresa Social del Estado Departamental OPORTUNIDAD Pégina 4 de 9

procurando condiciones de igualdad y transparencia para los aspirantes y paralelamente se incluyen
restricciones en el actuar de los servidores publicos, evitando interferencias en la contienda electoral,
asi como la posible desviacion de recursos publicos en aspiraciones electorales. Por ello, varias de las
disposiciones de la Ley 996 de 2005, al contener normas prohibitivas, no admiten una interpretacion
amplia, sino que deben interpretarse restrictivamente.

De acuerdo con lo anterior, la Ley de Garantias Electorales fijo una serie de regulaciones vy
prohibiciones dirigidas a los servidores publicos. Asi, con la finalidad de preservar la igualdad entre los
candidatos en las elecciones, aumento las garantias en materia de contratacion, de forma que no exista
siquiera sospecha de que, por ese medio, en los periodos previos a la contienda electoral, se altere las®
condiciones de igualdad entre los candidatos. Especificamente, las restricciones consagradas en la
citada ley se dirigen a dos (2) tipos de campafas electorales claramente diferenciadas: las
presidenciales y las demas que se adelanten para la eleccion de los demas cargos de eleccién popular,
tanto a nivel nacional como a nivel territorial.

Excepciones

De otro lado, las excepciones a la restriccion prevista en la Ley de Garantias, con fundamento en las
cuales podran las entidades publicas adelantar procedimientos de seleccion directa en periodos previos
a la contienda electoral por la Presidencia, se encuentran consagradas de manera taxativa en el inciso
final del citado articulo 33 de la Ley 996 de 2005, en lo referente a: i) la defensa y seguridad del Estado;
i) los contratos de crédito publico; iii) los requeridos para cubrir las emergencias educativas, sanitarias
y desastres; iv) los utlizados para la reconstruccion de vias, puentes, carreteras, infraestructura
energética y de comunicaciones, en caso de que hayan sido objeto de atentados, acciones terroristas,
desastres naturales o casos de fuerza mayor; y, v) los que deban realizar las entidades sanitarias y
hospitalarias.

Bajo la Ley 100 de 1993, dentro de la estructura de la administracion publica, las entidades
encargadas de prestar el servicio de salud de manera directa son las Empresas Sociales del Estado.
Ademas, el mismo articulo 197 de la disposicion referida establecié el deber de reestructurar y
transformar en Empresas Sociales del Estado a las entidades descentralizadas que, al momento de

1 La Corte Constitucional mediante Sentencia C-1153-05 de 11 de noviembre de 2005, Magistrado Ponente Marco Gerardo
Monroy Cabra, efectud el Control constitucional al Proyecto de Ley Estatutaria N° 216/05 Senado, N° 235-Camara que dio
lugar a la Ley de Garantias Electorales. ‘

! Sala de Consulta y Servicio Civil del Consejo de Estado - Consejo de Estado, Sala de Consulta y Servicio
Civil del 24 de julio de 2013, radicado 2166, Consejero Ponente: Alvaro Namén Vargas: Al analizar la
referida ley, precisé lo siguiente: No esta de mas recordar que las prohibiciones, en tanto limitan la
libertad y los derechos de las personas, son de origen constitucional y legal; la tipificacion de sus

causas, vigencia, naturaleza y efectos es rigida y taxativa; y su aplicacion es restrictiva, de manera que

excluye la analogia legis o iuris y la interpretacion extensiva. Las normas legales de contenido
prohibitivo hacen parte de un conjunto de disposiciones que integran un régimen juridico imperativo y
de orden publico, razén por la cual no son disponibles ni pueden ser derogadas, modificadas,
ampliadas o adicionadas por acuerdo o convenio o acto unilateral. La jurisprudencia de la Corte
Constitucional’ y del Consejo de Estado’, coinciden en que las normas que establecen prohibiciones
deben estar de manera explicita en la Constitucién o en la ley y no podran ser excesivas ni
desproporcionadas. No pueden interpretarse extensivamente sino siempre en forma restrictiva o
estricta; es decir, en la aplicacién de las normas prohibitivas, el intérprete solamente habra de tener en
cuenta lo que en ellas expresamente se menciona y, por tanto, no le es permitido ampliar el natural y
obvio alcance de los supuestos que contemplan, pues como entrafian una limitaciéon -asi fuere
justificada- a la libertad de actuar o capacidad de obrar, sobrepasar sus precisos términos comporta el
desconocimiento de la voluntad del legislador’.

¢
¢
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en vigor de la ley referida, prestaban directamente este servicio.

Asi, se observa que la voluntad del legislador plasmada en la Ley 100 de 1993 fue
eneizar o unificar la naturaleza juridica de las entidades publicas descentralizadas prestadoras
vicio de salud, en Empresas Sociales del Estado. De ello da cuenta no solo la creacién de la
on juridica referida, sino ademas la imposicion del mandato de reestructuracion de aquellas
es en ESE.

Ahora, a pesar de la apreciacibn anterior, este proceso de reestructuracién, dada las
ciones administrativas que suponen, no ha sido inmediato, segin se observa de lo sefialado por
terio de la Proteccidén Social como cabeza del sector salud del orden nacional. En este sentido,
cepto del 14 de marzo de 2006, identificado con radicacidon No. 38644, al pronunciarse sobre el
. de la regla de excepcidn establecida en el inciso 2 del articulo 33 de la Ley de Garantias
ales, frente a las entidades sanitarias y hospitalarias, puso de presente el retardo en el proceso
tructuracién mencionado en la Ley 100 de 1993, asi:

[...] se encuentran cubiertos por la excepcidén contemplada en el inciso 2 del articulo 33
de la Ley de Garantias Electorales, las entidades hospitalarias que a la luz de las
normas vigentes no son otras distintas que las Empresas Sociales del estado y todas
aquellas instituciones publicas que a pesar de no haberse transformado en Empresas
Sociales del Estado, prestan un servicio de salud directo sobre el usuario en su caracter
general de entidad hospitalaria [...].

Del aparte trascrito se encuentra que, para la autoridad administrativa del sector salud, las
sas Sociales del Estado son las entidades hospitalarias de que trata la excepcién a la
ion establecida en el articulo 33 de la ley de Garantias Electorales. De igual forma, incluyen
n dentro de esta excepcion a la prohibicién, a aquellas instituciones publicas que, aunque no
eron con el deber de reestructuracion establecido en el articulo 197 de la Ley 100 de 1993,
un servicio de salud directo como entidad hospitalaria.

Por tanto, las Empresas Sociales del Estado podrian suscribir contratos bajo la modalidad de
acion directa, porque el inciso segundo del articulo 33 de la ley 100 de 1993 exceptud de la
sion de contratacion bajo la modalidad referida a las entidades hospitalarias, categoria dentro
cuales se incluye a las Empresas Sociales del Estado y, en consecuencia, podran suscribir sus
Ds en la forma establecida en sus manuales de contratacion, sin que les resulte aplicable la
Lion establecida en el articulo 33 de la Ley 996 de 200

orden de ideas, conforme con los articulos 1y 2 del Decreto 334 de 2005 y la Ordenanza 08E

8, el objeto de la Empresa Social del Estado Departamental de primer nivel sera la prestacion de
s de salud, entendidos como un servicio publico a cargo del Departamento y como parte
nte del sistema de seguridad social en salud, la cual estara conformada por cinco (6)
ones Prestadoras de Servicios de Salud a saber: Hospital San Lorenzo de Arauquita, Hospital
ancisco de Fortul, Hospital San Antonio de Tame, Hospital San José de Cravo Norte, Hospital
ian de Dios de Rondén y Hospital San Ricardo Pampuri, encontrandose dentro de las
jones de las restricciones impuestas por la Ley de Garantias, encontrandose facultada para
ar su contrataciéon directa conforme lo dispone el articulo 34 del su manual de contratacion-
o 020 del 18 de diciembre de 2025.

5. VAL

OR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO.

_Expligue los criterios, cotizaciones, estudios o metodologias que se utilizaron para establecer
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el valor del contrato.

Cumpliendo con lo establecido en las normas vigentes, para establecer el valor del presente contrato
se tuvieron en cuenta los siguientes criterios: analisis y/o evaluacién de propuestas econémicas

El presupuesto oficial para la presente contratacion incluido impuestos legales vigente y demas costos
directos o indirectos que la ejecucidn del contrato conlleve, estd proyectado por la suma de
VEINTIDOS MILLONES NOVECIENTOS SETENTA MIL PESOS ($22.970.000.00) M/CTE.

6. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE.

De conformidad con el estatuto de contratacién acuerdo 020 de 2025, de la EMPRESA SOCIAL DEL
ESTADO DEPARTAMENTAL DE PRIMER NIVEL MORENO Y CLAVIJO DE ARAUCA, para los
procesos de CONTRATACION DIRECTA, se podra contratar directamente con la persona natural o
juridica que este en capacidad de ejecutar el contrato, teniendo como parametros los precios del
mercado y la experiencia especifica del contratista, con invitacion directa a cotizar por la entidad, para
la obtencidon de por lo menos dos (2) ofertas, exceptuando los casos en que no existan en el
departamento de Arauca proveedores con el objeto a contratar, asi como en los casos en que
posterior a su invitacion, solo se presente un Unico proveedor. Para los eventos citados debera dejarse
constancia escrita en la parte considerativa del contrato y acta de cierre.

7. ANALISIS DE RIESGOS DEL CONTRATO
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8. POLIZAS REQUERIDAS(De acuerdo con el analisis del punto anterior identifique las podlizas que

se deben solicitar al contratista para amparar el cumplimiento del contrato y la calidad de los bienes o
servicigs a adquirir)

Pdéliza Marque con (x) Tiempo Valor a asegurar
Cumplimiento X Por el término del 10% del valor del Contrato

contrato y 6 meses mas

Calidad del servicio a prestar X Por el término del 10% del valor del Contrato
contrato y 6 meses mas

Plazo Un (1) mes contado a pgrtir del cumplimiento de los requisitos de
perfeccionamiento y legalizacién del Contrato.
Se pagara el 100% a la finalizacidén y entrega a satisfaccion, asi como la
presentacion de la documentacion: Acta de supervisién y cumplimiento
debidamente firmada por el supervisor del contrato, presentaciéon de la
factura con el lleno de requisitos de ley acompafiada de los pagos de

Forma de pago seguridad social, asi como los documentos que solicite la oficina jur?dica.
los pagos se haran dentro de los 30 dias siguientes a la presentaciéon de los
documentos soporte.
Adicionalmente se deberan radicar para page los documentos que determine la
oficina Juridica.

Lugar de Sede Administrativa de la ESE Moreno y Clavijo.

ejecucion

Supenvisién o Lg Su.pervisién‘estaré. a cargo dg la Sub_gérencia Administr?tiva y

interventoria: Financiera, previa certificacion del Lider de Sistemas y Tecnologia.

10. OBLIGACIONES DEL CONTRATISTA

Ademas de las que por ley o por manual de contratacion de la ESE Moreno y Clavijo se establezcan,

estara gbligado a:
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De caracter administrativo

Cumplir con el contrato, teniendo en cuenta lo sefialado en el presente estudio, el contrato y las
directrices suministradas por el supervisor del mismo.

Asistir a todas las reuniones que convoque el/la supervisor(a) del contrato y atender de manera
diligente las recomendaciones y sugerencias impartidas por el mismo.

Entregar al supervisor(a) del contrato oportunamente, factura o cuenta de cobro para la realizacion
del respectivo pago.

Mantener los precios vigentes de los servicios adjudicados durante el plazo de ejecucion del
contrato.

Las demas inherentes al desarrollo del objeto contractual.

caracter técnico

Presentar en la propuesta los servicios a ofertar de forma detallada.

Entregar los servicios con el 100% de funcionalidad operativa segun lo dispuesto en este
documento y propuesta presentada.

Garantizar la continuidad del servicio por el periodo pactado.

En caso de no renovacion de los servicios garantizar el proceso de migracion o recuperacion de la
informacion.

Realizar acompanamlento / soporte técnico en los casos que se requiera

Realizar sensibilizacion a usuarios y lanzamiento de un ambiente de simulacion de amenazas,
registro de actividades y reporte final de la sensibilizacién.

No encontrarse incurso en ninguna de las inhabilidades para contratar con el estado.

Cumplir con las obligaciones de aportar los pagos a la seguridad social.

11.

DOCUMENTOS REQUERIDOS PARA EL PROCESO DE CONTRATACION

Ademas de los que el area juridica  solicite, los siguientes documentos se consideran indispensables
para la realizacion del proceso de contratacion:

o Certificado Camara de Comercio donde se identifique la actividad a
contratar

e Fotocopia RUT que contenga la actividad a contratar

e Pago de aportes a la seguridad Social y/o parafiscales certificados por
Contador Publico y/o Revisor Fiscal con documentos del mismo (Cedula,
Tarjeta Profesional, Certificado junta central de contadores vigente)

e Si es establecimiento de comercio los documentos que corresponden al
propietario tales como cédula de ciudadania, antecedentes disciplinarios.
fiscales, medidas correctivas y de policia

s  SARLAFT
Propuesta en Medio fisico y magnético

Con el presente estudio se determina la necesidad de contratar los servicios descritos.

FIRMA RESPONSABLE DE LA PRESENTACION DE CONVENIENCIA Y OPORTUNIDAD

e e
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R SEGURIDAD INFORMATICA

" ISC 27001 COTIZACION DE SOLUCION EN
comumcacmnes

Bogota. 31 de Marzo de 2026

Cotizacidn No.7813A

Sefiores

ESE MORENO Y CLAVIJO

Atn. Ing. Luis Alfonso Santana

Telefono: Cel 316 740 3818/ +57 (7) 885 7915 - +57 (7) 885 7916
E-mail: sistemas(@esemorenoyclavijo.gov.co

Bogota D.C.

Ref.: Respaldo Informacion
Apreciados sefores:

Info comunicaciones SAS es una empresa Nacional con 27 afios de experiencia en el mercado,
dedicada a ofrecer soluciones de seguridad informatica y Servicios profesionales especializados,
para todas las Empresas que quieren mantener su informacién protegida .

Nuestro portafolio de productos de sequridad incluye:

+ Antivirus, soluciones anti-malware CANAL PLATINUM KASPERSKY Y ACRONIS

*  Soluciones para deteccién de intrusos vy filtrado de contenido, seguridad perimetral:
FORTINET - SOPHOS

* Soluciones de Encriptacion de informacion KASPERSKY

* Soluciones para restauracion de informacion(Backup) CANAL PLATINUM ACRONIS
+ DLP Data Lost prevention SAFETICA

= Sensibilizacién a usuarios finales

»  Ethical hacking

»  Escritorio remoto

* Software ofimatica y productos Microsoft

Cordial Saludo,

LAURENTINO QUIROGA G
Subgerente

Mail: lquiroga@infocomunicaciones.net
Celular: 31738181 87 Fijo:876 4559
www.infocomunicaciones.net

Infocomunicaciones SAS.
Nuestra experlen01a es la clave. www. mfocomunlcacmnes net

kaspersky Fi:RTINET Acronls Mi(:rosx:}ft SOPHOS
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1. PROPUESTA ECONOMICA ~ RESPALDO DE INFORMACION :

Solucion de respaldo como servicio, no requiere de comprar licencias o dispositivos de

almacenamiento, aprovisiona un a

Imacenamiento y una consola en nube para gestionar los

respaldo, depurar o recuperar la informacion.

Solucion de Respaldo como serwcm

! & —— la nube.
$ov LA -
[heam— + Facil administracion centralizada,
Almacenamiemo . . . "
Ademir Rackup Consota Llackup Servidor Backup nube o local independientemente de la ubicacion de

AMBIENTE DEL CLIENTE {

Sevidores wirtuales
Flsicos y basados
enia nube

Plataformas de virtuaiizac:én

* Licenciamiento segin esquema

info Comunicaciones SAS
Acronis o aprovisiona el servidor de

administracionde copias de seguridad,
la consola web y el almacenamientoen

los recursos de Tl

* No se requiere hardware adicional
para alojar el servidor de respaldo

@ + Facil actualizacion masiva de
or KOS for Aoetsoid
e agentes desde la consola web.

VMware y Hyper-V.

Estaciones de « Usuario de administracion por cada

y Mowvile: H
tradaio ovles cliente o recurso.

+ Limite de espacio dinamico. Se
cobra por uso.

La funcionalidad de respaldo como servicio habilita la disponibilidad opcional y adicional del

servicio de recuperacion de desastres. Habilitar en demanda los respaldos como un servidor

virtual ante una contingencia para dar continuidad al negocio. Esta funcionalidad se hablllta
preventivamente ( Segun IP, maquina virtual, horas o dias del mes)

La propuesta incluye una sesién en modo prueba o revisién, para el administrador revisar

la disponibilidad de la copia de respaldo funcional y operativa { sesmn remota de revisidn

del servidor en operacién o prueb

a DR}

Descripciones del servicio:

- ALMACENAMIENTO EN NUBE

Espacio de almacenamiento en nube, para respaldar con 500

CARGA TRABAJO GB, 1 TBy 3 TB. Valor mensual.
. DISPOSITIVOS PARA | Dispositivos a respaldar, servidor fisico, servidor virtual o
RESPALDAR. estacion de trabajo. Sistemas operativos Windows, Linux o

Mac.

SERVICIOS RECUPERACION
ANTE DESASTRES - DR..

Servicios para recuperacién de desastres, PARA DARLE
CONTINUIDAD AL NEGOCIO. '

ALMACENAMIENTO NUBE
POR GIGA

Espacio de almacenamiento’ en nube, para respaldar
dispositivos ilimitados. Valor mensual..

h(x((l

+ Copia de seguridad sin agente para

Nuestra experiencia es la clave. www.infocomunicaciones.net

kaspersky FiRTINET AC ronls B Microsoft @ SOPHOS
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Opciéln— FILE SERVER VIRTUAL + RESPALDO CARGA DE TRABAJO - SAAS : 4 TB NUBE -
UN (1) SERVIDOR + 50 ESTACIONES + FILE SERVER ( 23 USUARIOS - soporte y
mantenimiento. Almacenamiento Local llimitado

: — - o . » O Valot
. Cantidad . Descripcion » : 1% Unitario ~ . Unitario

_ MENSUAL . anual

Almacenamiento CLOUD 3 TB — 12 Meses

Espacio en nube Tres (3) TB,
Servicio NUBE. EXENTO IVA..

Respaldo en almacenamiento local limitado.

Respaldo servidor fisico o virtual ( Linux 6 Windows
Server). Un Servidor

ARGAT-
TB-SRV CONTINUIDAD DE NEGOCIO - DR $4.100.000 | $4.100.000
Espacio en nube TB para DR — Un (1) Servidor Ese
MORENO (MEDIANO). 16 GB RAM — 4 vCore.

7 DIAS DE CONTINUIDAD (contingencia).

s

SERVICIOS PROFESIONALES: Configuracion planes
Soporte y Reportes de uso del respaldo.
Prueba de DR — mensual ( Por

C4
T8

Advanced Backup PC: Recuperacién granular de
GAT-1 Archivos, documentos o correo, Carpetas- Discos.
ARGAT- Servicio por dispositivo estaciond e trabajo.
~wrksT| 89 | Espacio en nube 40GBxDispositivo (2.4 TB total), $280.000 | $16.800.000
Funcionalidad requerida para respaldar y recuperar de
manera granular un objeto de la BD. EXENTO

FL

CYBER FILER USER CLOUD user — 12 Meses
Espacio en nube PARA N USUARIOS, 12 meses.
Usuarios (correo) compartiendo v almacenando
documentos

SRV-VRT 23 $ 90.000 $2.070.000
USUARIOS Compartiendo Informacion.

SERVICIOS PROFESIONALES: Configuracion planes,
Soporte y Reportes de uso del aimacenamiento.

— anual ( Por
TOTAL ANUAL — EXENTO IVA. $22.970.000
TOTAL ANUAL $22.970.000

El item DC ( En verde)b es opcional.

Los dos item de almacenamiento ( en azul) y dispositivos ( beige ) van juntos ( son minimos
requeridos de la solucion).

La propuesta incluye los servicios de instalacion, configuracion y puesta en marcha de los
planes de respaldo. Prueba inicial de DR por servidor.
2 de los servidores del listado

0 pDre Proce A
0 NO RA
O 00 - . 5
WIN-SRV Server WIN ESE MC Virtual é Fisico 4 16 1,578
LIN-CT SERVIDOR_LINUX Virtual 6 Fisico 4 16 1.5TB

Nuestra experlenma es la clave. www.infocomunicaciones.net

kaspersky PIATINET Acronls B Microsoft @ SOPHOS
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INFORMACION: ADICIONAR 1 ESTACION DE TRABAJO — 1 SERVIDOR - 1 TB NUBE
MENSUAL - ANUAL. Valor de adicionar VALOR por un Mes/Afo/Dispositivo.
: ==L , WAL Aol "Valor

comumcauones

Valor Total

Ip Cantidad ’ Descripcion Unitario
' | _ | | MENSUAL | ANUAL
Almacenamiento CLOUD 1 TB - CARGA DE TRABAJO
CARTBIJ- -1 Mes.
1TB-1 1 Espacio en nube 1 TB, 1 mes ( Coterm) $150.000 $1.800.000
Servicio NUBE. Exento IVA.
CARTB- Adicién de 1 Estacion de trabajo: Windows, Linux o
1WS-1 L Mac. Valor anual { Coterm). $18.000 $210.000
CARTB- : Adicién de 1 Servidor : Windows o Linux o Virtual.
1SERV-1 1 1Va|or anual ( Coterm). $ 145.000 $ 1.740.000
\fslg:{-'\—/B-; 1 E Adicion de 1 Servidor Virtual: Valor anual ( Coterm). $ 45.000 $ 480.000 q—/

RECUPERACION DE DESASTRES

Opcién DISASTER RECOVER SAAS : COSTO MENSUAL PARA UN (1) SERVIDOR - 1 TB
disco - soporte y mantenimiento.

Servicio opcional para DR y darle continuidad al negocm

Costos estimados para SEIdOI’ con siguientes capacidades

.» - Valor
" Cantidad ' Descripcion ~ Unitario -
: : ) MENSUAL

Valor Total
ANUAL

Almacenamiento DR TB - Un Mes.
Espacio en nube 1 TB para DR — Un Servidor
GRANDE Cooptraiss . 16 GB RAM. 4 vProc.(
Servidor GRANDE)

Contingencia 1 dia Incluida.
SERVICIOS PROFESIONALES. Plan DR.

DR-1TB-1 1

$ 150.000 $ 1.800.000

TOTAL - MENSUAL EXENTO {VA. $ 150.000

TOTAL — ANUAL EXENTO IVA. ' $ 1.800.000

EN EVENTO DE CONTIGENCIA EL COSTO DE COMPUTO DIARIO ESTlMADO PARA UN “"’
SERVIDOR SEGUN CAPACIDAD.

" Valor 7 Dias

Valor dta :
- EXENTO IVA

Cantidad B - Descripcién

, EXENTO IVA
1 Dia Servidor. 8 gb RAM — 2 VCore — 1 dia. $ 45.000 $ 300.000
1 Dia Servidor. 16 gb RAM — 4 VCore — 1 dia. $ 75.000 $ 520.000
1 Dia Servidor. 32 gb RAM — 8 VCore — 1 dia. $ 102.000 $710.000
1 Dia Servidor. 64 gb RAM —16 VCore — 1 dia. $ 145.000 $ 1.015.000

 Valor estimado Dia en servicio.
+ Valor calculado Servidor Windows.
* Incluye una IP publica — ({ Con Vpn 6 Ip Publica).

Nuestra experiencia es la clave. www.infocomunicaciones.net
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CONDICIONES COMERCIALES

Validez de la Oferta: 30 dias

Tiempo de entrega: 3 dias calendario
Forma de Pago: Contado
Liquidacién Délar: Valor en Pesos

La demora mas de 5 dias en el pago de la factura suspende el servicio gestién y respaldo.
Y la cancelacion del servicio si la demora es mayor a 30 dias.

VALORES AGREGADOS

- CAMPANAS DE SENSIBILIZACION A USUARIOS: Configuracién vy
lanzamiento de una campafia de sensibilizacién a usuarios desde una
herramienta automatica que permita la simulacién y envio de amenazas via
correo electronica y que realice control y registro de las actividades cuando
el usuario ha intentado leer o abrir las amenazas. Reporte final de la
camparia. O una Capacitacién de seguridad dirigida a usuarios finales.

INFORMACION DE IMPUESTOS
INFOCOMUNICACIONES SAS. No es auto retenedor ni gran contribuyente, somos

responsables de [IVA Régimen Comun, ICA Actividad 4741 Tarifa 4 X 1000 Municipio
de Cota - Cundinamarca.

St realizamos servicios presenciales en Bogotd aplicar las siguientes retenciones:
Refefuente 2.5% 03.5% - ICA 11.04/1000 0 9.66/1000

Autorizamos asi mismo si su empresa lo prefiere a consignar a nombre de
INFOCOMUNICACIONES SAS. NIT. 830.044.415-3 en las siguientes cuentas
corrientes bancarias o a realizar pago con tarjetas débito o crédito directamente en
nuestras instalaciones:

BANCOLOMBIA CTA CORRIENTE # 18636000073

DAVIVIENDA CTA CORRIENTE # 457869993156

CATEGORIAS DE SOPORTE TECNICO

CARACTERISTICAS DE SERVICIO OFERTADAS
SOPORTE TECNICO

Soporte Telefonico lunes a viernes (8x5)

8:00 AM a 12:30 PM y de 1:30 PM a 5.30 PM,

Contacto : PBX: 876 4559 v

Fuera de los horarios y dias citados en contacto: Celular

Soporte por Correo Electrénico lunes a viernes

8OOAMa1230PMyde13OPMa53OPM .

Contacto: v

Tiempo de respuesta del estado de su solicitud, 5 horas habiles.

Soporte por Acceso Remoto lunes a viernes
8:00 AM a 12:30 PM y de 1:30 PM a 5.30 PM

Nuestra experiencia es la clave. www. mfocomumcaclones net
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