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- ; . . FORMATO
o . \ CERTIFICACION DE CUMPLIMIENTO Y AUTORIZACION DE PAGO
| CARMEN EFARIA OSPINA b
ittt 1
- - [
P;’{OCESO.‘ GESTION DE CONTRATACION CODBIGO: GCR-51.7* VIGENCIA: 03/03/2026 . vi PAGINA: 1 QE 1 .
R o - L)n@gﬁunmar Unicamente a Computador s
iiClase y Datos del Contrato N
PRESTACION F 5t RVICIOS ' INro. 39 lFecha: l 14 | 01 [ 2076
Provéeac;ro Cohtré_lis(a:’ ALPASURI NLTT SAS , NIT { X |C.C. No. 828.000.170 !
r CARRERA 1'47/'\71 G4 ) | Correo Electronico alpavision@gmail.com ) I Teléfonos ] 6088664820
2.'Si,<tema automatico de pagos {SAP) ! o 3
[Cuenta Bancafia~ . | 454-000005-22 [Banco . - - BANCOLOMBIA [Ahorros | x |comiente
3. informacion Tributaria ] ’ g
Responsablede IVA™ """ ™ |X lAulgnéténedqr_de Renta’ Conlribuyente deRenta  : . | X |Codigo,actividad ICA del RIT . . I 6110 . oo .
Cran Contribuyente T ] Prima el factor.malerial . Prima el factor intelectual | Régimen Tributario especial de. renta. Art. 19 E.T. y ‘Arl. 14 Dec. 4400 de 2004 . s
Retefuenle Honorarios  ~ E N _ Tabla Art. 383 ETN- Retencion 10% u'11% . Régimen Simple de Tributacion SIMPLE Adt. 905 del ETN . T
ta Obligado a Facturar Electronicamente _ ) -
s [ x [ w ] ] . -
- r"bjeko T - L [Copiar-tal cual aparece cn el contraio : "¢l objeto” .
NTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE INTERNET CANAL DEDICADO A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAINI, GRANJAS, EDUARDO SANTOS SIETE CE

=

! STO, PALMAS, IPC, SANTA ISABEL, FORTALECILLAS Y CAGUAN DE LA ZONA URBANA Y CON EL SERVICIO INTERCONEXION POR RADIO ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR, NORTE Y ORIEN
JAPLEMENTADO CON EL SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA” X

|EL TERMINO DE DURACION DEL,CONTRATO SERA DE SEIS (06) MESES, PREVIA
{SUSCRIPCION DEL ACTA DE INICIO CON EL SUPERVISOR DEL MISMO

1 Valor del presente Conlrato os por fa suma de CiL1i10O STSENTA Y SIETE MILLONES NOVECIENTOS TREINTA Y UN ML QUINIENTOS TRECE PESOS WCTE (5167.931.613,00), mas la

Grivia de' Pago: Copiar COMO| ;e iura v un MILLONES NOVECIENTOS SEIS 14IL 4OVE: N1OS QCHENTA Y SIETE PESOS MICTE {$31.906.987,00) correspondiente al 19 % deb IVA, par un total de CIENTO NGVENTA Y
asareci: ¢n el contrato . ’ )
- S MILLONES OCHOCIENTOS TREINTA Y OCHO HIL QUINIFi10S UNO PESOS W/CTE (§199.838.501,00), Li ESE CARMEN EMILIA DSPINA. s
Féchadeiniclo ©. (14 |01 {2026 Inf. Presupuestat copP RP. " Recurso y/o fuente Nombré del Recuirso yio fuenie
“Fechy déTerminacion 13 [o7 |2026] Clo. Inicial 63 76 1 RECURSOS PROPIOS
_ R Adicional - | )
8. Clase de Pago . '
Pago No. * - l 02 lTQtaI de pagos: I 07 l Periodo: Dc‘ Fecha 01 |02 |2026 Pago Final . l l
- |
A: Fecha 28 (02 {2026
| - -
- 199.838.501,00 [T Cuenia i _Cuenta 2 Cuenta s . Cuenla 4 Cuenta 5 ~Cuenla 6
. + 177 638.00 | $33.305.417,00 : ;
199.838.501,00 Cuenla 8- Cuenta 9 Cuenta 10 |. Cuenta1i ', Cuenta .12 !
L :
52.180.055,00 ‘ :
| 33.306.417,00 v
: | 147.658.446,00 | S
7. Pago de Seguridad Social : -
i ;thcro de Planillas de Seguridad Social Seguridad Social ! Parafiscales _ ) R
Pago Pension { Pago Salud . ! Pago ARL CCF SENA 1CBF ESAP MIN-EDU
Periodos Pagados * ) . : » ) i
; ' ! Anexa Cerlificado de pagg de aporte SGSSs y . .
i ; i Parafiscales spoe
B i

¢ion Radicacion del pago ' !

on: 1. Con su firma-el Supervisor y/o Inlerventor y ¢l contratista Corliicar: que las aclividades se estan ejecutando conforme a lo establecido en el contrato y que la informacion contenida en aste ©

At es verdadera. que la cuenta cumple con los compromisos adguiridos un el contrato y lodos los requisitos dc ley (incluidos los aporles al sislema general de segurifiad social y publicidad en el SECO1,

jaimente dan fe de cslar a paz y salvo on todos 1os Iributos y ebligaciones adquiridas con el Municipio de Neiva. Por tal motivo se autoriza la radicacion de este Formato para el inicio del proceso de
1 . .

b

-Firma del Contratista . .- ., Firma del~lnlervenlor(si;aplica), ol Firmalde] Supervisor

Uab}w/ ésaﬁr_///ﬂ—

. _:_._\u:—_\.-r:h PO

:
<
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RS ERDIEICERCRE O

as por parte de Revisor de cuenta y Contabilidad i
Visto bueno Revisor de Cucnta . : Visto bueno Contabilidad ( Firma, nombre y fecha)

W
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26/3/26, 2:40 p.m.

—

ALPASURFNET S.A.S.
NIT 828.000.170-8

% Al ‘ calle 6 Numero 14 A 39 Barrio Altico
AW E H ‘ Tel: 3153372911
2 N

" Neiva - Colombia
£ 1, alpavision@gmail.com
https://alpavision.com.co

 Sefiores EMPRESA SCIAL DEL ESTADO ESE CARMEN EMILIA OSPINA

NIT 813.005.265-7 Teléfono (000) 3112566991
Direccién CARRERA 22 # 26 - 29 Ciudad Neiva - Colombia

| ftem . Descripcidn Cantidad Vr, Total

: Servicios prestados en las sedes aclivas durante el periodo

1 comprendido entre el 01 de Febrero al 28 de Febrero de 1.00 33,306,417.01 .

2026.Contrato Bienes y Servicios N.°039 de 2026.

Total items: 1

- Valor en Letras:
Treinta y tres millones trescientos seis mil cuatrocientos diecisiete pesos m/cte con un cent.

Forma de pago:
Crédito

. Medio de pago:

Factura - iSiigo

No. FC 82

Generacién 26/03/2026 14:38
Expedicion 26/03/2026, 14:40
i

Vencimiento : 25/04/2026

Impto.'

Cargo Nombre producto

19 % servicio internet gravado 19

: Total Bruto
IVA19%

* Total a Pagar

Efectivo - Crédito - Cuota No. 001 vence el 2026-04-25 por $ 33,306,417.01 '

- Observaciones:

Aesta factura de venta aph
mercancias o presiacion da s

as nonnas refativas ala I(liu < HH

100 Vigencia: 24 Meses
Responsable de [VA - Actividad Econtmica 61 4
CUFE: bidaticBaf7e2b924d904b 1

about:blank

ptivsia L Ley 1231 de 2008). Con esla el Comprador declara haber renibido real y materialmente las
0s descritos en este tiuio - Vi, Nulm sre Autarizacion Electrénica 18764076043753 aprobado en 20240730 prafija FC desde ef niimero 1 al

municacisnes alambincas lan!a 10X1046- somos autorretencdores de ica
24 18ch8ard49balsdactclc70ed7c748a22357412c85a797ecdlb

Factura electrénica de venta

27,988,585.72

et viren of XML

306,417.01 |

Fatwizante Softvarn v Praveados roonclbgioe Sigo SAS - ME30.048.145.8, Mombire Saibwars: Sigo Mok

11
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CONTRATACION

PROCESO:
GESTION DE

CODIGO: GCR-S1-F3¢

FORMATO

‘INFORNIE MENSUAL DE EJE.CUCION DE
ACTIVIDADES DE BIENES Y SERVICIOS

VIGENCIA: 03/03/2026

- V3

PAGINA 1de 9 .

" Neiva, 19 de marzo de 2026'

Ingeniera

LILIANA CAROLINA GONZALEZ GUTIERREZ
Supetrvisora

Supervisor - Contrato Bienes y Servicios N.* 039 de 2026. REF: INFORME DE EJECUCION DE ACTIVIDAD'EJS.' o

‘ALPASURFNET S.A.S. Nit. 828.000.170-8, mediante el presente éscnto me  permito presentar el |

EJECUCION DE ACTIVIDADES del contralo de la referencia: |

OBJETO CONTRACTUAL: “CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y
INTERNET CANAL DEDICADO A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAl

|

SERVICIO DE
MI, GRANJAS,

EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL FORTALECILLAS Y CAGUAN DE LA ZONA

URBANA Y CON EL SERVICIO INTERCONEXION POR RADIO ENLACES A-LAS SEDES RURALES DE LAS ZONAS SUR
NORTE Y ORIENTE; COMPLEMENTADO CON EL SERVICIO DE LA SEGURIDAD WEB PERIMETRAL INCLUYENDO
FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA . '
Périodo ejecutado: 1 febrero al 28 de febrero de 2026 i
ACTIVIDADE_S'-RE_ALIZADAS:
'N° | Actividades del contratista o i Arcftiyridades realizadas | Evidencid aprobada
Ejecutar el objeto contractual dentro de | : " '
los términos y condiciones establecidas ;‘ » _ , :
zgﬁ\:ﬁjar;om;?t;:?:d gégencti[osrﬁg{ae a Se ejecutd el contrato dentro de los terminos Se evidenciara en  las
i acatando Ia?s especificaciones /g establecidos en la normatividad vigente de acuerdo {-diferentes actividades -
_ recomendaciones té%nica's sefiala dayde con el anexo técnico establecido en la ESE CARMEN | realizadas segin  CPS
la ESE CARMEN EMILIA OSPINA, con | CMELA OSPINA 039 del2026. -
oportunidad eficiencia y eficacia de .
manera autonoma e independiente. |
‘ i
..+ |.El contratista debera contar con el | - o
9 debido Registro de TIC del ministerio | ALPASURFNET cuenta con registro TIC Numero | Se anexa
%+ | de las TICS (RTIC), en el que se | ¥6002041 del 12 de Mayo del 2014. Registro TIC en Fisico. -
1 acredita al contratista como ISP. . o :
Poner a disposicion y acceso a una | o g i heram
solucion de herramienta web. que | o PS8 lsp03||010n una  herramienta
permita monitorear los consumos  de | Wipy/177.74,204 242/indexchim que permile o
3 anchos banda de cada v en tiempo real I monilorear los consumos de anchos de banda de 1as | Herramienta de Monitoreo |- -
cada uno de los ec)qluipos dF:e re(d i 27 Sedes de la ESE CARMEN EMILIA. Con usuario: | PRTG-
instalados por el contratista de la ESE | esccarmen y password: Es?carmenQO
CARMEN EMELIA OSPINA. ‘ ;

= UNEA AL

=863

mneic por su solud, bienestary dignidad
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CARMEN EMILIA OSPINA

o Lo iod ¢ stziio

INFORME MENS
ACTIVIDADES DE BIENES Y SERVICIOS -

FORMATO

UAL DE EJE

“CUCION DE

PROCESO: . : o
. GESTION DE CODIGO: GCR-$1-F39 VIGENCIA: 03/03/2026 V3 PAGINA 2de 9.
CONTRATACION Lo L
. El contratista pondra a disposicion de la
ESE el personal de soporte y atencion Se . adjunfa listado™ de

experiencia en manejo; configuracion
de las marcas de equipos y activos de
red “(routers, switches, firewall) dei
contratista. -

a incidentes y fallas con dominio y |

Se puso a -disposicion el

persohal de soporte y

alencion a incidentes y fallas para el manejo dé los
equipos tecnologicos y activos de red
{

personal que se dispuso

para la
incidentes

reportados

atencion de
y fallas
por la ESE. ~

El contratista garantizara que no se

solucion de incidentes por falta de
personal téenico para los
requerimientos que se presenten y
cumplir los niveles de
gstablecidos asi: cumplir con el nivel de
disponibilidad ~ del  servicio  de
conectividad de Datos, e inlemet
ofertado a las sedes urbanas y rurales
que deberd ser como minimo del
99.7%, canal sin retso 1:1 incluyendo
la solucion de ulimo  kilometro.
backbone y nodos necesarios, para la

podrd tener demoras en atencion y -

servicios

i
i
i
i
h

4

Se ane
Formato d

a en fisico

base a.los reportes de-

| incidencias

principal y de cada-una de las sedes.

F'} LINEA AR

k{8632

" de las sedes.

la RED.

resentacion del servicio: En este periodo no se realizaron descuentos. los  Tickel y en el
- TIEMPO COMPENSA( | WhatsApp
INDISPONIBILIDAD ON SOBj N
TARIFA i j
MENSUAL |
Entre 100% y 99.7% 0% !
Entre 99.6% vy 98 % 4% 3
Entre 97.9% y 95% 10% ! !
Entre 94.9% y 90% 20% ‘ ;
Enlre 89.9% y el 80% | 40% ﬁ |
Entre 79.9% y 70% 60% ‘ j
Entre 69.9% y60% | 88% |
Menor e Igual al | 100% 1
59.9% |
Para los servicios de Internet, el i
confratista debe contar con una red de )
gggddc;%tm?mnﬁgplade : %“ag%ps d(; . A‘LPASURFNET' SAS cumjple con una red propia de | Se anexap diagramas de
equipes robustos de alta fiabilidad, ‘ Fibra Optica, amllada,ycon;ca\pacudad de QOGbpvs_. topologia de red. -
disponibilidad tipo Carrier Grade en su '
Core
E:g%r:etlr?jtilasgt;arrizhéir?aiggc?g;i:lfiasriiz 5;e enirega el Diagrama de topqlogia fisica de la red SQ ajunta imagen’,'.e'n
{ de la red WAN utilizada para la sede | WAN. que se usa en la sede Pnnmpal y en cadg una | fisico de ta Topologia de

DI 00 U seiud, il

ATSAPP

Wiy ehgniciadd

P fE e

14 384 9992 } ESECarmen Errilic Qspina

& descuento.en |-

generados en |




CARMEN EMILIA QSPINA

e g idridso

_ CONTRATACION

PROCESO:
GESTION DE

Los planos deberan incluir diagramas

CODIGO: GCR-53-139

FORMATO'

INFORME MENSUAL DE EJ'ECUCION DE
'ACTIVIDADES DE BIENES

Y SERVICIOS

VIGENCIA: 03/03/2026

V3

PAGINA 3de 9

Se adjunta en fisico en

8 de red, descripciones técnicas y lisla de | Se enlregan los Diagramas de Red, las descripciones S.Ste' ZdE Igforme, los
materiales  necesarios  para  la | técnicas y lista de equipos llagramas  de red. y
implementacion del disefio . ! !lstado de  equipos
. o instalados, -
El contratista realizara f
recomendaciones a través de un i
informe  técnico donde presentara ’
alternativas de mejoras paralared y la
9 topologia LAN, aplicando criterios de | ALPASURFNET S.A.S en el periodo reportado no NA
seguridad internas,  segmentacion y | realizo recomendaciones para mejoras de la red. '
buenas practicas, para poder llegar a :
contener ataques internos y externos "
en la red, sin afectar en gran medida :
los servicios. .
Contar con un servicio dmam|co de |
gestion de Mesa de Ayuda, por medio
de una linea celular que funcione las l ALPASURFNET S.AS. cuenla con una mesa de
6X8 de lunes a viernes de 7AM a ! avuda que puede ser visitada desde internet desde la
6:00pm vy sabados de 7:.00am a . siquiente url: hitp://177.74.204.24/glpi/
1:00pm, como también de una | De igual forma, contamos con un Call Center de Herrarﬁienta de  Ticket
10 plataforma Web o linea whatsaap o | atencion al publico la cual esta disponible las 24 horas, Web.
correo electronico o linea telefonica, | 7 dias a la semana, con el objetivo de at tender reportes ‘
para el reporte de tickels que permitan | de fallas o consultas con el servicio. La linea de
hacer seguimiento a cada una de las | alencion es (608)-866-4820 — 316-521-3488
PQRS generadas 7X24, que garanticen i
el control y medicion de la '
disponibilidad del servicio- i )
Contar con un servicio de respaldo |
(Backup) de coneclividad de dalos e
internet disponible 7x4 en las Sedes ;
Canaima, palmas, granjas, caimi e IPC, | ALPASURFNET S.A.S. cuenta con una red anillada en
como contingencia ante eventualidades ! Fibra Oscura en las sede Canaima, palmas, granjas, S6 evidericiara en el las
1 generales no previstas, que garantice + IPC Eduardo santos, Santa Isabel y Bodega; Dicho lopologias diagramas -
la prestacion del ‘servicio de forma ' unilio esta disponible 7x24 y aclia como contingencia de redg y 9 _
interrumpida, este respaldo debera ser  anti: eventualidades que se presenten en Canaima o ' ’
en tecnologia diferente a Fibra Optica y - alguna de eslas sede. ‘
no debe converger en el mismo punlo
core del contratista para evitar asi
indisponibilidades. P
Suministrar, instalar y configurar en '
cada s.eS:ie (rural 0 urbang) equipos de En cada una de las sedes se instalaron equipos de
conectividad de tipo carrier grade, de ) ! s C
. o : . borde (routers) nuevos con caracteristicas tecnicas
alta disponibilidad, tipo Enterprise, y en . R - . . .
12 caso de presentarse fallas, deberan scr que garantizan una alta disponibilidad de los servicios. | Se evidencia en el listado

remplazados por ofro de igual ©
superior caracteristicas que garanticen
un 6ptimo servicio; sin costo alguno kn

caso de realizar suministros e

Q LINEA AN .
863 Fan

Un equipo Router ONT ma;rca Huawei en cada sede
urbana y routers de marca Mikrotik.

de equipos anexo.

|
CHT PO SU sciuc i e stClr yd:anlctuu

ATSAPP

Ly
43849992 ES

Lo Ogpina




FORMATO

INFORNME MENSUAL DE EJECUCION DE
CAR,‘\ENE?}MAOSP,NA ACTIVIDADES DE BIENES Y SERVICIOS
PROCESO:
GESTION DE CODIGO: GCR-$1-F39 IGENCIA: 03/03/2026 v3 PAGINA 4 de 9
~ CONTRATACION : "
instalaciones de servicios en sedes |
nuevas, éstas deben ser realizadas con
plazo maximo 15 dias desde la firma i
del acta de inicio del contrato
Asumir los costos por la instalacion y
configuracion  de  los  equipos, -
transporte, mano de obra que se ] :
requieran para la puesta en marcha de | ALPASURFNET S.AS. realizo la instalacion
la solucion y verificacion de los canales | configuracion de los equipos en cada sede, asumiendo
i de conectividad, dentrc del area de | todos los costos asociados por la esta actividad como ‘
13 cobertura en zonas urbanas y rurales y | son los equipos, material, transporte, mano de obra | Se anexan actas de’
en caso de que haya lugar realizar | requerida para la puesta en marcha del Servicio de | instalacion de cada sede.
cambios de equipos ylo solucionar | Coneclividad a internet,
fallas oportunamente que se presenlen
en la prestacion de los servicios
suministrados sin que esto tenga costo |
adicional para la -ESE CARMEN i |
EMILIA OSPINA L '
‘ ALPASURFNET S.AS. asigno a la ESE CARMEN
| EMILIA OSPINA en su -sede de CANAIMA las
" siguienies  direcciongés IPv4  plblicas, de la red
. 177 74.205.240/29 teniendo disponibles las direccion
©17T7.74.204.241,177.74.205.242, 177.74.205.243,
Disponer de un rango minimo de 10 177 74.205,244, 177.74.205.245, 177.74.204.246.
direcciones IP publicas libres, sin NAT, " asignandose a los siguientes servicios por IPv4 asi: o |
14 |0 reportadas en listas negras, para : Se evidepciard en los
garantizar  los  servicios ~ web IPv4 EQUIPO/OFICINA  SERVICIO diagramas| de red anexos.
implementados por-La ESE CARMEN | 177.74.204.241 SOPHOS FIREWALL INTERNET ' ‘
EMILIA OSPINA ; 177.74.205.242 TESORERIA INTERNET
Técnicamente se recomlenda no exponer la totalidad
de las IP sin darles un uso concreto, como buena
! practica de TI, razon por la cual solo se hace uso de 2
_i IPS publicas. \
Garanfizar la interoperabilidad de los j
demés equipos Networking y de , AL PASURFNET S.AS. 'y su personal técnico,
telecomunicaciones que disponga la ; garantiza la interoperabilidad se los equipos
15 ESE. CARMEN EMILIA OSPINA con | Networking y de telecomumcamones que disponga la | No Aplica |:
los equipos, servicios y canales de E ESE. CARMEN EMILIA OSPINA con los equipos, | = -
conectividad contratados e instalados : scivicios y canales de coneclividad contratados
por el contratista L
Suministrar en calidad de comodato. un | ALPASURFNET S.A.S. en modo de comodalo, instala
Firewall de alto throughput, para ! en ls ESE Carmen Emilia Ospina sede Canaima un
prestar la seguridad perimetral de la | cquipo SOPHOS FIREWALL XGS330 que cumple con | Se anexa Ficha técnica
16 entidad y realizar la Gestion Unificada s requerimientos de esta obligacion, 'se pone a | g |os equipos SOPHOS
de Amenazas (UTM) el cual cuente con  disposicion un  personal | especializado para la | FIREWALL.
multiples funciones ahadidas. ' configuracion de las polltlcas de seguridad perimetral
trabajando a nivel de aplicacion para | que aplicaran al trafico de INTERNET y red LAN,
prestar  servicios  de  seguridad [ prolegiendo_la_integridad de los datos digitales que
I3 ~eia por su satud, b"er-m;ta" y digniciad
UNEA AN ! - SATSAPP w7 { © B
Ez] 86327 - 14384 99 92 FS&( armmen Emilia Oepm




CAPMEN EMILIA OSPINA

sekir g hrid

PROCESO:

FORMATO

" INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES|Y SERVICIOS

GESTION DE . ' CODIGO: GCR-51-F39 VIGENCIA: 03/03/2026

CONTRATACION

V3.

PAGINA 5 de'9

perimetral, herramientas de tréfico de
datos, procesar el trafico a modo de
proxy, analizando y gestionando e!
trafico en funcion de la politica
implementada en el disposilivo,
establecer  balanceo de  carga,
proteccion contra multiples amenazas,
gestion de VPN, prevencion de
infrusos, antivirus, filrado web, anti

término por la duracion del contralo con
capacidad de minima de 600 usuarios,
suministrado  por el contratista en
calidad de comodato, -ubicado en la
sede principal Canaima para centralizar
todas las conexiones hacia los deméas
centros de salud y  sedes
administrativas de forma bidireccional
seglin la topologia de red disponible y
asociada a la arquitectura tecnologica
de la ESE Carmen Emilia Ospina en el
Municipio de Neiva. Incluye por parle
del contratista, la realizacion de la
instalacién, . configuracion,

las politicas web, restricciones de
aplicaciones y de portales web y demas
que el  Supervisor  considere
necesarias; como también realizara la
asignacion de un usuario con perfiles
de Adminisirador que, permita la
coadministracion del firewall por parie
de la entidad, asi mismo se socializaran
las herramientas de andlisis como
Google Analytics, entender y clasificar
el tréfico

spam y administracion. de ancho de !
banda, con una licencia de uso a i

parametrizacion y puesta en marcha de !

amenazas e incidencia sobre los
ataques, hallazgos- y  acciones
realizadas donde se miligue el riesgo
las cuales fueron encontradas a través
del monitoreo realizado con perscnal
17 .
calificado que ofrece la plataforma de
lunes a viernes de 6:00am a 11:00pm y
sabado, domingo y festivos de 7:00am
a 6:00pm. El informe debe ser

=1 LINEA A
Lig63 2

Presentar un informe en tlempo real de

seguridad perimetral en el horario de

socializado ante el supervisor donde se

de conectividad de este contrato CPS 039 del 2026.

transitan por la red de WA\J que soporta los servicios

Se presenta informe de amenazas e incidencias sobre
la seguridad perimetral WEB proporcionadas por el
SOPHOS FIREWALL del periodo 1 febrero al 28
de febrero de 2026.

i
N

Se ane
Informe E
la Segurid

a en fisico
specializado de
ad Perimetral.

wCic o U sohad], bienestar y dignidad

1
ATSAPP 1 w3

343849992 ESECarmen Emifia Geping




CARMEN EMILIA OSPINA

Saul bt daalss

PROCESO:
GESTION DE .
CONTRATACION

evidencie estadisticas mensuales y se
brinde acompafnamiento,
asesoramiento en las recomendaciones
de las amenazas, con- politicas qgue
minimicen el riesgo de atagues
cibernético  buscando contar siempre
con una postura de ciberseguridad
acorde con las necesidades de la ESE
Carmen Emilia Ospina.

CODIGO: GC

FORMATO

INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES Y SERVICIOS

v3 | PAGINAGdes |-

18

La E.S.E CARMEN EMILIA OSPINA se
reserva el derecho de solicitar
suspension de canales de servicio y su

correspondiente ~  facturacion  por |

razones de 'traslados, remodelacién,
unificacion de Centros-de Salud, sedes,
casos fortuitos o retiro de estas. Estas

suspensiones deberan realizarse a mas

tardar tres (3) dias calendario después
de enviada la solicitud via email, licket
0 escrita del supervisor del contralo. La
suspension de los canales puede ser
definitiva o temporal y serd tenida en
cuenta para su respectivo descuento.

19

Realizar a menos uno (1)
mantenimiento  preventivo de  fos
equipos y sistemas que hagan parte de
los canales de conectividad de datos e
internet entregados y ulilizados, cuando
la ejecucion en tiempo del contrato este
entre el 50% y 60%. En caso de
requerirse mantenimiento correctivo al

R-S1-f 24 ) IGENCIA: 03/03/2026
j
En esle periodo el supervisor no solicito suspension de
los canales de servicio a inlernet_de ninguna de las | No Aplica
sedes contratadas :
. . i . .
¢n esle periodo no se realizd mantenimiento preventivo .
No Aplica

de los equipos de conectividad

firewall 0 a los equipos de orden o de °

ultimo kilometro instalado, por cualquier

causa o anomalia técnica, estos coslos |
son asumidos directamente y en su

totalidad por el contratisla.

20

El supervisor del contrato podra citar de
forma extraordinaria la realizacidn de
mesas lécnicas las veces que sean
necesarias, previa comunicacion de
minimo dos dias al contratista, este
proceso debe permitir el supervisor la
verificacion  y evaluacion de los
servicios prestados, aportandole toda la
informacién o evidencia de cualquier
tipo relacionada con la ejecucion,
administracion y operacion del conlralo.

21

Contar 'con lodos los equipos,
maquinaria, herramientas, materiales,

i

l* LINEA ALG
Jes3s

Ei supervisor realiza reunion de mesa técnica para
socializacion el informe mensual de ejecucion del
conlrato 039 de 2026. ‘

Acta de Reunion -

'ALPASURFNET S.A.S. cuerita con todos los equipos y

1 maquinarias necesarios para la ejecucion contractual

No Aplica

cia por su salud, bienustar y chgnidad

ATSAPP Dy

14384 9992 leseon
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CARMEN EMILIA OSPINA

Saud biadda fedaidie

FORMATO o ‘
INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES|Y SERVICIOS

PRocgso: :
cgﬁ%ﬁ’l&%;\‘ CODIGO: GCR-51-F29 yIGENClA: 03/03/2026 V3 PAGINA 7 de §
demas elementos y recurso humano
técnico necesarios pafa la ejecucion i
del objeto contractual. } A
. Cumplir con los demas niveles “de | ALPASURFNET S.A.S. clumplio con los ‘niveles de .
22 servicio relacionados en la propuesia Su\n( io  relacionados en. la propuesta técnica y | No Aplica
técnica y comercial presentada. comercial presentada :
Guardar la debida y completa reserva
:fgi;ig‘;‘focmigmeynt'gsod(;cﬂe”éﬁz ALPASURFNET S.A.S. guarda debida reserva de la .
23 lenga acceso en virtud de la ejecucion informacion documenlos de los que se tienen | No Aplica
- ; acceso.
del contrato y utilizarla exclusivamenle :
en relacion con los fines del mismo. B N
Mantener indemne a la-entidad frente a o
reclamaciones judiciales y | ALPASURFNET SAS. jMantiene indemne a la
24 extrajudiciales por los dafios y | entidad frente a reclamaciones judiciales 'y No Aplica
perjuicios que se deriven de los aclos, | exlrajudiciales. ;
omisiones o hechos ocasionados.
Cumplir con las acciones y operaciones
de  almacenamiento, - fratamiento
: aprovechar.r}ie/nto. lado) vio disposicic ALPASURFNET S.AS. cumple con las acciones y _
25 %rr?;ug:r?ecsl,%nugicgeaagéryaE)s [ZI%Ocsllricézls] operacion de aprovechamiento de Residuos de | No Aplica
L » ‘<pmdmsEbmmmsyEmdmnwos :
y electronicos (RAEE); usados duranle
y posteriormente de la .ejecucion del | ;
presente proceso contractual. - i ) | ]
. ALPASURFNET S.A.S. Mensualmente se presenta la
faclura mes vencido de 30 dias, este reporte se toma
en cuenta los dias desde el 1 febrero al 28 de febrero
de 2026, lo que nos da 30 dias de servicios, los cuales
son relacicnados el costo de cada sede junto con el
informe de actividades y losirespectivos soportes.
Valor del Valor a
Sedes Total descuent | facturar
’1 ' o por sede
Generar las facturas y cobrar mes i’gé}'vic;o de i Se anexa factura
2% vencido, relacionando el costo por cada | | Internet ‘ _
centro de salud o sedes con su E Dedicado |4.094.323 S0 .14.094.323
respectivos detalle 6 concepto. i © o Sede
- ; Canaima
L Sede ‘
Canaima | 2.949.851 $0 2.949.851
i Auditorio 3
oosede lao39961 || s0 |1.239.961
‘ Palmas 1
|
.! Sede Caimi | 1.276.204 ! $0. 1.276.204
i s

H

=1 LINEA AN -

8632

{
i

AGiar por su salud, Di:_?.r’;x)s: tar y chigniciac!

SRR R0

IATSAPP :
CESECarmen Emilia Ospina

.04384 9392




) FORMATO' . '
INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES Y SERVICIOS

CARMEN EMILIA OSPINA
Saud baredda iimdi

PROCESO:
GESTION DE ’ CODIGO: GCR-51-F39 IGENCIA: 03/03/2026 . V3 PAGINA 8de 9
CONTRATA_CION . . :
e 7 i
Sede7de ) 276204 || S0 |1.276.204
Agosto .
! h _S_ede
tduardo |1.239961 | S0 [1.239.961
Santos .
Pooosede 039061 | s0 | 1.239.961
¢ Granjas
| SedelPC 1239961 | $0  |1.239.961
P i ) :
b Sodo Sz i
sedeSanta | 549 964 $0 | 1.239.961
‘ Isabel )
T sede .
| 584.328 $0 | 584.328-
Caguan o
) l
oosede  ogrsg | so |seases
Fortalecillas ‘
sedesSan | eeoqos il Ts0 | 566.195.
[rancisco . .
s
sede  oes19s | so |ses.195
Triunfo
sedesan | oo qg5 $0  |566.195
Antonio .
Ljosedesan gos 503 $0 | 873.293
Pl Luis
P Sede ' !
Lot 584328 || S0  |584.328
' vepalarga
g | .
9% lsee195 | S0 |566.195
Vi Chapinero '
I < i .
sede Bl oee1gs - [l s0 | 566.195
~_Cedral ‘
sede | ooe1o5 o] s0 | 566.195
Aipecito |
sede leee192 | S0 |566.192
Palestina
Sede '
® 566192 | %0 |566.192
”P_alaao
sedesanta | ceoqgy | s0 | 566192
Helena
sede | oor30g 584.328
Guacirco : ; $0 S
sode Pef :
SedePenas | oo g, S0 |566.192
Blancas :
P |
Loosedesan oee1gy | s0 {566,192
*1 ' jorpe !
o Y9 66192 | $0 566.192
DL Colegio '
!
& i DOr SU saluch bienestar y dignidadd
LINEA AMiEL ATSAPP f»;;: 16 52

863 245 14 384 99 92 \jESECa:men Ernilic: Ospina




CARMEN ERIIA QSPINA
Soed by Syl

FORMATO

INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES Y||SERVICIOS

27

naturaleza dél objeto contractual.

inherentes a la ejecucion contractual.

PROCESO: .
GESTION DE CODIGO: GCR-S1-F39 VIGENCIA: 03/03/2026 v3 PAGINA 9 de 9
CONTRATACION !
!
Sede Piedra | goc 197 | $0  |566.192
Marcada |
Seguridad i
Web
Perimetral |6.938.910 $0 6.938.910
600
usuarios
TOTAL |33.306.417 0 33.306.417
Incluye los descuentos por ANS del periodo
correspondiente.
Las demas inherentes a la ejecucion y | En este periodo no se designaron obligaciones | No Aplica

Observacion: el valor de la factura corresponde a los servicios prestados en las sedes activas del durante el petiodo comprendido

entre 1 de febrero al 28 de febrero de 2026

VALOR DE PERIODO EJECUTADO: TREINTA Y TRES MILLONES TRESCIENTOS SEIS MIL
CUATROCIENTOS DIEZ Y SIETE PESOS M/CTE ($33.306.417).

Atentamente,

‘\m/a:\m
T\ ;

GUSTAVO ADOLFO ANDRADE D.
C.C.7.688.838
R.L- ALPASURFNET SAS

VU s, 0 Lrenoy

Q UNEA AtiSA

8632828

&nohw Gondole

LILIANA CAROLINA GONZALEZ GUTIERREZ
Supervisor (a)

JOSE YAMIL LAGUNA
Apoyo a la supervision

s par s sodud Dlenesiar y dignicied

ESE Corrnien Enilic Osping

1




Numero

%

Sedes Anchos de Total sin lva Total sin lva| Total Con lva Valor Por de Horas Disponibil [ % de descuento Valor del Valor a facturar
Banda Hora Prestadas . descuento por sede
Horas idad
sevicio de Internet Dedicado 300 3.440.608|  3.440.608 4094323 $  5.687 0 720 100 0% $0 4.094.323
Sede Canaima
Sede Canaima Auditorio 200 2.478.867 2.478.867 2.949.851| $ 4.097 0 720 100 0% S0 2.949.851
Sede Palmas FIBRA OSCURA 1.041.984 1.041.984 1.239.961| $ 1.722 0 720 100 0% S0 1.239.961
Sede Caimi 100 1.072.440 1.072.440 1.276.204{ $ 1.773 0 720 100 0% S0 1.276.204
Sede 7 de Agosto 100 1.072.440 1.072.440 1.276.204| $ 1.773 0 720 100 0% $0 1.276.204
Sede £duardo Santos FIBRA OSCURA 1.041.8984 1.041.984 1.239.961| $ 1.722 0 720 100 0% S0 1.239.961
Sede Granjas FIBRA OSCURA 1.041.984 1.041.984 1.239.961| S 1.722 0 720 100 0% S0 1.239.961
Sede I1PC FIBRA OSCURA 1.041.984 1.041.984 1.239.961| $ 1.722 0 720 100 0% S0 1.239.961
Sede Santa Isabel FIBRA OSCURA 1.041.984 1.041.984 1.239.961| S 1.722 0 720 100 0% S0 1.239.961
Sede Caguan 30 4581.032 491.032 584.328{ S 8§12 0 720 100 0% S0 584.328
Sede Fortzlecillas 20 491.032 491.032 584.328| S giz 0 720 100 0% S0 584.328
Sede San Francisco 10 475.794 475.754 566.195| S 786 0 720 100 0% S0 566.195
Sede Triunfo 10 475.794 475.754 566.195| S 786 0 720 100 0% S0 $66.195
Sede San Antonio 10 475.794 475.794 566.195| $ 786 0 720 100 0% SO 566.195
Sede San Luis 20 733.860 733.860 873.2931 $ 1.213 0 720 100 0% S0 873.293
Sede Végalarga 30 491.032 491.032 584.328( $ 812 0 720 100 0% S0 584.328
Sede Chapinero 10 475.794 475.794 566.195| $ 786 0 720 100 0% S0 566.195 |
Sede El Cedral 10 475.794 475.794 566.195| S 786 0 720 100 0% S0 566.195
Sede Aipecito 10 475.794 475.794 566.195| S 786 0 720 100 0% S0 566.195
Sede Palestina 10 475.792 475.792 566.192| $ 786 0 720 100 0% s | .566.192
Sede Palacio 10 475.792 475.792 566.192| $ 786 0 720 100 0% 50 566.192
Sede Santa Helena 10 475.792 475.792 566.192| S 786 0 720 100 0% S0 566.192
Sede Guacirco 30 491.032 491.032 584.328| S 812 0 720 100 0% S0 584.328
Sede Pedas Blancas 10 475.792 475.792 566.192| $ 786 0 720 100 0% $0 566.192
Sede San Jorge 10 475.792 475.792 566.192| $ 786 0 720 100 0% $0 566.192
Sede Colegio 10 475.792 475.792 566.192| $ 786 0 720 100 0% S0 566.192
Sede Piedra Marcada 10 475.792 475.792 566.192| $ 786 0 720 100 0% $0 566.192
. 22.157.569 © 26.367.507| S 36.622 S0| . 26.367.507
SOPHOS 5.831.017| - 5.831.017 6.938.910( S 9.637 SOPHOS 5.831.017(. 1.107.893 6.938.910|
27.988.586 33.306.417

33.306.417




|
i
'

FORMATO )
INFORME DE SUPERVISION DE

"OBJETO:

RURALES DE LAS ZONAS SUR, NORTE Y ORIENTE; COMPLEMENTADO CON

oA s ce CONTRATO !I
GESTION B A TACION CODIGO: GCR-S1-F42 \E{lGENCIA: 03/03/2026 V1 PAGINA1 de 13
TIPO DE INFORME: ' Parcial: X Final: ___ No.: 02 Fecha: (26/03/2026)
i
PERIODO DE INFORME: DEL 1 AL 28 DE FEBRERO DE 2026
__ CONTRATO: DE: PRESTACIONDE SERVICIOS | N° | 039  |ANO:| 2026
CONTRATANTE: ESE CARMEN EMILIA OSPNA NIT. | 813.005.265-7
NIT
NOMBRE O |
| R ATON BOCAL ALPASURFNET SAS O | sze004708
v . R——— -‘"_' — o el — \ -
CONTRATISTA: DIRECCIONY | . _CRA14°#6-14- NEIVA TEL: | 317 2226157
REPRESEX‘J ANTE|  51)STAVO ADOLFO ANDRADE DUSSAN | GC: | 7.688.838
"CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE INTERNET
- - | CANAL DEDICADO A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI, GRANJAS,
EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL, FORTALECILLAS Y CAGUAN DE
LA ZONA URBANA Y CON EL SERVICIO INTERCONEXION POR RADIO ENLACES A LAS SEDES

EL SERVICIO DE LA

SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE CARMEN

EMILIA OSPINA.

_FECHA SUSCRIPCION
DEL CONTRATO

(ENERO) (14) de 2026.

1. BALANCE JURIDICO ADMINISTRATIVO

VALOR INICIAL DEL

CIENTO NOVENTA Y NUEVE MILLONES OCHOCIENTOS TREINTA Y OCHO MIL

(Acumulado)

QUINIENTOS UN PESOS M/CTE ($199.838.501).

CONTRATO: QUINIENTOS UN PESOS M/CTE ($199.838.501).
VALOR ADICIONAL.: . .
(OTRO'SI) Ne Valor: | Fecha: .
VALOR TOTAL CIENTO NOVENTA Y NUEVE MILLONES OCHOCIENTOS TREINTA Y OCHO MIL

. .PLAZO INICIAL:

EL TERMINO DE DURACION DEL CONTRATO SERA POR SEIS (06)\ MESES, PREVIA
LEGALIZACION DEL CONTRATO Y SUSCRIPCION DEL ACTA DE INICIO CON EL

SUPERVISOR DEL MISMO.

PLAZO ADICIONAL.:

N° ‘ Tiempo: . l Fecha:

PLAZO TOTAL
(Acumulado)

EL TERMINO DE DURACION DEL CONTRATO SERA POR SEIS (06)

MESES, PREVIA

LEGALIZACION DEL CONTRATO Y SUSCRIPCION DEL ACTA DE INICIO CON EL

SUPERVISOR DEL MISMO.

FECHA DE INICIO: (14/01/2026)
' FECHA DE Término Fecha (dd/mm/aa)
SUSPENSION Y Ne Suspension: (Escribir aqui Dia / Mes / Afio)
‘REINICIO: Reinicio: (Escribir aqui|Dia / Mes / Afio)
FECHA DE
TERMINACION: | (13/07/2026)
B - GARANTIAS!
o
H : 730k por sU salud bienestar y dignided
7 LINEA ARIC A, . WHATSAPP e
(E8¥%eie 193043849992  ssecarmen




CEARMEN EMILIA OSRINA

Al baots yogide

INFORME DE SUPERVISION DE

i

FORMATO |

CONTRATO |

PROCESO:
GESTION DE CONTRATACION

CODIGO: GCR-S1-F42

|
VIIGENCIA: 03/03/2026

V1

PAGINA2 de 13

FECHA DE VALOR
, N® APROBACION | TIPODEAMPARO ASEGURADO
POLIZAS CHU-100066983 (14/01/2026) CUMPLIMIENTO $39.967.700,20
VIGENCIA INICIO (14/01/2026) | FINAL (14/01/2027)
o FECHA DE VALOR
N APROBACION | 11PODEAMPARO ASEGURADO
POLIZAS , PRESTACIONES
CHU-100066983 (14/01/2026) SOCIALES $19.983.850,10
VIGENCIA INICIO (14/01/2026) | FINAL (14/07/2029)
FECHA DE VALOR
N APROBAGION |- 1'PO DE AMPARO ASEGURADO
POLIZAS CALIDAD DEL
CHU-100066983 (14/01/2026) SERVICIO $59.951.550,30
. VIGENCIA INICIO 1 (14/01/2026) | FINAL (14/07/2027)
SISTEMA INTEGRAL DE SEGURIDAD SOCIAL: L
Que el contratista acredité el cumplimiento del pago de aportes al Sistema integral de Segu idad Social, . ._.
correspondiente al mes de FEBRERO/MARZO de 2026 asi:
PLANILLA N° Seguridad Social SGSSS Parafiscales
Pension Salud | ARL | CCF | SENA | ICBF ESAP é’gﬁ
PERIODO PAGADO $ $ $ $ $
Anexa Certificado de
$ $ $ pago de aportes SGSSS y Si: X No_
parafiscales.
L S 2. BALANCE FINANCIERO
INF. PRESUPUESTAL CDP RP Recurso y/o Nombre del Recurso
i Fuente y/o Fuente
CONTRATO INICIAL 68 76 01 RECURSOS PROPIOS
ADICIONAL N°__
" CERTIFICADO DE CUMPLIMIENTO Y
"AUTORIZACION DE PAGO FECHA AMORT.
(CCYAP) (DiaMes/Ano) | YALOR | anTICIPO VR.NETO
N°. CONCEPTO
1 Anticipo Cto. Principal $ $ $
2 Anticipo Adicional No .01 $ $ $
3 Parcial-1 4/03/2026 | $18.873.638 | $ $18.873.638
4 Parcial-2 19/03/2026 | $33.306.417 | $ $33.306.417
5 Parcial $ $ $
. 6 Final .. $ $ $
' ’ TOTALES L $ 1 $52.180.055
DESCRIPCION DE PAGOS | FECHA' | VALOR | PORCENTAJE

I 207 SU sQic Disnestar y digniciad

VHATSAPP
\k




.
FORMATO | - o
INFORME DE SUPERVISION DE
CARMEN EMILIA OSPINA CONTRATO
Sgd Loty Ggrtdod
PROCESO: e . ; v '
| GESTION DE CONTRATACION CODIGO: GCR-$1-F42 VIGENCIA: 03/03/2026 . ‘ V1 PAGINA3de 13 | .

DEH

(Dia/Mes/Aio) ) S
CUMPLIMIENTO
%
Valor Inicial del Contrato L 14-01-2026 $1989.838.501 100%
Valor Adicional N°1 i $
Valor Final Contratado . 14-01-2026' $199.838.501 100% .
"1 Valor Ejecutado (CCYAP) | $52.180.055 26%
Saldo Por Ejecutar (a favor ESE CEO) ‘ $147.658.446 74%

3. COMPONENTE T?ECNICO

En virtud del objeto contratado y revisado el informe mensual del periodo del 1 al 28 de Febrero de 2026, el
contratista ALPASURFNET SAS desarrollé las actividades que se derivan del Contrato de
SERVICIOS N° 039 de 2026 del cual soy Supervisor, me permito presentar el siguiente informe:

PRESTACION DE

Ne. OBLIGACIONES ESPECIFICAS

Ejecutar el objeto contractual dentro de los
términos y condiciones establecidas en la
normatividad vigente sobre la actividad
vigente en Colombia y acatando las
1 especificaciones  y/o  recomendaciones
{écnicas sefialada de la ESE CARMEN
EMILIA OSPINA, con

oportunidad eficiencia y eficacia de manera
auténoms e independiente.

El contratista debera contar con el debido
Registro de TIC del ministerio de las TICS
2 (RTIC), en el que se acredita al coniratisla
‘ como ISP.

OBSERVACION

SOPORTE Y/O" i
EVIDENCIA .

Se ejecutd el contrato dentro de los termmos
establecidos en la normatlwdad vigente de acuerdo
con el anexo técnico establecido en la ESE CARMEN
EMELIA OSPINA |

LA EVIDENCIA SE -
ENCUENTRA EN.EL -
NFORME MENSUAL -
: DE EJECUCION DE .-
ACTIVIDADES DE ..

BIENES Y SERVICIOS

=iy

ALPASURFNET cuenta con registro TIC Nimero
96002041 del 12 de'Mayo del 2014.

LA EVIDENCIA SE™™
ENCUENTRA EN EL-
NFORME MENSUAL::
DE EJECUCIONDE =
ACTIVIDADES DE "~
BIENES Y SERVICIOS': '

Poner a disposicion y acceso a una

LA EVIDENCIA SE

solucion de herramienta web, gue permita | se  pone a éisposicién una  herramienta. IEPJ,K\:%LFJ{E/INETS/QIESU*ZLL
, | monitorear los consumos de anchos banca | pitp://177.74.204.242findex.ntm ~ que  permite | b ECUCION DE |
de cada y'en tiempo real cada uno de l0s | mopitorear los consumos de anchos de banda de las |  [ACTIVIDADES DE ...
equipos de red instalados por el contralista | 57 Sedes de la ESE CARMEN EMILIA. Con usuario: | BIENES Y SERVICIOS
de la ESE CARMEN EMELIA OSP]EJ__/_* | esecarmen y password: Es3carmen20 ‘ .
El contratista pondra a disposicion de la ESE LA EVIDENCIA SE -
“el personal de soporte y atencion a ‘ ) : ENCUENTRA EN-EL.!
incidentes y fallas con dominio vy fSe puso a disposicion el personal de soporte y| INFORME MENSUAL:-
4 experiencia en manejo, configuracion de ! atencion a incidentes y fallas para el manejo de los | [?AEC%\EI%L/J\%E)SNDDEE :
las marcas de equipos y activos de equipos tecnoldgicos y activos de red BIENES Y SERVlClOo
red (routers, switches, firewall) del 1 » )
contratista. L R
El contratista garantizara que no se ! LA EVIDENC!A _S;E_,.l".}
podra tener demoras en atencion y || | ENCUENTRA EN'EL *
5 solucion de incidentes por falta de t INFORME MEgSU,A_L :
personal  técnico  para  los 1 [AECEf\slgl,iglESND;DE% ‘
2 - icia por su salud, biefestar y dignidad E
= LINEA AMIG , ATSAPP lw ¢ @ an R
8632 343849992 :

LESE Cormen emilic Ospina
!

!




FORMATO )
INFORME DE SUPERVISION DE
cuL s g CONTRATO ~
CESTION B L ACION CODIGO: GCR-§1-Fa2 VIGENCIA: 03/03/2026 V1 PAGINA4de 13 |
requerimientos que se presenten vy BIENES Y SERVICIOS |
cumplir los niveles de servicios : sl
establecidos asi: cumplir con el nivel de
disponibilidad del servicio de
conectividad de Datos e internet !
ofertado a las sedes urbanas y rurales ‘
que debera ser como minimo del B
99.7%, canal sin redso 1:1 incluyendo i :
la solucion de ultimo kilometro,
backbone y nodos necesarios, para fa | ,
presentacion del servicio: | En este periodo no se realizaron descuentos.
I] !
! !
i
TIEMPO COMPENSAQ , 1
INDISPONIBILIDAD ON SO&% g
’ TARIFA
MENSUAL
Entre 100% y 98.7% 0%
Entre 99.6%y 98 % 4%
Entre 97.9% y 95% 10%
Entre 94.9% y 90% 20%
Entre 89.9% y el 80% | 40% o } !
Entre 79.9% y 70% 60% ‘
Entre 69.9% y 60% 88% ‘
Menor e Igual 100% ‘
al 59.9% |
Para los servicios de Internet, el conlratista ! ‘ LA EVIDENCIA'SE " *
debe contar con una red de fibra optica | ENCUENTRA EN EL
¢ |Propia anilada, de capacidad minima de | ! » INFORME MENSUAL.
20 Gbps y equipos robustos de alla ALPASURFNET S.A.S cumple con una red propia de | DE EJECUCION DE.
zﬁbsibidggr,edisponibmdad tipo Carrier Grade i Fibra Optica, anillada“, y con capacidad de 20Gbps. B|TE\SEQ/§DQEE\S/13EO'S-
El contratista realizara entrega al area TIC | Se entrega el Diagrama de topologia fisica de la red | LA EVIDENCIA SE
del diagrama de la topologia fisica WAN, que se usa en la sede Principal y en cada una ﬂVCUENTRA ENEL |
7 |de la red WAN utiizada para la sede|de las sedes. ' ID'E?E?J’\EAEU[\QT_ONS%EL
principal y de cada una de las sedes. | A CTIVIDADES DE
o . ‘ BI%NESYSERVICIOS’-“
Los planos deberan incluir diagramas de red, : UA EVIDENCIA SE
descripciones  técnicas 'y lista de materiales | o o400 0o piadramas de Red las descrinci ENCUENTRA EN EL
g |necesarios para la implementacion del| . - gar gramas de Red, ESCrPCIones | INFORME MENSUAL -
disefio écnicas y lista de equipos DE EJECUCION'DE - .
: ACTIVIDADES DE-
R : BIENES Y SERVICIOS *
El contratista realizara ! UA EVIDENCIA SE |
9 recomendaciones a través de un ENCUENTRA ENEL
informe  técnico donde  presentara INFORME MENSUAL?
alternativas de mejoras para la red y la | D EJECUCION DE~

B i por sU salud, ixiensstar y digniclad
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topologia LAN, aplicando criterios de
seguridad internas, segmentacion y
buenas practicas, para poder legar a
contener ataques internos y externos en la
red, sin afectar en gran medida

los servicios.

I

ALPASURFNET S.A.S en el periodo reportado no
realizo recomendaciones para mejoras de la red. .

i
{

ACTIVIDADES DE-
BIENES Y SERVICIOS.

Contar con un servicio dindmico de
gestion de Mesa de Ayuda, por medio de
una linea celular que funcione las 6X8
de lunes a viernes de 7AM a 6:00pm y
sabados de 7:00am a 1:00pm, como
también de una plataforma Web o linea
whatsaap o correo electronico o linea
telefonica, para el reporte de tickets que
permitan hacer seguimiento a cada una
de las PQRS generadas 7X24, que
garanticen el control y  medicion
de la
disponibilidad del servicio

10

Contar con un servicio de respaldo
(Backup) de conectividad de datos e
internet disponible 7x4 en las Sedes
Canaima, palmas, granjas, caimi e IPC. como

. contingencia ante eventualidades generales
no previstas, que garantice la prestacion
del servicio de forma interrumpida, esle
respaldo debera ser en tecnologia diferente
a Fibra Optica y no debe converger en el
mismo punto

core del contratista para evitar

indisponibilidades.

1"

asi

T
\

ALPASURFNET S A.S. cuenta con una mesa de
ayuda que puede ser visitada desde internet desdé
la siguiente url: httg://177.74.204.24/g\pil
De igual forma, contamos con un Call Center de
atencion al publico la cual esta disponible las 24 horas, 7
dias a la semana, con el objetivo de alender reportes de
fallas o consultas con el servicio. La linea de
atencién es (608)-866-4820 - 316-521-3488

|
'

FORME MENSUAL
E EJECUCION DE

o=Mm

BIENES Y SERVICIOS

LA EVIDENCIA SE_ | -
NCUENTRA EN-EL -

ACTIVIDADES DE -

ALPASURFNET S.A.S. cuenta con una red anillada en
Fibra Oscura en las, sede Canaima, palmas, granjas,
IPC, Eduardo santos, Santa Isabel y Bodega; Dicho
anillo esta disponible 7x24 y actia como contingencia
ante eventualidades. que se presenten en” Canaima 0
alguna de estas sede.

ENCUENTRA EN: ELT
INFORME MENSUAL .
DE EJECUCION DE,
ACTIVIDADES DE

BIENES Y SERVIGIOS,

(A EVIDENCIA SE

Suministrar, instalar y configurar en cada
sede (rural o urbana) equipos de
conectividad de tipo carrier grade, de alla
disponibilidad, tipo Enterprise, y en caso de
presentarse fallas, deberan ser rempiazados
por otro de igual o superior caracleristicas
que garanticen un 6ptimo servicio. sin coslo
alguno En’ .
caso de realizar  suministros
instalaciones de servicios en sedes nuevas,
éstas deben ser realizadas con

12

acta de inicio del contrato

plazo maximo 15 dias desde la firma del

1

En cada una de las sedes se instalaron equipos
de borde (routers) nuevos con caracteristicas
técnicas que garantizan una alta disponibilidad de los
Servicios.
Un equipo Router ONT marca Huawei en cada sede
' urbana y routers de marca Mikrotik.

e X

LA EVIDENCIA SE

ENCUENTRA ENEL

lNFORI\/IE MENSUAL -
DE EJECUCION DE
ACTIVIDADES DE
BIENES Y SERVICIOS

i

Asumir los costos por la instalacion y
configuracién de.los equipos, transporte,
mano de obra que se requieran para la
puesta en marcha de la solucion vy
verificacion de los canales de coneclividad,

13

128

UIMEA At

863 2.

dentro del &rea de coberiura en zonas

ALPASURFNET S!‘A.S. realizo la instalacion y

configuracion de los equipos en cada sede, asumiendo

L. ..
todos los costos asociados por la esta actividad como

ENCUENTRA EN:EL™
INFORME MENSUAL -
DE EJECUCION.DE
ACTIVIDADES DE:
BIENES Y SERVICIOo

[A EVIDENCIA SE

i por sU salud] bienestar y dignidad
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urbanas y rurales y en caso de que haya
lugar realizar. cambios de equipos y/o
solucionar fallas oportunamente que se
presenten en la prestacion de los
servicios suministrados sin que esto tenga
costo

adicional para la ESE CARMEN EMILIA
OSPINA

Disponer de un rango minimo de 10
direcciones [P publicas libres, sin NAT, no
reportadas en listas negras, para
garantizar los servicios web implementados

son los equipos, material, transporte, mano de obra

requerida para la puesta en marcha del Servicio de

Conectividad a internet.
|

i

!

ALPASURFNET SIA.S. asigno a la ESE CARMEN
EMILIA OSPINA en su sede de CANAIMA las
siguientes direcciones 1Pv4 publicas, de la red
177.74.205.240/29  teniendo disponibles  las

direccién ‘177.74.204.241 177.74.205.242,
177.74.205.243,
177.74.205.244, 177 74.206.245, 177.74.204.240.

a51gnandose alos 51gu1entes servicios por IPv4 asi:

LA EVIDENCIA SE ..
ENCUENTRA EN EL
NFORME MENSUAL"
DE EJECUCION DE " |.
ACTIVIDADES DE -
BIENES Y SERVICIOS.

14 por La ESE CARMEN EMILIA OSPINA IPv4 EQUIPO/OFICINA SERVICIO
177.74.204.241 SOPHOS FIREWALL INTERNET ,
177.74.205.242 TESORERIA INTERNET .
Técnicamente se! recomienda no exponer la
| lotalidad de las IP sin darles un uso concreto,’
' como buena
" préactica de TI, razén' por la cual solo se hace uso de 2
1 IPS publicas. o
Garantizar la interoperabilidad de los | ALPASURFNET S.AS. y su personal tecnico, LA EVIDENCIA SE . |
demas equipos Networking y de |garantiza la interoperabilidad se los equipos | ENGUENTRA EN EL
telecomunicaciones que disponga la | Networking y de telecomunicaciones que disponga fa | N FORME MENSUAL --
15 | ESE. CARMEN EMILIA OSPINA con ESE. CARMEN EMILIA OSPINA con los equipos, | e =ECLCEON DF
los equipos, servicios y canales de |servicios y canales de conectividad contratados BIENES Y SERViClOS‘
conectividad contratados e instalados : o
por el contratista ‘ C
perimetral, herramientas de trafico de | ALPASURFNET S.AS. en modo de comodato, instala LA EVIDENCIA SE. ..
datos, procesar el trafico a modo de | enla ESE Carmen Emilia Ospina sede Canaima’ | ENCUENTRAEN EL -
proxy, analizando y gestionando el | un equipo SOPHOS FIREWALL XGS330 que cumple | NFORME MENSUAL-
trafico en funcion de la politica | con los requerimientos de esta obligacion, se [?AEC%J\?(%LA%‘SSNDDEE
implementada en el  disposilivo, pone a disposicidn un personal especializado BIENES Y SERVICIOS |
establecer balanceo de carga, proleccion | para la configuracion de las politicas de seguridad B .
contra multiples amenazas, gestion de | perimetral que apllcaran al traﬁco de lNTERNET
VPN, prevencion de intrusos, antivirus, | y red LAN, |
16 filtrado web, anti spam y administiacion | protegiendo la integridad de los datos digitales que

de ancho de banda, con una licencia de
uso a término por la duracién del contrato
con capacidad de minima de 600 usuarios.
suministrado por el contratista en
calidad de comodato, ubicado en la sede
principal Canaima para centralizar todas las
conexiones hacia los deméas centros de
salud y sedes administrativas de forma

|
l
|
|
1
\
?

+ transitan por la red de WAN que soporta los servicios
' de conectividad de este contrato CPS 039 del 2026.

]
i
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bidireccional segln la topologia de red
disponible y asociada a la arquitectura
tecnolégica de la ESE Carmen Emilia
Ospina en el Municipio de Neiva. Incluye
por parte del contratista, la realizacion
de [a instalacion, configuracion,
parametrizacion y puesta en marcha de las
politicas  web, restricciones de
aplicaciones y de poriales web y demds que
el Supervisor considere necesarias;
como también realizara la asignacion de
un usuario con perfiles de Administrador
que permita la coadministraciéon del
firewall por parte de la entidad, asi mismo se
socializaran las herramientas de andlisis
como Google Analytics, entender vy
clasfficar
el tréfico

17

Presentar un informe en tiempo real de
amenazas e incidencia sobre los
ataques, hallazgos y acciones realizadas
donde se mitigue el riesgo las cuales
fueron encontradas a través del monitoreo
realizado con personal calificado que
ofrece la plataforma de seguridad
perimetral en el horario de lunes a viernes
de 6:00am a 11:00pm y sabado, domingo y
festivos de 7.00am

a 6:00pm. El informe debe ser
socializado ante el supervisor donde se
evidencie estadisticas mensuales y se
brinde acompafamiento,
asesoramiento en las recomendaciones de
las amenazas, con politicas que
minimicen el riesgo de ataques
~ cibernético buscando contar siempre con
una postura de ciberseguridad

acorde con las necesidades de la ESE

Carmen Emilia Ospina

Se presenta informe de amenazas e incidencias sobre
la seguridad perimetral WEB proporcionadas por el
SOPHOS FIREWALL del periodo 1 febrero al 28 de
febrero de 2026.

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE
ACTIVIDADES DE
BIENES Y SERVICIOS

18

La E.S.E CARMEN EMILIA OSPINA se

reserva el derecho de solicitar
suspension de canales de servicio y su
correspondiente facturacién por razones
de traslados, remodelacion, unificacién de
Centros de Salud, sedes, casos fortuitos o
retiro de estas. Estas suspensiones deberan
realizarse a mas tardar tres (3) dias
calendario después de enviada la solicitud
via email, ticket o escrita del supervisor del
contrato. La suspensién de los canales

!
En este periodo el supervisor no solicito suspension de
los canales de servicio a internet de ninguna de las

sedes contratadas

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

[SN
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puede ser
definitiva 0 temporal y sera tenida en cuenta |
para su respectivo descuento. : '
Realizar  al menos uno (1) | LA EVIDENCIA SE
mantenimiento preventivo de los equipos ; ENCUENTRA EN EL’
y sistemas que hagan parte de los canales ! INFORME MENSUAL " |
de conectividad de datos e internel ! DE EJECUCION DE- .
entregados y utilizados, cuando la ejecucion BJ?SEQ/'YDQSFE\S/KD;EQ
en tiempo del contralo esté entre el 50% y t iodo no se realizé mantenimiento preventivo o
19 60%. En caso de requerirse Zn este perio e prevent
- . e los equipos de conectividad
mantenimiento correctivo al firewall o a los : ‘
equipos de orden o de ultimo kilomelro
instalado, por cualquier causa o anomalia i
técnica, estos costos son  asumidos <
directamente y en su
totalidad por el contratista. ) :
El supervisor del contrato podra cilar de LA EVIDENCIA SE
forma extraordinaria la realizacion de | ENCUENTRA ENEL -
mesas técnicas las veces que sean INFORME MENSUAL.
necesarias, previa comunicacien de - ‘ ?AEC%&%X%‘EOSNDDEE ;
minimo dos dias al contratista, este | El supervisor reahza reunion de mesa tecnica para | g \=NEs v SERVICIOS
20 proceso debe permitir el supervisor la | socializacion el informe mensual de ejecucion del ;
verificacion y evaluacion de los servicios  contrato 039 de 2026.
orestados, aportandole toda la informacion |
o evidencia de cualquier tipo !
relacionada con la ejecucion,
administracién y operacion del confrato.
; Contar con todos  los equipos, | ALPASURFNET S.A.S. cuenta con todos los equipos y LA EVIDENCIA SE
| maquinaria, herramientas, materiales, demas | maquinarias necesarios para la ejecucion contractual ENCUENTRA EN EL
24 |elementos y recurso humano técnico INFORME MENSUAL ‘
necesarios para la ejecucion del objeto DAEC%J\F/EI%LAJBIEOSNDDEE
contractual. BIENES Y SERVICIOS
Cumplir con los demas niveles del ALPASURFNET S.A.S. cumplié con los niveles de LA EVIDENCIA SE -
servicio relacionados en la propuesta Servicio relacionados en la propuesta técnica y ENCUENTRA EN EL-
22 | técnica y comercial presentada. | comercial presentada lgEOE}?JggUN(!:ElgSUDAI\EL
1 ACTlVIDADES DE”
o BIENES Y SERVICIOS
Guardar la debida y complela reserva LA EVIDENCIA SE
i i0 S que | . ENCUENTRA EN EL
fg{:’;‘i é”r:grc macion ¥ fsad?ggmqeu”etojeﬂgg  ALPASURFNET SAS. guarda debida reserva de la | |NFORME MENSUAL
23 ! . 9 tinformacion y documentos de los que se tienen D‘E EJECUCION DE--
acceso en virtud de la gjecucion 4CCESO ACTIVIDADES OE
del contrato y utilizarla exclusivamente en ' BIENESYSERVICIOQ
relacion con los fines del mismo. | |
Mantener indemne a la entidad frenle a |ALPASURFNET S.AS. Mantiene indemne a fa| LA EVIDENCIA SE
reclamaciones judiciales y lentidad frente a. reclamaciones . judiciales vy ENCUENTRA EN-EL -
24 | extrajudiciales por los dafios y peruicios | extrajudiciales. 'NFORME MENSUAL
que se deriven de los actos, ! DE EJECUCION DE
omisiones o hechos ocasionados. J ACTIVIDADES DE -

BIENES Y SERVIGIOS

ISAPP
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l

Cumplir con las acciones y operaciones de ; * [LAEVIDENCIA SE
almacenamiento, tratamiento, i EFCUENTRAENEL:
hami ion/jrecic! . , . INFORME MENSUAL*"
a/%rz\ilsecor;?crigf?i% d(;ef;spij[;cslodérzc‘;;?gg ALPASURFNET S.A.S. cumple con las acciones 'y DE EJECUCION DE :
25 yio disp o P ] operacion de aprovechamiento de Residuos de ACTIVIDADES DE -
eléctricos y electronicos (RAEE), usados N -
aparatos Eléctricos y Electronicos. : BIENES Y SERVIC[O
durante y posterlormente de la ejecucion
del
presente proceso contractual. - |
Valor a
Sedes Total Valor del facturar
descuento
_ por sede
Servicio de
Internet ‘
Dedicado | 4.094.323 $0 4.094.323
Sede j
Canaima }
Sede i .
Canaima |2.949.851 $0 2.949.851
Auditorio :
Sede
1.239.961 $0 1.239.961
Palmas .
Sede Caimi | 1.276.204 $0 1.276.204
i A
| Sede7de by H76.204 $0 |1.276.204 .
Agosto [A EVIDENCIA SE.
Generar las facturas y cobrar mes vencido. | Sede EwNCUENTRA EN EL
26 relacionando el costo por cada centro de salud ' Eduardo | 1.239.961 50 1.239.961 lNFORME MENSUAL.
o sedes con su respectivos detalle o Il santos DE EJECUCION DE
concepto. M oade ‘ ACHVDADESDE
Grani 1.239.961 S0 1.239.961 BIENES Y SERVICIOS
ranjas o . =
Sede IPC | 1.239.961 $0 1.239.961°
sede Santa |, 539 963 $0 | 1.239.961
Isabel -
sede | ogp308 $0  |584.328
Caguan
Sede
Fortalecillas 584323 $0 584.328
| Sedesan e 195 S0 |566.195
b Francisco :
' Sede | :
li S S0 |566.195
@
H sedeSan | g6 198 S0 |566.195
i Antonio ! *
i 1
1| sede San | g73 793 s0  |873.293
o Luis ! :
B, : i por su salud, biene‘:‘;tar y digniciad
= LINEAAMIG® . ot o TSAPP éy () #3
863 2828 o

53438499 92
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Por las razones anteriormente expuestas y al verificar el CL’IJmplimiento de las obligaciones, se avala el pago
correspondiente por el periodo el del (1/02/2026) al (28/02/2026); por valor de TREINTA Y TRES MILLONES
TRESCIENTOS SEIS MIL CUATROCIENTOS DIEZ Y SIETE PESOS M/CTE ($33.306.417).

Firma: __ &’Dl” clndohe

Nombre: LILIANA CAROLINA GONZALEZ GUTIERREZ
Supervisor
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|
Neiva, 19 de marzo del 2025

* Sefiores
Coordinacion TIC
ESE CARMEN EMILIA OSPINA
Ciudad. ' ' , !

| : » Referencia: CERTIFICACION DISPONIBILIDAD DE LOS SERVICIOS DE CONECTIVIDAD E INTERNET

ALPASURFNET SAS en calidad de Prestador del Servicio de INTERNET (ISP), certifica que los
servicios de conectividad e INTERNET prestados bajo el CONTRATO DE PRESTﬁCION DE
SERVICIOS numero 039 del 2026, que incluyen 9 sedes URBANAS y 18 sedes RURALES en el

Municipio de Neiva, asi como el canal de respaldo del servicio de INTERNET vy la
Perimetral WEB de la sede Canaima, tienen una disponibilidad de 24 horas los 7
semana; estos servicios cumplen con las regulaciones de la Comisién de Regulac
Comunicaciones (CRC) en las resoluciones numero 1740 del 2007, 3503 del 2011

2011 incluyendo sus modificaciones.

Dada a los 19 dias del mes de marzo del 2026 a solicitud de la ESE CARMEN EMILIA OSPINA.

Atentamente,

\mq }/\l\r - 3

GUSTAVO ADOLFO ANDRADE D.
C.C.7.688.838
R.L- ALPASURFNET SAS

Seguridad
dias de la
ion de las
3496 del




INFORME MENSUAL

o

" DATOS DEL INFORNE

TIPO DE INFORME

Reporte de Personal Técnico

NUMERO DEL INFORME

2

FECHA DE PRESENTACION

19 DE MARZO DE 2026

|

RELACION PERSONAL TECNICO — PROFESIONAL |

 NOWBRES ____CARGO PROFESION | IDENTIFICACION EPS | ARL |

JHON ERICK ANDRADE AXA |
D USSAN TECNICO TECNICO DE REDES 12.125.872 SANITAS | oy BATRIA

WILSON DE JESUS MORALES AXA

BATING TECNICO TECNICO DE REDES 17.654.995 NUEVAEPS | o/ paTRIA

CARLOS RODOLFO CORTES T AXA

SUQUE TECNICO TECNICO DE REDES 12.118.082 SANITAS | o BATRIA

ALPASURFNET SAS

NIT. 828.000.170-8
Carrera 1426 14
E-mail: alpavision@gmail.com
Linea: 608 8664820
Neiva — Huila - Colombia
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PROYECTO B - CPS039del 2026 |

| @ﬂfﬁﬂmmm-

DESTINATARIO . ESE CARMEN EMILIA OSPINA

TIPO DE INFORME : Graﬁcas Disponibilidad

'|'NUMERO DEL INFORME 2

PERIODO DEL INFORME 7 1 de ebrero al 28 de febrero de 2026

| FECHA DE PRESENTACION demarzode 2026

[TEM]  SEDES 14| Sede San Antonio _

g Servicio de Internet Dedicado Sede o . 15 | Sede San Luis
: Canaima o o B | 16 | Sede Vegalarga
2 | Sede Camaima auditorio ] 17 | Sede Chapinero
3 | Sede Paimas _ 18 | Sede El Cedral
.4 |Sede Caimi - ' 19 | Sede Aipecito
{5 [Sede7deagosio 20 - | Sede Palestina
% | Sede Eduardo Santos 21 | Sede Palacio
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~Las siguientes graficas muestran el consumo de cada una de las sedes urbanas y rurales de
Estos consumos hacen referencia a la cantidad de. datos que fueron transferidos por los can1
.-datos instalados usando tecnologias de Ultima milla Como fibra optica y radio enlace." Ef
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Kllobytes (KB) y las tasas de transferencias en Megabits por segundo (Mbps) y Kilobits por s
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SOPHOS

Informe ejecutivo

2026-02-01 00:00:00-2026-03-01 23:59:59

~ Dispositivo:

XGS3100

Clave del dispositivo:

X31018Q96WHBD32

Versién de firmware:

SFOS 21.0.1 MR-1-Build277

Filtros aplicados al generar este informe:

Ninguna

Tiempo de servidorMon Mar.16 16:12:17

COT 2026




SOPHOS

RESUMEN

Aplicaciones y web
Transferencia de usuarios y datos
- Totalde usﬁarios:
- Transferencia de datos del usuario tot:
Aplicaciones de usuarios
- Aplicaciones a las que se ha accedido
« Aplicaciones de riesgo alto a las que sc
- Puntuacion de riesgo de la aplicacién (
- Aplicaciones bloqueadas:
- Transferencia de datos de la aplicacior
Web
- Dominios web a los que se ha accedidc
- Dominios web bloqueados :
- Dominios web objetables a los que se't
- Transferencia de datos web :
- Virus web :
Aplicaciones empresariales
- NUmero de servidor(es) web :
- Solicitudes de servidor web bloquead:
Correo electrénico
- Correos procesados :
- Correos spam:

+ Correos con virus bloqueados :

12

429GB

0

0

Nol Available
43

0B

1159
362

10

559.35 GB
0

Red y amenazas

VPN
: Conéxiones VPN :
: Tréfi;co VPN (L2TP, PPTP):

RED |
- Uso ae RED :

Inaldmbrico
- Nimero de puntos de acceso inaldmbt
- Numero de SSID: -
: NL'Jm.ero maximo de clientes por SSID :
- Promedio de clientes por SSID :

tPS
- Ataques de intrusidn :
. Eme{rgencia +ataques Cl‘l,tiCOS.:

i
Respuesta a amenazas activas

- NUmero de hosts :
. NL’xm:ero de amenazas:
: Even:tos:
Inicios de sesion en la consola de-administi
- Completado correctamente :
- Error:
Sistema
- Reinicios del sistema :
Updates

- Actualizaciones de firmware instalada:

- Actualizaciones de patrones instalada:

Tiempo de servidorMon Mar 16 16:12:17 C

|

0B

1.237B

813
802

24

198

OT 2026




Informes:

1. Applications & Web
Usuarios

Cociente de amenazas por usuario
Categorias de aplicaciones
Aplicaciones

Aplicaciones de riesgo alto
Aplicaciones bloqueadas
Categorias web

Tipos de categorias web
Categorias web objetables
Dominios web objetables
Dominios de servidor web

Solicitudes de servidor web bloqueadas

3. Email

Resumen de trafico de correo
Remitentes de spam
Destinatarios del spam

Virus de correo

2. Network & Threats
Ataques de intrusion -
Ataques de cualquier gravedad
Amenazas avanzadas
Usuarios - Origen de la amenaza
Estado de seguridad del cliente
Vista detallada - Estado de seguri
loC sincronizado

4, Resource Usage
Uso de CPU
Uso de memoria
Uso del disco
Usuarios activos
Interfaz
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Applications & Web
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SOPHOS o

1.Usuarios

NOMBRE DE USUARIO  TIPOS DECLIENTE TRANSFERENCIA DEDA" CARGADO DESCARGADO TIEMPO DE USO

Ningtin registroencontr

Tiempo de servidorMon Mar 16 16:12:17 COT 2026
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SOPHOS B

2.Cociente de amenar.  1or usuario |

USUARIO PUNTUACION DE|AMENAZAS RELATIVA

Ningun registro encontrado
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3.Categorias de aplicavicnes

CATEGORIA EXITOS BYTES

Ningln registro encontrado

Tiembo de servidorMon Mar 16 16:12:17 COT 2026




SOPHGS

4.Aplicaciones

APLICACION/PROTO:PUERTO RIESGO CATEGORIA EXITOS BYTES

Ningln registro encontrado
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‘ - o

5.Aplicaciones de rizsy o ito
APLICACION/PROTO:PUERTO RIESGO ' EXITOS BYTES

Ningln registro encontrado
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6.Aplicaciones bloguacds

DNS over HTTPS ,

WhatsApp ‘

Aplicacion/Proto:Puerto

Android Market §2

Freegate Proxy {11.55K

0

APLICACION/PROTO:PUERTO

TikTok

DNS over HTTPS
WhatsApp
Android Market

Freegate Proxy

EERNVAIN

1.2M

BREIN |

2.‘-';1.1\-'[ , 3.6M
Faiios

RIESGO CATEGORIA
T M(::)bile Applications: }
&8 (nfrastructure
I Mobile Applications
R Mobile Applications
3 Proxy and Tunnel

4.8M

oM

EXITOS

5962081
1998351
733,039

216297

11547

Tiempo 'de servidorMon Mar 16 16:12:17 CQOT 2026
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SOPHOS

7.Categorias web

Information Technology |*

I
i
i

Software Updates §

IPAddress . 393.69K

Categoria

)
I i
CRL and OCSP ‘ 127 uak
i : ! N
Health & Medicines{ 49.77K Lo ; 5
IR ; !
0 ASOK 760K 1.14M 1.52M 1.OM
Tixitos

CATEGORIA TIPO DE CATEGORIA EXITOS BYTES
Information Technology Acceptable . - 1848015 188.84 GB
Software Updates Accoeptable : i 607621 7.94 GB
IPAddress Acceptable j 593692 360.23GB
CRL and OCSP Acceptable 127062 624.89 MB
Health & Medicines Acceptable 49765 625.42 MB

i
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8.Tipos de categoric«

Acceptable
Productive | 15.68K

Objectionable %3~.SSK

Tipo de cateporia

|
Unproductive |1.19K

N
Uncategorized :247

TIPO DE CATEGORIA
Acceptable
Productive
Objectionable
Unproductive

Uncategorized

SO0K 1.6M ‘ 2.4M

xitos

EXITOS

3306551
15677
3878
1192
247

Tiempolde servidorMon Mar 16 16:12:17 CC
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3.2M

BYTES

558.89 GB
156.11 MB
150.79 MB

150.69 MB

6.93 MB
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 SOPHOS ‘

} 9.Categorias web objei-inies |

Download Freeware & Sharewnre

i" Professional & Workers Organiz... 37 .
; i
Gambling 27
0 300 1.6K 24K 3.2K 4K
i
|
| CATEGORIA NUMERO DE DOMINIOS EXITOS BYTES
Download Freeware & Shareware 6 3794 150.7MB
\
| Professional & Workers Organizations 2 57 81.13 KB
Gambling 2 27 14.12|KB
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10.Dominios web ¢lj=. 1 sles

qup.£.360.c1 “

qex.£.360.cn P 866 ; :
L | i
‘{ !
g v !
2 dl.googlecom. 100 '
2 Pl
a !
WWWLISC.o1E jﬂ :
5 | ; i
www.hiltv.org 426 i I a
- : | !
i o .
0 Ga0 1.2K . 1.8K 24K 3K
Exitos
DOMINIO CATEGORIA ‘ EXITOS BYTES
qup.f.360.cn . Download Freeware & Shareware i 2816 1.28 MB
gex.f.360.cn Download Frecware & Shareware ‘ 866 345.83 KB
dl.google.com Download Freeware & Shareware , 100 149.07 MB
WWW.ISC.0rg Professionat & Workers Organizations ! 33 14.39 KB
www.hltv.org Gambling : 26 14.12 KB

i
!
|
1
)
a
!
!
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11.Dominiosdeser = - .b

DOMINIO DE SERVIDOR WEB BYTES EXITOS

Ningun registro encontrado
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 SOPHOS

12.Solicitudes de servivior web bloque!adas

o MOTIVO DE BLOQUEO EXITOS

Ningln registro encontrado




. SOPHOS

Network & Threats |
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13.Ataques de intruiso

PROTOCOL-VOIP inbound 405 Requ... &

0S-WINDOWS Microsoft Windows D... 46

=

FILE-IMAGE Microsalt Internet ... 5 ' : '

Alaque

SERVER-OTHER multiple products... 3 : ‘ ’ :

OS-OTHER GNU Bash Env oot

0 160 320 480 640 800
[nitos

ATAQUE EXITOS
PROTOCOL-VOIP inbound 408 Request Timeout message | | %54
0S-WINDOWS Microsoft Windows ONS Clicnit Buffer Overrun 46
FILE-IMAGE Microsoft Internet Explorer PNG tRNS chuck size 1 information disclosure attempt |5
SERVER-OTHER multiple products blacknurse ICMP denial of service attempt IS
0S-OTHER GNU Bash Environment Variable Handling Command Execution 11
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SOPHOS

14.Ataques de cualquier vravedad

Critical ¥

Major {6

Gravedad

Moderate 3
0 180

GRAVEDAD
| Critical
Major

| Moderate

360

EXITOS

802

Tiempo de servidorMon Mar 16 16:12:17 C
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15.Amenazas avanzac:

1728

P
<

C2/Generic-A

Adnen

AMENAZA

C2/Generic-A

6

NUMEROQ DE HOSTS

18 24
Eventos
MODULO EVENTOS
IPS 24

Tiempo de servidorMon Mar 16 16:12:17 C
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16.Usuarios - Orige: «

ario

Uisu

USUARIO

Unidentified

0

NUMERO DE HOSTS

3

! .imenaza |

NUMERQ DE AMENAZAS

EVENTO

24

(o8]
[en)

Tiempo de servidorMon Mar 16 16:12:17 COT 2026
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17.Estado de seguridac del cliente

Greve —

ESTADO DE SEGURIDAD DEL CLIENTL

&3 Green

~ Yellow

NUMERO

442

Tiempo de servidorMon Mar 16 16:12:17 C
1

'

\ Yellow

PORCENTAJE

99.77 %
0.23%
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18.Vista detallada - Estado de seguridad del cliente

HOST (IP DE ORIGEN) NOMBRE DE HOST ESTADO DE SEGURIDAD - VISTO- ULTIMO ESTADO DE SEGURIDAD

POR ULTIMAVEZ MODIFICADO
©192.168.3.18 ESEQT7308 Yellow 2026-02-27 23:21:51
192.168.26.41 00409 Green ! ' -
192.168.27.42 02831 _Green | ' -
192.168.8.24 03539 " Green ' ) -

192.168.26.70 04008 Green -

Tiempo: de servidorMon Mar 16 16:12:17 COT 2026
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19.1oC sincronizad

HOST (IP DE  USUARIO USUARIO EJECUTABLE AMENAZA URL/IPDE. .EVENTO EVENTOS
ORIGEN) DE INICIO DE AMENAZA VISTO POR )
DE SESION”  PROCESO ' ULTIMA VEZ
192.168.24. 05959 ESECEODO  C:\Users\0595 C2/Ge!neric- api.npoint.i 2026-02-19 8
39 MINIO\0595 9.ESECEODOM A ' o] 17:14:26
9 INIO\AppData\ | '
Local\Google\ |
Chrome\Appli . i
cation\chrom |
e.exe '
192.168.24, 05959 NTAUTHOR C:\Windows\S  C2/Generic- api.npoint.i 2026-02-19 2
39 ITY\Servicio  ystem32\svch A o} 17:14:26
de red ost.exe ) .
192.168.24. 01465 NTAUTHOR C:\Windows\S C2/Generic- api.npoint.i 2026-02-04 1
169 ITY\Servicio  ystem32\svch A v o 08:00:07
de red ost.oxe “ o
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Email
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et iee ;
. SOPHOS o

20.Resumen de trafico e correo

Clean Mail 9 | 100 %

|
B TRAFICO NUMERO DE CORREQS ’ "~ PORCENTAJE
|

Tiempd de servidorMon Mar 16 16:12:17 COT 2026
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SOPHOS |

\ 21.Remitentes de si» ]

REMITENTE NUMERO DE CORR‘EOS PORCENTAJE

Ningun registro encontrado
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| 22.Destinatarios del s,

DESTINATARIO NUMERO DE CORREQS ) PORCENTAJE

Ningln registro encontrado
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~ SOPHOS

23.Virus de correo

VIRUS NUMERO

Ningun registro encontrado
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Resource Usage
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- SOPHOS

24.Uso de CPU

Py

User
SystemConfiguration

Idle

MAX

17.33%
4.39%

87.88%

MIN

9.39%
2.73%
78.52%

PROMEDIO

12.78%
3.58%

83.64%
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25.Uso de memoria

MEMORIA MAX MIN PROMEDIO
Free 3.12GB 2.58GB | 2.87GB
Used ) 8.95GB 8.41GB 8.66 GB
Total 11.53GB 11.53GB . 11.53GB |
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26.Uso del disco

PARTITION

Signature
Config
Reports

Temp

MAX

4.00%
27.56%
27.34%

0.79%

MIN

3.00% |
27.00%
26.00% .

0.74%

Tiempo de servidorMon Mar 16 16:12:17 C

|
i
i
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PROMEDIO

3.76%
27.18%
26.31%
0.76%
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27.Usuarios activos

USUARIO ACTIVO MAX MIN PROMEDIO

LiveUsers 2.00 1.00 1.29

Tiempo de servidorMon Mar 16 16:12:17 COT 2026
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28.Interfaz
PORT TIPO DE TRANSFERENCIA MAX ~ MIN . PROMEDIO
GuestAP ReceivedKB . 0.0 ' 0.0 - 0.0
GuestAP TransmittedKB 0.0 ' 0.0 0.0
MPLS ReceivedKB 5005.%8 1049.68 2821.51
MPLS TransmittedKB 20066.76 .  9634.96 14743.27
| Portl ReceivedKB 32691.24 4095.33 13304.72

i

‘o de servidorMon Mar 16 16:12:17 COT 2026
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Sophos XG Firewall

Sophos XG Firewall intre
manage your firewall, ai. .
network.

‘See it. Stop it. Secure it.

Our comprehensive next-generation f. ..

unknown threats, and automatically 1=<: s

-

MR TR

el
VIS

' innovative approach to the way that

|

Jcan detect‘ and respond to threats pr

[
'

ton has been huilt to expose hidden risks, block both knowv
selents.

e unknow: th

‘“3‘:&3

ECT

T LR e 1 ST

EEEE

N
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~ Sophos X6 Firewall

The Xstream Advantage
The XG Firewall Xstream arcis

of visibility, protection, and
‘challenges facing network aci

Xstream SSL Inspection
According to the latest statistics, apy-

tratfic is encrypted, making itinvisibi s, An
increasing amount of malware and pe - ted
apps exploit the fact that organizatio: Lot using
SSLinspection. Network administrale: : »sethat
SSLinspection will have a performanc se
something to break, impacting the uss: ¢ =

XG Firewall removes the blind spats caustt o, sted
traffic by allowing you to use SSL insyr s .o

maintaining performance efficiency.

Xstream DPI Engine

We believe you should never haveto ¢re : o

security and performance. XG Firewali v - i 6 S
speed Deep Packet Inspection (DPI1) & aur
traffic for threats without a proxy slo« . FOCESS.
The firewall stack can completely offi.. . “Ng

to the DPI engine, significantly reduc o
improving overall efficiency.

XG Firewall pravides robust deep pack - Lonin
a single streaming engine for AV, IPS, - fand

SSLinspection.

Y

lecture is engineered to deliver extreme |
periormance to hel
nistrators today.

gHirewall

p address some of the ¢

Xstream Network Flow FastPath

Trathic s.f-%%m:i‘a 1s known to ha secure can be off]
X3
for u‘usi:ud trattic hoosts porformance dramat
freeing LiED resources from unnecessary traffic
tasks. This is particularly important for voice a
applications which are very sensitive to latenc
quickly tead to a degradation of the user exper
Firewall ‘inc!'udes automatic and policy-based
officading for trusted traffic processing at wire

&) Nelwork Flow Fa

SOPHOS

LX} stream

StPath. This aceelerd

evels.

reatest

naded to the
ted path
cally by
inspection
nd video

and so tan
ence. XG_
ntelligent

speed.
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Sophos Central

Sophos Central is at the hear o everything we do. O'urvcloud managenment
platform provides a smglb pane of glass to notjonly manage your firewalls, but
also your full portfolio of Sophns security solutions

i

Central Management

Simply manage multiple firew: Firewall Reporting in the cloud
Sophos Central is the ultimate cloud-1mc: s v Sophos Central includes powerful reporting togls that

platform - for all your Sophos produm-; ooty to-day  enable you to visualize your network, web, application
setup, monitoring, and management ¢ 2] activity. and security over time. You get a flexible reporting
easy. It also provides helpful features < - T, experience that combines a variety of built-in rgports
backup management, one-click firmy e drapid o with powerﬂ, tools to create your own custom|reports -
provisioning of new firewalls. cnoblmq you to report what vou want, how you want.

» Manhage all your XG Firawalls and o' - , Incre‘aﬂ*s your visibility into network

Sophos products from a single cor - activity through analytics

aps, suspicious use
changes

ta loidentify security g

» Configure changes and apply ther ; ,
firewalls or manage each firewall

ior o other events requiring policy ©

» Create a backup schedule and ste » Hined modules or customize
up to 5 backups in the cloud gach.report for specific use cases
Nate' Tentrad Manays Fta
szro-touch Deployment
Using Sophos Central, vou cer ~ 0 5 piiguration for an XG firewall which you can then deploy at Your
convenience, forexample. - - -+ ¢ Thereis no need for technical staif on-site, simply provide
the configuration file, stes 1.+ 5 key and boot the appliance with the USE key connected.
l.earn mare about the Sophos Central - - . : sphos.com/firswali-central.




Sophos XG Firswall

Synchronized Security

Security Heartbeat™ - Your firevssli and your
endpoints are finally talking

Sophos XG Firewall is the only netwer. . . “Han
that is able to fully identify the user =

infection on your network and autorm- essto
other network resources in response .. 18sible

with our unique Sophos Security Hear: . 1t .1 . res
telemetry and health status between Sonbos o luints

and your firewall and integrates endponit bzt isin firewall

rules to control access and isalate cor -y v , -iems.
The good news ig, this all happens au: + - w3 i o

is successfully helping numerous bus, -

organizations to save time and mone-: 1 : +heir

environments today.

Synchronized Application Contro
Using Security Hearlheal, we can do much miere than

just see the health status of an endpoint. We also have
a ssolutpn to one of the biggest problems most network
adminislrators face Loday -
traffic.

lack of visigility info network

Synchrenized Application Control automatically identifies,
classifies and controls encrypted, custom, evasive, and
genericlHTTP or HTTPS applications which arg currently
gaing unidentified.

What Next-Gen Firewalls See Toda:

" What XG Firewall Sees

You can't control what you can‘t see. 4l 1i: 1 ‘ndlay
depend on static application signatu: - inps
But those don't work for most custo LLsive,

or any apps using generic HTTP or HT

L~
\.‘:i

AT

XG Firev.%a[l utilizes Synchronized Security to agtomatically
identify, classify, and control all unknown applitations
easily blocking the apps you don't want and pr oritizing
the ones you do.

Lateral Movement Protection
Lateral Movement Protection automa: ¢
compromised systems at every point -
stop attacks dead in their tracks. Heal

by ignoring all traffic from unhealthy «
complete isolation, even on the same -
prevent threats and active adversarier . els
stealing data. ’

Synchronized User ID
User :\Ju.m ticalion is critically important in a pext-
gemmvor firewall but often challenging to implement
ent way. Synchronized User
nnatas the need for client or server authintication

in & seamless and lranspare
10 =lin
agents by sharing user identity betwsen the erndpaint
and the firswall through Security Heartbeal. IS just

endpoints

ancther greal benelit of having your firewall angl
integrated and sharing information.

Synchronized S0 -\
Synchronized SO
WAN p-.

With Synchronized A; . -

unknown, can be us:
another way that =

AN - Powerful, reliable application routing
the power of Synchronized Security to optimize
- yourimportant business applications.

il, discovered
- tehing eriteria in SD-WAN
~urity can improve the efficiancy of your netw

appli%;ationsl which would otherwise be
routing policies. Thisis yet

YOk,




Protection Modules

You can choose from a nuimi i of modules to
by your firewall to your incivici i needs and deployment scenario.

Network Protection
All the protection you need to stop sop
and advanced threats while providing
access to those you trust,

Next-gen Intrusion Preventio: &/ e a
Provides advanced protection from at- - N
attacks. it goes beyond traditional serv.- .-
rasources to protect users and apps 0.

Security Heartbeat

Creates a link between your Sophos Ceri i,
endpoints and your firewall to identify i+« v
simplifyinvéstigation and minimizeiry . 0 o
Easily incorporate Heartbeat status ir-.. -~ S ES Lo
automatically isolate compromised sy »: -

Advanced Threat Protection

Instant identification and immediate « . RS
most sophisticated attacks. Multi-lay:
identifies threats instantly and Securr .
an emergency response.

Advanced VPN technologies

* Adds unique and simple VPN technole:. CWr

" clientless HTMLS self-service portal tha e - ooante
access incredibly simple or utilize our ¢ bt weight
secure SD-RED (Remote Ethernet Devic: enplogy.

ihz Licensing section at the sed of this documsae

LGNS

keywords indicating inappropriate use or beha

Web F!?rotection
Unmatched visibility and contiol over all yourt
and application activity

Powetful user and group web polig
Provides enterprise-level Secure Web Gatewa
controls to easily manage sophisticated user g
web controls. Apply policies based upon uploa

Application Control and QoS
Enables.user-aware visibility and control over
of applications with granular policy and trafficy
{QoS) options based on application category. r
other Ch'jara(:teristics‘ Synchronized Applicatio
automatically identifies all the unknown, evasi
custom applicalions on your network.

A’dvanjced Web Threat Protection

bs, our advanced engine

Backed by Sophost

the ultimate prot on from today
nbfuscated web threats. innovative technigue
JavaScript ernulation, behavioral analysis, and

reputalion help keep your network safe.

High-performance traffic scanning
Optimized for top performance, our Xstream S
provideé ultra-low latency inspection and HTT
whilst maintaimng perforrﬁancé.

iser's webh

Yoo
policy
nicl g‘roup'
fed web
/ir.

housands
shaping

sk, and
 Control

ve, and

provides

rphic and

s like

origin

J

°S scanning

’?php 3G Firewal E o

sustomize the protection offered

GL inspection

93]




. Sophos XG Firgwall

Email Protection
Consalidate your email protection wiz .
encryption.

-P.and

Integrated Message Transfer Agent
Ensures always-on business continuity o, il
allowing the firewall to automatically o s
gvent servers become unavailable.

Sabarthe

Live Anti-Spam
Provides protection from the latest s; -
phishing attacks, and malicious attar -

Self-serve Quarantine
Gives employees direct control over i+ -
saving you time and effort.

ting,

SPX Email Encryption

Unigue to Sophos, SPX makes it easy i ~ied
email to anyone, even those without ¢, SERHY
infrastructure, using our patent-pendi=.v -+, -+ -1 nased
encryption technology.

Data Loss Prevention

Policy-hased DLP can automatically tog v 30 or
block/notify based on the presence o -~ - oM
emails leaving the arganization,

|
Web Server Protection

Hardenlyour web servers and businass applications against
hacking atiempts while provicing secure access.

Businless Application Policy Temp

Pre—deﬂiinecl policy templates lel you protect ¢

lates
GIMIMon

applications like Microsoft Exchange Outlook &hywhere or

SharePbint quickly and easily.
|

Protection from the latest hacks aLnd attacks

With a variety of advanced protection technol
including URL and farm hardening, deep-linki

direcio.rly i

3t prevantion, SQLINjection a

SCHpting Nrot ockig signing and Mmore,

Reverse proxy
With authentication options. SSL offloading, a

gies
g and
g cross-site

nd server load

balancing ensure maximum protection and performance

for your servers being accessed from the inter

net.




Sandstorm Protection f

Al-driven static and dyr.
unprecedented threat ir:

and block ransomware, k; .c.

Sandstorm Pro-

Inour -

Powered by SophosLabs

Powered by the industry-leading Sopi-: -

Sandstorm Protection subscription ir-:
based threat intelligence and threat &+
provides deep learning-based file an-
reporting and a threat meter to show

a file.

We use layers of analytics Lo identfy
threats, reduce unknowns and derive .-
intelligence reports for the most con -

Static File Analysis

By harnessing the power of multiple ¢
models, glohal reputation, deeg file sc-
can quickly identify threats without t
liles in real Lime,

D il wepglict

MALICICUS

Luna
- oM -
1 N 5
' NODE
’/:\‘. Irent it
HENerE.

~/ MALICIOUS

o on

£\ Sanostorm esult
o

“17IN PROGRESS

Sanhs

. | . .
o+ - analysis technigues combine to bring

VS X6 Firawall- .

S s 2 toyour firewall and so effectively identify

2ond unknown threats.

How Lo huy Sandstorm Protection
s “:dle as an add-on subscription and is also included
~g. EnterpriseGuard Plus, FullGuard Plus.

Dynamic File Analysis
Exzscute afile in a secure cloud-based sandbg

loud- its behavior and intent. Screenshots provide a
-~ This iNto any key events during the analysis.

. alysig

o Threat Intelligence Analysis Repo
ot Rich intelligenca reports provide you with mu
Just s 'good’ bad or 'unknown' verdict. Full ing
Atial nature and capabilibes of a threal are delivere
use of data science and Sophoslabs research.
YPES.
G
doir T NNre, YOoU
.lethe
.

Ragtaia memmas s

X to observe
dded insight

rting

:h more than
ight into tha
d through the




Sophos XG Firewall

Sophos XG Series Applianceé ~ata glance

Our XG Series hardware appliances a: ;x4 il with the latest mudlti-core technology, generaus RAM pr visioning, and

solid-state storage. Whether you're - - © o allbusiness or a larger distributed enterprise, you're getting industry
leading performance. .

Product Matrix

Fevision & | TOTY Thicat Prots Xstraam
Factor 3 [Mbps) {Hbos) SSI (Mbps)

XG B6(w] 1 |deskiop a0 n/a .| 3100 225 350 148 75
XG 108(w) X deskiap a T upt et Power 1] 3550 330 g0 150 75
XG 115(w) 3 desktop i T T ope ext, Pawer 4,000 560 1.000 375 130
XG 125w} 2 deskiop |  9/1 () T T ext Paveer, 36746 7.000 1500 | L27s 4qu 170
XG 135(w) 3 desktop| 97109 . L Power, 3G/4G, Wi-Fi | 7500 1700 | 1,800 600 210
XG 210 3 U 8106 na opt. ext. Power ] 29000 | 1920 | 3,200 800 230
XG 230 2 0] 808 T - opt ext. Power 32000 | 2100 | 4500 1.000 280
XG 310 2 W | 12/1(20) © ot ext Power | 35000 | 3050 | 5300 1,550 370
XG 330 2 w | 1eiiee . opt ext. Puwar | 38000 | 3940 | 9300 2100 560
XG 430 2 W | 10/208 - oplexF ] 55000 | 5000 | 10,000 2,200 600
XG US0 2 W | 107228 LT 65000 | 6100 | 13900 3400 770"
X6 550 2 2u 8/ (32) . 75000 | 5500 115200 6,000 1,000
XG 650 2 2u B/G (MR 85000 | 4000 118000 7700 1350
XG 750 2 au | sse(ed 100,000 | 12500 | 19,200 9400 1400

#3802.11ac Wave 2 v

S 2ng W mnduip oplian an 135w enly frenuires £ I

. I

What you get with every XG 1Loiance 5

"+ Full wireless Protection included 88
v On-box reporting or reporting for * . = Central i
» Free management via Sophos Ce: -
» The flexibility to add optional conrae U -+ o takes to adapt vour firgwall to changes in your environment

Note: The latest XG Firewall (SFOS) ve-= . - y.ires at least 4 GB of RAM.




Sophos XG Series Desktop: SMB

Our Desktop appliances offer the perféct balance between pficé and

performance for your small business.or branch offices. All models offe
ity options. A ‘'w’ at the end of the mod
indicates that the appliance b built-in Wi-Fi

of built-in and add-on conne

XG 86 and XG 86w

These entry-level desktop firewalls ar -
- budget-conscious small businesses. * =
home offices.

» Optionaily available with integrate
» Fanless

Note: The XG 86 and 86w do not supy
features like on-box reporting, dual Av =+

e for

scanning and the email message trarsis o A

functionality. If you need these capabilites, e

recommended.
See detailed technical specifications
XG 106, XG 106w, XG 115, XG 1o
These desktop firewall appliances ofl:
price-to-performance ratio making tiz -
businesses or hranch offices. These nr i
with 4 GbE copper ports built-inand &
e.g. for use with our optional DSL Mmoo -
transceiverto connect the device to &
An optional second power supply pro.
redundancy option in this product set

» Optionally available with integrate

v 4 GhE copper ports built-in and 1.

» Optional second power supply

See detailed technical specifications

;LCBw) is

call

cdipped
erface,

aer

80

XG 125, XG 125w, XG 135, XG 135w

These powerful firewall pplisnces offer 1U pe
with a désktop form factor and price. If you ha
husiness or branch offices Lo protect and are w

plus . ,
- LA N . ¢ .
an SFP F;:IDEI-‘;! ransceiver o connect the device

and Branch Office

arange

sl name

formance-
g asmali
orking on

> the ideal cholce. These
€ 3 GhE coppar pots built-in,
g. foruse with our optional OSL maderm or

1o a server

or switch. An expansion bay provides the nption to add
additional connectivity such as our 3G/4C module. A2nd
Wi-Fi ra'glio module is also available for the XG 1.35w. An.

optionalisecond power supply ensures busines
for these models.

s continuity

, Optiénally available with integrated 802.11kc WLAN
|

1
» 8 GhE copper ports built-in, plus 1 SFP por

’ Equnsion bay for optional 36/4G madule
v 2nd Wi-Fi racio module option for XG 135y
» Optional second power supply

1

ey rlost diieyved Sy s spng e e t -~
Ses detdiled Liehnireal speaifications
1




Sophos XG Firewall

Sophos XG Series D=

XG 86 and XG 86w

Technical Specifications
Note: The XG 86 and 88w dn not sup:
scanning and the email message trar -
recommended.

T e e

- armmssEis

Siigpiv use COR

Operating temperature #]

Humidity 10% -,

e Curipitions

Certifications

ktop: SMB and Branch Offige

'
i

~oad features like L’immbo:\' reporting, dual AV scanning, WAEF AV
“A} functionality. f y‘pu need these capabilities, the XG 10d(w] is

XGBEWEne,

3.100 My

Firewalt IMIX

850 Mbya

IPS throughput

480 Mbys

NGFW throughput

350 Mbps

Threat Protection throughput

145 Mbps

Concurrent connections

1570.000

New connections/sec

14,500

IPsec VPN throughput

2205 My

Xstream SSL decryption
« Threat Proteclion

Kstream SSL Caoncurrent
connections

2

of antonnas

No.

MIMO capabilities

Wireless interface

Storage

16 G aMMe

Ethernet interfaces (fixed)

4 GoE copg

170 ports {rear)

2xUsk
1 x Micro-UBR
1~ COM{RJHS)

e Power supply

txternal
100-280

- Mouniing

—_— Dimensions 16 x 117
width x Depth x Height EEREE S

Weight

G.75ky /185 ibs [Ynpacked)
19kg /41910 [backad)
(v mods! rinmailly highar)




Sophos XG Series Desktop: SMB‘,'ahd Branch Offide

i
]

XG 106, XG 106w, XG 115, XG 115w

Techn

ical Specifications

e

R T
- SREn T

2 <extarna antenna
(X6 108w and XG 115w ont,*

! Conaecter far opucnedd 2nd
rdundant power supply

1x  1,COM 1> GbE S
MOl {RJ45} [shared

'-.'- 1=.
(. &3
|

e
}

1x Mlero
usa

Power co

nsumption

Sephos ¥

5 L A
3550 Mbnz

)G Mbps

Firewall IMIX

2000 Mbps 2700 Mbps

IPS throughput 490 Mbps 450 Mhps
NGFW throughput 400 Mbps 1.000 Mbps
Threat Protectian throughput 150 Mbps 375 Mhps
Concurrent connections 1.570,000 1.570.000
New connections/sec 14,700 19,406
[Psec VPN throughput 230 Mbps 580 Mhps
Xstream SSL decryption 130 Maps

+ Threat Protection

75 Mbps

Xstream SSL Congurrent
caonnections

8,192

No. of antennas

MIMO capabilities

Wireless interface

‘Phigs

Storage (|
quarantine/logs)

Etherngt interfaces {fixed)

4 GhF copyar
1 ObE SFP {sNared)

Connectivity modules
{optional)

SEP DS module [VDSL2)
SFP Transcejvers

1/0 ports (rear}

2 <SR 20
1 x Migro-Usa
1 x COM (RJ45)

1« BDM

Operating temperature

Humidity

CB.CE
ceee

o fD

FCL

15,

Power supply

External auto ranging

Mounting’

Rackimount k

1o e

Dimensions
Width x Depth x Height

245 x 157 x 4

RASERNRE M B

Weight

11




Snophos X6 Firawali

Sophos XG Series Desktop: SMB

i
1
|
|
{

XG 125, XG 125w, XG 135, XG 135w

Technical Spe

cifications

it

—5 &t
a
=

1 x Micro

use
1xcom
[GAEE]

ﬁ:_,] . [y
t —.

fil==i=Toie

= 0
1

I

Power 1z ax 1aGbE Bx GbE

Supoly HOMY us

820 5FP copprpor:

Opuenal 2* redundarst

pawer supiply

Power consumption

Operating temperature

Humidity

12

iand Branch Offio

e

arformance’s: 350, 35
Firewall t:hroughpu‘t 7000 Mhps 7,50 Mbps
Firewall I:MIX 3.500 Mhps 4,200 Mbps
1PS lhrou'ghpu! 1,530 Mhps 1.800 Mbps

NGFW throughput

1,275 Mhps

1,300 Mhps

Threat Protection throughput

400 Mhps

Concurrent connections

1.570.000

New connpections/sec

79,300

1Psec VPﬂ throughput

1,500 Mbps

Xstreamn SSt, decryption
+ Threat Protection

170 Mbpps

Xstream SSL Concurrent
connections

8,192

MIMO capabilities

Wireless interface

Storage (local
quarqntiqe/!ogs]

Ethernetinterfaces (fixed)

N, of expansion stots

Connectivity Medules
{optional]

1/0 ports [rear)}

15 COM R
1 % HOM

58
45]

Power supply

External auto rang
100-240VAC, 36W
Redundant PSU optl

ng DG 12V,
50-60 Hz
hal (mxternal)

Mounting

Rackmount it available
{to be orderad separately)
Dimensions 320 x 212 xddmm

Width x Depth x Height

2 inches

Weight

19%kg 7 41915
33kg /727

[w migdeds miniry




Sophos XG Series

Our LU rackmount applii.
organizations looking fo:

adapt the network as and wi
range are second to none.

1U Short

XG 210, XG 230

The Sophos XG 210 and XG 230 are d: »
small to mid-sized businesses and br
on the latest multi-core technology a -

GhE copper ports, 2 GbE SFP fiber port - ¢

slot to configure with an optional moc.
high flexibility and throughput at an o
performance ratio. An external redun:
optional for these models.

» 6 GbE copper ports plus 2 GHE S

» One ‘Flexi Port’ modular bay to use
a range of optional LAN modules

» Optional 2nd external power supph
See detailed technical specifications

XG 310, XG 330
The Sophos XG 310 and XG 330 are sr

suitable for distributed organizations « -

companies. With solid-state drives for
logs and spam quarantineg, theyre hig’ .
in high traffic environments. Each mio
8 GbE copper ports, 2 GhE SFP Fiber p
fibor ports plus one Floxi Port siot to «
optional module. They provide opumi..
flexibility plus redundancy through an
power supply.

» 8 GDE copper ports, 2 GbE SFP plu.
2 10 GbE SFP+ built-in

i

» One 'Flexi Port’ modular bay to use . -

arange of optional LAN modules
» Qptional 2nd external power supply

See detailed technical specifications

o

i

LU Distributed Edge

“the ideal choice for mid
of connectivity options and the flexit
i2eds change Our redundancy options

ot
sed

i

B8

-1 Part

-sized and di

1U Long

XG 430, XG 450
The Saphos XG 430 and XG 450 offer optimal
and efficiency for distributed organizations or
sized cornpanies. The connectivity options are
ta none for rack mountable appliances,

CoMming equ

with e

wilth 8 GhE copper ports, 2 1
and 2 sdditional Flexi Port slots w!
(l)nlmuw iy v

SR+ Dry e

JOUF Chnig

450 glso offers unparalieled
,)1]2 ‘ﬁ [SYY ‘“
integrated and an GDJOH&' second power supp
for both models.

» B GDLE copper ports plus 2 10 GhE SFP+ bui

» Two 'Flexi Port” modular bays to use with
arange of optional LAN modules

» 2nd SSO (RAID) integrated
» Oplional 2nd internal power supply

See detailed technical specifications

y second SSO

o X5 Firewall |

stributed

ility to
in this

performance
arger mid-
second

ch model

) GhE

hich you can
2 of opticnal modules,

For high-
fedundancy

y is available

t-in

Our connectivity tips:

With Sophics APX Senes access

INERE nelworks

: L0 seourah
Vol srnaller rmaole locations

migin office, So

DOINIS, VouU CaN

using vour firgwsall as a
k4
phos SB-RED is the idesl ¢

=ind out more at the end of this brochure.

connect

o vour

: ‘i@@li@]@@lfmmf

hw| J J ':Jf

kA, muéﬁﬁ{l f"—‘l [E]i‘&:i -
=) AN PR I 2 ﬂ
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Saphos X6 Firewai!_

FrontView' % .l A

Multi-function 1xCOM 6 x GBE coppes - Dewit
LCD display {R.Jus) et 2 byoass Dais

|
(m -~
_UF!‘:E]_JUF

l ticre USB

torvess l

[ - f
Navigaznan 2x
for 2O use 3o

rdule]

Cannector for., 2
externai;e |

Connugtor
uptional PaE Power

Power consumption

Operating temperature 0
-2u

Humidity

CB UL, L1 )
VCCHL 220

Cemflcanons

14

- Thoptionat

Sophos XG Series 1U: Dlstrlbuted Edge
XG 210, XG 230

Technical Specifications

Furewal! Lhrou_]hpu\

Firewall iM(,\

100 Mbps

14,800 Mbps

(PS throughput 4,200 Mups 4,900 Mbps.
NGFW threughput 3.200 Mbps 4,500 Mbps
Threat Pr:owction throughput 800 Maps 1.000 Mbps
Concurrent connections 570,000 6.570,000
New connections/sec £8.900 108,800
IPsec VPN throughput 1,920 Mbps 2,100 Mhps

Xstream SSL decryption
+ Threat Protection

230 Mbps

280 Mbps

Xstream SSL Concurrent
connections

18432

18432

Storage [Iocal
quarantine/logs) .

Ethernetinterfaces (fixed)

2 hyvass pairs)

No. of Flexi Port slots

Flexi Port modules {optional)

dporg 10 G

2 port A0 GHE QSFPy

4port G

bE FoE

8 port ChE PoE
4 port GE copuer LAN bypass

Connectivity modules SFP DSL module [vDSL2)
(optional) ' SFR/SFRP+ Transtavers
1/0 ports . 2 xUSR 30 (faony)

! 1 Micre USE [{ron)

: 1% USE 3.0 {rear)

: 1w COM [H\JAL)) front)

1 HDMI {rear)
Display Multi-function L.CR rodule
Power supply ging
50160 Hz

nal (extemal)

Mountmg :

{2 racks

s chudsd)

Dimensions 438 2 3444 2 49 mim
Width x Depth x Height 1724 x 13 56 x 1.7% inches
Weight 11 a6ih [unpe
(1€ 96!
* Transseiversl iminl GBICS] soid separately
|




XG 310, XG 330

Technical Specifications

Multi-function
L.CO display

incl. 2 byp

=SEkegE
i ORI

R

|
|
|

Sophos XG Series 1U: Distributed Edge

't'd n
Pe)

Rerfofmant 2
Firewal| throughput 35,000 Mhps 38,000 hl{sps
Firewall IMIX 21.200 Mhps 24,200 Mbps )
1PS throughput 7.200 Mbps 10.000 Mbps.
NGFW throughput 5.300 Mbps 9,300 Mbps 7

Threat Protection throughput

o

TMbps

Concurrent connections

10.490.000

New cohnections/sec;

140,600

IPsec VPN throughput

3.840 Mbps

Xstream SSU decryption
+ Threat Protection

5860 Mops

Xstream SSL Congurrent
connections !

55.296 55,246

Connector for
optional POt Power

Operating temperature

Humidity

ot

Certifications

Storage {lacal
quarantine/logs)

Ethernet interfaces (fixed)

. 210 GbE P+
Nao. of Flexi Port slots 1
Flexi Port modules (optional) 2 nort GbE conper
' SFR
I E SEP+

Connectivity modules

(optional)
1/0 ports
: 1 USE
1x COM R
: S 3 x HDMI
Display : Mutti-function i,
Power supply Internal auto

100-240VA
Redundant PSU op

Dimensions
Wwidth x IDepth x Height

Weight |




Sophos XG Firewall - , ;

T Distributéd Ed

i
¢

Sophos XG Series
XG 430, XG 450

Technical Specifications

ge

55,000 Mhps

85.000 Mbhps )

iPMi
Mult-function  MGMT 1<COM 8 xGbE copper -t d Firewall IMIX
LCO display port (RJ4S) Incl. 2 bypass pair:

26,900 Mbhps

34,600 Mbps

o | B IPS throughput 10,800 Mbps 14700 Mbps
) B (4 NGFW throughput 10.000 Mbps 13.900 Mbps
Sz I g 6 | -
B e oW Threat Protection throughput 2.200 Mhps 3400 Mbps
| -
NMavigation a‘l MicroUSB 2 10 GhE 571 Concurrent connections 1.3.640.000 13,640,000
1 LC 5832 - fixed -l -
rken - useEa e ST New connections/sec 146.000 187.000

IPsec VPN throughput

5,000 Mbps

5,100 Mbps

Xstream SSL decryption
+ Threat Protection -

600 Mbps

770 Mbps

Xstream SSL Concurrent
cannections

102400

122,400

Cenneter for

onticnsl Pof Power quarantine/logs)

Grated -

Y Ethernet interfaces [fixed
ok View XG5 (fxed)

L P L

8 GhE couper (ir
216 Gik

Na. of Flexi Part slots

2

Flexi Port modules {optional)

s

Connector for [T
opticniil PoE Power

tional 2nd bot
LOWeT Supply

8 port GbE
B oort G
2portl0 G

Yport 10 GhE

2portdo

4 pori G

8 port G

4 porl GhE coppe

copper
: Srp

SFPs

P0E

- LAN bypass

Envifohriient

i el L

Cannectivity modules

SEPDSL modt
SFP/SFP+ T

e (vDSL2)

NSCEIVENS

2xUSE3
1Moo US

{frany)
[z (front])

1 HDM raar)

Mudt-fiae

N LCD rnoduie

Power consumption (optional)
XG &% 1/0 ports
B2, .
Operating temperature
¢ 1
Humidity 107
Display‘
! . : : Power supply
Certifications

Internagt aulc-
rangpng 100-
SHOVAL 50-50 Hz
Redundant PSU
optional {external)

siternal aulo-
naing 100-
C. 50-680 Hz

Mounting

e - et O

1U rackmaurit

.l.\:

Dimensions
Width x!Depth x Height

438x 5077

1724 x19.99 x L7

Weight '

76 hg £ 16.76 los
{urpacked)
137 kg 7 20.2

s {packed)

16




Sophos XG Series 2U:

Our 2U rackmount appli-iie s
firewall to handle higher irafi
to tailor your connectivily i
features to keep your b

Performance

XG 550, XG 650

The Sophos XG 550 and XG 6850 are . -
firewalls equipped to pravide protectin: fo:
distributed and growing organization:
technology to effartlessly handle use @ a8 -
solution or a powerful next-generatic

offer either 4 (XG 550} or 6 (XG 650] |

bays to tailor your connectivity to yo:

8 port GbE copper module is supplie -
swappable dua! SSDs and power suy: - -
redundancy faatures in this class.

» 8 port GbE copper module suppl:

» Multiple expansion bays (o add
modules incl. options for up o ¢

» Dual S50s and power supplies

See delailed lechnical specificalion-

umebuntfordgiﬂbutedenﬁerpﬂseslook
vounnes.TheSernodeksoﬁeryouthef

Saphn

15 X0 Firewall

Performance and Data Center

renvironment and come with the redt

T YT
R EEA I

nning.

Tesee

U
MR
.~ models
Lesion
AN
nL-
“ard

Data Center

XG 750
The Sophos XG 750 is a high-performance fir
suitable for high traffic and larger distributed
environments. Multi-core CPUs and redundar
such as dual SSOs, power supplies and swap

ing for a
exibility
indancy

ewall
enterprise
cy features
nable fans,

ensure that you have the best performance and that your

network stays protected at all Limes. With a t
Port bays, ane of which comes equipped with
port GbE copper module, connectivity knows
and can reach a maximum of 84 ports using
modules,

v G port GhE copper module supplied as de

» Eight exsansion tays Lo add connactivity

arivles nclh oplions forup Lo 40 GhE QSFR+

» Dual $5Ds, power supplies, and swappable

See detailed technical specifications

htal of 8 Flexi
' adefault 8
no bounds
the optional

—als
aduit

32yl

chilig i)

I

.1
3
4

g

B

B0 |




Sophos XG Firewall

Sophos XG Series 2U: Performance
XG 550, XG 650 i

Technical Specifications

75.000 Mbps
2« managamaent part
2x hot-swap Firewall IMIX 34.000 ihps 34,500 Mbps
S50 (RAID-1) 2xUSBR.0
IPS throughput 17000 Mbps 20.250 Mhps
NGFW throughput 15,200 Mons 12.000 Mbps

Threat Protection throughput 2700 Mbps

3000000

Concurrent conneactions

i . New connections/sec 220,000
1 x COM (RJUS) N IPsec VPN throughput Q.000 Mbps

Pulti-turetion LED display Xstream SSL decryption 1000 Mops 1.350 Mbps
- + Threat Pratection
. Xstream SSL Concurrent 204,800 512.000
connections

2 x management port

2 xhot-swip

S50 {RAID-1} xUsSB 2.0

St
quarantine/logs)

a
|
i
| =

Ethernet interfaces

i [removable)
No. of Flexi Part slats 4 6
"{'?j-“;ﬂcig‘“ 1% COM (RU4S) Flexi Port modules {optional) 8 port ChE ¢opper

Multi-function L0 aispiay

& nort G

LSRR
dpoe Ghi

o AN [y

Connectivity moduies
{optional)
1/0 ports
2 x Mami Por
1« COM [RaA9) front)
1 % VGA [riar)
Display Multi-function LED rmodute
Power supply 2% hot-swap interngl auto-ranging

OHz PSU

Power consumption

X6 650: 3 ys"if%a
493w, Mounting s fInciude)
Operating temperature : Dimensions i mm
) - [ Width x Depth x Height 348 inches
Humidity S i Weight {unpackerl}

packed)

e
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e
!
i
\
|
|
i
i

Sophos XG Series 21 Data Center
XG 750

Technical Specifications

Frofit View?s6

2 x manzgement port
2 x hot-swap

350 [RAID-1) 2xUsB2.0

S

 Fow

100,000

e

S I—HE\N{}” .

Firewall IMIX

38,000 Kbps

IPS throughput

23.000 Mbhps

Navigation
for LCD

1 v COM{RILS)

Mult-turiction LGO displiay

1xUSB30

~ snpable
nply,

Operating temperature

Humidity

NGFW throughput

19,200 Nibps

Threat Protection throughput

9400 Mbps

Concurrent connections

30,000,000

New connections/sec 223,500
IPsec VPN throughput 12,500 Mhps
Xstream SSL decryption LAHO0 Mpps
+ Threat Protection

Xstream SSL Concurrent 512 240

connections

€ e

P

5e? _‘.5 [T
hysicalint
Storage {loca!
quarantine/logs)

2 x uitegrated not-

Ethernetinterfaces
[removable)

8 GhE copper

No. of Flexi Port slots

3

Flexi Port modules (optional)

8 port Ghit ¢
& port ChE

2 port 10 Gl
2 port 4O GhE
dpo

U port SFP plus

opper
SFF
SER
QsFPs’

10 Ghly SFp+

H port GbE

copper LAN bypass
Connectivity modules SFP DSL modulg (VDSL2)
[optional) SFP/SFP+ Trarsceivers
1/0 ports 27 US 20 §front
1% USE 3.0 fraarn)
i front]
1= C0OM (15049 front)
i 1 xVGA (rgar)

Display Mutt-funcuon LD modute
Pawer supply

al autoranging
50-60 Hz

Mounting

T e g A g

Dimensions
Width x Depth x Height

1724 x236213

438 x 600~ 83 mm

HE inches

Weight

178 kg / 39.24 s

unpacked)

£ 59.53 Ios|(packsd)

= Tranaceivors Imini 68
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Sophos XG Firewall

Adapt Connectivity with Optiohal Modules

Connectivity Modules
Add additional connectivity aptions t.: -

T

3, i oie o
DSL Madem - SFP- |

ot SOXG &

36/4G Module:

[for XG/5G 125(w) and 1350w Rev 3 ons

2 external antannas :
Supports LTE {Cat-8]/0C-HSPA+/HSPA
UMTS (WCDMA, APAC version also TD-SCIG

3a. 81, 8o, 8d 125,100, 17a

23 to enhance the range and performance of your netwotk.

&02 11
24dorh

nnas

Flexi Port Modules for LU and =i
Configure your hardware to suit your ini=, i .-
modules give you the freedom to sel.. © -

B port GbE copper i « -
(for SG/XC 2xx/3~ - oo

. .nd change it as and when you need to. Qur optional Flexi
livity you need - copper, fiber, LOGbE, 40 GbE - you decids.

8 port GhE copper Flexi Port nyg
(for XG 750 and SG/XG

Port LAN

Rev.2 ohiy}

3 nort GhE SFP - -
{for SG/XG 2xx/ 3~

B port ChE SFPF

texi Port modie

[Tor XG 750 and SGAXG S50/65( Rev 2 only)

AR e —— . evmo /A 1
mmmme= e i
P - ™ % 2pot 10 GbL ¢ - o
‘ " w3 o &
- B:  lorSene? e
X 3 : ‘

2 o0 10 Chl &F
5 and

1RO

4 port 10 GbE
[for SG/XG 2x%/3x - -

4 port 10 GhE SFP+ Flexi Port m
[for XG 750 and SG/XG 550/65(

cdule
Rev.2 only)

4 port ChE copper : -1 module

(for XG 2xx/3xx />~ -

4 port GhE SFP plus 4 port CblE
bypas 3 Port madule
3750 and XG 5507650 Rey

ropper LAN

2 only)

2 port 40 GhE QSi -
([for SG/XG 210 R
3xx and Uxx Reve -

&
>

2 port 40 GhE QSFP+ Flexi Port e

[tor XG 750 and SG/XG 550/650)

4 port GhE copper
(for SG/XG 210 ke
3xx and Hx. M

& port Gbit: coppe
(for SC/«G 210 -
Jxx and dxx Rev.¢

Please nete Transceivars [mine GRICS) are sold separs.

20




B

<G Firewall

Sophos Wireless Protection

Simple, Secure, Reliable
Simplify and secure your wireless nety

oy o iy XG Firewall as a wireless controller. Your Sophos Access Hoints arg”

autormnatically discovered when they i 0 v allowing you toconfigure a variety of corporate, gusst, orlcontractor
wireless networks quickly and easily. i oo~ s wireless integration with your firewall protection, congistent security
policies across both wired and wirele i+ =+« sliable high-speed connectivity.

Hardware Appliances with integr:
All our XG Series desktop appliances i« .1 - ‘han integrated wireless access point. Coverage can be further
extended by adding Sophos Access it - X )

Technical Specifications

Our APX Serigs access points are bu: “larorisa-class, high-one ;3 chipsets with custgm designed
antennas, top performing CRPU and 5. and hardware accelerated encryption. With 802.11ac Wave 2
technology, they are custom-Dbuilt for S ghput at load and better parformance and security.

Please note: APX 320/530/740 supy « -. - v175 Maintenance Releasa 3. Suppoit for the APX 120 was added in

v17.5 Maintenance Release 5.

APX 82O

A BT by A

Deployment
WLAN Standards

Radias v 24CHz -
1x 5 G
Antennas
antsnna for i 2 e
S mernial & Oz dxiniernal S CHz
antenna for Radic-2 antenng for Radio-2
Ixinternal 2.4 GHz Ixinterpal 24 GHz
! antenna for BLE antenna for BLE
Perfarmance S o AER MU-MIMQ © Hxe:4 MU-MIMO
Interfaces Ix 12V L 1x RJHS connector 1x RJAS connector console senal

1x RJ4S 107 - consolz serial port IxRJIH510/100/1000 &
Etherne: : .+ RJ4S 10730071000 15 RJHS 10/100/1000 Eit
Ethernet w/Pok : )
Power (MAX.} . 116 ¢ 115w 167 W 2eawW
Power-over-ethernet (MIN.} ' : ' PoE+ 802 3at
Dimensions 144 5 344 ~ 55 155 38 mim 183x 183 39 mm 195 » 195 x 43 mm
Width x Depth x Height 567x567x1 - L« 611 x15inches 721 x721x154 mnches 78X 788x17 inches
Weight 025 ’ 0474 kg 0922 <y 1.q17 kg

If you prefer to free up the resaurces o ’ +ad are looking for dnhanced scalability, you can optionally manage

Central Aspoarale hoe

6e s raquired

your Sophos access points inthe clo .

See sophos.com/compare-xg for fur: s
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Sophos XC Firawall

SD-RED

Saphos SD-RED: Empoweriri v
Sophos has long been a pioneerin p:-
locations. XG Firewall includes a nun - -
better visibility into network health t+ ++ «.

Our SD-RED devices are built onthe . e
Firewall whether you've deployed as hiatdi
Points are also compatible with Soph:
appliance purchase, however, you witi - - .

Technical Specifications
Model Name';

3 R R R e

AT

Capacity

i
|
|

-WAN strategy

-ID-use, secure wéy Lo connect branch offices and othsrremote
- features to help \/QU to accelerate application performance and get

CLourremole Iocationjs enjoy the-same performance as you

main office.

rie-class, high-speed networking platfarms. They work with your XG

a1 suliware or in the public cloud. Our full range of Sophos Wirelgss Access

Vo can use Sophos SD-RED with just the Base License included in your '

-2 Network Protection-subscrigtion for management.

oreven

Maximum throughput

Physical Interfaces (Built-in]

350 Mbps

LAN Interfaces w=TR A G Coppes: A TO7L00/1000 Base-TX (1 Ehi Cupper)
WAN Interfaces 1. - Tx (shaied with SF#) 2 » 10710071000 Base-TX (WANL shargs port with SFP)
SFP Interfaces ad port with WAN] 1x SFE Fiber [3harad port with WAN1)
Power-over Ethernet Ports Lone . . 2 Pok Ports {total powar 30W)
USB Ports (teunt and rear) ' 2 x USB 2.0 {front and reaf]
COM Ports ‘0-USB , 1 % Micro-Usi
Optiona! Cannectivity ; .
Modular Bay 10 . Wi-Fi OR 4G/LTE Card) | 1 (for use with optional Wi-Fi OR 4C/LTE Card)
R - 80211 T Sidual-hand capable 80211 as/b/g/n/ac Wave 1 [Wi-Fi §) dudl-band capablg
Optional Wi-Fi Module tenngs MIMC 2 arzennas
Optional 3G/4G LTE Module carra Wireless Card MC7430/MC7USS Sierra Wireless Card
Optional VDSL Modem Optionn 1 ngy in future rele Cpuional SFE Modem (support coming ] future release)
Physical Specifications
Dimensions
Weight 09 -
Power Supply Adapter
Power Redundancy Support supply ' Yes. optional 20d powes
irfle Q83 Wt S 'y
, 208T4 BT ‘ Idic: 11 88 Wait/uD.5
Power Consumption U714 BTU Fuil Load without POE: 25.32 Wat
SRR Full Load with Pof: 6248 Watt/
Noise level (average) =, NAA Fan Less. N/A
Temperature (operational) 2°F 0 104°F) 0*Cio40°C
Temperature (storage) e - AF o 158°F) -20°C to 70°C (-4"F to 158757
Humidity -condensing 10-80% RH. non-condensuly
Safety Regulations '
Certifications (Safety, EMC, Radio) CE:l 3/UL/CCC/KC/ANATEL CE/’FCC/!C/RCFVVCCI/CB:"UL.."C_CC;’ KC/ANATEL

See sophos.com/compare-xg for furti
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Sophps Y0 Firawall

. . .
Licensing |
“nmatter whether RBardware, software/virlual, or in the public cloud
<o firewall functionality including, IPSee, SSLVPN and (ull wirsless

The purchase price of every XG Firev: «
includes a perpetual Base License. 1+
protection. :

You can extend protection according tial needs and deployment scenario, by purchasing individual

subscriptions or apting for one of ot

pa—— NI ~
TotalProtect Plus st Enterprisefrotect Plus EnterpriseProtect
Appliance + Appli 2+ Appliance +
FullGuard Plus EnterpriseGuard Plus erpriseGuard
- - —_— - r N
XG Series or Virtual Appliance X : ance G Series or Virtual Appliance XG Sevies or Vinuat Applianse
Base License Rase License Base llicense
Incl network firgwall, VPN and " ik oty il VPN & L VPN &
Wireless Protection Wirgless Protan sbian

seGuard
Support

Guard Plu

S

inct Enhanced Support

£ e
AN

- e S iE
0 g[o e_qtlon' o

S

g Mo g

- ——— .
FuliGuard Plus . Enterprise

2 o

etwaol

T

oy .. |

ficensing can ke found on ¢ snity.sophos.com/kb/en-us/ 131808 .

Fuli detaits of X6 T

L esting

Licensing for Management :
Sophas Central Management

» Freg
Sophos Central Reporting

» Free forup to 7 days of report dale

o

T s@Epar

ate purchase

» Options for longer data retention




Sophos XG F

i

Wl

Deployment Options

XG Firewall offers a full range of top-1-:1 317 -
AWS and Azure public cloud and hyt:

L

L B“D—T:l“;;—on%
e Hoophdes

Support

A simple approach to compr
We build products that are simple yet .o .
ranging from basic technical support =~

£y

£
LR R

Support
Via telephone and email

Security Updates & Patches
For the life of the praduct

Software Feature Updates & Upgrades

Consulting
Remote consultation vn your firewall configur s
security with a Sophos Senior Technical Suppn

Warranty and RMA
For all hardware appliances

Technical Account Manager
Dedicated named technical account manager

24

i support

i lware appliances, slupport: for all the popular virtualization platforms,
28 and even a software appliance you can instalt on your pwn hardware.
|

-
| T
El
a |

|
|
J

2. And, we take the same approach with our support. Witf
iwling direct &ccess to senior support engineers and custon

options
ized delivery.

(24x7)

Includect \

35

35

1 Acce

[24>7)

tiuded with an active

hecription

nciuded wit

aoftwar

Inclucld
softwe

o with an

ctive
e subse i
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metucled 90 dave ed

incivdad

nehuded
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Sophos XG Firewall

Further resources

We have a broacdl range of resources .o

Firewall and get further product supp
» XG Firewall Web - sophas.com/fi -
» XG Hardware models - sophos.co:

» XG Ecosystem: Add-ons and Ace:

Try it for free — business anc
If you have any additional questions vi:

3 - Ta e » G

G ichare tase

B M b ad e P IR R g L e AT

FWIMIXG OO throu iyt nased on o Cormniaran

31 wath

> 1RSI Meusures wilniPS wiln

BNLHTT

» Threat Prote

« Xstreom S$Sidunryption Mo

United Kingdom and Worldwide Sales I
Tel: +44 [038447 671131 !
Email sales@sophos.com . !

<+ you can find out more about XG

s curmNirawall-eoosystemn

Austrs

. 802
Senm Email s NS0
]

§ andl Now Zealand Sales
Tel. +B12 9409 9100

£hos Com au

Asia Saleg
Tel +BS 67

Frail yoles,

SOR

& e l?
5—'?1 ﬁ&gﬁ"

HAL6H

@sophas com

HOS




CARMEN EfAILIA OSPINA

Sond ety gaeka

FORMATO

CONTRATO
|

PROCESO: | .
GESTION DE LA CODIGO: GCR-S1-F8 VIGENCIA: 24/07/2024 V4 PAGINA 1de 9
CONTRATACION. f

CIASE PRESTACION DE SERVICIOS ) - ‘|
N6 DE — = I
CONTRATO BEE=059 |

' "CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO| DE INTERNET

. CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE GANAIMA,CAIMI,

- oBlkTo GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, [PC, SANTA ISABEL, FORTALECILLAS

Y CAGUAN:-DE LA ZONA URBANA'Y CON EL SERVICIO DE INTERCONEXION POR: RADIO ENLACES'A .
| LAS SEDES RURALES DE LA ZONA SUR, NORTE, Y ORIENTE COMPLEMENTANDO CON EL-
| SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PAF

-| LA ESE CARMEN EMILIA OSPINA |

TCONTRATISTA - | ALPASURFNET S.A.S, deniificado con el NIT. 828.000.170-8 representado legalmente | por GUSTAVO
i | ADOLFO ANDRADE DUSSAN Identificado con Cedula de Ciudadania No. 7.688.838. H |
] | ADRIANA MARCELA LOSADA CANAS, mayor de edad y domiciliada en Neiva, identifitada con cédlila | -
CONITRATAN;TE de ciudadania No. 51.976.814 expedida en Neiva-Huila, quien tomo el cargo de GERENTE DE LA ESE |

. | Posesion No.0170 del 03 de Diciembre de 2025, expedido por la Alcaldia de Neiva. _ ‘ |

CARMEN EMILIA OSPINA, scglin Decreto No. 00476 de 2025. “POR MEDIO DEL CU/\L SE HACE lIJN
NOMBRAMIENTO DEL GERENTE DE LA E.SE CAMEN EMILIA OSPINA" de Neiva, y Acta tie

"Ef Valor del presente Contralo es por la suma.de CIENTO SESENTA Y SIETE MILLONES

NOVECIENTOS

| TREINTA Y UN MIL QUINIENTOS TRECE PESOS MICTE ($ 167.931.513,00), més la suma dg TREINTAY LIJN
Y| MILLONES NOVECIENTOS SEIS MIL NOVEGIENTOS OCHENTA Y OCHO PESOS MICTE ($31.906.988 ,00)
N correspondiente al 19 % del IVA, para un total de CIENTO NOVENTA'Y NUEVE M[LLONESLOCHOCIENTOS
| TREINTA Y OCHO MIL QUINIENTOS UN PESQOS MICTE ($ 199. 838.501), pagaderos a razon dE,: ‘
|
ZONA ANCHODE :
493 MUNIC! I . VALORMENSUALl |  VALORMENSUAL
w | oero ‘;{BC NOMSRE S£0E | (URBAMAIRUR | Tecnologia Uitima Milla BANDA A oI
Al (Mbps)
SEDE CAHRIA | _
{| HULA | NEIVA | Principsl URBANO FIBRA OPTICA JOMEGAS | § 3440608 | S 4094923
I W SEDE CANAMA . I '
SBEAlAYy 2 | hul NEIV. B0 i ) ) MEGAS 2478.867 | | $ 2.949.85
PRECIO'Y LA EVA | auddos URBANO FIBRA OPTICA 200 MEG. 5 : 5
ADE " FIBRA . '
FORMA DE ", 3] HUILA | NENA | SEDE A MAS URBANO FIBRA OPTICA OSCURA 5 1041981 || § 1.239.961"
PAGO - -
: 4] HULA | NEVA | SEDE CAmMI URBANO FIBRA OPTICA 100MEGAS | S - 1.072.4401] S 1.276.208, |
. I
SECE 7 0E . X ’ : :
5| HULA | NEIVA | AGOS10 URBANO FIBRAOPTICA 100MEGAS | S 1.072440] § 1276203, |
SEUE EDUARDO FIBRA : . [
6| HuLa | NEVA | saniOs URBANO FIBRA OPTICA OSCURA s .. 1041984 |1 s 1.239.96)! .
: : FIBRA ; i
7 |'HULA | NENVA | SEDEGRANJAS | URBANO FIBRA OPTICA OSCURA S 1041984 |] S 1.238.96)0__|.
! o ° . RS
FIBRA : Il'
8|HUA __ | NEwA | scocirc URBANO FIBRA OPTICA OSCURA $ 1.041.984 || s 1.239.961
SEDE SANTA FIBRA ' '
9| HULA | NENA | 1SABEL URBANO FIBRA OPTICA OSCURA s 1041984 || S 1.239.36
! . : o
10 [ HUILA | NENVA | SEDE CAGUAN RURAL FIBRA OPTICA - 30 MEGAS s 491032 {| S 584.32
HEET Wt calenciin faor su saluct bie I'lC'.,(\JI y arankdod .
) LINEA ALKICA ( y.m GAPT ¥ i @60 .
8632828 » 304384838382 ESECarnan Frolia Ceis.na
1
b}




'
0 ' e
‘L‘f{?\ By . '
sy 1 '
w} : _ FORMATO } T
: MR CONTRATO i1
CLRMEN EMILLA OSPINA - . 1T
S dnredry opiker . ;
PROCESO: , . 1. E;
GESTION DE LA CODIGO: GCR-51-F8 VIGENCIA: 24/07/2024 Tov4 PAGINA2ded] | "|ilI-
CONTRATACION . 0
i l |
. I )
SEDE |
11 | HUILA NEIVA FORTALECILLAS RURAL FIBRA OPTICA 30 MEGAS S 481.032( | § 584.328 ~ '
!
SEDE SAN ) I
12 | HUItA NEIVA FRANCISCO RURAL RADIQ ENLACE .| 10MEGAS s 4715.7940 | § 566.195
13 | HUILA NEIVA SEDE TRIUNFO .| RURAL RADIO ENLACE - 10 MEGAS ) S 475.794 S §66.195
. |
SEOE SAN : ' ! -
14 | _HUILA NEIVA ANTCRIO RURAL RADIO ENLACE 10 MEGAS $ 475.794 $ 556.195 _"_.‘
15 | HUILA NEIVA SEDE SAN LUIS RURAL RADIQ ENLACE 20 MEGAS $ 733.{350 $ 873.293 - . |
ok
| 16 | BUILA NEWA SEDE VEGALARGA. ['RURAL FIBRA OPTICA JOMEGAS S 491.0321 | 8 584.358 i
' |
. h
17 | HUILA NEIVA SELE CHAPINERO R_URAL RADIO ENLACE 10 MEGAS $ - 757 [ § 566,185 l-'
18 | HUILA NEIVA SEDE EL CENFAL  |"RURAL RADIO ENLACE 10 MEGAS 3 47579 S 585.195 :XH
[ i
A : . v
19 [ HULA [ BEIVA | SEDEAIPECTC | RURAL RADIO ENLACE 10MEGAS § 475794 || S sss,Jas il
' L
20 [ HUILA NEIVA SEOC PALESEINA RURAL RADIQ ENLACE 10 MEGAS S 47579211 8 566.192 . li
. A i
21| HULA | NEIVA | SEDEPALACIO | RURAL RADIO ENLACE 10 MEGAS $ 475792 1| § 566192 | |
SEUE SANTA ' : h
22 | HUILA NEIVA HELENA -RURAL RADIO ENLACE 10 MEGAS S A75.79211 S 566.132 Il
: i .
: |
23 | HUlLA NEIVA SEDE GUACIRCD RURAL FIBRA OPTICA 30 MEGAS 5 . 491.032 {| § 584.328 i
|1 ||.
SEDE PENAS I.l |
24 | HUILA NEIVA BLANCAS  ° RURAL RADIO ENLACE _ 10 MEGAS S 475792 1] § 566.192
25 | HUILA HEIVA SEDE SAM JCRGE | RURAL RADIO ENLACE 10 MEGAS $ 476792 1) § 565.1_9‘2 |
1 .
|‘l 1
26 }-HUILA NEIVA SEDE COLEGIO RURAL RADIC ENLACE 10 MEGAS: S 475792 1| § 566.132 '
I SECE PEDRA ; :
‘27 | HUILA NEIVA FARCADA RURAL RADIQ EMLACE 10 MEGAS 3 - 475792 || S 566.192
r
. . ! ah
28 | HUILA NEIVA SEGURIDAD PERIMETRAL $ 5.831.017. || § 6.938.910 i
TOTAL $ 27.988.586 S 33.306.417
_ _JOTAL A § MESES §.  167.931.513 $ 199.83%_3.501
| n
La ESE CARMEN ERILIA OSPINA cancelara el valor del contrato conforme a la factura presentada, denftro i
de los cuarenta y cinco (45) dias siguientes a la presentacion.de la misma y/o documento equivalente con'sus |
respectivos soportes:  copia del contrato, certificado de legalizacion expedido por la oficina Be contralamgn,
| certificacion de cumplimienio expedida por el supervisor del contrato (donde conste el cumplimiete
< _| de actividades, obligaciones, lacturas causadas durante el periodo y valor ejecutado), informe de ejecuch;m .
| pago o certificado de paz y salvo de aportes al sistema de seguridad social ¥ apories paraflsc ales conforme a |
la ley. _ _ % !
1
PARAGRAFO PRIMERO: A los valores que se paguen por concepto de este contralo se le haran {0s B
descuentos de ley. R

!

' '

| it

h : 1
|
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FORMATO 1 :
CONTRATO ' .
CHRMFN EM]LIA O;SP!M\

PROCESO: | FJ; ]
GESTION DE LA CODIGO: GCR-$1-F8 VIGENCIA: 24/07/2024 Sva -, || PAGINA3ded’
CONTRATACION |

. PLAZO | Eltérmino de duracion del contrato serd POR SEIS ((}6) MESES previa legalizacion del contrato y suscripoipn

del acta de inicio con el supervisor del mismo.

4

a|

1. Ejecutar el objeto conlraclual, acatando las especificaciones técnicas senaladas don oporiunidad, -
eficiencia y eficacia, de manera autdnoma e independiente. L
| 2. Actuar de buena fe durante todo el desarrollo del conlrato, e informar oportunamente al UONTRATANTE
4 sobre Cualqwer irregularidad que advierta en desarrollo del contrato. : :
- | 3. Dar cumplimienlo & sus ubligaciones frente al Sistema de Seguridad Social Integral (salud, pensm y
OBLIGACIONES riesgos profesionales) y parafiscales (Cajas de Compensacion Familiar, SENA, e ICBF}ide acuerdo a 10
DEL, ’ dispuesto por la Ley, del personal a su cargo para la ejecucion del contrato; Si sg contrata coho
CONTRATISTA persona natural debera acreditarse pagos a los sistemas de Seguridad Somal Integral en salud y pensjon
. como trabajador independiente. ’
4. Adquirir las Garantias exigidas a nombre d¢ la E.S.E CARMEN EMILIA OSPINA como primer
beneficiario, para garantizar proteccion contra los:riesgos inherentes al contrato. ‘
5. Gestionar la legalizacion del contrato y su acredltacmn ante el Cont ratante en forma gportuna para,
obtencion del Certificado de Legalizacion. ;
1 6. CumplirJas demas obligaciones inherentes a la naturaleza del Contrato , '
1. Ejecular el objeto contractual dentro de los términos y condiciones establecidas en la normatividad
: vigente sobre la actividad vigente en Colombia y acatando las especificaciones y/o reconLendaciones
'. técnicas sefaladas de la ESE CARMEN EMILIA OSPINA, con oportunidad, eficiencia y eficacia de |’
ﬁ manera auténoma ¢ independiente. 5
2. El contratista debera conlar el debido Registro de TIC del Ministerio de las TICS (RTIC), en el que se
acredita al contratista como ISP, el cual garantiza'una conexion de alla velocidad hacia este punto de |
intercambio de trafico nacional e internacional. '
3. Poner a disposicion y acceso a una solucion de herramienta web, que permita manitorear [os
' consumos de anchos banda de cada y en tiempo real cada uno de los equipos de red instalados por |,
el conlratista de la E.S.E. CARMEN EMILIA OSPINA. ‘
4, El contralista pondra d;spomon de la ESE el personal de soporte y atencion a incideples y fallas ‘

ACTIVIDADES | 5,

DEL
CONTRATISTA

con dominio y experiencia en manejo, configuracion de las marcas de equipos act
(roulers, switches, firewall) y solucion de problemas en los equipos del contratisla. -

vos de red

El contratista garantizara que no se podra tener demoras en atencion y solucion de ingidentes por

falta de personal técnico para los requerimientos que se presenten y cumplir los niveles
establecidos asi:  Cumplir con el nivel de disponibilidad del servicio de conectividad
Internet ofertado a las sedes urbanas y rurales que debera ser como minimio del 99.79
reuso 1:1 incluyendo la solucion de Ultimo kilometro, backbone y nodos necesari
prestacion del servicio. ~

de Dalos e

En alencion al anexo | del decreto 3066 de ‘2011, de la COMISION DE REGULTACION OE
COMUNICACIONES, ésta disponibilidad sera cumpllda si y solo si el acceso a los servicios
contra ados esta disponible, en cualquier periodo, despues de la fecha de comienzo del servicio, por

no menos que el porcentaje de disponibilidad eslablemdo asi

4

de servicios |.

%, canal sin |
95, par‘a la

% DE INDISPONIBILIDAD POR CADA CENTRO DE SALUD 0 COMPENSACION  .SOBRE TARIFA
SEDE URBANAY RURAL X MENSUAL ‘
Entre 100% y 99.7% i 0%
Entre 99.6% y 98% : 1%
T
!
© Buscoenoy e eaeeionsiz vor sU sotud, 13.’91‘.!:,‘5;«‘1. y diggnicioci
N -LiNEI\Af_.UGi WHATSAPP R
Q 8632828 O 304384 9992 feseCorvien Ermlin Ogpino




FORMATO |
t '
CONTRATO i :
CARNER EMiLIA OSPA | i
vl Veardan ; ! |
PROCESO: S 1 T
GESTION DE LA CODIGY: GCR-$:-F8 VIGENCIA: 24/07/2024 va . PAGINA 4 de 3 A
CONTRATACION 1 ' N
, : — i
. L - Il
Entre 87.9% ai 95% 10% E ; b
Enlre 94.9% 2190% 20% - oy
Enlre 89.9% al 80% 40% ! | [
Entre 79.9% al 70% _ 60% " | |
Entre 69.9% al 60% 80% P ;l-
Menor e igual al 59,9% ' 100% I N
3

| NOTA: Se aclara que las horas de indisponibilidad son acumulables al mes del sefvicio, las cuales seran
| t descontadas y reflejadas en la factura respectiva.

.| presencial de un informe técnico y analitico de disponibilidad del Servicio del mes vencido con el reporte
RIS | extraido o exportado desde la herramienta web que el contratista haya definido, detallando: ‘
- [a disponibilidad y ¢l estado del servicio. ‘ i
- uso del canal, fallas {fecnas y horas). o o A
- latencia por cada centro de saiud.

- Consumo de ancho de banda por sede y zona, por serv10|os al ciudadano.
| - y otras estadisticas de la preslacion del servicio que haya lugar

| - El contralista enfregaré un informe del inventario de equipos por sedes, donde se evidencie la
| informacion como IP, sus configuraciones y demas datos que puedan ser requeridos.
El conlratista debera presentar un informe de las solicitudes y soluciones justificadas realizadas a fravés
| de la mesa de ayuda o correc electronico reportado teniendo en cuenta los niveles de servicio, previo a la
presentacién de la factura e informes respectivos, con el fin de que la Supervision del Contrato valide,
evalué, certifique y de avai écnico y financiero del servicio prestado. : : '

\
o El conlratista realizara dentro los primero 5 dias habiles del siguiente mes de servicio, la lsocializacion

6. Para los servicios de Inlernet, el contratista debe contar con una red de fibra optica propia, anillada, {,
de capacidad minima de 20 Gbps y equipos robustos de alta fiabilidad, disponibilidad tipo Carrier
Grade en su Core. '

1 7. Elcontratista realizaré enirega al area TIC del diagrama de la topologia fisica de la red WAN ulilizada 0

para la sede principal y d¢ cada una de las sedes. ' 1

8. El contratista realizara recomendaciones a lravés de un informe técnico donde presentara ' |
alternativas de mejoras para la red y la topologia LAN, aplicando criterios de seguri lad intemas, |’
segmentacion y buenas précticas, para poder llegar a contener ataques internos y extemos enlared, | .
sin afectar en gran medida los servicios.

9. Contar con un servicio dinamico de gestion de Mesa de Ayuda, por medio de una lmea‘ celular que
funcione las 6X8 de lunes a viernes de 7AM a 6:00pm y sabados de 7:00am a 1:00pm, cc‘>mo también
de una plataforma Web o linea whatsaap 0 correo electronico o linea telef6nica, para PTI reporte de :
tickets que permitan hacer seguimiento a cada una de las PQRS generadas 7X24 que garanlicen el
control y medicion de la disponibilidad det servicio. L

10. Contar con un servicio de respaldo (Backup) de conectividad de dalos e Int emel disponible 7x24, en |
las Sedes: Canaima, Palmas, Granjas e IPC, como contingencia ante eventualidades denerales no
previstas, que garanlice la prestacion del servicio de forma ininterrumpida, este respalda debera ser

en lecnologia diferente a fibra dptica y no debe cdnverger en el mismo punto core del conlratista para J

Lo e, 0B sl Sor e salud ienestar y i o lite]

Vo i@

LINEA ALUGA : \
[: abl282¢ 1 5043848992 ESE Corrmsn bondifa Qspiod
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1.

12,

| 13

14.

1 15.

* Municipio de Neiva. incluye por parte del contralista, la realizacion de la instalacion, ¢

16.

wtar asi indisponibilidades.

Suministrar, instalar y configurar en cada sedé (rural o urbana) equipos de conecnwdad de tipo

carrier grade, de alta disponibilidad, tipo Enyerprlse. y en caso de presentarse fallas,

remplazados por olro de igual o superior caracteristicas que garanticen un dplimo servicio, sin costo

alguno En caso de realizar suministros e inslalaciones de servicios en sedes nuevas,
ser realizadas con plazo maximo 15 dias desde la firma del acta de inicio del contrato. .
Asumir los costos por la instalacion y configuracién de los equipos, transporte, mano de

requieran-para la puesta en marcha de la solucion y verificacion de los canales de conectividad,

dentro del &rea de cobertura en zonas urbanas y rurales y en caso que haya lugar rea
de equipos y/o solucionar fallas oportunamente: que se presenten en la prestacion de
suministrados sin que eslo
Disponer de un rango minimo de 10 direcciones IP plblicas libres, sin NAT, no reporta

negras, para garanlizar los servicios web lmplementados por La ESE CARMEN EMILIA OSPINA.

Garantizar la interoperabilidad de los demas equipos Networking y de telecomunic
disponga la ESE. CARMEN EMILIA OSPINA con los equipos, servicios y canales de
contratados e instalacos por el contralisla. .

Suministrar en calidad de comodato, un Firewall de alte throughput para prestar
perimetral de la enlidad y realizar la Gestién Unificada de Amenazas (UTM) el cua
maltiples funciones aiiadidas, trabajando a nivel de aplicacion para prestar servicios
perimetral, herramientas de tréfico de datos, procesar el trafico a modo-de proxy,
gestionando el trafico en funcion de la polifica implementadaen el dispositivo, estable
de carga, proleccion contra maltiples amenazas; gestion de VPN, prevencion de intrus

fillrado web, anti spam y administracion de ancho de banda, con una licencia de.uso a termino por la
duracion del contrato con capacidad de minima de 600 usuarios, suministrado por el contratista en
calidad de comodato, ubicado en la sede principal Canaima para centralizar todas. lag conexiones
hacia los demas centros de salud y sedes administrativas de forma bidireccional segun

de. red disponible y asociada a la arquitectura tecnologica de la ESE Carmen Emilia

parametrizacion y puesla en marcha de las politicas web, restricciones de aplicaciones
web y demas que el Supervisor considere necesarias; como lambién realizara la asign
usuario con perfiles de Administrador que permita la coadministracion def firewall por
entidad, asi misnio se socializaran las herramlenlas de analisis como Google Analyhcs
clasificar el trafico.
Presentar un informe en liempo real de amenazas e incidencia sobre I0s ataques,
acciones realizadas donde se mitigue el riesgos las cuales fueron encontradas a través d
realizado con personal calificado que ofrece la plataforma de seguridad périmetral en g
lunes a viernes de 6:00am a 11:00pm y sabado, domingo y festivos de 7:00am &.6:00pr
debe ser socializado ante el supervisor donde ;se evidencie estadisticas mensuales
acompafiamiento, asesoramiento en las recomendaciones de las amenazas, con p
minimicen el riesgo de alaques cibernélico :buscando contar siempre con una

tenga costo adicional para la ESE CARMEN EMILIA OSP]NA.

{postura de

deberan ser
éstas-deben |
obra quese|.

izar cambios |
los servicios

das en listas
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conectividad

a seguridad
cuente con
je seguridad
analizando vy
cer balanceo
0s, antivirus,

la topologia
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onfiguracion,
de portales
acion de un
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27.

17. La ES.E CARMEN EMILIA OSPINA se reserva el derecho de solicitar suspension de canales de

18.
- canales de conectividad de dalos e Internet enlregados y utilizados, cuando la ejecucion en tiempo

18.

20.
|21

22,

DR <Y

| 24,
25.

| 2.

servicio y su correspondienle facturacion por razones de trastados; .remiodelacion, unificacion -de
Centros de Salud, sedes, casos fortuitos o refiro de las mismas. Estas suspensuoPes deberan
realizarse a mas tardar res (3) dias calendario' después de enviada la solicitud via. emai, ticket ¢ !
escrita del supervisor del conlrato. La suspensnon de los canales puede ser definitiva Io temporal )J
sera tenida en cuenta para su respectivo descuento. )
Realizar al menos un (1) mantenimiento prevenhvo de los equipos y sistemas que hagaq parte de los

del contrato esté entre el 50% y 60%. En caso de requerirse mantenimiento correctivo af Firewall 0 a
los equipos de borde ¢ de Gltimo kildmetro instalados, por cualquier causa o anomalia técnica, estos
costos son asumidos directamente y en su tolahdad por el conlratista. El contratista deble realizar un
informe donde indique las actividades realizadas en el mantenimiento, la medicion de lﬁs potencias
opticas, la intensidad de sefial-de cada radioenla!ce y demas parametros que el superwsor considere
necesario. | . L

El Supervisor del Contralo podra citar de forma extraordinaria [a reahzacnon de Mesas Técnicas las ‘
VECES que sean necesarias, previa comunicacion de minimo 1 dia al contratista, Este pyoceso debe’
permitir al Supervisor la verificacion y evaluacion de los servicios prestados, aportandole toda la;-
infermacién o evidencia de cualquier tipo relacionada con la ejecucion, administracion y operacion det .
conftrato. '
Contar con tados los equipos, maquinaria, herramientas, materiales, demias elementcs y recursol
humano técnico necesarios para la ejecucion del objeto contractual. :
Cumplir con los demas niveles de servicio relamonados en la propuesta técnica y comercial
presentada. -
Guardar la debida y cotnpleta reserva sobre fa informacion y los documenlos que tenga conocimiento
0 a los que tenga acceso en virlud de la ejecumon del conlralo y ulilizarla exclusivamente en relaeion
con.los fines del mismo.
Mantener indemne a la enlidad frente a reclamaciones Judimales y extrajudlma(es por los dafios y
periuicios que se deriven de los-actos, omisiones o hechos ocasionades. - '
Cumplir con las acciones y operaciones de' almacenamiento, tralamiento, aprovechamiento;.
(recuperacion/freciclado) yfo disposicion final dé residuos de aparatos eléctricos y electrénicos '(
(RAEE), usados duranie y posteriormente de a ejecucion del presente proceso contractual. l
Generar las facturas y cobrar mes vencido, relacionando el costo por cada Centro de Salud o sedes
con su respectivo detalle o concepto, junto con Ia relacion de los descuentos en caso de llegar a
presentarse.

. 1

- 1
Revisar, ajustar y validar las politicas de segundad de firewall, garantizando la. correcla verificacion deifs '
estado y funcionamiento en articulacion con el especialista de Sophos, conforme a las mejores practicas
y a las obligaciones conlracluales vigentes, " j
Las demas inherentes a la ejecucion y naluraleza del objeto contractual.

lMPUi’ACIéﬁ -, | la EMPRESA SOCIAL DEL ESTADO CARMEN EMILIA OSPINA para la vigencia fiscal de 2026, Como co

en

Los pagos a que sc obliga EL CONTRATANTE Ipor el presente contrato, se imputaran al- codlgo ‘
21202020080484222 denominado Servicios de acceso a Internet de banda ancha- COMUNfCAClONES de |
nsta |-

el Cerlificado de Disponibilidad Presupuestal No. 0068 del 05 de Enero de 2026, expedldo po& el |-

Moy i aceanoks por su saluct Glenestor y dignidad
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CONTRATACION 1
_ Al
PRESUPUESTAL | coordinador de Presupuesto de la ESE CEQ. '
- ; i
Coou Para garantizar las abligaciones que se contraen en virtud de! presente contralo EL. CONTRATISTA

GARANTIAS

A

'| compromiso adquirido, y el CONTRATISTA no podré reclamar indemnizacion- alguna!
SEGUNDO: El contralista debera presentar el correspondiente recibo de pago expedldo por la Compapla _

constituira a favor de LA E.S.E con una compan!a de :seguros legalmente establecida en Colombia, dentro de |-

los DIEZ (10) dias siguienles a la suscripcion del contrato una poliza a favor de la ESE CEO que cubrd los

) sngwentes amparos: _ i
AMPAROS TIPO DE GARANTIA | VALOR ASEGURADO VIGENCIA Sl NO|
DEL VALOR DEL
CONTRATO - . i
. . Término de duracion dél contrato y i i
7 ) S0 9 - : .
Cumplimiento Péliza de seguros 20% seis (6) meses mas - X ‘
Pago de Salarios, .
Indemnizaciones y Polza de seguros 10% Termino de Guracion del conliato y
. ! tres (3) afios mas. . \
Prestaciones Sociales X g
Calidad de {ps bienes o . Término de duracioén del contralo y un IR B
det servicio prestado. Peliza de soguros 30% (1) afio mas. X i

En cualquier evento en gue se aumente el valor del contrato 0 se prorfogue su vigencia, det era ampliarse 0 |
no constltuye lal~
berarse de todo
PARAGRAFO .

prorrogarse la correspondiente garantia. PARAGRAFO PRIMERO: SI EL CONTRATISTA
garantia de cumplimiento dentro del plazo estipulado, la E.S.E podra tenerlo por desistido.y |

Aseguradora. . .

.DECLARACIONE

CONTRATISTA

1 1 1. Las partes declaran que conocen, comprenden y aceptan fodas y cada una de las esttpulacnonesA (

|
contenidas en el presente conrato y los demas documentos que forman parie integral del mismo, ouya

| interpretacion se sustentara en el principio de la autonomia de la voluntad de las partes con fundamento en el

articulo 1602 def Codigo Civil Colombiano. |
2. Tuvo la oportunidad de solicitar aclaraciones y modlftcamones alos Documentos del Proceso y recibio de la
E.S.E. CARMEN EMILIA OSPINA respuesta] oportuna a cada una de las solicitudes.
3. Se encuentra debidamente facultado para suscribir l presente contrato. '

4, El Contratista al momento
causal de inhabilidad e incompatibilidad. i
5. Esta a paz y salvo con sus obligaciones laborales frente al sistema de seguridad somal |nter ral.

| 6. Esta a paz y salvo con sus obligaciones establecndas en el Cadigo Namonal de Seguridad y Convivencia |
- | Ciudadana, dé conformidad con el art.183 numeral 4.

® -
w ..

7. El valor del contralo incluye todos los gastos, coslds, derechos, impuestos, tasas y demés contribucior

relamonados con el cumplitmiento del objeto del presente conirato.

8. El Contratista manifiesta que los recursos que componen su patrimonio no provzenen de lav 2o de activ
financiacion del terrorismo, narcolrafico, captacion ilegal de dineros y en general de cualquier actividad ilic
de igual manera manifiesta que los recursos recibidos en desarrollo de éste contrato, no seranidestinados
ninguna de las actividades anles descritas.

oo © Py

o de la celebracion del presente conlrato no se encuentra inmerso en ninguna |

JURIDIGIDAD

El presente contrato se rige por las disposiciones , del derecho privado, de acuerdo con Ip expresa'd!;,en
el numeral 6 del articulo 195 de la Ley 100 de 1993, que contiene el régimen de Segundad Sociajjen

= e S

Colombia y la Resolucion No. 18 de 2025. “Por medio del cual se adopia el Manual de Contratacion, aela |
por |
el contratista, junto a los demés documentos precontractuales aportados por el mlsmo para dar tramite al i

ESE CARMEN EMILIA OSPINA". Parégrafo: Son parte integral de este con trato la propuesta presentada |

contrato.

!
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CONTRATACION ; i o

CARMEN EMILIA OSPINA

Ssullncatr gzl

MULTAS

ciento (3%) del valor totat del contrato en los sigientes eventos: a) por el cumplimien
actividades encomendadas al contratista, b) por defectos y errores que reflejen descuido o 1

La ESE Carmen Emilia Ospina podra imponer multas diarias y sucesivas al contratista hasta_por un lres por 7!‘?
i

egligencia qh la

ejecucion de las obligaciones del conlrato, y ¢) por las demas circunstancias que impliquen la mora o

incumplimiento parcial de las cobligaciones del conlratista. La imposicion de mullas no imped
de otras sanciones a que haya lugar por la mera o el incumplimiento.

ira la aplicacion

o fardio de las’

CLAUSULA

PENAL -

En caso de incumplimiento tolal a cargo del contratista, ésta pagara a la ESE Carmen Emlha Ospma Qna 1
suma equivalente al veinte por cienlo (20%) del valor del contrato a tituto de tasacion anticipada de perjuic

sin menoscabo de hacer exigibles los olros perjuicios que se llegasen a probar. Asi mismo,

efectiva de manera proporcional al-incumplimiento parcial del contrato, suma que seré pagaca 0 desconfada .

segun el caso, al momento de efectuarse el respectivo pago del contrato.:

0s,
se podra hacer

CAUSALES DE :

TERMINACION

| El contrafo se dara por terminado en los siguientes casos; a) por vencimiento del término de duralcién :

mutuo acu?rdo L

1 enlre las partes, caso en el cual se dejara expresa constancia del acuerdo bilateral. ¢) Por incumplimiento del |

. CONTRATISTA de cualquicra de las obligaciones y/o actividades establecidas en el contralo, _
la ESE CEO podra dar por terminado unilateralmente en cualquier tiempo y debidamente motivado. d) Cabe

establecido -en el presente contrato cuando no haya sido prorrogado por las partes b) Por

ademas fa terminacidn de csie contrato por las causales previstas en la ley.

caso en el cual

CLAUSULAS
EXPECIONALES

En este contrato se enliem en pactadas las clausulas excepcionales previstas en los articulos 14 a 18 de la

Ley 80 de 1893, y demas normas gue regulen la materia.

CLAUSULAS -
ESPECIALES .

. CLAUSULA PRIMERA. CESIONES Y SUBCONTRATOS. EI CONTRATISTA no podré ce
contrato ni las cuentas o pagos derivados del mismo, ni subcontratar con persona natural o ju

der el preseeme
ridica sin previa

aulorizacion escrita de la entidad contratante. CLAUSULA SEGUNDA. SUSPENSION TEMPORAL DEL

CONTRATO. Encaso de presentarse un evento de fuerza mayor o caso forluilo, entendido éste como

| el imprevisto que no es posible resistir, segtin 1o define la legislacion civil, las parles contratanles podran de.

comin acuerdo suspender temporalmente la  ejecucion del contrato, mediante acla donde conste tal

| circunstancia, sin que para efectos del término de duracion del contrato se compute el tiempo de la

suspension, sefialandose la fecha en que se deberan reanudar los trabajos. CLAUSULA TERCERA

VIGILANCIA Y/O SUPERVISION. La vigilancia administrativa y el control técnico sabre la e]eclh
y la correcta aplicacion de las eslipulaciones del confralo serén ejercidos por la persona que 518 designare por
pane delLA ESE CARMEN EMILIA OSPINA DE NEIVA. Seran funciones del supervisor, ademas de las
propias establecidas en la Ley, las de resolver las consultas que formule la CONTRATISTA velar por el
cumplimiento del programa de trabajo, inspeccionar los trabajos realizados, elaborar y suscribir las actas
necesarias, verificar su calided, aprobar la iniciacion o continuacion .de las diferentes parles del trabajo,

impartir por escrito las drdenes que se requieran en su ejecucion y elaborar el acta de liquidacion final 'de‘l
contrato. PARAGRAFO P \|ML 0. El supervisor representa los intereses de la Empresa y como tal no pedra

eximir a la CONTRATISTA de ninguna de las obligaciones emanadas del contrato. CLAUSULA CUARTA

| INHABILIDADES E IN COMPAHBIL[DADES EL CONTRATISTA declara bajo la gravedad del ]uramento

que no esta incurso en ninguna de las inhabilidades e incompatibilidades establecidas en la Constilucion ?'en
la Ley para conlralar y en el cvento de que llegare a presenlarse una causal sobrewnleﬁte se aclyara
conforme lo establece el anticulo noveno de la Ley 80 de 93. CLAUSULA QUINTA: NOTI}TICACIONES Y

| REFERENCIAS: Para efeclos de nofificaciones y referencias se tendré en cuenta el anexo No. 1 del contrato

que es parte integral de este.- CLAUSULA SEXTA - LIQUIDACION DE CONTRATOS. Los contratos s¢ ran

objelo de liquidacion de comin aguerdo enfre las parles contratantes, dentro de los cu?lro 4) mqses

siguientes a la finalizacion del contralo; en caso tal de no realizarse la liquidacion bilateral del contrato en esle

término, la entidad realizara dentro de los dos (2) meses siguientes la liquidacion unilateral del contralo, para _

cién del o Jeto |

tal efeclo la adminislracion adoptaré un acto administrativo motivado, susceptible de recurso, de reposicion.
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"| En esta etapa las partes acordaran los ajustes, revisiones y reconocimientos a que haya lugar. En el acta de

{ ocasion a la ejecucion del contrato, pudiendo comunicarlos solamente en los casos previstos en la ley.

liquidacion constaran los acuerdos, congiliaciones y tfansacciones a que llegaren fas partes para poner fina |
las divergencias presentadas y poder declararse a paz y salvo por todo concepto. PARAGRAFO. En los. |
contratos de prestacion de servicios, la liquidacion se realizara Unica y exclusivamente cuando existan sz;ldos

"1 afavor de la empresa, por consiguiente con la certificacion y cancelacion del ultimo pago se pntendera como-|!
1 liquidado el contralo y a paz y salvo por todo concepto. En este sentido la administracion fijara en la i
del contrato, el procedimicnto y los requisitos para el pago de la Ultima -cuenta. CLAUSULA SEP,T[MA i

inuta ;

CONFIDENCIALIDAD: Guardar absoluta reserva sobre los actos o hechos que tenga cc%nocmenlo con ;|

* INDEMNIDAD

El Contratista se obliga a mantener indemne a la Entidad. Estatal contratante de cualquier dafio o perjuicio

P/ KAREN DAN‘EMENDOZA ACEVEDO

Profesional de Derecho area contratacion

Buseannns 1o euceloncits p. ¥ su calud, bienssion'y dignidad

vieo

UNEA AMIGA ¥ -
ESECamen Emiio Oerlnc ) . '

863 2828 @304 384 99 92

S st

A . | originado en reclamaciones de lerceros que tengan como causa sus actuaciones hasta por ef\lmon(o del dafio
| o perjuicio causado. El Coniralista mantendra indemne a la.E.S.E. CARMEN EMILIA OSPINA por cualquxer ,
obligacién de caracter faboral o relacionado que se originen en el incumplimiento de Ifxs obhgac;ones |
‘| laborales que el Contratisia asume frente al personal, Subordinados o terceros que se vinculen a la GJECUCIOH o
| de las obligaciones derivadas del presenie Conlralo. | } _
" | El presente contralo se perfecciona con las firmas de las partes, debera confar ¢o cemﬂcado” F o
disponibilidad presupuestal y del registro presupuestal correspondiente. Para su legallzacmnye]ecucno 155
EL CONTRATISTA debera presentar la garantia Gnica exigida. PARAGRAFO PRIMERO: De confo}n&@_
PERFECC[ONAM] al Acuerdo Municipal No. 013 de 2024, POR MEDIO DEL -CUAL SE MODIFICA PARCIALMENTE EL | .
ENTO - ESTATUTO TRIBUTARIO MUNICIPAL DE NEIVA Y SE DICTAN OTRAS DISPOSICIONES EL 3
LEGALIZACION - CONTRATISTA debera presentar el pago de estampillas para el pago de la primera cdenta y'demas
: YEJECUCION cargas impositivas a  que haya lugar conforme: a lo establecido en-el Estatulo tnbulano municipal.
| PARAGRAFO SEGUNDO: I Contratista contar con un término méximo de diez (10) dias habiles, contados
| a partir de la fecha de suscripcion del contrato para legalizar el mismo y acreditar anle e Contratante el.y’
cumplimiento de dicha obligacion para la respecliva expedicion del certificado de legalizacion por. parte dela
A oficina de Contratacion y dar lugar a su inicio de ejecucion. Sin el cumplimiento de estos re=qu151 os no se ||
T _} realizaran pagos imputables al precio de esle conlralo. [
: COS.TOS Los costos que ocasione la legalizacion del contralo, seran a cargo del CONTRATISTA, ’f
' JA\ N
‘FECHA DE G \ ) ‘
SUSCR[PCION : 1 4 ENE ' ) x =
. :EL ADRIANA MARCELA LOSADA CANAS ( )\,\J !
CONTRATANTE Gerente E.S.E. "CARMEN EMILIA OSPINA” — o
. ALPASURFNET S.A.S, idenlificado con Nit No. : -
- EL- 828.000.170-0, representado legalmente por « b ’m{ : (
CONTRATISTA | GUSTAVO ADOLFO ANDRADE DUSSAN, identificado \X ’.
con Cédula de Cludadania No. 7.688.838 ALY '
. ASESORA ,
& JURIDICA DE SONIA MILENA MOTTA ROBAYOQ | =
' CONTRATACION * .
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e
ESE Cormen Emilia Ospina b
) o " : NIT: 815.005/265-7 '
CARMEH EMILIA OSPINA j V/\.‘I\'/.esecorrﬁenen'l“lﬂospinc.gOV.CO
Scdud, bierorra y Bgviad . |
Usuario Creacién: 1075214882 - TATIANA HERRERA MUNOZ X . " Usiiario Impresién : 1075214882 - TATIANA TERRERA|
‘ . N )
Fecha Impresion: Jueves, 08 de enero do 2026 15:28 PAgina 1“!
EMPRESA SOCIAL DEL ESTADO CARMEN EMILIA OSPINA [
‘ Nit : 813005265
i
CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL No. 0068 .
Fecha Disponibilidad: 5 de Enero de 2026 ; Estado: | Confirmado
Fecha Vencimlento: 6 de Marzo de 2026 Aho Fiscal: 2026 .
Tipo Documento:  Disponibilidad ‘
EL SUSCRITO RESPONSABLE DEL PRESUPUESTO CERTIFICA
Que existe apropiacién presupuestal disponible y libre afectacion en el{los) siguiente(s) rubro(s) presupuestal(es).
‘ RS vq_: T ) A | ks i ced B VALOR |
AN Tibo b oasto! | HiVALOR' || oERITOS | CREGOS | iacrun |
Servicios de acceso a ~ : |, ’
01 - RECURSOS 2.1.2 - ADQUISICION DE . 5 507
21202020080484222 | Internet de banda ancha - $ 199.838.502 $0 $i0 $190.838.502 |1 -
COMUNICACIONES PROPIOS BIENES Y SERVICIOS | :
TOTAL:'$ 199.838.502 $0 $0 $ 199.838.502 l
OBSERVACIONES: CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE INTERNET CANAL DEDICADO Y A X

TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI, GRANJAS, EDUARDO SANTOS,

SIETE DE AGOSTG,

PALMAS, IPC, SANTA ISABEL, FORTALECILLAS Y GAGUAN DE LA ZONA URBANA Y CON EL SERVICIO DE INTERCONEXION
POR RADIO ENLACES A LAS SEDES RURALES DE LA ZONA SUR, NORTE Y ORIENTE, COMPLEMENTANDO CON EL
SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS DE LA ESE CARMEN EMILIA :

OSPINA, PERIODO POR SEIS (6) MESES, A PARTIR DE LA LEGALIZACION Y SUSCRIPCION DEL A

CONTRATO.
(Dmuw Ll

APOYOC éRDINACIbN ESUPUESTO
DIEG DARIO ARAGONEZ QUIROGA

=

| 67
E

Collo 34 # 8 - 30 Las Granjas
Calle 21# 55 - 98 Las Palmas

~Unea Amiga  Lineo adiva

' &) Cenvra 22 # 26 - 19 Conalma
8632828 845188

Colia 2C # 28 - 1151PC

Buscamos la vxcolancio por su salud, bienestor y dignidad

CTA DE INICIO DEL °




CODIGO GBS-51-F9

VERSION 1

VIGENCIA 09/05/2017

ACTA DE INCIO BIENES Y SERVICIOS

PAGINA 1 DE 1

|
No. Contrato.:0039-2026 i
Clase: PRESTACION DE SERVICIOS 1
Contratante: Empresa Social del Estado Carmen Emilia Ospina NIT 813.005.265-7
Contratista: ALPASURFNET S.A.S. NIT: 828.000.170-8
Objeto: CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE
INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA,
CAIMI, GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL,
FORTALECILLAS Y CAGUAN DE LA ZONA URBANA CON EL SERVICIO DEINTERCONEXION
POR RADIO ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR, NORTE Y ORIENTE;
COMPLEMENTANDO CON EL SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO
“FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA

~Valor inicial del contrato: $199.838.501,00
Fecha de iniciacién del contrato: 14-01-2026
Fecha de terminacién del contrato: 13-07-2026

En Neiva, a los Catorce (14) dia del mes de Enero del afio 2026, se reunieron en las insta}aciones
de la E.S.E. Carmen Emilia Ospina, la Dra LILIANA CAROLINA GONZALEZ GUTIFRREZ,
Coordinadora sistemas de informacién area TIC de la E.S.E. Carmen Emilia Ospina en
calidad de SUPERVISORA de Ia E.S.E. Carmen Emilia Ospina en calidad de SUPERVISORA,
y El sefior GUSTAVO ADOLFO ANDRADE DUSSAN, Identificado con elntimero de CC 7.9‘88.838,
Representante Legal de la empresa, ALPASURFNET, para dejar constancia por medio de la Rresente
acta de inicio que en el dia de hoy el contratista inicia la ejecucion de su contrato y el cumplimiento del
objeto del mismo.

Para constancia se firma por los que en ella intervinieron.

Candhwio Songler- | P Van

E.S.E. Carmen Emilia Ospina Representante legal
Supervisor ALPASURFNET




Fecha de legalizacion 14!61!2026
xo. gonfrato . ~ 039 Fecha ds suscripcién _14/01/12026
0. Otrosi _ Fecha de suscripcicn
Acla de reinicio » Fecha de suscripcion
| Contratista ALPASURFNET SAS
Nomero de certificado de disponibilidad presupuestal 068 Fecha 05/01/2926
. {
Ndmero dsl registro de compromiso 076 Fecha 14/01/2026
- |
APROBACGIONIDE(ROLIZAS
Fecha de aprobacisn 14/01/2026 Nimero de péliza CHU - 100066983
Aseguradora SEGUROS MUNDIAL

PQLIZA DE CUMPLIMIENTO - Porcentaje de cubrimiento:
Valor .39.967.700 Fecha de Inicio [ 14/01/2028 J Fecha de Finalizacidn [ 14/01/2027

) POLIZA DE RESPONSABILIDAD CIVIL MEDICA- Parcentaje de cubrimiento:
[ _Valor | NA |_Fechade Inicio | . NA | Fecha de Finalizacion | NA ]

POLIZA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL=- Porcentaje de cubrimiento:
NA . Fecha de Inicio NA Fecha de Finalizacién

POLIZA DE CALIDAD — Porcentaje de cubrimlento:

Valor 9.951.550 Fecha dg Inicio 14/01/2026 Fecha de Finalizacion 14/07/2027
POLIZA DE ANTICIPO = Porcentaje de cubrimiento:
LVanr I NA I Fecha de inicio I NA l Fecha de Finalizacion I NA J
POLIZA DE SALARIQS — Porcentaje de cubrimiento:
| valor | 10.083.850 | Fecha de inicio | 140172026 Fecha de Finalizacion |  14/07/2029 |
POLIZA DE OBRA — Porcentaje de cubrimiento:
| valor | NA | Fecha de micio | NA Fecha de Finalizacién | NA |
No. de Paz y Salvo NA Fecha de Exp. NA Vigencia NA
No. de Liguidacion NA Fecha de Exp. NA Exento NA

i

i
o MILENA{MSETA ROBAYO
esora Juridico De Contratacién
Avna
P! Adriana Veloza Andrade
Profesional de Apoyo Area de Contrataclén




ESPER MOTTA GONZALEZ

Contador Publico Universidad Surcolombiana

Especialista en Revisoria Fiscal y Contraloria U. ﬁ.‘entral
Especialista en Direccion Financiera y Desarrol{o Organi?zciones

Universidad Central - Corhuila

EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que, la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8 ha
dado cumplimiento a la ley 100 de 1993, ley 789 de 2002 decreto 1703 de| 2002,
decreto 2170 de 2002 y ley 797 de 2003, y demas normas vigentes relacionadas
con el pago de las obligaciones del Sistema de Seguridad Social Integral y A’portes
Parafiscales. - ‘

Que la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8, ha
realizado la liquidacién y pago de los aportes al Sistema de Seguridad Social Integral
(Salud - Pension — Riesgos laborales) y Aportes Parafiscales cuando corresponda,
de manera correcta y oportuna sobre las bases de cotizacion determinadas| por la
Ley y los reglamentos.

Que a la fecha de expedicion de la presente certificacion la Sociedad
ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8., se encuentra al dia
en el pago de los aportes al Sistema de Seguridad Social Integral y los que
corresponde a:los Aportes Parafiscales.

La presente se expide a los diecinueve (18) dias del mes de marzo de 2026, a
solicitud de la administracion.

Atentamente,
ESPER MOTTA GONZALEZ

C.C. 12.118.113 Neiva
C.P.T. T.P. 31164-T

1
Calle 17 C 48 10 teléfono 8627871 Celular 3164372386 oficina 8762400
' Neiva Huila




UNIDAL - ROENTA C ENTRAL

ADMIMISTRAT

esrecis . O CONTADORES

Certificado No: i

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUS;TRIA Y TURISMO
UNIDAD ADMINISTRATIVA !;ESPECIAL
JUNTA CENTRAL DE CON'I:'ADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador plblico ESPER MOTTA GONZALEZ identificado con CEDULA DE CIUDA
No 12118113 de NEIVA (HUILA) Y Tarjeta Profesional No|31164-T SI tiene vigente su insa

en la Junta Central de Contadores y desde los ultimos 5 aﬁ?s.

NO REGISTRA ANTECEDENTES DISCIPLINARIOQS * * * % * % % % % &k % % & 4k % % & & % % & x

*************************************************************

*************************k****************v****************'k*k*

EL CONTADOR PUBLICO NO HA CUI\/IPLIDO CON LA OBLIGACION DE ACTUALIZ

REGISTRO

Dado en BOGOTA a los 10 dias del mes de Diciembre! dé 2025 con vigencia de (3) Meses,

contados a partir de la fecha de su expedicion.

1\’ o

mLM\] } S od

SAHO MILEMA BARKIOS PULIDG
DIRECTOR GENERAL

|

\(\,

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDIEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO

DANIA
ripcion

kK ok k k %
k k k Kk X

* k %k Xk

AR EL

REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, ,Io puede consultar en la pagina web

www jcc.gov.co digitando el nL'lmerc;> del certificado
|
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PLANILLA INTEGRADA AUTOLIQUIDACION APORTES

COMPROBANTE DE PAGO = Banco

( __ DATOS GENERALES DEL APORTANTE
TIPO IDENTIFICACION: NIT NUMERO D;E IDENTIFICACION: 828000170
NOMBRE O RAZON SOCIAL: "ALPASURFNET SAS
CIUDAD/MUNICIPIO: FLORENCIA DEPARTAMENTO: . |cAQUETA
DIRECCION: CR 7 CL 4 ESQ TELEFONO: 8710539
TIPO APORTANTE: 01-EMPLEADOR CLASE APORTANTE: B-MENOS DE 200 COTIZANTES
TIPO EMPRESA: PRIVADA ACTIVIDAD ECONOMICA: Actividades de las cooperativas
FORMA DE PRESENTACION: SUCURSAL SUCURSAL / DEPENDENCIA: 02 - ALPAVISION
APORTANTE EXONERADO PAGO APORTES SALULI SFNA E ICBF (REFORMA TRIBUTARIA): St

[ _ DATOS GENERALES DE LA PLANILLA
NUMERO PLANILLA: 6008627460 TIPO DE PLANILLA: E-EMPLEADOS
PERIODO COTIZACION MES: febrero PERIODO COTIZACION ' " MES: marzo
OTROS SUBSISTEMAS: ANO: 2026 SALUD: ANO: 2026
DIAS DE MORA: 0
FECHA PAGO (aaaa/mm/dd): 2026/02/27 NUMERO AUTORIZACION: 96234946
LIQUIDACION GENERAL . )
TOTALES
o R COTIZANTES | TOTAL PAGADO |
o PENSION ‘
ADMINISTRADORA
NIT cODIGO o ) NOMBRE
8002297390 | 230201 230201- PROTECCION - 5 $ 1.580.400
9003360047 |  25-14 ) 25-14 COLPENSIONES : 12 $ 5.858.000
8002248088 | 230301 230301-PORVENIR 13 | $4.471.700
SUBTOTAL: 30 | $11.910.100
SALUD o
_ ADMINISTRADORA - o
NIT CODIGO ~ NOMBRE :
8002514406 EPS005 EPS005-SANITAS S.A 13 . $2.025.100
9001562642 EPS041 NUEVA EPS CM 1 $ 35.100
9010379161] MINOCO1 ) MINOO1-ADRES 2 | $217.200
9001562642 | EPS037 ~ EPS037-NUEVA EPS 16 $1.168.400
. SUBTOTAL: 32 - $3.445.800
~ CAJA DE COMPENSACION
~_ADMINISTRADORA
NIT coDIGO ) ] : NOMBRE
8911800082 | CCF32 CCF32-COMFAMILIAR DEL HUILA . 32 $ 3.445.800
i SUBTOTAL: 32 $ 3.445.800

_ RIESGOS PROFESIONALES
ADMINISTRADORA ) ! I
NIT CODIGO NOMBRE

8600021839|  14-4 141 SEGUROS DE VIDA COLPATRIA S.A 32 ' 5,982,000
SUBTOTAL:. 32 ! $ 982.000

VALOR SIN MORA: - . $ 19.783.700

VALOR MORA: : $0

‘TOTAL PAGADO: ‘ $ 19.783.700[
2026/02/27 3:14 PM USUARIO: SOI - CCT688836 : PAGINA 1| DE 1
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Certificado

Bancario

Jueves, 19 de Marzo de 2026

A quien pueda interesar

BANCOLOMBIA S.A. se permite informar que ALPASURFNET: SAS identificado(a) con NIT 82800
fecha de expedicion de esta certificacion, tiene con el banco los siguientes productos:

0170, ala

Producto

No. Producto

Fecha Apertura

Estado

CUENTA DE AHORROS

45400000522 '

2020/04/14

ACTIVA »

*Importante: Esta constancia solo hace referencia a los productos mencionados anteriorment

a}

*Sj desea verificar la veracidad de esta informacién, puede comunicarse con la Sucursal Telefonica Bancolombia los

siguientes nimeros: Medellin - Local: (60-4) 510 90 00 - Bogota - Local: (60-1) 343 00 00 - Barranqui
(60-5) 361 88 88 - Cali - Local: (60-2) 554 05 05 - Resto del pais: 01800 09 12345. Sucursales Telefo
exterior: Espafia (34) 900 995 717 - Estados Unidos (1) 1 866 379 97 14,

Catalina Cortés Uribe. -
Gerente Servicios Contact Center & BPO

= Bancolombia

lla - Local:
hicas en el




