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Remedios, 26 de febrero de 2026.

OFICINA DE CONTRATACION
MUNICIPIO DE REMEDIOS

Asunto: Concepto Técnico Sobre la Continuidad del Uso de Gravityzone Business Security Enterprise en
el municipio de Remedios.

En el marco de la seguridad informatica y la proteccidn de la infraestructura tecnoldgica del municipio de
Remedios, se ha venido utilizando la solucién GravityZone Business Security Enterprise como la
plataforma centralizada de proteccién contra amenazas cibernéticas. Esta herramienta ha demostrado
ser eficiente en la prevencién, deteccién y respuesta ante amenazas avanzadas, garantizando la seguridad
de los sistemas de informacién y la continuidad operativa de los servicios digitales municipales.

GravityZone Business Security Enterprise estd completamente integrada en la infraestructura tecnolégica
del municipio, proporcionando una administracién centralizada de la seguridad en todos los equipos de
la red. Un cambio de solucién antivirus implicaria una nueva fase de implementacion, configuracién y
ajustes en las politicas de seguridad, lo que generaria riesgos en la estabilidad de los sistemas y posibles
vulnerabilidades durante la transicion.

El reemplazo de la consola de seguridad actual por otra solucién podria generar:

e Interrupcion en la proteccidon durante el periodo de migracidon, exponiendo a los sistemas
municipales a amenazas informaticas.

e Curva de aprendizaje para los administradores y los usuarios finales, lo que afectaria la eficiencia
en la gestién de incidentes de seguridad.

GravityZone Business Security Enterprise cuenta con capacidades avanzadas de proteccidon, como
inteligencia artificial para la deteccion de amenazas, protecciéon contra ransomware y administracion
centralizada de endpoints, lo que garantiza una seguridad robusta sin necesidad de cambios.

Dado que GravityZone Business Security Enterprise ya estd implementado en todos los equipos del
municipio y se encuentra en pleno funcionamiento sin presentar problemas de seguridad o
administracidn, su continuidad es la opcidn mas viable desde el punto de vista técnico y operativo.
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El cambio a otra solucidn representaria un riesgo innecesario, con impactos en la proteccién de la
informacidn, costos adicionales y una curva de aprendizaje que afectaria la eficiencia de la gestion de
seguridad. En este sentido, se recomienda continuar con la solucién actual para garantizar la estabilidad,
confiabilidad y continuidad de la seguridad informdatica en el municipio de Remedios.

Cordialmente,

JOHNNATAN RENE TABARES BOTERO
Profesionfal Univgrsitario TIC
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