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1 INTRODUCCION

A continuacion, se presentan las necesidades a ser cubiertas por parte del Contratista en términos
de Operacién y Mantenimiento (O&M) de toda la solucién integral del ITS de puertas automaticas
del sistema troncal de TRANSMILENIO S.A. Adicionalmente, se dan las directrices en términos de
requerimientos funcionales y no funcionales con los que actualmente cuentan las puertas
automaticas del sistema en concordancia con lo estipulado para el Sistema Inteligente de Gestidn
y Monitorizacidn de puertas (SIGMP), y sobre las cuales el futuro contratista debe garantizar su

correcto funcionamiento y operacidn durante toda la vigencia del contrato.

Cabe resaltar que, el Contratista debe asumir esquemas de validacion donde son incluyentes
escenarios de: suministro de equipos, instalacién, desinstalacién, almacenar, configuracién, stock
de repuestos, traslado, y puesta en funcionamiento de acuerdo con las necesidades que sean
identificadas por TRANSMILENIO S.A. con el objetivo que garantizar la continuidad de la operacion

de las puertas el servicio para los usuarios del sistema.

2 GLOSARIO Y ABREVIATURAS

ANS Acuerdo de Nivel de Servicio

CALIDAD DE DATOS: se refiere a la exactitud, consistencia, integridad y oportunidad de los datos

almacenados en sistemas de informacion.
COMPATIBILIDAD Es la capacidad que tiene un equipo tecnolégico o sistema de ofrecer bondades

en su arquitectura o aplicacién para que los elementos asociados logren ser comprensibles tanto

directamente o indirectamente, independientemente de su funcionalidad.
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ESCALABILIDAD Es la capacidad que tiene el sistema para crecer tecnoldégicamente, sin
comprometer el funcionamiento y la calidad del mismo. En este sentido es la capacidad de

evolucién continua del sistema.

IDENTIFICACION DE VEHICULO: Es la accién de identificar y registrar de manera efectiva la
recopilacion especifica de datos relacionados con los buses de Transmilenio, incluyendo ID de

bus, concesionario de operacion, placa y tipologia.

INTEGRACION Es la capacidad que ofrece un equipo tecnoldgico o un sistema para ofrecer
enfoques de diccionarios comunes de datos para el intercambio de informacion ya sea entre

sistemas equipos u otros dispositivos o incluso para el mismo.

INTEROPERABILIDAD Es la interaccion e intercambio de datos de acuerdo con un método o
semantica definida, a través de la integracion de tecnologia y regulacidon normativa, entre dos o
mas sistemas (computadores, medios de comunicacidn, redes, software, y otros componentes de
tecnologia de informacion la interoperabilidad semdntica requiere que la informacion sea

significativa y altamente util. 1ISO 2382.

IP Protection Ingress Protection Definido por el estdndar internacional IEC 60529, el cual clasifica
el grado de proteccién de sélidos (como polvo) y liquidos (como agua) que las luminarias deben

tener segun su funcién.
IPv4/v6 Protocol El protocolo fundamental de la Internet. Porta datagsramas de la fuente al

destino. El nivel de transporte parte el flujo de datos en datagsramas. Durante su transmisién se

puede partir un datagsrama en fragmentos que se montan de nuevo en el destino.
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ISO International Organization for Standardization. Es una organizacion para la creacion de
estandares internacionales compuesta por diversas organizaciones nacionales de

estandarizacion.

ITS Intelligent Transportation Systems. Es un conjunto de soluciones tecnolégicas de las
telecomunicaciones y la informdtica (conocida como telematica) disefiadas para mejorar la
operacion y seguridad del transporte terrestre, tanto para carreteras urbanas y rurales, como

para ferrocarriles.

LAN Local Area Network. Es un grupo de equipos de computo y dispositivos asociados que
comparten una linea de comunicacién comun o un enlace inaldmbrico casi siempre con un
servidor. Normalmente, una LAN abarca computadoras y periféricos conectados a un servidor
dentro de un area geogrdfica distinta, como una oficina o un establecimiento comercial. Las
computadoras y otros dispositivos mdviles utilizan una conexion LAN para compartir recursos

como una impresora o un almacenamiento en red.

MTBF Mean Time Between Failures. Es la media aritmética o promedio del tiempo entre fallos de
un sistema. EIl MTBF es tipicamente parte de un modelo que asume que el sistema fallido se
repara inmediatamente (el tiempo transcurrido es cero), como parte de un proceso de
renovacion.

NTP Network Time Protocol. Es un protocolo de Internet para sincronizar los relojes de los
sistemas informaticos a través del enrutamiento de paquetes en redes con latencia variable.
Utiliza UDP como su capa de transporte, usando el puerto 123. Esta disefiado para resistir los

efectos de la latencia variable.

OTA Over-the-Air programming. Se refiere a varios métodos de distribucion de forma inaldmbrica

de software nuevo, ajustes de configuracion e incluso actualizacion de claves de cifrado para
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dispositivos como teléfonos celulares, decodificadores o equipos de comunicacién de voz seguros
(radios de 2 vias cifradas). Una caracteristica importante de OTA es que una ubicacién central
puede enviar una actualizacién a todos los usuarios que no pueden rechazar, anular o alterar esa
actualizacion, y que la actualizacidn se aplica de inmediato a todos los usuarios del canal. Un
usuario podria "rechazar" la OTA, pero el "administrador de canales" también podria

"expulsarlos" del canal automaticamente.

REST (Representational State Transfer). La transferencia de estado representacional es un estilo
de arquitectura software para sistemas hipermedia distribuidos como la World Wide Web. El
término se origind en el aflo 2000, en una tesis doctoral sobre la web escrita por Roy Fielding, uno
de los principales autores de la especificacion del protocolo HTTP y ha pasado a ser ampliamente
utilizado por la comunidad de desarrollo. Originalmente se refirié a un conjunto de principios de
arquitectura, pero en la actualidad se usa en el sentido mas amplio para describir cualquier
interfaz entre sistemas que utilice directamente HTTP para obtener datos o indicar la ejecucién
de operaciones sobre los datos, en cualquier formato (XML, JSON, entre otros) sin las
abstracciones adicionales de los protocolos basados en patrones de intercambio de mensajes,

como por ejemplo SOAP.

RFID (Radio Frequency Identification). Es un sistema de almacenamiento y recuperacion de datos
remoto que usa dispositivos denominados etiquetas, tarjetas o transpondedores RFID. El
propésito fundamental de la tecnologia RFID es transmitir la identidad de un objeto (similar a un
numero de serie Unico) mediante ondas de radio. Las tecnologias RFID se agrupan dentro de las

denominadas Auto ID (Automatic Identification, o Identificacién Automatica).

SISTEMA DE SENSORICA: Es el sistema tecnolégico redundante de deteccién e identificacién de

cualquier tipologia de bus (articulado, biarticulado, padrén dual, articulado dual, y las demas que
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defina el Ente Gestor) frente a una parada para gestionar de acuerdo con las disposiciones de

TRANSMILENIO S.A. la demanda de apertura y cierre de las puertas automaticas.

VIRTUALIZACION LIGERA: Es una técnica de virtualizacién que permite ejecutar multiples
instaladores de software en los sistemas ITS suministrados (exclusivos de cada estacidn troncal),
que permita la recuperacion del servicio ante fallas, y permita mantener la disponibilidad y

prestacion del servicio.

3 REQUISITOS TECNICOS MINIMOS EQUIPOS COMPLEMENTARIOS — SOLUCION ITS

El Contratista deberd dentro de su plan de O&M hacer seguimiento y control a todos los equipos
complementarios, redes eléctricas, de comunicaciones, adecuaciones y demds elementos que
hagan parte del sistema de puertas automaticas y equipos complementarios (sistema ITS), con el
fin de garantizar el correcto funcionamiento, El contratista debera evaluar técnicamente cada
una de las estaciones objetos de este contrato para establecer el mejor plan de operacién y
mantenimiento para la solucion de ITS contando con todos los elementos como lo son:
comunicaciones, integracién, stock de repuestos, personal calificado y demds que permitan
mantener la operacidn y funcionalidad en la estacién de manera integral. El Contratista debera
garantizar a través de su plan de O&M que la pasarela inteligente transmita todos los datos
requeridos por la Entidad al Centro de Gestién (CDEG) de Transmilenio.

Como parte de los equipos complementarios a las puertas automaticas, el Contratista debera
cumplir con el suministro de equipos, dispositivos y demas elementos relacionados en el anexo
de ingenieria de detalle que permitan cubrir necesidades en materia de los sistemas de control y
monitorizacién a ser desplegados en las puertas automdaticas de las estaciones que son
intervenidas, cumpliendo con las directrices de integracién con el Centro de Gestidn para el
consumo posterior de servicios ITS hacia las estaciones en concordancia con lo estipulado para

el Sistema Inteligente de Gestidon y Monitorizacion de puertas (SIGMP).

NOTA: SISTEMA INTELIGENTE DE GESTION Y MONITORIZACION DE PUERTAS (SIGMP)
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El SIGMP se define como un elemento transversal de Transmilenio dispuesto a lo largo de las
estaciones del sistema troncal, cuyo objetivo esta centrado en el usuario y tiene como fin apoyar
su accesibilidad y seguridad dentro del sistema troncal. Especificamente, el SIGMP esta centrado
en la gestién, monitorizacién y control de las puertas de las estaciones donde se realizan las
operaciones de entrada y salida de pasajeros ya sea, desde el bus hacia la estacién o viceversa.
En este sentido, este sistema se focaliza en apoyar, mejorar, prever, planear y atender las
necesidades operacionales que surgen en la cotidianidad en cuanto a los retos que se generan
diariamente a lo largo de las estaciones (infraestructura operativa) y que se articulan hacia el
ingreso o salida de viajeros desde las estaciones hacia los buses o viceversa.

Adicionalmente, este sistema afianza los procesos de calidad que enfrenta el Ente Gestor para
mejorar el servicio desde las estaciones o incluso desde los vehiculos para coordinadamente con
las areas usuarias del ente gestor, poder ofrecer mayor eficiencia en el dmbito de la prestaciéon
del servicio del sistema.

A continuacidn, se exponen los elementos técnicos que deberan tenerse en cuenta dentro del

plan de O&M que proponga el contratista para el SIGMP.

Interfaces hacia el dispositivo hardware/software que gobierna la puerta(s).

Como es sabido, las puertas de las estaciones del sistema Transmilenio cuentan con una solucion
tecnoldgica por puerta hardware/software (en algunos casos llamado tarjeta controladora), que
puede ser micro controlado/micro procesado o bajo enfoque de controles l6gicos programables,
y que permite ejercer acciones sobre los diferentes actores de la puerta y monitorizar sus estados.
Para este proceso y teniendo de referencia el avance tecnoldgico actual es importante resaltar
gue el ente gestor en el esquema de vision de este proyecto ha considerado las estaciones como
el elemento a monitorizar, especificamente sus puertas (teniendo de referencia sus posibles
estados) para ingreso y salida de usuarios.

En concordancia con lo anterior, la solucién tecnoldgica dispuesta para este fin (interfaz

hardware/software) atiende los consumos de corriente a lugar en funcion de la cantidad de
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actores o sensores a manejar en tiempos diferentes y vagones de las estaciones, o incluso, articula
la sincronia de apertura o cierre de puertas para un mismo vagon en los mismos tiempos.
Adicionalmente se resalta que, i la solucién tecnoldgica dispuesta emplea una Unica interfaz
hardware/software por puerta, y serd objeto de seguimiento y control por el contratista a través
de su plan de O&M propuesto.

Se aclara que la obligacién de mantenimiento a cargo del CONTRATISTA es de naturaleza integral.
Por lo tanto, el Contratista asume la responsabilidad plena de ejecutar todas las actividades
técnicas, légicas y fisicas necesarias sobre la totalidad de los elementos, bienes (hardware) y
componentes de software objeto del contrato. Esto incluye, sin limitarse a, actualizaciones,
parches de seguridad, reparaciones, sustituciones y monitoreo, con el fin exclusivo de garantizar
el correcto funcionamiento, interoperabilidad y operacién continua de la solucion tecnoldgica
implementada.

Con el objetivo de articular el Sistema Inteligente de Gestién y Monitorizaciéon de Puertas, la
solucién tecnoldgica de ITS de las puertas es capaz de atender como minimo los siguientes
requisitos, y se deben mantener completamente vigentes y operables durante el periodo del
contrato de O&M.

Requerimientos funcionales

a. Accionamiento sobre las puertas de las estaciones

RFO01: La(s) interfaz(ces) hardware/software implementa un esquema de control sobre las
diferentes acciones que pueden tener lugar en las puertas de las estaciones, es decir, tiene la
capacidad de realizar los accionamientos a lugar en funcién de sus diversos estados (apertura,
cierre, puerta parcialmente abierta, puerta parcialmente cerrada, puerta bloqueada, intento de
bloqueo, y apertura forzada).

b. Eventos de estado de las puertas de las estaciones

RF002: La(s) interfaz(ces) hardware/software de la puerta implementa una funcién que permite
capturar los eventos de estados y condiciones anormales de las puertas para que posteriormente

sean dispuestos (en su totalidad de las puertas de la estacion o de una particular) hacia la pasarela
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inteligente en concordancia con los diccionarios de datos que definidos por el Ente Gestor. En
cuanto a las variables a considerar son como minimo los siguientes:
a. Apertura de puerta con ID de estacion e ID vehiculo
b. Cierre de puerta con ID de estacion e ID vehiculo
c. Deteccién de intento de bloqueo en la apertura de la puerta
d. Deteccidn de intento de bloqueo en el cierre de la puerta
e. Autodeteccién de errores criticos internos identificados en la operacion de la puerta que
puedan generarse o determinarse en el EV5. En el caso de que sea todo un vagén de la
estacion esto también se notifica o incluso si es toda la estacion.
f. Pérdida de alimentacidn de la red publica (red principal).
g. Estado actual de la puerta (Abierta/Cerrada).
h. Ciclos de aperturay cierre acumulados
i. Estado configuracidon de parametros de la puerta
Nota: Los eventos anteriormente descritos son informativos, y puede darse el caso que, en
algunas estaciones TRANSMILENIO S.A. tenga dispuestos eventos adicionales. No obstante, es
responsabilidad del contratista mantener la integridad y calidad de los datos de los eventos

durante la vigencia del contrato.

RFO03: La(s) interfaz(ces) hardware/software empleado(s) en la estacidon(nes) y dispuesta(s) en
la(s) puerta(s) permite la gestion (control) y monitorizacion de alarmas a lugar y relacionadas con
los eventos descritos en el RFO02 tanto de forma local como remota.

RFO04: La(s) interfaz(ces) hardware/software considera una linea TCP/IP que permite consolidar
los estados a lugar y entregar la informacién hacia y desde la pasarela inteligente por medio de
una linea ethernet TPC/IP cableada en concordancia con los diccionarios de datos definidos el
Ente Gestor.

RFOO05: En concordancia con el RF002, la(s) interfaz(ces) hardware/software empleado(s) en la

estacion(es), en concordancia con su esquema de arquitectura de solucidn integral por estacién,
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genera los eventos a lugar hacia la pasarela inteligente teniendo de referencia los diccionarios de
datos definidos por el ente gestor para su intercambio de informacién con el centro de gestion.
Se resalta que, durante la vigencia del contrato, TRANSMILENIO S.A. podra solicitar al contratista
la creacidén y/o ajuste y/o parametrizacion de nuevos y antiguos eventos, acorde con sus
necesidades operacionales, sin que ello implique costos adicionales para la entidad.

En linea con lo anterior, TRANSMILENIO S.A. realizara la solicitud formal al contratista junto con
la actualizacidon de los diccionarios de datos del SIGMP, o lo que proceda.

Gestion y monitorizacidn local de las puertas de las estaciones

RFO06: La(s) interfaz(ces) hardware/software empleado(s) en la estacidn(es) y dispuesta(s)
permite su gestién y monitorizacién de forma inaldmbrica in situ (local) en la estacion a través de
una aplicacién mdvil usando Bluetooth. dentro de un escenario de seguridad articulado con la
interfaz local en términos de direccion MAC del dispositivo o wifi o una combinacién de estas. Las
acciones a lugar que se pueden realizar hacia las puertas de la estacién mediante la aplicacion en
el mavil incluyen al menos las siguientes:

e Control de velocidad de la puerta,

Fuerza de cierre de la puerta
e |dentificar el niUmero de ciclos del motor,
e Procedimiento o rutina de prueba de la puerta
e FErrores de la interfaz hardware/software
e Estado de la puerta (con respecto al RF002)
e Tipo de energizacion (bateria de respaldo o alimentacién principal)
e Modo de operacién (automatico, manual o mixto)
Modo de operacion Automatico: Operacion completamente automatica entre los sistemas de
fuentes de entrada y el sistema ITS para su accionar.
Modo de operacion Manual: Su operacion consiste en la interaccion manual de un usuario y/o

personal designado del proyecto para el apoyo funcional del sistema de puertas.
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Modo de operacion Mixto: Su operacidn se basa en el accionar de usuario y/o personal de
proyecto para el apoyo funcional del sistema de puertas y el modo de operacién automatico.
Nota: este requisito es Unicamente dispuesto para los fines de mantenimiento o lo que el Ente
Gestor disponga (en cuanto a los esquemas de parametrizacidon de las puertas) y en cualquier
caso, los esquemas de comunicacién con estas interfaces tienen un esquema de seguridad con la
interfaz local teniendo en cuenta como minimo, términos de direccién MAC del dispositivo,
usuario, contrasefia y acceso remotos seguros para tal fin garantizando los usuarios necesarios y
requeridos por TRANSMILENIO S.A. La custodia de esta informacidn serd responsabilidad del
Contratista durante el tiempo que dure el contrato y lo que pasare serd su responsabilidad. Una
vez finalizado el contrato el Contratista deberd trasladar esta custodia y el software asociado
incluyendo documentaciéon, manuales y procedimientos a la Entidad o a quien ella designe. Se
recuerda que dentro del plan de O&M deberdn estar contempladas actividades sobre la
aplicacion movil en aras de validar su correcto funcionamiento.

RFO07: Respecto a la aplicacion madvil y su apk el Ente Gestor (quien podra usarla de forma
discrecional y con los debidos controles de seguridad) la entregara al contratista para que este
pueda efectuar las actividades que haya establecido en su plan de O&M haciendo pruebas
funcionales en todos los vagones de cada estacidn.

El contratista obtendra los usuarios requeridos por parte del Ente Gestor o quien este designe
para ejecutar las tareas establecidas dentro del plan de O&M.

c. Monitorizacion remota de las puertas de las estaciones

RFO08: La arquitectura de solucién integral para la monitorizacién y gestién (control) puertas de
una estacion (compuestas por la interfaz(ces) de hardware/software) esta en la capacidad de
recibir peticiones desde la pasarela inteligente las cuales permiten realizar acciones de gestion
(control), reinicio (RESET) y monitorizacidon sobre cada puerta de la estacion o sobre todas de
forma simultanea en caso de que haya lugar. Esta monitorizacién también debera ser objeto de
seguimiento y control dentro de las actividades que el contratista establezca dentro del plan de

O&M.
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RF009: Cuando se ejecute una operacion de RESET desde el centro de gestidon sobre alguna de las
puertas de una estacién, la pasarela inteligente ejecuta una solicitud de chequeo de
funcionamiento aproximadamente a los 2 minutos (tiempo que es configurable en consonancia
con el Contratista) para que la puerta anuncie su estado (puerta averiada o sin errores). En caso
de no anunciar su estado, se reintenta nuevamente y si no se anuncia el estado, se reporta la
puerta en averia al centro de gestidn y genera al tiempo en la puerta, un accionamiento para el
identificador luminico tanto interno como externo (color a definido por parte de Transmilenio)
de la puerta para que se evidencie en la estaciéon que la puerta no esta operativa. En cualquier
caso, siempre y cuando el sistema lo permita, si hay una averia la puerta debera dejarse abierta
y con el mecanismo de blogueo desactivado para que esta no se pueda cerrar. Esta
FUNCIONALIDAD también debera ser objeto de seguimiento y control dentro de las actividades
gue el contratista establezca dentro del plan de O&M.
RF010: La arquitectura de solucién integral para la monitorizacién y gestién (control) puertas de
una estacion ofrece constantemente informacion si la puerta estd operativa, entregando los
datos a lugar a la pasarela inteligente en el momento de ocurrencia de cualquiera de los eventos.
Esta funcionalidad también debera ser objeto de seguimiento y control dentro de las actividades
gue el contratista establezca dentro del plan de O&M.
RFO11: La arquitectura de solucién integral para la monitorizacién y gestién (control) puertas de
una estacion esta articulada con la pasarela inteligente, para enviar al Centro de Gestién, los
eventos y alarmas generados desde la solucidn tecnoldgica general de puertas. Como minimo se
envian los siguientes eventos inmediatamente ocurran ya que son considerados en los
diccionarios de datos del centro de gestidn:

a. Evento de apertura y cierre de las puertas con ID de estacidon e ID vehiculo.

b. Evento deteccidn de intento de apertura forzada

c. Evento de deteccion de intento de bloqueo en la apertura

d. Evento de deteccidon de intento de bloqueo en el cierre
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e. Autodeteccién de errores criticos internos identificados en la operacion de la puerta que
puedan generarse o determinarse en el EVP5. En el caso de que sea todo un vagoén de la
estacion esto también se notifica o incluso si es toda la estacién. (estos eventos son como
minimo los siguientes)

f. Alarma de pérdida de alimentacién de la red publica

g. Alarma de bateria baja de UPS

h. Alarma Puerta Abierta durante un tiempo determinado

Nota 1: Los eventos anteriormente descritos son informativos, y puede darse el caso que, en

algunas estaciones TRANSMILENIO S.A. tenga dispuestos eventos adicionales.

RF012: La arquitectura de solucién integral para la monitorizacién y gestién (control) puertas de
una estacion estd articulada con la pasarela inteligente, para transmitir la informacidn sobre el
estado de la puerta por demanda ya sea sobre la totalidad de las puertas de una estacién o sobre
una puerta particular. Esta funcionalidad también debera ser objeto de seguimiento y control
dentro de las actividades que el contratista establezca dentro del plan de O&M.

d. Apertura manual de las puertas de las estaciones

RF013: La(s) interfaz(ces) hardware/software empleado(s) en la estacidn(es) disponen de un
sistema manual que permite los accionamientos de las puertas (apertura y cierre) en las
estaciones en caso de que haya lugar. Este sistema puede habilitar o deshabilitar remotamente
en consonancia con lo que determine el ente gestor. Esta funcionalidad también debera ser
objeto de seguimiento y control dentro de las actividades que el contratista establezca dentro del
plan de O&M.

e. Rutinas de autodiagndstico de las puertas de las estaciones

RF014: La(s) interfaz(ces) hardware/software empleado(s) en la estacion(es) y dispuesta(s) en las

puertas(s) disponen de dos tipos de rutinas de autodiagndstico de la puerta:
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Rutina 1: correspondiente a los esquemas de monitorizacién remotos generales por demanda
que realiza el centro de gestiéon a través de la pasarela inteligente y que reciben la(s)
interfaz(ces) hardware/software empleado(s) en la estacion(es) y dispuesta(s) en la(s)
puerta(s) y donde minimamente exististe la informacién asociada a:
e El estado actual de la puerta
e Las horas de servicio acumuladas
e Lacantidad de cierre y apertura acumulados
e El estado de configuracién de parametros de la puerta
Rutina 2: correspondiente a los esquemas de monitorizacién in situ que posiblemente podrian
realizarse desde la propia estacién. Esta rutina incluye como tal un esquema de accionamiento
de la puerta que puede ser evidenciado de forma visual y considerando las siguientes acciones:
e Estado actual de la puerta (apertura, cierre)
e Que sea posible evidenciar un cambio de velocidad en la apertura o cierre
e Que sea posible evidenciar un aumento fuerza del motor
e (Que sea posible evidenciar un intento de bloqueo.
Estas rutinas también debera ser objeto de seguimiento y control dentro de las actividades que
el contratista establezca dentro del plan de O&M.

f. Identificador de las puertas de las estaciones

RFO15: La puerta de cada estacién independiente de la solucion de la interfaz(ces)
hardware/software empleado(s) en la estacidn(es) cuenta con un identificador Unico dentro de
cada estacion que hace parte del sistema troncal, esto esta articulado en la solucidn y es definido
por el ente gestor. Esta funcionalidad también deberd ser objeto de seguimiento y control dentro
de las actividades que el contratista establezca dentro del plan de O&M.

RF016: En consonancia con la arquitectura de solucion integral que emplea para atender las
necesidades del SIGMP para la(s) estacién(es) a su cargo donde se incluyen todas las puertas que
proceda, se tiene que la(s) interfaz(ces) hardware/software desplegado(s) son capaces de
interactuar bajo esquemas de redes industriales o lo que proceda. Lo anterior con el fin de
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garantizar el intercambio de informacién con la pasarela inteligente mediante una trama
homogénea definida de acuerdo con los diccionarios de datos del centro de gestion y
considerando lo referente al RF002 asi, indistintamente de la arquitectura es posible monitorizar
o controlar cada puerta de la estacion teniendo de referencia el identificador de cada puerta. Esta
funcionalidad también debera ser objeto de seguimiento y control dentro de las actividades que
el contratista establezca dentro del plan de O&M.

g. Transmisién de informacidn hacia la pasarela de inteligente

RF017: La arquitectura de solucién integral para la monitorizacién y gestién (control) puertas de
una estacion en particular (compuestas por la interfaz(ces) de hardware/software) ofrece en
tramas abiertas y leibles toda la informacion de la puerta hacia la pasarela inteligente. Esta
informacién se transmite en concordancia con los diccionarios de datos que determiné el Ente
Gestor a través de su Centro de Gestidn. Esta funcionalidad también deberd ser objeto de
seguimiento y control dentro de las actividades que el contratista establezca dentro del plan de
O&M.

RF018: La arquitectura de solucién integral para la monitorizacién y gestién (control) puertas de
una estacion genera un esquema de red o algo similar que permite que, desde el centro de
gestidn, a través de la pasarela inteligente ubicada en la estacién, se alcance una Unica puerta o
todas para realizar los esquemas de gestién y monitorizacién por demanda. Esta funcionalidad
también debera ser objeto de seguimiento y control dentro de las actividades que el contratista
establezca dentro del plan de O&M.

h. Articulacién con el sistema Bus-Estacion

RF019: La(s) interfaz(ces) hardware/software empleado(s) en la estacidn(es) y dispuesta(s) en
la(s) puerta(s), parada o vagdn y teniendo de referencia la arquitectura de solucién integral para
la estacidn, contempla su articulacion y suministro de los elementos del sistema Bus-Estacion. Se
recuerda que este Ultimo es el encargado de detectar cuando el bus esta al frente de la estacién
y a su vez, este enviara una sefial a la(s) interfaz(ces) hardware/software de la(s) puerta(s) para

gue, a posteriori se genere la apertura o cierre de la(s) puerta(s) que contemplan una parada o
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vagon de una estacion en particular, y asi, se posibilite el ingreso y salida de pasajeros hacia o
desde la estacion al vehiculo o viceversa. Todo esto, normalmente se articula electrénicamente
mediante un contacto seco dispuesto por la interfaz hardware/software, garantizando el correcto
funcionamiento de apertura y cierre de las puertas en sincronia con el bus. Esta funcionalidad
también deberd ser objeto de seguimiento y control dentro de las actividades que el contratista
establezca dentro del plan de O&M.

Nota: Sin perjuicio de lo anterior, TRANSMILENIO S.A. podrd integrar en el futuro esquemas de
identificacion de flota adicionales al sistema Bus-Estacion existente. En tal sentido, el contratista
debera realizar a su costo y riesgo la articulacion ldgica y fisica a los nuevos o adicionales sistemas
de identificacion de flota que determine el Ente Gestor.

i. Protocolo IPV4/IPV6

RF020: La arquitectura de solucién integral para la monitorizacién y gestién (control) puertas de
una estacion posibilita el manejo de protocolos IPv4/IPv6. Esta funcionalidad también debera ser
objeto de seguimiento y control dentro de las actividades que el contratista establezca dentro del
plan de O&M.

j.  Reproduccién de mensajes

RF021: La(s) interfaz(ces) hardware/software empleado(s) en la estacidn(es) y dispuesta(s) en
la(s) puerta(s), parada o vagon estdn en la capacidad de reproducir mensajes de audio digital (tipo
WAV, MP3, OGG, mp4, u otro a lugar). La(s) interfaz(ces) hardware/software se apoya para la
reproduccién de audio en un sistema externo que cuenta con todos los esquemas de sintetizacion
de audio para que todos los mensajes puedan ser desplegados a los alrededores de las puertas
del sistema trocal. Esta funcionalidad también deberd ser objeto de seguimiento y control dentro
de las actividades que el contratista establezca dentro del plan de O&M.

RF022: Independiente de la forma técnica de cdmo se difunde el audio alrededor de las puertas,
este sistema tiene al menos una capacidad minima de 1GB para almacenamiento de los mensajes
gue determine el ente gestor. Esta funcionalidad también deberd ser objeto de seguimiento y

control dentro de las actividades que el contratista establezca dentro del plan de O&M.
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RF023: Este sistema de produccion de mensajes esta articulado frente a la llegada o salida de
buses en relacién tanto con una estacién como con una parada del vehiculo, es decir, si un bus
llega a la estacidn existe un mensaje que anuncia la apertura de las puertas para que los usuarios
ingresen a la estacion y/o viceversa. Una vez el vehiculo cierre sus puertas existe mensajes en la
puerta asociados a la accion del momento de su cierre. Todos estos mensajes se articulan con las
areas estratégicas de la Entidad. Esta funcionalidad también debera ser objeto de seguimiento y

control dentro de las actividades que el contratista establezca dentro del plan de O&M.

Nota: El ente gestor puede determinar y articular esquemas de negocios colaterales si asi lo
dispusiese y para ello, se requerira alinear esta funcionalidad con la subgerencia de negocios. Para
esto ultimo, dispone de una interfaz para el cargue de la informacidn a lugar y adicionalmente,
desde el centro de gestion se podran enviar algunos cddigos (definidos por el ente gestor una vez
sus areas misionales los determinen) que permitan la reproduccién de mensajes, incluyendo
informacién de emergencia si hay lugar.

k. Esguema eléctrico y respaldo energético.

RF024: La arquitectura de solucién integral para la monitorizacién y gestién (control) puertas de
una estacion incluyendo todos sus componentes debe tomar ventaja del esquema eléctrico y
electronico (acometida) para que se cubra la necesidad energética principal de los dispositivos
gue hacen parte de la mencionada solucion teniendo de referencia que los dispositivos a lugar
deben estar protegidos mediante fusibles y/o limitadores de corriente que permitan en caso de
alguna incidencia poder mitigar consumos excesivos de corriente. Esta funcionalidad también
deberd ser objeto de seguimiento y control dentro de las actividades que el contratista establezca
dentro del plan de O&M.

RF025: La arquitectura de solucidn integral para la monitorizacidn y gestion (control) puertas de
una estacion incluye por vagon o parada un sistema de respaldo energético para la pasarela
inteligente en consonancia con su arquitectura de red, que es capaz de sustentar al menos seis

horas de trabajo en caso de ausencia del suministro eléctrico principal, de hecho, el sistema de
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respaldo energético conmuta inmediatamente haya ausencia del suministro principal y generar
los eventos a lugar. Esta funcionalidad también debera ser objeto de seguimiento y control dentro
de las actividades que el contratista establezca dentro del plan de O&M.

Sin perjuicio de lo anterior, dentro de las actividades que el contratista establezca dentro del plan
de O&M se debe contemplar los informes que le sean solicitados por la entidad con el objetivo
de establecer oportunidades de mejora y soporte de las actividades ejecutadas.
Adicionalmente, en cuanto a la(s) interfaz(ces) hardware/software y teniendo de referencia la
arquitectura integral de solucién de puertas en la estacion, la solucidn general atiende la exigencia
del al menos 100 ciclos completos de apertura y cierre de puertas y todos los componentes. Antes
de que el sistema de respaldo se agote, este lleva la(s) puerta(s) al punto de apertura total de las
hojas y asegurarlas en esta posicion.

|. Testigos luminicos

RF026: La(s) interfaz(ces) hardware/software cuenta con un testigo luminico de tipo RGB una vez
los contactos secos sean activados en el momento de cierre o apertura de la puerta. Esta
funcionalidad también debera ser objeto de seguimiento y control dentro de las actividades que
el contratista establezca dentro del plan de O&M cambiando aquellos testigos luminicos que
presenten fallas.

m. Temporizacion para las acciones de apertura y cierre de puertas

RF027: La(s) interfaz(ces) hardware/software cuenta con un mddulo o funcionalidad de
temporizacidon para la acciéon de cierre puertas y estd articulada al mensaje audible. Esta
funcionalidad también debera ser objeto de seguimiento y control dentro de las actividades que
el contratista establezca dentro del plan de O&M.

RF028: La(s) interfaz(ces) hardware/software cuenta con un mddulo o funcionalidad de
temporizacidn que permite la apertura o cierre de puertas con el animo de proteger al usuario de
esta accion. Es decir, una vez se genere la orden de cierre o de apertura de puertas estas deberdn
abrirse o cerrarse de acuerdo con las siguientes acciones:

1. Difundir mensaje de audio de apertura o de cierre de las puertas
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2. Testigo luminico de tipo RGB en cada puerta de la estacién visible desde cualquier punto
alrededor de la puerta. Este indicador deberd poder cambiar de color en funcién de los
estados de la puerta

3. Temporizacién de la accidn de cierre o apertura por parte la puerta

4. Accién de apertura o cierre.

5. Difundir otro mensaje (en consideracion con lo que determine el ente gestor)

6. Esto se repite tantas veces como lleguen vehiculos a cada estacién

Nota: esta priorizacién de acciones es discrecional por parte del Ente Gestor y de sus
dependencias y el Contratista deberd estar dispuesto a articular las acciones en el orden que
considere el Ente Gestor.

Estas acciones también deberdn ser objeto de seguimiento y control dentro de las actividades
gue el contratista establezca dentro del plan de O&M.

n. Interfaz visual de la solucidén

RF029: Cada interfaz(ces) hardware/software o la arquitectura de solucion integral para la
monitorizacidn y gestién (control) de puertas dispone de una interfaz visual (tipo pantalla tactil)
a través de la cual es posible la administracion de todo el esquema de las puertas dispuesta en las
estaciones.

RF030: La interfaz visual puede comunicarse en los protocolos a lugar con cada interfaz(ces)
hardware/software, igualmente atiende los encendidos y apagados de las interfaces bluetooth o
wifi para los temas de mantenimiento de cada puerta o en su defecto de cada vagén o como se
contemple por parte de un conjunto de puertas, sin embargo, se resalta que todas las interfaces
de bluetooth o wifi o la combinacién de estas estan apagadas para el caso de mantenimiento y
esa interfaz ofrece una funcién de enrolamiento de un dispositivo mévil en cuanto a su direccion
MAC para que ese dispositivo pueda realizar operaciones frente a la puerta en revisidén o vagon si

es el caso.
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RF031: La interfaz visual tiene otras funcionalidades generales en caso de monitorizacién o
gestién de puertas, pero estas, si y solo si, se efectuaran cuando el Ente Gestor lo estime
conveniente.

RF032: La interfaz visual cuenta con un sistema de autenticaciéon de usuario y contrasefia para
gue sea accedida con una definicidn de roles de tipo administrador y mantenimiento para que
solo pueda ser usada por el personal autorizado. El rol de administrador lo debe poder tener el
Ente Gestor y el Contratista deber entregar el usuario y contrasefia para este fin.

La interfaz local visualiza todos los vagones de la estacién, identificando por colores su estado de

puertas,

= n B
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Nota: Imagen de referencia
en relacion con la pasarela inteligente y su interfaz local esta cuenta con un escenario de interfaz
visual cdmo se aprecia en la figura de tal forma que es monitorizable toda la estacidon a través de
esta herramienta. Adicional a esto, Esta interfaz visual se actualiza en tiempo real con relacién a
cada uno de Los estados que se presenten en cada apertura y cierre de puertas o las condiciones
a lugar de cada vagon de cada estacidon. Igualmente, en esta interfaz genera tramas de
monitorizacién, gestidén y control para toda la estacion para todo el escenario de aperturay cierre
de puertas de la misma manera, esta interfaz sigue los escenarios de cada estado de puerta segin
los cddigos de colores que defina el ente gestor, y adicional a esto permite monitorizar los

diferentes esquemas o elementos tecnoldgicos que conforman la estacién, por ejemplo, se
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recuerda que desde esta interfaz es que debe darse de alta a los equipos que apoyan la
configuracion de cada puerta, es decir, los que funcionan por Bluetooth. El contratista debera
suministrar los usuarios requeridos por el Ente Gestor o quien este designe para ejecutar tareas
de control, supervision. Asi mismo, debera conceder al Ente Gestor los accesos necesarios a todas
las Bases de Datos de su solucion ITS, para que sea posible realizar la extraccién de la informacién
gue se considere necesaria.

RF033: La interfaz visual cuenta con un esquema de trazabilidad de acceso para saber quién
ingreso o quien la utilizé6 al menos con una capacidad para tener esta informacién durante 2
meses. El acceso fisico a esta interfaz es seguro por cual cuenta con un gabinete que dispone de
una llave que sera administrada por quien considere el ente gestor.

Por otra parte, se recuerda que la pasarela inteligente tiene acceso completo a la monitorizacién
y gestion de las puertas de forma remota y es posible acceder a cualquier puerta de la estacidn
indistintamente del nUmero de esas interfaces que se dispongan. Se resaltan también que el
propdsito de esta interfaz es exclusivamente para atender actividades locales o de
mantenimiento previamente autorizadas por parte del Ente Gestor.

Todas las funcionalidades de la interfaz visual de la solucién también deberdn ser objeto de
seguimiento y control dentro de las actividades que el contratista establezca dentro del plan de
O&M.

o. Esquemas de actualizacién remota

RF035: La arquitectura de solucién integral para la monitorizacién y gestién (control) puertas de
una estacion contempla un esquema de actualizacién remota de firmware tipo OTA (Over the Air)
para su rapida programacion. Esta funcionalidad también debera ser objeto de seguimiento y
control dentro de las actividades que el contratista establezca dentro del plan de O&M.

p. Esquema de puertos RFU

RF036: La(s) interfaz(ces) hardware/software en términos de escalabilidad ofrece un esquema de
puertos adicional tipo RFU (Reservados para uso futuro) a los que actualmente ya este posee, y

que deben ser de propdsito general (GPIO) de entrada/salida, que a su vez son configurables en
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esquema lectura y escritura. La cantidad para ambos, es decir, entrada o salida es de 8 puertos,
es decir, 4 para entrada y 4 para salida. En caso de requerirse alguno mas de cualquier tipo ya sea
de entrada o salida se requerira que el Contratista presente una solucién técnica alcanzable que
permite la incorporacion de otra seial. En conclusidn, los escenarios de puertos de entrada y
salida tienen la capacidad de transmisidon y articulacién con las funcionalidades de las puertas
incluso, pueden servir de prueba o debug para que hagan parte de escenarios de prueba. Todo lo
anterior, es incluso articulable hacia la pasarela inteligente, en caso de la articulacién de datos.
Esta funcionalidad también deberd ser objeto de seguimiento y control dentro de las actividades
que el contratista establezca dentro del plan de O&M.

g. Articulacién con los esquemas de red

RF037: La(s) interfaz(ces) hardware/software o la arquitectura de solucidn integral para la
monitorizacién y gestién (control) de puertas esta desplegado a través de ducteria metdlica tipo
Conduit (ver Anexo No. 1 Instalaciones Eléctricas). Todo lo anterior, en aras de llevar la
informacién por un Unico canal a la pasarela inteligente. La canalizacion por tuberias una para
potencia y otra independiente para datos que articule todas las conexiones de la estacién en un
Unico punto con la pasarela inteligente. Esta caracteristica también deberd ser objeto de
seguimiento y control dentro de las actividades que el contratista establezca dentro del plan de

O&M.

r. Elemento de realimentacion para el estado real de las puertas

RF038: La(s) interfaz(ces) hardware/software contempla un elemento que permite identificar a
nivel real los estados de aperturay cierre de la puerta, y no Unicamente contempla la informacién
entregada por los movimientos de giro de los motores (aparte de los encoders normales que
puedan tener estas interfaces). En este sentido, esto es abordado técnicamente por un sensor de
fin de carrera), el cual, también entrega su estado a la(s) interfaz(ces) hardware/software, para

gue esta en consonancia con la arquitectura de solucién integral para la monitorizacién y gestion
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(control) de puertas, envie la informacion pertinente y los eventos a lugar, que permitan
evidenciar el estado real de la apertura y cierre de puertas.
Se precisa que, ambos estados de las puertas (aperturay cierre) cuentan con un elemento al inicio

y al final del recorrido de la puerta, ya sea para su apertura y su cierre.
Nota: existe un evento por cada de estado de las puertas.

0. Sistema de sensdrica y/o solucidn alternativa instalada en la estacidn. (Unicamente en

estaciones donde aplique)

Sensores o CAmara LPR

Nota 1: Imagenes referenciales las cuales pueden variar acorde a la infraestructura de equipos
gue integran el sistema gestion de demanda de apertura de puertas

RF039: El sistema de sensdrica estd completamente integrado a la solucidn de ITS dispuesta en
las estaciones para la gestion y control de apertura de puertas del SIGMP. Se resalta que existe al
menos un sistema de sensores por parada por sentido y por vagon, en cada una de las estaciones.
RFO40: El sistema de apertura de puertas cuenta con un nivel complementario al actual sistema
Bus-estacién, que bajo una sefial de deteccion de llegada de bus, que apoya la apertura de puerta
en estacidn ante la incidencia de cualquier novedad en la operacidn robusteciendo el sistema y
garantizando su apertura en el momento de la llegada de un bus de cualquier tipologia en
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estacion, lo anterior siguiendo un escenario de priorizacién en funcidon de los sistemas
tecnoldgicos dispuestos para detectar el vehiculo.

RF041: El sistema de puertas automaticas tiene como base varios sistemas para detectar el
vehiculo siendo estos clasificados como de primer nivel, segundo nivel y tercer nivel. En el primer
nivel, cuenta con un sistema de sensérica en la estacién de tal forma que se detectan las
diferentes tipologias del vehiculo siendo estas, articulado, biarticulado, padrdn, articulado DUAL
y las demas que defina el Ente Gestor a posteriori. Para este nivel, los sensores estan ubicados de
tal forma que se detecta el vehiculo en su inicio y fin, es decir, el sistema asegura que el vehiculo
estd en frente de la estacién y en la posicidn correcta para que a posteriori de esta identificacidn,
la interfaz hardware/software del SIGMP genere los accionamientos de apertura o cierre de
puertas en coherencia con la tipologia del vehiculo. El segundo nivel estad centrado en sistema
actual, es decir, en el sistema bus-estacion, sistema sobre el escenario inalambrico via
transpondedor (usando el estandar ZIGBEE IEEE 802.15.4 a 2.4GHz), es decir, cuando un
conductor detenga el vehiculo al frente de la estacion y proceda a obturar el botdn de apertura
de puertas, este sistema emite la sefial hacia la estacion en aras de recibir la informaciéon del
vehiculo y generar las aperturas de puertas correspondientes a su tipologia. Por Ultimo, el sistema
de tercer nivel se centra en la deteccion temporizada de los TAGS RFID que posee el vehiculo, es
decir, si el vehiculo esta detenido y al frente de la estacion y a su vez, la lectora logra ver los TAGS
RFID del vehiculo logra ver los TAGS, se debe proceder inmediatamente a realizar las acciones a
lugar para la apertura de puerta. Por ultimo, la trama que sera enviada por los eventos del sistema
de apertura de puertas se identifica cual es el nivel (1,2,3) por el cual la puerta alcanzé su estado
de apertura.

RF042: El sistema de primer nivel cuenta con una rutina periddica de “autocheck” para que se
pueda comprobar el correcto estado de funcionamiento de los sensores. Asi mismo, en caso de
identificar algun tipo de falla o anomalia, reporta una alarma para que pueda ser atendida y
debidamente resuelta por parte del contratista, esta alarma es enviada al centro de gestién y

genera un escenario de reporte frente a la mesa de servicio y esto debera ser atendido
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debidamente en coherencia con los Acuerdos de Niveles de Servicio establecidos, todo esto, debe
funcionar de forma automatica y desatendida de parte de Transmilenio.

RF043: Si por algun motivo desconocido, el sistema de deteccidn del vehiculo de primer nivel no
detecta adecuadamente el vehiculo o este presenta una falla, el sistema automaticamente debe
pasar al de segundo nivel y asi sucesivamente con este orden de prioridad en aras de atender lo
gque se requiere que es la apertura de puertas. Se recuerda que en todos los casos se debe
identificar el vehiculo y su tipologia. Este sistema también contempla la identificacion del
vehiculo, se recuerda que el sistema de segundo nivel esta asociado al sistema bus-estacion (o los
esquemas tecnoldgicos nuevos y/o adicionales que determine TRANSMILENIO S.A. en el futuro),
asi como el sistema de tercer nivel, pero este estad centrado en la temporizacion de las lectoras
de TAGs de las estaciones.

RF044: En el evento en que no funcionen los dos primeros sistemas, entra el sistema de tercer
nivel que esta basado en la deteccidn del/los tags RFID (temporizado) que poseen los vehiculos,
toda vez que este sistema también esta configurado en las estaciones en el caso de que el sistema
bus estacién no funcione adecuadamente. De cualquier modo, el sistema complementario
basado en sensores debera garantizar la apertura de las puertas de las estaciones siempre que
haya la presencia de un bus frente a una parada de alguna estacion.

RFO45: En caso de que los sistemas de primer, segundo y tercer nivel presenten algun
inconveniente, el sistema habilita de manera automatica (siempre y cuando sea detectado el bus)
el botdn de apertura local dispuesto en cada una de las puertas, para que este sea obturado desde
el interior de la estacion, y se de generen los procesos de apertura y cierre de puertas

RFO46: El sistema de sensérica esta en la capacidad de atender cambios de funcionalidad u
operatividad, configuracion y/o Desarrollos de software asociados que le sean solicitados por
TRANSMILENIO S.A. de acuerdo con sus analisis, sin que esto represente costos adicionales para
la Entidad, esto requerird que el contratista incorpore este aspecto en su matriz de riesgos para

gue sean alineados requerimientos adicionales que se pueden presentar.
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RF047: El sistema de sensores necesarios y desplegados en las estaciones asignadas tienen su
integracion con el equipo ITS y generar sus eventos asociados y envié al CDEG. Los eventos

iniciales para configurar corresponden, como minimo a:

e Evento de bus presente.

e falla de sensor.

e apertura/cierre por tiempo,

e apertura/cierre por habilitacién de botén local
Nota: TRANSMILENIO S.A estard en la potestad de hacer la solicitud de requerimientos
funcionales necesarios para ajustar la operacion o funcionalidad de componentes del sistema ITS
de puertas, integracion de funcionalidades y elementos, desarrollo, inclusién de eventos y
alarmas o sin costo para TRANSMILENIO S.A durante la vigencia del contrato. Si se llegasen a
generar datos que estén el conjunto de falsos positivos (clasificacién otorgada por Transmilenio
a datos que no se corresponden con la realidad) y que esto sea identificado por el personal del
centro de gestidon, el contratista deberd atender este requerimiento inmediatamente sea
notificado por este hecho.
REQUERIMIENTOS NO FUNCIONALES DEL SISTEMA DE SENSORICA Y/O SOUCION ALTERNATIVA
INSTALADA EN LA ESTACION. (tnicamente en las estaciones donde aplique)
RNFOO1: El contratista debe actualizar todos los documentos, manuales, disefios, diagramas
eléctricos y electrénicos de conexiones, arquitectura, cédigos fuente de los desarrollos que lleve
a cabo, para que TRANSMILENIO S.A. pueda hacer uso irrestricto de acuerdo con sus necesidades
en el futuro
RNF002: El sistema de sensodrica instalado en las estaciones de TRANSMILENIO S.A, cuenta con
especificaciones técnicas de proteccién que garantizan su vida util y ambiente operacional tales
como: grado de proteccion minimo de IP67, aseguramiento y no exposicion que mitiga
situaciones de hurto y vandalismo, su instalacién es adecuada a la infraestructura de la estacién

donde se asegura su correcta fijacidon.
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RNF0O03: El botdn local de las puertas cuenta con indicador luminico integrado, que permite a los
usuarios y/o actores de TRANSMILENIO S.A. conocer el momento en este se encuentra habilitado
para su obturacion, dando cumplimiento a los escenarios definidos en los requerimientos
funcionales y generando un mensaje de audio al respecto que ayude al usuario a operacionalizar
la situacion.

RNFO004: Se deben realizar las actividades de limpieza, validacién operativa y puesta en operacién
del todo el sistema de sensoria como parte del plan de mantenimiento y operacion, al igual que
el remplazo, ajuste, configuracion y/o integracion necesaria para garantizar su correcto
funcionamiento.

RNFOO05: La solucion de primer nivel referida en los requerimientos del sistema de sensérica, son
parte integral de toda la solucién de ITS del contratista (incluyendo alimentacién y respaldo
eléctrico), y le seran aplicables los requerimientos referentes a mantenimiento, stock de
repuestos y niveles de servicio a suscribir en este contrato.

RNF006: Todos los elementos tecnoldgicos a lugar, para el desarrollo e implementacion de ITS
estan incorporados dentro la interfaz hardware/software dispuesto para la operacién de las
puertas automaticas, asi mismo establecen comunicacidn con la pasarela inteligente para el envio
de eventos hacia el Centro de Gestion.

RNFOO7: Si por algin motivo externo a la entidad se llegase a afectar el sistema de primer nivel,
es decir, el basado en sensorica, el contratista deberd contar con stock de repuestos necesarios
para siempre mantener el sistema de primer nivel. Es potestativo del contratista asegurar sus
equipos en el exterior de las estaciones de forma que estos siempre estén en constante
funcionamiento.

RNF008: En caso de mantenimiento de las soluciones aqui expuestas se recuerda que la entidad
sigue la metodologia en V para este fin, por lo que se requerird presentar un plan de
mantenimiento adecuado para atender lo que requiere el sistema o toda su arquitectura

funcional a lugar.
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Los requerimientos del sistema de sensdrica o solucidn alternativa también deberan ser objeto
de seguimiento y control dentro de las actividades que el contratista establezca dentro del plan

de O&M.
Requerimientos no funcionales

e Confiabilidad
RNFS001: La(s) interfaz(es) hardware/software cuenta con un tiempo medio entre fallas (MTBF)
igual o superior (40.000) horas.

e Usabilidad

RNFS003: La(s) interfaz(es) hardware/software opera de forma automadtica sin intervencion

humana.
e Disponibilidad

RNFS004: La(s) interfaz(es) hardware/software tienen una disponibilidad diaria de al menos el

noventa y nueve por ciento (99%) durante el tiempo de operacion.

Los requerimientos no funcionales también deberan ser objeto de seguimiento y control dentro

de las actividades que el contratista establezca en su plan de O&M propuesto.
Red Local y Dispositivos activos de red

En el ambito del despliegue de la solucién del SIGMP considera los esquemas de red a lugar que
permiten que su arquitectura de solucidn integral para la monitorizacion y gestion (control) de
puertas de una estacién se adecua de la mejor forma posible en las estaciones. Para ello, cuenta
con el despliegue de ducteria (ver el Anexo No. 1 Instalaciones Eléctricas) En todo caso, de ser
necesario una implementacion, sera obligacién del contratista el suministro e instalacion de
ducteria requeridas para el despliegue de la solucidn, independiente de las particularidades
fisicas, tamafio, cantidad de vagones, o de infraestructura de cada estacion previa validacion y

aprobacion por parte del Ente Gestor.
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Los requerimientos de red local y dispositivos activos de red también deberan ser objeto de
seguimiento y control dentro de las actividades que el contratista establezca dentro del plan de

O&M.
Pasarela Inteligente

La pasarela inteligente es el elemento de articulacién hacia el Sistema Inteligente de Gestion y
Monitorizacion de Puertas (SIGMP), cuya funcionalidad principal es el intercambio de informacidn
entre la estacion (incluyendo todas sus puertas considerando también el/los sistemas(s) bus-

estacion) y el Centro de Gestidn del Ente Gestor.

En este sentido, la pasarela inteligente sigue todos los parametros en términos de diccionarios de

datos que establezca el Ente Gestor, asi como sus lineamientos y recomendaciones.

Nota: El detalle de la trama y su documentacién técnica es entregado por parte del Ente Gestor
con el acta de inicio; no obstante, el Ente Gestor podra redefinir/modificar/incorporar la trama
de datos, en especial, si hay nuevos elementos en el momento que lo considere el Ente Gestor,
siendo de obligatorio cumplimiento los ajustes y desarrollos pertinentes por parte del Contratista
sin costo alguno para El Ente Gestor. Se resalta que el anexo de trama se articula al esquema de
servicios y debe ser posible la incorporacién de nuevos campos y el manejo homogéneo del
diccionario de datos.

A continuacién, se presentan los requerimientos funcionales y no funcionales de la Pasarela
Inteligente que deberan ser objeto de seguimiento y control dentro de las actividades que el

contratista establezca dentro del plan de O&M.
Requerimientos funcionales

RFO01: la pasarela inteligente es un dispositivo electrénico que toma ventaja del esquema de
computacion embebida, es capaz de manejar un sistema operativo que permite la gestidén de sus

recursos y tiene la capacidad de contar con interfaces de transmision de datos tipo ethernet, wifi,
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bluetooth, entre otros. Adicionalmente, este dispositivo permite ser alcanzado via SSH para que
pueda ser autogestionado en caso de que haya lugar.

RF002: La pasarela inteligente cuenta con un identificador Unico dentro del sistema integrado de
transporte publico en concordancia con los lineamientos del Ente Gestor.

RF0O03: Cada estacién incluye minimo una pasarela inteligente, en funcién del tamafio de la
estacidon en cuanto al nimero de vagones y en concordancia con la arquitectura de soluciéon
integral dispuesta para la estacién. Se tomd ventaja de la red LAN que posee la estacién para el,
envio de la informacién a lugar en funcién de su solucién. La Pasarela Inteligente genera un
escenario de monitorizacién para determinar su conectividad con el Centro de gestién.

RFO04: La pasarela inteligente es un dispositivo capaz de manejar un sistema operativo de cddigo
abierto para la gestién y monitorizacidon de sus procesos, puertos, servicios, acceso mediante
consola y accesos tipo SSH. En adicidn a lo anterior el sistema operativo tiene los recursos
necesarios para gestionar la seguridad de la informacion.

RFO05: La pasarela inteligente cuenta con una interfaz, la cual permite intercambio de
informacién con el(los) sistema(s) bus-estacion en concordancia con los protocolos y diccionarios
de datos que suministrard el ente gestor para que el entendimiento entre ambos sea posible. Este
sistema es integrado a través de la red LAN dispuesta para cada vagon de la estacién en
concordancia con lo que determine el ente gestor y asegurando el correcto funcionamiento de
aperturay cierre de las puertas en sincronizacién a la llegada y salida del bus.

Esta interfaz con el(los) sistema(s) bus-estacion, envia la informacidn suficiente para determinar
la presencia del y/o los TAGS instalados en el vehiculo, una vez se vaya aproximando el bus a su
punto de parada. En adicidn a lo anterior, también debe determinar si el vehiculo presentd enlace
con el sistema RFID a 2.4GHz. Esta data serd enviada al Centro de Gestion en atencién al
diccionario de datos definido por el Ente Gestor.

RFO06: La pasarela inteligente cuenta con una infraestructura de hardware suficiente en términos
de memoria y almacenamiento para articular los procesos que se realicen en este dispositivo.

Cuenta con un procesador suficiente para llevar los diversos calculos o procesos que se requieran
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de forma paralela, incluye, por ejemplo, la atencién incluso de multiples hilos, al momento de
realizar procesos paralelos. Igualmente, este procesador debe en paralelo, atender otras
funcionalidades y tiene la capacidad de manejar interrupciones por hardware (u otro esquema)
donde sea posible atender otras necesidades. El contratista debera asegurar el almacenamiento
de los eventos generados por todas las puertas de cada estacién por un minimo de 2 meses de
forma local.

RFO07: La pasarela inteligente ofrece un esquema de conectividad con la(s) interfaz(es)
hardware/software en esquema de red local del tipo TCP/IP, en articulacidn con la arquitectura
de solucion integral. La pasarela solo recibe un Unico cable de red ethernet para la articulacion
de lainformacidén de la estacidn, no obstante, esta debe tener varios puertos Ethernet para lo que
sea requerido.

RFO08: La pasarela inteligente cuenta con una interfaz de red ethernet tipo IEEE 802.3ab y manejo
de velocidades de 10/100/1000 incorporando manejo de esquemas de dual stack IPV4/IPV6 en
cuanto al protocolo TCP/IP.

RFO09: La pasarela inteligente se acopla a esquemas de ISO 20922 para que sea capaz de utilizar
protocolos como MQTT y sea posible la integracién e intercambio de informacién (Incluyendo
esquema REST) desde las estaciones hacia el centro de gestidn y viceversa, todo esto, siguiendo
los esquemas de diccionario de datos (JSON) que se presenten por parte del Ente Gestor.

RF010: La pasarela inteligente es capaz de capturar los datos provenientes de (los) sistema Bus-
Estacién y articularlos en funcién de los diccionarios de datos definidos por el Centro de Gestidn.
Lo anterior a través de una consulta automatica generada por la pasarela inteligente y enviada
hacia el (los) sistemas Bus-Estacién. Esta consulta es ejecutada en atencion a la frecuencia que el
Ente Gestor defina a través de la trama de parametrizacion enviada a la pasarela inteligente desde
el Centro de Gestion.

RF011: La pasarelainteligente es capaz de capturar todos los eventos relacionados con los estados

de las puertas a través de los datos enviados por la(s) interfaz(es) hardware/software Lo anterior,
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debe sigue el diccionario de datos en cuanto a eventos y alarmas definidos por el Centro de
Gestion.

RF012: La pasarela inteligente cuenta con la implementacién y funcién necesaria para
parametrizar los rangos, alarmas y eventos del Sistema Inteligente de Gestidon y Monitorizacién
de Puertas, a partir de la informacidn recibida por parte del Centro de Gestion del Ente Gestor el
cual ha considerado las caracteristicas técnicas de las diferentes soluciones que existen
actualmente en el mercado. Esta parametrizacién es tenida cuenta por la(s) interfaz(es)
hardware/software, de tal manera que, las puertas atiendan las variables de parametrizacion.
Nota: La informacion a lugar podra ser analizada por el ente gestor y el Contratista para generar
una alineacién clara frente a las necesidades que estipule el ente gestor en cuanto a la
parametrizacion de las variables de las puertas (rangos de variables). En este sentido, es
obligacion del contratista, mantener durante la vigencia del contrato e incluso integrar planes de
mejora, que permitan un alto nivel de calidad de los datos de los eventos.

RF013: La pasarela inteligente envia datos o informacién mediante la interfaz local tipo TCP/IP a
la(s) interfaz(es) hardware/software o en su defecto hacia el esquema de arquitectura de solucién
desplegado para la estacion y donde se posibilita la gestion remota para cada una de las puertas
de la estacidn. Es necesario tener presente que la pasarela inteligente permite un esquema de
auditoria a través de la presentaciéon adecuada de logs, mediante los cuales, entre otros, se
puedan realizar actividades encaminadas a la deteccidén de fallas/errores, facilitando asi un
diagndstico oportuno.

RF014: La pasarela inteligente en términos de escalabilidad ofrece un esquema de puertos de
propdsito general (GPIO) de entrada/salida que son configurables en esquema lectura y escritura
RFO15: La pasarela inteligente tiene un sistema de almacenamiento y descarga de datos en local,
al menos lo referente a monitorizacion, gestion, alarmas y eventos, incluyendo los datos del
sistema Bus-Estacién, como minimo para 30 dias de operacion, por lo tanto, el sistema de
almacenamiento puede soportar esta cantidad de informacidn, incluso por temas de

intermitencia en la red de comunicaciones. La descarga de estos datos esta regulada en atencién
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a las politicas de seguridad de la informacién y demds protocolos o esquemas de custodia
definidos por el Ente Gestor.

RF016: La pasarela inteligente que se incorpore tiene la posibilidad de manejar dual Stack, es
decir, IPv4/IPv6, y tener capacidades para manejar gran gama de protocolos como HTTP, HTTPS,
MQTT, SSL, TLS, QoS, FTP, SFTP, SMTP, SNMP, DNS, NTP, TCP, UDP, IGMP, DHCP, SSH, etc.
RF017: La pasarela inteligente esta en la capacidad de generar esquemas de comunicaciones
seguras bajo enfoques SSL/TLS, certificados y el que se determine desde el centro de gestidn en
aras de articular toda la solucidn al centro de gestidn. No obstante, la comunicacién entre la
pasarela inteligente a la(s) interfaz(es) hardware/software incluye mecanismos que garantizan la
seguridad de la informacion.

RFO18: La pasarela inteligente al recibir los datos provenientes de la(s) interfaz(es)
hardware/software, en referencia a los estados del suministro de energia eléctrica, ofrece la
informacién sobre la(s) fuente(s) de alimentacién que le suministra la energia a cada puerta en
funcién de los diccionarios de datos, alarmas y eventos definidos por el Centro de Gestidn.
RF019: La pasarela inteligente cuenta con una funcién para registrar los datos provenientes de
la(s) interfaz(es) hardware/software, tales como alarmas y eventos, los cuales son enviados una
vez ocurran al Centro de Gestion, incluyendo como minimo la fecha-hora de su emisidon, en
atencidn a los diccionarios de datos definidos por el Centro de Gestidn.

RF020: La pasarela inteligente esta sincronizada bajo la misma referencia de tiempo del Centro
de Gestion y se alinea con el protocolo NTP (Network Time Protocol por su acronimo en inglés)
para ello. Esto se realiza con servidores de tiempos abiertos y confiables a través del protocolo
NTP, estableciendo en el servidor como su zona horaria, la oficial para la Republica de Colombia
RF021: la pasarela inteligente se articula a un botdn de emergencia y su accionamiento es
notificado al centro de gestion una vez este se obture para que el ente gestor a través de su area
de seguridad determine los procesos o procedimientos a lugar para realizar acciones en la
estacion (por ejemplo, abrir puertas o lo que proceda). dichas acciones son modificables en

consideracioén con los lineamientos que disponga el Ente Gestor.
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RF022: la pasarela inteligente genera una trama de inicio de operacion diariamente hacia el
centro de gestién que identifique cuando, por primera vez se detectd un bus en la estaciéon
(después de las 4:00 am o la hora definida por el Ente Gestor) y con ello se dard inicio a la
operacion de la pasarela inteligente y por ende del reporte general operativo de la estacion y sus
puertas, entendiendo que el inicio de operacién se refiere a que se generan accionamientos de
apertura de puertas en las estaciones.

RF023: la pasarela inteligente genera una “trama de fin” diariamente hacia el centro de gestién
que identifica el fin de la operacidn en la estacion, es decir, este escenario se puede configurar
asi:

e Cuando las puertas de la estacidon estén todas cerradas, en caso contrario el sistema
detecta si una puerta se encuentra abierta para lo cual envia comando de cierre de puertas
para el aseguramiento del fin de operacion.

o No haya presencia de buses en el exterior.

e No se estén generando eventos de apertura o cierre de puertas en al menos 15 minutos.

e La franja horaria este aproximadamente sobre el horario de cierre de la estacién (tipo
12:00 AM —12:30 AM) por fin de operacion.

e Las demas configuraciones que el Ente Gestor considere pertinentes

Una vez se tengan presente o se cumplan las condiciones anteriores la pasarela chequea
nuevamente el estado de las puertas para determinar su operatividad y asi poder generar las
acciones a lugar para que todas puertas estén en correcto funcionamiento

Al fin de la operacidon también se emite una trama de chequeo, de esta trama se generay con ello
se da inicio a la operacidn de la pasarela inteligente y por ende del reporte general operativo de
las estaciones y sus puertas, entendiendo que el inicio de operacién se refiere a que se generan
accionamientos de apertura de puertas en las estaciones.

Nota 1: Si por algun motivo una puerta esta averiada o se averio durante el dia, esto debe
reportase al Contratista en aras de que la estacidn esté lista para operar al otro dia, en caso de

no poderse resolver la falla por cualquier motivo, esa puerta debera marcarse frente a las tramas
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del centro de gestidon como averiada esto en consonancia con los diccionarios de datos que defina
el ente gestor.

Nota 2: En caso de fuerza mayor, si alguna de las condiciones anteriores para la trama de fin no
se llegase a dar, el esquema arquitectural hardware/software para la estacion y todas sus puertas,
se genera una trama de contingencia hacia la pasarela inteligente para identificar la trama de fin
de operacidn; la cual serd marcada como generacién manual hacia el centro de Gestién. Lo
anterior, significa que, posiblemente pueda existir una falla en la interfaz hardware software u
otra particular, y frente a estas, Este tipo de situacion debe ser notificada a la mesa de ayuda y en
el esquema de monitorizacidn, asi mismo, el Contratista debe aportar los soportes y la
justificacion de la generacion de esta trama al Ente Gestor, el siguiente dia habil y debe atender
las disposiciones del Ente Gestor.

Nota 3: En cuanto al RF022 y RF023 se aclara que el tiempo de operacidn de las puertas, se da
con la diferencia de tiempos entre la trama fin de operacién y trama de inicio de operacion.
RF024: Se resalta que las tramas de inicio y tramas de fin se dan por pares una vez al dia y no se
debe tener diversas tramas de estas en un mismo dia, si esto llegase a pasar el Contratista debe
tomar todas las acciones a lugar porque esto le afectar el esquema de ANS definidos por la
Entidad.

RF025: al finalizar el contrato, el ente gestor debe tener los accesos a cada pasarela inteligente
de la estacion con el fin de poder articular su funcionalidad en términos de transaccionalidad
entre lo que considere el ente gestor. Para esto se debe entregar los manuales a lugar de esta

interfaz que permitan dar continuidad al negocio, es decir, que las puertas sigan operativas.
Requerimientos no funcionales

e Usabilidad

RNFS001: La pasarela inteligente estd en la capacidad de operar de forma automatica y sin
intervencion humana

e Confiabilidad
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RNFS002: La pasarela inteligente tiene un MTBF igual o mayor a cuarenta mil (40.000) horas

e Disponibilidad
RNFS003: La pasarela inteligente tiene una disponibilidad diaria de al menos el noventa y nueve
por ciento (99%) durante el tiempo de operacion en conjunto de las tareas de apertura y cierre
de las puertas bajo la demanda de los buses en las paradas de la estacion.
RNFS004: La pasarela inteligente asociada a la arquitectura general de solucién desplegada para
la estacion estd instalada en una caja o gabinete anclada a la estructura de la estacién, no
accesible por personal no autorizado y con las debidas protecciones asociados a polvo y agua
iguales a las definidas en el Anexo Técnico Principal y en el Anexo No. 1 Instalaciones Eléctricas,
en términos de proteccion IP y de seguridad.

e Rendimiento
RNFS005: La pasarela inteligente tiene la capacidad de procesamiento para atender los requisitos
especificados, asi como las funciones de seguridad que haya lugar y debera ajustarse a los
esquemas contemplados por parte del Ente Gestor.
Especificaciones técnicas del equipo
A continuacidn, se presentan las especificaciones técnicas del equipo o dispositivo que debe
realizar funciones de pasarela inteligente — esto se debe revisar dentro del documento de

ingenieria de detalle.

ESPACIO DEJADO EN BLANCO CON EL FIN DE GARANTIZAR EL ORDEN DEL DOCUMENTO
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Especificaciones

Requerimientos

CPU

Unidad de procesamiento minimo que sea capaz de realizar las
operaciones generales que se articularan entre la arquitectura
de solucién integral para la monitorizacién y gestion (control)
puertas de una estacion y el centro de gestidn, el cual debe ser
igual o superior a un procesador Intel Core i7-10610U de 8
nucleos, 12 threads a 1.8 - 4.9 GHz

GPU

Unidad de procesamiento de graficos con una memoria
suficiente para operaciones alternativas de visualizacién de
entornos digitales.

Memoria RAM

El dispositivo que haga las veces de pasarela inteligente deberd
contar con memoria suficiente para que realice las operaciones
a lugar que generen todos los eventos posibles para cada una de
las puertas que hacen parte de la estacidon. Adicionalmente, se
requiere contemplar el manejo de la transaccionalidad de
informacién con el centro de gestién dentro de ambientes
seguros de conectividad

Puertos USB

El dispositivo debe contar con puertos USB para accesos
descargar informacion de las puertas de manera manual,
siguiendo los esquemas de seguridad a lugar para su descargue.
Estos puertos pueden posibilitar interaccidn con otros
dispositivos, pero todo esto debera ser previamente autorizado
por parte del ente gestor. Se requiere que por términos de
seguridad estos puertos deben permanecer cerrados o no
disponibles.
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Entrada y Salidas

El dispositivo debe ofrecer una interfaz donde sea posible
conectar una pantalla para visualizacién de eventos vy
generacién de pruebas a lugar que evidencien el funcionamiento

local de las tramas que son enviadas desde la arquitectura de

de video solucion integral para la monitorizacién y gestién (control)
puertas de una estacion. Es decir, en el esquema de
entendimiento la pasarela debe contar con hdmi, vga, etc. o una
combinacidn de estas.

Protocolos  de

comunicaciéon y
de red

HTTP, HTTPS, MQTT, SSL, TLS, QoS, FTP, SFTP, SMTP, SNMP,
DNS, NTP, TCP, UDP, IGMP, DHCP, SSH, etc

Salidas de audio

La interfaz debe contar con un conector tipo Jack de 3.5 mm o
gue disponga de una interfaz para este fin.

Almacenamiento

La pasarela inteligente debe considerar al menos una memoria
de 128GB o superior GB en almacenamiento de estado sélido

Conectividad de
red

Puerto RJ-45 10/100/1000Mbps

Wi-Fi 802.11ac de doble banda 2.4y 5Ghz
Bluetooth 5.0 BLE

Sistemas Que sea capaz de manejar sistemas operativos de cdodigo
operativos abierto.
Temperatura de
. -20Ca 85C
Operacion
El dispositivo debera tener la capacidad de ser accedido por un
Puerto de

consola serial

puerto serial en caso de que la interfaz de red ethernet este
ocupada.
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GPIO Puertos de entrada salida de propdsito general

Nota 1: En cuanto a la proteccién fisica de la pasarela inteligente, cuenta con gabinete con
proteccion suficiente en términos de agua y polvo para que resguarde este equipamiento de las
condiciones ambientales de las estaciones, como se definid6 en el numeral anterior.
Adicionalmente, cuenta con una fuente de energia que proteja a los equipos de posibles

fluctuaciones en el suministro de la corriente eléctrica.

Nota 2: Se recuerda que, en cuanto a la conectividad de red, la pasarela inteligente recibe y/o
envia informacién: via Ethernet del sistema bus estacidén, via Ethernet de la arquitectura
hardware/software desplegado, via Ethernet desde el Centro de Gestion.

Las anteriores caracteristicas técnicas de la pasarela inteligente deberan ser mantenidas por el
futuro contratista adjudicado encargado de presentar su plan de O&M con el fin de garantizar el
adecuado funcionamiento de las puertas deslizantes de 2 y 4 hojas y equipos complementarios

(sistema ITS).

Requisitos de conectividad con el esquema Bus-Estacion

El (los) Contratista(s) que hagan parte del proceso de Operacion y mantenimiento de la solucién

de puertas para las estaciones del Sistema TransMilenio deben tener en cuenta que en estos

emplazamientos (las estaciones) cuentan con una serie de sistemas electrénicos que deben ser
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articulados y sincronizados al nuevo sistema de gestion y monitorizacidon de puertas. Uno de estos
elementos es el Ilamado sistema Bus -Estacidon que a continuacion se explica de forma general.

El sistema Bus-Estacidon debe entenderse como una solucién tecnolégica que el Ente Gestor ya ha
desplegado en las estaciones para articular los proyectos actuales que tiene la entidad en
concordancia con la renovacidon de buses troncales realizada. En este sentido, se procede a
destacar que actualmente el Sistema TransMilenio cuenta con un modelo de operacion para la

aperturay cierre de puertas en las estaciones, basado en la tecnologia TAGS-RFID.

Nota: el Ente Gestor verificara que el sistema Bus-Estacion este operativo en la estacion, es decir,
funcionando correctamente, para que al momento de la implementacidn sea viable articular esta
solucién hacia la pasarela inteligente. Para esto, el Contratista deberd también disponer de
personal técnico que articule los resultados tanto en cada estacién y sus vagones como lo que se
determine por parte del Ente Gestor para este fin. Se recuerda que los datos de sistema Bus-
Estacién en su totalidad deben ser articulados hacia la pasarela inteligente en concordancia con
los requisitos expuestos anteriormente. Para el entendimiento del Contratista, el sistema Bus-
Estacion estd conformado por elementos en Estacién y elementos a bordo de los buses asi,
respectivamente:
e Bus
o Moddulo Interno de Transmisién de sefial hacia el médulo de parada (2.4GHz)

o Etiquetas o tags RFID instalados en los costados de los buses

Pagina 40 de 55



R
,.* EMPRESA DE TRANSPORTE DEL

BOGOT/\ | JERCER MILENIO

a.)Modulo Interno de comunicacion con la
., b.)Tags RFID 902-928 MHz
estacion a 2.4Ghz

Figura 1. Sistema Bus estacién — Elementos en el vehiculo
e Estacién
o Antenas RFID - UHF
o Moddulo de parada
o Moddulo Master Logger
o Mddulo LAN.

i c. médulo
b. médulo de 3
a. Antena RFID-UHF master logger- d. mdédulo LAN
parada )
Driver RFID

Figura 2. Sistema Bus estacion — Elementos en la estacion

En el contexto general de funcionamiento, cuando un bus en servicio de cualquier tipologia
(articulado, biarticulado o dual/padrén) se posiciona correctamente en frente a la parada en la
que pretende abordar/desabordar usuarios, la Estacién automaticamente lee el Tags RFID
dispuesto en los vehiculos, lo cual permite al dispositivo ubicado en la estacién identificar en cual
parada del vagén estd el bus; es decir, se realiza un proceso de lectura del TAGS RFID.
Posteriormente, al leer, el TAGS, se obtiene la tipologia del bus, nimero de identificacion del bus,
placa del vehiculo, y otros que en su momento TRANSMILENIO S.A. dara a conocer con un
documento explicativo para este apartado, el cual serd entregado con la firma del acta de inicio
del contrato.

Adicionalmente, se aclara que el sistema Bus-Estacidn tiene su inicio desde el momento en que

el conductor da la orden de apertura de las puertas del vehiculo, es decir, en el momento de la
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obturacidn de este botdn al interior del vehiculo el sistema (ver figura 1 imagen “a”), obtiene esa
informacién y posteriormente via comunicacion inaldmbrica, transmite que el vehiculo ha dado
la orden de apertura de puertas del vehiculo y esa informacién se comparte al equipo ubicado en
la estacion llamado master logger, el cual a su vez, en conjunto con sus otros sistemas ordena el
encendido de la antena RFID de la estacidn para la posterior lectura del TAGS RFID (ver figura 1
imagen “b”). Si los TAGS RFID es vdlido (entiéndase TAGS valido como una etiqueta que hace
parte del Sistema TransMilenio) se accionan los contactos de apertura de las puertas de la
estacion dependiendo de la tipologia del bus. Se recuerda que el Contratista deberd implementar
una sefial luminosa que sea visible al usuario. Esto ultimo, debera articularse con el requisito de
la interfaz hardware software RF015 (asociado a los mensajes que debe emitir el sistema).
Paralelamente al realizar toda esta operacion, en la estaciéon esta ubicado también el médulo LAN
(ver figura 2 imagen d) el cual recopila y registra toda la informacidon sobre cada parada del(los)
vehiculo(s).

Por ultimo, se requiere destacar que una vez se termina el proceso de ingreso y/o salida de
pasajeros, el conductor cierra las puertas del bus y con la ausencia de la sefial del TAGS RFID se
cierren las puertas de la estacién en articulacién con los esquemas de temporizacidén descritos en
el RF028 de la interfaz hardware/software.

Se aclara que los requisitos de conectividad del sistema Bus-Estacion deberan ser objeto de
seguimiento y control por el futuro contratista adjudicado encargado de presentar su plan de
O&M con el fin de garantizar el adecuado funcionamiento de las puertas deslizantes de 2 y 4 hojas
y equipos complementarios (sistema ITS).

Nota: Sin perjuicio de lo anterior, TRANSMILENIO S.A. podra integrar en el futuro esquemas de
identificacion de flota adicionales al sistema Bus-Estacion existente. En tal sentido, el contratista
debera realizar a su costo y riesgo la articulacién légica y fisica a los nuevos o adicionales sistemas

de identificacion de flota que determine el Ente Gestor.

Requisitos Transversales
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RFO01: El Contratista en conjunto con sus aliados tecnolégicos en el caso de que haya lugar deberd
contar con un stock de repuestos suficiente para garantizar que el SIGMP, esté debidamente
cubierto en caso de que falle alguno de sus elementos ya sea en cuanto a la interfaz
hardware/software o algo presente en su arquitectura de solucion desplegada para la estacion.
Adicionalmente, este también debe tener en cuenta el stock de repuestos para la pasarela
inteligente y estar en la disposicidn de solucionar las fallas a lugar que se puedan presentar.

En este sentido en caso de requerirse alguna accion frente a las fallas a lugar, se requerira que el
Contratista esté en la disposicion de reemplazar, arreglar o instalar lo que sea requerido para
mantener la operacién y funcionamiento correcto de las puertas con su articulaciéon al centro de
gestion, dando cumplimiento al acuerdo de niveles de servicio.

RF002: El Contratista debe estimar el stock de repuestos a lugar en cuanto a la solucion del SIGMP,
este documento debera ser entregado al ente gestor una vez se entregue el PMI (plan maestro
de implementacién) en consonancia con la metodologia en V del proyecto y, asimismo, este stock
de repuestos podra ser verificable por el ente gestor o por quien este determine de forma
discrecional.

RFO04: El Contratista debera garantizar el funcionamiento del esquema de red que actualmente
estd operando para la articulacion con todas las puertas de una estacidon y como esta se relaciona
con el sistema Bus-Estacién para llevar la informaciéon de ambos sistemas a la pasarela inteligente.
Adicionalmente, para tal caso, el Contratista también debera garantizar el nimero de equipos
necesarios para su arquitectura de solucién y en concordancia con el ente gestor, debe articular
también el sistema Bus-Estacion.

RFOO05: La(s) interfaz(es) hardware/software requiere tener un esquema de monitorizacién
alineado a los requisitos anteriores en cuanto a las alertas y alarmas generadas. Adicionalmente,
el Contratista debe considerar que, en el momento de entrada en operacidn del sistema, la
estacion a través de la pasarela inteligentes capaz de reportar su estado de funcionamiento
correcto antes de la entrada en operacion del sistema. Igualmente, sabiendo que el esquema de

monitorizacién de las estaciones es recurrente y por demanda, los eventos y alarmas asociados
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se reportan seguln lo dispuesto en los requisitos anteriores. Este mismo diagnostico se realiza por
estacion una vez se genere el fin de la operacion y asi obtener el estado de la estacién para tomar
acciones a lugar en caso de que sea requerido. En este sentido, la pasarela inteligente reporta
una trama inicial y final que es marcada de esta forma (trama de inicio o trama de fin) todo esto,
al momento de la entrada en operacion de la estacién y al momento de su salida de operacién,
asimismo, envia la fecha y la hora de estas tramas para temas de indicadores a lugar.

RFO06: El Contratista debera tener en cuenta que las estaciones son objeto de operaciones de
lavado con agua a presidn, por tanto, debe dar a la pasarela inteligente la proteccién necesaria
para que soporte dicha condicion.

RFOO07: En el caso de las terminaciones de contrato, el Contratista con un tiempo no menor a tres
meses antes de finalizar el contrato deberd entregar al ente gestor toda la documentacién y
capacitacién a lugar del funcionamiento de la solucién incluyendo usuarios y contrasefias a lugar
de todo lo referente a la arquitectura de solucién de las puertas de las estaciones e incluyendo lo
mismo para todos sus elementos (interfaz hardware/software, interfaz tactil, pasarelas
inteligentes, etc.).

RFO08: En cuanto a la interfaz local y tactil de la estacién o del vagdn segun sea el caso, se cuenta
por parte de Transmilenio con el esquema de enrolamiento de usuarios para lo que este
determine, esto para las actividades de mantenimiento a lugar. De hecho, Transmilenio podra dar
estos usuarios a quien este determine.

RFO09: El Contratista debe acompafiar el proceso de entrega de esta aplicacion y dejar los APKs
respectivos para que a posteriori el ente gestor pueda entregarlo a quien proceda, para realizar
las labores a lugar.

RF010: En aras que el Contratista obtenga la informacion que aglutina la pasarela inteligente para
todos sus procesos de monitorizacidén y gestién, control o lo que proceda perteneciente a la
estacion; la pasarela inteligente tiene un canal adicional a parte y con la capacidad suficiente que
permite enviar esta informacién por un canal seguro e independiente para el lugar que disponga

el Contratista donde recibira los datos, es decir, en el canal adyacente se debe crear un endpoint
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para que envié la informacion por MQTT siguiendo las mismas directrices que determine el centro
de gestion para este fin.

Todos los requisitos transversales mencionados anteriormente deben ser mantenidos por el
futuro contratista adjudicado encargado de presentar su plan de O&M con el fin de garantizar el
adecuado funcionamiento de las puertas deslizantes de 2 y 4 hojas y equipos complementarios
(sistema ITS)

En este sentido, la informacién de toda la estacidon o estaciones a cargo del Contratista, en
términos de monitorizacidn o gestién o lo que proceda, se recibirdn de su parte por este medio.
Se destaca que esta informacion debe ser articulada a la solucién de mesa de ayuda que el
concesionario disponga para los fines pertinentes en cuanto a mantenimientos, fallas o lo que
proceda en consonancia con los sucesos que puedan presentarse a lo largo de la operacién de las
puertas en las estaciones.

Se precisa entonces resaltar que TRANSMILENIO S.A. ya cuenta con un centro de gestion
desplegado en la nube del cual pueden tomar ventaja los Contratistas con el fin de poder tener la
misma informacién de cada una de las estaciones y para esto el ente gestor ofrecera una
aplicacién que reune los elementos de monitorizacion a lugar (alarmas, eventos). Se aclara por
parte del ente gestor que la informacidn es de cardacter gratuito para el Contratista, pero, los
costos de infraestructura, software y comunicaciones deberan ser acordados entre los actores
estratégicos en mencidon mediante un elemento de acuerdo o convenio que se suscite para este

fin.

Adicionalmente, se requerira que para el caso del acuerdo o convenio a lugar entre los actores

estratégicos se sigan las directrices del ente gestor para la comparticion de datos.

RF011: En caso de falla de alguno de los elementos considerados en este anexo y que hacen parte
de la propuesta arquitectural de solucion para las estaciones, incluyendo la interfaz

hardware/software de cada una de las puertas o paradas, el Contratista debe corregir de manera

Pégina 45 de 55



W
‘* EMPRESA DE TRANSPORTE DEL

R
BOGOT/\ | TERCER MILENIO

inmediata el fallo presentando también un informe de lo acontecido y su propuesta de plan de

accion para futuras ocasiones.
Requisitos Seguridad de la Informacién y versionamiento del protocolo IP

A continuacidén, se presentan los controles de seguridad que debe mantener el Contratista a
través del plan de O&M que proponga y que se encuentran alineados con algunos objetivos de
control de la norma técnica estandar ISO/IEC 27002:2013.

e Autenticacion

CSIG001: Asegurar que todas las conexiones internas y externas (para usuarios y Centro de
Gestidn) se realicen a través de una forma adecuada de autenticacidn y asegurar que este control

no se pueda evadir.

CSIG002: Validar la identidad de los usuarios a través de los mecanismos de autenticacion de

identidad provistos por el sistema.

CSIG003: Mantener el tunel cifrado en dos vias entre el Centro de Gestidn y la pasarela inteligente
utilizando certificados digitales de una entidad certificadora (CA) administrada por el Centro de
Gestion.

e Autorizacion para El SIGMP

CSIG004: Autorizacién limitada a los roles y configuracidn en el sistema esto es definido por parte
de Transmilenio.

CSIGO005: Asegurar que en el sistema se hayan definido claramente los tipos de usuarios (roles) y
los privilegios (politicas de acceso).

CSIG006: Asegurar que se apliquen los principios de diseno del minimo privilegio en la operacién
del sistema.

CSIG007: Asegurar que los mecanismos de autorizacion trabajen correctamente, fallan de forma

segura (manteniendo el esquema de seguridad) y no puedan ser evadidos.
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CSIG008: Asegurar que la autorizacién sea validada en cada peticidn y/o transaccion.

CSIG009: Asegurar que la aplicacién en el mdvil enfocada en los mantenimientos de las puertas
tenga elementos Single Sign-On para autenticar a los usuarios que operen las labores en este
aspecto. Se recuerda que la interfaz bluetooth-wifi o una combinacién de estas, debe permanecer
apagada y solo es en el momento de hacer el mantenimiento que esta debe encenderse, esto
debe tenerlo en cuenta el Contratista para que realice este proceso. Se recuerda que el manejo

de claves de esta aplicacién es total responsabilidad del Contratista.

e Criptografia

CSIG009: Asegurar que no se transmita informacion critica o que debe ser protegida, de forma
clara o en texto plano, ni interna ni externamente del Centro de Gestion ni del SIGMP y que la
opcién SecureFlag se encuentre fijada para evitar transmisiones accidentales de forma no segura.
En las conexiones o transmisiones SSL/TLS implementar y permitir inicamente TLS (Transport
Layer Security).

CSIG010: Asegurar que el sistema implemente algoritmos o métodos criptograficamente seguros
de fuente abierta y ampliamente aceptados, no algoritmos criptograficos propios.

CSIG011: Mantener las llaves criptograficas separando la funcién o uso de cada una de ellas.

e Requisitos Adopcién de IPv6

RNFS001: la pasarela inteligente mantiene las politicas de lpv6 que se han definido por
TRANSMILENIO S.A en el marco del cumplimiento de la Politica de Gobierno Digital, establecida
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, asi como lo exigido en
la normatividad del Gobierno Nacional como la Circular 002 (6 de julio de 2011), Decreto 1078 de

2015 y la Resolucién 2710 de octubre de 2017.

Politica de adopcion de Ipv6 TRANSMILENIO S.A

La EMPRESA DE TRANSPORTE DEL TERCER MILENIO — TRANSMILENIO S.A, se compromete a
implementar, mantener y asegurar la disponibilidad de la red y acceso a la informacion a través

de la implementacién del mecanismo de transicién doble pila entre Ipv4 e lpv6, ademds de
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asegurar la implementacion de controles de seguridad en Ipv6, la gestién de riesgos y
vulnerabilidades técnicas asociadas a la infraestructura en doble pila (Ipv4 e Ipv6), adquisicion de
recursos de Tl compatibles con IPv6 y las consideraciones de seguridad para el proceso de
coexistencia y transicion a Ipvé proporcionadas por el MinTIC en su Modelo de Seguridad y
Privacidad de la Informacidon (MSPI). Por lo anterior, todo equipo, software o servicio que sea
adquirido por la Entidad debera cumplir a cabalidad con el protocolo Ipv6, Ipv6 Ready e Ipve Web.
RNFS002: la pasarela inteligente debe mantener totalmente su compatibilidad con el protocolo
Ipv6. De igual forma, los equipos, software o servicio que suministre el Contratista (en caso de
que ocurriera) también debe incluir las evidencias de su respectivo cumplimiento con Ipvé Ready
e lpvbé Web. Sin embargo, si no se cumple con Ipv6 Ready e Ipv6 Web, entonces el Contratista
debe entregar la certificacion formal de que el equipo, software o servicio cumple a cabalidad con
el protocolo Ipv6 tanto de modo nativo como en doble pila. Esto incluye todos los RFCs de lpv6
que son utilizados por el equipo para funcionar en modo nativo y dual stack, asi como el
licenciamiento respectivo que se requiera para poder activar dichas configuraciones.

RNFS003: la pasarela inteligente puede ser configurada en modalidad de Doble Pila (Dual Stack).
Esto significa que el equipo, software o servicio puede configurarse simultdaneamente con una o
mas direcciones lpv4 y con una o mas direcciones lpv6. De igual forma, aunque este equipo,
software o servicio pueda configurarse con estas dos versiones de protocolo, el servicio prestado
por el equipo, software o servicio opera tanto por el protocolo lpv4 de forma independiente
(nativa Ipv4) como por el protocolo Ipv6 independientemente (nativa lpv6).

Comunicaciones con el centro de gestion.

El Ente Gestor destaca que la solucidn tecnolégica de comunicaciones hacia el centro de gestion,
es decir, el canal de internet es provisto de acuerdo con lo definido por la Entidad manteniendo
con conectividad cada estacion dentro del proyecto de operacién y mantenimiento, no obstante
ante el evento de falla de conectividad a lo largo de la duracidn del contrato, el contratista debe
contar con un plan de contingencia de conectividad (dispositivo TX/RX de informacion ) que

asegure el envio de las tramas, monitorizacion y gestion de las puertas al centro de gestion. El
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tiempo estimado para el plazo de soporte de esta contingencia es de maximo 2190 horas a partir
de la notificacion de falla de conectividad por parte del contratista a TRANSMILENIO S.A. o quien
este designe.

El centro de gestion en conjunto con el Ente Gestor, compartiran los diccionarios de datos
necesarios para que conozcan tanto la informacidn del sistema Bus-Estacién como el de las
propias puertas instalado por el Contratista bajo enfoques tipo REST y protocolo MQTT y HTTPS

con sus respectivos certificados.
Fichas Técnicas

Todos aquellos dispositivos que conforman la solucién de manera integral del sistema ITS del
SIGMP que sufran algun tipo de dafio o cumplimiento de su vida util, o que por razones de
mantenimiento preventivo y/o correctivo deban ser reemplazados durante la vigencia del
contrato de O&M deben cumplir en igual o mejor proporcidon con los elementos actuales. Asi
mismo, se debera actualizar toda la documentacion y fichas técnicas de los nuevos elementos.

Los elementos que sean objeto de reemplazo por parte del contratista deberdn ser evaluados
técnica y econémicamente por parte de TRANSMILENIO S.A. y/o quien este designe para tal fin,

para su aprobacion.
Garantia

Todos aquellos dispositivos que conforman la solucion de manera integral del sistema ITS del
SIGMP que sufran algin tipo de dafio o cumplimiento de su vida util, o que por razones de
mantenimiento preventivo y/o correctivo deban ser reemplazados durante la vigencia del
contrato de O&M deben tener cubrimiento de garantia minima de 2 aios, y se debe allegar toda
la documentacion pertinente.

En caso de que algun equipo presente averias o fallas, o algln incidente particular asociado a los
equipos o que, en el esquema arquitectural de solucién de puertas a desplegar para cada

estacion, se presente algo no determinado que cause que el sistema no funcione correctamente,
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el Contratista debera generar, a cuenta propia, todas las acciones correctivas a lugar que lleve a
su funcionamiento adecuado.

Politicas de Mantenimiento

El Contratista debe efectuar, de manera programada y periddica, el mantenimiento predictivo,
preventivo y correctivo a los equipos y dispositivos del SIGMP bajo su responsabilidad, costo y
riesgo. Asi mismo, debera presentar anualmente al Ente Gestor o a quien este determine, con dos
(2) meses de anticipacion a su ejecucion, los programas y planes de mantenimiento preventivo
que efectuara durante el afio siguiente, detallando el programa de ejecucion, de tal forma se
puedan programar los mantenimientos con antelacién.

Programacion

Se debe establecer y seguir un programa de mantenimiento formal y aprobado para salvaguardar
los recursos invertidos en los equipos y optimizar el retorno de dicha inversién a lo largo de las
estaciones. El propdsito de este procedimiento es establecer los estdndares y lineamientos que
deben ser seguidos para mantener el sistema de forma operativa y correcta. Esto debera ser

aportado por parte del Contratista y evaluado por el ente gestor.

Condiciones

Asimismo, el Contratista deberd informar al Ente Gestor en cualquier caso cualquier irregularidad
o novedad que se presente o rodee al SIGMP en aras de no poner en riesgo la estabilidad de los
equipos desplegados. Adicionalmente, el Contratista, debera bajo su responsabilidad, costo y
riesgo, realizar de manera permanente, el seguimiento sobre el cumplimiento de los planes y
programas de mantenimiento presentados al ente gestor e igualmente verificar el estado y la

funcionalidad de los componentes del SIGMP.

Conformidad
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Todo el equipamiento de las estaciones debe ser mantenido en conformidad con las
recomendaciones y procedimientos establecidos por los fabricantes OEM (Original Equipment
Manufacturer), las practicas estandar de la industria generalmente aceptadas y, de manera
consistente con la seguridad, la confiabilidad y la operacion.

Practicas y Estandares

Se deben seguir prdcticas y estdandares de mantenimiento apropiados para asegurar la
confiabilidad y seguridad de las estaciones del sistema

Mantenimiento preventivo

Con el propdsito de extender la vida en servicio de los equipos, mejorar la disponibilidad y
confiabilidad, reducir la necesidad de reparaciones mayores y gastos de reemplazo, se deben
incluir los siguientes componentes de los servicios de mantenimiento preventivo (se presentan

de forma indicativa):

e La inspeccidn y reparacion realizada en los intervalos de tiempo predeterminados

¢ Servicios de limpieza, lubricacién, calibracidn y mantenimiento realizado en los intervalos de
tiempo predeterminados.

¢ El Ente Gestor y el area directiva del Contratista deben garantizar su compromiso con el
cumplimiento de estos procedimientos.

¢ Los supervisores de los lugares externos de mantenimiento, los ingenieros y personal a lugar
deben cumplir los estandares, procedimientos y frecuencia de los mantenimientos preventivos.
* Los mantenimientos preventivos deberan realizarse en los horarios en que las estaciones no se
encuentran en servicio, salvo lo que indique el ente gestor en atencion a la operacidn del sistema.
e Las tareas realizadas, la duracién y el alcance de los mantenimientos preventivos deberan
adaptarse a los tiempos en que las estaciones no se encuentran en servicio habitualmente, en
caso de que haya lugar y dependerd de la criticidad de la situacidn.

¢ Los intervalos y procedimientos de los mantenimientos preventivos deberan basarse en las

recomendaciones de los fabricantes de equipo (OEM) y en las practicas estandar de la industria.
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¢ Se debe establecer un cronograma predeterminado de servicio e inspecciones para todas las
estaciones y equipamiento disponibles.

¢ Cada inspeccion de mantenimiento preventivo consistird en el servicio simultdneo de limpieza,
lubricacién, inspeccion de medidores, sensores e indicadores, ajustes, calibraciones vy
reparaciones menores.

e Las reparaciones mayores que deban realizarse y que sean descubiertos durante los
mantenimientos preventivos seran documentadas y programadas con los lugares de
mantenimiento si fuese el caso, a menos que se puedan reparar in-situ en la estacion con los
permisos a lugar de parte del ente gestor.

¢ La identificacion de las necesidades de reparacion o servicio que afecten la operacion segura y
confiable de una estacion del sistema requerira que este sea puesto en estado de fuera de servicio
(notificable este hecho en la pasarela inteligente) hasta que el problema sea corregido, esto
dependerd de lo que determine el este gestor, o simplemente, se cierre un vagon de la estaciéon
para ese caso. Si esto llegase a suceder la pasarela inteligente debera poder notificar cualquiera
de estos hechos.

¢ La programacion de los mantenimientos preventivos debe estar relacionada con el nivel de la
inspeccidon de mantenimiento preventivo que debera ser realizado.

e Los momentos en que se deben realizar las inspecciones estaran basados en intervalos de
tiempo (minutos, horas, dias, semanas, meses), ciclos del motor (ciclos), datos generados,
almacenados o transmitidos (bytes, bytes por segundo) u otros indicadores que puedan ser
medibles y ajustados para las necesidades especificas de los diferentes tipos de equipo que hacen
parte de la solucién de ITS.

¢ Cada una de las tareas de inspeccién y mantenimiento preventivo (correspondientes a un nivel
de inspeccién) deberdan ser realizadas con base en un manual, que contendra una lista de chequeo
y los procedimientos relacionados.

¢ Para iniciar una inspeccién (luego de haber sido programada) se debe tener una orden de

inspeccion en la cual se incluirdn datos de identificacidén de la estacién, datos de identificacion de
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los equipos, las partes, materiales utilizados, técnicos e ingenieros encargados y las respectivas
horas de labor utilizadas para realizar las tareas correspondientes.

¢ Las 6rdenes de inspeccion y de servicio deberan ser archivadas en las hojas de vida de cada una
de las estaciones y articuladas estas operaciones en la mesa de ayuda determinada para este fin
y con las evidencias fotograficas o lo que proceda a lugar.

¢ Solamente el personal de mantenimiento autorizado y debidamente entrenado podra realizar
las inspecciones de mantenimiento preventivo.

* Todo el equipamiento nuevo o repuestos debera pasar por un proceso de inspeccidn previo a
la entrega y aceptacion, antes de ser instalado y/o puesto en servicio. Dicha inspeccién debera
ser documentada en un reporte que el Ente Gestor especifique, el cual debe ser archivado y
mantenido e incorporado en la mesa de ayuda con las respectivas evidencias.

e Cada grupo de equipos o equipamiento deberd tener una hoja de chequeo disefiada para
cumplir con el servicio de mantenimiento y las rutinas de inspeccidn correspondientes.

e La programacién de las inspecciones de mantenimiento preventivo serd responsabilidad del
Contratista.

¢ El personal técnico con conocimientos en el ambito de la solucidn integral de la estacion que
haya realizado las tareas de limpieza, lubricacién, inspeccién de medidores, sensores e
indicadores, ajustes, calibraciones y reparaciones menores, una vez concluido el proceso de
inspeccidon de mantenimiento preventivo, realizard las pruebas practicas correspondientes para
verificar que los ajustes realizados estén funcionando de manera adecuada vy registrara los
resultados en la orden de inspeccion.

¢ Las 6rdenes de inspeccidn terminadas seran revisadas por quien el Contratista considere y se
deberd informa al ente gestor de este hecho quien a discrecién podra revisar igualmente, todo
esto debe también reportarse y chequear con el centro de gestién para verificar su operatividad

correcta.
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Adicional a los anteriores lineamientos, el Contratista deberd acatar y dar cumplimiento a las
recomendaciones y requerimientos planteados por TRANSMILENIO S. A. con relacién a los
mantenimientos preventivos o por parte de quien este determine.

Sin perjuicio de lo anterior, el futuro contratista deberd tener en cuenta desde su conocimiento
experto en sistemas tecnoldgicos de ITS, el plan de mantenimiento del SIGMP y cada uno de sus
elementos. Esto deberd ser propuesto desde el punto de vista técnico, para ser evaluado y
aprobado por parte del Ente Gestor o quien este designe.

Lugar de mantenimiento preventivo

Los mantenimientos preventivos deberan ser realizados en las estaciones del sistema
TransMilenio con personal idéneo y autorizado para esto, ademas de estar equipado con los

elementos y materiales necesarios para poder realizar los procedimientos correspondientes.

Modificaciones

Las alteraciones o modificaciones del equipamiento requieren realizar una solicitud al Ente
Gestor, la cual debe incluir el concepto técnico, juridico y financiero, para obtener la aprobacion
0 negativa escrita o negativa por parte del Contratista.

Analisis técnico

Los andlisis técnicos del equipamiento desplegado en la estacidn, asociados a la arquitectura
integral de la solucién de puertas seran utilizados de manera acorde con las practicas estandar de

la industria.

Aprobo: Rafael Felipe Valdez Laguado
Cargo: Director de TIC's

Dependencia: Direccion de TICs.

Reviso: Profesional Direccidn TICs
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Nombre: Yanira Pedraza Galeano

Reviso: Contratista Direccion TICs

Nombre: Andres Camilo Galeano

Revisd: Contratista Direccién TICs
Nombre: Diego Orozco

Fecha de elaboracidn del estudio: 12/04/2026
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