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ANEXO 2 – Estructura Fichas Técnicas

Introducción

El Acuerdo Marco de Precios de Ciberseguridad opera bajo un esquema estructurado en líneas de defensa en profundidad, organizadas en segmentos funcionales que agrupan tecnologías y servicios de ciberseguridad según su rol dentro de la arquitectura institucional (infraestructura, identidades, datos, nube, monitoreo, entre otros). Para cada segmento se conformará un catálogo por fabricante, siempre que cumpla con las tecnologías definidas para ese segmento, garantizando como mínimo la participación de dos (2) fabricantes por segmento, y que cada fabricante cuente con al menos dos (2) canales o partners autorizados, asegurando pluralidad y competencia. De esta manera, la Entidad Compradora podrá seleccionar el fabricante que mejor se ajuste a su arquitectura tecnológica; no obstante, al momento de cotizar deberá remitir la solicitud a todos los canales habilitados del segmento correspondiente, permitiendo conocer la oferta del mercado y justificar técnicamente la elección realizada. En el caso de los servicios, no existirá catálogo por fabricante sino catálogo por tipo de servicio, dado que muchos son prestados directamente por canales o integradores. Las fichas técnicas establecerán las características mínimas exigidas y la pluralidad de fabricantes para cada tecnología; sin embargo, las Entidades Compradoras deberán considerar que, aunque pertenezcan a una misma categoría tecnológica, las soluciones varían entre fabricantes en enfoque, arquitectura y funcionalidades, por lo que al estructurar el RFI deberán contemplar dichas diferencias técnicas para garantizar una evaluación objetiva y alineada con su necesidad específica.				

			
			
1. Objeto del Documento
El presente documento tiene como finalidad explicar la estructura, alcance y metodología de diligenciamiento del archivo “Ficha Técnica”, el cual constituye el instrumento técnico de referencia para la habilitación, evaluación y catalogación de tecnologías y servicios de ciberseguridad dentro del Acuerdo Marco.
Este documento permite:
· Interpretación homogénea del contenido técnico.
· Correcta presentación de información por parte de los Proveedores.
· Evaluación objetiva por parte de Colombia Compra Eficiente.
· Uso adecuado por parte de las Entidades Compradoras.
2. Estructura General del Archivo
El archivo Excel está organizado bajo un modelo modular compuesto por:
2.1 Hoja Marco General
· Define el contexto del AMP de Ciberseguridad.
· Establece lineamientos transversales.
· Consolida principios de defensa en profundidad.
2.2 Hojas por Tecnología
Cada hoja corresponde a una tecnología o categoría específica (ej. NGFW, EDR, CASB, CNAPP, PAM, DLP, WAF, etc.).
Estas hojas contienen los requisitos mínimos técnicos exigibles para que un producto pueda ser habilitado dentro del catálogo del segmento correspondiente.

2.3 Hojas de Servicios
Incluyen servicios gestionados, consultoría especializada, operación de seguridad, resiliencia, gobierno, entre otros.
2.4 Hojas por Rol
Definen perfiles profesionales asociados a servicios técnicos, indicando requisitos mínimos de experiencia y competencias.
3. Principios Rectores del Modelo
El modelo de fichas técnicas se fundamenta en los siguientes principios:
3.1 Defensa en Profundidad
Cada tecnología debe entenderse como un componente complementario dentro de una arquitectura integral de seguridad.
3.2 Neutralidad Tecnológica
No se diseñan fichas para marcas específicas, sino para capacidades técnicas verificables.
3.3 Pluralidad de Mercado
Las fichas establecen requisitos mínimos que permitan la participación de múltiples fabricantes, evitando restricciones indebidas.
3.4 Verificabilidad
Todo requisito declarado por el Proveedor deberá estar soportado mediante evidencia técnica objetiva.

4. Forma de Lectura de Cada Ficha Técnica
Cada hoja debe interpretarse bajo la siguiente lógica:
4.1 Requisitos Técnicos Mínimos
Los requisitos señalados en cada ficha:
· Son de obligatorio cumplimiento.
· No son opcionales.
· Deben ser demostrables.
· Constituyen criterios habilitantes.
El Proveedor debe indicar expresamente el cumplimiento y adjuntar soporte técnico (datasheet, certificación oficial, documento del fabricante, enlace verificable o declaración formal).
4.2 Alcance Funcional
Cuando la ficha indique que:
“La solución deberá permitir…”
Se trata de una exigencia funcional mínima.
No se aceptarán formulaciones ambiguas como:
· “Soporta parcialmente”
· “En roadmap”
· “Disponible bajo solicitud”




4.3 Interoperabilidad
Toda tecnología deberá:
· Permitir integración con herramientas externas.
· Soportar estándares abiertos cuando sea aplicable.
· Generar registros auditables (logs).
· Facilitar exportación de información para monitoreo centralizado.
4.4 Seguridad por Diseño
Las soluciones deberán incorporar:
· Control de acceso basado en roles (RBAC).
· Registro de eventos.
· Cifrado de datos en tránsito y en reposo cuando aplique.
· Gestión segura de credenciales.
5. Soporte, Ciclo de Vida y Obsolescencia
Todo producto incluido en el catálogo deberá:
· Contar con mínimo cinco (5) años restantes de soporte oficial del fabricante.
· Disponer de actualizaciones de seguridad activas.
· No encontrarse en estado de fin de venta (EoS) o fin de vida (EoL) próximo.
El Proveedor deberá certificar oficialmente estas fechas.





6. Diferenciación entre Tecnología y Servicio
El modelo distingue claramente:
6.1 Tecnología
Producto de hardware o software que cumple requisitos técnicos específicos.
6.2 Servicio
Actividad profesional asociada a:
· Implementación
· Configuración
· Monitoreo
· Operación
· Consultoría
· Auditoría
Las condiciones de evaluación para servicios incluyen además:
· Experiencia demostrable.
· Certificaciones del personal.
· Perfil técnico del equipo asignado.
7. Roles Técnicos
Las hojas “Rol 1” a “Rol 10” establecen perfiles mínimos requeridos para servicios especializados.
Cada rol debe cumplir con:
· Experiencia mínima comprobable.
· Certificaciones vigentes.
· Nivel de especialización acorde al servicio.
· Definición clara de responsabilidades.
La Entidad Compradora podrá exigir validación documental del perfil asignado antes del inicio del servicio.
8. Evaluación y Verificación
La evaluación de las fichas técnicas se realizará bajo los siguientes criterios:
· Cumplimiento total de requisitos obligatorios.
· Evidencia técnica suficiente.
· Coherencia entre capacidades declaradas y documentación aportada.
· No contradicción con información pública del fabricante.
La omisión de evidencia podrá generar rechazo del producto en el catálogo.
9. Uso por Parte de las Entidades Compradoras
La Entidad Compradora deberá:
· Analizar su arquitectura y necesidades previas.
· Identificar el segmento correspondiente.
· Solicitar cotización a los canales habilitados.
· Justificar la selección del fabricante escogido.
· Verificar cumplimiento de requisitos mínimos antes de colocar la Orden de Compra.
10. Alcance y Limitaciones
El presente modelo:
· No sustituye los estudios previos que debe realizar cada Entidad Compradora.
· No exonera al Proveedor de responsabilidad técnica.
· No constituye garantía automática de adecuación a todos los entornos.
La selección final del producto deberá responder al análisis de riesgo institucional y a la arquitectura de ciberseguridad definida por la Entidad.
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