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Resumen

Contexto

Se realizd un inventario de dominios, servidores y servicios web de la Imprenta Nacional de Colombia,
utilizando fuentes de datos publicos, con el fin de evaluar vulnerabilidades asociadas al protocolo de
conexiones seguras TLS (“Transport Layer Security”).

Para mejorar la precisién de este inventario, SEKINFO requiere contrastar los datos publicos con
informacién interna especifica. Por ello, se solicita:
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e El inventario completo actualizado de servidores y servicios web.
e Acceso al archivo de zona DNS (“DNS zone file”) para identificar dominios no detectados en las
fuentes publicas.

Si hay diferencias significativas con la informacién levantada de las fuentes publicas, SEKINFO las
incorporara en un informe final de evaluacién de vulnerabilidades.

Metodologia de Evaluacién

Con base en el inventario consolidado, se ejecutaron pruebas técnicas en cada dominio para auditar:

e El estado de los certificados TLS.
e La configuraciéon TLS, incluyendo la redireccién segura, cabeceras de seguridad entre otros.

Hallazgos Principales
Indicadores basicos

e 19 dominios totales registrados en datos publicos de DNS.
e 16 dominios activos asociados a servicios expuestos a Internet.
e 8 dominios con configuraciones TLS consideradas adecuadas.

Riesgos detectados

e Certificados caducados o invélidos.

e Errores en las configuraciones de conexiones seguras TLS.

e Exposicidn innecesaria a Internet de servicios sensibles (ej. administracion de cortafuegos y sistema
DVR de camaras de seguridad).

e Omision de la redireccién segura.

e Omision de las cabeceras de seguridad HSTS (Véase HSTS en el glosario).

e Omision de la configuracion de la autorizacion de autoridades de certificados (CAA) (Véase CAA en
el glosario).

Impacto Operativo

En la mayoria de los casos identificados, los usuarios finales enfrentan advertencias de seguridad en sus
navegadores, viéndose obligados a afadir excepciones manuales para continuar. La aceptacion de estas
excepciones sin una justificacién técnica valida compromete la autenticidad, integridad y confidencialidad
de las comunicaciones. Esto elimina las garantias de seguridad que ofrece TLS, exponiendo a la
organizacion a riesgos de interceptacion de datos (como credenciales de acceso).

Recomendaciones Estratégicas

Se recomienda:
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¢ Implementacién consistente de TLS: Implementar certificados TLS validos y vigentes en todos los
servicios activos expuestos a Internet, no solo en las plataformas institucionales principales. Adoptar
configuraciones TLS modernas y seguras: suites de cifrado moderno, redireccion segura, HSTS y
CAA.

¢ Monitoreo Automatizado: Desplegar herramientas que automaticen el seguimiento del ciclo de vida
de los certificados y la configuracién TLS, permitiendo una visualizacién en tiempo real del estado
de seguridad. Debe incluir el monitoreo de los logs CT para detectar certificados sospechosos.

e Depuracion de Servicios: Identificar y dar de baja servicios descontinuados. La exposicion de
servicios en desuso o parcialmente activos representa un riesgo critico. Si no es posible su
eliminacion total, se deben retirar los registros DNS obsoletos y cerrar los puertos asociados.

e Restriccion de Acceso: Analizar la exposicidn innecesaria de servicios internos y migrar su acceso a
través de redes privadas virtuales (VPN), eliminando su exposicion directa a Internet.

e Gestion de Incidentes: Definir criterios claros para clasificar incidentes relacionados con TLS y
establecer protocolos de remediacion (ej. reseteo obligatorio de contrasefias tras una transmision
no segura).

e Actualizacion de Politicas: Incorporar estas recomendaciones en las politicas y procedimientos de
seguridad permanentes de la organizacién.

Introduccion

Las conexiones seguras con sitios web, plataformas y servicios en Internet son fundamentales no solo
para proteger la informacién transmitida, sino también para garantizar la integridad de los servidores y los
dispositivos de los usuarios. El estandar tecnolégico para implementar estas conexiones seguras, ya sea
para paginas web, servicios de correo o acceso remoto, se denomina TLS. Su uso se identifica mediante
direcciones que comienzan con https:// y por la presencia de un icono de candado en la barra del navegador.

Esta tecnologia depende del uso de certificados TLS vdélidos y vigentes, junto con una configuracion
correcta. Cabe destacar que la simple adquisiciéon de un certificado no garantiza la proteccién por si sola.
La generacion y gestion de las llaves criptograficas asociadas, la instalaciéon adecuada del certificado, la
configuracién del servidor web y otros elementos de soporte, como la automatizacién y el monitoreo
continuo, son esenciales para lograr un nivel de seguridad éptimo.

Es importante distinguir que un certificado TLS es un mecanismo concreto de seguridad digital, muy
diferente a otras certificaciones, como las certificaciones asociadas con las normas ISO. Mientras que
estas ultimas son documentos que acreditan el cumplimiento de estandares por parte de una entidad, un
certificado TLS es un archivo digital utilizado para establecer la autenticidad de la conexion basada en el
nombre de dominio y para encriptar los datos transmitidos.

Aunque existen certificados con niveles de validacion adicionales (conocidos como OV y EV), estos no
ofrecen una proteccion técnica superior frente a la opcidén estandar de Validacién de Dominio (DV). La
funcién esencial de cualquier certificado es doble: verificar que los datos provienen de un servicio legitimo
y mantenerlos privados durante su transito por Internet. Para lograr esto, la Validacion de Dominio (DV)
es suficiente. Este mecanismo asegura que el certificado se emita Unicamente a quien pueda demostrar
ser el propietario real del dominio, garantizando asi la seguridad requerida.

La ausencia de conexiones TLS seguras, o vulnerabilidades en su configuracién (como certificados
invalidos o caducados), implican riesgos significativos. Estos pueden clasificarse en tres categorias
principales: interceptaciéon de informacién confidencial, modificacién maliciosa de datos y suplantacién
de identidad. En términos mas generales, se habla de riesgos contra la confidencialidad, la integridad
y la autenticidad. Dado que estos conceptos pueden ser demasiado abstractos, resulta util ilustrarlos

mediante ejemplos concretos de los riesgos derivados de una configuracién inadecuada:
4
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Exposicion de datos confidenciales.

Robo de contrasenas.

Hackeo del sistema debido a la suplantacién de un administrador.

Filtracién de grabaciones de cdmaras de seguridad.

Inyeccion de malware (virus) en el cédigo de las paginas web (e]. JavaScript malicioso).
Inyeccion de malware en las descargas de los usuarios (ejecutables o archivos con macros).

No se puede justificar la ausencia de TLS argumentando que “los datos de la pagina no son importantes”.
Por un lado, cualquier pagina que solicite una contrasena es inherentemente sensible, especialmente
considerando que muchos usuarios utilizan la misma contrasefia para multiples servicios. Ademas,
cualquier formulario donde un usuario pueda ingresar informacién personal o privada también requiere
proteccién. Finalmente, las paginas que ofrecen descargas deben contemplar el riesgo de que dichos
archivos sean modificados maliciosamente en transito para introducir malware en el equipo del usuario.

En conclusion, la Unica postura razonable es implementar TLS en todos los servicios en Internet de manera
sistematica. Existen muy pocas excepciones donde TLS podria ser innecesario o impractico; por lo general,
para cualquier servicio disponible desde Internet, el uso de TLS debe considerarse obligatorio.

Inventario y diagnéstico de certificados TLS junto con los entornos y servicios
relacionados

Para caracterizar el nimero y tipos de entornos en operacién asociados con el dominio imprenta.gov.co,
se realizé un inventario de los subdominios desde datos publicos, como los registros DNS, los logs CT,
registros BGP, etc.

Es importante destacar que el inventario presentado abajo no necesariamente es completo. La informacién
publica tratada no contiene informacién de servidores y servicios que son completamente internos, sin
ninguna conexién directa desde Internet, por ejemplo, servidores internos sin IPs publicas, servidores de
nube en una red privada (VPC), servidores sin registros DNS publicos asociados, etc.

Por esto, solicitamos que se revise esta informacién y se compare con los registros internos de la entidad
y con los registros DNS para identificar posibles omisiones debido a las limitaciones de los datos publicos
utilizados.

Inventario de entornos

En
# Dominios IPs linea  Tipo Organizacion AS  Pais
1 imprenta.gov.co, 185.230.63.107, Sl SaaS Wix.com Ltd. us
www.imprenta.gov.co 34.160.37.117
2 autodiscover.imprenta.gov.co, 179.1.102.69 Sl Dedicadoo INTERNEXAS.A. CO
svremail.imprenta.gov.co virtual ES.P
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En
# Dominios IPs linea  Tipo Organizaciéon AS  Pais
3 boletines.imprenta.gov.co 185.103.10.244  SI Desconocidc Core-Backbone ES
GmbH
4 catalogodigital.imprenta.gov.co  159.203.122.246 SI VPS DigitalOcean, us
LLC
5 facturacion.imprenta.gov.co, 179.1.102.71 Sl Dedicadoo INTERNEXAS.A. CO
servsgdoc.imprenta.gov.co, virtual E.S.P
urnavirtual.imprenta.gov.co

6 gpingindc.imprenta.gov.co 179.1.102.66 Sl Dedicadoo INTERNEXAS.A. CO
virtual ES.P

7 jacevedo.imprenta.gov.co 179.1.102.67 Sl Dedicadoo INTERNEXAS.A. CO
virtual ES.P

8 portalinc.imprenta.gov.co 179.1.102.85 NO Dedicadoo INTERNEXAS.A. CO
virtual ES.P

9 pgrd.imprenta.gov.co 179.1.102.82 Sl Dedicadoo INTERNEXAS.A. CO
virtual ES.P

10 servprodoc.imprenta.gov.co 179.1.102.79 Sl Dedicado o INTERNEXAS.A. CO
virtual E.S.P

11 servsgint.imprenta.gov.co 179.1.102.72 NO Dedicadoo INTERNEXAS.A. CO
virtual E.S.P

12 suscriptores.imprenta.gov.co 200.7.106.228 Sl Dedicado o HostDime.com, (U
virtual Inc.

13 svrpubindc.imprenta.gov.co 179.1.102.87 SI Dedicadoo INTERNEXAS.A. CO
virtual E.S.P

14  svrsgdf71.imprenta.gov.co 179.1.102.86 NO Dedicadoo INTERNEXAS.A. CO
virtual E.S.P

15 tracking.imprenta.gov.co 18.198.218.66 Sl SaaS Amazon.com, DE

Inc.
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La columna “Organizacion AS” representa el nombre de la organizacién asociada con el operador del
rango de direcciones IP (ASN), que puede ser un proveedor de servicios de Internet o un operador de

un datacenter.

Son 15 entornos con 17 servicios: 10 servidores dedicados o virtuales en un centro de datos nacional
(InterNexa), 2 servicios SaaS (Wix, Amazon), y 3 VPS o desconocidos (Core-Backbone, DigitalOcean,

HostDime).

Si se observa algtin error u omisién en esta informacion, por favor informar a SEKINFO por correo.

Inventario de servidores web

# Dominios

Servidor web

Necesita
instalacién
certificado
TLS

Notas

1 imprenta.gov.co,
www.imprenta.gov.co

2 autodiscover.imprenta.gov.co,
svremail.imprenta.gov.co

3 boletines.imprenta.gov.co

4 catalogodigital.imprenta.gov.co

5 facturacion.imprenta.gov.co

6 gpingindc.imprenta.gov.co

7  jacevedo.imprenta.gov.co

Pepyaka

Microsoft-11S/10.0

Apache/2.4.25
Debian

nginx/1.29.1

Apache/2.2.22
Win32
modjk/1.2.28

7
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Wix. No aplica la instalacién.
Véase la nota sobre este
dominio abajo.

Pagina activa de Outlook
interfaz web (OWA).

¢Descontinuado? Si es asi, no
aplica la instalacion.

Wordpress, redirige a
https:/ambiegresados.com/.
¢Descontinuado?

Pagina activa en
https:/facturacion.imprenta.
gov.co/invoice/create

Pagina activa de administracién
del cortafuegos Palo Alto. Es
inseguro exponer la interfaz de
administracion de un
cortafuegos a Internet publico.
Véase la nota sobre este
dominio abajo.

:Descontinuado? Si es asi, no
aplica la instalacion.



:xur
~sekinfo

"Expertos en repatriacion de datos y autonomia informatica”
NIT: 901.824.811-1

Necesita
instalacion
certificado

# Dominios Servidor web TLS Notas

8 portalinc.imprenta.gov.co ¢Descontinuado? Si es asi, no
aplica la instalacion.

9 pgrd.imprenta.gov.co nginx/1.29.1 Sl Pagina activa de PQRD.

10 servprodoc.imprenta.gov.co Pagina activa de DVR
HikVision. Es inseguro exponer
un DVR a Internet publico.
Véase la nota sobre este
dominio abajo.

11 servsgdoc.imprenta.gov.co nginx/1.29.1 Sl Pagina activa de Orfeo.

12 servsgint.iimprenta.gov.co ¢Descontinuado? Si es asi, no
aplica la instalacion.

13  suscriptores.imprenta.gov.co Apache/2.4.6 Sl Pagina activa de Suscriptores.

(CentOS)

OpenSSL/1.0.2k-

fips

14  svrpubindc.imprenta.gov.co GlassFish Server Sl Pagina activa del Diario oficial.

Open Source Raiz esta en blanco, contenido

Edition 4.1.1 esta cargado en la pagina
principal en un iframe desde
https://svrpubindc.imprenta.
gov.co/diario/.

15 svrsgdf71.imprenta.gov.co :Descontinuado? Si es asi, no
aplica la instalacion.

16 tracking.imprenta.gov.co ;Servicio de tracking de AWS?
Si es asi, no aplica la instalacion.

17  urnavirtual.imprenta.gov.co nginx/1.29.1 Sl Pagina activa de “Urna Virtual”

(contratacion).

Son 9 servicios identificados que requieren la instalacién de certificados TLS, 5 servicios posiblemente
descontinuados, un DVR que requiere un manejo distinto, y 2 entornos asociados con SaaS que no

8
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requieren la instalacion (Wix, Amazon). Hay multiples servidores web en uso: Nginx, Apache, IS y
Glassfish.

Si se observa algtin error u omisién en esta informacion, por favor informar a SEKINFO por correo.

Nota sobre www.imprenta.gov.co: Este dominio corresponde a la pagina institucional principal de la
Imprenta. Esta alojado en Wix, un servicio de “constructor de paginas” que permite la creacién de paginas
web sin conocimientos técnicos. Este tipo de servicio (SaaS) no permite instalar certificados TLS propios.
El servicio automaticamente genera un certificado tipo DV para el dominio. Tampoco se permite cambiar
la configuracion TLS, pero se considera adecuada la configuracion actual de los algoritmos, redirecciéon
segura 'y HSTS.

Nota sobre gpingindc.imprenta.gov.co: Este dominio corresponde a un cortafuegos (u otro tipo de
dispositivo de seguridad) de la marca Palo Alto. Es inseguro exponer la interfaz de administracién de un
cortafuegos u otro dispositivo similar a Internet publico. Solo los administradores de sistemas y redes
deben tener acceso a esta interfaz administrativa. Exponer la pagina de inicio de sesiéon a Internet es un
riesgo (vulnerabilidades de dia cero, inyeccidén de credenciales, fuerza bruta). El uso de un certificado
invalido en Internet aumenta significativamente los riesgos (MiTM, suplantacion). Se debe usar una VPN
para las conexiones a la interfaz administrativa e instalar un certificado valido.

Nota sobre servprodoc.imprenta.gov.co: Este dominio corresponde a un DVR HikVision (grabador de
camaras de seguridad). Es inseguro exponer un DVR a Internet publico. Se debe usar una VPN. Se puede
instalar un certificado, pero no es estrictamente requerido si se usa una VPN. Si se desea un certificado
valido para este dispositivo, se recomienda ponerlo detras de un proxy reverso como Nginx y asegurar
que todas las conexiones entrantes pasen por Nginx. Asi se puede instalar un certificado TLS valido en el
proxy reverso, e incluso automatizar la renovacion en caso de certificados DV. Aln asi las ventajas de hacer
esta configuracion de proxy reverso para un DVR accedido por pocas personas son escasas. Se recomienda
poner el DVR en una VPN, sin acceso directo desde Internet, y con esta justificacién técnica, seguir usando
el certificado integrado si los navegadores permiten agregar una excepcion.

Diagnéstico de instalaciones de certificados TLS

Tipo
En valid Redireccion
# Dominio linea aciér SANs Estado TLS segura HSTS
1 imprenta.gov.co Sl DV imprenta.gov.co, OK Sl Sl
www.imprenta.gov.co

2 autodiscover. Sl OV *.imprenta.gov.co, ERROR: NO NO

imprenta.gov.co imprenta.gov.co Certificado

vencido

3 boletines. Sl ERROR: Fallo de Sl NO

imprenta.gov.co negociacion TLS
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Tipo
En valid Redireccién
# Dominio linea aciér SANs Estado TLS segura HSTS
4 catalogodigital. Sl DV ambiegresados.com ERROR: NO NO
imprenta.gov.co Incompatibilidad
de nombre de
host
5 facturacion. Sl DV *.imprenta.gov.co, OK Sl NO
imprenta.gov.co imprenta.gov.co
6 gpingindc. Sl DV ERROR: Sl NO
imprenta.gov.co Certificado
auto-firmado
7 jacevedo. Sl ERROR: Sin TLS NO NO
imprenta.gov.co
8 portalinc. NO
imprenta.gov.co
9 pgrd. Sl DV *.imprenta.gov.co, OK Sl NO
imprenta.gov.co imprenta.gov.co
10  servprodoc. Sl DV ERROR: NO NO
imprenta.gov.co Certificado
auto-firmado
11  servsgdoc. Sl DV *.imprenta.gov.co, OK Sl NO
imprenta.gov.co imprenta.gov.co
12  servsgint. NO
imprenta.gov.co
13  suscriptores. Sl DV *.imprenta.gov.co, ERROR: Cadena NO NO
imprenta.gov.co imprenta.gov.co invalida
14 svremail. Sl OV *.imprenta.gov.co, ERROR: NO NO
imprenta.gov.co imprenta.gov.co Certificado
vencido
15  svrpubindc. Sl DV  svrpubindc. OK NO NO
imprenta.gov.co imprenta.gov.co

10
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Tipo
En valid Redireccién
# Dominio linea aciér SANs Estado TLS segura HSTS
16  svrsgdf71 NO
.imprenta.gov.co
17  tracking. Sl DV tracking. OK NO NO
imprenta.gov.co imprenta.gov.co
18 urnavirtual. Sl DV *.imprenta.gov.co, OK Sl NO
imprenta.gov.co imprenta.gov.co
19 www. Sl DV imprenta.gov.co, OK Sl Sl
imprenta.gov.co www.imprenta.gov.co

Se han identificado los siguientes 9 dominios para los cuales se debe instalar el nuevo certificado:

autodiscover.imprenta.gov.co
facturacion.imprenta.gov.co
gpingindc.imprenta.gov.co
pgrd.imprenta.gov.co
servsgdoc.imprenta.gov.co
suscriptores.imprenta.gov.co
svremail.imprenta.gov.co
svrpubindc.imprenta.gov.co
urnavirtual.imprenta.gov.co

Estos 9 dominios representan 8 servicios y 6 entornos (servidores). autodiscover.imprenta.gov.co y
svremail.imprenta.gov.co estan asociados con el mismo servicio OWA (Outlook) en el mismo servidor. Los
tres dominios de facturacion.imprenta.gov.co, servsgdoc.imprenta.gov.co y urnavirtual.imprenta.gov.co
estan asociados con tres servicios distintos en el mismo servidor (179.1.102.71).

De los 16 dominios observados en linea, 8 presentaban errores con los certificados o con la configuracién
TLS:

Dominio Error TLS

autodiscover.imprenta.gov.co ERROR: Certificado vencido
boletines.imprenta.gov.co ERROR: Fallo de negociaciéon TLS
catalogodigital.imprenta.gov.co ERROR: Incompatibilidad de nombre de host

11
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Dominio Error TLS
gpingindc.imprenta.gov.co ERROR: Certificado auto-firmado
jacevedo.imprenta.gov.co ERROR: Sin TLS
servprodoc.imprenta.gov.co ERROR: Certificado auto-firmado
suscriptores.imprenta.gov.co ERROR: Cadena invélida
svremail.imprenta.gov.co ERROR: Certificado vencido

e 2 certificados vencidos

e 2 certificados auto-firmados

e 1 certificado incompatible con el nombre de host

e 1 certificado con una cadena invalida

e 1 servidor con un fallo de negociacion TLS

e 1 servidor sin configuracion TLS

Esta lista incluye servicios posiblemente descontinuados o inactivos, el DVR y cortafuegos, que no
deben estar expuestos a Internet. Para los servicios descontinuados, se deben eliminar los registros DNS
correspondientes y cerrar los puertos (80, 443, posiblemente otros).

CAA: Asi mismo se debe configurar CAA en la configuracién DNS que aplica al dominio y a todos los
subdominios y que permite prevenir la suplantacion. Actualmente CAA no esta configurado.

Anexo 1: Resultado de escaneo de vulnerabilidades en la configuraciéon TLS

A continuacién se presentan los resultados detallados de realizar un escaneo de los certificados y
configuraciéon TLS.

12
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20 0 4 2 6 0 0]
II\Eﬂon‘ltc_»red m;.)gints with Endpoints with Em_a!'\ Discpvered Unlsnown Settings
ndpoints Expiring Certs Install Errors Domains Certificates Certificates
Search |
Endpoint Issuer Expiration Installation Unknown Certs All Certs
*.imprenta.gov.co Let's Encrypt » 2026-05-14 » Unknown » None 1 Found
autodiscoverimprenta.gov.co Sectigo » EXPIRED s Bad + None 1 Found
boletines.imprenta.gov.co Let's Encrypt » 2026-05-14 » Unknown » None 1 Found
catalogodigital.imprenta.gov.co Let's Encrypt » 2026-06-22 » Unknown » None 3 Found
facturacion.imprenta.gov.co Let's Encrypt » 2026-05-14 » Healthy » None 1 Found
gpingindc.imprenta.gov.co Let's Encrypt » 2026-05-14 » Bad » None 1 Found
imprenta.gov.co Let's Encrypt » 2026-05-10 » Healthy » None 2 Found
Jacevedo.imprenta.gov.co Let's Encrypt » 2026-05-14 » Unknown » None 1 Found
portalinc.imprenta.gov.co Let's Encrypt » 2026-05-14 » Unknown » None 1 Found
pgrd.imprenta.gov.co Let's Encrypt » 2026-05-14 s Unknown » None 1 Found
servprodoc.imprenta.gov.co Let's Encrypt » 2026-05-14 » Bad » None 1 Found
servsgdoc.imprenta.gov.co Let's Encrypt + 2026-05-14 » Healthy + None 1 Found
servsgint.imprenta.gov.co Let's Encrypt » 2026-05-14 s Unknown » None 1 Found
suscriptores.imprenta.gov.co Let's Encrypt » 2026-05-14 » Unknown » None 1 Found
svremail.imprenta.gov.co Sectigo o« EXPIRED s Bad « None 1 Found
svrpubindc.imprenta.gov.co Let's Encrypt » 2026-05-19 » Healthy » None 2 Found
svrsgdf71.imprenta.gov.co Let's Encrypt » 2026-05-14 » Unknown » None 1 Found
tracking.imprenta.gov.co Let's Encrypt » 2026-05-10 » Unknown » None 2 Found
urnavirtual.imprenta.gov.co Let's Encrypt » 2026-05-14 » Healthy » None 1 Found
www.imprenta.gov.co Let's Encrypt » 2026-05-10 » Healthy » None 2 Found

Figura 1: Resumen de los 19 dominios encontrados. El grafico muestra 20 debido a que hay una linea
para “*.imprenta.gov.co”. Muestra 4 dominios con errores, hay otros 4 que tienen errores de otro tipo que
aparecen como “Unknown” (desconocido).
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autodiscoverimprenta.gov.co Disable Monitoring

Certificate Installation s Bad

Last checked: 2026-04-02 20:59:36 UTC Check Again

» Show monitored addresses (1)

Server Certificate

Fingerprint (SHA-256):
Public Key (SHA-256):
Valid For:

Valid From:
Expires:

Issuer Brand:
Issuer Operator:
Issuer:
Download:

70c7c266ab22e537dff8913eca2435bc75c6eB4cf1e5d6adb3177da872b7393d
399614f7f1f984501b6975068d581053775433ddbc747dBdf9c903a82ffB1f66

*.imprenta.gov.co

imprenta.gov.co

«» This certificate is valid for autodiscoverimprenta.gov.co

2025-02-11 00:00:00 (UTC)

2026-02-17 23:59:59 (UTC) » Expired

Sectigo

Sectigo

C=GB, ST=Greater Manchester, L=Salford, O=Sectigo Limited, CN=Sectigo RSA Organization Validation Secure Server CA

PEM

Figura 2: Detalle del error en autodiscover.imprenta.gov.co: certificado vencido

boletines.imprenta.gov.co Disable Monitoring

Certificate Installation s Unknown

Last checked: 2026-04-02 20:59:36 UTC Check Again

Address Client Profile Vantage Point Error
185.103.10.2:443 legacy remote error: tls: internal error
185.103.10.2:443 modern remote error: tls: internal error

Figura 3: Detalle del error en boletines.imprenta.gov.co: “tls internal error” (fallo de negociacién TLS)
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catalogodigital.imprenta.gov.co Disable Monitoring

Certificate Installation « Bad

Last checked: 2026-04-02 20:59:36 UTC Check Again

» Show monitored addresses (1)

Server Certificate

Fingerprint (SHA-256): 2bS0825d5f8d5dc4173779626¢72917b7167¢71c80470fd2dbff21bacd9d8b73
Public Key (SHA-256): 1f5c578027fb17cbb5540ee9415b6077faa42394d0674c89f6d6794058a402c6
Valid For: ambiegresados.com

» This certificate is not valid for catalogodigital.imprenta.gov.co. To fix this problem, obtain a certificate for
catalogodigital.imprenta.gov.co and configure your server to use it.

Valid From: 2026-02-05 11:30:24 (UTC)
Expires: 2026-05-06 11:30:23 (UTC) » Unexpired
Issuer Brand: Let's Encrypt
Issuer Operator: Let's Encrypt
Issuer: C=US, O=Let's Encrypt, CN=R12
Status: » Not revoked
Download: PEM

Figura 4: Detalle del error en catalogodigita.imprenta.gov.co: incompatibilidad con el nombre de host, solo
valido para “ambiegresados.com”.
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gpingindc.imprenta.gov.co Disable Monitoring

Certificate Installation » Bad
Last checked: 2026-04-02 20:59:36 UTC Check Again

» Show monitored addresses (1)

Server Certificate
Fingerprint (SHA-256): 949d18fedb9ffdfb8b563c88966a59d327b6403c9114796b4b4517012722017e
Public Key (SHA-256): 4f5b2993e3426b1c3babd2fbd43340c0440f64c07b3c3bb04b0eb75f9ef04946

Valid For:  This certificate is not valid for gpingindc.imprenta.gov.co. To fix this problem, obtain a certificate for gpingindc.imprenta.gov.co
and configure your server to use it.

Valid From: 2022-10-27 22:55:47 (UTC)
Expires: 2028-04-18 22:55:47 (UTC) » Unexpired
Issuer: CN=Root_Cert

Status: e Unable to check if certificate is revoked
Cannot check OCSP because Certificate does not contain an HTTP OCSP responder URL
Cannot check CRL because the issuer of this certificate does not publish CRLs
Download: PEM

Certificate Chain ¢ Not trusted by common clients

The certificate chain is a sequence of additional certificates served by your server, after your own certificate, to help clients determine that your server
certificate is issued by a trusted certificate authority.

Your server sent a certificate chain which is not trusted by common clients. To fix this problem, visit What's My Chain Cert to generate a trusted certificate
chain for your server.

Details: x509: certificate signed by unknown authority

Here are the certificates sent by your server after your own certificate:

Name Expires Download

1 Root_Cert 2028-04-18 PEM

Figura 5: Detalle del error en gpingindc.imprenta.gov.co: certificado auto-firmado (cortafuegos Palo Alto)
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servprodoc.imprenta.gov.co Disable Monitoring

Certificate Installation s Bad

Last checked: 2026-04-02 20:59:35 UTC Check Again

» Show monitored addresses (1)

Server Certificate

Fingerprint (SHA-256): ebc09e4dc6f33632d5264a7f58e439af7cbd5158fc8bb42769fbc5a4f793fcad
Public Key (SHA-256): 4a8bf836bbf04724376149d697a5b9b84edc845423fac23224958d2dd9480db4

Valid For:  This certificate is not valid for servprodoc.imprenta.gov.co. To fix this problem, obtain a certificate for
servprodoc.imprenta.gov.co and configure your server to use it.

Valid From: 2023-11-12 10:28:28 (UTC)
Expires: 2033-11-10 10:28:27 (UTC) » Unexpired
Issuer: CN=tmp_comm.cert

Status: s Unable to check if certificate is revoked
Cannot check OCSP because Certificate does not contain an HTTP OCSP responder URL
Cannot check CRL because the issuer of this certificate does not publish CRLs

Download: PEM

Certificate Chain ¢ Not trusted by common clients

The certificate chain is a sequence of additional certificates served by your server, after your own certificate, to help clients determine that your server
certificate is issued by a trusted certificate authority.

Your server did not send any additional certificates. To fix this problem, visit What's My Chain Cert to generate a trusted certificate chain for your server.

Figura 6: Detalle del error en servprodoc.imprenta.gov.co: certificado auto-firmado (DVR HikVision)
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suscriptores.imprenta.gov.co

Certificate Installation s Bad

Last checked: 2026-04-06 14:17:53 UTC Check Again

» Show monitored addresses (1)

Server Certificate

Fingerprint (SHA-256):
Public Key (SHA-256):
Valid For:

Valid From:
Expires:

Issuer Brand:
Issuer Operator:
Issuer:

Status:
Download:

4e3efd9623bc36d7438d0abd6ffAbf7fd8e289dd820d604cfad42fa83913b227¢
5962a62bd602598fb89d0c27b7451918b1d923a50174265888fd41ed4999e6b6

*imprenta.gov.co

imprenta.gov.co

» This certificate is valid for suscriptores.imprenta.gov.co
2026-02-13 19:03:22 (UTCQ)

2026-05-14 19:03:21 (UTC) » Unexpired

Let's Encrypt

Let's Encrypt

C=US, O=Let's Encrypt, CN=E8

» Not revoked

PEM

Certificate Chain ¢ Not trusted by common clients

The certificate chain is a sequence of additional certificates served by your server, after your own certificate, to help clients determine that your server
certificate is issued by a trusted certificate authority.

Your server did not send any additional certificates. To fix this problem, visit What's My Chain Cert to generate a trusted certificate chain for your server.

Figura 7: Detalle del error en suscriptores.imprenta.gov.co: cadena de certificados invalida
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Anexo 2: Captura de pantalla de los sitios encontrados

Coémo referencia, se presentan capturas de pantalla de los sitios encontrados asociados con los dominios
de imprenta.gov.co.

No fue posible visualizar los siguientes 3 dominios:

e portalinc.imprenta.gov.co
e servsgint.imprenta.gov.co
e svrsgdf71.imprenta.gov.co

Estos dominios no responden a solicitudes http:/ ni https://.

Q & www.imprenta.gov.co tmp2193@ =2 %

k‘ Inicio Sobre Nosotros Diario Ofici

Interlor N

Interior

INADDENTA

Figura 8: imprenta.gov.co, www.imprenta.gov.co (ambos se refieren al entorno de Wix)
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BN L @ 8 9 » =

® autodiscover.imprenta.gov.co/owa/auth/logon.aspx

8% Outlook

Domain\user name:

Password.

3 signin

Figura 9: autodiscover.imprenta.gov.co, svremail.imprenta.gov.co (los dos dominios se refieren al mismo

servicio)

B C G Inseguro boletines.imprenta.gov.co tmp2195@ = @ 2 o=

Fallo en conexion segura

Ocurrié un error al conectarse a boletines.imprenta.gov.co. El par informa que
experimentd un error interno.
Codigo de error: SSL_ERROR_INTERNAL_ERROR_ALERT

« La p&gina que esté tratando de ver no puede mostrarse porque la autenticidad de los datos
recibidos no puede verificarse.
« Contacte a los duefios del sitio para informarles de este problema.

Conocer més...

Intente nuevamente

Figura 10: boletines.imprenta.gov.co
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< C QO & lInseguro http://catalogodigital.imprenta.gov.c tmp2195@ % 22 @ O o =

ALTAIR

Figura 11: catalogodigital.imprenta.gov.co

« C QO @A facturacion.imprenta.gov.co/invoice/create tmp2195@ 82 W ® & » =

IMPRENIA

NACIONAL

DECOLOMGEBI

Recepcion de Facturas en Linea

Imprenta Nacional

Aqui podra radicar las facturas a la Imprenta Nacional de Colombia de forma electronica.
* Informacién requerida

* Nombres Apellidos

* Tipo de identificacion * Numero de identificacion

v | 800111222-3

* Correo electrénico Teléfono

* Numero de factura Observaciones

Figura 12: facturacion.imprenta.gov.co
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£ > C QO & gpingindc.imprenta.gov.co/global-protect/log’ tmp2196@ % &2 ® & » =

O ~. &NV

%/» paloalto’

NETWORKS

GlobalProtect Portal

LOG IN

Figura 13: gpingindc.imprenta.gov.co

« > C QO & lInseguro http://jacevedo.imprenta.gov.co tmp2196@ % & % @ a1 9 »

Service Temporarily Unavailable

The server is temporarily unable to service your request due to maintenance downtime or capacity prohlems. Please try again later.

Apache/2.2.22 (Win32) mod_jk/1.2.28 Server at jacevedo.imprenta.gov.co Port 80

Figura 14: jacevedo.imprenta.gov.co
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« > C O & pgrd.imprenta.gov.co tmp2197@ & @ s 9 »

“ Imprenta Nacional  Inicio  Crear solicitud ~ Crear solicitud anénima  Consultar solicitud
MO

Crear una solicitud

Crear una solicitud anénima

Consultar el estado de una solicitud

Volver a la pagina principal de IMPRENTA

Figura 15: pgrd.imprenta.gov.co

e > G QO & Inseguro http://servprodoc.imprenta.gov.co/#/login  tmp2197 @ % 22 ¥ @ 95 v » =
Welcome
English
o
User Name
Password Lo
Login

When using the _‘n'nrlucl"w]cQJ'Ds'pc:t the privacy and other rights of individuals

Figura 16: servprodoc.imprenta.gov.co
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Bienvenidos a Orfeogob

USROS RECUERDE QUE PARA DEPURA LAS BANDEJAS DEL SISTEMA DEBE SEGUIR LOS SIGUIENTES PASOS:
1. Verificar la imagen principal con la firma correspondiente.
2. Aplicar la TRD.
S 3. Incluir en expediente.
4. Archivar los documentos.

[ Recuerdame Si tienen dudas por favor consultar en los manuales gue estan ubicados en la parte superior en el modulo
ayuda.

SE GABRIEL VELANDIA RIQS

Figura 17: servsgdoc.imprenta.gov.co

B C Q8 sustriptores‘imp%enta.gov.co/apliiLogim‘aplifLo tmp2195@ = @ 2 =

SUSCRIPTORES m

Usuario *

Contrasena *

* Campos obligatorios

02/04/2026

Figura 18: suscriptores.imprenta.gov.co
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« > C QO 8 svrpubindc.imprenta.gov.co tmp2198 @ % & @ N & » =

oracle.com

GlassFish Server
Your server is now running
To replace this page. overwrite the file index.htmL in the document root folder of this server. The document root folder for this server is the docroot subdirectory of this server's domain directory.
To manage a server on the local host with the default administration port, go to the Administration Console.
Join the GlassFish community

Visit the GlassFish Community page fer information about how to join the GlassFish community. The GlassFish community is developing an open source, production-quality, enterprise-class application
server that implements the newest features of the Java™ Platform, Enterprise Edition (Java EE) platform and related enterprise technologies.

Learn more about GlassFish Server

For more information about GlassFish Server, samples, ion, and addit see as-insfall/docs/about .html, where as-installis the GlassFish Server installation directory.

Company Info | Contact | Copyright © 2010, 2014 Oracle Corporafion | Legal Nofices

LY
Figura 19: svrpubindc.imprenta.gov.co
« > C QO 8 tracking.imprenta.gov.co tmp2199@ % & @ N & » =
503 Service Unavailable
No server is available to handle this request.
&

Figura 20: tracking.imprenta.gov.co
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@ 08 imprenta.gov.co, tmp2196@ & ¥ ®@ O 9 » =
4 l ‘ N\
IMPRENTA
NACIONAL

Listado de procesos de contratacion abiertos actualmente

Aqui usted encontrara el listado de todos los procesos abiertos actualmente. En cada uno de ellos podra acceder a ver el detalle que incluye los
documentos de soporte, y también podra hacer el registro para participar en el proceso.

Nombre Fecha inicio Fecha fin Descripcion Accion

- J

Figura 21: urnavirtual.imprenta.gov.co,
Anexo 3: Glosario

Certificados y Seguridad

e Autenticidad: Propiedad que verifica que los datos o la entidad son genuinos y provienen de la fuente
declarada.

e CA (Autoridad de Certificados): Entidad responsable de emitir y revocar certificados digitales.
Verifica el control de dominio de los solicitantes y firma sus certificados para que los navegadores
web los reconozcan como confiables. A nivel mundial hay alrededor de 150 CAs de nivel raiz y
varios miles de nivel intermedio. Las principales CAs raices forman parte del CA/Browser Forum, el
cual define los requerimientos para la emision de los certificados. La CA lider es Let’s Encrypt, una
organizacion sin animo de lucro respaldada por la ISOC, EFF, Mozilla, Google y Amazon, que provee
certificados TLS sin costo a través del protocolo de automatizacion ACME.

e CA/Browser Forum: Consorcio de nivel mundial formado por las CAs y productores de los
navegadores web. Establece las “Directrices de Practica de Certificacion” (CP/CPS) que definen los
estandares de seguridad, validacién y requisitos técnicos que deben cumplir todas las CAs para
emitir certificados reconocidos de forma segura por los navegadores modernos.

e CAA (“Certification Authority Authorization”): Registro DNS que especifica cuales CAs estan
autorizadas para emitir certificados con un dominio.

e Certificado TLS: Documento digital en formato X.509 que vincula una llave criptografica con la
identidad de una entidad (sitio web, servidor o servicio), permitiendo encriptar la comunicacion y
autenticar la identidad del servidor ante el cliente mediante el protocolo TLS.

¢ Confidencialidad: Propiedad que garantiza que la informacién solo sea accesible para usuarios o
sistemas autorizados.

e DV (“Domain Validation”): Proceso de validacion de certificados que verifica Unicamente el control
del dominio. Es el tipo de certificado estandar y mas usado por las empresas mas destacadas de
Internet como Google y Amazon. Se puede automatizar la renovacion utilizando el protocolo ACME.

e EV (“Extended Validation”): Proceso de validacién que verifica la identidad legal de la entidad
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propietaria del sitio. Significativamente mas costoso que los certificados estandares sin ninguna
ventaja técnica.

e Fuerza bruta: Tipo de ataque que intenta adivinar credenciales probando todas las combinaciones
posibles.

e Hackeo: Acceso no autorizado a sistemas informaticos, usualmente con fines maliciosos como la
ciberextorsion.

e HSTS (“HTTP Strict Transport Security”): Directiva de seguridad que obliga a los navegadores a usar
solo conexiones HTTPS, previniendo ataques de degradacion (“downgrade”).

¢ Integridad: Propiedad que asegura que los datos no han sido alterados o modificados de forma no
autorizada.

¢ Inyeccion de credenciales (“credential stuffing”): Tipo de ataque muy comun que intenta obtener
acceso probando credenciales robadas (nombres de usuario y contrasefias) de forma masiva. Los
ataques de este tipo son posibles porque muchos usuarios reutilizan la misma combinacién de
nombre de usuario y contrasefia en multiples sitios.

¢ Llave privada TLS: Parte secreta del par de llaves criptograficas TLS (privada/publica) generada en
el servidor. Es fundamental para descifrar los datos recibidos del cliente y firmar las solicitudes de
certificado (CSR); su pérdida o robo compromete totalmente la seguridad del sitio, por lo que debe
guardarse estrictamente en el servidor y nunca compartirse.

e Llave publica: Parte de un par de llaves criptograficas usada para encriptar datos o verificar firmas,
y que puede ser compartida.

e Logs CT (“Certificate Transparency Logs”): Registros publicos, inmutables y de solo lectura donde
todas CAs deben registrar los certificados que emiten. Su funcién es permitir a cualquier persona
auditar la emisién de certificados para detectar emisiones no autorizadas o fraudulentas.

e Monitoreo de logs CT: Servicio o proceso de supervision automatizada de los registros CT
para detectar y notificar inmediatamente si se emiten certificados para dominios propios sin el
conocimiento del administrador, o si aparecen certificados emitidos para dominios desconocidos, lo
cual podria indicar un intento de suplantacién o error por parte de una CA.

e MitM (“Man-in-the-Middle”): Atagque donde un tercero intercepta y posiblemente altera la
comunicacion entre dos partes sin que estas lo sepan.

e OV (“Organization Validation”): Proceso de validacion sencilla que verifica la existencia legal de la
organizacion solicitante del certificado, tipicamente con una llamada telefénica. Significativamente
mas costoso que los certificados estandares sin ninguna ventaja técnica.

e Renovaciéon automatica: Proceso programado para extender la vigencia de un certificado sin
intervencién manual. El protocolo usado de forma estandar es ACME.

¢ Suplantacidn de certificados: Creacion de un certificado falso para imitar a uno legitimo y enganar
a los usuarios.

¢ Suite de cifrado (“cipher suite”): Conjunto de algoritmos utilizados por un protocolo (como TLS) para
encriptar datos, negociar llaves y autenticar.

e SSL: Protocolo descontinuado de comunicaciones seguras. TLS es el reemplazo moderno para SSL.
SSL fue oficialmente descontinuado por los navegadores web en los afos 2014 y 2015 debido
al descubrimiento de vulnerabilidades graves de seguridad. De forma coloquial muchos siguen
refiriéndose a los certificados TLS como certificados SSL, siendo ambos documentos digitales del
formato X.509.

e TLS (Transport Layer Security): Protocolo criptografico disefiado para proporcionar comunicaciones
seguras a través de las redes de datos con las propiedades de autenticacion, confidencialidad y
integridad. TLS es la base fundamental de las comunicaciones seguras en las redes de datos, y su
uso abarca practicamente todos los sitios web y servicios disponibles en Internet.

¢ Vulnerabilidades de dia cero: Fallos de seguridad desconocidos por el proveedor y para los cuales
aln no existe un arreglo. Una vez que la informacién sobre las vulnerabilidades de dia cero empieza
a circular por Internet, los actores maliciosos escanean por servidores vulnerables para identificar
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objetivos de hackeo. La mejor forma de protegerse en contra de los ataques con vulnerabilidades
de dia cero es “no dar papaya”, es decir minimizar la exposicion del software a atacantes en Internet
en primer lugar, por ejemplo usando una VPN para el acceso a los servicios internos en lugar de
disponerlos a través de una direccién publica en Internet.

¢ Vigencia: Periodo de tiempo durante el cual un certificado digital se considera valido. El CA/Browser
Forum ha definido un proceso para reducir la vigencia maxima de los certificados paulatinamente:
200 dias a partir de marzo 2026, 100 dias en 2027 y 47 dias en 2029. El motivo por la reduccién es
limitar los dafios causados por la vulneracién de llaves privadas y la mala emision de certificados,
también promover la automatizacién. Muchas organizaciones no estin preparadas para estos
cambios obligatorios y siguen intentando implementar procesos manuales con procesos de
validacion que no permiten la automatizacién. El resultado de esta falta de acoplarse a los nuevos
requerimientos sobre la vigencia de certificados es un aumento en la frecuencia de incidentes de
sitios con certificados vencidos o improvisados, mas desgaste administrativo y mayores costos
econdémicos para implementar procesos manuales para la renovacién e instalacion y también pagar
los costos adicionales significativos de la validacion OV/EV.

e X.509: Estandar internacional que define el formato de los certificados digitales. Especifica los
campos obligatorios (como el nombre del sujeto, la autoridad emisora, la validez temporal y la firma
digital) que permiten la autenticacion y el cifrado en protocolos seguros como TLS, y antiguamente
SSL.

Infraestructura y Redes

¢ archivo de zona DNS (“DNS zone file”): Archivo de texto que contiene los registros DNS necesarios
para resolver nombres de dominio a direcciones IP. Frecuentemente se gestiona este archivo a través
de un servicio DNS o en la plataforma del registrador del nombre de dominio.

e ASN (“Autonomous System Number”): Nimero Unico que identifica a una red o conjunto de redes
en Internet. Usado para asociar un operador con una direccién IP.

e BGP (“Border Gateway Protocol”): Protocolo utilizado para intercambiar informacion de
enrutamiento entre redes auténomas en Internet.

e Cortafuegos: Dispositivo de seguridad de red (fisico o virtual) disefiado para monitorear y controlar el
trafico entrante y saliente mediante reglas de seguridad que define el administrador del dispositivo,
frecuentemente con el propdsito de bloquear el acceso no autorizado.

¢ DNS (“Domain Name System”): Sistema que traduce nombres de dominio legibles (e]. sekinfo.org) a
direcciones IP numéricas.

¢ Direccion IP (“Internet Protocol”): Direccién numérica Unica asignada a cada dispositivo conectado
a una red.

e DVR (“Digital Video Recorder”): Dispositivo electrénico que graba y almacena video digital,
comunmente usado en sistemas de cdmaras de seguridad.

e SaaS (“Software as a Service”): Modelo de distribucién de software donde las aplicaciones son
alojadas por un proveedor y accesibles via una pagina web.

e VPC (“Virtual Private Cloud”): Red virtual aislada dentro de una nube publica donde se despliegan
infraestructuras como si fueran en una red privada fisica.

e VPN (“Virtual Private Network”): Software que crea una conexidn segura y encriptada a través de
una red menos segura (como Internet). Frecuentemente usado para dar acceso a los servicios de red
internos al personal que trabaja remotamente.

e VPS (“Virtual Private Server”): Servidor virtual privado alojado en un servidor compartido. La
virtualizacién garantiza una separacion fuerte entre los distintos entornos y usuarios. También
llamado “servidor de nube”.
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Apache: Servidor web de software libre.

CentOS: Distribuciéon de Linux de software libre derivada de RHEL.

Debian: Distribucién de Linux de software libre.

Entorno: Configuracion especifica de servidor, software o plataforma (fisica, virtual o SaaS) donde se
ejecuta una aplicacién.

GlassFish: Servidor de aplicaciones de software libre para la plataforma Java EE.

e 1IS (“Internet Information Services”): Servidor web de Microsoft para sistemas Windows. Poco

usado para servidores web en Internet en contextos profesionales, aunque es requerido para ciertos
servicios de red de Microsoft como Exchange o OWA.

JavaScript: Lenguaje de programacion utilizado principalmente para implementar una interfaz de
usuario dindmica en las paginas web.

Linux: El nucleo (kernel) que sirve como la base para muchos sistemas operativos de software libre.
Nginx: Servidor web de alto rendimiento y proxy reverso de software libre.

OWA (“Outlook Web Access”): Interfaz web para acceder al correo y calendario de Microsoft
Exchange.

Red Hat Enterprise Linux (RHEL): Distribucion de Linux comercial y empresarial.
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