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Asunto: Informe de ejecución de la orden 22630009

Cordial saludo,

el día de hoy se terminó la emisión y configuración de los archivos de los certificados TLS, la 
Autoridad de Certificación  (CA)  SSL.com realizó  la  verificación  de la  organización,  y  los 
certificados  OV  serían  activados  el  día  de  mañana  por  parte  de  la  CA.  Se  realizó  la 
generación  de  las  llaves  y  los  CSR en  cada  uno  de  los  servidores  para  los  siguientes 
subdominios:

- suscriptores.imprenta.gov.co (RSA)

- svrpubindc.imprenta.gov.co (RSA) (Diario oficial)

- mesadeayuda.imprenta.gov.co (ECDSA)

- gpingindc.imprenta.gov.co (ECDSA) (cortafuegos Palo Alto)

- servsgdoc.imprenta.gov.co  (RSA)  (Orfeo),  que  está  en  el  mismo  servidor 
con pqrd.imprenta.gov.co, urnavirtual.imprenta.gov.co y facturacion.imprenta.gov.co1

También con el personal encargado de los servidores de la INC el señor Lorenzo Fuentes, se 
realizó la instalación del escáner de malware ClamAV en el servidor de Orfeo, no fue posible 
realizar la instalación en el servidor del diario oficial debido a la desactualización del sistema 
operativo. 2

Así mismo ya se realizó el escaneo de vulnerabilidades asociadas con los certificados TLS, 
documento adjunto a esta comunicación.

1 Se generó una llave privada para cada servidor en el formato óptimo según las capacidades de cada uno de 
los servidores. Las llaves privadas solo reposan en el servidor que se van a usar.

2 El  servidor  se encuentra muy desactualizado,  y solo funciona con la versión de TLS 1.0,  que en este 
momento está fuera de soporte en la mayoría de los servicios en Internet,  incluso en los servicios de 
descarga de actualizaciones, debido a que se encontró que los protocolos TLS 1.0 y 1.1. tienen graves 
debilidades de seguridad.
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En un correo anterior se envió la invitación para crear el usuario en la CA, para manejar la 
suscripción del certificado OV WildCard. Esta invitación también se envió al correo del señor 
Lorenzo Fuentes. Solo es necesario que creen el usuario en las próximas 72 horas. Nosotros 
seguiremos manejando la suscripción y el proceso con la CA, solo es para que tengan el 
acceso si quieren verificar o realizar alguna modificación.

Como la validez máxima de los certificados a cambiado a 200 días a partir de marzo de 
2026, y cambiará a 100 días a partir de marzo de 2027, y de la misma forma la validez de la 
validación de la organización cambió hasta un máximo de 398 días3 este sería el cronograma 
aproximado de reinstalaciones y el nuevo proceso de validación que se debe realizar:

Actividad Fecha

Reinstalación de certificados OV Octubre 2026

Reinstalación de certificados OV (antes de que 
cambie la duración a 100 días)

Marzo 2027

Revalidación de la organización Marzo - abril 2027

Reinstalación de certificados OV Septiembre 2027

Reinstalación de certificados OV Diciembre 2027

Reinstalación de certificados OV Marzo 2028

En todo caso el soporte técnico para los certificados TLS contratados y la herramienta de 
escaneo de malware seguirá vigente hasta la vigencia de los certificados el 09 de abril de 
2028.

Recomendaciones:

1. Actualizar en el  servidor del diario oficial  svrpubindc.imprenta.gov.co la versión 
de Java (y en los demás servidores que esté desactualizado) y por ende la versión del 
sistema operativo, dado que actualmente tiene una versión que salió de soporte en el  
año 2020 y esta versión tiene vulnerabilidades conocidas que aumentan el riesgo de 
ataques maliciosos en contra del servidor web, que nunca van a ser arregladas porque 

3 “Preparing for 47 day SSL/TLS certificates”, SSL.com. https://www.ssl.com/article/preparing-for-47-day-ssl-
tls-certificates/
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ya no tiene soporte. Se recomienda pasar como mínimo a la versión 17 de OpenJDK, 
e idealmente a la versión 21.

2. Actualizar los sistemas operativos CentOS 7 (Orfeo), Oracle Linux 6.4 (Diario oficial) a 
Red Hat Enterprise Linux (RHEL) 9 o 10 (de pago con soporte técnico oficial) o Alma 
Linux  9  o  10  (Clon  gratuito),  para  asegurar  el  acceso  a  actualizaciones  de 
seguridad del sistema operativo,  la posibilidad de usar llaves de encriptación más 
modernas (ECDSA) al actualizar con el sistema operativo el servidor web, así como 
las versiones más actualizadas de escaneo de malware.

3. Se  recomienda  poner  el  acceso  a  servprodoc.imprenta.gov.co (DVR  HikVision 
marca  de  cámaras  de  seguridad)  detrás  de  una  VPN, o  no  permitir  conexiones 
entrantes desde Internet (ej.: configurando una restricción en el cortafuegos), o de no 
ser posible,  por lo menos detrás de un proxy reverso como Nginx y asegurar que 
todas  las  conexiones  entrantes  pasen  por  el  servidor  web  que  si  es  posible 
configurarle un certificado TLS.

4. Igualmente  se  recomienda  bloquear  conexiones  entrantes  desde  Internet  a  la 
página  de  administración  del cortafuegos  Palo  Alto  en 
gpingindc.imprenta.gov.co, ya que el plano de gestión ("management plane", o sea 
la página de administración) debe estar siempre aislado del  plano de datos ("data 
plane", o sea el tráfico que pasa a través del firewall).  Aunque el riesgo es menor 
porque  el  cortafuegos  permite  la  instalación  de  un  certificado  TLS  válido  y  el 
contrafuegos es capaz de recibir actualizaciones de seguridad. Aún así hay algún nivel 
de riesgo de inyección de credenciales (“credential stuffing”) y fuerza bruta, por tener 
la página de inicio expuesta a Internet.

Anexos:

1. Documento de análisis de vulnerabilidades

2. Pantallazos del estado del certificado con SSL.com

3. Pantallazos  del  portal  de  scripts  para  la  generación  de  llaves  privadas,  CSR  y 
obtención de los certificados generados una vez que la CA los firme.

4. Pantallazos del portal de scripts para la instalación de ClamAV
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Anexo 2: Pantallazos del estado del certificado con SSL.com
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Figura 1: Estado del certificado WildCard OV por 2 años
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Figura 2: Usuarios autorizados para acceder a la configuración del Certificado OV WildCard
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Anexo 3: Pantallazos del portal de scripts para la generación de llaves privadas, CSR y 
obtención de los certificados generados una vez que la CA los firme
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Figura 3: Scripts aportados para la configuración de los certificados TLS OV y herramienta de 
escaneo de malware ClamAV
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.

Anexo 4: Pantallazos del portal de scripts para la instalación de ClamAV
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Figura 4: Instrucciones para ejecutar los scripts de generación de llaves y CSR de los certificados TLS  
OV. En https://pub.sekinfo.org/a0a5fc7/para-imprenta/scripts/

Figura 5: Instrucciones para ejecutar los scripts de generación de llaves y CSR de los certificados TLS  
OV. En https://pub.sekinfo.org/a0a5fc7/para-imprenta/scripts/


