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CONTRATO: CONTRATO INTERADMINISTRATIVO ELECTRONICO No. 001 de
~ : 2025 Y SU ADICION Y OTROSI No. 01 Y PRORROGA No. 2
CONTRATISTA | UNE EPM TELECOMUNICACIONES S.A.
REPRESENTANTE ,
LEGAL (SI APLICA) LIZBETH LUCELY ROBAYO PERDIGON
OBJETO DEL Prestar el servicio de una solumop '|ntegral que comprenda 'Io
CONTRATO: componentes de una plataforma tecnolégica, redes WAN, LAN, y deméas
; | servicios complementarios.
CIUDAD: | BOGOTA
FECHA DE ,
SUSCRIPCION DEL | 17 de enero de 2025
CONTRATO:
FECHA DEINICIO: | 17 de enero de 2025
FECHA DE -
TERMINACION: | 31 de mayo de 2026
INFORME NRO. | PAGO No. 2 ADICION
PERIODO DE -
EJECUCION: | FRERERC
FECHA PRESENTE
'NFORMEi LRI | 13/04/2026

INFORME DE ACTIVIDADES CORRESPONDIENTES AL PAGO NO. 2 DE LA ADICION

Informe de ejecucion fisico, técnico y juridico, conforme a la forma de pago y obligaciones
establecidas en el contrato 001 de 2025 FRR su componente técnico.

ANEXO No. 1 - Componente técnico:

ACTIVIDAD No. 1 - RENOVAR LOS SERVICIOS TECNOLOGICOS DE LA ENTIDAD

1.1 Servicios de mesa de ayuda

1.1.1 Estructura de la Mesa de Ayuda
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Para el mes de febrero, la mesa de ayuda presento disponibilidad del 100% en cuanto a la
prestacion de los servicios preventivos, predictivos, proactivos y correctivos como se evidencia
en el archivo 06. Informe de Operaciéon Mensual Mesa de Servicios adjunto al presente.

Se realizaron propuestas y generaron advertencia a la RNEC con el objetivo de disminuir costos
en la operacion y soporte, tomando en cuenta el cumplimiento de las politicas de seguridad y
riesgo de la informacién, como se evidencia en numeral once (11) 3.1 Plan de mejoramiento
Centro de Servicios anexo del archivo 06. Informe de Operacién Mensual Mesa de
Servicios adjunto al presente.

Se garantizo la gestién, atencién, analisis, documentacion y solucién del 93.70% de todos los
incidentes y requerimientos tecnoldgicos solicitados por los servidores publicos de la Entidad y
sus aliados en relacion con los servicios de Tl prestados por la Gerencia de Informatica. De
igual forma, tuvo un incumplimiento del 6,30% correspondiente al desarrollo de la misma gestion
como se evidencia del archivo 06. Informe de Operacién Mensual Mesa de Servicio adjunto
al presente, del cual, se toma la siguiente evidencia grafica:

INDICADOR GESTION INCIDENTES - MESA DE AYUDA |
ANS CIERRE Porcentaje
Cumplido 7.354 95,51%
Incumplido 346 4,49% | BUENO
Total 7.700 100,00%

En los casos correspondientes a incidentes en los servidores, se excedieron los tiempos de
atencion de soporte remoto y atencion telefénica, Nivel 1 redes WAN y Nivel 2 seguridad,
representado un resarcimiento equivalente a $11.936.655, como se evidencia en el archivo ANS
resarcimiento febrero como se evidencia en la siguiente grafica:

RESARCIMIENTO MESA OF AYUDA FEBREAG

PERFIL VALOR IOTAL
Hevel 1 Soporis Berrdo y Mo 3504114

Hivel L Moniotee

tioved LWAN

Hivel § Soporio on Sitio
Hivel d Seradores Microsolt
Hivel 2 Sersidoces Linux
Nivel 2LAN

o § 5753506
2 188092

* i len 4 46 6

NIl 2 Sepaidad 5 £ 173 149

Hivel 2 Agicatvens $ - % 6173349

Miwi 2 Rasns de Datos $

Nivel2 AmaceramiantoyRespatde 1§

Nt 2 Admibistados Contro da Chmpina £

Hivet 2 Microson b ~
Subitotal 4 10,630, 840
VA 5 1.905.852
TOTAL: § 11,936 658

(existen evidencias adiciénales presentes en el archivo ANS resarcimiento enero que exponen datos
sensibles, por lo que son de caracter confidencial y no pueden ser publicados)
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El total de solicitudes gestionadas fue de 11.246 tomando en cuenta su registro en el Sistema
de Gestion de Servicios. De estas, 7.700 correspondieron a incidentes y 3.546 correspondieron
a requerimientos como se observa en la siguiente grafica:
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Todas las solicitudes realizadas por los usuarios de la Entidad y sus colaboradores sin
excepcion fueron registradas por el coordinador o encargado de la Mesa de Ayuda utilizando
las mejores practicas para el registro de incidentes y requerimientos como se evidencia en el
archivo 06. Informe de Operaciéon Mensual Mesa de Servicios adjunto al presente.

Se realizaron propuestas y generaron advertencia a la RNEC con el objetivo de disminuir costos
en la operacioén y soporte, tomando en cuenta el cumplimiento de las politicas de seguridad y
riesgo de la informacién, como se evidencia en numeral 11 anexos del archivo 06. Informe de
Operacién Mensual Mesa de Servicios. Adjunto al presente.

1.1.1.1 Estructura Administrativa

Para el mes de febrero e interactuando como canal de comunicacién con la RNEC, el personal

dispuesto por el contratista presento la disponibilidad requerida sin embargo presenta las
siguientes vacantes que se describen a continuacién:
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El tiempo acordado de reemplazo es 20 dias habiles contados a partir del retiro de la persona
y actualmente presenta un retraso de mas de 110 dias. Por lo anterior, se aplica el ANS-GE03
como se evidencia en el 21. Informe Mensual Gestién ANS adjunto al presente del cual, se
toma la siguiente evidencia grafica:

 valorswa

s
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TOTAL LGN 00

El contratista identifico y publico los riesgos hallados en cada componente en ejecucion como
se evidencia en los informes mensuales por componente y su respectivas Matrices de
Riesgo (Las evidencias presentadas en los informes mensuales exponen datos sensibles, por
lo que son de carécter confidencial y no pueden ser publicados)
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Realizo la gestion e integracion documental del proyecto para los procesos y procedimientos
llevados a cabo durante el mes como se evidencia en los informes mensuales por
componente y la documentacion alojada en el SharePoint
https://registraduriaco.sharepoint.com/. (Las evidencias presentadas en los informes

mensuales exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser
publicados)
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Imagen tomada del SharePoint Infraestructura

Continu6 con la actualizacién del plan de implementacion, cronograma y avance, en el que se
reflejara la ejecucion de trabajos, actualizacion de estrategias, el control sobre los entregables,
los servicios y los procesos, asi como, los planes de implementacion correspondiente los meses
posteriores como se evidencia en el archivo Plan de Proyecto global adjunto al presente.
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Se concluyen los hitos, planes de trabajo, mejora y mantenimiento de cada servicio y gestoria,
asi como, establecio6 el cronograma y plan de control de las actividades, tiempos, responsables,
ruta critica y paquetes de trabajo como se evidencia en el archivo Plan de Proyecto global el
cual se encuentra en actualizacién para la vigencia 2026.

Realizo el seguimiento; por cada servicio y gestoria, al plan de mejoramiento continuo de los
servicios de infraestructura tecnolégica del proyecto, estableciendo, planes de mejora y
verificando su efectividad e impacto como se evidencia en los informes mensuales de
operacién por componente (Las evidencias presentadas en los informes mensuales exponen
datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados) y el archivo
21. Informe Mensual Gestiéon ANS adjunto al presente.

1.1.2.1 Acuerdos de Niveles de Servicio de Mesa de Ayuda (Nivel 1)

Para el analisis del cumplimiento de los Acuerdos de Nivel de Servicio (ANS), se consideraron
un total de 7.700 incidentes gestionados durante el periodo evaluado.

La evaluacion se aplica de manera uniforme a cada uno de los médulos que conforman el
servicio, los cuales son: Atencién Telefénica - Soporte Remoto - Monitoreo - Soporte en
Sitio — WAN .

Para cada moédulo, se analizaron los dos (2) componentes principales definidos
contractualmente:

1. Creacion de ANS: Se evalué la gestion y el tiempo en la apertura o registro de los tiques
e incidentes, clasificados segun los niveles de prioridad (alta, media , baja y general
(Unicamente para el médulo de Atencién Telefénica).

2. Solucion y Escalamiento: Se analiz6 el cumplimiento en los tiempos de resolucién o
escalamiento de los incidentes, también segun los niveles de prioridad establecidos.

Con base en el nimero de incidentes con tiempos de respuesta o solucion excedidos, se
determina un porcentaje mensual que sirve como indicador del nivel de cumplimiento. Este
porcentaje, a su vez, se utiliza para calcular el valor econémico de resarcimiento bajo un
esquema predefinido.
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TABLA: Esquema de resarcimiento
Servicio de Soporte Remoto y Atencion Telefénica

Tiempos de respuesta excedido mensual (%) Resarcimiento
>1,00% y <= 5,00% 10.00%
> 5,00% y <=20,00% 20.00%
| >20,00% : ~ <=50,009 D%
. >50.00% : '

Este enfoque permite identificar oportunamente los incumplimientos en los tiempos establecidos
para cada fase del proceso de atencion y aplicar, en su caso, los mecanismos de resarcimiento
correspondientes.

De igual forma, se monitorearon los niveles de satisfaccion del usuario como un indicador
complementario de la calidad del servicio prestado.

ATENCION TELEFONICA

ANSCONTESTARLLAMADA

Cantidad Tickets | Time out {Llamadas)
Inc Total Time Total

PRIORIDAD

Tiempo ANS Segundos | Tiempo excedido | Valor Base para resarcimiento | Resarcimiento | Valor Resarcimiento

GENERAL 1,685 172 120 1021 $17,895,568 200 3,679,114

Total 1,685 172 SUBTOTALL ‘ $ 3,579,114

En este servicio se registraron 1.685 tickets con un numero de llamadas excedidas en 172
llamadas , en la prioridad GENERAL , lo que representa un 10.21% de exceso y equivale a un
20% de incumplimiento. Este resultado genera un valor de resarcimiento por $ 3.579.114
pesos moneda corriente, ya que se encuentra dentro del rango definido de mas del 5% y menor
e igual al 20% de incumplimiento, activando la penalizacién econémica segun el esquema
contractual.

SOPORTE REMOTO
1. CREACION ANS (Soporte Remoto)
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~ PRIORIDAD et oy TnmeoAut(Segundos) Tiempo ANS Segundos | Tiempo excedido | Valor Base para resarcimiento | Resarcimiento | Valor Resarcimiento
Inc Total Time Total
Alta 7667 800 - $5,965,189.17 - 0
Media 26 900 - $5,965,189.17 oL
i Baja 7 1800 . $5,965,189.17 .
i Total 7,700 0 SUBTOTAL2 $

e Prioridad Alta: Se atendieron 7.667 tickets, todos gestionados dentro del tiempo
maximo permitido de 600 segundos. Se registr6 un tiempo excedido total de 0
segundos, lo que representa un 0% del tiempo permitido. Este porcentaje esta por
debajo del 1% establecido contractualmente, por lo que estd exceptuado de
resarcimiento, sin generar impacto ni penalizacion.

e Prioridad Media: Se atendieron 26 tickets, todos gestionados con un tiempo maximo
permitido de 900 segundos. Se registré un tiempo excedido total de 0 segundos, lo que
representa un 0% del tiempo permitido. Este porcentaje estd por debajo del 1%
establecido contractualmente, por lo que esta exceptuado de resarcimiento, sin generar
impacto ni penalizacién.

e Prioridad Baja: Se atendieron 7 tickets, todos gestionados dentro del tiempo maximo
permitido de 1,800 segundos. Se registré un tiempo excedido total de 0 segundos,
porcentaje que esta por debajo del umbral de resarcimiento, por lo que no genera
penalizacion.

2. SOLUCION Y ESCALAMIENTO (Soporte Remoto):

“ ANS SOLUCION Y ESCALAMIENTO

- PRICRIDAD Siriat g | T o_m (Seqandos) Tiempo ANS Segundos | Tiempoexcedido | Valor Base pararesarcimiento | Resarcimiento | Valor Resarcimiento
Inc Total Time Total
Alta 7667 5,244 7,200 0.01 $11,930,378.33 -8
Media 26 14,400 - $11,930,378.33 -1 $
Baja 7 86,400 - $11,930,378.33 -8
Total 7,700 5,244 SUBTOTAL4 ’ 3

e Prioridad Alta: Se gestionaron 7.667 tickets con un tiempo maximo permitido de 7,200
segundos. Se registré un tiempo excedido total de 5.244 segundos, lo que representa
un 0.01% de incumplimiento respecto al tiempo permitido. Este porcentaje esta por
debajo del 1% establecido contractualmente, por lo que esta exceptuado de
resarcimiento, sin generar impacto ni penalizacion.

e Prioridad Media: Se gestionaron 26 tickets, con un tiempo maximo permitido de 14,400
segundos. Se registrdé un tiempo excedido de 0 segundos, por lo tanto, sin Impacto ni
penalizacion.
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o Prioridad Baja: Se gestionaron 7 tickets, todos atendidos dentro del tiempo permitido
de 86,400 segundos. Se registré un tiempo excedido de 0 segundos, por lo tanto, sin
impacto ni penalizacion.

RESUMEN GENERAL DEL MODULO - SOPORTE REMOTO

En los dos (2) componentes evaluados, se acumulé un total de 5.244 segundos excedidos en
los tiempos de atencién y solucién, distribuidos de la siguiente manera:

En la Creacion de ANS: 0 segundos correspondientes a la gestion de prioridad alta a 0
segundos correspondientes a la gestion de prioridad media y 0 segundos correspondientes
a la gestion de prioridad baja.

En la Soluciéon y Escalamiento de los ANS: 5.244 segundos correspondientes a la gestion
de prioridad alta 5.244 segundos correspondientes a la gestién de prioridad media y 0
segundos correspondientes a la gestion de prioridad baja

Como resultado del analisis y en aplicacion del esquema de resarcimiento contractual, NO se
genera un valor total de resarcimiento.

MONITOREO

1. CREACION ANS (Monitoreo):

PRIORIDAD Tiempo ANS Segundos

Tiempo excedido | Valor Base pararesarcimiento | Resarcimiento | Valor Resarcimiento

Inc Total Time Total
JAda | 7667 o - 600 - §10,437,147.17 . 0
Media 26 500 - $10,437,147.17 - $
Baja 7 1800 - $10,437,147.17 -i$
Total 7,700 0 SUBTOTAL2 $

e Prioridad Alta: Se atendieron 7.667 tickets, todos gestionados dentro del tiempo
maximo permitido de 600 segundos. Se registré un tiempo excedido total de 0
segundos, lo que representa un 0% del tiempo permitido. Este porcentaje esta por
debajo del 1% establecido contractualmente, por lo que esta exceptuado de
resarcimiento, sin generar impacto ni penalizacion.

e Prioridad Media: Se atendieron 26 tickets, todos gestionados con un tiempo maximo
permitido de 900 segundos. Se registré un tiempo excedido total de 0 segundos, lo que
representa un 0% del tiempo permitido. Este porcentaje estd por debajo del 1%

establecido contractualmente, por lo que esta exceptuado de resarcimiento, sin generar
impacto ni penalizacion.
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e Prioridad Baja: Se atendieron 7 tickets, todos gestionados dentro del tiempo maximo
permitido de 1,800 segundos. Se registré un tiempo excedido total de 0 segundos,
porcentaje que esta por debajo del umbral de resarcimiento, por lo que no genera
penalizacion.

2. SOLUCION Y ESCALAMIENTO (Monitoreo):

d PRIORIDAD Cantidad Tickets Timeo.ut(Segundos)
} Inc Total Time Total
Alta
Media
Baja
' Total

Tiempo ANS Segundos | Tiempo excedido | Valor Base pararesarcimiento | Resarcimiento | Valor Resarcimiento

7,200 : $10,437,147.17
14,400 - $10,437,147.17
86,400 - $10,437,147.47
0 SUBTOTAL4

o | | o

Valor Resarcimiento (Incluido lva) $

e Prioridad Alta: Se gestionaron 7.667 tickets con un tiempo maximo permitido de 7,200
segundos. Se registré un tiempo excedido total de 0 segundos, equivalente a un 0 %.
Este valor esta por debajo del umbral minimo para generar penalizacién, por lo que no
aplica resarcimiento.

e Prioridad Media: Se gestionaron 26 tickets, con un tiempo maximo permitido de 14,400
segundos. El tiempo excedido registrado fue de 0 segundos, equivalente a un 0 %,
igualmente exceptuado de resarcimiento por encontrarse por debajo del 1%.

e Prioridad Baja: Se gestionaron 7 tickets, todos atendidos dentro del tiempo permitido
de 86,400 segundos. Se registré un tiempo excedido de 0 segundos, por lo tanto, sin
impacto ni penalizacién.

RESUMEN GENERAL DEL MODULO - MONITOREO

En los dos (2) componentes evaluados, se acumulé un total de 0 segundos excedidos en los
tiempos de atencién y solucién, distribuidos de la siguiente manera:

En la Creacion de ANS: 0 segundos correspondientes a la gestion de prioridad alta , 0
segundos correspondientes a la gestion de prioridad media y 0 segundos correspondientes
a la gestién de prioridad baja.

En la Solucién y Escalamiento de los ANS: 0 segundos correspondientes a la gestion de
prioridad alta , 0 segundos correspondientes a la gestion de prioridad media y 0 segundos
correspondientes a la gestion de prioridad baja
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Como resultado del andlisis y en aplicaciéon del esquema de resarcimiento contractual, No se
genera valor total de resarcimiento.

SOPORTE EN SITIO

1. CREACION ANS (Soporte en Sitio )

Cantidad Tickets | Tim gundos)
Inc Total Time Total
Alta 7667 600 . $8,866,829.00 . 0
Media % 900 . $8,866,820.00 -1$
Baja 7 1800 . $8,866,820.00 -1
Total 7,700 0 SUBTOTAL2 $

PRIORIDAD

Tiempo ANS Segundos | Tiempoexcedido | Valor Base para resarcimiento | Resarcimiento | Valor Resarcimiento

e Prioridad Alta: Se atendieron 7.667 tickets, todos gestionados dentro del tiempo
maximo permitido de 600 segundos. Se registré un tiempo excedido total de 0
segundos, lo que representa un 0 % del tiempo permitido. Este porcentaje esta por
debajo del 1% establecido contractualmente, por lo que esta exceptuado de
resarcimiento, sin generar impacto ni penalizacion.

e Prioridad Media: Se atendieron 26 tickets, todos gestionados con un tiempo maximo
permitido de 900 segundos. Se registré un tiempo excedido total de 0 segundos, lo que
representa un 0% del tiempo permitido. Este porcentaje estd por debajo del 1%
establecido contractualmente, por lo que esta exceptuado de resarcimiento, sin generar
impacto ni penalizacion.

e Prioridad Baja: Se atendieron 7 tickets, todos gestionados dentro del tiempo maximo
permitido de 1,800 segundos. Se registré6 un tiempo excedido total de 0 segundos,

porcentaje que estd por debajo del umbral de resarcimiento, por lo que no genera
penalizacién.

2. En Solucién y Escalamiento (Soporte en Sitio).
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Cantidad Tickets | Time out (Segundos)
Inc Total Time Total
Alta 7667 318 7,200 0.00 $8,866,829.00
Media 2% 14,400 - $8,866,829.00
Baja 7 86,400 - $8,866,829.00

Total 7,700 318 SUBTOTAL4

Tiempo ANS Segundos | Tiempo excedido | Valor Base pararesarcimiento | Resarcimiento | Valor Resarcimiento

+ PRIORIDAD

o [ em |em | e

Valor Resarcimiento (Incluido lva) $

e Prioridad Alta: Se gestionaron 7.388 tickets con un tiempo maximo permitido de 7.200
segundos. Se registro un tiempo excedido total de 318 segundos, equivalente a un 0.00
%. Este valor esta por debajo del umbral minimo para generar penalizacién, por lo que
no aplica resarcimiento.

e Prioridad Media: Se gestionaron 26 tickets, con un tiempo maximo permitido de 14.400
segundos. El tiempo excedido registrado fue de 0 segundos, equivalente a un 0%,
igualmente exceptuado de resarcimiento por encontrarse por debajo del 1%.

e Prioridad Baja: Se gestionaron 7 tickets, todos atendidos dentro del tiempo permitido
de 86,400 segundos. Se registré un tiempo excedido de 0 segundos, por lo tanto, sin
impacto ni penalizacién.

RESUMEN GENERAL DEL MODULO — SOPORTE EN SITIO

En los dos (2) componentes evaluados, se acumulé un total de 21.015 segundos excedidos
en los tiempos de atencion y solucion, distribuidos de la siguiente manera:

En la Creacion de ANS: 0 segundos correspondientes a la gestion de prioridad alta , 0
segundos correspondientes a la gestion de prioridad media y 0 segundos correspondientes
a la gestién de prioridad baja.

En la Solucién y Escalamiento de los ANS: 318 segundos correspondientes a la gestion de
prioridad alta , 0 segundos correspondientes a la gestion de prioridad media y 0 segundos
correspondientes a la gestion de prioridad baja

Como resultado del analisis y en aplicacion del esquema de resarcimiento contractual, no se
genera un valor de resarcimiento.

WAN
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1. CREACION ANS (WAN )

PRIORIDAD ol okt | Tmout Seqbunin) Tiempo ANS Segundos | Tiempo excedido | ValorBase pararesarcimiento | Resarcimiento | Valor Resarcimiento
Inc Total Time Total
Alta 7667 600 - $10,921,362,00 - 0
Media % 900 - $10,921,962.00 -1
Baja 7 1800 - $10,921,962.00 -8
Total 7,700 0 SUBTOTAL2 $

e Prioridad Alta: Se gestionaron 7.667 tickets con un tiempo maximo permitido de 600
segundos. El tiempo excedido registrado fue de 0 segundos, equivalente a un 0%,
igualmente exceptuado de resarcimiento por encontrarse por debajo del
1%.resarcimiento por lo tanto, sin impacto ni penalizacion.

e Prioridad Media: Se gestionaron 26 tickets, con un tiempo maximo permitido de 900
segundos. El tiempo excedido registrado fue de 0 segundos, equivalente a un 0%,
igualmente exceptuado de resarcimiento por encontrarse por debajo del 1%.

e Prioridad Baja: Se gestionaron 7 tickets, todos atendidos dentro del tiempo permitido
de 1.800 segundos. Se registré un tiempo excedido de 0 segundos, por lo tanto, sin
impacto ni penalizacion.

2. En Solucién y Escalamiento (WAN)

PRIORIDAD GanitadTickets | Time o'ut ioegimos) Tiempo ANS Segundos | Tiempo excedido | Valor Base pararesarcimiento | Resarcimiento | Valor Resarcimiento
inc Total Time Total

Alta 7667 9,349,281 7,200 16.94 $10,921,862.00 208 2,184,392

Media 26 14,400 - $10,921,962.00 -8 -

Baja 7 86,400 - $10,921,962.00 -8 -

Total 7,700 9,349,281 SUBTOTAL 4 $ 2,184,392

Valor Resarcimiento {Incluido Iva) $ 2,184,392

e Prioridad Alta: Se gestionaron 7.667 tickets con un tiempo maximo permitido de 7,200
segundos. Se registr6 un tiempo excedido total de 9.349.281 segundos, lo que
representa un 16.94% de incumplimiento respecto al tiempo permitido. Este exceso
genera un impacto contractual, aplicandose una penalizacién del 20%, conforme a la
tabla de rangos, ya que el porcentaje de tiempo excedido se encuentra entre el 5.00% y
el 20.00%, como resultado, se genera un valor de resarcimiento de ($2.184.392).

e Prioridad Media: Se gestionaron 26 tickets, con un tiempo maximo permitido de 14,400
segundos. El tiempo excedido registrado fue de 0 segundos, equivalente a un 0 %,
igualmente exceptuado de resarcimiento por encontrarse por debajo del 1%.
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e Prioridad Baja: Se gestionaron 7 tickets, todos atendidos dentro del tiempo permitido
de 86,400 segundos. Se registr6 un tiempo excedido de 0 segundos, por lo tanto, sin
impacto ni penalizacién.

RESUMEN GENERAL DEL MODULO — WAN

En los dos (2) componentes evaluados, se acumulé un total de 9.349.281 segundos
excedidos en los tiempos de atencion y solucién, distribuidos de la siguiente manera:

En la Creacion de ANS: 0 segundos correspondientes a la gestion de prioridad alta , 0
segundos correspondientes a la gestion de prioridad media y 0 segundos correspondientes
a la gestién de prioridad baja.

En la Soluciéon y Escalamiento de los ANS: 9.349.281 segundos correspondientes a la
gestion de prioridad alta , 0 segundos correspondientes a la gestion de prioridad media y 0
segundos correspondientes a la gestion de prioridad baja

Como resultado del analisis y en aplicacion del esquema de resarcimiento contractual, se
genera un valor total de resarcimiento ($2.184.392) pesos moneda corriente.

1.1.1.2 Estructura de Operacién y Servicios

Para el mes de enero, los funcionarios dispuestos para la atenciéon de la Mesa de Ayuda
resolvieron los incidentes presentados de acuerdo con su criticidad y evento como se determina
en el archivo PC-X-ASG-02 - Gestién de Requerimientos - Mesa Registraduria Nacional -
V05 (Las evidencias presentadas en los informes mensuales exponen datos sensibles, por lo
que son de caracter confidencial y no pueden ser publicados) y se evidencia en el archivo 06.
Informe de Operacion Mensual Mesa de Servicios adjunto al presente.

Validaron los servicios conforme al disefio establecido por requerimiento técnico y de operacion,
segln estrategia definida por la RNEC desde el inicio del contrato (Modelo de Servicio),
bridando un soporte técnico oportuno en sitio y de manera remota en novedades de
conectividad, correo institucional, internet, ingreso de equipos administrativos y misionales al
dominio, instalacién, actualizacién y soporte de antivirus, actualizaciones de sistemas
operativos, de red, de seguridad de la informacion, canales dedicados, modem y temas
ofimaticos en nivel especializado (office, Windows y aplicativos corporativos de nivel avanzado)
como se evidencia en el archivo 06. Informe de Operacion Mensual Mesa de Servicios
adjunto al presente del cual, se toma la siguiente evidencia grafica:
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Modelo de servicio

1.1.2 Administracion de la Infraestructura Tecnoldgica

Para el mes de febrero, los funcionarios dispuestos para la atencién de la Mesa de Ayuda
resolvieron los incidentes presentados de acuerdo con su criticidad y evento como se determina
en el archivo PC-X-ASG-02 - Gestion de Requerimientos - Mesa Registraduria Nacional -
V05 (Las evidencias presentadas en los informes mensuales exponen datos sensibles, por lo
que son de carécter confidencial y no pueden ser publicados) y se evidencia en el archivo 06.
Informe de Operacion Mensual Mesa de Servicios adjunto al presente.

Validaron los servicios conforme al disefio establecido por requerimiento técnico y de operacion,
segun estrategia definida por la RNEC desde el inicio del contrato (Modelo de Servicio),
bridando un soporte técnico oportuno en sitio y de manera remota en novedades de
conectividad, correo institucional, internet, ingreso de equipos administrativos y misionales al
dominio, instalacion, actualizacién y soporte de antivirus, actualizaciones de sistemas
operativos, de red, de seguridad de la informacion, canales dedicados, modem y temas
ofimaticos en nivel especializado (office, Windows y aplicativos corporativos de nivel avanzado)
como se evidencia en el archivo 06. Informe de Operacion Mensual Mesa de Servicios
adjunto al presente del cual, se toma la siguiente evidencia grafica:
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1.1.2 Administracion de la Infraestructura Tecnolégica

Para el mes de febrero, se realizé el vigésimo tercer comité ejecutivo. En él, el contratista
present6d los avances obtenidos en el proyecto ZTNA, el Cliente Management, el Plan de
Continuidad del Negocio (BCP), el Licenciamiento SQL Server, la instalaciéon de Sensores y el
establecimiento de fecha de inicio del Centro de Operaciones de Seguridad (SOC). Adicional a
ello, presento las hojas de vida completas del personal que ingreso, las estadisticas de atencién
telefénica en la Mesa de Ayuda, las estadisticas de atencién de requerimientos en la Mesa de
Ayuda, las estadisticas de atencion de incidentes en la Mesa de Ayuda, la gestion de Mesa de
Ayuda, y los ANS y resarcimientos (Mesa de Ayuda), asi como, temas transversales y
financieros, como se evidencia en el archivo Acta de Reunién Comité Ejecutivo # 23 - febrero
de 2026 adjunta al presente.

Se realizé el diecisieteavo comité operativo. En él, se revisaron los compromisos de la sesién
anterior presentando sus avances y cumplimientos. De igual forma, se detalldé el
comportamiento de los servicios que se describen a continuacion: Centro de Computo,
Seguridad Perimetral, Redes LAN, Redes WLAN, OFFICE 365, Almacenamiento, Respaldos y
Restauraciones, Servidores/Windows, Aplicaciones WEB, Mesa de Ayuda (atencién de
llamadas, incidentes y requerimientos), asi como, temas transversales, como se evidencia en
el archivo Acta de Reunién Comité Operativo # 17 - febrero de 2026 adjunta al presente.

Para el mes de febrero, no se realizé comité de revision de la definicién de los ANS y de la
Linea Base de los servicios.
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Se evidencia que cada linea de servicio de especialistas se encontré disponible 7x24 como se
evidencia en los anexos 7 y 8 del archivo 06. Informe de Operaciéon Mensual Mesa de
Servicios adjunto al presente del cual, se toma la siguiente evidencia grafica:
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Se mantuvo la administracién de los servidores y sistemas de almacenamiento como se
evidencia en los archivos 01. Informe Mensual Almacenamiento, 08. Informe Mensual
Servidores Linuxy 09. Informe Mensual Servidores Windows. (Las evidencias presentadas
en los informes mensuales exponen datos sensibles, por lo que son de caracter confidencial y
no pueden ser publicados).

& £ &

ISTRADURIA i REGISTRADURIA i 7 o
R , SUSaR | KEGISTRADURIA

ATV G0R DRER0 LI SRR B4 L DYTRD R

i

‘ INFORME DE OPERACION MENSUAL DE | | INFORME DE OPERACION MENSUAL DE f INFORME DE OPERACION MENSUAL DE

i ALMACENAMIENTO SERVIDORES LINUX SERVIDORES WINDOWS

i

. " , 4 . s ’
£ s i vt £ AN Pobs i b | Py I Tae—— A Mo as piprp—. § wharnit & oom s 30 Suha st 00 e

Imagen tomada del SharePoint Infraestructura

Se mantuvo la administracién de toda la infraestructura HP con productos OnBoard
Administrator, Data Protector Manager y demas productos HP de su infraestructura. Adicional
a ello, se efectu6 la administracion de WSUS, System Center, controladores de dominio, Veeam
Backup entornos de virtualizacion VMware, HyperV con System Center, Exchange, Pagina Web
Principal (Linux) como se evidencia en los archivos 08. Informe Mensual Servidores Linuxy
09. Informe Mensual Servidores Windows. (Las evidencias presentadas en los informes
mensuales exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser
publicados).
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Imagen tomada del SharePoint Infraestructura

Se mantuvo la administracién de los equipos de seguridad conforme al listado presente en el
componente técnico, asi como, se mantuvo actualizada y afinada todas las plataformas de
seguridad de acuerdo con las buenas practicas emitidas por cada fabricante como se evidencia
en los archivos 11. Informe Mensual Seguridad Perimetral y 14. Informe Mensual Microsoft
Defender (Server) (Las evidencias presentadas en los informes mensuales exponen datos
sensibles, por lo que son de caracter confidencial y no pueden ser publicados).
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Imagen tomada del SharePoint Infraestructura

Se mantuvo la administracién de los equipos de comunicaciones conforme al listado de equipos
de red LAN y WLAN presentes en el componente técnico como se evidencia en los archivos 12.
Informe Mensual Red LAN y 13. Informe Mensual Red WLAN (Las evidencias presentadas

en los informes mensuales exponen datos sensibles, por lo que son de carécter confidencial y
no pueden ser publicados).
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Imagen tomada del SharePoint Infraestructura

Se realiza un informe por cada solucion administrada desde la mesa de ayuda, en él se
evidencia el Filtrado de Contenido Web, Filtrado de Correo, Soluciones VPN, Correlacionador
de Eventos, Firewalls, Red Inalambrica, Pagina Web Principal, Antivirus, estado de las
actualizaciones Microsoft de servidores y estaciones de trabajo como se evidencia en los
informes mensuales de operacion por componente. (Las evidencias presentadas en los
informes mensuales exponen datos sensibles, por lo que son de caracter confidencial y no
pueden ser publicados).
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Imagen tomada del SharePoint Infraestructura

Se mantiene actualizado el inventario de los equipos y soluciones administrada por la Mesa de
Ayuda como se evidencia en los informes mensuales de operacion por componente,
numeral correspondiente a la Linea Base exceptuando mesa de ayuda. (Las evidencias
presentadas en los informes mensuales exponen datos sensibles, por lo que son de caracter
confidencial y no pueden ser publicados).
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Imagen tomada del SharePoint Infraestructura
1.1.2.1.1 Plan de administracion sobre los servicios y plataformas tecnolégicas

Conforme al plan de trabajo anual solicitado por la RNEC, el cual, se ha distribuido de manera
mensual, para el mes de febrero el contratista realizé las actividades de accion preventiva de
todos los componentes de infraestructura y plataforma vinculados al contrato (Facilidades,
seguridad informatica, redes, almacenamiento, virtualizacion, sistemas operativos, bases de
datos, contenedores Web, pool de aplicaciones, plataformas colaborativas, instancias de
software base en general, aplicaciones) como se evidencia en el plan de administracién de
los informes mensuales de operacién por componente. (Las evidencias presentadas en los
informes mensuales exponen datos sensibles, por lo que son de caracter confidencial y no
pueden ser publicados).

Realiz6 la revision de los eventos, incidentes o cambios distribuidos en la operacion del dia,
apoyados por la herramienta de monitoreo y el servicio establecido en la estructura de mesa de
ayuda, tomando en cuenta la verificacion fisica, revision de componentes en correcto estado y
con calidades sistémicas, funcionando adecuadamente como se evidencia en el
comportamiento de la_infraestructura de /os informes mensuales de operacién por
componente. (Las evidencias presentadas en los informes mensuales exponen datos
sensibles, por lo que son de caracter confidencial y no pueden ser publicados).

Realizo la verificacién fisica y de componentes en correcto estado con calidades sistémicas
funcionando adecuadamente como se evidencia en la verificacion fisica de los informes
mensuales de operacién por componente. (Las evidencias presentadas en los informes
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mensuales exponen datos sensibles, por lo que son de carécter confidencial y no pueden ser
publicados).

02 APLCAL ONES
¢ 2A208 DASES DL DAI0S

SR 2A20Q CENTRO DECOMUIG

i LA207 RESPMLDOS ¥ BESTAURAOONES
2208 SEGURIDAD PERING TN,

24208 SERVICORKS

242 71 REOES WLsN

4233 PRCCENDS
B AAL

omammp—

24234 IMPUEMENTACON
evm—————

Imagen tomada del SharePoint Infraestructura

Verifico las alarmas o comportamiento inesperado frente al incremento de la temperatura del
entorno de los centros de datos como se evidencia en el archivo 05. Informe Mensual Centro
de Cémputo, donde se establecié que:

Durante el mes de febrero las temperaturas que se presentaron en el drea blanca en cuanto a pasillo frio donde se
encuentran los racks del 01 al 10 esta entre 18.4°Cy 20.3°C, humedad relativa promedio de 66.1%, en cuanto a pasillo
caliente las temperaturas tuvieron un promedio de 23.9°Cy la humedad relativa de 41.5%, en los racks de 11 al 23 las
temperaturas del pasillo frio tuvieron un promedio 20.9°C y una humedad relativa del 60.2%, mientras que el pasillo
caliente registro una temperatura promedio de 23.4°C con una humedad relativa promedio de 48.9% aunque los
eventos de advertencia o alarma ya sea por humedad relativa o temperatura que se registraron en el historial de
eventos fueron de manera instantdnea no se mantuvieron en el tiempo, por otra parte aquellos que se han mantenido
durante el tiempo se debe a condiciones como falta de distribucion adecuada del aire por falta de baldosas perforadas
que garanticen el flujo de aire frontal en los racks, sin embargo estos valores no afectan la operacion de los racks en
el drea blanca ni representan un riesgo alto.

(existen evidencias adiciénales presentes en el archivo Informe Mensual Centro de Cémputo que
exponen datos sensibles, por lo que son de cardcter confidencial y no pueden ser publicados)

Verificd las alarmas generadas en logs de los componentes de facilidades como se evidencia
en el archivo 05. Informe Mensual Centro de Cémputo del cual, toma la siguiente evidencia
grafica:
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EVENTOS
SISTEMA EQUIPO GENERADOS OBSERVACIONES
Se generan eventos informativos sin consecuencias
REGULADO EATON 9390 160 KVA 5 eventos para la operacion del equipo y del centro de
computo.
Se generan 74 eventos de alarmas sin consecuencias
REGULADO EATON 9350 80 KVA 150 eventos para la operacion del equipo y del centro de
computo,
Se generan 12 eventos de alarmas sin consecuencias
REGULADO EATON 9390 60 KVA 48 eventos para la operacion del equipo y del centro de
computo.
Se generan 31 eventos de alarmas sin consecuancias
REGULADO POWEST 10K 542 eventos para ls operacion del equipo y del centro de
computo.
REGULADO EATON 9355 30 KVA 0 eventos Eventos evidenciados por display el dia 28/02/2026.
Se generaron 390 eventos de alarmas sin
CUMATIZACION AA. STULZ 20 TR 1893 eventos consecuencias para la operacién del equipo y del
centro de computo,
CUMATIZACION AA HIREF 10 TR 0 eventos £l equipo se encuentra actualmente en standby,
Se generaron 2229 eventos de alarma y 3105 eventos
MONITOREQ ALE WING-MGR 5334 eventos Enforméﬁvos sin ninguna' consecuencia para la
TEMPERATURA operacién del centro de computo, no se generaron
eventos en sensores de cuarto eléctrico (UPS y ATS).
TRANSFERENCIA Lovato ATL 610 & eventos No se presentan eventos de a{armas at{tivas o de falla
durante el mes, solo eventos informativos.

Observaciones equipos monitoreados centro de computo

(existen evidencias adicionales presentes en el archivo Informe Mensual Centro de Cémputo que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

Durante el mes de febrero no se presentaron alarmas o fallos que comprometieran la operacion
de las transferencias como se evidencia en el archivo 05. Informe Mensual Centro de
Computo. (Las evidencias presentadas en los informes mensuales exponen datos sensibles,
por lo que son de caréacter confidencial y no pueden ser publicados)

En cuanto a la Seguridad Informatica, realiz6 la verificacion de componentes en correcto
estado y con calidades sistémicas funcionando adecuadamente en tendencias y cambios como

se evidencia en el archivo 11. Informe Mensual Seguridad Perimetral del cual, se toman las
siguientes evidencias graficas:

e Verificacion fisica:

WAL R

WELE INEPIQ Boewwte RN

ss N — st ¥

verificacion fisica diaria de los dispositivos “On premise”, de las soluciones administradas por el drea de seguridad. No se
recibieron reportes de dispositivos no operativos
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e Tendencias y cambios en la memoria
PORCENTAIE PROMEDIO DE USO DE MEMORIA
NOVIEMBRE | DICIEMBRE 2025 | ENERO 2026 FEBRERO 202
SOLUCION g%
Firawall FG-2201E 30.7% 30.2% 34.6% 32.7%
Firewall FG-600E 32% 31.0% 32.0% 31.0%
WAF Fortiweb 3000E A46.07% 46.0% 55.07% 56.02%
FortidAuthenticator 16.6% 19.8% 17.60% 20.00%
- ' T ‘Tendencia y cambios en la memoria
« Tendencia y cambios en el Throughput
THROUGHPUT CON FECHA DE CORTE
. : g
e 20 NOVIEMBRE 31 DICIEMBRE 31 ENERO 2026 28 FEBRERO
: 2025 2025 | 2026
IN 822.28 Mbps IN697.11 Mbps  IN777.60 Mbps | IN 853.37 Mbps
Firewall FG-2201E | OUT 256.00 Mbps | OUT 193.06 Mbps OuUT406.87 | 310.39 Mhps
. iN 21.48 Mbps IN 15.32 Mbps IN 18.25 Mbps IN 11.33 Mhps
Firewall FG-600E

OUT 93.67 Mbps

| OUT 18.15 Mbps

OUT 2.07 Mbps |

QUT 1.00 Mbps

WAF Fortiweb IN/JOUT 161.35 IN/OUT 132.64  IN/OUT152.37 = IN/OUT 73.24
3000E Mbps Mbps Mbps ’ Mbps
Tendencia y cambios en el Throughput
e Tendencia y cambios en la latencia
, ; LATENCIA PROMEDIO EN MILISEGUNDOS
NOVIEMBRE | DICIEMERE 2025 ENERO 2026 FEBRERO 2026
SOLUCIGN
2025
Firewall FG-2201E 11.00 11.00 24.00 5.00
Firewall FG-600E 11.00 11.00 24.00 5.00
WAF FortiWeb 3000E 11.00 11.00 24.20 5.00
FortiAuthanticator 11.30 11.10 24.20 10.30

Tendencia y cambios en la latencia

Tendencia y cambios en el almacenamiento
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PORCENTAJE USO EN DISCO DURO - ;
RO NOVIEMBRE | DICIEMBRE 2025| ENERO 2026 | FEBRERO 2026
2025
et o g E e S es——
Firewall FG-600E N/A N/A N/A N/A
WAF FortiWeb 3000E 79% 79% 79% 79%
FortiAuthenticator 1% 1% 1% 1%

Tendencia y cambios en el almacenamiento

* Procesos de backup y/o respaldo de logs y configuraciones

SERVICIO RUTA DE ALMACENAMIENTO
Firewall FG-  |11172.20.60.15\servidores ' ' '
600E 2\Backup Equipos_Seguridad\1_Firewall\2026\FG600F\202602
Firewall FG- | \W\172.20.60.15\servidores
2201E 2\Backup_ Equipos Seguridad\1_Firewal\2026\FG2201E\202602
WAF FortiWeb A o . ' ’
3000E \W172.20.60.15\servidores 2\Backup_Equipos_Seguridad\19_WAF\2026\202602

Procesos de backup y/o respaldo de logs y configuraciones

(existen evidencias adicidnales presentes en el archivo Informe Mensual Sequridad Perimetral que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados).

No se presentaron eventos de vulneracion o ataque registrados sobre las soluciones de
seguridad durante el mes de febrero de 2026.

No se registré ningin evento de seguridad adicional con comportamiento inesperado en las
peticiones hacia la infraestructura, sin embargo, se continia con la adicion de IPs con
indicadores de compromiso identificados, al listado RBL, para ampliar la superficie de seguridad
en la entidad. Durante el mes de febrero se agregaron 753 registros nuevos.

Dentro del procedimiento del ciclo de gestion de riesgos, se llevé a cabo la socializacion a
nivel de gestién, durante la cual no se identificaron patrones de eventos relacionados, que
indiquen un posible riesgo o amenaza para la infraestructura general de la Registraduria
Nacional del Estado Civil.

En cuanto al Almacenamiento, realizé la verificacion de componentes con calidades
sistémicas, sin encontrar afectacion como se evidencia en el archivo 01. Informe Mensual
Almacenamiento del cual, se toman las siguientes evidencias graficas:

e Verificacion fisica

Almacenamiento SAN PrimeraC650 HPE, no se evidenciaron fallas fisicas

Gerencia de Informatica
Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota
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MName A i System Porty Total Cache
D «GiB) )
B 2M220100M%-0 0 STPRIMERACS50 1% 256
3 . 2M2200100MX-1 1 STPRIMERACHS0 % 256
3 . 2M220100MX-2 2 STPRIMERACGS0 1 236 .
L e 2M220100MX-3 3 STPRIMERACHSO % 256 [
Monitoreo Primerac650 HPE
. 001 DP-1 STPRIMERACSSO Disk Rezdy SAS
. .03 DP-3 STPRIMERACSHEC Disk Reedy SAG
® 004 De-4 STPRIMERACHSC Disk Rezady SAS
@ 104 DP-1 STRRIMERACASC Disk Rezdy SAS
. 103 DP-3 STPRIMERACSSO Disk Ready SAS
™ 1Ok De-4 STRRMERACASC Disk Ready SA%
» 201 DP-1 STPRIMERACSHS0 Disk Ready SAS
. 202 DP-2 STRRIMERACSSC Disk Rezay SAS
a 203 DP-3 STPRIMERACSSO Disk Rezdy SAS
. 204 DP-4 STPRIMERACSSC Disk Rezdy SAS
- 0 DP-1 STPRMERACASO Disk Ready SAS
- 302 opP-2 STPRIMERACHEC Disk Ready SAG ;
] 20:3 De-3 STERMERACSSC Disk Rezay SAS }
.« 304 DP-4 STPRIMERACSSC Disk Rezdy sas |
Monitoreo Puertos FC y SAS ‘ ' J
P Name & System Modet Loop A Loog B
{N:S#P) (NS:#}
{8 caged STPRIMERACSSD DONS (SFF) 00 104
» cagel STPRIMERALCHED DONS (5FF) 204 kTe2A
i . cage2 STPRIMERACASD DS (SER) o0 101
» coged STPRIMERACASC DCSIILSFE) o2 102
Rk Monitoreo Cage de Discos
e Tendencia y cambios en espacios, zonas, arreglos o segmentos de recursos
CPU y memoria de los almacenamientos sin ninguna afectacion

Gerencia de Informatica
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Consumo Memoria y CPU Primerac360

e Tendencia y cambios en las métricas de entrada y salida (io)

Metricas de entrada y salida de los almacenamientos sin ninguna afectacion.

System Performance >

2 Feb

SFed 16 Feb 23 feb

2 Feb §Feb 16 Feb 23 Feb 2 Mar
andwidth
- o .
2 Fely G Feb 16 Feb 23 Feb 2 Mar
Métricas 10 Primera HPE
« Tendencia y cambios en el Throughput (para san)
Latencias o Throughput de los almacenamientos sin ninguna afectacion.
System Performance >
10
’ 2 Feb S Feb 16 Feb 23 feb 2 Mar
2 Feb S Feb 16 Feby 23 Feb 2 Mar
' 2 Feh G feb 16 Feb 2% Feb 2 Mar

Throghput-Latencia Primera HPE

FKR PROCESO GESTION CONTRACTUAL cODIGO | GCFT08
S e INFORME DE SEGUIMIENTO DE SUPERVISION
Registraduria Nacional A
del Estado Ciil FORMATE Y/O INTERVENTORIA VERSION| O
Aprobado:
17/09/2018
Resources
72%
oy R
® 18157 GiB ¥ 55582 GiB 286.61 GiB
£ € o o T S 42%
W 147,840 MHz 204,160 MHz

Gerencia de Informatica
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e Tendencia y cambios en la latencia

Almacenamiento y tipo de tecnologia de disco con su capacidad total y % (porcentaje) libre que aumenta
o decrecen mes a mes, la fila y/o columna resaltada de rojo indican cambios que se han

presentado.
e Sit. 1% STORRGE: ; MESANTERIOR | MES ACTUAL
Capacity | Capacity Available | % Capacity
Name DevicaType | . ai-Gig -GiB i % Capacity Free
PRIMERAC650 58D 429,000 | 154.717 | 28% (4%
Capacidad Almacenamiento X Discos Mensual
ST T STORAGE i MES ANTERIOR | MES ACTUAL
3 Capacity
Capacity _| Used- % Capacity
Name Device Type Total - Gi8 Provig'c:md cls % Capacity Free Frea
PRIMERACES0 Ssh 429.000 274283 154.717 | 34%, 64%

Capacidad de Eficiencia (Ahorros) por Almacenami;ento Mensual

e Procesos de backup y/o respaldo de logs y configuraciones

Ultimos Backup realizados.

ACTIVIDAD m‘“'"“’i DETALLE OBSERVACION
Respadda de pardmotros de conbiguracién,
Nota: 1. No sc han realizado cambios de los
raclosure desde of mes mmatzo de 2023,
2. %e readzd I zonificacién del eauipo para UA,
Vecambk y i3 nucva librerias ea ol mes de
hoiembine 2024,
3. Ruta de respaldo;
MEREC MGT B S\ Rackup Ay
Actunli g sLAbS TR ) LIRS
- W_SAN_FAB_DW
packup |2 d;f;:;:m SW_SAN_FAR_UP

Backup Dispositivos

Gerencia de Informatica
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e Comportamiento inesperado en las peticiones hacia la infraestructura

Estado de salud de forma mas detalla a nivel del hardware y monitoreo proactivo con HPE.

Health
Up since sep 8, 2023 11:29:51 p.m. COT

State ® Normal

details none

“all home @ Normal
Call home details Last file transfer time is mar 2, 2026 9:30:10 a.m. COT
Remote session e
Access authaorized Yo e

Comportamiento Primerac650
e Correlacion de eventos que generen riesgo a la infraestructura general

Estado y uso de los discos FC (Fast Class), NL (Near Line) y SSD (Solid State Dynamic), donde se
puede identificar la visién general del promedio de asignacion, volumen de datos, y promedio de espacio
libre.

Device Type Capacity >

SSDGEI2000 GR) A e

Discos Primera

Total Capacity >

B Alocated 274283 GiB
Free 154717 GiB
Total 429000 GiB

Total Capacity

Capacidad Almacenamiento Total Primerac650

Gerencia de Informatica
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Device Type Capacity
$SD [3575 Gif) T 64%. |
(120 drives} W2IB3GIR 156717 GR
) CapacidadA en uso Primera
§ Allocated Capacity
e Block 242100 GiB
System 32183 GiB
Total 274.283 GiB
o Cépacidad uso &étallada Primera
Capacity Efficiency >
En Savings 104756 GiB
35% Used 195.869 GiB
Savings
Usable 300.625 GiB
Efficiency 1 > S - 1
Overall compaction

Ahorro de Capacidad Primerac650

Capacity Efficiency
“ﬁ _ 36% Savings
195,112 GiB Used 109,513 GiB Saved
1 304,625 GiB Provisioned
1.6:1 Compaction 1.6:1
Compaction

Thin provisioning 134
0.7:1 Data reduction b
Overprovisioning Compression 1

Deduplication 3

Ahorro en DEDUP Y Comp Primerac650

(existen evidencias adiciénales presentes en el archivo Informe Mensual Almacenamiento que

exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

Gerencia de Informatica

Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota

www.registraduria.gov.co




FRK PROCESO GESTION CONTRACTUAL CODIGO | GCFTO08

wesstasua oot | EoRMATO | 'NFORME DE SEGUIMIENTO DE SUPERVISION
del Estado Civi Y/O INTERVENTORIA

VERSION 0

Aprobado:
17/09/2018

En el periodo correspondiente al mes de febrero, no se realizaron actualizaciones.

En el periodo correspondiente al mes de febrero, no se detectaron vulnerabilidades o ataques
a los almacenamientos.

En cuanto a la Virtualizaciéon y Balanceadores, se realizd la revision de componentes en
correcto estado y con calidades sistémicas funcionando adecuadamente. A continuacion, se
expone el resultado de los monitoreos y/o verificaciones llevadas a cabo tomando en cuenta su
naturaleza:

Aplicaciones

Se efectué un monitoreo constante de cada aplicacion web a través de los servidores de
aplicaciones web y de base de datos que soportan la operacién como se evidencia en el archivo
03. Informe Mensual Aplicaciones del cual se toma la siguiente informacion:

e Actualizaciones de configuracion, seguridad y en general de producto

Bimensualmente, se aplican actualizaciones de versiones y seguridad sobre el sistema
operativo de los servidores Oracle Linux y de acuerdo con nuevas vulnerabilidades se aplican
parches sobre los servidores y/o componentes de software de cada servidor. Para el mes de
febrero se realizaron actualizaciones cuyas evidencias se encuentran en el numeral 7 del
archivo 03. Informe Mensual Aplicaciones denominado Listado-Actualizaciones-Febrero-
2026.xIsx (Las evidencias presentadas en los informes mensuales exponen datos sensibles,
por lo que son de caréacter confidencial y no pueden ser publicados).

e Verificacion del ciclo de vida de los productos (roadmap) tanto a nivel de soporte como fecha
maxima de uso

Los componentes del servicio de Pagina Web en la capa de aplicaciones y base de datos operan
bajo la licencia Open Source. Como Ultima mejora, la Registraduria ha adquirido un soporte
premium para los productos Oracle, lo que incluye el actual sistema operativo de los servidores
de aplicaciones y bases de datos que es Oracle Linux 9.7, el cual afecta a todas las maquinas
virtuales que se encuentran sobre el clister de Vmware como se evidencia en los anexos 4y 5
del archivo 03. Informe Mensual Aplicaciones (Las evidencias presentadas en los informes

mensuales exponen datos sensibles, por lo que son de carécter confidencial y no pueden ser
publicados).

e Verificacion logs del sistema

A través de los sistemas del SOC que se han integrado con los componentes de cada servidor
y a través de los equipos de seguridad perimetral (WAF, Firewall, AntiDDoS) se esta en

constante analisis de los logs del sistema para identificar accesos no autorizados, peticiones
maliciosas, ataques de denegacién de servicio.

Gerencia de Informatica

Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota
www.registraduria.gov.co




FKK PROCESO GESTION CONTRACTUAL CODIGO | GCFT08

Fondo Rotatorio

e INFORME DE SEGUIMIENTO DE SUPERVISION
el Estado Ch FORMATO Y/O INTERVENTORIA

VERSION 0

Aprobado:
17/09/2018

Para el mes de febrero los ataques y/o intentos de acceso no autorizado, asi como peticiones
maliciosas fueron contenidos correctamente por los dispositivos de seguridad perimetral para
este servicio. No se enunciaron eventos en el informe dado que ninguno materializo algun
acceso y/o ejecucion maliciosa sobre los servidores de aplicacion y/o base de datos para la
pagina Web.

e Procesos de escalabilidad y efectividad de balanceo

El servicio de pagina web se encuentra balanceado en dos Data Center: Titanium y EPM
Medellin. Este esquema permite una efectiva estrategia de balanceo a través de los equipos
redundantes F5 en cada Data Center.

El servicio de pagina web realiza transiciones entre los dos Data Center en caso de
actualizaciones a los servidores de un Data Center o por ventanas de mantenimiento. A
continuacion, se relacionan las graficas de la distribucion de las peticiones por segundo en cada
Data Center en dos grupos (se presentan asi dada la gran cantidad de informacion que el grafico
debe representar en un intervalo de tiempo):

e Data Center Titanium (Bogota) — 1 a 15 de febrero

Distribucion balanceo - pagina web - Titanium.

e Data Center EPM (Medellin) — 1 a 15 de febrero.

Gerencia de Informatica
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Distribucion balanceo - pagina web - EPM.

o Data Center Titanium (Bogota) — 16 a 28 de febrero.

Distribucién balanceo - pagina web - Titanium.

e Data Center EPM (Medellin) — 16 a 28 de febrero.

Distribucion balanceo - pagina web - EPM.

Cada Data Center balancea 4 servidores Apache de aplicacién.

Aprobado:
17/09/2018
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(existen evidencias adiciénales presentes en el archivo Informe Mensual Almacenamiento que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

e Tiempos de transacciones y respuesta al cliente

Los tiempos de respuesta se encuentran constantemente monitorizados a través de la
herramienta Grafana, constantemente vigilada por el equipo de soporte Nivel 1, el cual sigue
los protocolos de revisiones y escalamientos en caso de alertas por tiempos de respuesta lentos
y/o intermitencias como se evidencia en la siguiente grafica:

e Para el periodo de febrero el tiempo de respuesta minimo fue de 0.0555 segundos y la
media estuvo en 0.549 segundos.

Tiempos de respuesta para la Pagina Web.

(existen evidencias adicidnales presentes en el archivo Informe Mensual Almacenamiento que
exponen datos sensibles, por lo que son de cardcter confidencial y no pueden ser publicados)

e Procesos de backup y/o respaldo de logs y configuraciones

A través de la herramienta veeambackup se tienen configurados los backups para las maquinas
virtuales de los servidores de aplicaciones y bases de datos. También a través del sistema
Ansible AWX se tiene automatizada la copia de seguridad de archivos de aplicaciones, bases
de datos y logs del sistema.

e Comportamiento inesperado en las peticiones hacia la infraestructura

El equipo de Infraestructura en conjunto con el equipo de Aplicaciones y BD estan en constante
revision mensual de los consumos de las capacidades lo que permite establecer unas métricas
que permitan hacer ajustes en los dimensionamientos de la capacidad instalada y/o
aprovisionada para cada servidor en cuanto a recursos de procesamiento, memoria, disco y
otros.

Gerencia de Informatica
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e Correlacion de eventos que generen riesgo a la infraestructura general

La correlacién se genera en trabajo conjunto entre la mesa de soporte en el nivel 1, los procesos
de revision de parte del SOC, el alertamiento en los equipos perimetrales de los Data Center y
la integracion de estos con el analisis de los especialistas de las verticales de Aplicaciones,
Sistemas Operativos Linux y la vertical de LAN y Seguridad apoyados también en la plataforma
de Defender. Para el mes de febrero no se presentaron eventos que alcanzaran la
Infraestructura interna del servicio, es decir los componentes de servidores de aplicacion
(Apache web) y base de datos (MySQL) en cada Data Center.

Servidores

Windows:

Se realiza la validacién de tendencias de uso de recursos, eventos y alertamientos identificados
mediante la herramienta de monitoreo, con el objetivo de anticipar posibles anomalias y
establecer planes de accién que contribuyan a prevenir o mitigar su ocurrencia en el corto y
mediano plazo, garantizando asi la continuidad y estabilidad operativa como se evidencia en el
archivo 09. Informe Mensual Servidores Windows del cual, se toman las siguientes
evidencias graficas:

e Verificacion fisica

22 Server Groups

althy SRR Wamings

Gen g Gentd

Verificacion fisica HYPER-V &SERVIDORES no se evidenciaron fallas fisicas
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G com 2o Reat View
. : ] B ' st W
Verificacion fisica ENCLOSURE no se evidenciaron fallas fisicas
HPE OmniStack Virtual Controller Status
cted. ()
Vérl:ficacién "ﬁsica SIMPLIVITY no sé evidenciaron féllas fisicas
e Redes, Virtualizacion, Balanceadores y Almacenamiento
CLUSTER SIMPLIVITY No. SUMA DE SUMA DE % LIBRE DATASTORE DE'ES%%ERE
3 A i
DATASTORE | CAPACITY (TB) | FREE (T8} ; MES ANTERIOR MES ACTUAL
CLULARGE-OL Logio | 7 JodR2 | 3745 00 % 31%
CLUSMALL-01_Ldgico i0 55.574 19.981 36% 41%
CLSVT-02_Logico 6 54 688 11.487 41% 27%
CLULARGE-01_Ldgko 2 10486 8.378 BA% 79%
VMWARE: El % libre no supera el 50% de la capacidad total.
CLOSTER No. SUMA DE SUMADE | % LIBRE DATASTORE DATASTORE
25T DATASTORE | CAPACITY (TB) | FREE {TB) MES ANTERIOR MES ACTUAL
RNEC-CLHVM-00 15 9437184 5056917 53% 53%
HYPER_V: El % libre no supera el 60% de la capacidad total.
% UBRE % LIBRE
= No, SUMADE = SUMADE
CLUSTER : { DATASTORE MES | DATASTORE MES
P EQATASTQEE CAPACITY (T8B) { FREE (T8B) ANTERIOR ACTUAL
COTIT_RNEC Storage RNEC | 505 17.3 36.8% 34.2%
COTIT_RNEC_PWEB Sitlver i 0.3 6.39 6.3% G2%

vCloud TITANIUM - 472: E|l % libre no supera el 50% de la capacidad total
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% LIBRE % LIBRE
CLOSTER No. DATASTORE uzmo;a} x@&% DATASTORE MES | DATASTORE |
ANTERIOR MES ACTUAL |
conT_pnec | Ororage vmg;o H_Coud- 981 | 348 35.2% 3.2% |
VCLOUD - MEDELLIN: El % libre no supera el 50% de la capacidad total
e Backup y/o Respaldo de Logs y Configuraciones
ACTIVIDAD | FECHA DE EJECUCION DETALLE OBSERVACION
SW SAN FAB DW 1. Respaldo de parametros de
T configuracidn.
Backup 27 de febrero de 2024 SW,_SAN_FAB, P 2. Ruta de respaldo:

Actual\INFRAESTRUCTURA\

Ultimo Backup realizado a dispositivos

o Comportamiento inesperado en las peticiones hacia la infraestructura

PLATAFORMA STATUS MES ANTERIOR | MES ACTUAL
Solucién de virtualizacion VMWare CREACION 8 8
Simplivity 380 -DC CAN ELIMINACION 0 5
Solucién de servidores fisicos — CREACION 0 1
Enclosure C7000 DC -CAN ELIMINACION 3 4
Creacion y/o eliminacion de servidores en las plataformas de virtualizacion
i ieam fepy )
PLATAFORMA HOSTNAME ACCION (GB) (VCPUSs) DISCO (GB)
N/A N/A N/A N/A N/A N/A

HPE InfoSight

e Correlacién de eventos que generen riesgo a la infraestructura general

Sin cambios de componentes de hardware como: CPU, RAM y DISCO. Resumen modificacion HW

@ Alerts

G
it 19
SRR Bttt

Nivel del hardware y monitoreo proactivo con HPE no se presentaron riesgos que afecten la infraestructura
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FECHA FECHA
VERSION FIR -
FIRMWARE - y Acrur!}N e FIRMWARE ~
ey « ANTERIOR ACTUAL
ProLiant DL380 Gen10 - U30v3.30 it i
OmniStack - Release 4.2.0.97 02/03/2023  [imng Sy : .
VMware ESXi 7.0.3 Build-23794027 Update 3 Patch | 02/05/2023 ar o ey 03/ 20
VMWARE 125 11/04/2024 e-vCenter-Servers.g 3170 {
VMware-vCenter-Server 7.0.3 U3p build 22837322. 7/12/20 O 06/18/20
Vmtools — 12449 o
Praliant BL460 Gen8 135 07/21/2017
HYPERY lyonm 02/06/2023 Ll N/A
ENCLOSURE
Cro00 | C7000.634.97 28/07/2021 N/A N/A
vCloud suite Enterprise*
VB Nota: Asociado en el contrato. Na /A N/A

swcem| ‘odeos | nscmauony | Otsteoos | mowon | SREREE ]
fomate._Deskioe
astrwary Serdcr |
Windows 2016 *Wndown [V L asorirae
Dbyt
lervices

2 Ve Koot ¢
* Winehows NI¥S

+ Wiedows Secues |
Lpenwl Mode H
Winde st allos
» W Koot
= 4 Reonsting |
and Renote Asoess
W seevice {masy
* Windown M8
* Winadows Towated
. L Ruettee  interface
Dwipe X
» Microsoft Scriptiag | V00420 KBS0I8131
[

* Romote Desiroo
D | Gsteway Sersicn
S Whndowe
Funthamentals
oidindows  Media

Servidores
Virtuaies

Windows 2019 | gy

Dealctop
*Whesdows  Vietued |
i Maihine B

* Wl s WA IR
H GREX

AGerosoft Wx Cuery Optinizes | 309725 Acrous’t W
Swever 2019 » Sacuity i X Sarever AXE bos
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* Arsadyvn Swevicun Swntwersy -
* Cuwey Eavcution KBSOTIGEL Y
» Serdce Sroker RN 20
« 58 0% CU22 » GOR -
* Seacch Butks
« Faekop Reators TOAL B ) ok
aphoa H
Microsoft S0 ‘\A«‘lom@t‘:&}t
Serves 2019 for
. ol Lapsid
Sopstuensy - MFA
N oot W
Server Xi3 2 tor
04 Dapved
Systerns - NIA
Wiradowy Seoves
2016
KRSOTAIIE

No se detectaron vulnerabilidades o ataques a los servidores

Se realizaron actualizaciones de la plataforma de virtualizacion, en rojo nuevas versiones en curso para actualizar

Gerencia de Informatica
Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota
www.registraduria.gov.co




FKR PROCESO GESTION CONTRACTUAL CODIGO | GCFTO08

Fondo Rotatorio
Registraduria Nacional FORMATO IN FORME DE SEGU”V”ENTO DESUPERV|S|ON
SR Y/O INTERVENTORIA

VERSION 0

Aprobado:
17/09/2018

(existen evidencias adiciénales presentes en el archivo Informe Mensual Servidores Windows que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

Linux:

Se realiza mediante un conjunto de herramientas y procesos automatizados la verificacion del
estado y funcionamiento adecuado de los componentes que conforman la vertical de Linux,
permitiendo una supervision continua, precisa y eficiente como se evidencia en el archivo 08.
Informe Mensual Servidores Linux del cual se toma la siguiente informacion:

Para este fin, se emplearon las siguientes soluciones:

Grafana: Se utilizaron paneles de visualizacion personalizados para el monitoreo en tiempo
real de meétricas clave del sistema operativo, tales como uso de CPU, memoria, disco, estado
de servicios criticos, entre otros. Las métricas se recolectan a través de Prometheus o agentes

compatibles, y se configuran alertas para detectar desviaciones operativas que puedan afectar
la calidad del servicio.

SolarWinds: Se empleo para la supervisiéon de la infraestructura de red y servidores Linux,
permitiendo identificar cuellos de botella, interrupciones de conectividad o degradaciones de
rendimiento. La herramienta facilita la recoleccién de logs y eventos del sistema que ayudan a
realizar un diagnéstico proactivo.

AWX (Ansible Tower): Se utilizaron playbooks automatizados que realizaron validaciones a
demanda del estado de los servicios, configuracion de seguridad, disponibilidad de
actualizaciones y consistencia de parametros criticos en los servidores Linux. Estos procesos

estuvieron programados y gestionados desde AWX para asegurar su ejecucion oportuna y sin
intervencién manual.

Esta integracion de monitoreo y automatizacién permiti6 mantener un control efectivo sobre los
componentes del entorno Linux, garantizando que se encuentren en condiciones 6ptimas y
alineados con los estandares de calidad definidos.

e Actualizaciones de configuracion, seguridad y en general de producto
Las actualizaciones de configuracion, seguridad y mantenimiento general del sistema operativo
en los servidores Linux se ejecutaron de forma periddica bajo un esquema de ejecucion de
cambios estandar, con el objetivo de mantener la plataforma segura, estable y alineada con las
mejores practicas técnicas.

Este proceso incluye:

Gerencia de Informatica

Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota
www.registraduria.gov.co




FKR PROCESO GESTION CONTRACTUAL CODIGO | GCFT08

Fondo Rotatori
s FORMATO | INFORME DE SEGUIMIENTO DE SUPERVISION
del Estado Civil Y/O INTERVENTORIA

VERSION 0

Aprobado:
17/09/2018

Parcheo de seguridad: Se aplicaron actualizaciones criticas y recomendadas del sistema
operativo para mitigar vulnerabilidades identificadas, reduciendo los riesgos de exposicion a
amenazas externas o internas.

Ajustes de configuracion: Se implementaron cambios controlados en los parametros del
sistema y servicios, con el fin de mejorar el rendimiento, fortalecer la seguridad y mantener la
coherencia operativa en todos los servidores.

Actualizaciones de producto: Se realizo la actualizacién de paquetes del sistema priorizando
aquellas que corrigen brechas de seguridad, pero siempre garantizando la continuidad
operativa. Se verifica que las actualizaciones no afecten la funcionalidad de las aplicaciones o
de los servicios desplegados tanto en ambiente productivo como en ambiente de pruebas.

Configuraciéon de MFA (doble factor de autenticaciéon): Como medida de fortalecimiento de
la seguridad de acceso a los servidores, se implement6 la autenticacién multifactor (MFA),
particularmente para usuarios con privilegios administrativos. Esta configuracion incrementa
significativamente la proteccién frente a accesos no autorizados.

Respaldo y almacenamiento seguro de credenciales: Las credenciales de acceso a
sistemas criticos y configuraciones sensibles se almacenaron de forma segura utilizando
herramientas como KeePass, lo que garantizé una adecuada gestion, control de acceso y
proteccién contra exposicion de informacion confidencial.

Estas actividades se ejecutaron conforme a un calendario de mantenimiento establecido,
permitiendo mantener la homogeneidad, la seguridad y la confiabilidad en toda la infraestructura
Linux.

® credenciales de acceso

De acuerdo con el procedimiento establecido con la Registraduria en torno a la custodia de las
credenciales de acceso a los Servidores Linux, se detalla el enlace al archivo que contiene la
base de datos de KeePass para que sea accesible por la Gerencia de Informatica de RNEC
usando la clave maestra compartida en un medio aparte y de la llave proporcionada en una
memoria USB como se detalla en el archivo Custodia-ServidoresLinux-RNEC.kdbx (Las
evidencias presentadas en este punto exponen datos sensibles, por lo que son de caracter
confidencial y no pueden ser publicados).

e Verificacién del ciclo de vida de los productos (roadmap) tanto a nivel de soporte como fecha
maxima de uso

Se realizé una verificacién periédica del ciclo de vida de los productos utilizados en la
infraestructura Linux. Este proceso permitié identificar los componentes que se encuentran
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proximos a su End of Life (EOL) o fuera de soporte oficial, a fin de tomar decisiones proactivas
que garantizaran la continuidad operativa y la seguridad de los servicios.

Se genera un listado de 12 servidores (Servidores Antiguos CentOS) con sistema operativo sin
soporte de los reportados inicialmente, concretamente CentOS. No existen actualizaciones y
no es posible garantizar su estabilidad, ni su seguridad, por lo cual, fueron relacionados en la
carta de riesgos asociada CRINF_CENTOS (Las evidencias presentadas en este punto
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados).

El proceso se basé en los siguientes pasos:

Identificacién de componentes criticos: Se determiné la poblacion de servidores y productos
(sistema operativo, software base y complementario) a analizar.

Verificacion de soporte: Se consulté el roadmap oficial del proveedor o comunidad para
establecer las fechas de fin de soporte estandar y extendido de cada componente.

Analisis de impacto: Se realizé un andlisis sobre la criticidad de los sistemas que utilizan
versiones proximas a EOL, evaluando posibles riesgos técnicos, de seguridad y operativos.

Priorizacion y planificacién: Se consolidd la informaciéon en un reporte que clasifico los
productos segun su estado de soporte (activo, en fase final o fuera de soporte), y se
establecieron planes de accién que pueden incluir migraciones, actualizaciones o reemplazos.

Este enfoque permiti6 mantener la infraestructura alineada con versiones soportadas, reducir
los riesgos asociados a vulnerabilidades no corregidas y asegurar la compatibilidad con
herramientas de monitoreo, seguridad y automatizacion.

e Verificaciéon logs del sistema

Se realizo la verificacién de logs del sistema como una préactica fundamental para garantizar la
trazabilidad, estabilidad y seguridad de la infraestructura Linux. Esta actividad permitio detectar

comportamientos anémalos, investigar eventos criticos y asegurar el cumplimiento de politicas
operativas y de seguridad.

Dentro de este proceso se efectlo:
Analisis de casos reportados: Ante la ocurrencia de incidentes o fallas, se llevd a cabo la

recoleccion y andlisis detallado de los logs asociados, permitiendo identificar la causa raiz y
tomar medidas correctivas o preventivas.
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Manejo de histéricos: Se mantuvo una politica de conservacion de logs histéricos para Pagina
Web que permitié contar con trazabilidad suficiente para el analisis forense, auditorias internas
y revisiones posteriores.

Participacion del SOC (Centro de Operaciones de Seguridad): Parte de la recoleccion de
logs fue gestionada por el SOC, quien centralizo y analizo los registros con enfoque en eventos
de seguridad, identificando amenazas, comportamientos sospechosos o vulnerabilidades
potenciales.

Este enfoque integral garantizo visibilidad sobre el comportamiento del sistema y fortaleci6 la
capacidad de respuesta ante incidentes tanto operativos como de ciberseguridad.

e Tendencia y cambios en instancias o segmentos de recursos

Se realizo un seguimiento continuo a la evolucién del consumo de recursos en los servidores
Linux, analizando métricas historicas de CPU, memoria, almacenamiento y red. Este analisis
permitié identificar tendencias de comportamiento y desviaciones que pudieran comprometer la
estabilidad o el rendimiento de los sistemas.

Durante la recoleccién y consolidacién de los informes periédicos, se detectaron puntos de
optimizacién que permitieron ajustar los recursos asignados a cada servidor, ya sea mediante
la reduccion de capacidad en entornos sobredimensionados o el aumento en aquellos con
demanda creciente, asegurando asi un uso eficiente de la infraestructura.

e Tendencia y cambios en el throughput

Se realizo un monitoreo continuo de las métricas de throughput asociadas a los servidores
Linux, tales como transferencia de datos, operaciones de entrada/salida y volumen de
solicitudes procesadas. A partir de los informes recolectados, se procedio6 a identificar cambios
en la carga de trabajo y eventuales necesidades de ajuste en la infraestructura, garantizando
un rendimiento éptimo y sostenido en los entornos productivos y de pruebas como se evidencia
en el archivo Disponibilidad de servidores — enero 2026 (Las evidencias presentadas en este
punto exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser
publicados).

e Tendencia y cambios en la latencia

Se realizo un monitoreo continuo de las métricas de latencia asociadas a los servidores Linux,
tales como transferencia de datos, operaciones de entrada/salida y volumen de solicitudes
procesadas. A partir de los informes recolectados, en el manejo de casos e incidentes se
identifican cambios en la respuesta y disponibilidad, permitiendo garantizar un rendimiento
optimo y sostenido en los entornos productivos y de pruebas.
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* Procesos de backup y/o respaldo de logs y configuraciones

La vertical de Linux cuenta con procesos automatizados para la recoleccion y respaldo de logs
del sistema y configuraciones clave, con el objetivo de preservar informacion critica para el
analisis forense y la gestion de eventos de seguridad de ser requerido.

La recoleccion de logs se realiza de forma automatizada mediante tareas programadas en AWX,
que recopilan y almacenan registros histéricos provenientes de los servidores de Pagina Web.
Este proceso permite centralizar la informacion relevante sobre autenticaciones, accesos,
ejecuciones de comandos, fallos de servicios y otras actividades del sistema, asegurando su
disponibilidad para investigaciones posteriores en caso de incidentes.

Ademas, se respaldan periédicamente archivos de configuracion esenciales, lo cual permite
una rapida recuperacién ante fallos o cambios no autorizados, manteniendo la trazabilidad y
consistencia del entorno.

Este esquema de respaldo contribuye significativamente a las capacidades de monitoreo,
auditoria y respuesta ante incidentes de seguridad en la infraestructura Linux.

e Comportamiento inesperado en las peticiones hacia la infraestructura

Se realiz6 un monitoreo continlio de los comportamientos inesperados asociados a los
servidores Linux. A partir del manejo de casos e incidentes, en donde se identifican los eventos
generados, permite mitigar y garantizar un rendimiento éptimo y sostenido en los entornos
productivos y de pruebas respecto a las peticiones requeridas.

® Correlacién de eventos que generen riesgo a la infraestructura general

La mitigacion de vulnerabilidades en los servidores Linux se lleva a cabo mediante un enfoque
estructurado que combina actualizaciones periddicas con acciones correctivas especificas.
Como parte del cambio estandar, se aplican actualizaciones de seguridad de forma regular, las
cuales permiten reducir de manera proactiva la superficie de exposicién a amenazas conocidas.

Adicionalmente, se ejecutan actualizaciones puntuales en respuesta a reportes de brechas de
seguridad detectadas a través de herramientas de analisis, auditorias internas o fuentes
externas de inteligencia. Estas acciones permiten una atencion oportuna de vulnerabilidades
criticas, sin esperar al ciclo regular de mantenimiento. Como si fuera poco, en los servidores
Linux se tiene configuracion de rsyslog para envio de los logs del sistema de Apache y de nginx
al SIEM del SOC de Mnemo. En el SOC se realiza el analisis y reporte de cualquier incidencia
de seguridad si la hubiera.
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Este enfoque mixto garantiza una gestién efectiva del riesgo, manteniendo los sistemas
actualizados, protegidos y operativos, sin comprometer la continuidad del servicio ni la
estabilidad de las aplicaciones desplegadas.

(hay evidencias adiciénales presentes en los informes mensuales que exponen datos sensibles, por lo
que son de cardacter confidencial y no pueden ser publicados)

En cuanto a los Servicios y aplicaciones en Nube (Microsoft 365), realiz6 la verificacion de
componentes en correcto estado y con calidades sistémicas funcionando adecuadamente en
tendencias y cambios como se evidencia en el archivo 07. Informe Mensual Microsoft 365 del
cual, se toman las siguientes evidencias graficas:

Estado de las aplicaciones de office 365 en el mes de febrero

e Actualizaciones de configuracion, seguridad y en general de producto

El Score de seguridad actual en la plataforma O365 es de 59.63% del mes de febrero de 2026.
Se tienen cambios pendientes por entregar para subir el score como son, Cambio de
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autenticacion basica a moderna, validaciéon de las cuentas excluidas del doble factor de
autenticacion, las etiquetas de la informacién, la politica de geolocalizacion de las cuentas.

P, on o b S B B B rremd

Secure score office 365.

e Verificacién del ciclo de vida de los productos (roadmap) tanto a nivel de soporte como fecha
maxima de uso.

El plan de desarrollo de Microsoft 365 proporciona las fechas de lanzamiento estimadas y las
descripciones de las caracteristicas comerciales. Toda la informacion esta sujeta a cambios. A
medida que una caracteristica o producto esté disponible de forma general, o se cancele o
posponga, Si la version dirigida esta disponible, la fecha de inicio del lanzamiento reflejara el
cambio que comienza a aparecer en la version dirigida, seguido de la version estandar; de lo
contrario, la fecha de inicio del lanzamiento reflejara el cambio que comienza a aparecer en la
version estandar.

e Verificacion Logs del sistema

Para el mes de febrero se presentaron 46 eventos a nivel de la plataforma de 0365. Coémo se
evidencia en la siguiente evidencia grafica:
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e Procesos de escalabilidad y efectividad de balanceo

En Azure, el balanceo de carga para servicios como Office 365 se logra principalmente a través
de Azure Load Balance, que distribuye el trafico entre mdltiples instancias de maquinas virtuales
0 conjuntos de escalado de maquinas virtuales. También se pueden utilizar otros servicios como
Application Gateway y Traffic Manager para balanceo de carga mas avanzado y regional.

e Tiempos de transacciones y respuesta al cliente

Los tiempos de transaccion en Azure 365 pueden variar dependiendo del servicio y la
complejidad de la transaccion. En general, los sistemas de procesamiento de transacciones en
linea (OLTP) en Azure, como los de bases de datos, tienen tiempos de respuesta rapidos, con
latencias de escalado de bases de datos de menos de 5 minutos en algunos casos. Para
operaciones de E/S como crear o escribir archivos, los tiempos pueden ser de milisegundos.

» Costos ejecutados y valores pendientes por ejecutar, presentacién de porcentaje de costos
ejecutados detallado por componentes

La facturacion de Azure se basa en el consumo real de los servicios, incluyendo recursos
informaticos, almacenamiento, red, etc. Las transacciones de almacenamiento se cobran por la
interaccion con el almacenamiento de Azure mediante la AP| REST, donde una transaccion se
define como una sola llamada a la API.

e procesos de backup y/o respaldo de logs y configuraciones

El respaldo basado en la nube que protege sus datos, incluidos Azure Virtual Machines, SQL
Server y servidores locales. Proporciona administracion centralizada, almacenamiento
escalable y multiples opciones para la durabilidad de los datos. Por otro lado, Copia de
Seguridad de Microsoft 365 es un servicio disefiado especificamente para realizar copias de
seguridad y restaurar datos en servicios de Microsoft 365 como Exchange Online, SharePoint

y OneDrive, Se tiene una directiva de retencion y archivado permanente para las cuentas Office
365.

» Comportamiento inesperado en las peticiones hacia la infraestructura (mes vencido)

Para el mes de febrero se presentaron 46 eventos a nivel de la plataforma de 0365,
evidenciados en la grafica verificacién de logs del sistema.

e Correlacién de eventos que generen riesgo a la infraestructura general

Se tiene un conector de Azure contra Qradar, Sentinel el cual recolecta informacion de los
diferentes tipos de eventos como se evidencia en las siguientes evidencias graficas: -
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Se tiene un conector de Lumu contra los servicios de Exchange Online y Microsoft Defender el
cual recolecta informacién de los 1oC (URLs\Domains) y Hashes como se evidencia en la
siguiente evidencia grafica:

Puntos de conexidn

Reporte Eventos Lumu

(existen evidencias adicionales presentes en el archivo Informe Mensual Servidores Linux que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

Se presentd un reporte de las estadisticas de comportamiento y mejoras por componentes para
establecer los cambios a ejecutar y/o modificar las calidades del entorno como se evidencia en
los informes mensuales por componente (Las evidencias presentadas en los informes

mensuales exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser
publicados)

1.1.2.1.2 Gestion de Fallas, Disponibilidad y SLA de Infraestructura

Para el mes de febrero, con el fin de garantizar la correcta implementacién, configuracion,
administracion y seguimiento en las herramientas de Monitoreo, Seguridad y/o Gestion
necesarias para su medicion, asi como, certificar la no manipulacién de los resultados, el
acceso, la verificacion y validacion de estos, el contratista generé un informe de ANS para cada
uno de los servicios, otorgando a la RNEC los accesos a las diferentes herramientas para que
pudiera realizar los respectivos seguimientos y definir los resarcimientos a que haya lugar por
el no complimiento de los ANS, como se evidencia en los archivos 20. Informe De Excepciones
de ANS y 21. Informe Mensual Gestion ANS adjunto al presente y del cual, se toma la
siguiente evidencia grafica:
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REGISTRADURIA NACIONAL DEL ESTADO CiVIL.

tico

Reporte ANS mes de febrero

Presento un informe con el cual se soporté la excepcidn de las penalizaciones por acuerdos de
Nivel de Servicios (ANS) con la debida evidencia de que la causa del no cumplimiento de cada
ANS a excepcionar es ajena a las obligaciones del contratista como se evidencia en el archivo
20. Informe de excepciones ANS febrero del cual, se toma la siguiente evidencia grafica:

HOSTNAME | DISPONIBILIDAD EXCEPCION
= .| cRC000000003018 - Actuakizaciones soguridad sevidores
WPRAC 8001 T 7
AV il shstema operative Windows
CROODODODOOIVE0 - Actualizaciones seguridad servidores
s e .. sistema operativo linux
. 25
LOPRANIBDIO 90,60 CRQOGOOOOOOM Mmﬁzuk_m 4 seguridad servidores
sistema operativo inux
» CROODOOOD0O02940 - Actualizaciones segutidad servidores
LOPMGLPIBRO1 79,81 sistema operativo linux
o CROODODOODNN2940 - Actualizaciones seguridad servidores
LOPPUE s " sistema operativo linux

CROOMOODON02940 - Actualizaciones seguridad senvidorss

LOPMULTIBDOL 99,81 : 4

’ L R . o i ) sisterna operative linux
CROODOOD0002940 - Actualizaciones seguridad sorvidores

RWEBBDO 9,8 3

i . e sistema operathvo Hinux
LOPMULTIBEOA 95,51 CRODDODONINAN - Actualizaciones seguridad servidores

_____ sistema operative l:{\;tp_(__ i

- Actualizach i 3
LOPTURNOMV2B001 99,81 CROQOOG0N0002940 - Actualizaciones seguridad senidores

sistema aperative linux
Excepciéon Base de Datos Criticidad
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(existen evidencias adicidnales presentes en el archivo Informe de excepciones ANS febrero que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.1.2.1.2.1 Dindmica para el cambio de los ANS y Linea Base de los Servicios

Para el mes de febrero, no se realizo revision de la definicién de los ANS a través del Comité
de ANS y Linea Base. (trimestral)

1.1.2.1.2.2 Horarios de soporte y atencion

Para el mes de febrero, se presenté una disponibilidad del 100% en cuanto al soporte 7x24x365
sin interrupcién y tomando en cuenta el tiempo de respuesta definido como se evidencia en el
archivo 06. Informe de Operacion Mensual Mesa de Servicios adjunto al presente.

Se registraron todas las solicitudes, incidentes y novedades técnicas reportados en las
herramientas de monitoreo y seguridad de Mesa de Servicio a través de los procesos manuales
y/o automaticos dispuestos por el contratista como se evidencia en el archivo AN-X-ASG -
Servicios de clasificacién Helix del cual, se evidencia en la siguiente evidencia grafica:

Tiekess e R g Ao v R R T e R &
v CAALTTTIINY CCRETERTENG (TSI T e R [2] ®aane

WA RIS SEUAR £ WD G oA ML R F W B RS T T ©ouE WL AIMEY

L 5 | P B D RN A P RO RIS A TR S AN O R B bW B L

< B 3 #en b ¥ boiy BRI

- ] ¥ PR

- e e c4 e

. m Py Bis SN K R S Somfod s Fe e ¥ #r g

. Caemar eIy W g TR HP s Ao e B 8 S e g R Inidh Eye e 400 3508 e

w m LROECEMNEE WY . SR PR e T R R T e o ] LW s

LA - | VOVRE TR W VROPRD. L K NP ARSI VY WA sw b A e w58

. g P PR e R el S R " o

L Wy e R Rt B e e pw ey ¥ woen & ok RN AN

L LR DR LSRR M R Pre s ETE L RN

-~ peE A h e e SR W T Psin s PR

. Blpebmsra ey PR AR Pewile Wb T PP

- R 00 e RO RN L h N L ST B R R T ot T T P Lrany

- e AREPATIVRN LD R L LT, R M RO MY % Cusibe S ARRROERS iy PRI e " 5
i e S KV R S s RMAES =Bl N A s R B $ DY

Requerimientos asignados en Helix

(existen evidencias adiciénales presentes en el archivo AN-X-ASG - Servicios de clasificacion Helix
que exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)
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1.1.2.1.2.3 Acuerdos de Niveles de Servicio de Mesa de Ayuda

Para el mes de febrero, se dio cumplimiento con la disponibilidad y SLA relacionados en el
ANEXO 3 - Gestion de Fallas, Disponibilidad y SLA de Infraestructura con la excepcién de dos
(2) servicios que fueron penalizados como se evidencia en el archivo 21. Informe Mensual
Gestion ANS adjunto al presente y del cual, se toma la siguiente evidencia grafica:

| Mesa de servicios herramienta de gestién [TSM $10.030.803 [$ 1.905.852|  $11.936.655
Conectividad Nacional $32.777.764 |$ 6.227.775 | $ 39.005.539
Conectividad SD-WAN $442.620| $84.098 $526.718

| Estructura de la Mesa de Ayuda $8.195.630 |5 1.557.170|  $9.752.800
TOTAL $61.221.712

Realizo la correcta implementacion, configuraciéon, administracion y seguimiento en las
Herramientas de Monitoreo, Seguridad y/o Gestién, asi como, la no manipulacién de los
resultados, el acceso, la verificacion y validacion de estos como se evidencia en el informe 06.
Informe de Operacién Mensual Mesa de Servicios adjunto al presente y como se evidencia
en el archivo AN-X-ASG - Servicios de clasificacién Helix. (Las evidencias presentadas en
los informes mensuales y sus anexos exponen datos sensibles, por lo que son de caréacter
confidencial y no pueden ser publicados)

1.1.3 Herramientas de apoyo a la Mesa de Ayuda

Para el mes de febrero el comportamiento de las herramientas de monitoreo de forma
centralizada de todos los equipos de comunicaciones (WAN, LAN) e infraestructura tecnolégica
activa, presentaron una disponibilidad del 100% permitiendo el monitoreo en los cambios de
configuracién de dispositivos, gestion de rendimiento de redes, identificacion de degradaciones
de rendimiento, consumo de Ancho de banda por periodos para equipos administrativos y
misionales, trafico de volimenes y umbrales, generando estadisticas por cada uno y su
respectivo control de ANS como se evidencia en los informes mensuales por componente
(Las evidencias presentadas en los informes mensuales exponen datos sensibles, por lo que
son de carécter confidencial y no pueden ser publicados)

Permiti6 administrar los indicadores de gestion de la infraestructura IT en tiempo real, ofreciendo
graficas unificadas sobre todos los procesos de servicios IT logrando visualizar la gestion de
incidentes, problemas y cambios, los consolidados sobre el estado de los activos, el inventario
de su infraestructura, el uso de los recursos informaticos, el manejo de la base de datos de
conocimiento, los niveles de licenciamiento de software, Umbrales de tolerancia (indicadores
semaforicos), tablas de datos, estadisticas de consumo, entre otros cémo se evidencia en los
informes mensuales de operacion por componente. (Las evidencias presentadas en los
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informes mensuales exponen datos sensibles, por lo que son de caracter confidencial y no
pueden ser publicados).
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Imagen tomada del SharePoint Infraestructura
1.1.3.1.1 Herramienta de monitoreo de equipos infraestructura informatica

Para el mes de febrero, las herramientas de gestion de red, de monitoreo de infraestructura
tecnologica y control para los servicios de la RNEC, asi como, la plataforma para la
administracion de fallas y monitorizacion de desempefio y configuracién, no tuvieron novedades
como se evidencia en los informes mensuales de operacién por componente. (Las
evidencias presentadas en los informes mensuales exponen datos sensibles, por lo que son de
caracter confidencial y no pueden ser publicados).

2 A B IRPEENERTSION

Imagen tor}}éwda del Shal'g;;gl:ht Infraestructura
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El acceso a las herramientas de monitoreo para la RNEC se mantuvo activo sin novedades en
su disposicién como se evidencia en los informes mensuales de operacién por componente.
(Las evidencias presentadas en los informes mensuales exponen datos sensibles, por lo que
son de caracter confidencial y no pueden ser publicados).

THAMATNIN

Imagen tomada del Shé;éBB;}iimlﬁ?rméestructura
1.1.3.1.2 Herramienta de Seguimiento y Administracion de Incidentes

Conforme al suministro, implementacion, configuracién y puesta en marcha de la herramienta
que permite la operacion de la Mesa de Ayuda en la gestion de incidentes aplicando las mejores
practicas de las herramientas ITSM, para el mes de febrero el contratista presento el archivo
06. Informe de Operacién Mensual Mesa de Servicios adjunto al presente y sus anexos (1 al
16) en el que se evidencia la informacién de la herramienta de apoyo requerida por la RNEC,
tal como:

e Porcentaje de solicitudes que se cierran satisfactoriamente en soporte para los niveles
1, 2 y 3 frente al total de solicitudes, discriminando por medio de contacto (verbal,
telefénico, correo, etc.)

e Porcentaje de solicitudes con abandono de llamadas por parte del solicitante.

e Porcentaje de solicitudes sin retroalimentacién por parte del usuario final (verbal,
telefénico, correo, etc.)

e Tiempo promedio solucion de incidentes en cada nivel de soporte (1, 2y 3)

e Porcentaje de solicitudes de acuerdo con el impacto del incidente (Alto, Medio y Bajo)

e Tipos de solicitudes mas presentados, los cuales deben ser definidos conjuntamente
entre la RNEC y el Contratista (Ejemplo; olvido de contrasefia, ofimatica, desconexién
de red, caida de enlaces, etc.)

¢ Informe del total de solicitudes discriminadas por ciudad, oficina y/o persona.
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e Numero de solicitudes ociosas.
e Informe discriminado por horas que incluya el numero de llamadas.
e Numero de solicitudes y/o incidentes reabiertos.

(existen evidencias presentes en los anexos de los archivos Informe de Operacion Mensual Mesa de
Servicios que exponen datos sensibles, por lo que son de caracter confidencial v no pueden ser

publicados)

1.2 Servicio de Infraestructura

Tomando en cuenta el suministro del servicio de infraestructura DataCenter externo en un
modelo activo-pasivo con el que la RNEC cuenta con un recurso de infraestructura tecnolégica
disponible para crecimiento de su plataforma, para el mes de febrero se cumplié con la
disponibilidad minima de 99.90% mensual establecida con la entidad, monitoreando y
actualizando los servicios de instalacion de sistemas operativos, licenciamiento de sistemas
operativos, instalacion de actualizaciones para los sistemas operativos, direcciones IP para
gestion y administracién, monitoreo 7x24x365 del hardware, sistemas operativos y redes,
disponibilidad en el DataCenter para acceder a los equipos contratados como se evidencia en
el archivo 10. Informe Mensual Controladores de Dominio del cual se toma la siguiente
evidencia grafica:

&2 Server Groups

NN Healthy HISNES

Gen 8 Gen 9
© Estado de salud servidores fisicos a febvero 28

C=2NRLEOONOCYO

Se realizaron inspecciones fisicas y revisién de estado a través de herramientas de gestion
(ILO). Todos los controladores de dominio y dispositivos se encuentran operativos, con
conexiones estables de energia y red.

(existen evidencias adiciénales presentes en el archivo Informe Mensual Controladores de Dominio
que exponen datos sensibles, por lo que son de cardcter confidencial y no pueden ser publicados)
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1.2.1 Servicios de Almacenamiento

Para el mes de febrero, se midié la disponibilidad del servicio a Nivel de PING de los Switchs
de Fiber Channel, las controladoras y las interfaces de Administracion, asi como, la
disponibilidad del servicio a Nivel de PING de los Switchs de Fiber Channel, las controladoras
Ay By las interfaces de Administracion de la NAS presentando una disponibilidad del 100% sin
novedad. No se generaron tickets de incidentes o requerimientos 0 cambios como se evidencia
en el archivo 01. Informe Mensual Almacenamiento del cual, se toman las siguientes
evidencias graficas:

e Disponibilidad del servicio a Nivel de PING de los Switchs de Fiber Channel, las controladoras y las
interfaces de Administracién durante el mes:

- PLATAFORMA NOMBRE / EQUIPOS AVAILABILITY OBSERVACIONES
ALMACENAMIENTOS PRIMERAC650 100% N = prasentan oosamaciones
en el mes.
N ione
SWITCH FC SAN SW SAN 100% 0 se presentan observaciones
en el mes.

Resumen Disponibilidad Almacenamientos

General Health

STPRIMERACASO
1722061246

HPE_3PAR C450
2FF70002AC026861
2M220100MX

mar 2, 2026 9% am, COT

sep 8, 2023 11.29.51 pum. COT
» Normal

» Normal
Last file transfer time is mar 2, 2026 8540 am, COT

46519

Uptime Almacenamiento Primerac650

.00,

Uptime Switch Fc San

e Disponibilidad del servicio a Nivel de PING de los Switchs de Fiber Channel, las controladoras A y B y las
interfaces de Administracion de la NAS durante

CAPTION | DIRECCION IP REAL TIMESTAMP | AVAILABILITY OBSERVACION

RNEC-NAS-00 172.20.60.95 febrero 2026 99.97 % N/A

Resumen Disponibilidad Almacenamientos
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Registered Organization:
Product ID: 08374 -80000~-07868-AA0EM
Original Install Date: 30/01/2018, 16:02:17 a.m.

'System Boot Time: 2e/@9/2025, 1:25:31 a.m.
ISystem Manufacturer: HPE
System Model: Storekasy 1650 Storage

Uptime Storeasy 1650

(existen evidencias adicidonales presentes en el archivo Informe Mensual Almacenamiento que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.2 Servicios de Infraestructura para Virtualizacién
1.2.2.1 Servicio para Sistema de Virtualizacion

Para el mes de febrero el servicio de infraestructura dedicado con alta disponibilidad para el Sistema
de Virtualizacion VMware refleja una disponibilidad del 98.52% inferior al 99.90% requerido por la
entidad y establecida en el acuerdo de nivel de servicio (ANS), cémo se evidencia en el anexo No.
2 del archivo 08. Informe Mensual Servidores Linux del cual, se toman la siguiente evidencia

grafica:

Total de Servidores Evaluados 338
Servidores que Cumplen ANS Disponibilidad 333
Servidores que NO Cumplen ANS Disponibilidad 5
Servidores CRITICOS (ROJO) - NO cumplen 5
Servidores INFORMATIVOS (AMARILLO) - Cumplen pero cercanos 0
Servidores NORMALES (VERDE) - Cumplen completamente 333
Porcentaje de Cumplimiento ANS Disponibilidad 98.52%

Regla ANS Disponibilidad mas Violada ANS-99.7-99.9%_10%
Fecha de Evaluacion ANS Disponibilidad 28/02/2026

La disponibilidad de los servidores Linux fue del 98.52% inferior al 99.90 % requerido

(existen evidencias adiciénales presentes en el archivo Informe Mensual Servidores Linux que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

En cuanto a los Servidores Windows, refleja una disponibilidad superior a la del 99.90% establecida
en el acuerdo de nivel de servicio (ANS) cémo se evidencia en el archivo 09. Informe Mensual
Servidores Windows del cual, se toman las siguientes evidencias graficas:
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e Servidores fisicos simplivity - Vmware:
3 VAILABI
GusTER | | OwWNERNODE [ ST T M AR MIES OBSERVACION
RNEC-ESX-07 100% 100%
S RNEC-ESX-08 100% 100%
RNEC-ESX-06 100% 100%
RNEC-ESX-14 100% 100%
CLUSLARGE-01 | " pNEC-ESX-13 100% 100%
RNEC-ESX-16 100% 100%
RNEC-ESX-15 100% 100%
; AVAILABILITY MES | AVAILABILITY MES
CLUSTER | OWNERNODE il e el OBSERVACION
RNEC-ESX-12 100% 100%
RNEC-ESX-09 100% 100%
RNEC-ESX-10 100% 100%
CLUSMALL-01 | RNECESX-11 100% 100%
RNEC-ESX-00 100% 100%
RNEC-ESX-01 100% 100%
RNEC-ESX-02 100% 100%

Disponibilidad Nodos Vmware. No se presentaron eventos de indisponibilidad < 99.90% que afecten el ANS

Servidores fisicos hyper — windows datacenter

AVAILABILITY MES | AVAILABILITY MES ;
CLUSTER | OWNERNODE premiich mﬁ:{ OBSERVACION
RNEC-VM-0S 100% 100% o
RNEC-VM-06 100% 100% -
RNEC-VM-07 100% 100%
RNEC-VM-08 99.97% 99,97% o
RNEC-CLHVM-01 | RNEC-VM-09 100% 100%
RNEC-VM-10 100% 100%
RNEC-VM-11 99,99% 99.99%
RNEC-VM-12 100% 100%
RNEC-VM-13 100% 100%
RNEC-VM-14 100% 100%

Disponibilidad nodos hyper. No se presentaron eventos de indisponibilidad < 99.90% que afecten el ANS

Servidores fisicos — enclosure:

. AVAILABILITY MES | AVAILABILITY :
CLUSTER OWNERNODE ANTERIOR MES ACTUAL OBSERVACION
C7000_2 WPVEEAMAPPO1 100% 99.98%

Servidores Vcloud — dc Titanium - 472:

Disponibilidad servidores — enclosure c7000. No se presentaron eventos de indisponibilidad < 99.90% que afecten el ANS
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% AVAILABILITY MES | AVAILABILITY MES :
CLUSTER OWNERNODE ANTERIOR ACTUAL OBSERVACION
Veloud MEDELLIN 100% 100%
et TITANIUM-472 100% 100%

Disponibilidad servidores — Vcloud. No se presentaron eventos de indisponibilidad < 99.90% que afecten el ANS

e Servidores Virtuales

OBSERVACION
N/A

AMBIENTE DISPONBILDIAD
VIRTUALIZACION N/A N/A

Disponibilidad servidores virtuales. Se presentaron los siguientes eventos < 99.90%

HOSTNAME

(existen evidencias adicionales presentes en el archivo Informe Mensual Servidores Windows que
exponen datos sensibles, por lo que son de cardcter confidencial y no pueden ser publicados)

1.2.3 Servicio de Hosting para la Pagina Web de la RNEC

Para el mes de febrero, el servicio de Hosting para la Pagina Web de la RNEC presento
disponibilidad del 100%, como se evidencia en el archivo 03. Informe Mensual Aplicaciones
del cual, se toma las siguientes evidencias graficas:

» Ladisponibilidad del servicio fue de un 100% durante el periodo de enero, se visualizan sobre el eje vertical
los codigos de respuesta, los cuales muestran la respuesta satisfactoria HTTP 200.

m 0Hy

Co)nportamiento Infraestructura - Pagina Web

Los tiempos de respuesta (probe duration) estan en promedio en 0.10 segundos.

Tiempos de Respuesta - Pagina Web

(existen evidencias adicidnales presentes en el archivo Informe Mensual Aplicaciones que exponen
datos sensibles, por lo que son de cardcter confidencial y no pueden ser publicados)

En cuanto a la Gestion de Cambios, al igual que la gestion de incidentes y requerimientos, se
presentaron las siguientes novedades:

Gerencia de Informatica
Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota
www.registraduria.gov.co



FKK PROCESO GESTION CONTRACTUAL CcODIGO | GCFT08
i INFORME DE SEGUIMIENTO DE SUPERVISION
Registraduria Nacional .
wisasoc | FORMATO Y/O INTERVENTORIA e Ll
Aprobado:
17/09/2018
-~ NUMERO DE CAMBIO ACTIVIDAD ESTADO
N/A N/A N/A
Gestiéon de Cambios
l : = _ ! Solicitud de Servicio / Criticidad
 Clase de Servicio Actividad Alta (Minutos) | Media (Minutos) | Baja (Minutos)
Atencién S 5 5
e Recuperacién 25 55 75
MTTR 30 60 80
ANS Gestién de Incidentes
NUMERO DE CASO FECHA DETALLE
N/A N/A N/A

Incidentes y Requerimientos

(existen evidencias adicionales presentes en el archivo Informe Mensual Aplicaciones que exponen
datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.4 Servicio de Collocation de Infraestructura Hiperconvergente

Para el mes de febrero, el servicio de Collocation de Infraestructura Hiperconvergente presento
disponibilidad del 100% sin novedad como se establece en el archivo 1.2.4 Servicio de
Collocation de infraestructura Hiperconvergente - 2025 y evidencia en el archivo 170.
Informe Mensual Servidores Windows del cual, se toma la siguiente evidencia grafica:

U-RACK DESCRIPCION SERIALES
} 38 HP M-Series SN2010M Switch 3TF1350099 - 3TF126002N
] 35-36 HPE Simplivity 380 Gen10 2M21410081
32-33 HPE Simplivity 380 Gen10 2M2141082
28-29 HPE StoreOnce 3640 €221390207
25-26 HPE StoreOnce 3640 Upgrade Kit €22138020M
23 HPE Proliant DL360 Gen10 MXQ14807JL
| 21 HPE Proliant DL360 Gen10 MXQ14807JK

Entrega final del servicio de Collocation infraestructura Hiperconvergente

(existen evidencias adiciénales presentes en el archivo Informe Mensual Servidores Windows que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)
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1.2.5 Servicios de Conectividad

Para el mes de febrero, el servicio de conectividad presento disponibilidad del 100% sin
novedad como se establece en el archivo 1.2.5 Servicios de Conectividad - 2025 y evidencia
en el archivo 12. Informe Mensual Red LAN del cual, se toman las siguientes evidencias
graficas:

ﬁ ettt

El Switch Core tuvo una disponibilidad del 100%, y un promedio de tiempo de respuesta de 5.0 ms.

‘ 160 P
¥ - g

o

AP = f.,’.«/m,m,w‘ "
¥ ; § L Al il
T R H W e i L TR,

El Switch DMZ tuvo una disponibilidad del 100%, y un promedio de tiempo de respuesta de 18.0 ms.

P nniiins )
o s

El Switch Hiperconvergencia tuvo una disponibilidad del 100%, y un promedio de tiempo de respuesta de 6.0 ms.
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El Switch Convenios tuvo una disponibilidad del 100%, y un promedio de tiempo de respuesta de 6.0 ms.

(existen evidencias adiciénales presentes en el archivo Informe Mensual Red LAN que exponen datos
sensibles, por lo que son de cardcter confidencial y no pueden ser publicados)

1.2.5.1 Enlace dedicado CAN

Ingeniera Betsy Ospino

¢ Internet dedicado

Ingeniera Betsy Ospino

e Servicio de Balanceo

Para el mes de febrero, el servicio de balanceo latencia de los balanceadores F5 primario y
secundario, presentaron disponibilidad del 100% y un promedio de tiempo de respuesta de 24
ms como se evidencia en el archivo 12. Informe Mensual Red LAN del cual, se toman las
siguientes evidencias graficas:

Disponibilidad Balanceador F5 primario

Gerencia de Informatica
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Disponibilidad Balanceador F5 secundario

(existen evidencias adicionales presentes en el archivo Informe Mensual Red LAN que exponen datos
sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.6 Servicios de Seguridad Informatica

Para el mes de febrero, el servicio de Seguridad Informatica presento disponibilidad del 100%
reduciendo a cero el tiempo de indisponibilidad de los sistemas (down time), ademas de predecir
eventos, actuar en la prevencion de problemas y remocién proactiva de incidentes que afectan
el desemperio de la infraestructura tecnolégica como se evidencia en el archivo 711. Informe
Mensual Seguridad Perimetral del cual, se toma la siguiente evidencia grafica:

e Disponibilidad de Sistema de Seguridad Firewall Perimetral

TSA =40.320 minutos para febrero de 2026.
T/ = 0 minutos de indisponibilidad.
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fa Fad gt Tate a2 1% b "0 Fain 27

Performance Firewall Perimetral Fortigate 600E

e Ans-s2. Disponibilidad de la DMZ

TSA = 40.320 minutos durante el mes de febrero de 2026
T/ = 0 minutos de indisponibilidad
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e Ans-s3. Disponibilidad de web application firewall (waf)

TSA = 40.320 minutos durante el mes de febrero de 2026.
Tl = 0 minutos de indisponibilidad.

W .

fw Sys Cpu Lreze

% 4
Tow Sypa Mhiwn Lhaage

Zrvavahiivy

e ——————————— ol A\ / A . B
e S Siimealiitrssemahil I L A N N \ Mo

s 3§ a2 Py oy s

performance solucién web application firewall

(existen evidencias adicidnales presentes en el archivo Informe Mensual Sequridad Perimetral que
exponen datos sensibles, por lo que son de cardacter confidencial y no pueden ser publicados)

1.2.6.1 Servicios de seguridad perimetral tipo Firewall

Para el mes de febrero, el servicio de seguridad perimetral tipo Firewall presento disponibilidad
del 100% en cuanto a la administracion de la infraestructura de seguridad informatica y el control
de trafico con base en las necesidades de la RNEC, el Servicio de Infraestructura (laaS), el
filtrado de trafico que cursa entre el Centro de Computo Principal de la RNEC y el Servicio de
Infraestructura (laaS), la configuracién, administraciéon y operaciéon de los dispositivos de
seguridad informatica de acuerdo a las politicas y reglas de seguridad que solicito la RNEC,
todo actualizado con las ultimas versiones liberadas por el fabricante como se evidencia en el
archivo 11. Informe Mensual Seguridad Perimetral del cual, se toman las siguientes
evidencias graficas:

SOLUCI&N PORCENTAJE DISPONIBILIDAD
MENSUAL
Firewall FG-600E 100%
Firewall FG-2201E 100%
WAF FortitWeb 3000E » 100%
VPN ZTNA 100%

ANS Disponibilidad Mensual
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TOPDLOGIA
Solucién Observaciones

topaclogia de la solucidn.
Durante el mes de tebraro de 7026 no se realizaron cambing en ia

topologia de la solucidn.
Durante ol mes de febrers de 2026 no se realizaron cambios en la

Wah Applicatinn Firewall 3000F X ..
topologia de la selucién.

Duragnte el mes de febrerc de 2026 no se realizaron cambios en la
topologin de ls selucidn,

Topologias Seguridad Perimetral

EMS-LTNA

Durante el mes de febrero de 2026 no se realizaron actualizaciones sobre las topologias.

(existen evidencias adiciénales presentes en el archivo Informe Mensual Sequridad Perimetral que
exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

1.2.6.2 Servicio de WAF

Para el mes de febrero, el servicio de Firewall de aplicaciones Web en HA presento
disponibilidad del 100% en cuanto al rendimiento HTTP de 10 Gbps, la proteccion contra el TOP
10 OWASP, la funcionalidad Antidefacement, el campo de Inteligencia Artificial Machine
Learning, la aplicacion de software automatizada Anti-bot, el software Antimalware y la maquina
virtual aislada Sandboxing como se evidencia en los anexos Analisis Informe Mensual WAF
CAN diciembre 2025, Informes diarios WAF sede CAN, informe mensual de ataques WAF
CAN, Analisis Informe Mensual WAF CAN del archivo 11. Informe Mensual Seguridad
Perimetral del cual, se toman las siguientes evidencias graficas:

Mailflow status report
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Estado de flujo de correo

Threat protection status
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Estado de proteccién contra amenazas
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Informe de correo de suplantacion

(existen evidencias adiciénales presentes en el archivo Informe Mensual Sequridad Perimetral que
exponen datos sensibles, por lo que son de cardcter confidencial y no pueden ser publicados)

=  Monitoreo remoto centralizado de la infraestructura

Para el mes de febrero, el servicio de monitoreo remoto centralizado de la infraestructura
presento disponibilidad del 100% en cuanto a la supervision permanente 7x24x365 del correcto
estado operativo de los componentes de hardware y sistema operativo de la plataforma que la
RNEC alojaria en el Data Center de Respaldo, incluyendo el seguimiento a la operacion de
servidores (discos, uso de procesador, uso de memoria), el seguimiento a componentes de red
(firewall, antispam, terminador VPN), el seguimiento a enlaces dedicados e Internet y Envio de
informaciéon via SNMP como se evidencia en el archivo 11. Informe Mensual Seguridad
Perimetral del cual, se toma la siguiente evidencia grafica:

Gerencia de Informatica
Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota
www.registraduria.gov.co



FRR PROCESO GESTION CONTRACTUAL CODIGO | GCFT08

Fondo Rotatorio
Registraduria Nacional FORMATO |NFORME DE SEGU'M[ENTO DE'SUPERVIS|ON
sl s Y/O INTERVENTORIA

VERSION 0

Aprobado:
17/09/2018

Etiquetas de_‘ﬁla;‘*i Cuenta de Solucién i te con el ANS
Si cumple 902
No cumple B ) 0
Total general 902
Cuenta de Soludidn rumple con el ANS
Total

Solueion cumple con el ANS .
o 8 cumple

8 ho cumple

$icumple; 908
200%

ANS requerimientos

(existen evidencias adiciénales presentes en el archivo Informe Mensual Sequridad Perimetral que
exponen datos sensibles, por lo que son de cardcter confidencial y no pueden ser publicados)

e Servicio de Correo Masivo

Para el mes de febrero, el servicio de correos masivos presento disponibilidad de 100% en su
funcionamiento como se evidencia en el archivo 03. Informe Mensual Aplicaciones del cual,
se toma la siguiente evidencia grafica:

Sk Gk

Coegprh Poin e Bk R b

] FYp Fowge ¥ B R R ok G i
R e R

Mo

el bt o

L BEG N T Doty E3 AN 1Y Apners Ree ¢

Resumen general de envios Masivian

(existen evidencias adicidnales presentes en el archivo Informe Mensual Aplicaciones que exponen
datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)
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2.1 Licenciamiento de la Plataforma Tecnolégica

2.1.2 Servicio de Firewall

2.1.2.1 Servicio de Firewall NGFW

Para el mes de febrero, el servicio de Firewall NGFW presento disponibilidad del 100% sin

novedad como se evidencia en el anexo del numeral 10 Evidencia ping monitoreo de
dispositivos febrero 2026 presente en el archivo 11. Informe Mensual Seguridad Perimetral

del cual, se toma la siguiente evidencia grafica:

Lustomekan

Fronry Matea DiwaTow Vinkew
SEEPIECO L BHLC-CAN Aepiuaduls poved  Awerage Bespongs Fieg Ime) QLTI 3
FLCE0LE BOCE FNEC OOl smibrnndurse s ey Moyt Busonins Temw foad SRR 100G 24
FHACI-BOCT-INEC-CAN sepummdurtd Cov e Awarage flee Tiene mn} SLU2R0S 240 it
RSO0 LBNEC-CAN ragimnduris govss Average Recconse Tiea (me)  GLOZONE 0 22
STI01E BOGE ANEC CANsgvmlusagavey Mg ka,wm Teen basd GLE20G 40 2]
FORINEEOCIANICCAN repmtad ity govien  Avwrnge fla Flesafmed  GLOZM S0 2
EOLIOIE BOGT B m&mlmmw:u Pauope Resgans &'wc{ 1 ilﬁ}-}“{%ﬂ% i %
FOVISIESCOLBNISCM segmtndiin powen  Aymenis B UM T 00 26
SW mzwmﬁmmmw Svenge Brroonse Tes Mg&i QW?‘Z‘?&!}&W 4
FOOOOIEBOGIANECCAN ropensl Beminge B ot (i a0 =
Mﬁ%%wm&wug«w Roersps Becponse Lo (ve)  OYORO0B 00 28
SOPIOIEBLGR PHED A  septrmdions ghovmes  Mewomgte Ruspuvnns Tisow {wnd o2t R EE 24
FOEBIDOCL ANICCAl regusmsdurts goves  dvneage Rascorse Thwalmel  QINQQROPA 1100 2«
FLANIELOCHENIC-CAl sepmndurts goves  Average Baszonss ims (=e) SIVDR00E 3300 12
BOOR01E BOGE RHEC CAM g goves  Savnage Bosporg T fnsd DIOTAN I s
FMNESOCIPNICCAN regmordiss oo Auwisgs Reeconma Tieaime)  OLEZ2NIE 15:00 24
FEII0IE SOGE BNED CAMasgusmdust gon gt Savrige Resgont Tive (g} [ v lo b Bt e 73
FORIOIEBOCTENIC-CAN segmtendunis v en  Avmenge Rerparms Tiea (ned fO SevirdiraRes 1] 24
RO IE SO HHRC cm.s:xmwﬂ» ISR Awpedge Reophost Tive (s LRI A 2t
FOSI01EBO0T ENIC CAN septs povsn Aveate B Therm ek SHOZOIN A0 34
PLEIDIEBOCE BNECCAN rogiovduiis.goves  dwprane Regooone Lime (me) VIR0 BN o
Freonit BOG2 EHEC CAN bass prese Fawtagle B T {muh -3
FORA0CT PRLC-CAt segstadunis oved | dverage Reeponss e imey ,‘w RGO 2t
FOIROMLLCTPHLCCAN regimnedusts poves. duminge Brscane Time (e G200 Joue 2t
FLaa01E 8002 BNES CAN fosspoans Mo R P sy LRAUTAWG LS -
PO SO02-PREC-CAN ragmenaduis goern Avwiaoe Rsegorme Tima (e} L0270 10 2
HI01E BOGE BHES ARl B RS Panrigs Tl ¥ e 2
MU0 ARICOAN sectomnmdinia poves  Auminge T (oni LEm? o 24
UL IR SO0 BNEC CAN FOALD  Aoniagt e Pewd foriipar L R b
EOUI0IE. mmccm egpotenducin prvrn Bomemts Renpome Timm fen) SEB2WE R0 %4
&Wammumamw&w 03 AvvesseNetmores e feay - GUZOIMENG 2
FRZIOTEEOGL INLC-CAN segutaduns govee  Average Besconse tmrwv SN b “
BB RCDG RMPC A wasktrmsbsias dhewvire Stscindn B %2
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(existen evidencias adiciénales presentes en el archivo Informe Mensual Sequridad Perimetral que

exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)

2.1.4 Servicio de Contencién y Mitigacion de ataques DDoS

2.1.4.1 Servicio de AntiDDoS en nube

Para el mes de febrero el servicio de servicio de AntiDDoS en nube presento disponibilidad del
100% en cuanto a la capacidad de mitigacion, la deteccién proactiva de ataques DoS/DDoS
volumétricos provenientes de internet, la mitigacién de ataques DoS/DDoS con desviacién de
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trafico hacia una zona de inspeccion vy filtrado, la Infraestructura de deteccion y mitigacion en
alta disponibilidad y la entrega de informes en demanda ante eventos o incidentes que se
presentaron, de igual manera, conto con el licenciamiento y soporte premium como se evidencia
en los anexos 14. Analisis Informe AntiDDoS mensual febrero 2026 y Reporte AntiDDoS
Bog-Med febrero 2026 RNEC del archivo 11. Informe Mensual Seguridad Perimetral del
cual, se toman las siguientes evidencias graficas:

e Para la medicion de este ANS se relacionan los informes diarios generados automaticamente por la
herramienta Arbor Sightline durante el mes de febrero de 2026. En estos informes diarios se observa la
grafica de tréfico continua durante todo el dia. Concluyendo que el tiempo de indisponibilidad de la
herramienta fue de 0 minutos.
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Memoria usada Arbor

(existen evidencias adiciénales presentes en el archivo Informe Mensual Sequridad Perimetral que

exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser publicados)
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2.1.6 Servicio de Analisis e Informes de Eventos de Ti

Para el mes de febrero, el servicio de Servicio de Analisis e Informes de Eventos de Tl presento
disponibilidad del 100% en cuanto a su enfoque en la automatizacién de la seguridad y con la
capacidad suficiente para alojar por al menos dos (2) meses, los eventos de los equipos de
seguridad que en ella se registraron como se evidencia en anexo 12 Informe mensual WAF
CAN febrero 1-15 de 2026 e Informe mensual WAF CAN febrero 16-28 de 2026 del archivo
11. Informe Mensual Seguridad Perimetral.

Estuvo en la capacidad de integrarse con la solucion de almacenamiento y respaldo con la que
cuenta la entidad como se evidencia en el en anexo 12 Informe mensual WAF CAN febrero
1-15 de 2026 e Informe mensual WAF CAN febrero 16-28 de 2026 del archivo 11. Informe
Mensual Seguridad Perimetral.

Sus equipos fueron compatibles con la solucién de seguridad con la que cuenta la entidad como
se evidencia en el en anexo 12 Informe mensual WAF CAN febrero 1-15 de 2026 e Informe
mensual WAF CAN febrero 16-28 de 2026 del archivo 11. Informe Mensual Seguridad
Perimetral del cual, se toman la siguiente evidencia grafica:

(existen evidencias graficas presentes en los anexos 12 del archivo Informe Mensual Sequridad
Perimetral que exponen datos sensibles, por lo que son de caracter confidencial y no pueden ser

publicados)

Correspondiente al pago de one time:

1. Renovacion del Licenciamiento de Veeam Backup. Se anexa acta de entrega.

¢
T G Bene £ 0Ot nn B e R M08 IOORN Gow
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2. Soporte Lenovo. Se anexa acta de entrega.

| Himero de Anexo Ssrco de Servicios:

= Qmm&owm ‘“ s ————,
Adicionales:

Humero da ContratolAnexo: TOMUG | Pariodo de Cargos Tesneaccionshes:

| Facha de Comienzo dol Serviclo: | U2/122026 |

i

l

oe—g— e uwwg

Fecha Efective del Anexo: 121102025 | Fecha de Finalizacion dul Secvicior | 01172027 |

Kurmors do Anexo e Autorizacion de Cm )
[ ' oy Fectia e Reterencis de ls ! i Puiodo de Renovacién del A
Hamero e Clhents” f 13#}?1 ¥ | P‘W‘“ ‘ R vy | Contrats: 0

3. Licenciamento Oracle Linux. Se anexa acta de entrega.

* Sgarch Managed CSls
List Administrators | A&}dc‘a’f{ |

Managed Active C3l Services

Service Details for CSE 99066792 ¥ Active

CS! Start Date: 2026-02-21 _ -
C5l End Date: 2027.02.20 Reglstered Server{s}: View 3 Server{s)

Service Service  Service Quantity Service Service
Description Status Purchased Start Date  End Date
Oracle Linux Pramier Support - Oracle 1-Click Ordering v Valid 20 21-FEB-26 20-FEB-27

1«1

ACTIVIDAD No. 3. - SOPORTAR Y MANTENER LAS PLATAFORMAS TECNOLOGICAS DE
LA ENTIDAD.

3.2 - Mantenimiento para la plataforma tecnolégica servicio de mantenimiento
preventivo y correctivo: Se dio continuidad a la planificacién, seguimiento y control de los
mantenimientos preventivos a la plataforma tecnolégica (Facilities).

3.2.1 - Mantenimiento de Aire Acondicionado: se finalizé con el tercer mantenimiento
preventivo sobre los centros de cableado.

Fechas estimadas para la ejecucion de los mantenimientos.
-Ventana N°1: 12/03/2026
-Ventana N°2: 07/05/2026

3.2.2 - Mantenimiento de UPS: No se realizé ningin mantenimiento sobre el sistema de red regulada
UPS.
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Fechas estimadas para la ejecucion de los mantenimientos.
-Ventana N°1: 20/04/2026

3.2.3 - Bolsa de repuestos: A continuacion, se relaciona el comportamiento de la bolsa de
repuestos, con el fin de suplir la necesidad de repuestos para el manejo de los mantenimientos
correctivos a ejecutar durante el periodo. no se relaciona ninglin suministro para la bolsa de
repuestos.

ACTIVIDAD No. 5 - AMPLIAR LA INFRAESTRUCTURA TECNOLOGICA DE
CONECTIVIDAD A NIVEL NACIONAL.

2.1 - Servicio de Conectividad : - Para el Esquema de Resarcimiento por No
Disponibilidad se realiza el seguimiento y control del cumplimiento de los Acuerdos de
Nivel de Servicio (ANS) relacionados con la disponibilidad del servicio de conectividad,
se aplicara un esquema de resarcimiento basado en los porcentajes de no disponibilidad
mensual.

La férmula para calcular la disponibilidad es la siguiente:

Segun la siguiente férmula:

# de horas disponibles en el mes

# de horas de maxima disponibilidad en el mes 109

Porcentaje de Disponibilidad =

Nota: El niimero de horas al mes que estard disponible el servicio es veinticuatro horas {24) horas
por nimero de dias del periodo en cuestién.

Donde:

e Horas disponibles en el mes: Corresponde al total de horas en las que el servicio estuvo
operativo y disponible para los usuarios durante el mes.

e Horas totales del mes: Representa el total de horas calendario del mes evaluado.

Es importante destacar que, para el calculo de la disponibilidad, se excluiran los periodos de
mantenimiento programado y las interrupciones no imputables al proveedor, conforme a lo
establecido en los acuerdos contractuales.

Esquema de Resarcimiento: El resarcimiento se aplicara de acuerdo con los siguientes rangos
de disponibilidad mensual; Este esquema tiene como objetivo garantizar la calidad y continuidad
del servicio de conectividad, estableciendo compensaciones proporcionales en caso de
incumplimientos en los niveles de disponibilidad acordados.
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La tabla de descuentos por la NO disponibilidad de la solucién tendra como minimo la siguiente:

,60° 0,00 0,00%
99,00% 99,59% 10,00%
80,00% 98,99% 20,00%
50,00% 79,99% 50,00%

0,00% 49,99% 100,00%

Aplicacion para el Periodo Evaluado a la Red WAN y SD-WAN : Durante el periodo evaluado,
se identificaron indisponibilidades en el servicio que superaron los limites de tolerancia
establecidos contractualmente. Como consecuencia de lo anterior, se generaron los siguientes
valores por concepto de resarcimiento:

CONECTIVIDAD WAN /SDWAN

Por indisponibilidad del servicio WAN (Wide Area Network) o Red de Area Amplia, que es una
red de telecomunicaciones encargada de conectar multiples ubicaciones geograficas, se genera
un valor de resarcimiento por la suma de $39.005.539 pesos moneda corriente con IVA.

MES /ANO |PO DE SEIJEFAKIAMEM,yrxumr.umru SEDE MINUTOS OBSERVACIONES ':éts 25‘::2 ::::I NIBILIDAD EFARCIMI geniero RNEC Valordel Canal Resarcimiento

i REGISTRAMETA ELDORADD WG REGSTRADURIAMUNICIPAL| 497 |Fallaforiuda (siestro imundacién {31 8 | 744 | 98887% |10% |CamenieonorCendales |S 1309970 (S 139997
2 REGISTRAINETA (GUAMAL VVC_REGISTRADURAMUNICIPAL| 497 _[Falia fortuita (sinestro. mundacion. | 31 8 | 744 | 08887% |10% |camenLeonorCencales |$ 1309970 |$ 139.997
3 REGISTRAIMETA MAPRIPAN WG REGSTRADURIAMUNICIPAL| 406 |Fala fortuita (siniestro, inundacion. {31 6 | 744 | 96889% |10% [CamenLeonorCendales | 1309970 (S 133.997
@ REGISTRA[META MESETAS WC_REGISTRADURIAMUNICIPAL] 499 |Falla fortuta (siniestro, inundatién, {34 8 | 744 | 98882% |10% |CamenLeonorCendales |$ 1399070 138,997
5 REGISTRAINETA PUERTO-COCO[WC REGSTRADURIAMUNICIPAL] 498 |Falla forfua (simiestro, inundacion. | 31 8 | 744 | 08684% |10% |CamenLeonorCencales |§  1.309.070 | § 130.997
o REGISTRAIMETA PUERTO-LLERASIWC. REGSTRADURIA-MUNICIPAL | _ 498 |Falla foruta (siniesiro, mundacion. {54 8 | 744 | 98884% |10% [CamenLeonor Cendales | §  1.209.970|§ 139,997
7 REGISTRAIMETA PUERTO-LOPEZ [WC REGISTRADURIMUNCIPAL] 490 |Fala fortuta (siniestro, inundatién, {34 8 | 744 | 08862% |10% |CamenLeonorCendales |S  1.399.070]S 130,097
g REGISTRAJNETA PUERTO-RICO |WC REGSTRADURIAMUNCIPAL] 499 |Falla foruta (simiestro, mundacion, {31 8 | 741 | 08882% |10% |CamenLeonor Cencales | S 1399.970|§ 139.007
" REGISTRAINETA RESTREPO |WC REGSTRADURIAMUNICIPAL] 407  |Fala fortuita (siniestro. mundacion {31 8 | 744 | 98887% |10% |CamenLeonorCendales |5 1.309.970|S 138997
0 REGISTRAINETA SAN-CARLOS-CE|VC REGISTRADURIAMUNICIPAL| 497 |Falla foriuta (simiesto_inundacion, {31 6 | 744 | 98867% [10% |CamenLeonorCencales |S  1,399.970]5 139,907
1 REGISTRAINETA SAN-JUAN-DE-AR|WC_REGISTRADURIAMUNCIPAL] 105 |Falla fortuta (simestro, mundacion. {31 8 | 744 | 08.884% |10% |CamenLeonorCencales |5 1,300.070 |5 139.997
n REGISTRA{NETA SANNANTC WG REGSTRADURIAMUNICIPAL] 496 |Falla fortuia (siniestro, mundacion. {31 § | 744 | 08889% |10% |Camen LeonorCencales |§  1.399.670|S 132997
3 REGISTRAIVETA SATMARTIN __[VVC_REGISTRADURAMUNICIPAL] 497 |Falla fortuta (smlestra, inundacien, {33 8 | 744 | 98887% |10% |CamenLeonorCendales | S 1,399.970| S 130,907
“ REGISTRAINETA VISTAHERMOSAIWC_REGISTRADURIMUNICIPAL] 495 |Fala fortulla (siiestro, mundacion, {31 8 | 744 | 98.860% |10% |CamenLeonorCencales | § 1309070 139,997
5

1 [ TOTAL MES DE FEBRERO s 32,777,764 |

7

Por indisponibilidad del servicio SD-WAN (Software-Defined Wide Area Network) o Red de
Area Amplia Definida por Software, que representa la evolucion tecnolégica de la WAN
tradicional y que utiliza software para gestionar de forma centralizada y dinamica el trafico de
datos en la red —optimizando el uso de miuiltiples tipos de conexiones, se genera un valor de
resarcimiento por la suma de $526.718 pesos moneda corriente con IVA.
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ANEC | Valordelcanal | Resarcimiento

Febrero 01 -

672 | 97.059%
! 20% [;;menLecn $ 2213100 8 442,820 |

JUBTOTAL MES DE FEBRER( S 442,620

Lo anterior arroja un VALOR TOTAL de resarcimiento de $39.532.257 pesos moneda
corriente , el cual sera aplicado conforme a lo estipulado en los acuerdos de nivel de servicio.

Para consultar el detalle de los valores por cada canal de conectividad, por favor revise el
siguiente anexo: Anexo 1. Resarcimientos 01 FEBRERO 28 de 2026.

5.1.1- DELEGACIONES DEPARTAMENTALES: el servicio presento el siguiente
comportamiento.

e Disponibilidad del 100%.

e Indisponibilidad del 0.0%.

e Monitoreo diario 7x24.

El siguiente grafico, refleja el comportamiento del servicio durante la vigencia del contrato.

DISPONIBILIDAD DELEGACIONES
100,00% 99,98% 1005
2390
98808
BTN
99,60%
99509 4

99,50% |
99.20%
s9,20% |
2930% -
o 00% L

ENERO 2026
FEBRERD 2026
MARZO 2026
ABRRL 2026
FAAYO 2026

Anexo a este componente de servicio, se adjunta archivo 5. REPORTE CASOS
DISPONIBILIDAD FEB_2026.pdf, relacionado con la disponibilidad del servicio.

Gerencia de Informatica
Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota
www.registraduria.gov.co



FRR [~

GESTION CONTRACTUAL cODIGO

GCFT08

Fondo Rotatorio
Registraduria Nacional
del Estado Civit FORMATO

INFORME DE SEGUIMIENTO DE SUPERVISION
Y/O INTERVENTORIA

VERSION

0

Aprobado:
17/09/2018

@)

WaSIRLAA

117707 INCODOO0045C20

Cardas

MIOL_FM_ANSERMA_CAL_D

TITTI00  INCOOCOOGIVIZES  Amazonas LET_AM_FUERTO-RARINO_AMA_L

TITTIT INCON000GI8STI0 Chaoa UIB_RM_UNGUIA_CHO_D
N7TI INCO000EETIO Crom GIB_RM_UNGUIA_CHO_D
HITTINL INCODDOOMMESTI0 Choco UB_RM_UNGUW_CHO D

5.1.2 - Registradurias Especiales
e Disponibilidad del 100 %.
¢ Indisponibilidad del 0.00 %.

e Monitoreo diario 7x24.

REPORTE DE CASOS GESTIONADOS DE DISPON(BILIDAD - FEBRERO - 2026
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200,00%
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oo <
MEes |

99.40%
., 30%

wRo% |
99,20% £

DISPONIBILIDAD R. ESPECIALES

100%

INERO X025

100%

SEBRERQ 2026

MARZO 22
AR 2026 |
MO 20%

Anexo a este componente de servicio,
DISPONIBILIDAD_FEB_2026.pdf, relacionado con la disponibilidad del servicio.

se adjunta archivo 5. REPORTE CASOS

: El servicio presento el siguiente comportamiento.

Jeoias

El siguiente gréfico, refleja el comportamiento del servicio durante la vigencia del contrato.
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REPORTE DE CASOS GESTIONADOS DE DISPONIBILIDAD - FEBRERO - 2026
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5.1.3 - Registradurias auxiliares Departamentales: el servicio presento el siguiente
comportamiento:

e Disponibilidad del 99,91 %.

¢ Indisponibilidad del 0,09%. resultado en minutos (5) sedes, de las cuales siete (5) sedes
generaron resarcimiento.

e Monitoreo diario 7x24.

El siguiente grafico, refleja el comportamiento del servicio durante la vigencia del contrato.

Disponibilidad R. Aux. Departamentales

ABRIL 20286 |

ENERO 2026
FEBRERC 2026
MARZO 2026
MAYO 2026

Anexo a este componente de servicio, se adjunta archivo 5. REPORTE CASOS
DISPONIBILIDAD FEB_2026.pdf , relacionado con la disponibilidad del servicio.
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g’}]z REPORTE DE CASOS GESTIONADOS DE DISPONIBILIDAD - FEBRERO - 2026
SEGMTRABOIS
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5.1.4 - Registradurias Municipales: el servicio presento el siguiente comportamiento:

e Disponibilidad del 99.40%.

* Indisponibilidad del 0.60%. resultado en minutos de (192) sedes, de las cuales (172)
sedes generaron resarcimiento.
e Monitoreo diario 7x24.

El siguiente grafico, refleja el comportamiento del servicio durante la vigencia del contrato.

Disponibilidad R. Municipales

B/ | gszow

i
saacm | ki

NERO 2025
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Anexo a este componente de servicio, se adjunta archivo 5. REPORTE CASOS
DISPONIBILIDAD_FEB_2026.pdf ,relacionado, relacionado con la disponibilidad del servicio.
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REPORTE DE CASOS GESTIONADOS DE DISPONIBILIDAD - FEBRERO - 2026
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5.1.5 — Reglstradurlas Distritales Bogota: el servicio presento el siguiente comportamiento:
e Disponibilidad del 100%.
e Indisponibilidad del 0%.
e Monitoreo diario 7x24.

El siguiente grafico, refleja el comportamiento del servicio durante la vigencia del contrato

DISPONIBILIDAD R. DISTRITALES BOGOTA
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anetre
namoe |
s o
] & 3 b4 -
& =

Anexo a este componente de servicio, se adjunta archivo 5. REPORTE CASOS
DISPONIBILIDAD_FEB_2026.pdf relacionado con la disponibilidad del servicio.
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5.1.6 - Registradurias auxiliares de Bogota: El servicio presento el siguiente comportamiento:
e Disponibilidad del 99.94%.

* Indisponibilidad del 0.06 %, resultado en minutos de (1) sede, de las cuales (1) genero
resarcimiento.

e Monitoreo diario 7x24.

El siguiente grafico, refleja el comportamiento del servicio durante la vigencia del contrato.
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Anexo a este componente de servicio, se adjunta archivo 5. REPORTE CASOS
DISPONIBILIDAD_FEB_2026.pdf , relacionado con la disponibilidad del servicio.
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REPORTE DE CASOS GESTIONADOS DE DISPONIBILIDAD - FEBRERO - 2026
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5.1.7 - Canal dedicado 3000 Mbps : Durante el periodo evaluado, el servicio de canal dedicado
de 3000 Mbps present6 una disponibilidad del 100%, garantizando una conectividad estable y
de alta velocidad para las operaciones institucionales.

La siguiente grafica refleja el comportamiento del servicio:
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Las barras de color verde corresponden al consumo de BW a nivel de descarga o navegacion,
presentado un promedio de uso en horario laboral del 40% equivalente al 1.1 Gbps , sobre
la capacidad total 3000 Mbps.

La linea de color Azul corresponde al consumo de BW a nivel de carga o subida de informacion
a la nube, presentando un promedio de uso en horario laboral 32.95% equivalente a (988.5
Mbps), sobre la capacidad total 3000 Mbps.
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5.2. Servicio de Wi Fi (Solucion de Red Inalambrica): el servicio de red Wi-Fi se encontrd
disponible y funcional con el propésito de lograr el mejor cubrimiento para la sede CAN-Bogota.

En este apartado se deben describir las actividades acompafiado de evidencias que permitan
demostrar que el contratista ejecutoé este item.

5.3 - Servicio De Internet Mévil :Este servicio se presenté con disponibilidad y cumplimiento
bajo los siguientes numerales establecidos en el componente técnico.

5.3.1- Servicio de modem y APN: Durante este Periodo, se contd con disponibilidad para la
prestacion del servicio de internet moévil a través de la configuracién de médems y APN, con los
siguientes recursos disponibles:

e APN con operador Claro, con disponibilidad al 100%.

e APN con operador Tigo, con disponibilidad al 100%.

e APN con operador Movistar, con disponibilidad al 100%.

5.3.2 Servicio de Internet Satelital: el servicio de Internet Satelital, conto con una solucién de
cinco (5) antenas de Internet Satelital Mévil banda Ka/Ku, garantizando como minimo una
velocidad de 10 Mbps permitiendo de esta forma la operatividad de los equipos misionales y
administrativos en cualquier sitio del territorio colombiano incluyendo la zona insular.

Las antenas actualmente se encuentran en servicio, bajo la administracién de la Registraduria
Nacional del Estado Civil.

5.4 - Servicios de Voz IP - Durante el periodo evaluado, se implementé el servicio de Voz IP
en las sedes a nivel nacional, contando con un total de mil cuatrocientos (1.400) extensiones
operativas. Estas extensiones se integraron con la planta telefénica NEC9200, propiedad de la
Registraduria Nacional del Estado Civil (RNEC), permitiendo una comunicacion eficiente y
escalable entre las diferentes sedes.

La infraestructura implementada garantiza la calidad 6ptima de las llamadas, asi como la

capacidad de comunicacion simultanea entre las sedes, fortaleciendo la red de comunicaciones
institucional.

Se encontr6 disponible, garantizando la calidad optima de las llamadas y la comunicacion
simultanea y escalable entre sedes.
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Anexo adjunto archivo 17.Informe Mensual Telefonia Voz IP — Febrero.pdf

REGISTRADURKIA
B

SIONAL DEL RSTADS CIVIL

INFORIME DE OPERACION MENSUAL
TELEFONIA VOZ IP

[Fecemwmisacone: | vowaese | renatmsiassons | saeraeis

Control dei documento.

Jorge Luis Rojas Guran
halista de Conectividad WA
xov.c

ACTIVIDAD No. 6 - REALIZAR INSTALACIONES DE PUNTOS Y ELEMENTOS DE
PROTECCION TECNOLOGICA

6.1 - Suministro e Instalaciéon de switch: En este Periodo, la RNEC recibié (20) elementos
, distribuidos de la siguiente manera:

e Se entregaron (10) switches administrables de 24 puertos SD LAN.
e Se entregaron (10) switches administrables de 48 puertos SD LAN.

El suministro e instalaciéon de Switch, presento el siguiente comportamiento

ITEM DESCRIPCION TOTAL  ENTREGADOS DISPONIBLES
1 |Switch Administrable de 24 puertos —SD LAN 10 10 [
2 |Switch Administrable de 48 puertos —SD LAN 10 10 0

6.2 - Realizar suministro e instalacion de salida de puntos de datos : En este Periodo, se
recibieron 300 puntos de datos y a continuacién el consolidado y su disponibilidad , se
entregaron (20) puntos y su disponibilidad es de (280).

Total puntos de datos 300
Entregados 20
Disponibles 280

6.3 - Realizar Suministro E Instalacion De Red Eléctrica: el servicio de suministro e
instalacién de puntos de red eléctrica, presento el siguiente comportamiento y a continuacion,
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consolidado de los puntos disponibles, , se entregaron (20) puntos y su disponibilidad es de

Total puntos electricos 300
Entregados 20
Disponibles 280

6.4 - Realizar suministro e instalacion de UPS: Hasta este periodo se ha suministrado e
instalado un total de 169 unidades de UPS, distribuidas de la siguiente manera:

20 unidades de 3 KVA.

10 unidad de 6 KVA.

2 unidades de 15 KVA

93 unidades de 3 KVA (en servicio).
27 unidades de 6 KVA (en servicio).
7 unidades de 15 KVA (en servicio).

Se relacionan los elementos instalados y disponibles para el mejoramiento de la red eléctrica y
de comunicaciones.

ITEM DESCRIPCION TOTAL  ENTREGADOS DISPONIBLES
1 |Proporcionar e Iinstalar UPS de 3KVA 20 5 15
2 {Proporcionar e Instalar UPS de 6KVA 10 6 4
3 {Proporcionar e Instalar UPS de 15KVA 2 0 2
4 {Proporcionar e Instalar UPS de 3KVA (En servicio) 93 93 0
5 _|Proparcionar e Instalar UPS de 6KVA {En servicio) 27 27 0
6 _{Proporcionar e instalar UPS de 15KVA (En servicio) 7 7 0

6.5- Realizar visitas de asistencia técnica: En este periodo, no se recibié ninguna solicitud
para visitas de asistencia técnica, , se solicitaron (0) visitas y su disponibilidad es de (15).

Total visitas tecnicas

Solicitadas
Disponibies
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= BALANCE

Las facturas antes mencionadas se discriminan en la siguiente informacion:

CONTRATO 001 DE 2025 - UNE

VALOR DEL CONTRATO

$62.364.500.252

PAGO 1-ENERO

$6.082.790.473

PAGO 2 - FEBRERO

$5.997.995.754 |.

PAGO 3 - MARZO

$6.272.907.633

PAGO 4 - ABRIL $4.417.586.893
PAGO 5-MAYO $4.270.899.412
PAGO 6-JUNIO $4.915.145.657
PAGO 7-JULIO $4.584.582.573

PAGO 8 - AGOSTO

$4.900.850.474

PAGO 9 - SEPTIEMBRE

$4.391.855.087

PAGO 10 - OCTUBRE

$4.142.462.662

PAGO 11 - NOVIEMBRE

$6.614.020.267

PAGO 12 - DICIEMBRE-EN
TRAMITE

$5.773.403.367

Adiciony Otrosi No. 1y Prorroga
No.2

$28.759.001.924

PAGO 1 ADICION - ENERO

$8.086.738.250

PAGO 2 ADICION - FEBRERO EN
TRAMITE

$5.076.596.044

SALDO

$15.605.667.630

INFORMACION FINANCIERA PAGO No. 2 DE LA ADICION

BSPU3079544 del 27 de febrero de 2026 por valor de $ 4.016.871.463
BSPU3079546 del 27 de febrero de 2026 por valor de $ 4.069.866.788
CU30017032 del 27 de febrero de 2026 por valor de $ 1

Descripcién de los pagos y las facturas correspondientes con la relaciéon de las actividades ejecutadas.

El valor total del contrato es de $ 62.364.500.252 y Adicién y Otrosi No. 1y Prorroga No. 2 por valor de
$28.759.001.924, de acuerdo con las actividades antes mencionadas se programé un primer pago de la
adicién por valor de $ 8.086.738.250, discriminado en las siguientes facturas radicadas por el proveedor:
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De acuerdo con lo anterior, la supervision del contrato confirma que el contratista cumple con los
requerimientos establecidos en el Contrato Interadministrativo 001 de 2025.

Asi mismo, se adjunta CD con evidencias de las actividades expuestas en el informe.

Que el Contratista acredité en debida forma, el cabal cumplimiento de las obligaciones relativas al
Sistema de Seguridad Social Integral, atendiendo a lo establecido en el articulo 50 de la Ley 789 de
2002.

En constancia de lo anterior, se firma el presente informe, a los trece (13) dias del mes de abril de 2026.

SUPERVISOR

HOSLAN SAENZ BARRERA
Gerente de Informatica

Proyecté: Ruth Maritza Maldonado Rodriguez / Carmen Leonor Cendales Molina

Reviso: Betsy Maria Ospin%? Eduardo Emilio Calderon Narvaez
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