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ANÁLISIS DE RIESGO EN EL CONTRATO DE SERVICIOS DE COLOCACIÓN, 
APROVISIONAMIENTO Y ADMINISTRACIÓN DE INFRAESTRUCTURA TECNOLÓGICA 
PARA LA SECRETARÍA DE HACIENDA 
 
 
 

                                                                    
 
 
 
En cumplimiento de lo dispuesto en el artículo 4 de la Ley 1150 de 2007, el numeral 6 del artículo 
2.2.1.1.2.1.1 del Decreto Único Reglamentario 1082 de 2015, así como de los numerales 7 y 12 del 
artículo 25 de la Ley 80 de 1993, y atendiendo el principio de planeación y la obligación de 
identificar y gestionar los riesgos previsibles en la contratación estatal, se procede a realizar el 
estudio de riesgos del Contrato de Servicios de Colocación, Aprovisionamiento y Administración 
de Infraestructura Tecnológica para la Secretaría de Hacienda, incluyendo su identificación, 
tipificación, estimación y asignación. 
 
Así mismo, el presente análisis se desarrolla conforme a las directrices establecidas en los 
Documentos CONPES 3107 de 2001 y 3714 de 2011, los cuales constituyen el marco de política 
pública para la gestión integral del riesgo en la contratación estatal, y bajo el enfoque metodológico 
de la Norma ISO 31000:2018, que orienta la administración sistemática y preventiva de los riesgos 
que pueden afectar el cumplimiento del objeto contractual y la protección del interés público. 
 
Los riesgos asociados a la presente contratación comprenden en gran medida las circunstancias 
relacionadas con la prestación de los servicios de colocación, aprovisionamiento y soporte de redes 
de comunicación, administración de infraestructura computacional, sistemas operativos, 
administración BASIS, plataformas SAP y no SAP, bases de datos, soporte y mantenimiento 
microinformático, así como la implementación y operación de planes de contingencia, los cuales 
soportan directamente la operación financiera, tributaria y administrativa de la Secretaría de 
Hacienda. 
 
Si bien estos riesgos son previsibles, su materialización podría afectar la continuidad operativa, la 
disponibilidad de los sistemas críticos y el equilibrio económico del contrato de ser posible. En 
consecuencia, resulta indispensable su gestión anticipada y eficiente, con el fin de garantizar la 
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estabilidad contractual, la seguridad de la infraestructura tecnológica, la continuidad de los 
servicios misionales y la mitigación de impactos financieros, operativos y reputacionales durante 
las diferentes etapas del ciclo contractual. 
 
 
 
Identificación y clasificación de riesgos  
 
La identificación de los riesgos contractuales se realiza atendiendo la naturaleza crítica del servicio 
de colocation, cuyo objeto contractual consiste en la provisión de infraestructura tecnológica 
especializada para el alojamiento, operación y disponibilidad continua de los sistemas de 
información del Departamento, incluyendo plataformas misionales, financieras y tributarias que 
soportan la gestión institucional y el recaudo de ingresos. En este contexto, el análisis se enfoca en 
las etapas precontractual, ejecución y postcontractual, considerando que la continuidad, 
disponibilidad, seguridad y calidad del servicio resultan determinantes para el cumplimiento del 
objeto contractual. 
 
En desarrollo de lo señalado en las Leyes 80 de 1993 y 1150 de 2007, el Decreto Único 
Reglamentario del Sector Planeación 1082 de 2015, en lo atinente a la contratación pública, el 
Decreto Departamental 0216 de 2013, y las directrices establecidas en los Documentos CONPES 
3107 de 2001 y 3714 de 2011, se procede a realizar el estudio de riesgos de la contratación, su 
identificación, tipificación, estimación y asignación, como instrumento de planeación y gestión 
preventiva. 
 
En consecuencia, la siguiente es la matriz de riesgos, resultante del análisis:  
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relevante del 
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variaciones cambiarias 
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planificación anticipada de 
compras, negociación con 

proveedores y provisiones de 
contingencia. Adicionalmente, 
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que permitan restablecer el 

equilibrio económico en 
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significativo en 
los costos de 
componentes 
tecnológicos 
(servidores, 
memoria, 
almacenamient
o y hardware 
especializado) 
derivado de 
condiciones del 
mercado global 
de 
semiconductore
s, incluyendo 
tensiones 
geopolíticas, 
restricciones de 
oferta, aumento 
de demanda 
tecnológica y 
disrupciones en 
la cadena de 
suministro. 
 

Aumento de los 
costos de 
adquisición de 
infraestructura 
tecnológica, 
afectación en la 
estructura 
financiera del 
contrato y posibles 
impactos en la 
ejecución 
contractual. 
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planeación anticipada de 

adquisiciones y aplicación de 
mecanismos contractuales de 
restablecimiento del equilibrio 

económico en escenarios 
excepcionales debidamente 

soportados. 
 

2 2 

R
ie

sg
o 

M
ed

io
  

Si
  

C
on

tra
tis

ta
/S

up
er

vi
so

r (
co

m
pa

rti
do

)  

Inicio de ejecución del 
contrato  

Durante toda la 
ejecución 

contractual  

Seguimiento a 
precios de 
mercado de 
componentes 
tecnológicos, 
revisión de 
cotizaciones 
actualizadas, 
análisis de 
variaciones 
frente a valores 
base del 
contrato y 
verificación de 
soportes 
presentados por 
el contratista 
 

Mensual y/o 
cuando se 
presenten 

variaciones 
significativas 
del mercado 
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La gestión de riesgos contractuales desarrollada para el Contrato de Servicios de Colocación, 
Aprovisionamiento y Administración de Infraestructura Tecnológica para la Secretaría de 
Hacienda permite identificar, analizar y asignar de manera integral los riesgos previsibles que 
pueden afectar la continuidad operativa, la disponibilidad de los sistemas críticos y el cumplimiento 
del objeto contractual. A través de un enfoque preventivo, alineado con el Estatuto General de 
Contratación de la Administración Pública, los lineamientos de los documentos CONPES 3107 de 
2001 y 3714 de 2011 y la Norma ISO 31000:2018, se establecen medidas de tratamiento, 
seguimiento y control orientadas a mitigar impactos financieros, operativos, tecnológicos y 
reputacionales. En consecuencia, este instrumento se constituye en un soporte fundamental para la 
adecuada planeación, ejecución y cierre del contrato, garantizando la protección del interés público, 
la estabilidad contractual y la sostenibilidad de la infraestructura tecnológica que respalda la 
operación financiera y tributaria del Departamento. 
 
 


