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INFORME DE ACTIVIDADES CONTRATISTAS

EERSoena Fecha: 07/07/2020

CONTRATO N° 050-26
NOMBRE DEL CONTRATISTA: DATASET S.A.S NIT: 201106067-8

IDENTIFICACION: 201106067-8

FECHA DE INICIO 05 DE FEBRERO DE 2026
PERIODO DEL INFORME FEBRERO "
LUGAR DE EJECUCION SEDE ADMINISTRATIVA Y CENTROS DE SALUD ESE HLCI
{area) )
OBJETO DEL CONTRATO

SERVICIO DE CONECTIVIDAD DE INTERNET DEDICADO, ZIBERSEGURIDAD Y SERVICIO CLOUD PUBLICA, QUE PERMITA
CONECTAR LA TOTALIDAD DE LAS SEDES QUE CONFORMAN LA ESE HOSPITAL LOCAL DE CARTAGENA.

ACTIVIDADES REALIZADAS EN EL PERIODO DE ACUERDO TON LAS OBLIGACIONES ESPECGIFICAS ESTABLECIDAS ENEL -

CONTRATO
OBLIGACIONES DESCRIPCION DE LOS SOPORTES DE ACTIVIDADES DESARROLLADAS
1, Garantizar el ancho de Se realizd monitoreo continuo del consumo de ancho de banda en cada sede medianie herramientas
banda establecido a cada especializadas (PRTG Network Moniior}, evidenciando el cumplimienio del 100% de |la capacidad
sede de la ESE HOSPITAL contratada. De esta herramienta se compartié un link de monitoreo a la entidad contratante, con la
LOCAL informacién que se relaciona a continuacion:

DE CARTAGENA.
hitps://200.7.110.29:443

Usuario: Soporte
Confrasefa: k478H&VEHS

Donde la entidad, a iravés del personal de la mesa de ayuda y soporte técnico podia supervisar el
cumplimiento de los ANS de disponibilidad y ancho de banda por cada uno de los centros de salud
conectados. De igual manera, hace parie integral del presente documento el informe de Gestion Mensual
del periodo contratade, donde se relaciona jas actividades de reporte de cambios que afecten la topologia
de la red, cambio de equipos; Reporte de Mantenimientos Programados, Reporte de la Gestitn de la Mesa
de Ayuda con |a documentacion de los lickets sobre las incidencias reportadas durante el periodo; ¥
finalmente el reporte de las actividades de Ciberseguridad.

2. Presentar un cronograma |Teniendo en cuenta que el presente contrato corresponde @ una segunda prorroga/adicién al contrato

de Instalacién a las diferentes |previamente ejecutado (Contrato de Prestacién de Servicios No. 093-25) (Prorroga/adicion #1 Orden de
sedes de la ESE HOSPITAL  |Servicios No. 005-26), bajo los mismos términos t&cnicos y operalivos, se precisa que la infraestructura de
LOCAL CARTAGENA DE conectividad y los canales dedicados en las diferentes sedes de la ESE Hospilal Local Cartagena de Indias
INDIAS de los canales ya se encuentran instalados y en operacion desde la fase inicial del contrato.

dedicados.
En este sentido, no se requiere un cronograma de instalacién desde cero, sino un cronograma de

verificacion, validacién y continuidad del servicio, orientado a garantizar que las condiciones coniratadas se
mantengan durante el periodo de 1a adicién.




3. Brindar Soporte de
Asistencia técnica.

El cumplimiento de la presente obligacién se encuentra debidamente soporiado mediante la ¢laboracion y
entrega del informe mensual de gestion de actividades, en el cual se consolidan de manera detallada los
hitos del proyecto y las actividades ejecutadas durante el periodo evaluado. Dicho informe incluye:

La descripcion de las actividades técnicas realizadas, orientadas a garaniizar la operacién continua de los
seyvicios de conectividad.
Ei sequimlente a los hitos del proyecto, evidenciando el avanse y cumplimiento de las obligaciones

contractuales.
La relacion de tickets gestionados a través de la mesa de ayuda, incluyendo:

Numero de caso

Fecha de apertura y cierre

Tipo de incidente o requerimiento

Tiempo de atencidn y solucién

Estado (cerrado/en proceso}

El registro de incidentes y acciones correclivas, donde se detallan las actividades de diagnéstico, atencion

y solucidén implementadas.

El reporte de actividades de ciberseguridad, incluyendo las medidas de mitigacién aplicadas frente a
eventos detectados, tales como:

Gestion de vulnerabilidades

Aplicacién de parches y actualizaciones
Monitareo de trafico y eventos de seguridad
Contencion de incidentes y acciones preventivas

En conjunto, esta informacion permite evidenciar de manera iniegral la prestacion continua del servicio de
soporte técnico, garantizando la atencién oportuna de incidentes, la estabilidad de la infraestructura
tecnoldgica y la implementacion de buenas practicas en materia de seguridad de la informacion,

4, Analitica de la red y sus
aplicaciones. i

El cumplimiento de esta obligacion se soporta mediante la implementacién de procesos de monitoreo,
analisis y evaluacion continua del desempefic de la red y de las aplicaciones que operan sobre la misma,
cuyos resultados se consolidan en el informe mensual de gestion.Se incluye:

Hemramienta de Monitoreo de red, que permite analizar el comportamiento del trafico en cada una de las
sedes, incityendo consume de ancho de banda, pices de utilizacién y patrones de uso.

Indicadores de desernpefio (KPIs), tales como:
Disponibilidad del servicio (% uptime}
Latencia

Pérdida de paquetes

Uso promedio y méximo del canal

Posibles congestiones o degradaciones del servicio

Identificacion de eventos y anomalfas, tales como:
Saturacion de enlaces

Comportamientos inusuales de trafico

Pasibles incidentes de seguridad

Acciones de mejora implementadas, incluyendo:

Optimizacion del trafico
Priorizacién de aplicaciones (QoS)
Ajustes en configuracién de red

Lo anterior permite garantizar una gestion proactiva de la red, orientada a la mejora confinua del servicio y
al aseguramiento del correcto funcionamiento de las aplicaciones institucionales.




5. Maximo aprovechamiento
de los recursos de red.

El cumplimiento de esta obligacion se soporta mediante la implementacion de estrategias de optimizacion,
control y monitoreo de los recursos de red, orienfadas a garantizar un uso eficiente del ancho de banda y

de |a infraestructura tecnoldgica disponible.
Lo anterior con el desarrollo continuo de las siguientes actividades:

Monitoreo continuo de! uso del ancho de banda, identificando patrones de consuma y posibles
subutitizaciones o saturaciones en las diferentes sedes.

implementacitn de politicas de priorizacion de trafico {QoS), garantizando el correcte funcionamiento de
las aplicaciones criticas institucionaies frente a otros tipos de tréfico no prioritario.

Optimizacion de la configuracién de red, incluyendo ajustes en equipos activos (rouiers, switches, firewalls)
para mejorar el rendimignto y la estabilidad del servicio.

Estas acciones permiten garantizar el uso racional y eficiente de los recursos de red, asegurando la
continuidad operativa y el adecuado desempefic de los servicios tecnoldgicos en todas las sedes.

6. Eficiencia en los servicios
de red altamente criticos

El cumplimiento de esta obligacidn se soporta &n la garantia de disponibilidad, desempeiio y continuidad
de los servicios de red considerados criticos para la operacion de la entidad.

En este sentido, se precisa que el objetivo principal de la infraestructura de conectividad es asegurar la
interconexion de las diferentes sedes con los semnvicios centralizados, tanto en la sede principal como en la
nube plblica, donde se encuentran alojadas las plataformas institucionales.

Es por ello, que el cumplimiento de las actividades anteriormente mencionadas garantiza la eficlencia de
estos servicios, debidamente soportados en la gestion realizada a través de la mesa de ayuda y soporte
técnico.

7. Integracién con Nubes
{Privada, Piblica e hibrida)-

Se precisa que el componente de integracion con servicios de nube (privada, plblica e hibrida) fue
implementadeo durante fa ejecucion del contrato inicial No. 093-25, en el cual se establecieron los
mecanismos de interconexion entre las sedes de la entidad, la infraestructura centralizada y los servicios

alcjados en la nube.

En el marco de la presente adicién contractual, las actividades desarrolladas se han orientado a garantizar
la continuidad, estabilidad y eficiencia de dicha integracién, la cual constituye el punto neuralgico de la
operacith de fa entidad, al soportar el acceso a los sistemas de informacién Institucionales.

8. Servicio de interconexion,
que garantice la
comunicacién constante
entre la sede

administrativa y los centros
de salud.

El cumpiimiento de esta ohligacién se soporta en la garantia de conectividad permanente entre la sede
administrativa y los diferentes centros de salud, permitiendo el acceso continuo a los servicios
institucionales alojados en los servidores centrales y en la nube publica.

Durante el periodo evaluads, se evidencia la disponibilidad del servicio de interconexitn, reflejada en la
ausencia de repories de indisponibilidad total que hayan impedido el acceso a los sistemas institucionales
por parte de las sedes.

Asi mismo, en los casos en los que se presentaron incidencias parciales ¢ degradaciones del servicio,
estas fueron:

Reportadas a través de la mesa de ayuda
Atendidas oportunamente por el quipo técnico
Gestionadas hasta su solucidn

Documentadas en el informe de gestién

Adicionalmente, se realiza monitoreo continuo de la conectividad, verificando parametros como
disponibilidad, latencia y estabilidad de los enlaces, lo cual permite garantizar la comunicacion constante
entre las sedes y la correcta operacién de los servicios institucionales.

En conjunto, estas acciones evidencian el cumplimiento de la obligacién, asegurando la interconectividad
efectiva entre la sede administrativa y los centros de salud.




9. Mantenimientos
preventivos y correctivos a
las torres y mastiles.

1 retacion con ta presente obligacién, se precisa que la infraestructura implementada durante |a gjecucion
del contrato inicial No. 093-25 no contemplé el uso de torres ni mastiles para la prestacién del servicio de

conectividad.

Lo anterior, n razén a que la solucion tecnolégica adoptada se basa en ¢l uso de canales dedicados y/o
infraestructura de red soportada en medios cableados como la fibra dptica, radioenlaces y/o enlaces
satelitales provistos por el operador, sin requerir estructuras de soporte tipo tofres o mastiles.

En consecuencia, durante Ia ejecucién del presente contrato y su adicién, no se hace aplicable la
realizacion de manienimientos preventivos o correctivos sobre esle tipo de infraestructura, al no existir
dichos elementos dentro del alcance técnico del servicio contratado.

No cbstante, se garaniiza el mantenimiento y correcto funcionamiento de los demas componentes de la
infraestructura de red implementada, fos cuales son atendidos conforme a los procedimientos establecidos
y se encuentran debidamente soportado en &l informe mensual de gestion

10. Instalacion y puesta en
marcha de la Ciberseguridad.

Se precisa que la implementacion de los componentes de ciberseguridad fue realizada durante la
ejecucion del contrato inicial No. 093-25, en el cual se efectud la instalacién, configuracién y puesta en
marcha de los mecanismos de proteccion de ia infragstructura tecnolbgica de la entidad.

En el marco de las adiciones confractuales, las actividades desarrolladas se han orientado a garantizar la
continuidad operativa, actualizacion y fortalecimienta de los controles de ciberseguridad implementados,
asegurando la proteccidn de la red y de los servicios institucionales.

En este sentido, aunque la instalacion Inicial fue ejecutada en el contrato base, la preésente ejecucion
contractual garantiza la operacion continua, actualizacion y efectividad de los mecanismos de
ciberseguridad, evidenciando su cumplimiento a iravés de los reportes mensuales de gestion.

11. Presentar un cronegrama
de Implementacion de la
ciberseguridad el cual integre
los 48 canales dedicados de
las diferentes sedes de la
ESE HOSPITAL LOCAL
CARTAGENA DE INDIAS y el
servicio Cloud Publica.

Se precisa que la implementacion inicial de la arquitectura de ciberseguridad, incluyendo la integracién de
los canales dedicados y los servicios en la nube publica, fue ejecutada en el marco del contrato de

prestacion de servicios No. 093-25.

En el contexto de la presente adicidn contractual, las actividades se han orientado a garantizar la
continuidad operativa, validacion, monitoreo y fortalecimiento de los coniroles de ciberseguridad,
abarcando los 48 canales dedicados de las diferentes sedes y su integracién con los servicios en {a nube

publica.

12. Soporte para incidentes.

El cumplimiento de esta obligacion se garantiza mediante la operacion de una mesa de ayuda , a través de
la cual se gestionan de manera centraiizada los incidentes y requerimientos reportados por las diferentes

sedes.

Los incidentes son atendidos conforme a procedimientos establecidos, los cuales incluyen:
Recepcion y registro del incidente, asignando un nimero de ticket para su trazabilidad.
Clasificacion y priorizacion, de acuerdo con el impacto y criticidad del evento.

Diagnéstico y atencién, por parte del equipe técnico especializado.

Resotucién y cierre, garantizando la restauracion del Servicio.

Seguimiento, en caso de reguerirse acciones adicionales.

As| mismo, todos los incidentes gestionados son documentados y consolidados en los informes mensuales
de gestion, donde se detalla:

Relacién de tickets atendidos
Tipo de incidente

Tiempos de respuesta y solucion
Acciones implementadas

Estado de cierre

En conjunto, esias acciones evidencian la correcta prestacion del servicio de soporte, asegurando la
continuidad operaliva de 1a red y de los servicios asociados.




13. Soporte Técnico

El cumplimiento de esta obligacion se garantiza medianie ia atencién integral de requerimientos e
incidentes a través de la mesa de ayuda, complementada con la disponibilidad de personal t&cnico
calificado para atencién en sitio, cuando las condiciones del evento asi lo requieren.

Conforme a los registros de tickets gestionados, en aquetlos casos donde no fue posible la solucion
remota, se realizo el despltazamiento de personal técnico a las sedes afectadas, asegurando una atencion

oportuna y eficiente.
Las actividades de soporte técnico incluyen:

Diagnéstico de fatias en infraestructura de red y equipos asociados
intervencidn técnica en sitio para ia solucién de incidentes
Restablecimiento del servicio en el menor tiempo posible
Validacién de la operacién posterior a la atencidn

Todas las actuaciones se encuentran debidamente documentadas en los tickets de la mesa de ayuda,
donde se reqistra;

14. Monitoreo de
Infraestructura de prestacién
de servicios de Ciber
Seguridad.

El cumplimiento de esta obligacién se soporta mediante el uso de herramientas especializadas de
monitoreo, a través de las cuales se supervisa de manera continua la infraestructura de ciberseguridad

implementada.

En este sentido, el operador dispone de un dashboard de monitoreo, desde el cual se gestionany
visualizan los eventos de seguridad, permitiendo | seguimiento en tiempo real del comportamiente de la

red y de los mecanismos de proteccion.
A partir de esta plataforma, se desarrollan las siguientes actividades:

Monitoreo continuo de eventos de seguridad, identificando amenazas, acCcesos no autorizados y
comportamienfos anomalos.

Generacion de alertas tempranas, que permiten una respuesia oporuna ante incidentes.

Andlisis de logs y registros de seguridad, para la deteccion de posibles vulnerabilidades o riesgos.
Seguimiento a indicadores de seguridad, tales como numero de eventos, incidentes detectados y
mitigados, y niveles de riesgo.

15, Generacién de reportes
de los incidentes de
seguridad encontrados con
entrega

de reportes semanaies
Iquincenales /mensuales.

El cumplimienta de esta obligacion se soporta mediante la generaci6n periddica de reportes de incidentes
de seguridad, los cuales son elaborados a partir del monitoreo continuo de la infraestruciura tecnologica y

de ios eventos detectados en la red.

En este sentido, los reportes de incidentes de seguridad se encuentran consolidados en el documento
denominado "Reporte de Actividades de Ciberseguridad”, el cual hace parte integral del informe mensual
de gestion presentado por &l operador.

16. Aplicacién de cambios en
politicas de seguridad.

El cumplimienio de esta obligacitn se soporta rnediante la gestion y aplicacién controlada de cambios en
las politicas de seguridad de |a infraestructura tecnol6gica, en respuesta a requerimientos operativos y
necesidades de las diferentes sedes.

En este sentido, a través de la mesa de ayuda se reciben solicitudes relacionadas con ajustes &n las
pollticas de seguridad, tales come la habilitacién o restriccidn de accesos a sitios web, aplicaciones o

servicios especificos.

Particutarmente, se evidencian casos en los cuales las sedes han soficitado 1a habilitacion de URLs que
inicialmente fueron blogusadas por los sisiemas de ciberseguridad, al ser clasificadas como
potencialmente no seguras, Estas solicitudas son:

Registradas mediante tickets, garantizando su trazabilidad

Evaluadas por el equipo t&cnico, validando su periinencia y nivel de riesgo
Aprobadas y aplicadas de manera controlada, en caso de ser procedente
Documentadas en los informes mensuales de gestion

£n este sentido, se evidencia el cumplimiento de la obligacion mediante los registros de tickets, las
configuraciones aplicadas y su respectiva documentacion en los informes mensuales de gestion.




17. Gestién de respaldos de
configuracion

El cumplimiento de esta obligacién se soporta en la implementacidn y operacién de mecanismos de
respaldo y sincronizacion de 12 informacién y configuraciones criticas de la infraestructura tecnolégica.

En el marco del contrato de prestacion de servicios No. 093-25, se establecié un esquema de
sincronizacion permanente entre los servidores ubicados en la sede principal y los servicios en la nube
plblica, garantizando la disponibilidad y resguardo de la infarmacién ante posibles fallas o eventos que

afecten la operacion.

Durante la ejecucion de la presente adician contractual, se ha dado continuidad a esta estrategia mediante:

Verificacibn periodica de los procesos de respaldo y sincronizacién, asegurando su correcta ejecucion.
Monitores de la integridad y disponibilidad de la informacién respaldada.

Validacién de la recuperacion de configuraciones, en caso de requerirse restablecimiento de servicios.
Actualizacién de respaldos, conforme a los cambios realizados en la infraestructura y configuraciones de

red.

Estas actividades parmiten garantizar la proteccion de las configuraciones criticas, asi como la continuidad
operativa de los servicios tecnolégicos de la entidad. Asi mismo, se precisa que los respaldos generados
se encuentran disponibles para la entidad en el momento en que séan requeridos, garantizando el acceso
oportuno a la informacion y configuraciones necesarias para procesos de verificacion, auditoria o

recuperacion.

En este sentido, se da cumplimiento a la obligacion contractual, asegurando la adecuada gestion de
respaldos, su disponibilidad y la continuidad de la operacién ante escenarios de contingencia.

18. Implgmentacidn de la
suscripcién nueva a la Cloud
Pubhlica.

Se precisa que la implementacién de la suscripcién a servicios de nube plblica fue realizada en &l marco
del contrato de prestaci6n de servicios No. 093-25, en el cual se efectud |a configuracién, puesta en
marcha e integracién de los servicios cloud con la infraestructura tecnolégica de la entidad.

Durante la ejecucién de la presente adicién contractual, se ha dade cumplimignto a esta obligacion
mediante la continuidad operativa, administracion y aprovechaimiento de la suscripcin a la nube publica,
garantizando la disponibilidad de los servicics institucionales alojados en dicho entorno.

En este sentido, se han desarrollado las siguientes actividades:

Administracien de la suscripcion cloud, asegurando su correcto funcionamiento y disponibilidad.
Monitoreo de los servicios en la nube, verificando desempefio, accesa y estabilidad.
Integracitn continua con las sedes y canales dedicados, garantizando el acceso a los sistemas

institucionales.
Gestion de incidentes asociados a la nube, atendidos y documentadaos a fravés de la mesa de ayuda.

Seguimiento al uso de recursos en la nube, asegurando su adecuado aprovechamiento.

Los resultados de estas actividades se encuentran documentados en los informes mensuales de gestion,
donde se evidencia la operacion continua de la nube piblica, su integracion con la infraestructura de red y
su aporte a la prestacion de los servicios institucionales.

En este sentido, se da cumplimiento a la obligacion contractual, garantizando la disponibilidad, operacion y
correcta gestion de la suscripcién a la nube publica.

19. Instalacion y arranque
instancial/servicio,
configuracion S.0.
lanzamiento de las
instancias de acuerdo con la
necesidad de la ESE
HOSPITAL LOCAL
CARTAGENA

DE INDIAS.

Se precisa que la instalacian, configuracion y puesta en marcha de las instancias y servicios en la nube
piblica, incluyendo la configuracion de los sistemas operativos, fue ejecutada durante la fase inicial del
contrato de prestacion de servicios No. 093-25, conforme a las necesidades operativas de la ESE Hospital

Local Cartagena de Indias.

En el marco de la presente adicion contractual, el operadar ha garantizado la continuidad operativa,
administracion y disponibilidad de dichas instancias, asegurando su correcto funcionamiento y alineacion
con los requerimientos de la entidad.

Para ello, se han desarrollado las siguientes aclividades:

Administracion de instancias en ta nube, garantizando su dispanibilidad y desempeno.

Monitoreo continuo de os servicios desplegados, verificando su estabilidad y correcto funcionamiento.
Gestién de configuraciones del sistema operalivo, incluyendo actualizaciones, ajustes y optimizacién.
Aprovisionamiento o ajuste de instancias, de acuerdo con nuevas necesidades o requerimientos de la
entidad.

Gestién de incidentes ascciados a los servicios, atendidos y documentados a través de la mesa de ayuda.

Estas actividades permiten garantizar la operatividad continua de los servicios desplegados en la nube, asl
como su adaptacion a las necesidades cambiantes de la entidad. Los soportes correspondientes se
encuentran documentados en los informes mensuales de gestion, donde se evidencian las actividades
realizadas, e! estado de las instancias y las acciones de administracion ejecuiadas.

En esle sentido, se da cumplimiento a la obligacion contractual, asegurando la disponibilidad,
administracién y adecuado funcionamiento de las instancias y servicios implementados.




20. Despliegue de Bases de
Datos: Creacién de la base
de datos, creacion de la
replicacion

Se precisa que la creaci6n, configuracion y pussta en marcha de Ias bases de datos, asi como la
implementacién de los mecanismos de replicacion, fue realizada en el marco del contraio de prestacién de
servicios No. 093-25, conforme a los requerimientos operatives de la ESE Hospitat Local Cartagena de

Indias.

En este contexto, la replicacion de las bases de dalos se constituye como el motor principal de la
prestacion del servicio, al garantizar la disponibilidad, integridad y continuidad de la informacion critica de

la entidad.

Durante la ejecucién de la presente adicion contractual, et operador ha dado cumplimiento a esta
obligacién mediante la administracién, monitoreo y verificacién continua de los procesos de replicacion,
asegurando el correcto funcionamiento de las bases de datos en los diferentes entornos (sede principat y

nube plblica).

Estas acciones permiten asegurar la disponibilidad permanente de la informacién, asl como la continuidad
operativa de los servicios institucicnales que dependen de las bases de datos. En este sentido, se da
cumplimiento a la obligacion contractual, garantizando &l correcto despliegue, replicacion y operacin
continua de las bases de datos como componente esencial del servicio.

21. Configuracion de los
Servicios de Aimacenamiento
en la Nube

Se precisa que la configuracion e implementacion de los servicios de almacenamiento en la nube fue
realizada en el marco del contrato de prestacién de servicios No. 083-23, en el cual s& establecieron los
mecanismos de almacenamiento, gestion y disponibilidad de la informacion institucional en entornos cloud.

Durante la ejecucion de la presente adicion contractual, se ha dado cumplimiento a esta obligacion
mediante la continuidad operativa, administracin y monitoreo de los servicios de almacenamignto en la
nube, garantizando la disponibilidad, integridad y seguridad de la informacion.

Todas las acciones adelantadas permiten garantizar la disponibitidad permanente de la informacion, asi
como su proteceion y accese ¢portuno por parte de los usuarios autorizados.

Asi mismo, se precisa que toda la informacion almacenada, de propiedad de la entidad, se encuentra
amparada bajo el principio de confidencialidad, garantizando su proteccion frente a accesos no
autorizados, y se encuentra disponible para la entidad en &l momento en que sea requerida, asegurando
su acceso oportuno para fines operativos, administrativos o de auditoria.

En este sentido, se da cumplimiento a la obligacién contractual, asegurando la correcta configuracion,
operacién, seguridad y disponibilidad de los servicios de almacenamiento en la nube.




22. Configuracién de los
Servicios de Conectividad en
ia Nube.

Se precisa que la configuracion de los servicios de conectividad en la nube fue implementada durante la
ejecucién del contrato de prestacion de servicios No. 093-25, an el cual se establecieron los mecanismos
de interconexién entre las sedes de la entidad, |a infraestructura centralizada y los servicios alojados en la

nube publica.

En el marco de la presente adicién contractual, se ha dado cumplimiento a esta obligacién mediante fa
continuidad operativa, monitorec y optimizacion de los servicias de conectividad en la nube, garantizando
el acceso permanente y seguro a los sistemas institucionales.

Se han implementado acciones que permiten garantizar la comunicacion constante, segura y eficients
entre la infraestructura local y los sefvicios en la nube, soportando la operacion de los sistemas

institucionales.

Los sopories comrespondientes se encuentran documentados en los informes mensuales de gestién, donde
se evidencian las actividades realizadas, el estado de la conectividad y las acciones implementadas.

En este sentido, se da cumplimiento a la obligacién contractual, asegurando la correcta configuracion,
operacién y disponibilidad de los servicios de conectividad en la nube.

23.Configuracion de los
Servicios de Seguridad en la
Nube: Configurar listas de
control de acceso, grupos de
-seguridad, configuracidn de
las llaves, solicitud de
certificados iniciales,

Se precisa que la configuracion de los servicios de sequridad en la nube fue implementada desde la
suscripcion del contralo de prestacion de servicios No. 093-25, en el cual se establecieron los mecanismos
de proteccian, control de accesos y aseguramiento de la informacién en los entornos cloud.

En el marco de la presente adicion contractual, se ha dado cumplimiento a esta obligacién mediante la
continuidad operativa, administracion y monitoreo de los servicios de seguridad en la nube, garantizando la
proteccién de los recursos, aplicaclones y datos institucionales.

Jinstalaridn de cedificadas
24. Configuracion de
soluciones de respaldo:
Creacion de politicas y
planes de

respaldo, configuracién y
replicacién de los archivos.

Se precisa que la creacion de fas politicas, planes de respaldo y la configuracion de los mecanismos de
replicacion de la informacion fueron implementadas desde el génesis del contrato de prestacién de
servicios No. 093-25, en el cual se definieron los lineamientos para la proteccion, dispanibilidad y
recuperaclén de la informacién institucional.

En el marco de Ia presente adicién contractual, se ha dado cumplimiento a esta abligacién mediante la
continuidad operativa, ejecucion, manitoreo y verificacion de las soluciones de respaldo, garantizando la
proteccién de los datos y la recuperacion oportuna ante eventuales fallas.

Asi mismo, se precisa que la informacion respaidada se encuentra disponible para la entidad en el
momento en que sea requerida, asegurando su acceso oportuno para procesos operativos, administrativos

o de conlingencia.

25. Soporte técnico

Durante la gjecucion del contrato de prestacion de servicios No. 093-25 y su presente adicién, no $e han

presentado incidentes que hayan requerido intervenciones cofrectivas mayores en los servicios en la nube.

No obstante, el operader ha dado cumpiimiento a esta obligacion mediante la disponibilidad permanente
de personal técnico especializado, garantizando la atencién oportuna de cualquier eventualidad y la
continuidad de los servicios.

En este sentido, se han dispuesto las siguientes acciones:

Disponibilidad de personal profesional capacitado, con competencias en infraestructura cloud, conectividad

y ciberseguridad.
Soporte prevenlivo y acompafiamiento técnico, orientado a evitar la materializacién de incidentes.

Capacidad de respuesta ante eventos no previstos, asegurando tiempos de atencién acordes a los niveles

de servicio establecidos.
Ariculacién con la mesa de ayuda, para la gestién y escalamiento de requerimientos en caso de ser

necesario.

Estas acciones han permitide mantener la operatividad continua de los servicios en la nube, sin
afectaciones que comprometan la prestacion del servicio.

En este sentido, se da cumplimiento a la obligacién contractual, garantizando la disponibilidad de soporte
técnico especializado para atender de manera oportuna cualquier requerimiento de la entidad
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PERIODO DEL INFORME |ENERO

LUGAR DE EJECUCION
(area)

SEDE ADMINISTRATIVA Y CENTROS DE SALUD ESE HLCI

OBJETO DEL CONTRATO

SERVICIO DE CONECTIVIDAD DE INTERNET DEDICADO, CIBERSEGURIDAD Y SERVICIO CLOUD PUBLICA, QUE PERMITA
C 'ECTAR LA TOTALIDAD DE LAS SEDES QUE CONFORMAN LA ESE HOSPITAL LOCAL DE CARTAGENA,

ACTIVIDADES REALIZADAS EN EL PERIODO DE ACUERDO CON LAS OBLIGACIONES ESPECIFICAS ESTABLECIDAS EN EL

CONTRATO
ACTIVIDADES EJECUTADAS PARA LA RESULTADO
OBLIGACIONES VERIFICACION DEL CUMPLIMIENTO DE LA CUMPLE/NO CUMPLE
OBLIGACION

1, Garantizar el ancho de
banda establecido a cada
sede de la ESE HOSPITAL El contrafista garantizo el ancho de banda
LOCAL contralado en cada sede de la ESE HOSPITAL CUMPLE
DE CARTAGENA. LOCAL CARTAGENA DE INDIAS
2. Presentar un cronograma
«  astalacién a las Bl confratista presenté cronograma de
diferentes sedes de la ESE  |mantenimiento preventivo alos canales CUMPLE
HOSPITAL LOCAL dedicados de datos de las diferentes sedes de la
CARTAGENA DE INDIAS de  |ESE HLCI
los canales dedicados.
3. Brindar Soporte de £l contratista brindé soporte tecnico a tiempos
Asistencia técnica. de respuesta y solucién CUMPLE
4, Analitica de la red y sus Fi confratista presenta informes mensual de
aplicaciones. gestién gue incluye heramienta para el

monitoreo de ia red CUMPLE




5. Maximo aprovechamiento
de los recursos de red.

Bl contratista garantiza el méxime
aprovechamiento de los recursos de red esto
mediante monitoreo, implementacién de

politicas, optimizacion de configuracién de red. CUMPLE
6. Eficiencia en los servicios |El contratista asegura eficiencia en los servicios
de red altamente criticos de red altamente criticos en la ESE HLC1 Como
en la nube publica. CUMPLE
7. Integracién con Nubes  |durante la ejecuciom del contrato se mantiene
{Privada, Publica e hibrida). |la integracion de red servidores destinados para CUMPLE
las aplicaiones
8. Servicio de interconexion, |(El contratista garantiza la conectividad enire las
que garantice la sedes, redliza purebas de comunicacidn entre la
comunicacion constante sede administrativa y los centros de salud,
entre [a sede permitiendo el acceso a los servicios UMPL
administrativa y los centros |institucionales. CUMPLE
de salud.
9. Mantenimientos
preventivos y correctivos a
las torres y mastiles. NO APLICA
10. Instalacién y puesta en k|l contratista inplementa y configura las
marcha de [a Ciberseguridad. |soluciones de ciberseguridad requeridas CUMPLE
11. Presentar un cronograma
de Implementacién de la
ciberseguridad el cual integre
los 48 canales dedicados de |El contratista ejecutd enla implementacidn inicial
las diferentes sedes de la de la grguitectura de ciberseguridad la
ESE HOSPITAL LOCAL integracién de los canales dedicados de datos CUMPLE
CARTAGENA DE INDIAS y el |de las diferentes sedes de ia ESE HLCI, dando
servicio Cloud Publica. conectidad en el periodo del presente contrato
12. Soporte para incidentes. |El contratista reporta y brinda soporie ante
cualquier registro de incidentes CUMPLE
13. Soporte Técnico El contratista brinda soporte tecnico ante
cualquier reporte de las sedes CUMPLE




4. Monitoreo de

El contratista implementa monitoreo continuo de
eventos de Ciberseguridad, identificando

ifraestructura de prestacion
e servicios de Ciber amenazas, accesos no avtorizados y CUMPLE
eguridad. comportamientos andémalos.
5. Generacion de reportes  |Fl contratista aporta informes mensuales de
e los incidentes de incidentes de seguridad
eguridad encontrados con
ntrega CUMPLE
e reportes semanales
juincenales /mensuales.
6. Aplicacion de cambios en |El contratista informa sobre la aplicacién de
oliticas de seguridad. cambios en politicas de seguridad ' CUMPLE
7. Gestién de respaldos de |El coniratista gestiona respaldos de
onfiguracion configuracién en la nube CUMPLE
Efmplementacién de la El contratista implementd suscripcion a la nueva
uscripeion nueva a la Cloud |Cloud Publica mediante conirato N° 093-25 en el
ublica. cual se llevé a cabo el proceso de
configuracion. CUMPLE
9. Instalacion y arrangque £l contratista realiza instalacién, configuracion y
1stancialservicio, puesta en marcha de nuevas instancias de
onfiguracién 5.0. acuerdo a las necesidades de la ESE HOSPITAL
anzamiento de las {OCAL CARTAGENA DE INDIAS durante la fase
\stancias de acuerdo con la |inicial del contrato N° 093-25 CUMPLE
ecesidad de la ESE
JIOSPITAL LOCAL
ARTAGENA
E INDIAS.
0 "espliegue de Bases de |El contratista llevo a cabo el despliegue de
. __s: Creacion de la base |creacion de base de datos y replicacién
e datos, creacion de la mediante contrato N° 093-25 conforme a los CUMPLE
eplicacion requarimientos de la ESE HLCI
1. Configuracion de los El contfratista realizd configuracion de servicios
ervicios de Almacenamiento {de almacenamiento en la nube el el marco del
n la Nube contrato N® 093-25 CUMPLE
2. Configuracion de los El contratista realizd configuraracion de servicios
ervicios de Conectividad en |de conectividad enlanube en el cual se
2 Nube. establecieron los mecanismos de interconexion
. CUMPLE

enire las sedes de la ESE HLCI.




23.Configuracion de los
Servicios de Seguridad en la
Nube: Configurar listas de
control de acceso, grupos de
seguridad, configuracion de

las llaves, solicitud de

El contratista configurd servicios de seguridad en
la nube como

*Listas de control de acceso

*Grupos de seguridad

*Llaves de acceso

*Certificados digitales, los cuales fueron

certificados Iniciales,  {implementados durante el contrato N° 093-25. Se CUMPLE
instalacion de certificados. |manfuvieron durante en contrato N° 050-26 las
politicas anteriormente mencionadas para &l
pericdo del presente confrato
24.Configuracion de El contfratista implementd la creacién de
soluciones de respaldo:  |politicas, planes de respaldo y configuraciones
creacidn de politicas y planes|mediante contrato N° 093-25, dando
de respaldo, configuracion y |continuidad ala misma en el periodo del
replicacién de los archivos. |presente contrato CUMPLE
25, Soporte técnico El contrafista brinda soporte técnico ala
infraestructura implementada, atiende
incidentes de conectividad y seguridad,
nelasmntes ysed CUMPLE

escalando incidentes criticos cuando sed
necesario
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Certificacion
Bancaria

Febrero 27 de 2026

Sefiores:
A QUIEN INTERESE

BANCOLOMBIA S.A. se permite informar que la empresa SERVICIOS ESPECIALIZADOS EN
TELECOMUNICACIONES DATASET 5.AS., identificado con NIT. No 901106067, denominada
DATASET SAS a la fecha 27/02/2026, presenta la siguiente informacion:

NOMBRE NO FECHA ESTADO NOMBRE NUMERO
PRODUCTO PRODUCTO APERTURA SUCURSAL SUCURSAL

CUENTA 554-835098-71 2017/10/11 ACTIVA ALTO PRADO 692
AHORROS

Quedamos 2 su disposicién, por eso en caso de requerir ampliar la anterior informacion
podra comunicarse con su comercial o gerenciado, en el momento que lo estime conveniente.

Atentamente,

* importante: Esta constancia solo hace referencia a los productos mencionados  anteriormente.
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