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L ASPECTOS GENERALES DEL ESTUDIO PREVIO.

1. DEFINICION O IDENTIFICACION DE LA NECESIDAD Y ANALISIS DEL SECTOR

ADQUISICION SWITCH PARA EL NIVEL CENTRAL DE LA 7
DIRECCION DE INTELIGENCIA POLICIAL

CLASIFICACION

A SEGMENTO FAMILIA CLASE PRODUCTO
1.1 DESCRIPCION UNSPSC
GENERAL DEL E—
OBJETO SIS BE PLATAFORMAS
TECNOLOGIAS DE YACCESORIOS | coy1p0 pe sERVICIO
43222600 INFORMACION Y BEREDES DE RED
MULTIMEDIA O
TELECOMUNICACIONES el
DATOS

El valor estimado del presente proceso es de QUINIENTOS DIEZ
MILLONES DE PESOS M/CTE ($ 510.000.000,00) exento de IVA*

ITEM RUBRO Y UNIDAD DE VALOR UNITARIO VALOR TOTAL
Y/O |DESAGREGACION RECURSO DESTINO DESCRIPCION CANTIDAD |ESTIMADO EXENTO ESTIMADO
LOTE | PRESUPUESTAL DEIVA* EXENTO DE IVA*
A-02-01-01-004- ADQUISICION SWITCH
1 2 1 005-02 10 DIPCL NIVEL CENTRAL 10 §51.000.000 $ 510,000.000
. VALOR VALOR TOTAL ESTIMADO $ 510.000.000

ESTIMADO

* El bien objeto de adquisicion se encuentra catalogado como exento, de acuerdo a lo
dispuesto en el articulo 188 de la Ley 1819 de 2016. que modifica el articulo 477 del Estatuto
Tributario. Bienes gue se encuentran exentos del impuesto. literal n) Equipos, software v
demas implementos de sistemas v comunicaciones para uso de las Fuerzas Militares v Ia
Policia Nacional. Atendiendo su naturaleza v destinacién estos bienes se encuentran
gravados a la tarifa 0%

1.3  CERTIFICACIO

N PLAN ANUAL DE e (e = ‘ —
ADQ UI S IC Io N ES, No. Fecha cm'c‘lerw Unidad Recurso Descripcién Cantidad Valor unitario Valor total
GASTOS DE 1 20/03/2026 7 DiPOL 10 SAVE’%'LCJ‘.KI-ISJQ\?ENL 10 $51.000.000,00 $ 510.000.000,00
FUNCIONAMI.ENTO =E Total 10 $51.000.000,00 $ 510.000.000,00
Y/O INVERSION Y/O :
VIGENCIAS FUTURAS.
1.4  CLASEDE Compraventa (Art 32 Ley 80 de 1.993, Cddigo Civil y Cédigo de Comercio).
CONTRATO

Podran participar en el presente proceso todas las personas naturales y
1.5 PERFILY juridicas, nacionales o extranjeras, en forma individual o conjunta
CALIDAD DE LOS (consorcio, unién temporal y promesas de sociedad), que tengan dentro
PROPONENTES de su objeto o actividad expresamente el objeto de este proceso y

cumplan con todos los requisitos exigidos para el mismo. Igualmente
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podrén participar los fabricantes, distribuidores, comerciantes de bienes
similares al presento objeto contractual.

1.6 IDENTIFICACION DE LA NECESIDAD Y JUSTIFICACION

La infraestructura tecnol6gica de la Direccién de Inteligencia Policial constituye un elemento
fundamental para el desarrollo de las funciones misionales, administrativas y operativas de la
unidad, por lo cual resulta indispensable garantizar altos niveles de confiabilidad, disponibilidad,
rendimiento y seguridad en los servicios de red que soportan las diferentes plataformas
institucionales, por lo tanto; los sistemas de informacién, los servicios tecnolégicos y los
mecanismos de comunicacion digital son esenciales para el desarrollo de las actividades
institucionales, lo que convierte la red de datos en uno de los componentes estratégicos mas
importantes para el adecuado funcionamiento de la Entidad

Actualmente, la red de datos de la Direccion estd conformada por una infraestructura robusta de
comunicaciones que garantiza la conectividad, disponibilidad y el flujo eficiente de la informacion
dentro de la entidad. Dicha infraestructura se encuentra estructurada bajo un modelo jerarquico
de tres capas nucleo, distribucién y acceso, implementado con equipos activos de la marca
CISCO, permitiendo la interconexién entre los diferentes segmentos de red y garantizando el
transporte de datos. No obstante, la capa de acceso adquiere especial relevancia dentro de la
arquitectura de red, al ser el punto de conexién directa con los dispositivos finales y usuarios,
proporcionando servicios de conectividad cableada e inaldmbrica que soportan la operacion de
estaciones de trabajo, servidores, impresoras, camaras de seguridad, sistemas de control de
acceso, teléfonos IP, puntos de acceso inalambrico y demas equipos tecnolégicos esenciales
para los procesos misionales, administrativos y operativos de la entidad en articulacién con las
plataformas de gestion y seguridad que permiten el monitoreo, control y administracién
centralizada de los recursos de red.

Por lo anterior, y con el fin de robustecer el acceso a las comunicaciones, la DIPOL cuenta en
una solucion de control de acceso a la red (NAC) basada en Cisco |dentity Services Engine (ISE),
la cual se encuentra integrada con los equipos de la capa de acceso, permitiendo ejercer un
control centralizado, dindmico y granular sobre los dispositivos y usuarios que se conectan a la
infraestructura tecnolégica. Es importante destacar que esta implementacion no corresponde a
un esquema basico de control de acceso, sino a una arquitectura avanzada soportada por
licenciamiento en niveles Advantage y Premier, lo que habilita médulos y funcionalidades
adicionales orientadas a fortalecer la postura de seguridad institucional.

A través de este licenciamiento, la entidad dispone de capacidades como evaluacién de postura
de un dispositivo antes y durante su acceso a la red, validando el estado de seguridad de acuerdo r
a las politicas definidas, tales como antivirus instalado y actualizado, sistema operativo con .

parches vigente y agentes de proteccién como DLP; asi mismo, cuenta con perfilamiento
avanzado de dispositivos, que permite la identificacion automatica del tipo de equipo conectado
(camaras IP, teléfono IP, impresoras, entre otros) brindando mayor visibilidad sobre la red.
Adicionalmente, se dispone de mecanismos como la autenticacién web centralizada, mediante
portales de acceso controlado, y la implementacién de listas de control de acceso descargables,
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definidas a traves de politicas que permiten un control granular y centralizado del trafico. Estas

funcionalidades permiten el cumplimiento de las politicas corporativas implementadas en Ia
entidad desde el punto de conexion.

La integracion nativa de estas capacidades con los equipos de la capa de acceso permite que los
controles de seguridad se apliquen directamente en el origen de la conexion, garantizando que
Unicamente usuarios y dispositivos autorizados puedan acceder a los recursos institucionales,
bajo condiciones previamente definidas. Este enfoque no solo fortalece la proteccion de la
informacién, sino que también optimiza la gestion operativa de la red y mejora la capacidad de
respuesta ante amenazas. La adecuada operacion de esta solucion avanzada de NAC se
convierte en un pilar fundamental para el cumplimiento de estandares y buenas practicas en
seguridad de la informacion, particularmente en el marco de la norma ISO/IEC 27001, en aspectos

relacionados con el control de accesos, gestion de identidades, proteccién de activos de
informacién y seguridad en las comunicaciones.

De igual forma, la Direccién cuenta con la plataforma Cisco Prime Infrastructure, la cual permite |~
realizar la administracién centralizada, monitoreo y gestion de los equipos de red. Esta
herramienta facilita la supervision del estado de los dispositivos, el control del rendimiento de la

red, la gestion de configuraciones y el analisis del comportamiento del trafico de datos dentro de
la infraestructura tecnolégica.

Por lo anterior, el presente proceso de renovacién se enfoca en los equipos de la capa de acceso
adquiridos en el afio 2013, los cuales han superado su ciclo de vida dtil y actualmente se |
encuentran fuera de soporte de hardware y software por parte del fabricante (End of Life - EOL).-
Esta situacion representa un riesgo tecnolégico para la DIPOL, debido a la falta de actualizaciones

de seguridad, la limitada disponibilidad de repuestos y la mayor probabilidad de fallas derivadas
del desgaste operativo.

La renovacion contempla los switches de acceso instalados en el 4to piso del Edificio SV.
Norberto Matorel, 2do y 3er piso del edificio CI3 24/7, los cuales forman parte de la infraestructura |~
que soporta la conectividad de usuarios y servicios criticos de la Direccion. Esta renovacién
permitira fortalecer la capacidad de la red institucional, mejorar el desempefio en la transmision
de datos, garantizar la compatibilidad con las plataformas tecnolégicas actuaimente

implementadas y atender el crecimiento de las necesidades operativas de las diferentes areas y
grupos de trabajo.

De igual forma, se contempla que los equipos adquiridos se integren plenamente con las
plataformas de seguridad y gestion de red actualmente implementadas en la infraestructura
tecnologica de la Entidad, tales como Cisco Identity Services Engine y Cisco Prime Infrastructure.

Para la Entidad resulta fundamental que los nuevos equipos activos de red permitan una
integracion nativa, directa y plenamente compatible con la plataforma Cisco Identity Services | /
Engine (ISE), con el propésito de garantizar el aprovechamiento integral de las capacidades
actualmente implementadas en la solucién de control de acceso a la red (NAC). En este sentido,
la integracion nativa se constituye en un elemento clave para asegurar la continuidad operativa y
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funcional de los mecanismos de autenticacion, autorizacién, segmentacion y control de acceso,
sin requerir modificaciones en la arquitectura existente ni ajustes que puedan comprometer la
seguridad o estabilidad de la infraestructura. Asimismo, este aprovechamiento permite optimizar
los recursos tecnoldgicos ya adquiridos, evitando la necesidad de inversiones adicionales en

nuevas soluciones o licenciamientos, lo que se traduce en una reduccién de costos para la
entidad.

En este sentido, los equipos que se adquieran deberan garantizar la plena compatibilidad e
interoperabilidad con la plataforma ISE, permitiendo mantener y aprovechar funcionalidades
como la autenticacion 802.1X, la aplicacién dinamica de politicas, la segmentacion basada en
identidad, el perfilamiento de dispositivos, asi como la administracién, monitoreo y gestion
centralizada de la red. Lo anterior, sin que se genere pérdida de capacidades, degradacion del
desempefio o limitaciones en la implementacién de las politicas de seguridad y operacién
actualmente definidas por la entidad, asegurando asi la continuidad, eficiencia operativa y
sostenibilidad econémica del modelo tecnolégico institucional.

Aunado a lo anterior en cumplimiento de la Resolucion 04408 DEL 26 diciembre 2024 “Por la Cual
se Expide el Manual del Sistema de Gestién de Seguridad de la Informacién para la Policia
Nacional", articulo 18. Seguridad de Redes. El proceso de Direccionamiento Tecnoldgico define
los controles de seguridad de la red de datos institucional, usando como referencia la Norma
Tecnica ISO/IEC 27033-1:2018 Tecnologia de la informacion - Técnicas de seguridad — seguridad
de redes, o el que haga sus veces, en la que se contemplen mejores practicas para asegurar la
infraestructura tecnolégica y en su articulo 118. Seguridad de los Servicios de Red. Los niveles
de servicio deben contemplar caracteristicas de seguridad, requisitos de gestién de los servicios
de red y valores agregados en dispositivos de seguridad, realizando un control a través de
chequeo del trafico de la red, monitoreo de los puertos en la red, auditoria, trazabilidad y respaldo
de archivos de registro (logs).

De igual forma, en el instructivo 013 del 17 de diciembre de 2025 “Protocolo de Seguridad de la
Informacién y Proteccion de Datos para el Servicio de Inteligencia Policial, item 2.
Responsabilidades de los Administradores de las Herramientas Tecnolégicos y Sistemas de
informacion 2.4 Los equipos contaran con la configuraciéon a nivel de capa de red correspondiente,
para garantizar que se cumpla la politica de puertos seguros.

Es importante resaltar que los switch a adquirir en el presente proceso se solicitaran con garantia
para todos los equipos y accesorios (hardware y software), por un periodo minimo cinco (5) afios,
cubriendo el reemplazo de partes de fabrica en un esquema 24x7x4 y actualizacién del software
adquirido, a través del contratista a la ultima version estable liberada por fabricante, lo cual
favorece desde el punto de vista econémico a la Direccion de Inteligencia Policial ya que durante
este periodo de tiempo los switch contara con soporte y no sera necesario contratar servicios de
mantenimiento adicionales.

Finalmente, la implementacién de equipos de nueva generacién permitira ademas incorporar
funcionalidades avanzadas de seguridad, administracién y segmentacién de red, contribuyendo
al fortalecimiento de la infraestructura tecnolégica institucional y garantizando la sostenibilidad y
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escalabilidad de la red de datos a mediano y largo plazo. De esta manera, la Direccién podra
contar con una infraestructura de comunicaciones moderna, segura y preparada para soportar el

crecimiento de los servicios tecnologicos y las necesidades operativas de la unidad en los
préximos afios.

Mediante ACTA No. 000549 SUTIC-GARTE -2.7 de fecha 26/02/2026 del Comité CERT No.19 ¥,
comunicacion oficial No. GS-2026-002045-OFTIC la Oficina de Tecnologias de la Informacion y

las Comunicaciones (OFTIC) emiti6 concepto de viabilidad para el presente proceso de
contratacion.

Acuerdos internacionales y tratados de libre comercio:

Dando cumplimiento a lo contemplado en la SECCION IV SUBSECCION | acuerdo comerciales
y trato Nacional del Decreto 1082 de 2015 (Modificado por Decreto 1676 de 2016), en la pagina
web del Ministerio de Comercio Industria y Turismo se constatd que la adquisicion de
componentes para tecnologia de la informacion, difusién o telecomunicaciones, por la suma de
QUINIENTOS DIEZ MILLONES DE PESOS M/CTE ($ 510.000.000,00) Sl esta cubierto bajo las

obligaciones de caracter internacional en algunos de los acuerdo comerciales vigentes, como se
indica a continuacion: -

Presupuesto del ) Proceso de
Entidad proceso de E);.c Iusllonl contratacién
Acuerdo comercial estatal contratacion a;: 'c: 2 da cubierto por
incluida superior al valor del c':)r?t‘t:' afaoci 6en el acuerdo
acuerdo comercial comercial
» Chile Sl Sl NO S
gl Peri Si NO SI NO
México Sl Sl NO SI
Canada y Colombia Sl Sl NO Si
Estados Unidos y Colombia Sl Sl NO Sl
Corea y Colombia Sl Sl NO Sl
Costa Rica y Colombia Sl Sl NO Sl
Chile y Colombia Sl Sl NO S
Acuerdo de libre comercio entre Colombia
y los estados AELC (EFTA - Suiza, Sl NO Si NO
Liechtenstein, Noruega e Islandia)
Unién Europea Sl NO Sl NO
Estados Unidos Mexicanos y Colombia Sl Sl NO Sl
Reino Unido de Gran Bretaria e Irlanda
del Norte Sl NO Sl NO
Israel y Colombia Si NO Si NO

Lo anterior, conforme a los criterios que se relacionan a continuacion segun el Manual para el
manejo de los Acuerdos Comerciales en Procesos de Contratacién:

La mayoria de las Entidades Estatales del nivel nacional estan obligadas por los Acuerdos
Comerciales. De forma general estan incluidos los Ministerios; los Departamentos
Administrativos; las Superintendencias; los Establecimientos Publicos; las Unidades
Administrativas Especiales; las Ramas Judicial y Legislativa: los Organos de Control y la
Organizacion Electoral.

L
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La Decision 439 de 1998 de la Secretaria de la CAN es aplicable a todos los Procesos de
Contratacion de las Entidades Estatales de nivel nacional, independientemente del valor del
Proceso de Contratacion.

Adicionalmente, algunas Entidades Estatales deben conceder trato nacional a los bienes y
servicios extranjeros, segln lo sefialado en cada Acuerdo Comercial, sin que tengan que cumplir
las demas obligaciones del Acuerdo Comercial.

La Entidad Estatal puede determinar si un Acuerdo Comercial es aplicable siguiendo las
siguientes reglas en orden consecutivo:

Regla 1. La Entidad debe verificar que el tratado esté vigente. Si el Acuerdo Comercial no lo esta,
este no es aplicable al Proceso de Contratacion.

Regla 2. Si la Entidad lo esta, el Proceso de Contratacion, en principio, esta cubierto por este v,
en consecuencia, es necesario continuar con la siguiente regla. En el evento de que la entidad
no esté cubierta por el Acuerdo Comercial, en principio, el Proceso de Contratacién no estara
cobijado por el mismo y, por tanto, no es necesario continuar con analisis adicional alguno.

Regla 3. Si la Entidad Estatal estéd incluida en el Acuerdo Comercial, debe verificar que el
presupuesto oficial estimado del Proceso de Contratacién sea igual o superior al valor a partir del
cual el Acuerdo Comercial es aplicable; en dicho caso, el Proceso de Contratacion, en principio,
estara cubierto por el Acuerdo Comercial y, en consecuencia, la Entidad debera observarlo

Regla 4. Si la Entidad Estatal estd incluida en el Acuerdo Comercial y el valor estimado del
Proceso de Contratacion es igual o superior al valor a partir del cual el Acuerdo Comercial es
aplicable, la Entidad Estatal debe determinar si hay excepciones que cobijen al Proceso de
Contratacion.

VALORES A PARTIR DE LOS CUALES SON APLICABLES LOS ACUERDOS COMERCIALES

Entidades generales del nivel nacional /

Acuerdo comercial : o
Bienes y Servicios

Chile $ 286.754.038 COP
Alianza Pacifico Pert $ 544.832.673 COP
Meéxico $ 286.754.038 COP

Canada y Colombia

$ 435.580.321 COP

Estados Unidos y Colombia

$ 436.349.451 COP

Corea y Colombia

$ 401.000.000 COP

Costa Rica y Colombia

$ 436.349.451 COP

Chile y Colombia

$ 287.055.445 COP

Acuerdo de libre comercio entre Colombia y los
estados AELC (EFTA - Suiza, Liechtenstein,
Noruega e Islandia)

$ 735.297.922 COP

Unién Europea

$ 735.297.922 COP

Estados Unidos Mexicanos y Colombia

$ 341.973.443 COP
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Reino Unido de Gran Bretana e Irlanda del Norte $ 746.344.157 COP

Israel y Colombia Umbral: 130.000 DEG
Tomado de: https://fwww.colombiacompra.gov.co/sites/cce _public/iles/files_2020/umbral_de_mipymes_2025_ocali.pdf

Fuente: Ministerio de Comercio, Industria y Turismo

* Para los valores en doélares, la Entidad Estatal debe definir el valor en pesos colombianos con
la tasa representativa del mercado divulgada por la Superintendencia Financiera de Colombia del
dia de publicacién del Aviso de Convocatoria (https://www.superfinanciera.gov.co).

Los valores en pesos colombianos de los Acuerdos Comerciales estan vigentes hasta el 31 de
diciembre de 2025.

Nota 1: La informacion contenida en este documento fue elaborada por el Ministerio de Comercio
Industria y Turismo — MINCIT y la Agencia Nacional de Contratacién Publica — Colombia Compra

Eficiente la publica por su importancia para las entidades publicas y los participantes en la
contratacién.

Nota 2: Segun el Ministerio de Comercio Industria y Turismo — MINCIT el valor de los umbrales
tendra vigencia del 1 de enero del 2024 hasta el 31 de diciembre de 2025, para los Acuerdos
Comerciales suscritos con: (i) Canada, (i) Reino Unido de Gran Bretafia e Irlanda del Norte, (iii)
Estados Unidos, (iv) Chile, (v) Costa Rica, (vi) Alianza del Pacifico y(vii) Corea.

Nota 3: Segun el MINCIT el valor de los umbrales tendra vigencia del 1 de enero del 2023 hasta
el 31 de diciembre de 2024, para los Acuerdos Comerciales suscritos con: (i) México, (ii) paises
EFTA, (iii) paises de la Unién Europea.

Nota 4: El Acuerdo Comercial entre Colombia y los paises del Triangulo Norte de Centroamérica

(El Salvador, Guatemala y Honduras) no se incluye en el presente documento dado gue no se
establecieron umbrales para su aplicabilidad.

Nota &: En cuanto al acuerdo comercial vigente con Israel los umbrales establecidos en DEG se
calcularan y convertirdn a pesos colombianos utilizando la Tasa Representativa del Mercado
(TRM) del Banco de la Republica de Colombia del dia anterior a la fecha de publicacién del aviso
de convocatoria del respectivo proceso de compra.

Nota 6: En todo caso, se recuerda que las entidades estatales tienen la obligacion de identificar
los Acuerdos Comerciales aplicables a sus Procesos de Contratacion, aplicando el estandar
previsto en el Manual para el manejo de los acuerdos comerciales que puede consultar en el

siguiente link: https://www.colombiacompra.gov.co/compradores/acuerdos-comerciales-y-trato-
nacional-por-reciprocidad

Nota 7: Sin perjuicio de las particulares de la cobertura dispuesta por cada Acuerdo Comercial,
por regla general, las entidades del nivel central corresponden a las entidades del sector nacional
y las entidades del nivel subcentral corresponden a las entidades del sector territorial. En todo
caso, se recuerda que las entidades estatales tienen la obligacién de identificar los Acuerdos
Comerciales aplicables a sus procesos de contratacion.
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Nota 8: De conformidad con lo previsto en el articulo 5 del Decreto 1860 de 2021, que modifica
el articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, y el anexo 4 del manual para el manejo de los
acuerdos comerciales en Procesos de Contratacién, las convocatorias limitadas a MiPymes se
encuentran excluidas de la aplicacién de los acuerdos comerciales. El umbral para la limitacion
de MiPymes sera el previsto por la norma equivalente a ciento veinticinco mil délares de los
Estados Unidos de América (US$125.000).

Esta exclusién sélo es aplicable en los casos en que la Entidad Estatal verifica las condiciones
previstas en el respectivo Acuerdo comercial y en el articulo 2.2.1.2.4.2.2. del Decreto 1082 de
2015, modificado por el articulo 5 del Decreto 1860 de 2021, para que una convocatoria sea
limitada a Mipyme. Asi, esta excepcién no puede ser utilizada para excluir la cobertura del
Acuerdo Comercial en el aviso de convocatoria; los estudios y documentos previos o el borrador
del pliego de condiciones.

http://www.tlc.gov.col/acuerdos/vigente

Con base en la revision del Decreto 199 del 20 febrero de 2024, del Ministerio de Hacienda y
Crédito Publico, “por el cual se establece el Plan de Austeridad del gasto 2024 para los 6rganos
que hacen parte del Presupuesto General de la Nacion”, se establece que los servicios descritos
en el alcance del presente proceso no estan cobijados.

En relacion con la austeridad del gasto publico, se tiene que se encuentra vigente el Decreto 0199
del 20 de febrero de 2024, “por el cual se establece el Plan de Austeridad del Gasto para los
organos que hacen parte del Presupuesto General de la Nacién para la vigencia fiscal 2024”, el
cual dispone que las entidades deberan adelantar Unicamente aquellas contrataciones que
resulten estrictamente necesarias para el cumplimiento de sus funciones y que no puedan ser
atendidas con recursos internos o requieran conocimientos especializados.

De conformidad con lo dispuesto en el citado decreto, no se identifican restricciones ni
prohibiciones que impidan la contratacion del servicio objeto del presente proceso, en la medida
en que este se orienta a garantizar la continuidad operativa de los servicios de voz y datos, la
disponibilidad de servicios tecnolégicos criticos y la seguridad de la informacion. En
consecuencia, la contratacion propuesta se enmarca en los principios de austeridad y eficiencia
del gasto publico, al atender una necesidad real y justificada, con un alcance y valor ajustados a
la realidad de la infraestructura tecnolégica de red de datos y voz, priorizando exclusivamente las
actividades indispensables para el adecuado cumplimiento de la mision institucional de Ia
Direccion de Inteligencia Policial.
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2. ANTECEDENTES ADMINISTRATIVOS DEL PROCESO
T NUMERO DEL )
CONTRATANTE Y CONIRATO Y OBJETO NUMERO DE ACIERTOS PROBLEMAS
i iejbienl Ly FECHA DE PROCESO
SUSCRIPCION
ADQUISICION SWITCH SAN
— PARA EL NIVEL CENTRAL,
INTELIGENCIA %V;IFI\?E%SREE éggEngsv SOPORTE SE LIQUIDS DE MUTUO
POLICIAL 04-2-10008-2024 , PNDIPOL SA007- | OPORTUNO A LA -
UNIDADES BASICAS DE ACUERDO, SIN NINGUN
NTER MILLENIUN 10/05/2024 POLIGRAFIA Y EL NIVEL 2024 DIRECOICN AR CONTRATIEMPO.
s DESCONCENTRADO DE LA -
DIRECCION DE
INTELIGENCIA POLICIAL

NOTA: se deja constancia que una vez verificados los antecedentes contractuales de la Direccién
de Inteligencia Policial durante los ultimos tres afios (2022, 2023 y 2024), solo se registré un proceso
de contratacién referentes a la adquisicion de switch, realizado en el 2024.

= Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.

3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

B. SELECCION ABREVIADA. Reglada por el numeral 2 del Articulo 2 de la ley 1150 de 2007 y el
Capitulo 2, Seccion 1, Subseccidn 2 del Decreto 1082 de 2015, asi:

“(...) La Seleccién abreviada corresponde a la modalidad de seleccién objetiva prevista para aquellos casos en
que por las caracteristicas del objeto a contratar, las circunstancias de la contratacién o la cuantfa o destinacion

del bien, obra o servicio, puedan adelantarse procesos simplificados para garantizar la eficiencia de la gestién
contractual...”

En sujecién a la norma anterior, el numeral 2 del capitulo Il de la Resolucién No. 03049 de 2014,
dispone:

“(---) Es una modalidad de seleccién objetiva prevista para aquellos casos en que por las caracteristicas del objeto
a contratar, las circunstancias de la contratacién o la cuantia o destinacion del bien, obra o servicio, pueden
adelantarse procesos simplificados. Para efectos de esta modalidad de seleccion, el numeral 2° del articulo 2° de
la Ley 1150 de 2007..."

Son causales de esta modalidad:

e Seleccion Abreviada para la adquisicion de Bienes y Servicios de Caracteristicas
Técnicas Uniformes:

El literal a) del Numeral 2 del Articulo 2 de Ia ley 1150 de 2007, manifiesta:

“(...) La adquisicién o suministro de bienes y servicios de caracteristicas técnicas uniformes y de coman utilizacién
por parte de las entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas, con
independencia de su disefio o de sus caracteristicas descriptivas, y comparten patrones de desemperio y calidad
objetivamente definidos.
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Para la adquisicion de estos bienes y servicios las entidades deberén, siempre que el reglamento asf lo sefiale, hacer
uso de procedimientos de subasta inversa o de insfrumentos de compra por catalogo derivados de la celebracion de
acuerdos marco de precios o de procedimientos de adquisicién en bolsas de productos...”

Se aclara que las entidades estatales de la rama ejecutiva del poder publico del orden nacional,
obligadas a aplicar la ley 80 de 1993 y ley 1150 de 2007 o las normas que las modifiquen, aclaren,
adicionen o sustituyan, estan obligadas a adquirir Bienes y Servicios de caracteristicas técnicas
Uniformes a través de los Acuerdos marco de Precios vigentes.

Asi la cosas y de conformidad con el articulo 2.2.1.2.1.2.9. del Decreto 1082 de 2015, Colombia
Compra Eficiente debera publicar el catalogo para Acuerdos Marco de Precios, y las entidades
Estatales en la etapa de planeacion del proceso de contratacion estan obligadas a verificar si existe
un Acuerdo Marco de Precios vigente, con el cual la Entidad Estatal pueda satisfacer la necesidad
identificada. De encontrarse el bien o servicio dentro del catadlogo para Acuerdos Marco de Precios,
las entidades Estatales enmarcadas dentro del inciso primero del Articulo 2.2.1.2.1.2.7. del Decreto
1082 de 2015, estaran obligas a suscribir el Acuerdo Marco de Precios, en la forma que Colombia
Compra Eficiente disponga.

4. CRITERIOS DE SELECCION

4.1. ESPECIFICACIONES TECNICAS MiNIMAS

Los factores de verificacion técnicas estan descritos en el Anexo de condiciones técnicas del
presente estudio previo, los cuales se comprobaran como CUMPLE o NO CUMPLE.

4.1.1. EXPERIENCIA PROPONENTE

Con el fin de garantizar la calidad de los equipos a contratar y evitar incumplimientos en la ejecucion
del futuro contrato, se requiere acreditar experiencia en proyectos similares al objeto del presente
estudio previo, segun los codigos de clasificacion de los bienes, obras o servicios (UNSPSC) en la
clasificacion 43222600, para lo cual el oferente debera acreditar contratos realizados por valor igual
o superior a 291.27 S.M.M.L.V., de procesos adelantados con empresas publicas o privadas. Lo
anterior se verificard mediante la presentacion del Registro Unico de Proponentes (RUP).

Este aspecto se verificara en el Anexo Especificaciones Técnicas minimas.

4.1.2 NIVEL DE EDUCACION O NIVEL ACADEMICO (En caso que aplique)

Se requiere minimo (03) ingenieros con el perfil profesional en Ingenieria de Sistemas y/o Ingenieria
en Telecomunicaciones y/o ingenieria Electrénica y/o ingenieria industrial y/o areas afines para
desempefiarse en el proyecto, para lo cual el oferente debera anexar a su oferta copia diploma o
acta de grado emitidos por una institucion educativa reconocida ante el ministerio de educacion
nacional de Colombia por cada uno de los profesionales. De igual forma, el oferente debera anexar
por cada profesional las siguientes certificaciones de acuerdo a su rol que desempefiara durante la
instalaciéon, configuracion y puesta en marcha de los equipos ofertados, asi:
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INGENIERO DE PROYECTO

El oferente debera anexar los siguientes documentos para verificar el perfil profesional que ejecutar
el proyecto:

» Copia certificacion IPV6 Lacnic Avanzado
e Copia certificado en nivel profesional en la marca ofertada.
e Copia Certificado en ITILv4.

INGENIERO DE SOPORTE

El oferente debera anexar los siguientes documentos para verificar el perfil profesional gue ejecutar
el proyecto:

» Copia certificado nivel experto de la marca.
e Copia certificacion Ipv6 Lacnic Avanzado.
o Copia certificacion en ITILv4.

INGENIERO DE SEGURIDAD

El oferente debera anexar los siguientes documentos para verificar el perfil profesional que ejecutar
el proyecto:

= Copia certificacién Ipv6 Lacnic Avanzado.
» Copia certificacion de seguridad en la marca ofertada, con especializacion en Cisco SISE.

Si durante la vigencia del contrato, se identifica que los ingenieros que realizaran la instalacion,
configuracion y puesta de funcionamiento no demuestran los conocimientos e idoneidad requerida
que satisfagan las necesidades del contratante, el contratista estara en la obligacién de reemplazar
inmediatamente el personal de soporte por personal idéneo y con tiempos de respuesta 6ptimos a
las necesidades de los usuarios y requerimientos del contratante

Nota: en caso de ser profesional extranjero debera presentar certificado de homologacién del titulo
profesional ante el Ministerio de Educacién Nacional de Colombia.

Este aspecto se verificara en el Anexo Especificaciones Técnicas minimas

4.1.3 EXPERIENCIA (No aplica)
4.1.4 EXPERIENCIA DEL PERSONAL

Se requiere que el personal profesional presentado en la oferta cuente con experiencia en
instalacion y configuracion de los equipos ofertados, para esto se debe anexar a la propuesta una
(1) certificacion por cada profesional, donde se evidencia su participacién en proyectos similares al
objeto del presente proceso durante los ultimos tres (3) afos (2023 y/o 2024 y/o 2025), estas
certificaciones deberan ser expedidas por la empresa o entidad donde se desarrollaron los
proyectos
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Este aspecto se verificara en el Anexo Especificaciones Técnhicas minimas.

4.1.5 CAPACIDAD OPERATIVA

Con el fin de garantizar la calidad de los elementos a adquirir y evitar incumplimientos en la
ejecucion del futuro contrato, se requiere que las firmas participantes en el proceso de selecciéon
cuenten con los mecanismos idoneos para el transporte, instalacién y entrega de los elementos
requeridos, una vez se efectlen los requerimientos por parte del supervisor del contrato, para lo
cual debera anexar en la oferta, certificacién de capacidad operativa expedida por el representante
legal de la empresa.

4.1.6 OTRAS CONDICIONES TECNICAS VERIFICABLES (No aplica)

41. CONDICIONES TECNICAS ADICIONALES DE CALIFICACION Y SU JUSTIFICACION
(No aplica)

4,2, EVALUACION ECONOMICA Y FINANCIERA

4.3.1. EVALUACION ECONOMICA

Se tendra en cuenta que la propuesta econémica no sobrepase el presupuesto oficial asignado para
luego acatar el menor valor ofertado en |la audiencia de subasta inversa a través de la plataforma
del SECOP Il (si aplique).

4.3.2. FACTORES ADICIONALES DE CALIFICACION Y SU JUSTIFICACION (No aplica)

4.3.3. CRITERIOS DE DESEMPATE

En caso de empate se dara aplicabilidad a lo establecido en el articulo 35 de la ley 2069 del 2020,
decreto 1860 del 2021 y demas normas vigentes.

5. CONDICIONES DEL CONTRATO

5.1. LUGAR DE ENTREGA O LUGAR DE PRESTACION DEL SERVICIO

Los switchs se deberan entregar en el almacén del Grupo Tecnologias de la Informacién y las
Comunicaciones de la Direccion de Inteligencia Policial ubicada en la Avenida Boyaca No. 142 a
55, Barrio Colina Campestre Bogota D.C.

5.2, FORMA DE EJECUCION

La forma de ejecucion del contrato sera en forma total, de acuerdo a las especificaciones técnicas
requeridas.

5.3. PLAZO DE EJECUCION

La ejecucion del contrato sera a partir del dia habil siguiente a la aprobacién de la garantia tnica y
hasta el 30 de septiembre del 2026.
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5.4. FORMA DE PAGO

El pago se realizara en moneda legal colombiana en forma total, de acuerdo al recibido a
satisfaccion de los switchs, que se realiza por parte del supervisor del contrato, dentro de los 60
dias calendario siguientes a la radicacion de la factura y recibido a satisfacciéon, junto con los
documentos requeridos por la Direccién de Inteligencia Policial, de acuerdo al derecho a turno y la
programacion del Plan Anual de Caja (PAC).

NOTA: El contratista, en caso de estar obligado a facturar electrénicamente conforme a la normativa
tributaria vigente, debera presentar factura electrénica validada previamente por la DIAN, como
requisito para el pago de los bienes y/o servicios contratados. Esta obligacién se sustenta en el
Decreto 358 de 2020, en las Resoluciones de la DIAN que regulan el sistema de facturacion
electrénica y sus anexos técnicos (incluyendo la Resolucion 000165 de 2023 y demas normas
complementarias), asi como en otras disposiciones de la DIAN gue regulan la generacién,
transmision, validacion y expedicién de facturas electrénicas y documentos equivalentes.

5.5. SUPERVISOR, INTERVENTOR Y/O COORDINADOR

El supervisor del contrato sera el Jefe Grupo de Tecnologias de la Informacién y las
Comunicaciones de la Direccion de Inteligencia Policial o quien haga sus veces, 0 quien con
posterioridad designe el Director de Inteligencia Policial, quien verificara la ejecucion idénea y el
cumplimiento del objeto del contrato de acuerdo con las funciones asignadas para el efecto en la
Resolucion No. 00090 del 15 de enero del 2018.

5.6. OBLIGACIONES DEL CONTRATISTA

Las obligaciones del contratista estan descritas en el Anexo OBLIGACIONES DEL CONTRATISTA
5.7. OBLIGACIONES DE LA POLICIA NACIONAL

Las obligaciones de la Policia Nacional estan descritas en el Anexo OBLIGACIONES DE LA
POLICIA NACIONAL

6. FORMA Y PROCEDIMIENTO DE ADJUDICACION

La forma de adjudicacién del presente proceso se efectuara en forma total de acuerdo a lo
establecido en el Decreto 1082 de 2015.

7. ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE
GARANTIAS.

La entidad debera establecer la distribucién del riesgo, de conformidad con lo previsto en el articulo
4° de la ley 1150 de 2007, para lo cual debera hacer la estimacion, tipificacion y asignacion de los
riesgos previsibles involucrados en la contratacién, de acuerdo con la naturaleza del Contrato y las
actividades involucradas en él. Para estos efectos podra usar como referencia el “Manual para la
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Identificacion y Cobertura del Riesgo en los Procesos de Contratacién (Versién 1)", publicado por
la Agencia Nacional de Contratacién — Colombia Compra Eficiente.

Il ESTUDIO DEL SECTOR

1. ANALISIS DE LA DEMANDA

La Direccién de Inteligencia Policial actualmente cuenta con una infraestructura tecnolégica robusta
que soporta la operacion de los sistemas de informacidn, los servicios de red y las comunicaciones
institucionales. En este sentido, se hace necesario fortalecer y modernizar la infraestructura de
conectividad mediante la adquisicion de equipos de conmutacion (switches) que permitan garantizar
la disponibilidad, confiabilidad, seguridad y eficiencia en la transmisién de la informacion. Por lo
anterior, a traves del presente proceso se busca la adquisicion de switches para la red de datos que
permitan ampliar y optimizar la capacidad de la infraestructura tecnolégica, mejorar el desempefio
de los servicios institucionales y asegurar la continuidad operativa de los sistemas que soportan las
actividades de la entidad.

Para establecer el comportamiento del presente proceso se procedié a verificar los cédigos
UNSPSC correspondientes al segmento, familia y clase, asi: 43222600 “Equipo de servicio de red”
encontrando que durante las vigencias 2022, 2023 y 2024 |as entidades estatales adjudicaron 435
contratos por valor de $ 207.147.170.841. Asimismo, se puede evidenciar que para el mes de
diciembre del afio 2023 se adjudicaron contratos por un valor de $ 31.868.783.116 superior, en
comparacion a los afios 2022 y 2025 durante el mismo mes como consta la imagen, asi:

-
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Asimismo, se puede evidenciar que, para el mes de diciembre de los afios 2024 y 2025, se
adjudicaron la misma cantidad de contratos, 30 por cada mes.

< 4322 - Equipos o plataformas y accesorios de 126 $57.240.574385  27,63% 2435%

47 37%

redes multimedia o de voz y datos
432226 - EQuipo de servicio de red 128 $57.240.574.385  27.83% 132 $51.772.450.024  24.00% 178 SE8.132.138.442  47.27%
Total ‘ 126 $57.240.574.385  2782% 133 $51.773.458.02¢  2£99% 1768 $98.133138.442  47.37%
Fuente: hitps://app.powerbi.com/view?r=eyJrijoi0 TN} Y2MyZm UIZWE1My00Nm Y4LWUIMDCtN/EANTAOOTFKZGQyliwid CIBldiMDkwNDFIL TIONT EINDIKMC 04 Y 2L Tc5ZD VI
2Q4YzFiZSIsImMiOjR9&pageName=ReportSectioneSc384a004e1d3e0a667

Por otro lado, para el afio 2025 se adjudicaron 176 contratos por un valor de § 98.133.138.442
representando el 47,37% de participacion del total de contratos adjudicados durante las vigencias

de los afios 2023 al 2025 o que demuestra que, para ese afio, se gener6 mayor participacion en la
adjudicacion de procesos contractuales.

De igual forma, se puede establecer que la tienda virtual de Colombia Compra Eficiente (TVEC)
cuenta con una pluralidad de proveedores que se encuentran que cumplen con los requerimientos
técnicos minimos solicitados por las diferentes entidades compradores; en el cual, sobresalen los
siguientes proveedores ESU, ALIANZA PUBLICA PARA EL DESARROLLO INTEGRAL, GLOBAL
TECHNOLOGY SERVICES GTS SA, CODALTEC y WEXLER SAS los cuales presentan en los

Ultimos tres afios (2022, 2023, 2024) contratos adjudicado desde $ 7.876.262.324 a $
19.756.689.744.

Es de anotar, que el origen de los proveedores corresponde a 137 para Distrito Capital, 51 Antioquia,
34 Cundinamarca, 30 Valle del Cauca y 26 Risaralda; lo cual, demuestra que para los bienes y
servicios catalogados en el codigo UNSPSC 43222600 ‘Equipo de servicio de red” existe
proveedores en las diferentes regiones del pais registrados en la tienda virtual.

Nombre de Proveedar Valor Tolal £stimado para ¢l | [ Numero de Contratos def | | Crigen det Proveedor
Proveedor ' Provecdor Proveedor o
seleccionado SRS G $207,15 mil M 435 No identificado

Kumero dé Contratos por Proveedores

Praseesennt

tomiw S
Yalze Total Estimato

~ Valor Towl Estmado por Origen de Proveedores ST

Fuente: https://app.powerbi.com/view?r:ey.!ﬂjoioTMY’ZMyZmUtZWET My00ONm Y4LWJ."MDchEt#NTADOTFkZGQyﬁwidCJEUdfMDkwNDFILTIONTE!NkaMC04YZIxLTcSZDWM
2Q4YzFIZSIsImMiOjRI&pageName=ReportSactione5c384a00421d3e02667
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De lo anterior, se puede evidenciar que de los segmentos: Difusién de tecnologias de informacién
y telecomunicaciones; familias: equipos o plataformas y accesorios de redes multimedia o de voz y
datos, durante las ultimas tres (03) vigencias se adjudicaron 126 contratos en 2023 por valor de $
57.240.574.365, 133 contratos en el 2024 por valor de $ 51.773.485.034 y 176 contratos en el 2025
por valor de $ 98.133.138.442.

2. ANALISIS DEL MERCADO

El tamafio del mercado mundial de conmutadores Ethernet se valoré en 43,84 mil millones de
dolares en 2025. Se proyecta que el mercado crecera de 46,22 mil millones de délares en 2026 a
76,4 mil millones de dolares en 2034, exhibiendo una tasa compuesta anual del 6,48% durante el
periodo previsto. Asia Pacifico dominé el mercado global con una participacion del 40,57% en 2025.

Un conmutador Ethernet, o conmutador de red, es un equipo de red que utiliza varios puertos para
facilitar la comunicacién entre dispositivos dentro de las redes de area local (LAN). Los principales
actores incluidos en este mercado son Cisco Systems, Inc., Huawei, Hewlett-Packard, Arista
Networks, Juniper Networks, H3C, Brocade Communications Systems, Inc., D-Link Corporation,
Allied Telesis Holdings y Alcatel-Lucent.

Los conmutadores Ethernet estan experimentando un crecimiento significativo en el mercado,
principalmente debido a la creciente necesidad de una gestién simplificada de las comunicaciones
en red y la creciente demanda de Internet de alta velocidad a través de una conectividad constante.
La industria estd atravesando una transformacién significativa impulsada por tecnologias
emergentes, incluida 5G. Como informé PatentPC, la adopcién de Internet 5G se esta acelerando y
ciertos sectores estan experimentando un crecimiento interanual del 50% en suscriptores. Ademas,
el rapido avance de las redes en la nube combinado con la creciente prevalencia de tecnologias
virtualizadas ha llevado al crecimiento del mercado.

La pandemia de COVID-19 afectd la demanda de conmutadores Ethernet tanto positiva como
negativamente. Si bien los problemas de la cadena de suministro y la incertidumbre econémica
inicialmente obstaculizaron el crecimiento, el cambio acelerado hacia el trabajo remoto, la
digitalizacidn y la adopcién de la nube impulsaron la expansién del mercado.
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Oportunidades de mercado

La infraestructura de Tl ha cambiado significativamente con tecnologias emergentes como la
informatica de punta, la inteligencia artificial, la 10T, el 5G yaprendizaje automaticoaplicaciones. A
medida que la base de clientes y el nimero de aplicaciones se expanden, el volumen de datos ha
aumentado considerablemente. Para gestionar estos grandes volimenes de datos, los
conmutadores de red avanzados son esenciales para transferir informacién a servidores y sistemas
de almacenamiento con mayor ancho de banda. Segun Spacelift, Inc., cada dia se crean
aproximadamente 2,5 quintillones de bytes de datos en todo el mundo. Para 2025, se prevé que
estos volumenes de datos alcancen los 463 exabytes en todo el mundo. Las principales empresas,
incluidas Google, Facebook, Microsoft y Amazon, almacenan cada una un minimo de 1.200
petabytes de datos. Se espera que estas tendencias aumenten las oportunidades para el mercado
de conmutadores Ethernet en los paises en desarrollo.

ANALISIS DE SEGMENTACION

Por velocidad del puerto

Segun la velocidad del puerto, el mercado se clasifica en 1 Gbps, 2,5 Gbps y 5 Gbps, 10 Gbps. 25
Gbps y 50 Gbps, 100 Gbps y 200 Gbps y 400 Gbps.

Desde el punto de vista de la participacion, el segmento de 1 Gbps dominé el mercado con una
participacion del 32,89% en 2026 debido a su amplio uso y compatibilidad con varias herramientas
Yy programas. Proporciona suficiente ancho de banda para actividades comunes de la red, incluida
la navegacién por Internet, el intercambio de archivos, la transmisién de video y los servicios VolP.

Se espera que los segmentos de 25 Gbps y 50 Gbps observen la CAGR mas alta durante todo el
periodo de pronéstico. El crecimiento de este segmento esta impulsado por el cumplimiento de

Ethernet multigigabit para conexiones inalédmbricas y el requisito de dar cabida a aplicaciones
avanzadas.

Por aplicacion

La aplicacion Carrier Ethemnet lidera debido a la creciente demanda de conectividad de alto ancho
de banda en varios sectores

Segun la aplicacién, el mercado se subsegmenta en portadores Ethernet, redes empresariales y de
campus, redes industriales, centros de datos, seguridad de redes y otros.

Se prevé que el segmento de operador Ethernet tendra una participacion de mercado dominante
del 30% en 2026 debido a la creciente demanda de conectividad de alto ancho de banda en los
sectores de telecomunicaciones, industrial y de transporte. Ademas, la integracién de la |IA para la
automatizacion y el diagnéstico de redes mejor6 aiin mas las capacidades del operador Ethernet.
Se prevé que el segmento de centros de datos registre la CAGR mas alta durante el periodo de
prondstico debido a los servicios digitales avanzados, el aumento del trafico de datos y los requisitos
de infraestructura de red de alto rendimiento.
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Por tipo de producto
Los conmutadores de configuracion fija dominan por su rentabilidad y disefio compacto

Segln el tipo de producto, el mercado se subdivide en interruptores de configuracion fija e
interruptores modulares.

En términos de participacion, en 2026, el segmento de conmutadores de configuracién fija dominé
el mercado con una participacion del 59,19% en 2026. Los conmutadores de configuracion fija, a
diferencia de los conmutadores modulares, permiten un disefio mas rentable y compacto. La
creciente adopcion de conmutadores fijos en entornos que incluyen redes de pequefias oficinas,
sucursales y dispositivos de borde estd impactando positivamente el crecimiento de este segmento
a nivel mundial.

Se espera que el segmento de conmutadores modulares registre la CAGR mas alta durante el
periodo de pronostico. Las redes criticas y los centros de datos generalmente necesitan
experimentar muy pocas interrupciones. Los conmutadores modulares suelen proporcionar
capacidades como modulos intercambiables en caliente. Esto mejora el tiempo de actividad y
garantiza la funcionalidad de la red al permitir a los usuarios cambiar un médulo defectuoso sin
interferir con el trafico de la red. En consecuencia, el rapido crecimiento de los centros de datos esta
impulsando el avance de este segmento.

Por tecnologia
Los conmutadores de capa 2 dominan debido a su compatibilidad mejorada con redes complejas

Segun la tecnologia, el mercado se clasifica en conmutadores de capa 2, conmutadores de capa 3
y conmutadores PoE (Power over Ethernet).

En 2026, el segmento de conmutadores de capa 2 lider6 una participacion de mercado del 36,55 %
en 2026. Este segmento esta ganando popularidad debido a sus caracteristicas configurables, como
soporte VLAN, agregaciéon de enlaces y calidad de servicio, lo que lo convierte en una opcién
general para empresas con requisitos de redes complejos.

Se espera que el segmento de conmutadores PoE registre la CAGR mas alta durante el periodo de
pronostico, impulsado por la creciente adopcién de infraestructura inteligente loT dispositivos y
digitalizacion empresarial.

Tomado de: https:/iwww.fortunebusinessinsights.com/es/ethernet-switch-market-104814

Analisis del mercado de conmutadores de red empresarial por Mordor Intelligence

Se estima que el tamafio del mercado de conmutadores de red empresarial sera de USD 6.41 mil

millones en 2025 y se espera que alcance los USD 10.94 mil millones para 2030, con una CAGR
del 11.29 % durante el periodo de pronéstico (2025-2030).
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e En el panorama de redes actual, los conmutadores de red empresariales desempefian un
papel fundamental, ya que permiten una comunicacion fluida dentro de las redes de area
local (LAN). A diferencia de sus homologos domésticos y de centros de datos, los
conmutadores empresariales se destacan por su funcionalidad, escalabilidad y
caracteristicas de seguridad mejoradas.

e Los conmutadores empresariales estan equipados con capacidades avanzadas de
conmutacion de Capa 2 y enrutamiento de Capa 3, lo que garantiza un manejo eficiente de
los datos y la gestion del trafico. Muchos de estos conmutadores también incorporan
tecnologia Power over Ethernet (PoE), que agiliza el cableado al alimentar dispositivos como
telefonos IP y puntos de acceso inalambricos directamente a través del conmutador, lo que
reduce los costos de infraestructura.

» Las tecnologias emergentes, como 5G, loT y redes definidas por software (SDN), estan
revolucionando el panorama de los conmutadores empresariales. Estos avances requieren
conmutadores que puedan manejar velocidades de transferencia de datos elevadas y
gestionar de manera adecuada el tréafico de red en aumento. Por gjemplo, las demandas de
las redes 5G de comunicaciones de baja latencia subrayan la necesidad de capacidades de
conmutacién sofisticadas.

e« De cara al futuro, los conmutadores empresariales estan preparados para adoptar
estandares alin mas rapidos, como 200 GbE y 400 GbE, para seguir el ritmo del creciente
trafico de datos de los dispositivos loT y el aumento de la transmisién de medios de alta
definicién. Ademas, a medida que la computacion en la nube gana terreno, las empresas
recurren cada vez mas a los modelos de red como servicio (NaaS). Este cambio les permite
aprovechar la experiencia de proveedores externos para la gestion de la red, alejandose de
la dependencia exclusiva de la infraestructura local tradicional y allanando el camino para
una mayor escalabilidad y flexibilidad en sus soluciones de red.

e Sin embargo, la intensa competencia entre fabricantes puede generar presiones sobre los
precios que afecten la rentabilidad. Las empresas pueden verse obligadas a reducir los
precios para seguir siendo competitivas, lo que puede afectar su capacidad para invertir en
investigacion y desarrollo de soluciones innovadoras.

Panorama competitivo

El mercado de conmutadores de red empresarial es altamente competitivo y fragmentado,
impulsado principalmente por la presencia de actores importantes. Estos actores clave emplean
estrategias como fusiones, adquisiciones e innovaciones de productos para mantener una ventaja
competitiva y ampliar su presencia global. Entre los actores clave se incluyen Cisco Systems, Inc.,
Hewlett Packard Enterprise (HPE), Juniper Networks, Inc. y ofros.

Los conmutadores de red empresariales desempefian un papel fundamental a la hora de satisfacer
las necesidades de conectividad de las organizaciones, ya que proporcionan soluciones de red
escalables, seguras y eficientes. Su capacidad para gestionar diversos dispositivos finales vy, al

mismo tiempo, garantizar un rendimiento sélido los hace indispensables en los entornos
empresariales actuales.

Lideres de la industria de conmutadores de red em presarial
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@ Cisco Systems, Inc.

Market Concentration

Consolidated - Market dominated by 1-5 major
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@ Hawlett Packard Enterprise (HPE) g

e Juniper Networks, Inc.

e Tecnologias Dell, Inc.
e Arista Networks, Inc.
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Tomado de: https.//www.mordorintelligence.ar/industry-reports/enterprise-network-switch-market

3. ANALISIS DE LA OFERTA

Sweltch

va market without

R

Con el fin de establecer el comportamiento de la oferta para la contratacion de servicios de soporte,
actualizacion y mantenimiento preventivo de la red de datos y telefonia IP, se procedié a verificar
en Colombia Compra Eficiente (TVEC), el Modelo de Abastecim

herramienta de analisis de oferta,
correspondientes al segmento, familia y clase, asi:

iento Estratégico (MAE),

en categoria se registraron los cdédigos UNSPSC
43222600 "Equipo de servicio de red,

encontrando que durante las vigencias 2023, 2024 y 2025 las entidades estatales adjudicaron 435
contratos por valor total de § 207.147.170.841; siendo el 2025 el afio con mayor nimero de contratos
adjudicados, el cual registra 176 en comparaciéon con los dos afios anteriores.

Agencia Nacional
de Contratadiin Piblica

ANALISIS DE LA OFERTA
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Fuente: htlps://app.powerbi.comiview r=eyJrljoiC TNjY 2MyZmUZWE 1My00Nm Y4LWIIMDCINJEANTAOOTFKZGQyliwidCI61jdiMDkwNDFIL TIONTEINDIKMC04Y 2Ix L Te5Z DVIM2
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En el Modelo de Abastecimiento Estratégico (MAE), se puede establecer que en los ltimos tres
anos las entidades proveedoras con mayor nimero de contratos en los segmentos: difusién de
tecnologias de informacion y telecomunicaciones; familias: equipos o plataformas y accesorios de
redes multimedia o de voz y datos; y clases: equipo de servicio de red: Global Technology Services
GTS SA adjudico 14 contratos por un valor estimado de $ 16.825.620.750, Mundotintas SAS con
11 contratos por un valor estimado de $ 1.668.880 y Datamotion SAS con 7 contratos por un valor
estimado de $ 224.320.000 Adicionalmente, la modalidad de seleccién mas utilizada por las

entidades compradoras es la seleccion abreviada subasta inversa como se evidencia a
continuacion:

 Valor Total Estimado por Proveedor Numero de Contratos por Proveedor

Proveador
Pravaedor

REAITIME CONSLS

SECURITY

SOmil M $43 Al Mt S0 M ] 1
Valor Tolal Estimado Namero de Contratos
Fuente: https:#/app.powerbi.comNiew?r=eyJrljoiOTN]Y2MyZmUiZ WE1My0ONmY4LWJIMDCINJE4NTAOOTFKZGQyliwidCIBljdiMDkwNDFILTIONT EINDIKMCO4Y 2IXLTC5ZDVil2
Q4YzFiZSIsimMiOjR&pageName=ReportSectione5c384a004e1d3e0a667

Finalmente, se puede evidenciar que las compafilas ESU y ALIANZA PUBLICA PARA EL
DESARROLLO INTEGRAL adjudicaron cada una, un (01) contrato por un valor superior a $
18.978.000.000 en comparacion con las otras entidades registradas en el SECOP 1.

Valor Total Estimado por Proveedor
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H 2 Ce=Ep G0 E0E0kE2 =58
B = - s O SBEEEz 2y 20 z=s05%C258
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Fuente: hitps/app.powerbi.comiview?=eyJrljoi0 TN;Y 2MyZmUtZWE 1My00Nm Y4LW M DCtNJEANTAOO TFRZG QylividCI6]j0IMDkwNDEIL TIONT ENDIKMC04Y 2L T c5ZDVINZ
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4. MONEDA A CONTRATAR
El pago se realizara en moneda colombiana (Pesos).

INDICADORES FINANCIEROS Y DE CAPACIDAD ORGANIZACIONAL

Mediante comunicacion oficial No. GS-2026-010150-DIPOL del 12/03/2026, el jefe de la unidad
duefia de la necesidad, solicité al Grupo Financiero de la DIPOL el establecimiento de los indicadores
de capacidad financiera y organizacional para el presente proceso; en respuesta, a través de
comunicacioén oficial No. GS-2026-010436-DIPOL del 14/03/2026, se establecieron los indicadores
como se indican a continuacién, los cuales responden con base al estudio del sector dedicado a la
actividad econdmica a fin para la Adquisicion Switch Nivel Central.

LIMITES DE ORDEN FINANCIERO Y ORGANIZACIONAL
Rentab_mdat_j del Rentabll.tdad del fhéice liquidez Razoén c!e Cobertu'ra de
patrimonio activo endeudamiento Interés
>= 0,05 >=0,04 >= 1,40 <= 0,71 >= 1

Para el caso de los Consorcios o Uniones Temporales la verificacion financiera se realizara asi:

Nota 1: para todos los indicadores de la capacidad financiera se obtendra de la sumatoria de los
valores de cada uno de los integrantes de la unién temporal o consorcio, afectada de manera
proporcional al porcentaje de participacion en la sociedad, acorde a la formula establecida en el
MANUAL PARA DETERMINAR Y VERIFICAR LOS REQUISITOS HABILITANTES EN LOS
PROCESOS DE CONTRATACION, asi:

4, Ponderacion de los componentes de los indicadores

En esta opcién cada uno de los integrantes del oferente aporta al valor total del
componente del indicador proporcionalmente con su participacién en la figura,
esto es, unidn temporal o consorcio.

La siguiente es la férmula aplicable:

) Numeradory * Participacién, + - + Numeradory, * Participacién,,
Indicador = = o - - — .
Denominadory * Participacién, + -+ Denominador,, * Participaci6n,,
X, Numerador; * Participacion,
{=1 Denominador; » Participacion,

Donde i representa a una empresa que conforma el oferente plural y n es el
nimero total de empresas integrantes del oferente plural (unién temporal o
consorcio).

Esta opcién incentiva a que el integrante del proponente plural con los mejores
indicadores tenga una mayor participacion en dicho proponents plural.

El proponente debe cumplir los porcentajes minimos para todos y cada uno de los indicadores
financieros que se establecen en el presente numeral. La Direccién de Inteligencia Policial ha
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establecido estos minimos de tal forma que resultan proporcionales al objeto a realizar y a las
caracteristicas del contrato.

Si el oferente presenta gastos de interés en cero (0) seran habilitados, teniendo en cuenta que no
tiene obligaciones financieras por cumplir y los proponentes que presenten una utilidad operacional
negativa NO cumplirén con el indicador solicitado, al mostrar rendimientos negativos.

NOTA: para efecto de verificar los indicadores financieros el proponente debera aportar el
Registro Unico de Proponentes actualizado y en firme, de acuerdo a lo establecido con la
parte 2 titulo 1 capitulo 1 seccién 1 subseccién 5 del Decreto 1082 de 2015.

En caso de que el RUP se encuentre en el plazo de firmeza el oferente podra participar en el
proceso, pero en tal evento, el RUP debe estar en firme al momento previo de realizacién de
la subasta en las modalidades de seleccién que admiten dicho procedimiento.

5. ANALISIS DE PRECIOS

5.1.

PRECIOS REFERENCIA SECOP (OTRAS ENTIDADES)

ENTIDAD CONTRATANTE Y

NUMERO DEL

UT-SWITCHES-0001-2023

FUNCIONAMIENTO DE SWITCHES
PARA EL MINISTERIO DE
VIVIENDA, CIUDAD Y TERRITORIO

MVCT-1483-2023
8/08/2023

MVCT-SASIE-0001-
2023

NUMERO DE
OBJETO CONTRATO Y FECHA VALOR
CONTRATISTA DE SUSCRIPCION PROCESO
ADQUISICION, INSTSALACION,
MINVIVIENDA CONFIGURACION Y PUESTA EN

$ 2.147.057.560

hitps://community.secop.gov.co/Public/Tendering/ContractDetailView/Index?Uniqueldentifier=

ContractNotice=True&isMedal=true&asPo

CO1.PCCNTR.5210218&AwardContractDetailld=35995388IsFromMarketplace=False&IsFrom
pupView=true#GenericContractinformation

ENTIDAD CONTRATANTE Y
CONTRATISTA

OBJETO

NUMERO DEL
CONTRATO Y FECHA
DE SUSCRIPCION

NUMERO DE
PROCESO

VALOR

SECRETARIA DISTRITAL DE
DESARROLLO ECONCMICO -
ALCALDIA BOGOTA

REDNEET SAS

ADQUIRIR EQUIPCS DE RED
(SWITCH) PARA ACTUALIZAR LA
INFRAESTRUCTURA DE RED

1319-2024
4/10/2024

SDDE-SASI-007-
2024

$997.213.179

ContractNotice=True&isModal=true&asPo

https:/community.secop.gov.co/Public/Tendering/ContractDetailView/Index?Uniqueldentifier=CO1. PCCNTR.68283928AwardContractDetailld=5005873&IsFromMarketplace=False&lsFrom
pupView=true#GenericContractinformation

NUMERO DEL -
ENT'DQESFSKT'T;{QNTE 1 OBJETO CONTRATO Y FECHA N:}JémggEoSgE VALOR
DE SUSCRIPCION
AEROCIVIL ADQUIRIR, INSTALAR ¥ PONER EN
FUNCIONAMIENTO SWITCHES 25001215% 1*};0[2’5 2025 25001122 H2 $1.199.491.958,84
REDNEET SAS PARA CENTROS DE CABLEADO

ContractNotice=True&isModal=true&asPopupView=true#GenericContractinformation

https:#/community. secop.gov.co/Public/T endering/ContractDetailView/Index?Uniqueldentifier=CO1 PCCNTR.B8594517&AwardContractDetaill d=66280428&IsFromMarketplace=False&lsFrom

« Informacidn verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente

estudio previo.
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5.2. PRECIOS HISTORICOS

. VALOR UNITARIO
f ENTIDAD CONTRATANTE Y NUMERO DE VALOR
ITEM DESCRIPCION PROYECTADO CON
CONTRATISTA CONTRATO UNITARIO IPC 5.20% afio 2024
ADQUISICION SWITCH SAN PARA
) EL NIVEL CENTRAL, SWITCHES
DIRECCION DE INTELIGENCIA DE ACCESOQ Y SERVkDORES PARA
POLICIAL 04-2-10009- LAS UNIDADES BASICAS DE
1 2024 POLIGRAFIA Y EL NIVEL $ 987.000.000 $ 1.038.324.000
INTER MILLENIUM SAS DESCONCENTRADO DE LA
DIRECCION DE INTELIGENCIA
POLICIAL

Nota: se deja constancia que, una vez verificados los antecedentes contractuales de la Direccidn
de Inteligencia Policial, durante los Ultimos tres afios (2023,2024 y 2025), solo la Direccidn contratéd
en el aflo 2024 un proceso referente a la adquisicion de switch destinado a las unidades
desconcentradas del servicio. No obstante, dichos equipos no fueron concebidos para integrarse
con soluciones de control de acceso a la red (NAC), como la plataforma Cisco Identity Services
Engine (ISE) implementada en la entidad, por lo cual su configuracién y operacién se limita a
funcionalidades basicas de red, tales como la segmentacion mediante VLAN, gestién de acceso por
usuarios SSH, y configuraciéon de puertos en modo acceso y troncal, razén por la cual no se tendra
en cuenta para el presente proceso de contratacion.

« Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.

5.3. PRECIOS DE CATALOGO O PORTALES WEB
Se verificaron en varios sitios web comercializadoras de switch relacionados mas adelante como se
evidencia:

» hitps://a.co/d/OgwgUIT7

» https://frontier.com.co/ws-c2960I-48ts-Il-catalyst-
296017srsltid=AfmBO00s4PHVUL3kQZYX3BwW3PAkh5YsOJ10AYIWMD4REVih5hRDrjyo#t
oggle-2

> https://microcell.co/cisco-meraki/27424-switch-cisco-catalyst-1300-48-puertos-gigabit-poe-
4sfp-administrable-capa-3-889728521987.html?srsltid=AfmBOop6ix-
56zcn6S8jDsGlgDu3LzSa3U39bSqos7g4D_2-ZngjFeSfy

BIEN O SERVICIO FECHA EMPRESA VALOR

c]

= Ciseo Catalyst 1200-48P-4G

” Smart Switch, 48 puertos GE,
PoE, 4x1GE SFP, proteccién
limitada e por vida (C1200-48P-
46)

a8 oo
' 3,432,091 - 18/03/2026 | AMAZON | $3.432.091

v

“73,432,091%

-llnﬁit‘ (L]
P Usenpy e PRAR Ananng = Dapscrbin b
TUNNEED yeegye RSN nm oo

TARNAEn, o
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frontier T Y
i= Categorias. Marcas & Fronty Ofertas
Switch Cisco Catalyet 2950-L 48 Puertas CigE N
NP ST s 3,362,556 MAincluido
- 18/03/2026 | FRONTIER | §5.362.556
Prorhctore daponbia |
-‘/‘-\ ‘Tiempa de eatroga aprosimde:
37 S dlashabibs
(== | /
1 | | v epeciicacones esicas
SR
Inicio’ / ROUTER SWITCH ACCESS POINT TRANSCEIVER / CISCO MERAKI / Switeh Cigco Catalyst 1300 48 Puerins Gigulit Pofl 45FP
Adrmiruglrubby Caipa 2
: SWITCH CISCO CATALYST 1300 48 PUERTOS
sljislila GIGABIT POE 4SFP ADMINISTRABLE CAPA 3
cIsco o
18/03/2026 | MICROCELL | $6.054.125
7 Cantidad a Pecir
. Trveves . e T
¥ Seavuy, Sasnay i 2y 1 s
SYonwy -.“u:llun::: .,":’. T
) -~ Disponibies

Nota: la informacién citada anteriormente se obtuvo a través de consultas efectuadas en los sitios
web de empresas, que ofrecen la venta switchs. Sin embargo, no se consideraran como referencia
para el analisis del valor estimado, ya que estos dispositivos estan orientados principalmente a
entornos de red de tipo basico o de pequea escala, por lo cual no cumplen con los requerimientos
técnicos necesarios para soportar funciones empresariales avanzadas solicitadas en el presente
proceso, presentando limitaciones en la integracién con soluciones de control de acceso a la red
como Cisco ISE (Network Access Control — NAC), soporte reducido para politicas avanzadas de
segmentacion y control de trafico y limitaciones en monitoreo, telemetria y analitica. Adicionalmente,
la adquisicién a través de estos medios reduce significativamente la posibilidad de acceso a
esquemas de soporte técnico especializado, actualizaciones continuas de software, garantias

extendidas y acompanamiento directo del fabricante, aspectos gue son fundamentales en entornos
empresariales e institucionales.

De igual manera, se consulté la Tienda Virtual del Estado Colombiano sin encontrar un acuerdo
marco de precios que cobije la adquisicion de switchs, razén por la cual no se relacionan precios de
catalogo para el presente proceso contractual, como se evidencia en la siguiente URL
https://operaciones.colombiacompra.gov.co/tienda-virtual-del-estado-
colombiano/tecnolog%C3%ADa
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0peraciones.colomblacompra.gav.co,

Cuiénes somos SECOP Tienda Virtual Normativa / Formacién Transp [+] icaci Participa Atencion y
Relatoria y Frensa servicloala
cludadania

TECNOLOGIA

Acuerdo Marco de Servicios BPO i1 @ Acuerdo Marco de Servicios de & f."..g IAD/SDA de Soflware por Calilogo Il @ Instrumento de Agregacidn de Demandz
ro™y
Conectividad IV’ Dpary compeas a ta Economia Popular —
Comprar Comprar Comprar Comprar

©! Especificacionss ©| Especificaciones O} Espacificaciones ©| Especificaciones

{mmh Marco para la adquisicién de ﬁ Acuerdo Marco para la adquisicién de (’,:I-.?:‘, Acuerdo Marco para Ia adquisician de % Acuerdo Marco de Sislemas . 2\1
o )
roductos y Servicios Eleclidnicos y saqvicios de Nube Privada IV s8rvicios de apoyo al Modelo de Gaslibn Folovoltaicos da Ganeracidn y ’
Comprar Comprar Comprar Comprar
o
©| Especificaciones ©| Especificaciones O Especificacionas ©| Especificaciones
|
° ] o °

€ 2 siguiente> tima»

« Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.
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5.4. PRECIOS DE MERCADO

El dia 27/02/2026 a las 04:51 p.m., se publicé en el SECOP Il el proceso SOLICITUD DE
COTIZACION DIPOL GUTIC 024-2026, con el fin de estructurar el estudio de mercado para el
presente proceso, el 04/03/2026 a las 07:00 p.m., fue la fecha limite presentacion de ofertas,
presentando respuesta diez empresas, como se relaciona a continuacion, asi:

Solicitud de informacion a los Proveedores

Tomado de: https:/www.secop.
fCO1Marketplace%2fCommon

................ PROVEEDORES
SOLICITUD DE COTIZACION DIPOL GUTIC 024-2026 [ Plieges
Unidad de contratacién GRUPO CONTRATOS DIPOL Intsresados
V:(Eﬁaoo @
ADQUISH ‘Cii NIVEL CENTRAL
Campetidores
—_— i EE
0} .
20 7:00 P - Fecha de publicacion 27,
LINEA DE TIEMPO
| ~Fecha de putiticacién de concursa | Presentacién de ofertas
: |

LISTA DE OFERTAS Opeiones (@) CBSERUCONES AL Crear
CONDIC IOKL Contestar

Refaroncia de oferta Entidad Presentada Oferta

OFERTA DIPOL GUTIC 024-2020 (HTS CORP)SAS. 4/03/2026 6:36 PM 774.290,000

HEUSI - COTIZACION GUTIC 024-2020 IKUSI REDES 4DV2026 5:53 PM 722216000

EM_DIPOL_SW_2026 Microwave 410372626 5:35 PM 708.602.000 [ MENSAJZS Crear

COTIZACION ACONPI GUTIC 024.2026 ACONPIEXPRESS 470312026 5:25 PM 510000000 ¢ JRE onserationss s Extaa do Mercage
BIRECCIOHN DE 1202026 6.36 PM|

POL GUTIC 624-2026 £ CONTROLES Y AUTOMATIZACION SAS EN REORGANIZACION 470312026 4:40 PM 509.500 000 INTELIG .

PROVEZ-2028 INTER MILLENIUM SAS 4032026422PM  3328BSB000 S STHLACues ascidld e calianin

EM DIPOL SWITCH CENTRAL 2026 MCO GLOBAL SAS 02026323 PM swomooo - — .

N seraziones 3 sovn

Ciorta € - SOLICITUD DE COTIZACION DIPCL GUTIC 024-2020 COINSASAS AD2026 2:01 PM 510.000.000 SANOLIVAR SAS 4 414 PN

Catizacion Otacta Colombia Telecomunicacionas Colombia Telecomunicaciones S.A. ESP BIC 47032026 10:02 AM 510.000,000 e 3028 301 P

SOLICITUD DE COTIZACION DIPOL GUTIC (24-2026 ROUTARGET SAS 27022026 GOLPM 500,000,000

gov.co/CO1BusinessLine/Tendenng/BuyerWorkArea/Index ?docUniqueldentifier=C0O1.BD0S. seaﬁoza&prevcm_m
%2 arkArea%2findex

RE: Cboervaciones tienicas al procesa

' NeEceiAy ne
Work+Area&prevCtxUri=%2

L0UTO0E 872 AN

LISTA DE OFERTAS

Referencia de oferta

OFERTA DIPOL GUTIC 024-2026
IKUS] - COTIZACION GUTIC 024-2026

EM_DIPOL_SW_2026

COTIZACION ACONPI GUTIC 024-2026
POL GUTIC 024-2026 EM

PROP024-2026

EM DIPOL SWITCH CENTRAL 2026
Oferta C - SOLICITUD DE COTIZACION DIPOL GUTIC

024-2026

Cotizacion Oferta Colombia Telecomunicaciones

SOLICITUD DE COTIZACION DIPOL GUTIC 024-2026

Entidad

(HTS CORP) S.A.S.
IKUSI REDES
Microwave
ACONPIEXPRESS

CONTROLES Y AUTOMATIZACION SAS EN REORGA
NIZACION

INTER MILLENIUM SAS
MCO GLOBAL SAS
COINSA SAS

Colombia Telecomunicaciones S.A. ESP BIC
ROUTARGET SAS

Opciones v
Presentada Oferta
4/03/2026 6:36 PM 774.2380.000
4/03/2026 5:53 PM 722.816.000
4/03/2026 5:35 PM 798.602.000
4/03/2026 5:25 PM 510.000.000
4/03/2026 4:40 PM 509.900.000

4/03/2026 4:22 PM  8.328.858.000

4/03/2026 3:23 PM
4/03/2026 3:01 PM

4/03/2026 10:02 AM

510.000.000
510.000.000

510.000.000

27/02/2026 9:08 PM  500.000.000
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Rride i 3 yi ; : e dl e i aes SE T COTIZACION . No: 8
iTEM ‘DESCRIPCION - | COTIZACION No. 1 | COTIZACION No. 2 | COTIZAGIONNo. 3 | COTIZACIONNo. 4 |~ CONTROLESY. i
: : (HTS CORP) S.A.S. IKUSI.REDES MICROWAVE | ACONPIEXPRESS: | AUTOMATIZACION SAS EN
s : ¥ : - : | - REORGANIZACION ~—
1 ADQU'S'C(':%%TS;Y\'ICH NIVEL | §774.200.000,00 $ 722.816.000 $ 798.602.000 $ 510.000.000 $ 509.900.000
VALOR TOTAL $ 774.290.000,00 $ 722.816.000 $ 798.602.000 $ 510.000.000 $ 509.900.000

COTIZACION No, 6 o “in COTIZACIONNo. 9 AL L g )
INTER MILLENIUM_ |- COTIZACION'No.7 | COTIZACION No.8 | ~_ coLOmMBIA COTIZACION'No. 10 | MENOR VALOR COTIZADO
SAS. - | McogcLoBALsAS “COINSA SAS TELECOMUNICACIONES S.A, | ROUTARGETSAS |  *Notds Aclaratorias.
: ! : ESP BIC e i e : :
§ 832.885.800 $ 510.000.000 $ 510.000.000 $ 510.000.000 $ 500.000.000 $ 510.000.000
$ 832.885.800 $ 510.000.000 $ 510.000.000 $ 510.000.000 $ 500.000.000 $ 510.000.000

* El bien objeto de adquisicion se encuentra catalogado como exento, de acuerdo a lo dispuesto en el articulo 188 de la Ley
1819 de 2016, que modifica el articulo 477 del Estatuto Tributario. Bienes que se encuentran exentos del impuesto, literal n)
Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y Ia Policia Nacional.

Atendiendo su naturaleza y destinacién estos bienes se encuentran qravados a la tarifa 0%

NOTA 1: las cotizaciones relacionadas en el analisis de mercado se obtuvieron a través de una
invitacién a cotizar publicada en SECOP |I.

NOTA 2: En el marco del proceso de solicitud de informacion a proveedores adelantando a través
de la plataforma SECOP |l, se recibieron diez (10) cotizaciones, de las cuales seis (06) se ajustan
al presupuesto disponible, correspondientes a las firmas ROUTARGET SAS, COLOMBIA
TELECOMUNICACIONES S.A. ESP BIC, COINSA SAS, MCO GLOBAL SAS, CONTROLES Y
AUTOMATIZACION SAS EN REORGANIZACION Y ACONPIEXPRESS. Las cotizaciones
presentadas por la empresa (HTS CORP) S.A.S, IKUSI REDES, MICROWAVE y INTER
MILLENIUM SAS no se ajustan al presupuesto asignado, toda vez que el valor cotizado asciende a
$ 722.816.000, superan el monto disponible para el presente proceso.

Es de anotar, que, en el apartado de “lista de oferta” de la solicitud de cotizacion, la firma INTER
MILLENIUM SAS presenta en su oferta el valor de $ 8.328.858.000, que difiere al valor relacionado
en el documento anexo denominado “PROP024-2026.pdf’ en la cual el valor de cotizacidon es por
valor de $ 832.885.800.

Es de anotar, que la firma ROURTAGET SAS a pesar de presentar cotizacién con el menor valor,
no se encuentra catalogado como partner certificado de CISCO, acorde a lo exigido en los
requerimientos técnicos, como se evidencia en la siguiente captura, razon por la cual esta cotizacion
no se tendra en cuenta dentro del estudio de mercado para el analisis del valor estimado, asi:

Pariners.  Events  Videos HewioBuy © S SOPORTENOC & Cngwh us)
W Home > Expiore Al Parineny : : 27
Explore the Cisco Partner Ecosystem

Finding the 1ight expertisa is easler Lhan ever. Use olitcome based searchito connect with partriers aligned to yaur
businpss goals. Discover valldated expertise, explard Managed Services, and downlbad your search re

Wava streamiined the journey (o help you transform for tha Al-era. Leam mora about the Cisca Partner

N Explore AllPart] —l ) | =

&)

. ] e
Globat Program Stmus =%
N WESECURE TECHNOLOGIER . TECHNOLOOIES 2000 AUST PTYLTD
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De igual forma, se evalud la segunda oferta con el menor valor cotizado, presentada en la propuesta
econdmica de la firma CONTROLES Y AUTOMATIZACION S.A.S. EN REORGANIZACION: sin
embargo, al verificar en la pagina oficial del fabricante, se evidencié que no se encuentra catalogada
como partner certificado de CISCO. En consecuencia, esta cotizacion no se tendra en cuenta dentro
del estudio de mercado para el anélisis del valor estimado.

Prooeitn SappotZlemn  Periers  fuasis € Visior nowinuy S COSOPOATENOC i) Lmgian il

M Hene > Baplite AT Padiners ¥ X
Explore the Cisco Partner Ecosystem.

artise Is aagiar thin over,

4 Filtor by g

¥ Explore Al Partners h e Paivars | BBy <1 =(m)
i Gt L Colemtey « Tlear A0
Speciakizatane 1 -
MAAMAL CYETEMS TA
Portfcles |

Asimismo, una vez evaluadas las cotizaciones recibidas, la entidad procedid a seleccionar la oferta
con el tercer menor valor seglin propuesta econémica y se verifico que las firmas
ACONPIEXPRESS SAS y MCO GLOBAL SAS cuenta con la calidad de partner certificado de
CISCO y que el presupuesto se ajusta al disponible por esta Direccién para la adquisicién de los
swicht, tomando como referencia el valor unitario de $ 51.000.000,00 y valor total de $
510.000.000,00 para el analisis del valor estimado, lo cual fue evidenciado mediante consulta en el
portal oficial de fabricante disponible en la siguiente URL:
https:!!iocatr.c!oudapps.cisco.com/WWChannels/LOCATRlpf!Endex.[sp#/partneriocator, dejando
como soporte las siguientes capturas de pantalla, asi:

Products Suppert & Learn Partners Events & Videos HowtoBuy & S SOPORTENDC

@ Home > Expiore Ali Partners

Explére the Cisco Partner Ecqsysterri

Finding?he right expertise is easier than ever. Use outcome-based search to connect with parmerslaligned to your

business goals. Discover validated expertise, explore Managed Services, and download your search results instantly.
We've streamlined the journey to help you transform for the Al-gra. Leam more about the Cisco Partner ECosystem HERE

J Q, ACONPIEXPRESS

PARTNER NAME

Filter by Cinar i ACONPIEXPRESS SAS, COLOMEIA

P TR S e =

Products  SupporiLlearm  Partners Events & Vidoos HowtoBuy & JSUSOPORTENOC @ Engishiusi
@ Home > Explore Al Partners ¥ 3 w3

Explore the Cisco.Partner Fcosystem

Finding the right expertise is gasier than ever. Use cutcome-based search to connect with part'ners_ah‘gned to your

business goals. Discover validatedieXpertise, expiore Managed Services, and downioad Your search results instantly.
We've streamiined the journey to help you transform for the Al-era. Leam more about the Olsco Partner Ecosystem MERE

Q MCO GLOBAL

TARTREN NAMY

MCO GLOBAL, COLOMEIA

Filter by - B Explore All Partr_
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Lo anterior, garantiza que los oferentes que presentaron el segundo menor valor se encuentran
habilitados por el fabricante y que tienen la capacidad técnica de comercializar, implementar,
mantener y dar soporte de soluciones CISCO, asegurando la idoneidad técnica, el respaldo del
fabricante y la originalidad de los equipos ofertados.

Asi mismo y teniendo en cuenta que la firma COMPANIA DE INGENIEROS DE SISTEMAS
ASOCIADOS - COINSA S.A.S, presentd cotizacion por el mismo valor de las empresas antes
mencionadas, se realizé la verificacion en sitio web oficial del fabricante, no se encontré catalogado
como partner certificado de CISCO, asi:

Products Support & Leam Partners Events b Videos MowtaBy & IASOPORTENGC @R regssr tuni

# Home 3 Erplors A7 Pattrers - i -

Explore the Cisco Partner Ecosystem

Fintling 1he right expettise Is easiés than ever, Use ouicome-based search to connect with
business goals. Discover valkdated expertize, explors Managed Setvices, and down)
We've strasmiined [he journey to helg you transform for the Al-era. Ledm mora about tha

Filter by :; Explore All Partners ) - i) _L Save Pariners | Sont iy <) E@

Gihal Program Slnus i £3

Igualmente, la firma COLOMBIA TELECOMUNICACIONES S.A. ESP BIC cotiz6 por el mismo valor
de las firmas previamente relacionadas. No obstante, al realizar la blsqueda en el portal oficial de
fabricante, no se evidencio que la razén social de dicha empresa se listara dentro del directorio de
partner de CISCO.

Products  Suppotblearn  Pasners  Events & Vidoos HowtoBuy & A SOPORTENGC @ egewn (um

i Homa 3 Fiplore Al Parinent

- Explore the Cisco Partner Ecosystem

Finding the right expertise is easler af, Liga oltcome-basad Sa8rch to connag
s Discaver validat
1 journey 1o

Filter by

Explore All Partners =
Giatad Program Stazss £ Curmeni tsarion Columbia % Claar AN

Speciglzation
S - - % BEAAKAL SYSTEMS SA Elenst SAS
Portlolies v = Carantiramios oRsiones iy g = Masketptaes mo ot say =
e i it PIoution i S8rvwcior & ncitne et
TS iy | g0 Blbnesy (Wiicom, Teleero, Navega, BPDL, Tecomancairmes Digtakes, L0,
Tyrad | Servicias y Froducios Musimecsos, Frontes !, COLOAMNA [cotombda movit sa i
= — o ‘ affEsled ot Tigo Busipees AECam. Twemant, Navegs, SPOE, Tekdomenmcations

Partner Type

| Dighules, UNE_& ok ¥ Froshe tos WMitioecion, Froeterat COLOMBIAY

Giaen Poweted Services ()

NOTA 3: durante la etapa de invitacién a cotizar publicada en SECOP |I, las firmas INTER
MILLENIUM SAS, HIGH TECH SERVICES CORP S.A.S, CRG DE COLOMBIA SAS, COMPANIA
DE INGENIEROS DE SISTEMAS ASOCIADOS COINSA SAS y SANOLIVAR S.A.S emitieron
observaciones al pliego de condiciones, por lo cual, la entidad emitié respuestas a través de archivos
adjuntos para todos los posibles oferentes interesados en el proceso, asi:
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Detalles de mensaje

Referencia intorna;
Descripeion del proceso
De:

Usyario:

Fecha:

Para:

Referencia del menszje
Tipo de mensaje:

Asunto:

ANexos  respuscta observacion 16n al procese ge soliciud {colzagion pdf

Detalles de mensaje

SCUCITUD DE COTIZACION DIPCL GUTIC 024-2028
ADQUISICION SWITCH NIVEL CENTRAL
DIRECCIGN DE INTELIGENGIA POLICIAL

ANDRES SAUL MORENO MARIINEZ

15 dias do lempo transcumigo (1 oaiss 452 Lo P U
HIGH “I:cn R\ncJ;.. GORP T & REGES

BESISTERAS
MINISTROS SA%; SAROLIA

ESS

SYSTEM S
MILLEMIUM 545 |

CO1.MSG.9108203
General

RE: Observacianes al proceso

OBﬂERVACIDNES GUTIC 024-2026.pdl

Exportar lodos

TeEpUBSIa ol

Referencia interna:

Descripcion del proceso

SOLICITUD DE COTIZACICN DIEOL GUTIC 024-2026
ADQUISICION SWITCH NIVEL GENTRAL

De: DIRECCION DE INTELIGENCIA POLIGIAL
Usuario: ANORES SAUL MORENO MARIINEZ
Fecha: 15 dias de iempo transcumido (4022008 3447 57 48 =)
CRG de Cotomizia T4 TECH SERVICES CORP S.AS, IKUSI REDEE. MCO OLOBAL
Parg: 545, ACONPEXPRESS SAS, COMPATA DE RIGENIEROS DL SISTOMAS ASOCIADOS

Referencia del mensaje
Tipo de mensaje;

Asunto:

CORISA SAS, IMPORT SYSTEM SISTEMAS ¥ SUMINFITROE SAZ, SANGUVAR BAT;
ROUTARSGET SAS: INTER MAAZIMIIM SAS

C01.MSG 9110320

General

RE: OBSERVACIONES AL PROCESO

Detalles de mensaje

Anexos Réspuasla High Tech Service Corp.pet

OBSERVACIONES DIPCL GUTIC 024-2026.p¢T

Referencis intema:
Descripcidn del procoso
De:

Usuario:

Fecha:

Para;

Referencia del menssje
Tipo de mensaje:

Asunto:

Anexos Respuesta lnter Millenium.pf

SCLICITUD DE GOTIZACION DiPOL GUTIC 624-2025
ADQUISICION SWITCH NIVEL CENTRAL
DIRECCION DE INTELIGENCIA POLICIAL

ANDRES SAUL MOREND MARIINEZ

15 dias de liempo transcurrido (4032008 2. 2TAMY

CREG do Colombia SAS; | TECH SERVICES CORP 5 A5 IKUSI REQES; MCO GLORAL
SAL, ACONPICXPRESS SAS, COMPARIADE INGERICROS DE SISTOMAS ASOIATOS
COISA SAS IMPORT SVSTIM SISTEMAS Y "m.m.u:‘ma" SAS, CANCUIVAR S AS:

ROLTARCET SAS, INTER MILLENIUM SAS | Colambiz Telectmunitaciones S A ESP BIC:
COI.MSG.2110352

General

RE: Observaciones al proceso il

Exporlar todoa
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Detalles de mensaje

Relerencia interna:  SOLICITUD DE COTIZATION DIPOL GUTIC 5242026

Descripcion del proceso  ADOUISICION SWITCH NIVEL CENTRAL

De:

DIRECCION DE INTELIGENCIA POLICIAL

Usuario: AMDRES SAUL MORENO MARIINEZ

Fecha:

15 dias de tiempo lranscurrido (42
s 5 A ESP BIC GRG 2=
CLOBAL 545, ACOY
MAS CIADOS COMSA
HOLIVAR S A S ROUTAHGET €

G I 0L AMUTE Lern, Qudal

A5, HIGH TEGH
RESS AR COMPANIA DI
ORT SYSTEM SISTEMAS Y
NTER MILLEMHIUM SAS

Referencia del mensaje  CO1.MSG.9110379

Tipo de mensaje: General

Asunto: RE: Observaciones tecnicas al proceso

Delalles de mensaje

Documenta, | HNombre dal documnento
Obseivaciones Tecnicas - DIPOL pdf Otservaciones Tacnicas - DIPOL pdl Delate
Anexos raspuesta CRG SOLUTIONS SAS.pdi tespussta CRE SOLUTIONS SAS pdf Datatla

Referancia interna:
Descrigcidn del proceso
De:

Usuarfo:

Fecha:

Para;

Referencia del mensaje

Tipo de mensaje:

Asunto:

Detalles da mensaje

Anexos Respuesta observaciones SANOLIVAR pdf

SOLICITUD DE COTZACIGY DIPGL GUTIC 0042020
ADQUISICION SWITCH MIVEL CENTRAL
DIRECCION DE INTELIGENCIA POLICIAL

ANDRES SAUL MORENO MARIINEZ

6 dias de tiempo transcurrido ¢r2

L5 EUTEOA

CONTROLES Y AUT

: ‘2 Telecomt
CES CORP £ A S IKUSI REDES: MO GLOBAL 585 ACONPIEXPRESS SAS:
DL GENIEROS T “
55 v sunisTRos ¢ | €73 IKUS): ICUSI REDES X
H = cotanm
CO1.M5G 9149670 A AR
General
RE: Observaciones asolictty (oo o
Documento 3 Nombea o dacumants
Obsefvaciones a solicitud de colizacian.pdl Oh a solicilud 1

“Respuesla abservaciongs SAR

Evnndarindae

Referencia interna:
Descripcion del proceso
De:

Usuarlo:

Fecha:

Kbicrowave T8k
REQRGANIZACION: Colombin T

Para:

Referencia del mensaje

6 dias de lismpo lranscurrido ¢7a 0z 2000

SOLICITUE DE COBZACIUN DIFOL GUTIC 524-2026
ADQUISICION SWITCH NIVEL CENTRAL
DIRECCION DE INTELIGENCIA POLICIAL

ANDRES SAUL MORENG MARIINEZ

30 U600 2, Qe

CONTROLES Y AUTOMATIZAGION S48 EN

municacioness 8 A ESP DIC: GRO de  dlombia SAS; HIGH
RP S A §: KUS| REDES, Y00 GLOBAL SAS ACOHPIEXPRESS SA%;
HEROS DE SISTEMAS ASOCIABOS CONSA IAPORT SYSTEM
STROS S48 SAHOLIVAR £ A 5: ROUTARG! INTER RLLEN I

unicacione:

CO1.MSG 9149634

Tipo de mensoje: General

Asunto:

RE: Observaciones al Estudie de Mercado

Documenta Nombie del dotumento

OBSERVACIONES COINSA pdf
ANExos  Respuesla observaciones COINSApdf

OBSERVACIONES COINSA pd!
Respuesta obizavaciones COINSA pol

Delate

Teniendo en cuenta las observaciones presentadas por los oferentes en el marco del proceso de
solicitud de cotizacién, el estructurador de los estudios previos, emitié respuesta a través de la
seccion mensajes de la plataforma del SECOP I, a cada uno de los cuestionamientos de parte de

las empresas.
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 Informacién verificada y aprobada por los funcionarios duefios de Ia necesidad que firman el presente
estudio previo.

5.5 ANALISIS DEL VALOR ESTIMADO

PRECIOS
i B PRECIO PRECIOS DE : PRECIOS DE VALOR
ITEM DESCRIPCION : HISTORICOS _
SECOP CATALOGO PROYECTADOS MERCADO ESTIMADO
ADQUISICION SWITCH
1 NIVEL CENTRAL NO APLICA NO APLICA NO APLICA $510.000.000 $510.000.000
VALOR TOTAL NO APLICA NO APLICA NO APLICA $ 510.000.000 $ 510.000.000

* El bien objeto de adquisicién se encuentra catalogado como exento, de acuerdo a lo dispuesto en el articulo 188 de Ia Ley
1819 de 2016, que modifica el articulo 477 del Estatuto Tributario. Bienes gue se encuentran exentos del impuesto, literal n)
Equipos. software y demds implementos de sistemas y comunicaciones para uso de las Fuerzas Militares v Ia Policia Nacional.
Atendiendo su naturaleza y destinacion estos bienes se encuentran gravados a la tarifa 0%

e Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio
previo.

5.6 VALOR ESTIMADO DE LA CONTRATACION

El valor estimado del presente proceso es de QUINIENTOS DIEZ MILLONES DE PESOS M/CTE
($ 510.000.000,00) exento de IVA*

iTEM RUBRO Y UNIDAD DE - VALOR UNITARIO VALOR TOTAL
Yo DESAGREGACION RECURSQ DESTINO DESCRIPCION CANTIDAD ESTIMADQ, EXENTO ESTIMADO EXENTO
LOTE PRESUPUESTAL DEIVA DE IVA
ADQUISICION SWITCH
1 A-02-01-01-004-005-02 10 DIPCL NIVEL CENTRAL 10 $ 51.000.000 $ 510.000.000
VALOR TOTAL ESTIMADO $ 510.000.000

* El bien objeto de adquisicién se encuentra catalogado como exento, de acuerdo a lo dispuesto en el articulo 188 de la Ley
1819 de 2016, gque modifica el articulo 477 del Estatuto Tributario. Bienes gue se encuentran exentos del impuesto, literal n)
Eguipos, software y demds implementos de sistemas v comunicaciones para uso de las Fuerzas Militares vy la Policia Nacional.

Atendiendo su naturaleza y destinacién estos bienes se encuentran gravados a la tarifa 0%

"

Intendente LEIDY LORENA GARCIA BERMUDEZ
Estructurador Estudio Prevt

Mayor ANDRES SAUL MORENO MARTINEZ
Jefe Unidad Duefia de la Necesidad
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Documentos Anexos al Estudio Previo:

Los documentos seleccionados en la siguiente lista, aplican para el proceso de Seleccionar
modalidad de contratacion cuyo objeto es ADQUISICION SWITCH PARA EL NIVEL CENTRAL DE
LA DIRECCION DE INTELIGENCIA POLICIAL

Aplica

O Oo0o0ooooo

Aplica

Ooo0ooooooooooad

Anexos
(Los anexos se imprimen junto con el estudio previo)

Certificacion de la necesidad

Especificaciones técnicas minimas

Constancia de idoneidad y experiencia (No aplica)

Estimacién, tipificacién, asignacion de riesgos y determinacion de garantias
Andlisis del riesgo y forma de mitigarlo.

Ficha técnica

Obligaciones de la policia nacional

Obligaciones del contratista

Formularios adjuntos al estudio previo
{Seleccionar los formatos que aplican para el proceso de seleccion)

Factores de verificacion y ponderacion. (No aplica)
Apoyo a la industria nacional (No aplica)
Indicacién de trato nacional (No aplica)

Experiencia del proponente (No aplica)

Certificacion de contratos para acreditacion de experiencia proponente extranjero sin sucursal o
domicilio en Colombia

Clasificacion proponente extranjero

Acuerdo de confidencialidad (obligatorio)

Sistema de gestién de la seguridad y salud en el trabajo (obligatorio)
Compromiso anticorrupcién (obligatorio)

Capacidad financiera

Certificacion de compromiso del fabricante y/o oferente

Certificacion de la capacidad técnica
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O Personal, experiencia y tiempos de dedicacién minimos

O Carta de compromiso postventa

Otros documentos adjuntos al Estudio Previo

O Certificacion Plan de Adquisiciones Gastos de Funcionamiento

5 ACTA 111 — CODIT — GUTAH — 2.21 de fecha 17/03/2026 del Comité del Sistema de Gestién de
Seguridad y Salud en el Trabajo DIPOL.

o ACTA No. 091 DIPOL-PLANE-2.21 de fecha 19/03/2026 del Comité de Gestion Ambiental SGA
DIPOL.

O ACTA No. 030 DIPOL-GUTIC-2.21 de fecha 18/02/2026 de la Mesa Técnica Asesora para
Requerimientos Tecnoldgicos DIPOL.

O ACTA No. 000549 SUTIC-GARTE -2.7 de fecha 26/02/2026 del Comité CERT No.19 cuyo objeto
es Adquisicion Switch Nivel Central - DIPOL

O Comunicacién oficial No. GS-2026-002045-OFTIC respuesta a solicitud viabilidad proyecto
solicitado mediante comunicado oficial GS-2026-007102-DIPOL del 20/02/2026

O Cotizaciones del Estudio de Mercado
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CERTIFICACION DE LA NECESIDAD
(APLICA: COMPRAVENTA. SUMINISTRO Y PRESTACION DE SERVICIOS)

En mi calidad de Almacenista del Grupo de Tecnhologias de la Informacion y las Comunicaciones
DIPOL, manifiesto con la suscripcién de esta CERTIFICACION que, consultando el inventario de
bienes, no existen los elementos requeridos en el presente contrato y por tal razén la tGnica forma de
resolver la necesidad es mediante contratacién de los bienes.

- EXISTENCIA
: CODIGO ; NECESIDAD -\ | CANTIDAD | ..
iTEM TALLA DESCRIPCION ALMACEN DEFICIT %
SAP SILOG REAL | cor roio | ADQUIRIR
ADQUISICION SWITCH NIVEL
1 1016141 NIA BERTRAL 56 0 10 82,14%

Firma,

Subintendente WALTER FERNANDO NAVA INFANTE
Almacenista Grupo de Tecnologias de la Informacion y las Comunicaciones DIPOL (E)

1LF-FR-0071 aprobacién: 17/06/2024
Version:10
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SWITCH DE ACCESO 48 PUERTOS PARA RED LAN

ESPECIFICACIONES TECNICAS MINIMAS

CUMPLE | NO CUMPLE

1.1 |Marca Especificar.
1.2 |Modelo Especificar.
1.3 |Cantidad 10 unidades.
Cuarenta y ocho (48) puertos 100/1000 Base T,
14 Puertos PoE+ (802.3at), en todos sus puertos RJ45.
Minimo cuatro (04) Puertos 1000/10000 SFP+,
totalmente independientes, no compartidos.
Para establecimiento de interconexiones de
. backbone, el contratista debera entregar por
1.5 |Puertos link cada equipo dos (02) médulos Transceiver
SFP+ (10G), de la misma marca del switch
ofertado, que soporte conexiones de fibra 6ptica
OM4 ¢ S2 (segln corresponda de acuerdo con
la infraestructura existente) con conectores LC,
velocidades de 10 Gbps.
1.6 |Administracion Administrables via CLI, web, SSH v2.0.
1.7 |Instalacién Diecinueve (19) "y 1 UR.
Tasa de 2 o
1.8 reenvio Minimo 125 Mpps.
Ancho de Banda de
1.9  |conmutacion Minimo 176 Gbps.
1.10 |Capa L3
SNMP v2/v3
RMON
SSL y/o HTTPS
QoS, WRED y/o SP (Strict Priority) y/o DWRR
Deficit Weighted Round Robin)
IPv4
IPv6 (RFC2460)
1.11 |Gestion y protocolos  |MLDv2, DHCPV6 y/o RFC 3315
Vlan
STP (IEEE 802.1d), RSTP (IEEE 802.1w) y
MSTP (IEEE 802.1s)
Rutas estaticas, RIP v2, RIPng, OSPF ylo
OSPFv2.
IGMPv1/v3, PIM-DM y/o PIM-SM y/o PIM-SSM.
NETCONF y/o YANG y/o REST API.
1LF-FR-0071 aprobacion: 17/06/2024

Version:10
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i ACL para IPv4, ACL para IPv6 (Access Control
List)

112 Autenticacién 802.1x, RADIUS y/o TACACS+ ylo

: HWTACACS.

Manejo de direcciones

1.13 MAC 32000
1.14 |Memoria 1 GB FLASH, 2 GB RAM y/o DRAM y/o DDR4
1.15 |Manejo de Vlan 4000
116 Minimo rutas de IPV4 32000
117 Minimo ruta de IPV6 16000
1.18 [Alimentacién 100 - 240 VAC
1.19 |Frecuencia 50/60Hz
120 Fuente de poder Dos (02) fuente de poder redundantes,

) redundante intercambiables en caliente.
1.21 [Ventiladores Minimo dos (2), extraibles en caliente.

. Stacking minimo para ocho (08) switch, usando
1.22 |Stacking puertos independientes para realizar stack
123 | Puertodeconsolal |\ 4y b o0 R 145, Un (1) Puerto USB.
management
124 | Certificacionen ;) 649501 y/o ULE0950-1 y/o ENG2368-1.
Seguridad

405 | Certificacion ROHS y/o WEEE y/o REACH.

' ambiental
126 Estandar de IEEE 802.3az y/o certificacién que garanticen

’ eficiencia energética |eficiencia energética.

El contratista debera entregar para cada equipo

adquirido todos los elementos y accesorios

necesarios para su correcta instalacion.

e Cables para el establecimiento de stack en
longitud minima de un (01) metro.

1.27 | Accesorios Cables de poder.
Herrajes para anclaje en rack de 19”.

e Y los demas elementos que sean
necesarios para la administracién,
configuracion y correcto funcionamiento de
los mismos.

Los equipos ofertados deberan integrarse de
forma nativa con la Plataforma Cisco ISE que
tiene actualmente la entidad, permitiendo la

1.28 | Compatibilidad autenticacién y autorizacion de usuarios vy
dispositivos de red, sin requerir desarrollos
adicionales, gateways o componentes de
terceros.

1LF-FR-0071

Version:10
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2.1

Firmware

El contratista garantizard que los equipos,
cuenten con la Gltima version disponible por el
fabricante.

22

Licencias

El contratista garantizara, para cada equipo
activo de red, el licenciamiento perpetuo en la
totalidad de sus puertos de cobre y fibra, que
permita el funcionamiento de todas las
caracteristicas técnicas descritas en el anexo
de especificaciones minimas. Estas incluyen,
entre  ofras, protocolos,  velocidades,
apilamiento (stacking) y gestion.

2.3

Fecha de fabricacién

El contratista debera garantizar que los
equipos entregados son nuevos, de Ultima
tecnologia, no remanufacturados y fabricados
con fecha posterior a julio de 2025.

2.4

Manual

Manual o guia de configuraciéon CLI en idioma
espafiol en formato .docx, de las siguientes
funciones del equipo:

e Acceso inicial y configuracion basica del
equipo.

e Configuracién de usuario y contrasefia.

e Configuracion de acceso SSH y Web.

e Configuracion de Vlan e interface Vian.

o Configuracién de interface modo
Access, trunk e hibride.

¢ Configuracién de enrutamiento IPv4 e
IPV6.

e Configuracién de protocolo Spanning
Tree.

¢ Procedimiento para actualizacién de
firmware del equipo.

¢ Configuracién de seguridad de
interfaces fisicas.

e Configuracion de ACLs.

¢ Configuracién de stack y las demas que
sean necesarias para el funcionamiento
del equipo

2.5

Garantia técnica

Garantia técnica minima de cinco (05) afios,
contados a partir del acta de recepcién de los
bienes, incluyendo cambio de partes,
actualizaciones de firmware (incluye soporte
técnico para actualizacion de firmware).

1LF-FR-0071
Versién:10
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Se debe proveer un servicio de soporte técnico
24x7x4 para todos los switch del presente
contrato, por un término minimo de cinco (05)
anos, discriminados con un contrato de soporte
con fabricante, que cubra los siguientes
aspectos:

Reemplazo de hardware 24x7x4 en caso de
dafio, por el mismo componente o dispositivo
de caracteristicas iguales o superiores al que
se dafio, en un término no mayor a 4
horas, asistencia telefénica, asistencia en sitio
(Direccion de Inteligencia Policial) por parte de
técnicos con experiencia, actualizaciones de
software, diagnosticos preventivos y soporte
segun los requerimientos de la DIPOL para
atencion de configuraciones.

El contratista debera entregar al supervisor del
contrato, el canal de comunicacién y los
protocolos para tramitar las solicitudes de
2.6 | Tramite de garantia | soporte técnico o garantia de los equipos, la
cual debera ser gestionada en un tiempo no
mayor a tres (03) dias habiles, durante el
periodo de la garantia.

El oferente relacionara URL o enlace web del
fabricante del producto con dominio .com,
donde se encuentre el data chip del producto
ofertado, para la verificaciéon de cada uno de
los items de las especificaciones técnicas
minimas.

2.7 Ficha técnica

8 CERTIFlCACIONES

EXPERIENCIA DEL PROPONENTE

Con el fin de garantizar la calidad de los equipos a contratar y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere
acreditar experiencia en proyectos similares al objeto del presente
39 estudio previo, segun los codigos de clasificacion de los bienes, obras
™ o servicios (UNSPSC) en la clasificacion 43222600, para lo cual el
oferente debera acreditar contratos realizados por valor igual o
superior a 291.27 S.M.M.L.V., de procesos adelantados con empresas
publicas o privadas. Lo antenor se verificara mediante la presentacion
del Registro Unico de Proponentes (RUP).

NIVEL ACADEMICO DEL PERSONAL

Se requiere minimo (03) ingenieros con el perfil profesional en
Ingenieria de Sistemas y/o Ingenieria en Telecomunicaciones y/o
3.3 |ingenierfa Electrénica y/o ingenieria industrial y/o areas afines para
desempefarse en el proyecto, para lo cual el oferente debera anexar
a su oferta copia diploma o acta de grado emitidos por una instituciéon
educativa reconocida ante el ministerio de educacién nacional de
Colombia por cada uno de los profesionales. De igual forma, el

1LF-FR-0071 aprobacion: 17/06/2024
Version:10
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oferente debera anexar por cada profesional las siguientes
certificaciones de acuerdo a su rol que desempefiara durante la
instalacién, configuracion y puesta en marcha de los equipos
ofertados, asf:

INGENIERO DE PROYECTO

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

e Copia certificacion IPV6 Lacnic Avanzado

e Copia certificado en nivel profesional en la marca ofertada.

e Copia Certificado en ITILv4.

INGENIERO DE SOPORTE

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

e Copia certificado nivel experto de la marca.

= Copia certificacion lpv6 Lacnic Avanzado.

o Copia certificacion en ITILv4.

INGENIERO DE SEGURIDAD

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:
= Copia certificacion Ipv6 Lacnic Avanzado.
» Copia certificacién de seguridad en la marca ofertada, con
especializacion en Cisco SISE.

Si durante la vigencia del contrato, se identifica que los ingenieros que
realizaran la instalacion, configuracién y puesta de funcionamiento no
demuestran los conocimientos e idoneidad requerida que satisfagan
las necesidades del contratante, el contratista estara en la obligacion
de reemplazar inmediatamente el personal de soporte por personal
idéneo y con tiempos de respuesta éptimos a las necesidades de los
usuarios y requerimientos del contratante

NOTA: en caso de ser profesional de nacionalidad extranjera, debera
presentar certificado de homologacién de su titulo profesional ante el
Ministerio de Educacién Nacional de Colombia

EXPERIENCIA DEL PERSONAL

Se requiere que el personal profesional presentado en la oferta cuente
con experiencia en instalacién y configuracién de los equipos
3.4 ofertados, para esto se debe anexarala propuesta una (1) certificacion
" |por cada profesional, donde se evidencia su participacion en proyectos
similares al objeto del presente proceso durante los Ultimos tres (3)
afos (2023 ylo 2024 y/o 2025), estas certificaciones deberan ser
expedidas por la empresa o entidad donde se desarrollaron los
proyectos.

1LF-FR-0071
Version:10
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CERTIFICACION DEL FABRICANTE

El oferente debe ser canal (Partner) certificado de CISCO vy tener la
capacidad técnica de configurar, mantener y dar soporte técnico de los
35 equipos. En consecuencia, el oferente debera anexar a la propuesta
" |certificacion emitida por el fabricante que lo acredite como: Partnet
portafolio en Networking o superior y Seguridad Partner o superior. La
certificacion debe estar vigente y no debe ser expedida con una
antelacion superior a treinta (30) dias calendario a la fecha de la
presentacién de documentos.

El oferente debera adjuntar certificacion oficial del fabricante donde se
3.6 |evidencie la compatibilidad nativa entre los equipos ofertados y la
plataforma Cisco ISE.

El contratista debe allegar, en atencion a lo establecido en la circular
conjunta de la Procuraduria General de la Nacién y la Unidad
Administrativa Especial Direccion Nacional de Derecho Autor, frente a
3.7 i ; S o
la celebracion de contratos de software o licenciamiento, el certificado
de autenticidad, el certificado de distribuidor autorizado y las facturas
de las licencias que trata el contrato.

- INSTALACION Y CONFIGURACION = = & ; e
El contratista debera realizar la instalacion y configuracién de todos los
equipos adquiridos en el presente contrato,

Por lo anterior el contratista debera realizar la migracién de la
41 configuracion de los switch que actualmente estan instalados en la
’ DIPOL a los nuevos switches adquiridos en el presente contrato,
guedando totalmente funcionales segtin los requerimientos de esta
direccion, aplicando las correcciones de configuracion a que haya
lugar.

El contratista debera presentar un plan detallado al inicio del contrato
4.2 |que incluya el alcance, actividades, recursos requeridos, tiempo de
ejecucion y riesgos.

SERVICIOS PROFESIONALES: El contratista debe documentar y
43 presentar los diagramas topoldgicos (Planos) de la solucién
" |implementada tanto de la topologia de la red como de la
implementacion fisica de la misma.

Los equipos se deberan instalar y configurar de la siguiente manera en
cuatro (4} centros de cableado de los edificios de la DIPOL:

e 2do piso Edificio CI3 24/7: Stack con 3 switches.

e 3er piso Edificio CI3 24/7: Stack con 3 switch

¢ Ter piso Edificio SV. Norberto Matorel: 1 switch

e 4fo piso norte Edificio Matorel: Stack con 3 switches.

45 Se debe organizar el cableado en los cuatro (4) rack donde se
" |instalaran los switches adquiridos en el presente contrato.

El contratista debera entregar todos los cables de los switchs
46 adquiridos marcados en cada uno de sus extremos, desde el patch
" |panel a los puertos del switch, de acuerdo a la organizacion
establecida en DIPOL.

4.4

1LF-FR-0071 aprobacién: 17/06/2024
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Se debe organizar el cableado de los lugares donde se instalaran los

4.7 |switchs adquiridos en el presente contrato (incluyendo peinado del
rack).

Todos los switches deberan ser instalados y configurados para quedar
totalmente operativos de acuerdo con las necesidades de la Entidad.

El contratista deberd realizar las conexiones desde los equipos de
distribucién hacia los switches del 4° piso norte del Edificio SV.
Norberto Matorel, asi como desde el Core principal hacia los switches
del 2° y 3° piso del Edificio CI3 24/7 adquiridos en este contrato. Los
4.8 |enlaces principales deberan ser configurados a 10 Gbps, con enlaces
redundantes también a 10 Gbps, respetando los arreglos de stacking
correspondientes de cada equipo.

Adicionalmente, se deberan realizar todas las conexiones desde cada
patch panel hasta los puertos de cada switch, asegurando la correcta
terminacion, continuidad y etiquetado segln la infraestructura de
cableado estructurado vigente en la Entidad.

Se debe entregar diez (10) patch cord de fibra, uno por cada switch los
cuales deben ser de fibra multimodo, con conector LC-LC de minimo 2
metros. En caso de requerirse cambio en alguno de los patch cord de
4.9 |fibra que actualmente se encuentran instalados el contratista debera
realizar el cambio del mismo. debiendo tener presente los materiales
necesarios, canaletas, reparaciones en estructuras y acabados sin
costo adicional para la DIPOL.

Se deben integrar los switches adquiridos a la herramienta de gestion
actual Cisco Prime Infraestructure 3.10 con el que cuenta la DIPOL,
debiendo ser totalmente compatibles permitiendo el monitoreo y
configuracion de estos switch en caracteristicas basicas y avanzadas
4.10 |como NAT (La traduccién de direcciones de red), configuracién de vian,
gestion de puertos, verificacion de clientes, y en general aprovechar
todas las funcionalidades que el software ofrece, para lo cual se debe
entregar por parte del contratista las licencias perpetuas para integrar
estos switch al Cisco Prime Infraestructure.

Se deben integrar los equipos ofertados con la plataforma Cisco ISE,
4.1 aplicando las politicas, perfiles, reglas de autorizacién y demas

configuraciones, sin que estas afecten la implementacion de la
Entidad.

Los equipos ofertados deberan permitir la aplicacién dinamica de
4.12 politicas de acceso basadas en identidad, perfil de dispositivo, tipo de
’ usuario o postura de seguridad, definidas desde la plataforma
Plataforma Cisco ISE.

El contratista debera configurar los equipos ofertados para soportar
413 integracién completa con la plataforma Cisco ISE mediante protocolo
) RADIUS, permitiendo autenticacién 802.1X, MAB (MAC Authentication
Bypass) y autenticacién multi-dominio por puerto.
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Los equipos deberan permitir el envio de informacién de autenticacion
y accounting (RADIUS), incluyendo estado de sesion, eventos de
acceso y cambios de autorizacion, asi como la recepcién y aplicacién
de politicas dinamicas tales como asignaciéon de VLAN, listas de
control de acceso (ACL) y Change of Authorization (CoA) desde Cisco
4.14 |ISE.

Asimismo, deberan ser visibles en la plataforma Cisco ISE para la
identificacion del estado de autenticacién, eventos de acceso, cambios
de autorizacion y generacion de alertas de seguridad asociadas al
control de acceso a la red.

Todas las funcionalidades descritas deberan estar habilitadas
mediante el licenciamiento base perpetuo del equipo ofertado, sin
4.15 |requerir licencias adicionales, mddulos de software complementarios,
suscripciones activas o habilitaciones posteriores para su
funcionamiento integral.

Antes de realizar la instalacion de los equipos, el contratista
debera validar técnicamente la infraestructura de fibra dptica
existente (pruebas de continuidad y atenuacion) y suministrar el tipo de
transceiver (SR o LR) compatible con la misma, y, en caso de ser
necesario, el contratista debera realizar el reemplazo de los cables que
no cumplan con los estandares requeridos, garantizando la operacién
4.16 |estable a 10 Gbps.

De igual forma, debera realizar las validaciones eléctricas, pruebas de
carga, mediciones de voltaje, teniendo en cuenta que de ser necesario
se debe ejecutar el reemplazo de circuitos, interruptores, traslados,
entre otros por parte del contratista, sin costo adicional para el
contratante

El contratista deberd documentar todas las mediciones, hallazgos y

actividades realizadas, entregando un informe técnico que incluya:
resultados de pruebas eléctricas y de fibra, registros de reemplazos

417 : : o ;

realizados, cables sustituidos, actualizacion del etiquetado, y todas las

intervenciones efectuadas en cada cuarto técnico antes, durante y

después de la instalacion.

CAPACIDAD OPERATIVA

Con el fin de garantizar la calidad de los elementos a adquirir y e\ntar
incumplimientos en la ejecucion del futuro contrato, se requiere que las
firmas participantes en el proceso de seleccién cuenten con los
5.1 mecanismos idéngos para el transporte, instalacion y entrega de los
" |elementos requeridos, una vez se efectlien los requerimientos por
parte del supervisor del contrato, para lo cual deberd anexar en la
oferta, certificacion de capacidad operativa expedida por el
representante legal de la empresa.

. LUGAR DE ENTREGA. .
El recibido a satisfaccién de los equipos adqumdos se hara cuando el

6.1 |contratista entregue la totalidad de los equipos activos de red. El lugar
de entrega sera en el almacén del Grupo de Tecnologias de la
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Informacion y las Comunicaciones de la Direccion de Inteligencia
Policial, ubicado en la ciudad de Bogota Avenida Boyaca No. 1423-55.

' ACUERDO DE CONFIDENCIALIDAD

El personal que realice la instalacién y configuracion de los equipos
descritos en el presente proceso contractual, se sometera a un estudio
de credibilidad y confiabilidad realizado por la Direccién de Inteligencia
71 de la Policia Nacional, durante la vigencia del contrato. En el evento de A

’ no cumplir o superar dicho estudio algunas de las personas vinculadas
a este proyecto, el contratista realizara el cambio de estas personas
por ofras que también se someteran al estudio de credibilidad y
confiabilidad requerida.

Confidencialidad e integridad de la informacién institucional: dada la
naturaleza de las actividades a realizar en desarrollo del objeto
contractual, el contratista garantizara la preservacion de la integridad y
confidencialidad de la informacién institucional a la cual llegare a tener
7.2 |acceso directamente o por intermedio de terceros: en tal virtud,
adoptara todas las medidas que sean necesarias para impedir su
duplicacion, sustraccién, divulgacién, alteracion, ocultamiento o
utilizacion indebida y suscribira con la Entidad los formatos de
confidencialidad o reserva a que haya lugar.

En virtud del presente contrato, el contratista se obliga a no suministrar
informacion que obtenga o conozca con ocasién de la ejecucion del
73 futuro contrato; asi como sobre los lugares a los cuales tenga acceso
" |con ocasién de su labor. El contratista firmard un acuerdo de
confidencialidad y no revelacién de la informacién para lo cual
diligenciara el formulario establecido por la entidad contratante.

El manejo de toda la informacién de arquitectura de las herramientas
se considera CONFIDENCIAL, de manera que los planos, disefio,
74 manuales técnicos y cualquier otro tipo de informacion estaran
"~ |limitados Unicamente a la interventora o supervision. El suministro de
copias para otras personas o entidades sera solicitado a Ia
DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL.

El contratista debera guardar la confidencialidad de la informacién de
inteligencia o contrainteligencia, asi como de los medios, métodos o
75 agentes, que conozca en el marco de la ejecucion del contrato, en caso
" |de incumplimiento responderan civil, penal y disciplinariamente por los
perjuicios de la divulgacion o utilizacién indebida que por si o por un
tercero se cause a la administracion o a terceros.

' CLAUSULAS AMBIENTALES - S

Cumplir con la normatividad ambiental vigente nacional para reducir

8.1 |los aspectos e impactos ambientales asociados a la actividad v
aplicacion de buenas practicas ambientales.

Desarrollar y cumplir, durante la vigencia y ejecucién del objeto del
contrato, con las buenas practicas ambientales con relacién al ahorro
8.2 |y uso eficiente del agua y la energia, asi como el manejo integral de
residuos (no peligrosos y peligrosos), establecidas por la Direccién y el
marco del mantenimiento del Sistema de Gestién Ambiental en las
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instalaciones del contratante; que contribuyan al cumplimiento de la
politica ambiental y objetivos ambientales institucionales.

El contratista deberé garantizar que los materiales de los empaques
83 y/lo embalajes estén constituidos con un porcentaje de material

"~ |reciclable o provenir de una fuente sustentable no se permite el
embalaje en compenentes de ICOPOR.

| CLAUSULAS SEGURIDAD Y SALUD EN EL TRABAJO

El oferente deberd entregar en la oferta el documento firmado por el
representante legal el cual indique el ndmero de trabajadores
permanentes, el nivel de riesgo de su principal actividad econémica y
asimismo anexar la calificacién de los estandares minimos del Sistema
de Gestion de Seguridad y Salud en el Trabajo de la vigencia anterior,
lo anterior como consideracion a la Resolucién 0312 del 13 de febrero
del 2019 del Ministerio de Trabajo “Por la cual se definen los
Estandares Minimos del Sistema de Gestién de SST", en cumplimiento
al art. 1 la presente Resolucién tiene por objeto establecer los
Estandares Minimos del SG-SST para las personas naturales y
juridicas sefialadas en el art. 2 aplica a los empleadores publicos y
9.1 |privados, a los contratantes del personal bajo modalidad de contrato
civil, comercial o administrativo, a los trabajadores dependientes e
independientes, a las organizaciones de economia solidaria y del
sector cooperativo a las agremiaciones u asociaciones que afilian
trabajadores independientes al sistema de seguridad social integral, a
las empresas de servicios temporales, a los estudiantes afiliados al
Sistema General de Riesgos Laborales y los trabajadores en misién; a
las administradoras de riesgos laborales; a la Policia Nacional en lo
gue corresponde a su personal no uniformado y al personal civil de las
Fuerzas Militares; quienes deben implementar los Estandares Minimos
del Sistema de Gestion de SST en el marco del Sistema de Garantia
de Calidad del Sistema General de Riesgos Laborales.

El contratista debera entregar al supervisor del contrato los
documentos que evidencien objetivamente, |a afiliacién a la Seguridad
9.2 Social Integral del personal que ejecutara el objeto contractual, (E.P.S.,
“ |AF.P,AR.L., C.C.F.), obligaindose a mantener dicha afiliacién, durante
la totalidad del tiempo necesario para la ejecucién de la actividad
contratada.

En caso de presentarse un accidente de trabajo durante la ejecucién
del contrato, le corresponde al contratista realizar el respectivo reporte
e investigacion dentro del tiempo reglamentario, presentara una copia
de la documentacion al supervisor del contrato, con el fin de que este
9.3 |haga llegar la copia al Grupo de Seguridad y Salud en el Trabajo de la
Direccién de Inteligencia Policial, segtin lo establecido en la Resolucién
1401 del 14/05/2007 del Ministerio de Trabajo y Proteccién Social “Por
la cual se reglamenta la investigacién de incidentes y accidentes de
trabajo” o cualquiera que la modifique, reemplace o sustituya.

El contratista correra con los gastos médicos, de hospitalizacion y
94 procedim_ientos médicos a que haya a lugar, en caso de que uno de

" |sus funcionarios sufra un accidente laboral durante la ejecucién del
presente contrato.
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9.5

En caso de presentarse una emergencia dentro de las instalaciones
durante el desarrollo del objeto contractual, el contratista debera
garantizar que el personal bajo su mando, atienda las
recomendaciones durante la activacién del plan de emergencia de las
instalaciones policiales.

*

CONDICIONES TECNICAS ADICIONES DE CALIFICACION (en caso de que aplique)

LOTE ITEM CONDICIONES TECNICAS ADICIONALES CUMPLE

NO CUMPLE

N .
Intendente LEIDY RENA GSARCIA B
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE GARANTIAS

En la definicion de los parametros de mecanismos de cobertura de los riesgos deberan efectuarse
dentro de los términos definidos en la Parte 2 — Titulo 1 — Capitulo 1 — Seccién 1 — Subseccién 6 del
Decreto 1082 de 2015.

GARANTIAS DEL PROCESO

ETAPA PRECONTRACTUAL

MECANISMO DE | CLASE DE ESTIMACION | ASIGNACION : JUSTIFICAGION
COBERTURA RIESGO TIPIFICACIONDE LOSRIESGOS | ey piesao | DELRIESGD | VISENCIA | coprelima rViGENCIA
RIESGO LA NO SUSCRIPCION DEL CONTRATG SIN
JURIDICO | JUSTA CAUSA
LA NO AMPLIAGION DE LA VIGENCIA DE LA
GARANTIA DE SERIEDAD DE OFERTA
CUANDO EL TERMINO PREVISTO EN LA
INVITACION PARA LA ADJUDICACION DEL
RIESGO CONTRATO SE PRORROGUE O CUANDO AMPARA LA NO
JURIDICO EL TERMINO PREVISTO PARA LA DIEZ POR DESDE LA | SUSCRIPCION DEL
SUSCRIPCION DEL  GONTRATO SE | OZROR PRESENTAC] | CONTRATO ' SIN _JUSTA
i PRORROGUE SIEMPRE Y CUANDO ESAS N DE LA | CAUSA POR EL DIEZ POR
G‘;‘EQT:EE';SE PRORROGAS NO EXCEDAN UN TERMINO DE'-[';"E?_NTO SETESS%Z%% OFERTA Y | CIENTO (10%) DEL
DE TRES MESES. PRESUPLESTO POR PRESUPUESTO  OFICIAL
LAFALTA DE OTORGAMIENTO POR PARTE EEIIe CUATRO (4) | DESDE LA PRESENTACION
DEL PROPONENTE SELECCIONADG DE p MESESMAS. | DE LA OFERTA Y POR
RIESGO GARANTIA DE CUMPLIMIENTO EXIGIDA CUATRO (d) MESES MAS.
JURIDICO | POR LA ENTIDAD PARA AMPARAR EL
INCUMPLIMIENTO DE LAS OBLIGACIONES
DEL CONTRATO.
— EL RETIRO DE LA OFERTA DESPUES DE
JURIDEG | VENCIDO EL TERMING FIJADO PARA LA
PRESENTACION DE LAS OFERTAS,
ETAPA CONTRACTUAL
MECANISMO DE GLASE DE TIPIFICACIONDE | ESTIMACIONDEL | ASIGNAGION e JUSTIFIGAGION COBERTURA |
COBERTURA RIESGO LOS RIESGOS RIESGO DEL RIESGO - VIGENCIA
AMPARA  EL __ RIESGO  DE
INCUMPLIMIENTO DURANTE EL PLAZO
DE EJECUCION Y LIQUIDACION DEL
WEINTE POR ¥IIE(§:';\IIL% IGPUCJ)&T Allj_ﬁ g%ﬁE%AEBBRE?EL an)fTIMACIOFOR DL
% DEL VALOR DE|
GARANTIA UNICA e IMCLIr LinichTs i DEL | contRaTISTA | VIGENCIA DEL | CONTRATO COMO QUIERA QUE SE
: RS CONTRATO Y DOS (2) | PRETENDE EL PAGO PARCIAL O
MESES MAS DEFINITIVO DE LOS PERJUICIOS QUE
CAUSE A LA ENTIDAD EN LOS MISMOS
TERMINOS DE LA CLAUSULA PENAL
PECUNIARIA,
AMPARA EL RIESGO DE MALA CALIDAD
VIGENTE POR UN | DE LOS BIENES DURANTE EL PLAZO DE
CALIDAD ¥ | CINCUENTA POR TERMING IGUAL A La | EJECUCIONY EL TIEMPO QUE CUBRE LA
T RIESGO CORRECTO CIENTOBOMDEL | ooprmenema | Taming Lot | GARANTIA ~ TECNICA,  BUSCANDO
OPERATIVO | FUNCIONAMIENTO | VALOR DEL CONTRATO ¥ cINGG | RESARCIR EL DETRIMENTO CAUSADO A
DE LOS BIENES CONTRATO & A s LA ENTIDAD DURANTE LA VIGENCIA DEL
: CONTRATO Y EL TIEMPO QUE AMPARE
LA GARANTIA TECNICA.
CLAUSULAS SANCIONATORIAS
MECANISMO DE CLASEDE TIPIFICACIONDE | ESTIMACIONDEL | ASIGNACION R JUSTIFICACION COBERTURA T
COBERTURA RIESGO LOSRIESGOS RIESGO DEL RIESGO VIGENCIA
A NO
CONSTITUCION MULTA cuYo
DENTRO DEL | VALOR SE LA MULTA s | CUANDO EL CONTRATISTA NO
TERMINO Y EN LA | LIQUIDARA CON APLICARA POR CADA | CONSTITUYA DENTRO DEL TERMINO
it RIESGO FORMA PREVISTA | BASE EN UN | courmamista | B oanion CADA | v"EN LA FORMA PREVISTA EN EL
JURIDICO EN EL CONTRATO O | CERO  PUNTO HASTA POR DItz 10y | CONTRATO O EN ALGUNO DE SUS
EN ALGUNO DE SUS | DOS (0.2%) DEL H MODIFICATORIOS, A POLIZA DE
MODIFICATORIOS | VALOR DEL GARANTIA UNICA
LA POLIZA DE | CONTRATO
GARANTIA UNICA
1LF-FR-0071
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ANEXO 2

GARANTIAS DEL PROCESO

ETAPA PRECONTRACTUAL

MECANISMODE | CLASE DE TIPIFICACION DE ESTIMACION ASIGNACION e JUSTIFICACION
COBERTURA RIESGO LOS RIESGOS DEL RIESGO DEL RIESGO COBERTURA / VIGENCIA
RIESGO TA NO SUSCRIPGION DEL
ORIl | CONTRATO SIN JUSTA
CAUSA
LA NO AMPLIACION DE LA
VIGENGIA  DE
GARANTIA DE SERIEDAD
DE OFERTA CUANDO EL
TERMINO PREVISTO EN
LA INVITACION PARA LA
ADJUDICACION  DEL
CONTRATO SE
JOEO | PRORROGUE O CUANDO )
EL TERMINO PREVISTO AMPARA LA NO SUSCRIPCION
PARA LA SUSCRIPCION DEL CONTRATO SIN JUSTA
DEL CONTRATO  SE g‘;ﬁfggj‘ggg EgggENTAC\ON é’é CAUSA POR EL DIEZ POR
GARANTIA DE PRORROGUE SIEMPRE Y | (0% PROPONENTE T e TEE | Eielro (10%) DEL
SERIEDAD CUANDO = - —— SELECCIONADO | g SEFRTA ¥ ROR | PRESUPUESTO OFICIAL DESDE
PRORROGAS no | ZRESUF e LA PRESENTACION DE LA
EXCEDAN UN TERMINO ; : OFERTA Y POR GUATRO (4)
DE TRES MESES. MESES MAS,
A FALTA OE
OTORGAMIENTO  POR
PARTE DEL
PROPONENTE
SELECCIONADO  DE
RIESGO GARANTIA DE
JURIDICO | CUMPLIMIENTO EXIGIDA
POR LA ENTIDAD PARA
AMPARAR
INCUMPLIMIENTO DE LAS
OBLIGACIONES ~ DEL
CONTRATO.
ETAPA CONTRACTUAL
MECANISMO DE | CLASE DE TIPIFICACION DE ESTIMACION | ASIGNACION e JUSTIFICACION COBERTURA |
COBERTURA RIESGO LOS RIESGOS DEL RIESGO | DEL RIESGO VIGENCIA
AMPARA  EL _ RIESGO  DE
INCUMPLIMIENTO DURANTE EL PLAZO
DE EJECUCION Y LIQUIDACION DEL
VEINTE  POR VIGENTE POR UN | CONTRATO LA ESTIMACION _DEL
) CIENTO  (20%) TERMINO IGUAL A LA | RIESGO CUBRE EL VEINTE POR CIENTO
GARANTIA UNICA ﬁ'&%lsgo DONMPLIMIENTO  DEL | e[ VALOR | GONTRATISTA | VIGENGIA DEL | (20%) DEL VALOR DEL CONTRATO
DEL CONTRATO Y DOS (2) | COMO QUIERA QUE SE PRETENDE EL
CONTRATO MESES MAS - | PAGO PARCIAL O DEFINITIVO DE LOS
PERJUICIOS QUE CAUSE A LA ENTIDAD
EN LOS MISMOS TERMINOS DE LA
CLAUSULA PENAL PECUNIARIA
AMPARA EL RIESGO DE MALA CALIDAD
CINCUENTA vigeve pom N | BEx SEENICI BURMATE LA VIGERSA
- (3) MESES MAS,
) RIESGO POR  CIENTO JERMINO IGUAL A LA | B5e DO RESARCIR EL DETRIMENTO
GARANTIA UNICA OPERATIVO | CALIDADDE LOSBIENES | (50%) ~ DEL | CONTRATISTA | VIGENCIA DEL: | goRehnns o it e ETEMERTD
VALOR: _ DEL CONTRATOYTRES (3) | CalipAD DE LOS SERVICIOS O
CONTRATO MESES MAS.
INSUFICIENCIA DE LOS PRODUCTOS
ENTREGADOS
ANPARA A LA ENTIDAD DE 10§
5 PERJUICIOS QUE SE LE OCASIONE
CINCO  POR VIGENTE PCR UN | COMO CONSECUENCIA DEL
. RESGO | PRECtOIonEeARIOS | Ciento (5% TERMINO IGUAL A LA | INCUMPLIMIENTO DE LAS
GARANTIA UNICA SRt | Roaes DEL  VALOR | CONTRATISTA | VIGENCIA DEL | OBLIGACIONES LABORALES A QUE
D et DEL CONTRATOY TRES (3) | ESTE OBLIGADO EL GONTRATISTA
CONTRATO MESES MAS DERIVADAS DE LA CONTRATACION DEL
PERSONAL UTILIZADOS PARA LA
EJECUCION DEL CONTRATO.
CLAUSULAS SANCIONATORIAS
MECANISMO DE | CLASE DE TIPIFICACION DE ESTIMACION | ASIGNACION P JUSTIFICACION COBERTURA |
COBERTURA RIESGO LOS RIESGOS DELRIESGO | DEL RIESGO VIGENCIA
[A_NO CONSTITUCIGN | MULTA _ CUYO TA wuA  sc | CUANDO EL CONTRATRTA 1O
DENTRODELTERMING Y | VALOR s APLICARE PoR cASE | CONSTITUYA DENTRO DEL TERMING Y
MULTA RIESGO | EN LA FORMA PREVISTA | LIQUIDARA CON | oureamers | rc/GARAPOR CADA | o™ 4" Forya PREVISTA. EN EL
JURIDICO | EN EL CONTRATO O EN | BASE EN UN HASTA POR DIEZ (10) | CONTRATO O EN ALGUNO DE SUS
ALGUNO DE SUS | CERO  PUNTO oy ) | MODIFICATORIOS, A POLIZA DE
MODIFICATORIOS LA | DOS (0.2%) DEL GARANTIA UNICA




POLIZA DE GARANTIA | VALOR DEL
UNICA CONTRATO
LA MULTA SE
APLICARA PCR CADA
DIA DE RETARDO
HASTA POR UN PLAZO
MULTAS CUYO DE QUINCE (15) DIAS
VALOR SE CALENDARIO QUE SE

LIQUIDARA CON
BASE EN UN

DESCONTARA  DEL
SALDO QUE LE

AMPARA LA MORA O INCUMPLIMIENTO

MULTA RIESGO INCUMPLIMIENTO CERO PUNTO CONTRATISTA ADEUDE LA ENTIDAD. PARCIAL DE ALGUNA OBLIGACION
JURIDICO | PARCIAL DERIVADA DEL CONTRATO POR
CINCO (0.5%) DEL ESTA SANCION SE | ciiigis |MPUTABLES AL CONTRATISTA
VALOR DEJADO IMPCNDRA MEDIANTE
DE CUMPLR O ACTO
ENTREGAR ADMINISTRATIVO
MOTIVADO EN EL QUE
SE EXPRESARA LAS
CAUSAS QUE DIERON
LUGAR A ELLA
EL  VEINTE  POR
CIENTO (20%) DEL
VALOR TOTAL DEL
CONTRATO CUANDO | AMPARA EL INCUMPLIMIENTO PARCIAL
INCUMPLIMIENTO TOTAL VEINTE PCOR SE TRATE DE O DEFINITIVO DEL CONTRATO POR
CLAUSULA PENAL RIESGO i A O | CIENTO20%)DEL | (ouroaniars | INCUMPLIMIENTO PARTE DEL CONTRATISTA, SE BUSCA EL
PECUNIARIA JURIDICO | caBicinaD VALOR  TOTAL TOTAL DEL | PAGO PARCIAL Y DEFINITIVO DE LOS
DEL CONTRATO CONTRATO Y | PERJUICIOS QUE SE CAUSEN A LA

PROPORCIONAL AL
INCUMPLIMIENTO
PARCIAL DEL
CONTRATO

ENTIDAD
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[A  WUTA  SE
APLICARA POR CADA
DIA DE RETARDO
HASTA POR UN PLAZO
MULTAS  CUYO DE QUINCE (15) DIAS
VALOR  SE CALENDARIO QUE SE
LIQUIDARA CON DESCONTARA DEL | AMPARA LA MORA O
BASE EN UN SALDO  QUE  LE | INCUMPLIMIENTO  PARCIAL  DE
MULTA JE'FEISD?(?O e MIERTS CERO  PUNTO | CONTRATISTA | ADEUDE LA ENTIDAD. | ALGUNA OBLIGACION DERVADA DEL
CINCO (0.5%) DEL ESTA SANCION SE | CONTRATO POR CAUSAS
VALOR DEJADO IMPONDRA MEDIANTE | IMPUTABLES AL CONTRATISTA
DE CUMPLR O ACTO
ENTREGAR ADMINISTRATIVO
MOTIVADO EN EL QUE
SE EXPRESARA LAS
CAUSAS QUE
DIERONLUGAR A ELLA
EL VEINTE POR
CIENTO  (20%) DEL
VALOR TOTAL DEL | syosga  EL  INCUMPLIMIENTG
CONTRATO CUANDD
PARCIAL O DEFINTIVO  DEL
INCUMPLIMIENTO | VEINTE  POR SE  TRATE DE
CLAUSULA . CONTRATO POR PARTE  DEL
RIESGO TOTAL CIENTO (20%) DEL INCUMPLIMIENTO k
PENAL St DECLARATORIA DE | VALOR - qoual | CONTRATISTA | INCUM peL | CONTRATISTA, SE BUSCA EL PAGO
PECUNIARIA L
PARCIAL Y DEFINITIVO DE LOS
CADUCIDAD DEL CONTRATO CONTRATO Y
PERJUICIOS QUE SE CAUSEN A LA
PROPORCIONAL AL | FERJULCI
INGUMPLIMIENTO
PARCIAL DEL
CONTRATO
Intendente LEID%’ LORENA GARCIA BERMUDEZ
Estructurador Estudio Previo
—
Mayor ANDR L I\AORENO MARTINEZ
Jefe Unidad Duefia de la Necesidad
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FICHA TECNICA

POLICIA NACIONAL

FICHA TECNICA DE PRODUCTO

DENOMINACION DE BIEN O SERVICIO

ADQUISICION SWITCH NIVEL CENTRAL

DENOMINACION TECNICA DEL BIEN O SERVICIO

ADQUISICION
UNIDAD DE MEDIDA
UNIDAD
DESCRIPCION GENERAL
Marca Especificar.
Modelo Especificar.
Cantidad 10 unidades.
Puertos Cuarenta y ocho (48) puertos 100/1000 Base T, PoE+
(802.3at), en todos sus puertos RJ45.
Minimo cuatro (04) Puertos 1000/10000 SFP+, totalmente
independientes, no compartidos.
. Para establecimiento de interconexiones de backbone, el
Puertos link

contratista debera entregar por cada equipo dos (02)
modulos Transceiver SFP+ (10G), de la misma marca del
switch ofertado, que soporte conexiones de fibra Gptica
OM4 o S2 (segun corresponda de acuerdo con la
infraestructura existente) con conectores LC, velocidades
de 10 Gbps.

Administracion

Administrables via CLI, web, SSH v2.0.

Instalacion Diecinueve (19) "y 1 UR.
Tasa . de Minimo 125 Mpps.
reenvio
Ancho de Banda de conmutacion Minimo 176 Gbps.
Capa L3
Gestion y protocolos SNMP v2/v3

RMON

SSL y/o HTTPS

1LF-FR-0071
Version:10
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QoS, WRED yl/o SP (Strict Priority) y/o DWRR Deficit
Weighted Round Robin)

Manejo de Vian 4000

Minimo rutas de IPV4 32000

Minimo ruta de |IPV6 16000
Alimentacion 100 - 240 VAC
Frecuencia 50 /60 Hz

Fuente de poder redundante

Dos (02) fuente de poder redundantes, intercambiables en
caliente.

Ventiladores

Minimo dos (2), extraibles en caliente.

Stacking

Stacking minimo para ocho (08) switch, usando puertos
independientes para realizar stack

Puerto de consola /
management

Un (1) Puerto RJ45, Un (1) Puerto USB.

Certificacién en Seguridad

UL60950-1 y/o UL60950-1 y/o EN62368-1.

Certificacion ambiental

ROHS y/o WEEE y/o REACH.

Estandar de eficiencia energética

IEEE 802.3az y/o certificacion que garanticen eficiencia
energetica.

Accesorios

El contratista debera entregar para cada equipo adquirido

todos los elementos y accesorios necesarios para su

correcta instalacion.

e (Cables para el establecimiento de stack en longitud
minima de un (01) metro.

o Cables de poder.

e Herrajes para anclaje en rack de 19",

Y los demas elementos que sean necesarios para la

administracion, configuracién y correcto funcionamiento de

los mismos.

Compatibilidad

'GENERALIDADES

Firmware

- El contratista garantizar

Los equipos ofertados deberan integrarse de forma nativa
con la Plataforma Cisco ISE que tiene actualmente la
entidad, permitiendo la autenticacion y autorizacion de
usuarios y dispositivos de red, sin requerir desarrollos
adicionales, gateways o componentes de terceros.

a que los equipos, cuenten con la
ultima version disponible por el fabricante.

Licencias

El contratista garantizara, para cada equipo activo de red,
el licenciamiento perpetuo en la totalidad de sus puertos de
cobre y fibra, que permita el funcionamiento de todas las
caracteristicas técnicas descritas en el anexo de
especificaciones minimas. Estas incluyen, entre otras,
protocolos, velocidades, apilamiento (stacking) y gestion.

1LF-FR-0071
Versién:10
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FICHA TECNICA

El contratista debera garantizar que los equipos entregados
Fecha de fabricacion son nuevos, de ultima tecnologia, no remanufacturados y
fabricados con fecha posterior a julio de 2025.

Manual o guia de configuracion CLI en idioma espafiol en
formato .docx, de las siguientes funciones del equipo:

e Acceso inicial y configuracién basica del equipo.
e Configuraciéon de usuario y contrasefia.

e Configuracion de acceso SSH y Web.

* Configuracion de Vlan e interface Vlan.

e Configuracién de interface modo Access, trunk e
Manual hibrido.

¢ Configuracién de enrutamiento |IPv4 e IPv6.

» Configuracién de protocolo Spanning Tree.

e Procedimiento para actualizacién de firmware del
equipo.

e Configuracion de seguridad de interfaces fisicas.

e Configuracion de ACLs.

Configuracién de stack y las demas que sean necesarias
para el funcionamiento del equipo

Garantia técnica minima de cinco (05) afios, contados a
Garahiia Wenies partlr_del acta de recepqlon_de los bienes, mclgyendo
cambio de partes, actualizaciones de firmware (incluye
soporte técnico para actualizacién de firmware).

El contratista debera entregar al supervisor del contrato, el
canal de comunicacion y los protocolos para tramitar las
Tramite de garantia solicitudes de soporte técnico o garantia de los equipos, la
cual debera ser gestionada en un tiempo no mayor a tres
(03) dias habiles, durante el periodo de la garantia.

El oferente relacionara URL o enlace web del fabricante del

; r producto con dominio .com, donde se encuentre el data
Figha tecnic chip del producto ofertado, para la verificacién de cada uno
_ | de los itms de las eseiﬁcaiones técnicas minims

CERTIFICACIONES

EXPERIENCIA DEL PROPONENTE

Con el fin de garantizar la calidad de los equipos a contratar y evitar incumplimientos en la ejecucion
del futuro contrato, se requiere acreditar experiencia en proyectos similares al objeto del presente
estudio previo, segun los cédigos de clasificacion de los bienes, obras o servicios (UNSPSC) en la
clasificacion 43222600, para lo cual el oferente debera acreditar contratos realizados por valor igual
0 superior a 291.27 S.M.M.L.V., de procesos adelantados con empresas publicas o privadas. Lo
anterior se verificara mediante la presentacion del Registro Unico de Proponentes (RUP).

1LF-FR-0071 aprobacion: 17/06/2024
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NIVEL ACADEMICO DEL PERSONAL

Se requiere minimo (03) ingenieros con el perfil profesional en Ingenieria de Sistemas y/o Ingenieria
en Telecomunicaciones y/o ingenieria Electrénica y/o ingenieria industrial y/o areas afines para
desempefiarse en el proyecto, para lo cual el oferente debera anexar a su oferta copia diploma o
acta de grado emitidos por una institucion educativa reconocida ante el ministerio de educacién
nacional de Colombia por cada uno de los profesionales. De igual forma, el oferente debera anexar
por cada profesional las siguientes certificaciones de acuerdo a su rol que desempefara durante la
instalacion, configuracién y puesta en marcha de los equipos ofertados, asi:

INGENIERO DE PROYECTO

El oferente debera anexar los siguientes documentos para verificar el perfil profesional que ejecutar
el proyecto:

¢ Copia certificacion IPV6 Lacnic Avanzado
» Copia certificado en nivel profesional en la marca ofertada.
e Copia Certificado en ITILv4.

INGENIERO DE SOPORTE

El oferente debera anexar los siguientes documentos para verificar el perfil profesional que ejecutar
el proyecto: '

¢ Copia certificado nivel experto de la marca.

e Copia certificacion Ipv6 Lacnic Avanzado.

e Copia certificacion en ITILv4.

INGENIERO DE SEGURIDAD

El oferente debera anexar los siguientes documentos para verificar el perfil profesional que ejecutar
el proyecto:

e Copia certificacién Ipv6 Lacnic Avanzado.
¢ Copia certificacion de seguridad en la marca ofertada, con especializacién en Cisco SISE.

Si durante la vigencia del contrato, se identifica que los ingenieros que realizaran la instalacion,
configuracion y puesta de funcionamiento no demuestran los conocimientos e idoneidad requerida
que satisfagan las necesidades del contratante, el contratista estara en la obligacion de reemplazar
inmediatamente el personal de soporte por personal idéneo y con tiempos de respuesta éptimos a
las necesidades de los usuarios y requerimientos del contratante

Nota: en caso de ser profesional extranjero debera presentar certificado de homologacion del titulo
profesional ante el Ministerio de Educacién Nacional de Colombia.

EXPERIENCIA DEL PERSONAL

Se requiere que el personal profesional presentado en la oferta cuente con experiencia en
instalacion y configuracion de los equipos ofertados, para esto se debe anexar a la propuesta una
(1) certificacion por cada profesional, donde se evidencia su participacion en proyectos similares al

1LF-FR-0071 aprobacion: 17/06/2024
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objeto del presente proceso durante los Ultimos tres (3) afios (2023 y/o 2024 y/o 2025), estas
certificaciones deberan ser expedidas por la empresa o entidad donde se desarrollaron los
proyectos.

CERTIFICACION DEL FABRICANTE

El oferente debe ser canal (Partner) certificado y tener la capacidad técnica de configurar, mantener
y dar soporte técnico de los equipos. En consecuencia, el oferente debera anexar a la propuesta
certificacion emitida por el fabricante que lo acredite como: Partnet portafolio en Networking o
superior y Seguridad Partner o superior. La certificacién debe estar vigente y no debe ser expedida
con una antelacién superior a treinta (30) dias calendario a la fecha de la presentacion de
documentos.

El oferente debera adjuntar certificacién oficial del fabricante donde se evidencie Ia compatibilidad
nativa entre los equipos ofertados y la plataforma Cisco ISE.

El contratista debe allegar, en atencion a lo establecido en la circular conjunta de la Procuraduria
General de la Nacién y la Unidad Administrativa Especial Direccién Nacional de Derecho Autor,
frente a la celebracién de contratos de software o licenciamiento, el certificado de autenticidad, el
certificado de distribuidor autorizado y las facturas de las licencias que trata el contrato.
INSTALACIONY CONFIGURACION = 0 Mg SRR
El contratista debera realizar la instalacion y configuracién de todos los equipos adquiridos en el
presente contrato.

Por lo anterior el contratista debera realizar la migracién de la configuracién de los switch que
actualmente estan instalados en la DIPOL a los nuevos switches adquiridos en el presente contrato,
quedando totalmente funcionales segln los requerimientos de esta direccién, aplicando las
correcciones de configuracién a que haya lugar.

El contratista deberé presentar un plan detallado al inicio del contrato que incluya el alcance,
actividades, recursos requeridos, tiempo de ejecucion y riesgos.

SERVICIOS PROFESIONALES: El contratista debe documentar y presentar los diagramas
topologicos (Planos) de la solucién implementada tanto de la topologia de la red como de la
implementacion fisica de la misma.

Los equipos se deberan instalar y configurar de Ia siguiente manera en cuatro (4) centros de
cableado de los edificios de la DIPOL:

e 2do piso Edificio CI3 24/7: Stack con 3 switches.

e 3er piso Edificio CI3 24/7; Stack con 3 switch

* 1er piso Edificio SV. Norberto Matorel: 1 switch
4to piso norte Edificio Matorel: Stack con 3 switches.
Se debe organizar el cableado en los cuatro (4) rack donde se instalaran los switches adquiridos
en el presente contrato.
El contratista debera entregar todos los cables de los switchs adquiridos marcados en cada uno de
Sus extremos, desde el patch panel a los puertos del switch, de acuerdo 2 Ia organizacion
establecida en DIPOL.
Se debe organizar el cableado de los lugares donde se instalaran los switchs adquiridos en el
presente contrato (incluyendo peinado del rack).

Todos los switches deberan ser instalados y configurados para quedar totalmente operativos de
acuerdo con las necesidades de la Entidad.

1LF-FR-0071 aprobacion: 17/06/2024
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El contratista debera realiz8r las conexiones desde los equipos de distribucién hacia los switches
del 4° piso norte del Edificio SV. Norberto Matorel, asi como desde el Core principal hacia los
switches del 2° y 3° piso del Edificio CI3 24/7 adquiridos en este contrato. Los enlaces principales
deberan ser configurados a 10 Gbps, con enlaces redundantes también a 10 Gbps, respetando
los arreglos de stacking correspondientes de cada equipo.

Adicionalmente, se deberan realizar todas las conexiones desde cada patch panel hasta los puertos
de cada switch, asegurando la correcta terminacion, continuidad y etiquetado segun la
infraestructura de cableado estructurado vigente en la Entidad.

Se debe entregar diez (10) patch cord de fibra, uno por cada switch los cuales deben ser de fibra
multimodo, con conector LC-LC de minimo 2 metros. En caso de requerirse cambio en alguno de
los patch cord de fibra que actualmente se encuentran instalados el contratista debera realizar el
cambio del mismo. debiendo tener presente los materiales necesarios, canaletas, reparaciones en
estructuras y acabados sin costo adicional para la DIPOL.

Se deben integrar los switches adquiridos a la herramienta de gestién actual Cisco Prime
Infraestructure 3.10 con el que cuenta la DIPOL, debiendo ser totalmente compatibles permitiendo
el monitoreo y configuracion de estos switch en caracteristicas basicas y avanzadas como NAT (La
traduccion de direcciones de red), configuracién de vian, gestién de puertos, verificacién de
clientes, y en general aprovechar todas las funcionalidades que el software ofrece, para lo cual se
debe entregar por parte del contratista las licencias perpetuas para integrar estos switch al Cisco
Prime Infraestructure.

Se deben integrar los equipos ofertados con la plataforma Cisco ISE, aplicando las politicas,
perfiles, reglas de autorizacion y demas configuraciones, sin que estas afecten la implementacion
de la Entidad.

Los equipos ofertados deberan permitir la aplicacién dinamica de politicas de acceso basadas en
identidad, perfil de dispositivo, tipo de usuario o postura de seguridad, definidas desde la plataforma
Plataforma Cisco ISE.

El contratista debera configurar los equipos ofertados para soportar integracién completa con la
plataforma Cisco ISE mediante protocolo RADIUS, permitiendo autenticacién 802.1X, MAB (MAC
Authentication Bypass) y autenticacion multi-dominio por puerto.

Los equipos deberan permitir el envio de informacién de autenticacién y accounting (RADIUS),
incluyendo estado de sesién, eventos de acceso y cambios de autorizacién, asi como la recepcion
y aplicacion de politicas dindmicas tales como asignacion de VLAN, listas de control de acceso
(ACL) y Change of Authorization (CoA) desde Cisco ISE.

Asimismo, deberan ser visibles en la plataforma Cisco ISE para la identificacion del estado de
autenticacion, eventos de acceso, cambios de autorizacién y generacion de alertas de seguridad
asociadas al control de acceso a la red.

Todas las funcionalidades descritas deberan estar habilitadas mediante el licenciamiento base
perpetuo del equipo ofertado, sin requerir licencias adicionales, modulos de software
complementarios, suscripciones activas o habilitaciones posteriores para su funcionamiento
integral.

Antes de realizar la instalacion de los equipos, el contratista debera validar técnicamente la
infraestructura de fibra optica existente (pruebas de continuidad y atenuacién) y suministrar el tipo
de transceiver (SR o LR) compatible con la misma, y, en caso de ser necesario, el contratista
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El contratista debera realizar las conexiones desde los equipos de distribuciéon hacia los switches
del 4° piso norte del Edificio SV. Norberto Matorel, asi como desde el Core principal hacia los
switches del 2° y 3° piso del Edificio CI3 24/7 adquiridos en este contrato. Los enlaces principales
deberan ser configurados a 10 Gbps, con enlaces redundantes también a 10 Gbps, respetando
los arreglos de stacking correspondientes de cada equipo.

Adicionalmente, se deberan realizar todas las conexiones desde cada patch panel hasta los puertos
de cada switch, asegurando la correcta terminacion, continuidad y etiquetado segin Ia
infraestructura de cableado estructurado vigente en la Entidad.

Se debe entregar diez (10) patch cord de fibra, uno por cada switch los cuales deben ser de fibra
multimodo, con conector LC-LC de minimo 2 metros. En caso de requerirse cambio en alguno de
los patch cord de fibra que actualmente se encuentran instalados el contratista debera realizar el
cambio del mismo. debiendo tener presente los materiales necesarios, canaletas, reparaciones en
estructuras y acabados sin costo adicional para la DIPOL.

Se deben integrar los switches adquiridos a la herramienta de gestién actual Cisco Prime
Infraestructure 3.10 con el que cuenta la DIPOL, debiendo ser totalmente compatibles permitiendo
el monitoreo y configuracion de estos switch en caracteristicas basicas y avanzadas como NAT (La
traducciéon de direcciones de red), configuracion de vlan, gestion de puertos, verificacion de
clientes, y en general aprovechar todas las funcionalidades que el software ofrece, para lo cual se
debe entregar por parte del contratista las licencias perpetuas para integrar estos switch al Cisco
Prime Infraestructure.

Se deben integrar los equipos ofertados con la plataforma Cisco ISE, aplicando las politicas,
perfiles, reglas de autorizacion y demas configuraciones, sin que estas afecten la implementacién
de la Entidad.

Los equipos ofertados deberan permitir la aplicacién dinamica de politicas de acceso basadas en
identidad, perfil de dispositivo, tipo de usuario o postura de seguridad, definidas desde la plataforma
Plataforma Cisco ISE.

El contratista debera configurar los equipos ofertados para soportar integraciéon completa con la
plataforma Cisco ISE mediante protocolo RADIUS, permitiendo autenticacién 802.1X, MAB (MAC
Authentication Bypass) y autenticacién multi-dominio por puerto.

Los equipos deberan permitir el envio de informacién de autenticacién y accounting (RADIUS),
incluyendo estado de sesidn, eventos de acceso y cambios de autorizacién, asi como la recepcion
y aplicacién de politicas dinamicas tales como asignacion de VLAN, listas de control de acceso
(ACL) y Change of Authorization (CoA) desde Cisco ISE.

Asimismo, deberan ser visibles en la plataforma Cisco ISE para la identificacién del estado de
autenticacion, eventos de acceso, cambios de autorizacién y generacién de alertas de seguridad
asociadas al control de acceso a la red.

Todas las funcionalidades descritas deberan estar habilitadas mediante el licenciamiento base
perpetuo del equipo ofertado, sin requerir licencias adicionales, médulos de software
complementarios, suscripciones activas o habilitaciones posteriores para su funcionamiento
integral.

Antes de realizar la instalacion de los equipos, el contratista debera validar técnicamente la
infraestructura de fibra dptica existente (pruebas de continuidad y atenuacion) y suministrar el tipo
de transceiver (SR o LR) compatible con la misma, y, en caso de ser necesario, el contratista
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debera realizar el reemplazo de los cables que no cumplan con los estandares requeridos,
garantizando la operacion estable a 10 Gbps.

De igual forma, debera realizar las validaciones eléctricas, pruebas de carga, mediciones de voltaje,
teniendo en cuenta que de ser necesario se debe ejecutar el reemplazo de circuitos, interruptores,
traslados, entre otros por parte del contratista, sin costo adicional para el contratante

El contratista debera documentar todas las mediciones, hallazgos y actividades realizadas,
entregando un informe técnico que incluya: resultados de pruebas eléctricas y de fibra, registros de
reemplazos realizados, cables sustituidos, actualizacion del etiquetado, y todas las intervenciones
efectuadas en cada cuarto técnico antes, durante y después de la instalacion.
' CAPACIDAD OPERATIVA :

Con el fin de garantizar la calidad de los elementos a adquirir y evitar incumplimientos en la
ejecucion del futuro contrato, se requiere que las firmas participantes en el proceso de seleccién
cuenten con los mecanismos idéneos para el transporte, instalacién y entrega de los elementos
requeridos, una vez se efectien los requerimientos por parte del supervisor del contrato, para lo
cual debera anexar en la oferta, certificacién de capacidad operativa expedida por el representante
legal de la empresa.

LUGAR DE ENTREGA.

El recibido a satisfaccion de los equipos adquiridos, se hara cuando el contratista entregue la
totalidad de los equipos activos de red. El lugar de entrega sera en el almacén del Grupo de
Tecnologias de la Informacién y las Comunicaciones de la Direccién de Inteligencia Policial,
ubicado en la ciudad de Bogota Avenida Boyaca No. 1422-55.

‘ |
Intendente LEIDY LARENA GARCIA BERMUDEZ
Estructurador Estudio Previo

o M/ .
Mayor ANDRES $AUL MORENO MARTINEZ
Jefe Unidad Duefia de la Necesidad
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El contratista correra con los gastos médicos, de hospitalizacion y procedimientos médicos a que
haya a lugar, en caso de que uno de sus funcionarios sufra un accidente laboral durante la ejecucion
del presente contrato.

En caso de presentarse una emergencia dentro de las instalaciones durante el desarrollo del objeto
contractual, el contratista deberd garantizar que el personal bajo su mando, atienda las
recomendaciones durante la activacion del plan de emergencia de las instalaciones policiales.

R ¢ J

Intendente LEIDY LORENA GARCIA BERMUDEZ
Estructurador Estudio Previo
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1. Poner a disposicion del CONTRATISTA los bienes y lugares que se requieran para la
ejecucion y entrega del objeto contratado.

2. Una vez se surta el proceso de contratamén estatal, asignar un supervisor, a través de quien
la DIRECCION DE INTELIGENCIA POLICIAL mantendra la interlocucién permanente y
directa con el CONTRATISTA.

3. Ejercer el control sobre el cumplimiento del contrato a través del supervisor designado para
el efecto, exigiéndole la ejecucion idénea y oportuna del objeto a contratar.

4. Recibir a satisfaccion los bienes y/o servicios que sean entregados por el CONTRATISTA,
cuando estos cumplan con las condiciones establecidas y en especial las especificaciones u
obligaciones técnicas contenidas en el anexo técnico.

5. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones
pecuniarias y garantias a que hubiere lugar, para lo cual el supervisor dara aviso oportuno a
la DIRECCION DE INTELIGENCIA POLICIAL, sobre la ocurrencia de hechos constitutivos de
mora o incumplimiento.

6. Pagar al CONTRATISTA en la forma pactada y con sujecion a las disponibilidades
presupuestales y de PAC previstas para el efecto.

7. Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar las
prestaciones patrimoniales que hayan surgido a su cargo como consecuencia de la
suscripcion del contrato.

8. Solicitar y recibir informacion técnica respecto del bien o servicio y demas del CONTRATISTA
en desarrollo del objeto del contractual.

9. Incluir aquellas obligaciones propias de cada proceso que coadyuven al cumplimiento de las
obligaciones contractuales.

10. Rechazar los bienes y/o servicios cuando no cumplan con los requerimientos técnicos
exigidos.

NOTA: ademas de las propias de su condicion, deberd indicarse aquellas que correspondan a
actividades o tramites a cargo de la administracién, a partir de los cuales, el contratista estara
obligado al cumplimiento de sus obligaciones contractuales.

En los procesos que se adelantan bajo el amparo de un Acuerdo Marco de Precios, debera citarse
la clausula correspondiente a las obligaciones de la Entidad Compradora, contenida en la minuta del
respectivo acuerdo marco.
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1. Cumplir con el objeto contractual.

2. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y
trabas.

3. Responder en los plazos que la DIRECCION DE INTELIGENCIA POLICIAL establezca en
cada caso, los requerimientos de aclaracién o de informacion que le formule.

4. Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social Integral y
parafiscales (Cajas de Compensacion Familiar, Sena e ICBF), por cuanto el cumplimiento de
esta obligacion es requisito indispensable para la realizacion de cualquier pago.

5. Constituir en debida forma y aportar al Grupo de contratos de la DIRECCION DE
INTELIGENCIA POLICIAL o quien haga sus veces, dentro de los tres (3) dias habiles
siguientes a la suscripcion del contrato, la Garantia Unica.

6. Guardar la confidencialidad de toda la informacién que le sea entregada y que se encuentre
bajo su custodia o que por cualquier otra circunstancia deba conocer o manipulary respondera
civil, penal y disciplinariamente por los perjuicios de su divulgacion y/o utilizacion indebida que
por si o por un tercero se cause a la administracién o a terceros.

7. No acceder a peticiones 0 amenazas, de quienes actuando por fuera de la ley pretendan
obligarlo a hacer u omitir algin acto o hecho, el CONTRATISTA debera Informar de tal evento
a la DIRECCION DE INTELIGENCIA POLICIAL de la Policia Nacional y a las autoridades
competentes para que se adopte las medidas necesarias.

8. Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el fin de evitar
traumatismos en el proceso de ejecucion del contrato.

9. Restituir a DIRECCION DE INTELIGENCIA POLICIAL los elementos que haya colocado a su
disposicion para el desarrollo del objeto contractual, cuando se lo requiera o al finalizar el
contrato, en caso de que se hayan suministrado.

10. Incluir todas aquellas obligaciones que el contratista debe cumplir con el fin de alinear la
actividad contractual a las buenas practicas en materia ambiental.

11. Las demas obligaciones del CONTRATISTA contenidas en el articulo 5° de Ia Ley 80 de 1993,

asi mismo, sera civil y penalmente responsable por sus acciones u omisiones en la actuacion
contractual.
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POLICIA NACIONAL

FORMULARIO ACUERDO DE CONFIDENCIALIDAD

Chudad, seleccionar la fecha.

Sefiores.
POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL
Ciudad.

Referenma Acuerdo de confidencialidad del proceso de Elegir la modalidad de conlratacion., Ndmero

Diligenciar el numero del proceso cuyo objeto es: ADQUISICION SWITCH PARA EL NIVEL CENTRAL DE
LA DIRECCION DE INTELIGENCIA POLICIAL

ociacion o persona juridica
1ente). domiciliado en

O e 3 nto de la perscna firmante v
lug ar de expedic xun qmen obra en calidad de representante Iegal ek., Cfr)mr ka cmm_c&(_(y_ sspondizsnte,
si se trata de persona juridica, caso en el cual debe identificarse de manera completa dicha sociedad,
consorcio, unién temporal, o asociacién, indicando instrumento de constitucién y haciendo mencién a su
registro en la camara de comercio del domicilio de la persona juridica), que en adelante se denominara el
proponente, manifiesta(n) su voluntad de asumir, de manera unilateral, el presente compromiso, teniendo

en cuenta las siguientes consideraciones:

Primero: que la Policia Nacional adelanta un proceso de contratacion a través de la modalidad de Eleair
la_ modalidad de contratacién, para la celebracion de un contrato estatal para. Transcribir el objeto del
pProceso.

Segundo: que el proponente entiende que parte de la informacion a la cual tendra acceso por causa o
con ocasion de los procesos de contratacion descritos en el numeral anterior se encuentra sujeta a reserva
legal por tratarse de actividades relacionadas con la defensa y seguridad de la nacion.

Clausula primera. Compromisos asumidos.
El proponente, mediante suscripcién del presente documento, asume los siguientes compromisos:

1. Mantener en reserva y no divulgar la informacién confidencial revelada por la policia nacional
o por terceros formalmente designados para el efecto.

2. Mantener en reserva y no divulgar ni utilizar, en provecho propio o de terceros y para fines distintos
a los previstos en el contrato, la informacién que le sea entregada directamente por la policia
nacional y/o sus designados.

3. Mantener en reserva y no divulgar por ningun motivo la informacién que personalmente conozca o
llegare a conocer en desarrollo y ejecucién de las actividades que le competan por causa o con
ocasion del contrato.

4. Mantener en reserva y no divulgar la informacion protegida por derechos de autor o por secreto
industrial de acuerdo a la normatividad vigente y que haga parte de la informacién confidencial.
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3. Reconocer que el recibo de la informacién confidencial no concede, ni expresa ni implicitamente,
autorizacion, permiso o licencia de uso de marcas, patentes, derechos de autor, o de cualquier otro
derecho de propiedad industrial o intelectual de la Policia Nacional.

6. Suscribir, con antelacion a la revelacién de la informacién confidencial, los acuerdos de
confidencialidad que se ajustan a todo lo dispuesto en el presente acuerdo con todos sus
empleados y/o familiares de los mismos, contratistas, subcontratistas, proveedores y demas
personas naturales o juridicas que haya involucrado, involucre o llegare a involucraren la ejecucion
de las actividades que le correspondan para el cumplimiento del objeto del contrato.

7. El proponente mantendré una lista de usuarios de la informacién confidencial que sera
entregada al proponente cuando lo solicite.

8. Utilizar tnica y exclusivamente la informacién confidencial que conozca o llegare a conocer, en
desarrollo y ejecucion de lo que le competa en relacién con el contrato.

9. No utilizar la informacién confidencial que conozca o llegare a conocer, en desarrollo y ejecucion
del contrato, en provecho propio o de terceros y para fines distintos a los previstos en el mismo,
prohibiéndose la divulgacién inclusive para fines académicos.

10. Adoptar y mantener mecanismos internos de seguridad adecuados para proteger Ia
confidencialidad de toda la informacién que conozca o llegare a conocer en desarrollo del contrato.

11. No usar la informacién confidencial de modo que pueda ser de alguna manera, directa o
indirectamente, perjudicial para los intereses de la policia nacional.

12. No acceder, copiar, reproducir, distribuir o transmitir por ninguin medio conocido o por conocer la

informacién confidencial, en todo o en parte, sin previo y escrito consentimiento de la Policia
Nacional.

13. Cumplir con la confidencialidad en las mismas condiciones y formas, y con el mismo cuidado con
que realiza la proteccion de la informacion confidencial.

El proponente:

Firma del representante legal del proponente
Nombre o razén social del oferente: Di
Identificacién (NITO C.C O C.EO):

Nombre Representante Legal: Diliga!
Identificacion (C.C O C.E. O)

Direccién: Diligenciar

Ia

Email: Ciligenciar ¢
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POLICIA NACIONAL

Ciudad, seleccionar la fecha.

Sefiores.

POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL
Ciudad.

Referencia: presentacion sistema de gestion de la seguridad y salud en el trabajo para el proceso de Elegir
fa_modalidad de co sién. Namero Diligenciar el nimero del proceso cuyo objeto es: ADQUISICION
SWITCH PARA EL NIVEL CENTRAL DE LA DIRECCION DE INTELIGENCIA POLICIAL

El(los) suscrlto(s) a saber. Nombre del represents
CONSOICIO U'nl\ it tﬂmncua domIC|Ilad0 en DOm.

consorcio, de |c1 union ’tempordl o de |d asociacion proponente, si se trata de persona Jund!ca caso en el
cual debe identificarse de manera completa dicha sociedad, consorcio, unién temporal, o asociacion,
indicando instrumento de constitucion y haciendo mencion a su registro en la camara de comercio del
domicilio de la persona juridica), quien en adelante se denominara el PROPONENTE, manifiesta(n) su
voluntad de asumir, de manera unilateral, el presente compromiso, teniendo en cuenta las siguientes
consideraciones:

La Policia Nacional, mediante la Resolucién 03843 del 09/09/2019, prevé en el Articulo 2°, lo relacionado
con la “Politica del Sistema de Gestion de la Seguridad y Salud en el Trabajo de Ia Policia Nacional”,
en lo siguiente:

“La Policia Nacional de Colombia, en el efercicio de su funcién de mantenimiento de seguridad y convivencia
ciudadana, manifiesta su compromiso con la proteccién de la seguridad y salud en el trabajo de todos los
funcionarios uniformados, no uniformados, contratistas y trabajadores en misién, mediante la identificacion
de peligros, evaluacion y valoracion de los riesgos laborales en todos los niveles de la Institucién; para ello
destinara el capital humano, financiero y tecnolégico, que permita el cumplimiento de los requerimientos
legales y las acciones de mejora continua”.

PERSONA JURIDICA

Una vez leida y conocida la Politica que define la Policia Nacional para el Sistema de Gestidn de Seguridad
y Salud en el Trabajo certifico que cumplo con los requisitos legales aplicables a mi actividad econdmica,
clase de riesgo y tamafio de la empresa, actualizando los documentos técnicos y cumplimientos asociados
al objeto del presente contrato.

PERSONA NATURAL

Una vez leida y conocida la Politica que define la Policia Nacional para el Sistema de Gestion de Seguridad
y Salud en el Trabajo, certifico que cumplo con los requisitos legales aplicables a la actividad econdmica
y clase de riesgo para la cual fui contratado, asi mismo me comprometo a cumplir con las aclividades vy
recamendaciones establecidas por el Sistema de Gestién de Seguridad y Salud en el Trabajo en el marco
del objeto del presente contralo y de las instalaciones policiales en donde preste mis servicios.

Nota: seleccionar, segun corresponda.

De igual manera en la ejecucion del contrato adicional a los requerimientos exigidos para su ejecucion, la
persona natural o juridica debera:

e Cumplir con las obligaciones del SGSST, que las normas legales vigentes y/o la Policia Nacional
haya considerado en el contrato y acorde a la exposicion del contratista o subcontratista a los
riesgos encontrados en el centro de trabajo donde desarrolla la actividad.
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e Participar en las actividades que la Policia Nacional desarrolle en materia de promocion y
prevencion de riesgos laborales.

e Cumplir con el uso continuo y permanente de los elementos de proteccion personal, durante la
ejecucion contractual, acorde a los peligros y riesgos relacionados la tarea contratada.

e Conocer y participar en todas las actividades del plan de emergencia que se programen por parte

de la Policia Nacional y los brigadistas de los centros de trabajo en donde desarrollara las
actividades.

* Notificar a la mayor brevedad, al supervisor del contrato, la ocurrencia de incidentes, accidentes
de trabajo o el diagnéstico de enfermedades laborales, asi como las condiciones de peligro que
detecte durante la ejecucién de la actividad contratada.

e Practicarse o practicar a sus trabajadores (segun sea el caso), los examenes médico

ocupacionales y complementarios que correspondan, de acuerdo a la actividad contratada y objeto
del contrato.

e Diligenciar los formatos del SGSST de la Policia Nacional o el contratante, que le sean aplicables
a la ejecucion de |z tarea contratada.

¢ Entregar los documentos que evidencien objetivamente los aportes al Sistema de Seguridad Social
Integral, segtin los requisitos legales y las obligaciones como contratista, efectuando los pagos a
la ARL de acuerdo a la clase de riesgo de la actividad desarrollada.

Las personas juridicas deben diligenciar la lista de chequeo que evidencie el cumplimiento a la Resolucion
0312 del 2018 “Por la cual se definen los Estandares Minimos del Sistema de Gestion de Seguridad y Salud
en el Trabajo SG-SST, considerando lo siguiente:

1. Estandares minimos para empresas, empleadores y contratantes con diez (10) o menos
trabajadores, clasificadas con riesgo I, 11 6 111

2. Estandares minimos para empresas de once (11) a cincuenta (50) trabajadores clasificadas con
riesgo |, Il o 111

3. Estandares minimos para empresas de més de cincuenta (50) trabajadores clasificadas con riesgo
L, 11, 111, IV 6 V' y de cincuenta (50) 6 menos trabajadores con riesgo VoV,

La verificacion al cumplimiento de lo antes descrito sera efectuada por el supervisor del contrato.

El proponente:

Firma del representante legal del proponente
Nombre o razén social del oferente: Dl i
Identificacion (NIT O C.C O C.E O):
Nombre Representante Legal: Diiig
Identificacién (C.C O C.E. O) Di
Direccion: Diii iar I3 direccid
Teléfono: D
Email: Diligan:

)
-5

@ (o,

3ty 1D (¢
= .

f::n ) .D
xS
O

0
0y

Nota: Este formulario se actualizara por parte de las unidades duefas de [a necesidad an coordinacion con el responsable del Sistema
de Gestién de SST de |2 unidad, cada vez que se requiera, de acuerdo con la actualizacion de la normatividad. politica y objetivos
del SG-88T de la Policia Nacional
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FORMULARIO COMPROMISO ANTICORRUPCION

Ciudad, seleccionar la fecha.

Seﬁorqs.
POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL
Ciudad.

Referencia: Compromiso anhcorrupmon del proceso de Eleqir la modalidad de contratacion., Nimero
Dilioenciar el nimero dei proceso cuyo objeto es: ADQUISICION SWITCH PARA EL NIVEL CENTRAL DE
LA DIRECCION DE INTELIGENCIA POLICIAL

El (los) suscrito(s) a saber Nombre del representanie leaal de la sociedad, asociacion, persona jurici
consorcio, unidn lemporal . - domiciliado en Domicio de la perscna fin ldentlﬂcado con Daoc 5
de identificacion vy lugar de expedicidn, quien obra en calidad de (representante legal de la socieda del
consorcio, de la unidn temporal o de la asociacién proponente, si se trata de persona juridica, caso en el
cual debe identificarse de manera completa dicha sociedad, consorcio, unién temporal, o asociacion,
indicando instrumento de constitucién y haciendo mencién a su registro en la camara de comercio del
domicilio de la persona juridica), que en adelante se denominara el proponente, manifiesta(n) su voluntad
de asumir, de manera unilateral, teniendo en cuenta las siguientes consideraciones:

PRIMERO: que la POLICIA NACIONAL - DILIGENCIAR LA UNIDAD A LA QUE PRESENTA LA OFERTA,
adelanta un proceso de seleccion para la celebracién de un contrato estatal.

SEGUNDO: que es interés del proponente apoyar la accion del estado colombiano, y de la POLICIA
NACIONAL - DILIGENGCIAR LA UNIDAD A LA QUE PRESENTA LA OFERTA para fortalecer la

transparencia en los procesos de contratacion, y la responsablhdad de rendir cuentas;

TERCERO: gue siendo del interés del proponente participar en el proceso de seleccion aludido en el
considerando primero precedente, se encuentra dispuesto a suministrar la informacion propia que resulte
necesaria para aportar transparencia al proceso, y en tal sentido suscribe el presente compromiso unilateral
anticorrupcion, que se regiré por los siguientes compromisos:

COMPROMISOS ASUMIDOS.
El proponente, mediante suscripcién del presente documento, asume los siguientes compromisos:

Nos comprometemos a no ofrecer y no dar dadivas, sobornos o cualquier forma de halago, retribuciones o
prebenda a servidores publicos o asesores de la Entidad Contratante, directamente o a través de sus
empleados, contratistas o tercero.

Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas que tengan por objeto o efecto
la colusién en el presente Proceso de Contratacion.

Nos comprometemos a revelar la informacién que sobre el presente Proceso de Contratacion nos soliciten
los organismos de control de la Republica de Colombia.

Nos comprometemos a comunicar a nuestros empleados y asesores el contenido del presente Compromiso
Anticorrupcion, explicar su importancia y las consecuencias de su incumplimiento por nuestra parte, y la de
nuestros empleados o asesores,

Conocemos las consecuencias derivadas del incumplimiento del presente compromiso anticorrupcion.

El proponente no ofrecera ni dard sobornos ni ninguna otra forma de halago a ningun funcionario publico
en relacion con su propuesta, con el proceso de contratacién, ni con la ejecucién del contrato que pueda
celebrarse como resultado de su propuesta,

1LF-FR-0071 aprobacion: 17/06/2024
Version:10




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ry X
GOy PRI

POLICIA NACIONAL

FORMULARIO COMPROMISO ANTICORRUPCION

El proponente se compromete a no permitir que nadie, bien sea empleado de la compafiia 0 un agente
comisionista independiente, o un asesor o consultor lo haga en su nombre;

El proponente se compromete formalmente a impartir instrucciones a todos sus empleados, agentes vy
asesores, y a cualesquiera otros representantes suyos, exigiéndoles el cumplimiento en todo momento de
las leyes de la Republica de Colombia, especialmente de aquellas que rigen el presente proceso de
seleccion y la relacion contractual que podria derivarse de ella, v les impondra las obligaciones de:

No ofrecer o pagar sobornos o cualquier halago a los funcionarios de LA UNIDAD EJECUTORA, ni a
cualquier otro servidor puablico o privado que pueda influir en la adjudicacion de la propuesta, bien sea
directa o indirectamente, ni a terceras personas que, por su influencia sobre funcionarios publicos, puedan
influir sobre la aceptacion de la propuesta.

No ofrecer pagos o halagos a los funcionarios de la POLICIA NACIONAL - UNIDAD EJECUTORA durante
el desarrollo del contrato que se suscriba si llegase a ser aceptada su propuesta.

Asimismo, debe tener en cuenta que los acuerdos contrarios a la libre competencia, es decir, aquellos que
tengan por objeto la colusion (convenio o contrato hecho en forma fraudulenta o enganosa) en los procesos
o los que tengan como efecto la distribucién de adjudicaciones de contratos, distribucion de concursos o
fijacion de términos de las propuestas, 1 son sancionables por la Superintendencia de Industria y Comercio.

El proponente se compromete a que los recursos utilizados para las gestiones pre-contractuales o
contractuales derivadas del presente proceso no provendran de actividades ilicitas tales como el lavado de
activos, testaferrato, trafico de estupefacientes o delitos contra el orden constitucional, o que de alguna
manera contrarien las leyes de la Republica, la moral o las buenas costumbres.

El proponente asume a través de la suscripcién del presente compromiso, las consecuencias previstas en

la solicitud de oferta del proceso de contratacion, si se verificare el incumplimiento de los compromisos
anticorrupcioén.

En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos unilaterales
incorporados en el presente documento, se firma el mismo en la ciudad de (ciudad donde se firma el
presente documento) a los (dia del mes en letras y nimeros, dias del mes de del afo).

El proponente:

Firma del representante legal del proponente
Nombre o razén social del oferente: Di

Identificacion (NIT O C.C O C.E O): Di

Identificacion (C.C O C.

Direccion: Dl
Teléfono: T

O electrénico de notific nas
AT e R A S R

NOTA: para el caso de ofertas conjuntas, suscribirdn el presente documento todas los que conforman el consorcio o unién temporal
a fravés del integrante. representante legal o apoderado.

' Decrelo 2153 de 1992, Arls. 44 y 47.
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1 Sobre Gnico

El blen obieto do adquisicion se encuentra catalogado como
exenta, de acuerdo a lo dispuesto €n el artfculo 188 de'la Ley
1819 de 2016, que modifica el articulo 477 del Estatuto
Tributario, Blenes que s gncuantmn exantos del Impudsto,

literal n) Equlp fiware y demds Implementos de sistemas y Inditya el pracio;comoiiolindique ls Entldad Estata)
comunicaciones para Uso de las Fueczas Militares y la Policl

Nacional. Atendiendo su naturaleza ydastinacion éstos bienes

S& encugntran gravadas a 1a tarifa 0%

Incluya el precio como lo
indique la Entidad Estatal

509.500.000,00

“Ref. A N L e e e ey R R e S s o ncluya el precio como lo
Articulo  Codigo UNSPSC Descripdion. i T AR Centidad —Unidu.r..i rfcfn-,lflmfiﬂg a_su;nudo = - Predo unitario indique la Entidag Fstatal
1 43222600 ADQUISICION SWITCH NIVEL

CENTRAL 10,00 UN 51.000.000,00 50.950.000,00 505.900.000,00







1 Sobre dnico

El blen objeto deadquisicion se encuentra catalogade come
exento, de'acuerdo a lo dispuesta en el articulo 188 de la Ley
1819 de 2016, que modifica el articulo 477 del Estatuto
Tributario, Biangs qua se encuentran axentosidel (mpuesto,
literal n) Equipos, software y demas Implementos de sis
comunicaciones parauso de lag Fuerzas Militares ¥ 1a Policia
Nacional: Atendiendo sy naturaleza ¥ destinacion estos bienes
se-ancuantran gravados ala tarifa 0%

Incluya el precio como lo indique |a E

Incluya el precio como lo
indique la Entidad Estatal
500.000.000,00

i i : ; s i : g . Induya el precio n_o.ma lo
ety ety 'Ceml_uiad Unidad Precio unitario estimado.  Precio upitario ingiqua;la Entidad Estatal

1 43222600 ég't#g:zcmﬂ SWITCH NIVEL 10,00 UN 51.000.000,00 50.000,000,00 500.000.000,00







1

Sobre lnico

El blen objato de adquisicion-se encuentra catalogado como

exento, de scuerde 4 lo dispuesto en'elarticalo 188 de la Ley
2016, que modifica el articuio 477 del Estatulo
Tributario, Blenas gle & e

naxantas del Impuesto,

literal n) Equipos, software y demis Implementos de slstem

comunicaclones para uso de [as F s Militares V 1a Policla

Nacional, Atendlendo su naturaleza y destinacion estos blenes
\tran ‘gravados a la tarifa 0%

Inciuya el precio como 16tindique (a Entidad Estatal

Incluya el precio como lo
indique la Entidad Estatal

798.602.000,00

Cdigo UNSPSC

Cantidad

Unidad  Precio unltaﬂnvnsﬂm‘aﬂo

: it Incluya el preclo camnk h;
___Pm&? "n"’-i'ﬁ“ lnd}qqa}a Entidad Estatal

1 43222600 CENTRAL

ADQUISICION SWITCH NIVEL

10,00

UN 51.000.000,00 79.860.200,00 798.602.000,00







Caracteristica Técnica
SWITCHES LAN

| Cantidad| " Valor Unitario | 'Valor total' Sin IVA

10 $ 71.775.400,00 | § 717.754.000,00
IMPLEMENTACION Y CONFIGURACION 1 $ 50.807.800,00 | $§ 50.807.800,00
SOPORTE TECNICO 1 $ 30.040.200,00 | $§ 30.040.200,00
OFERTA TOTAL

$ 798.602.000,00

Nombre o razén social del proveedor:

MICROWAVE COMUNICACIONES

Numero de Identificacién Tributaria - NIT:

900.799.612-1

Nombre del representante legal o persona autorizada:

Cesar Morales Martinez

Numero(s) de teléfono(s) de contacto :

316 7403630

Direccion de correo electrdnico:

ventas@mcomunicaciones.co







1  Sobre Gnico

El blen'obieto de adquisicion s& encuentra catalogado como
exenty, de acuerdo @ la dispuesto an el aticulo’ 188 de 1a Lay
1819 de 2016, que modifica’ ¢l articulo 477 del Estatuto
Tributario, Blenés gque e encuentran ntos del impuests,

literal n) Equipos, softwars y dam4s Implementos de amas y Incluya el precio como I indique ja Entldad Estatal

comunicacionas para uso de'las Fuerzas Militares v 1a Policla
Nacionsl. Atendiendo sunaturaleza y destinacion estos blanes
s@ ancuentran gravados 4 |a tarifa 0%

Incluya el precio como lo
indique la Entidad Estatal

722.816.000,00

T Rne e SIS LT O e < T R P s : ot e Xndﬁ-\;cl_'p;ﬂﬁ coma lo'
Artfeulo Cédige.pNSPSC Wz .Da:scr!pcfld_n i g . Ca‘nth‘ia_d Unidad _Ereao.unitariu est-lmado- Precio unitario indique la Entidad Estatal
1 43222600 ADQUISICION SWITCH NIVEL 10,00 un 51.000.000,00 72.281.600,00 722.816.000,00

CENTRAL







2 a1 = cl #iiie Ll “ipgle a0 1N

1.0 - SWITCH DE ACCESQ 48 PUERTOS PARA RED LAN 10 $ 64.964.000,00 | $  649.640.000,00
2.0 - INSTALACION Y CONFIGURACION 1 $ 45.986.000,00 | $ 45.986.000,00
3.0 - SOPORTE TECNICO POR 5 ANOS 1 $ 27.190.000,00 | $ 27.190.000,00

TOTAL $  722.816.000,00

Oferta excenta de IVA

541 4 %Z[Aﬂf/é

Nombre o Razén Social del Cotizante: IKUSI REDES COLOMBIA SAS
Nombre del Representante: Cesar Augusto Villamil

Nit o Cédula de Ciudadania: NIT: 830.073.329-1

Direccion: CALLE 116 NO. 7-15 OF. 404 TORRE CUSEZAR

Ciudad: Bogota

Teléfono: 316 6903990

Fax: (601) 6580300

Correo electronico: bernardo.chara@ikusi.com






1  Sobre Unico

El bien objato de adquisicion s& encuentra catalegado como

exento, de acuardo a lo dispuesto én el articulo 188 de 1a Ley

1619 de 2016, que modifica 2] articulo 477 del Estatuto

Trlbutario, Blenes gue se eéncuentran exentos del Impuesto, Incliyaral pacio camotio indigue s Bntidad Estota]

literal n) Equipo ftware y demds Iimplementos de sistemas y
comunicaciones para uso de las Fuerzas Militares v [a Policia
Nacional. Atendiende sunaturaleza v destinacion estos blenes
¢ encuantran gravados a la tarifa’ 0%

Induya el precio como lo
indique la Entidad Estatal
510.000.000,00

R:f. 0 Rt Lt s ; =5 7 iy e e . Induya el precio coma lo
‘Articulo .,.¢é¢iqg,y;\§95c‘ Descripddn 3 Cantidad Ul idad. Preclo unitario esr.frna?u Predo unftaro: i 1o Entidad Estatal

ADQUISICION SWITCH NIVEL

ak 43222600 CENTRAL 10,00 UN 51.000.000,00 51.000,000,00 510.000.000,00







SOLICITUD COTIZACION

La cotizacion solicitada servira de base para la elaboracién de un estudio de

ADVERTENCIA mercado, y por tanto, no constituye en si misma una oferta y
consecuentemente NO obliga a las partes.

OBJETO ADQUISICION SWITCH NIVEL CENTRAL

VALIDEZ o -

COTIZACION Plazo de validez: A CONVENIR (minimo tres meses)

ESPECIFICACION

ES TECNICAS VER ANEXD 1

CONDICIONES DE

El plazo de ejecucion del presente proceso sera a partir

PLAZO del mes de abril hasta el 30 de noviembre de 2026
SEICIGAC’ONES Estdan estipuladas mediante anexo nimero 1,
CONTRATISTA especificaciones técnicas.
El pago se realizara en moneda legal colombiana, en
forma parcial de acuerdo al recibido de satisfaccion la
prestacion de los servicios durante el transcurso del
ano, que se realiza por parte del supervisor del contrato,
FORMA DE dentro de los 60 dias calendario, siguientes a la
PAGO radicacion de la factura y recibido a satisfaccién, junto

con los documentos requeridos por la Direccion de
Inteligencia Policial, de acuerdo al derecho a turno yla
programacion del Plan Anual de Caja (PAC) al término

CONTRATACION de cada actividad.
ESTIMACION, TIPIFICACION, ASIGNACION DE
RIESGOS
Y DETERMINACION DE GARANTIAS.
Egﬁ?gﬂ.ﬁgla En la definicién de los parametros de mecanismos de
cobertura de los riesgos deberan efectuarse dentro de
los términos definidos en el Decreto 1082 de 2015.
GARANTIAS DEL PROCESO: (ver anexo No. 2)
MECANISMOS i
DE COBERTURA | ANALISIS DEL RIESGO Y LA FORMA DE
DE LOS MITIGARLO: (Ver anexo No. 3)
RIESGOS
VALOR Quien c:o_tizg'deberé tgner_ en cueqta togr_)s los gastos en los que ir_lcurriré por
OFRECIDO la suscripcion, legalizacion y ejecucion del contrato, como impuestos,

publicaciones, constitucién garantia dnica, transporte y operarios, etc.

REQUISITOS PARA PRESENTAR COTIZACON:

- Debe contener NIT de la empresa.
- Debe estar firmada

- Deben ser tenidos en cuenta todos los aspectos anteriormente relacionados para el precio a

ofrecer y cotizar.

- Lavigencia de la cotizacién sera a convenir, minimo tres meses




ANEXO 1

ESPECIFICACIONES TECNICAS MINIMAS

SWITCH DE ACCESO 48 PUERTOS PARA RED LAN CUMPLE ~ NO CUMPLE

1.1 | Marca Especificar. Cisco Cumple
1.2 | Modelo Especificar. C9300L-48P-4X Cumple
1.3 | Cantidad 10 unidades. Cumple
Cuarenta y ocho (48) puertos 100/1000 Base T,
1t | Fuenss PoE-+ (802,341 il puertos RJ45. | Cumple
Minimo cuatro (04) Puertos 1000/10000 SFP+, Cumple
totalmente independientes, no compartidos.
Para establecimiento de interconexiones de
backbone, el contratista debera entregar por
1.5 | Puertos link cada equipo dos (02) médulos Transceiver
SFP+ (10G), de la misma marca del switch
ofertado, que soporte conexiones de fibra
optica OM4 o S2 (segln corresponda de
acuerdo con la infraestructura existente) con
conectores LC, velocidades de 10 Gbps.
1.6 | Administracién Administrables via CLI, web, SSH v2.0. Cumple
1.7 | Instalacion Diecinueve (19) "y 1 UR. Cumple
Tasa de "
1.8 reenvio Minimo 125 Mpps. Cumple
Ancho de Banda de
1.9 | conmutacién Minimo 176 Gbps.
Cumple
1.10 | Capa L3 Cumple
SNMP v2/iv3 Cumple
RMON Cumple
SSL y/o HTTPS Cumple
QoS, WRED y/o SP (Strict Priority) y/o DWRR
Deficit Weighted Round Robin) Smple
1Pv4 Cumple
IPv6 (RFC2460) Cumple
MLDv2, DHCPv6 y/o RFC 3315 Cumple
1.11 | Gestion y protocolos |-1an Chinmpls
STP (IEEE 802.1d), RSTP (IEEE 802.1w) y
MSTP (IEEE 802.1s) Cumple
Rutas estaticas, RIP v2, RIPng, OSPF y/o
OSPFv2. Cumple
g“.-:SI\I(IAPV’Uvs, PIM-DM y/o PIM-SM y/o PIM- Cumple
NETCONF y/o YANG y/o REST API. Cumple
ACL para IPv4, ACL para IPv6 (Access Control
LiSt) Cumple
112 Autenticacion 802.1x, RADIUS y/o TACACS+ y/o
’ HWTACACS. Cumple
Manejo de
113 | Girecciones MAC | 32000 Cumple
1.14 | Memoria 1 GB FLASH, 2 GB RAM y/o DRAM y/o DDR4 |Cumple




1.15 | Manejo de Vlan 4000 Cumple
116 :‘gg;mo rutas de 32000 Gumple
1 47 | Minimo ruta de IPV6 16000 Gl
1.18 | Alimentacién 100 - 240 VAC Cumple
1.19 | Frecuencia 50/60 Hz Cumple
120 Fuente de poder Dos (02) fuente de poder redundantes,
) redundante intercambiables en caliente. Cumple
1.21 | Ventiladores Minimo dos (2), extraibles en caliente. Cumple
. Stacking minimo para ocho (08) switch, usando
1.22 | Stacking puertosgindepend;i)entes para( re)alizar stack Cumple
1.23 | Puertode consola/ || (1) Puerto RJ45, Un (1) Puerto USB.
management Cumple
1.24 g:gf:fda;c‘f” en UL60950-1 y/o ULB0950-1 y/o EN62368-1. -
195 Certificacion ROHS y/o WEEE y/o REACH.
) ambiental Cumple
Estandar de IEEE 802.3az y/o certificacion que garanticen
1.26 S . - o Cumple
eficiencia energética feficiencia energética. P

El contratista debera entregar para cada equipo Cumple

adquirido todos los elementos y accesorios

necesarios para su correcta instalacion.

e Cables para el establecimiento de stack en
longitud minima de un (01) metro.

1.27 | Accesorios e Cables de poder.

e Herrajes para anclaje en rack de 19".

e Y los demas elementos que sean
necesarios para [la administracion,
configuracién y correcto funcionamiento de
los mismos.

Los equipos ofertados deberan integrarse de

forma nativa con la Plataforma Cisco ISE que
tiene actualmente la entidad, permitiendo la | CumPple
1.28 | Compatibilidad autenticacién y autorizacién de usuarios y
dispositivos de red, sin requerir desarrollos
adicionales, gateways o componentes de
] erceros
GENERALIDADES ‘ oy e i

El contratista garantizard que los equipos,

2.1 | Firmware cuenten con la dltima versién disponible por el
fabricante.

El contratista garantizara, para cada equipo

activo de red, el licenciamiento perpetuo en la

totalidad de sus puertos de cobre y fibra, que

2.2 | Licencias permita e_I fun’cio_namiento _de todas las Cumple
caracteristicas técnicas descritas en el anexo

de especificaciones minimas. Estas incluyen,

entre  ofras, protocolos, velocidades,

apilamiento (stacking) y gestion.

El contratista debera garantizar que los equipos

acign | €Ntregados son nuevos, de Ultima tecnologia, | Cumple
2.3 | Fecha de fabricacion no remanufacturados y fabricados con fecha g
posterior a julio de 2025.
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Manual

Manual o guia de configuracién CLI en idioma
espariol en formato .docx, de las siguientes
funciones del equipo:

e Acceso inicial y configuracién basica del
equipo.

¢ Configuraciéon de usuario y contrasefia.

e Configuraciéon de acceso SSH y Web.

e Configuracién de Vlan e interface Vlan.

e Configuracion de interface modo
Access, trunk e hibrido.

¢ Configuracién de enrutamiento IPv4 e
IPvB.

¢ Configuracién de protocolo Spanning
Tree.

¢ Procedimiento para actualizacién de
firmware del equipo.

o Configuracion de seguridad de
interfaces fisicas.

e Configuracion de ACLs.

o Configuracién de stack y las demas que
sean necesarias para el funcionamiento
del equipo

Cumple

2.5

Garantia técnica

Garantia técnica minima de cinco (05) afios,
contados a partir del acta de recepcion de los
bienes, incluyendo cambio de partes,
actualizaciones de firmware (incluye soporte
técnico para actualizaciéon de firmware).

Cumple

Se debe proveer un servicio de soporte técnico
24x7x4 para todos los switch del presente
contrato, por un término minimo de cinco (05)
afios, discriminados con un contrato de soporte
con fabricante, que cubra los siguientes
aspectos:

Reemplazo de hardware 24x7x4 en caso de
dafio, por el mismo componente o dispositivo
de caracteristicas iguales o superiores al que
se dafié, en un término no mayor a 4
horas, asistencia telefénica, asistencia en sitio
(Direccion de Inteligencia Policial) por parte de
técnicos con experiencia, actualizaciones de
software, diagndsticos preventivos y soporte
segun los requerimientos de la DIPOL para
atencién de configuraciones.

Cumple

26

Tramite de garantia

El contratista debera entregar al supervisor del
contrato, el canal de comunicacién y los
protocolos para tramitar las solicitudes de
soporte técnico o garantia de los equipos, la
cual debera ser gestionada en un tiempo no
mayor a tres (03) dias habiles, durante el

periodo de la garantia.

Cumple




2.7

3.2

El oferente relacionara URL o enlace web del
fabricante del producto con  dominio .com,
donde se encuentre el data chip del producto
ofertado, para la verificacion de cada uno de
los items de las especificaciones técnicas
minimas.

Ficha técnica

CERTIFICACIONES

EXPERIENCIA DEL PROPONENTE
Con el fin de garantizar la calidad de los equipos a contratar y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere
acreditar experiencia en proyectos similares al objeto del presente
lestudio previo, segun los cddigos de clasificacidn de los bienes, obras
0 servicios (UNSPSC) en la clasificacion 43222600, para lo cual el
oferente debera acreditar contratos realizados por valor igual o superior
a 385.51 8.M.M.L.V.,, de procesos adelantados con empresas publicas

o privadas. Lo anterior se verificarda mediante la presentacion del
Registro Unico de Proponentes (RUP).

Cumple

Cumple

3.3

NIVEL ACADEMICO DEL PERSONAL

Se requiere minimo (03) ingenieros con el perfil profesional en
Ingenieria de Sistemas y/o Ingenieria en Telecomunicaciones y/o
ingenieria Electrénica y/o ingenieria industrial y/o areas afines para
desempefiarse en el proyecto, para lo cual deberan anexar copia
diploma o acta de grado emitidos por una institucién educativa
reconocida ante el ministerio de educacion nacional de Colombia. De
igual forma, cada profesional deberd anexar las siguientes
’certiﬁcaciones de acuerdo a su rol que desempefiard durante la

instalacién, configuracion y puesta en marcha de los equipos ofertados,
asi:

INGENIERO DE PROYECTO

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

e Copia certificacion IPV6 Lacnic Avanzado

e Copia certificado en nivel profesional en la marca ofertada.
e Copia Certificado en ITILv4.

INGENIERO DE SOPORTE

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

e Copia certificado nivel experto de la marca.

e Copia certificacién lpvé Lacnic Avanzado.

e Copia certificacion en ITILv4.

INGENIERO DE SEGURIDAD

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

¢ Copia certificacion Ipvé Lacnic Avanzado.

» Copia certificacién de seguridad en la marca ofertada, con
especializacion en Cisco SISE.

Si durante la prestacion del servicio, se identifica que los ingenieros que
realizaran la instalacién, configuracién y puesta de funcionamiento no

Cumple




demuestran los conocimientos e idoneidad requerida que satisfagan las
necesidades del contratante, la empresa estard en la obligacion de
reemplazar inmediatamente el personal de soporte por personal idéneo
y con tiempos de respuesta 6ptimos a las necesidades de los usuarios
y requerimientos del contratante.

NOTA: en caso de ser profesional de nacionalidad extranjera, debera
presentar certificado de homologacion de su titulo profesional ante el
Ministerio de Educacion Nacional de Colombia

Cumple

3.4

EXPERIENCIA DEL PERSONAL

Se requiere que el personal profesional presentado en la oferta cuente
con experiencia en instalacién y configuracién de los equipos ofertados,
para esto se debe anexar a la propuesta una (1) certificacién por cada
profesional, donde se evidencia su participacién en proyectos similares
al objeto del presente proceso durante los Ultimos tres (3) afios (2023
y/o 2024 y/o 2025), estas certificaciones deberan ser expedidas por la
empresa o entidad donde se desarrollaron los proyectos.

Cumple

3.5

CERTIFICACION DEL FABRICANTE

El proponente deberd acreditar, mediante certificacion vigente
expedida por el fabricante o su representante autorizado en Colombia,
que cuenta con la condicion de Partner autorizado para la
comercializacion, implementacion y soporte de las soluciones ofertadas
en el territorio nacional.

En la misma certificacion o en certificacién independiente, debera
constar que el proponente cuenta con especializacién o acreditacion
activa en los portafolios de Networking y Security del fabricante, que lo
habilte para disefiar, implementar y soportar soluciones
de switching empresarial e integracién con la plataforma Cisco ISE

actualmente instalada en la Entidad.

La certificacion debera tener fecha de expedicién no mayor a seis (6)
meses anteriores a la presentacién de la propuestay encontrarse
vigente al momento de la misma.

Cumple

3.6

4

4.1

El oferente debera adjuntar certificacion oficial del fabricante donde se
evidencie la compatibilidad nativa entre los equipos ofertados y la
plataforma Cisco ISE.

INSTALACION Y CONFIGURACION

El contratista debera realizar la instalacion y configuracién de todos los
equipos adquiridos en el presente contrato.

Por lo anterior el contratista deberad realizar la migracién de la
configuracion de los switch que actualmente estan instalados en la
DIPOL a los nuevos switches adquiridos en el presente contrato,
quedando totalmente funcionales segtin los requerimientos de esta
direccion, aplicando las correcciones de configuracién a que haya lugar.

Cumple

Cumple

4.2

El contratista debera presentar un plan detallado al inicio del contrato
que incluya el alcance, actividades, recursos requeridos, tiempo de
lejecucion vy riesgos.

Cumple

4.3

SERVICIOS PROFESIONALES: El contratista debe documentar y
presentar los diagramas topoldgicos (Planos) de la solucién
implementada tanto de la topologia de la red como de la

implementacién fisica de la misma.

Cumple




4.4

Los equipos se deberan instalar y configurar de la siguiente manera en
cuatro (4) centros de cableado de los edificios de la DIPOL:

e 2do piso Edificio CI3 24/7: Stack con 3 switches.

s 3er piso Edificio CI3 24/7: Stack con 3 switch

o 1er piso Edificio SV. Norberto Matorel: 1 switch

e 4to piso norte Edificio Matorel: Stack con 3 switches,

Cumple

4.5

Se debe organizar el cableado en los cuatro (4) rack donde se
instalaran los switches adquiridos en el presente contrato.

Cumple

4.6

El contratista deberda entregar todos los cables de los switchs
adquiridos marcados en cada uno de sus extremos, desde el patch

panel a los puertos del switch, de acuerdo a la organizacién establecida
en DIPOL.

Cumple

4.7

Se debe organizar el cableado de los lugares donde se instalaran los
switchs adquiridos en el presente contrato (incluyendo peinado del
rack).

Cumple

4.8

[Todos los switches deberan ser instalados y configurados para quedar
totalmente operativos de acuerdo con las necesidades de la Entidad.

El contratista debera realizar las conexiones desde los equipos de
distribucion hacia los switches del 4° piso norte del Edificio SV. Norberto
Matorel, asi como desde el Core principal hacia los switches del 2° y 3°
piso del Edificio CI3 24/7 adquiridos en este contrato. Los enlaces
principales deberan ser configurados a 10 Gbps, con enlaces
redundantes también a 10 Gbps, respetando los arreglos de stacking
correspondientes de cada equipo.

Adicionalmente, se deberan realizar todas las conexiones desde cada
patch panel hasta los puertos de cada switch, asegurando la correcta
terminacién, continuidad y etiquetado segun la infraestructura de
cableado estructurado vigente en la Entidad.

Cumple

4.9

Se debe entregar diez (10) patch cord de fibra, uno por cada switch los
cuales deben ser de fibra multimodo, con conector LC-LC de minimo 2
metros. En caso de requerirse cambio en alguno de los patch cord de
fibra que actualmente se encuentran instalados el contratista debera
realizar el cambio del mismo. debiendo tener presente los materiales
necesarios, canaletas, reparaciones en estructuras y acabados sin
costo adicional para la DIPOL.

Cumple

410

Se deben integrar los switches adquiridos a la herramienta de gestién
factual Cisco Prime Infraestructure 3.10 con el que cuenta la DIPOL,
debiendo ser totalmente compatibles permitiendo el monitoreo vy
configuracion de estos switch en caracteristicas basicas y avanzadas
como NAT (La traduccion de direcciones de red), configuracién de vian,
gestion de puertos, verificacion de clientes, y en general aprovechar
todas las funcionalidades que el software ofrece, para lo cual se debe
entregar por parte del contratista las licencias perpetuas para integrar
estos switch al Cisco Prime Infraestructure.

Cumple

4.1

Se deben integrar los equipos ofertados con la plataforma Cisco ISE,
aplicando las politicas, perfiles, reglas de autorizacién y demas
configuraciones, sin que estas afecten la implementacion de la Entidad.

Cumple

412

Los equipos ofertados deberan permitir la aplicacién dindmica de
politicas de acceso basadas en identidad, perfil de dispositivo, tipo de

usuario o postura de seguridad, definidas desde la plataforma
Plataforma Cisco ISE.

Cumple




4.13

El contratista debera configurar los equipos ofertados para soportar
integracién completa con la plataforma Cisco ISE mediante protocolo
RADIUS, permitiendo autenticacion 802.1X, MAB (MAC Authentication
Bypass) y autenticacién multi-dominio por puerto,

Cumple

4.14

LLos equipos deberan permitir el envio de informacién de autenticacion
iy accounting (RADIUS), incluyendo estado de sesién, eventos de
acceso y cambios de autorizacion, asi como la recepcion y aplicacion
de politicas dinamicas tales como asignacién de VLAN, listas de control
de acceso (ACL) y Change of Authorization (CoA) desde Cisco ISE.

Asimismo, deberan ser visibles en la plataforma Cisco ISE para la
identificacion del estado de autenticacion, eventos de acceso, cambios
de autorizacién y generacion de alertas de seguridad asociadas al
control de acceso a la red.

Cumple

4.15

Todas las funcionalidades descritas deberan estar habilitadas mediante
el licenciamiento base perpetuo del equipo ofertado, sin requerir
licencias adicionales, modulos de software complementarios,

suscripciones activas o habilitaciones posteriores para su
funcionamiento integral.

Cumple

4.16

Antes de realizar la instalacion de los equipos, el contratista
debera validar técnicamente la infraestructura de fibra Optica
existente (pruebas de continuidad y atenuacién) y suministrar el tipo de
transceiver (SR o LR) compatible con la misma, y, en caso de ser
necesario, el contratista debera realizar el reemplazo de los cables que
no cumplan con los estandares requeridos, garantizando la operacion
estable a 10 Gbps.

De igual forma, debera realizar las validaciones eléctricas, pruebas de
carga, mediciones de voltaje, teniendo en cuenta que de ser necesario
se debe ejecutar el reemplazo de circuitos, interruptores, traslados,
entre otros por parte del contratista, sin costo adicional para el
contratante

Cumple

6.1

El contratista debera documentar todas las mediciones, hallazgos y
actividades realizadas, entregando un informe técnico que incluya:
resultados de pruebas eléctricas y de fibra, registros de reemplazos
realizados, cables sustituidos, actualizacién del etiquetado, y todas las
intervenciones efectuadas en cada cuarto técnico antes, durante y
después de la instalacion.

CAPACIDAD OPERATIVA

Con el fin de garantizar la calidad de los elementos a adquirir y evitar
incumplimientos en la ejecucién del futuro contrato, se requiere que las
firmas participantes en el proceso de seleccién cuenten con los
mecanismos idéneos para el transporte, instalacion y entrega inmediata
de los elementos requeridos, una vez se efectliien los requerimientos
por parte del supervisor del contrato, para lo cual debera anexar en la
oferta, certificacion de capacidad operativa expedida por el
representante legal de la empresa.

LUGAR DE ENTREGA.

El recibido a satisfaccion de los equipos adquiridos, se hara cuando el
contratista entregue la totalidad de los equipos activos de red. El lugar
de entrega sera en el almacén del Grupo de Tecnologias de la
Informacion y las Comunicaciones de la Direccién de Inteligencia

Policial, ubicado en la ciudad de Bogoté Avenida Boyaca No. 1422-55.

Cumple

Cumple

Cumple




71

ACUERDO DE CONFIDENCIALIDAD

El personal que realice la instalacion y configuracién de los equipos
descritos en el presente proceso contractual, se sometera a un estudio
de credibilidad y confiabilidad realizado por la Direccion de Inteligencia
de la Policia Nacional, durante la vigencia del contrato. En el evento de
no cumplir o superar dicho estudio algunas de las personas vinculadas
[a este proyecto, el contratista realizara el cambio de estas personas por
otras que también se someteran al estudio de credibilidad vy
confiabilidad requerida.

Cumple

7.2

Confidencialidad e integridad de la informacion institucional: dada la
naturaleza de las actividades a realizar en desarrollo del objeto
contractual, el contratista garantizara la preservacion de la integridad y
confidencialidad de la informacion institucional a la cual llegare a tener
acceso directamente o por intermedio de terceros; en tal virtud,
adoptara todas las medidas que sean necesarias para impedir su
duplicacién, sustraccién, divulgacién, alteracién, ocultamiento o
utilizacion indebida y suscribira con la Entidad los formatos de
confidencialidad o reserva a que haya lugar.

Cumple

7.3

En virtud del presente contrato, el contratista se obliga a no suministrar
informacion que obtenga o conozca con ocasién de la ejecucion del
futuro contrato; asi como sobre los lugares a los cuales tenga acceso
con ocasion de su labor. El contratista firmara un acuerdo de
confidencialidad y no revelacion de la informacién para lo cual
diligenciarg el formulario establecido por la entidad contratante.

Cumple

7.4

8.1

El manejo de toda la informacién de arquitectura de las herramientas
se considera CONFIDENCIAL, de manera que los planos, disefio,
manuales técnicos y cualquier otro tipo de informacién estaran
limitados Gnicamente a la interventora o supervisién. El suministro de
copias para otras personas o entidades sera solicitado a la DIRECCION
DE INTELIGENCIA DE LA POLICIA NACIONAL.
CLAUSULAS AMBIENTALES RS
Cumplir con la normatividad ambiental vigente nacional para reducir los

aspectos e impactos ambientales asociados a la actividad y aplicacion
de buenas practicas ambientales.

Cumple

Cumple

8.2

Desarrollar y cumplir, durante la vigencia y ejecucién del objeto del
contrato, con las buenas practicas ambientales con relacién al ahorro y
uso eficiente del agua y la energia, asi como el manejo integral de
residuos (no peligrosos y peligrosos), establecidas por la Direccion y el
marco del mantenimiento del Sistema de Gestion Ambiental en las
instalaciones del contratante; que contribuyan al cumplimiento de la
olitica ambiental y objetivos ambientales institucionales.

Cumple

8.3

9.1

El contratista debera garantizar que los materiales de los empaques y/o
embalajes estén constituidos con un porcentaje de material reciclable
© provenir de una fuente sustentable no se permite el embalaje en
componentes de ICOPOR.

CLAUSULAS SEGURIDAD Y SALUD EN EL'TRABAJO" |

El oferente debera entregar en la oferta el documento firmado por el
representante legal el cual indique el nimero de trabajadores permanentes, el
nivel de riesgo de su principal actividad econémica y asimismo anexar la
calificacion de los estandares minimos del Sistema de Gestion de Seguridad y
Salud en el Trabajo de la vigencia anterior, lo anterior como consideracion a la
Resolucion 0312 del 13 de febrero del 2019 del Ministerio de Trabajo “Por la

ual se definen los Estandares Minimos del Sistema de Gestién de SST”, en
umplimiento al art. 1 la presente Resolucién tiene por objeto establecer los
Estandares Minimos del SG-SST para las personas naturales y juridicas

efialadas en el art. 2 aplica a los empleadores publicos y privados, a los

Cumple

Cumple




contratantes del personal bajo modalidad de contrato civil, comercial o
administrativo, a los trabajadores dependientes e independientes, a las
organizaciones de economia solidaria y del sector cooperativo a las
agremiaciones u asociaciones que afilian trabajadores independientes al
sistema de seguridad social integral, a las empresas de servicios temporales,
a los estudiantes afiliados al Sistema General de Riesgos Laborales y los
trabajadores en mision; a las administradoras de riesgos laborales: a la Policia
Nacional en lo que corresponde a su personal no uniformado y al personal civil
de las Fuerzas Militares; quienes deben implementar los Estandares Minimos
del Sistema de Gestion de SST en el marco del Sistema de Garantia de Calidad
del Sistema General de Riesgos Laborales.

Cumple

9.2

El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacién a la Seguridad Social Integral del
personal que ejecutara el objeto contractual, (E.P.S., AFP, AR.L., C.C.F),
obligandose a mantener dicha afiliacion, durante la totalidad del tiempo
necesario para la gjecucion de la actividad contratada.

Cumple

9.3

El contratista deberé anexar la matriz de Elementos de Proteccion Personal de
acuerdo con la actividad a desarrollar y garantizar el uso de los mismos durante
el desarrollo de las tareas planteadas en la ejecucion del contrato.

Cumple

9.4

En caso de presentarse un accidente de trabajo durante la ejecucién del
contrato, le corresponde al contratista realizar el respectivo reporte e
investigacion dentro del tiempo reglamentario, presentard una copia de la
documentacion al supervisor del contrato, con el fin de que este haga llegar la
copia al Grupo de Seguridad y Salud en el Trabajo de la Direccidon de
Inteligencia Policial, segin lo establecido en la Resolucién 1401 del 14/05/2007
del Ministerio de Trabajo y Proteccién Social “Por la cual se reglamenta la
investigacion de incidentes y accidentes de trabajo’ o cualquiera que la
modifique, reemplace o sustituya.

Cumple

9.5

El contratista correra con los gastos médicos, de hospitalizacion y
procedimientos médicos a que haya a lugar, en caso de que uno de sus
funcionarios sufra un accidente laboral durante la ejecucién del presente
contrato.

Cumple

9.6

El contratista debera dar cumplimiento a lo establecido en el Decreto 1072 del
26 de mayo del 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo”, Resolucion 0312 del 13 de febrero del 2019
del Ministerio de Trabajo “Por la cual se definen los Estandares Minimos del
Sistema de Gestion de SST" y Resolucion 02232 del 01/08/20025 "Por el cual
ise actualiza politica y los objetivos del Sistema de Gestion de Seguridad vy
Salud en el Trabajo en la Policia Nacional”.

Cumple

9.7

En caso de presentarse una emergencia dentro de las instalaciones durante el

desarrollo del objeto contractual, el contratista debera garantizar que el

personal bajo su mando, atienda las recomendaciones durante la activacion del
lan de emergencia de las instalaciones policiales.

Cumple

9.8

En caso de que se desarrolle en la Direccion de Inteligencia Policial una
auditoria del SG-SST durante la ejecucién del contrato, el contratista debera
suministrar al supervisor del contrato la documentacion requerida del objeto
contractual.

Cumple

9.9

El contratista garantizara que el personal que ingrese a las instalaciones se
encuentre con la debida identificacion de la empresa.

Cumple




ANEXO 3

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO
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1  Sobre dnico

El blen objeto da adquisicion se encuentra catalogado como
exento, de dcuerdo a'lo dispuesto en el articulo 188 de la Ley
1619 de 2016, queé modifica el articulo' 477 del Estatuto
Tributario, Blen que se encuentran exantos del (mp

literal n) Equip ofthars y damds Implementos de s v Incluya el precio comib o indique la Entidad Estatal
comunicaclones para uso de | Fuerzas M| s v la Po

Nacioral, Atendiendo su naturaleza y destinacion estos bianes

S@ encu ran gravados a la tarifa 0%

Induya el precio como lo
indique la Entidad Estatal

£.328.858.000,00
e AT e B : = S e e Ty = e Induya el precio como lo
Articulp | ©9dige UNSPSC Descripeldn s Cantidad Up}dad ’.Pre.do_unnaﬂo estimado Precio uﬂﬂ?ﬂc jndique la Entidad Estatal

1 43222600 ADQUISICION SWITCH NIVEL

CENTRAL 10,00 UN 5$1.000.000,00 832.885.800,00 8.328.858.000,00







INTERMILLENIUM

Bogota,
Marzo 04 de 2026

Sefiores
DIRECCION DE INTELIGENCIA POLICIAL — GUTIC
Ciudad

PROP024-2026

Referencia: Oferta econémica para el proceso No. Numero 024-2026

Apreciados Sefiores.

Agradecemos de antemano la confianza depositada en nosotros, como
respuesta a su amable solicitud, con base en nuestra reunién y en la informacién
suministrada por Ustedes, sometemos a consideracion nuestra oferta econémica

En el contenido de este documento, encontrara detalles técnicos y comerciales
de la propuesta, en caso de requerir ampliacién de la informacion entregada,
todo nuestro equipo técnico o comercial lo(a) atendra con gusto.

Quedamos a sus enteras 6rdenes.

Cordialmente,

A
k!

\

Juan Manuel Cifuentes
INTER MILLENIUM SAS
NIT 8300495383

Teiélons
PEXBoguta
Celsar: +5 Slu

www.intermillenium.com.co




INTERMILLENIUM

CONFIDENCIALIDAD

La presente propuesta es propiedad de INTER MILLENIUM SAS, no puede ser
duplicada en su totalidad o en parte para otro propésito que su evaluacién.

No puede ser revelada bajo ninguna forma a otra persona natural o juridica, ajena al
cliente sin previa autorizacion de INTER MILLENIUM SAS

Direccidn IS ' : :
Carvera b bis . 126-36 PEX Bgetd +67 1705 3856 www.intermillenium.com.co
Bogotd. Celombia Cofular; +57 310 7652988



INTERMILLENIUM

OFERTA ECONOMICA:

OBJETO: Mantenimiento preventivo y correctivo plataforma tecnoldgica Dipol

nivel central, regional y mantenimiento de los servidores que conforman la
infraestructura hiperconvergente”

Caracteristica Téenica Cantidad Valor Unitario Valor total sin IVA

SUMINISTRO DE SWITCHES LAN

Cuarenta y ocho (48) puertos 100/1000 Base T, PoE+ (802.3at), en todos sus
puertos RI45.

Minimo cuatro (04) Puertos 1000/10000 SFP+, totalmente independientes, no
compartidos,

Para establedmiento de interconexiones de backbone, el contratista debera
entregar por cada equipo dos (02) médulos Transceiver SFP+ (10G), de la misma
marca del switch ofertado, que soporte conexiones de fibra éptica OM4 o 2
{segUn corresponda de acuerdo con la infraestructura existente} con conectores
LC, velocidades de 10 Gbps.

10 s 75.631.840,00 | 756.318.400,00

IMPLEMENTACION

&l contratista deberé realizar la instalacién y configuracion de todos los equipos
adquiridos en el presente contrato,

Por lo anterior el contratista deberd realizar la migracion de la configuracion de
los switch que actuslmente estdn instalades en la DIPOL a los nuevos switches
adquiridos en el presente contrato, quedando totalmente funcionales segun los
requerimientos de esta direccion, splicando las correcciones de configuracion a
que haya lugar.

1 s 48.117.700,00 | § 48.117.700,00

SOPORTE DE SWITCHES LAN (5 ANOS)

Se debe proveer un servicio de soporte técnico 24x7x4 para todos los switch del
presente contrato, por un término minimo de cinco (05) afios, discriminados con
un contrato de soporte con fabricante, que cubra los siguientes aspectos:
Reemplazo de hardware 24x7x4 en caso de dafio, por el mismo componente o 1 s 28.449.700,00 | 5 28.443.700,00
dispositivo de caracteristicas iguales o superiores al que se daiid, en un término
no mayor a 4 horas, asistencia telefdnica, asistenda en sitio (Direccidn de
Inteligencia Policial) por parte de técnicos con experiendia, actualizaciones de
software, diagnésticos preventivos y soporte segin los requerimientos de la
DIPOL para atencidn de configuraciones.

OFERTA TOTAL $ 832.885.800,00

VALOR: $832.885.800
PRECIOS: Precios presentados en Pesos Colombianos.
TIPO DE FACTURACION: Los definidos en el pliego de condiciones

VIGENCIA DE LA PROPUESTA: La definida en el pliego de condiciones.

Directido

Cattes 7 bis 0, 1253 0, 5 www.intermillenium.com.co
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El bien objeta da adqu 8 ancuantr catalogado como
exento, de acuerdo a lo d ato en el'anticulo 188 de la Ley
1819 dé 2016, qué modifica el articulo 477 del Estatito
Tributario. Blenes gue se encuentran exentss del impuesto,

literal n) Equipos, software v demés Implementos de sistem
comunicacionis para uso de las Fuerzas Militares v ia Policla
Nacional, Atendiendo su naturaléza y destinacldn estos blenes
SE anc an gravades a la tarifa 0%

Incluya el precio camo lo indique 1a ldad Estatal

Incluya el precic como lo
indique la Entidad Estatal

510.000.000,00
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1 43222600 é%’p"fﬁcm“ SWITCH NIVEL 10,00 UN 51.000.000,00 51.000.000,00 510.000.000,00







1.1

Marca

Huawei

1.2

Modelo

S55735-S48P4XE-V2

1.3

Cantidad

10 unidades.

14

Puertos

Cuarentay ocho (48) puertos 100/1000 Base T,
PoE+ (802.3at), en todos sus puertos RJ45.

S B

1.5

Puertos link

Minimo cuatro (04) Puertos 1000/10000 SFP+,
totalmente independientes, no compartidos.

Para establecimiento de interconexiones de
backbone, el contratista debera entregar por
cada equipo dos (02) moédulos Transceiver
SFP+ (10G), de la misma marca del switch
ofertado, que soporte conexiones de fibra
optica OM4 o S2 (segun corresponda de
acuerdo con la infraestructura existente) con
conectores LC, velocidades de 10 Gbps.

1.6

Administracion

Administrables via CLI, web, SSH v2.0.

1.7

Instalacion

Diecinueve (19) "y 1 UR.

1.8

Tasa de
reenvio

Minimo 125 Mpps.

1.9

Ancho de Banda de
conmutacion

Minimo 176 Gbps.

Capa

L3

Gestion y protocolos

SNMP v2/v3

RMON

SSLylo HTTPS

QoS, WRED y/o SP (Strict Priority) y/o DWRR
Deficit Weighted Round Robin)

T

IPv4

IPv6 (RFC2460)

MLDv2, DHCPV6 y/o RFC 3315

Vlan

STP (IEEE 802.1d), RSTP (IEEE 802.1w) y
MSTP (IEEE 802.1s)

L I B B

Rutas estaticas, RIP v2, RIPng, OSPF y/o
OSPFv2.

IGMPv1/v3, PIM-DM y/o PIM-SM y/o PIM-
SSM.

NETCONF y/o YANG y/o REST API.

ACL para IPv4, ACL para IPv6 (Access Control
List)




e

i

Mpresa

lf

112 Autenticacién 802.1x, RADIUS y/o TACACS+y/o
' HWTACACS.
Manejo de
1.13 direcéiones MAC 32000
1.14 | Memoria 1 GB FLASH, 2 GB RAM y/o DRAM y/o DDR4
1.15 | Manejo de Vian 4000
Minimo rutas de
1.16 IPV4 32000
147 | Minimo ruta de IPV6 16000
1.18 | Alimentacion 100 - 240 VAC
1.19 | Frecuencia 50/60 Hz
1.20 Fuente de poder Dos (02) fuente de poder redundantes,
' redundante intercambiables en caliente.
1.21 | Ventiladores Minimo dos (2), extraibles en caliente.
; Stacking minimo para ocho (08) switch, usando
1.22 | Stacking puertosgindepend?entes par; re)alizar stack
1.3 | Puertodeconsolal |, 4\ b oo RJ45, Un (1) Puerto USB.
management
1.24 g:glfr'%a:f” en UL60950-1 y/o UL60950-1 y/o EN62368-1.
125 Cert[ﬁcacic’m ROHS y/o WEEE y/o REACH.
) ambiental
196 Estandar de IEEE 8(_)2.3az y/o certificacion que garanticen
) eficiencia energética |eficiencia energética,

El contratista deberé entregar para cada equipo

adquirido todos los elementos y accesorios

necesarios para su correcta instalacion.

e Cables para el establecimiento de stack en
longitud minima de un (01) metro.

1.27 | Accesorios o Cables de poder.

e Herrajes para anclaje en rack de 19".

e Y los demas elementos que sean
necesarios para la  administracion,
configuracién y correcto funcionamiento de
los mismos.

Los equipos ofertados deberan integrarse de
forma nativa con la Plataforma Cisco ISE que
tiene actualmente la entidad, permitiendo la
1.28 | Compatibilidad autenticacion y autorizacion de usuarios y
dispositivos de red, sin requerir desarrollos
adicionales, gateways o componentes de

terceros.

2  GENERALIDADES
El contratista garantizara que los equipos,

21 | Firmware cuenten con la ultima versién disponible por el

fabricante.




22

Licencias

El contratista garantizard, para cada equipo
activo de red, el licenciamiento perpetuo en la
totalidad de sus puertos de cobre y fibra, que
permita el funcionamiento de todas las
caracteristicas técnicas descritas en el anexo
de especificaciones minimas. Estas incluyen,
entre otras, protocolos, velocidades,
apilamiento (stacking) y gestion.

2.3

Fecha de fabricacion

El contratista debera garantizar que los equipos
entregados son nuevos, de Ultima tecnologia,

no remanufacturados y fabricados con fecha
posterior a julio de 2025.

24

Manual

Manual o guia de configuracién CLI en idioma
espariol en formato .docx, de las siguientes
funciones del equipo:

e Acceso inicial y configuracion basica del
equipo.

e Configuracién de usuario y contrasefia.

» Configuracion de acceso SSHy Web.

e Configuracion de Vlan e interface Vlan.

o Configuracién de interface modo
Access, trunk e hibrido.

¢ Configuracién de enrutamiento IPv4 e
IPv6.

» Configuracion de protocolo Spanning
Tree.

e Procedimiento para actualizacién de
firmware del equipo.

» Configuracion de seguridad de
interfaces fisicas.

» Configuracién de ACLs.

» Configuracion de stack y las demas que
sean necesarias para el funcionamiento
del equipo

Garantia técnica minima de cinco (05) afios,
contados a partir del acta de recepcién de los
bienes, incluyendo cambio de partes,
actualizaciones de firmware (incluye soporte

técnico para actualizacion de firmware)
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Empresas

Se debe proveer un servicio de soporte técnic
24x7x4 para todos los switch del present
contrato, por un término minimo de cinco (05)
afios, discriminados con un contrato de soport
con fabricante, que cubra los siguiente
Garantia técnica REpeios:
Reemplazo de hardware 24x7x4 en caso de
dafio, por el mismo componente o dispositivo
de caracteristicas iguales o superiores al que
se dafd, en un término no mayor a 4
horas, asistencia telefénica, asistencia en sitio
(Direccion de Inteligencia Policial) por parte de
técnicos con experiencia, actualizaciones de
software, diagnédsticos preventivos y soporte
segln los requerimientos de la DIPOL para
atencion de configuraciones.

26

El contratista debera entregar al supervisor del
contrato, el canal de comunicacién y los
protocolos para tramitar las solicitudes de
Tramite de garantia | soporte técnico o garantia de los equipos, la
cual debera ser gestionada en un tiempo no
mayor a tres (03) dias habiles, durante el
periodo de la garantia.

2.7

3.2

El oferente relacionara URL o enlace web del
fabricante del producto con dominio .com,
donde se encuentre el data chip del producto
ofertado, para la verificacion de cada uno de

los items de las especificaciones técnicas
minimas.

Ficha técnica

- CERTIFICACIONES

EXPERIENCIA DEL PROPONENTE

Con el fin de garantizar la calidad de los equipos a contratar y evitar
incumplimientos en la ejecuciéon del futuro contrato, se requiere
acreditar experiencia en proyectos similares al objeto del presente
estudio previo, segln los codigos de clasificacidn de los bienes, obras
o servicios (UNSPSC) en la clasificacién 43222600, para lo cual el
oferente deberéd acreditar contratos realizados por valor igual o superior
a 385.51 S.M.M.L.V., de procesos adelantados con empresas ptblicas
o privadas. Lo anterior se verificard mediante la presentacion del

Registro Unico de Proponentes (RUP).
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NIVEL ACADEMICO DEL PERSONAL

Se requiere minimo (03) ingenieros con el perfil profesional en
Ingenieria de Sistemas y/o Ingenieria en Telecomunicaciones y/o
ingenieria Electrénica y/o ingenieria industrial y/o éreas afines para
desempefiarse en el proyecto, para lo cual deberan anexar copia
diploma o acta de grado emitidos por una institucion educativa
reconocida ante el ministerio de educacién nacional de Colombia. De
igual forma, cada profesional deberd anexar las siguientes
certificaciones de acuerdo a su rol que desempefiard durante la

instalacién, configuracién y puesta en marcha de los equipos ofertados,
asi:

INGENIERO DE PROYECTO

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

o Copia certificacion IPV6 Lacnic Avanzado

e Copia certificado en nivel profesional en la marca ofertada.

3.3  Copia Certificado en ITILv4.

INGENIERO DE SOPORTE
El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

e Copia certificado nivel experto de la marca.

e Copia certificacion Ipv6 Lacnic Avanzado.

e Copia certificacion en ITILv4.
INGENIERO DE SEGURIDAD
El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

e Copia certificacion Ipv6 Lacnic Avanzado.

e Copia certificacion de seguridad en la marca ofertada, con

especializacion en Cisco SISE.
Si durante la prestacion del servicio, se identifica que los ingenieros que
realizaran la instalacion, configuracion y puesta de funcionamiento no
demuestran los conocimientos e idoneidad requerida que satisfagan las
necesidades del contratante, la empresa estara en la obligacion de
reemplazar inmediatamente el personal de soporte por personal idéneo
y con tiempos de respuesta dptimos a las necesidades de los usuarios
y requerimientos del contratante.
NOTA: en caso de ser profesional de nacionalidad extranjera, debera
presentar certificado de homologacién de su titulo profesional ante el
Ministerio de Educacion Nacional de Colombia
EXPERIENCIA DEL PERSONAL
Se requiere que el personal profesional presentado en la oferta cuente
con experiencia en instalacién y configuracién de los equipos ofertados,
3.4

para esto se debe anexar a la propuesta una (1) certificacion por cada
profesional, donde se evidencia su participacién en proyectos similares
al objeto del presente proceso durante los ultimos tres (3) afios (2023

y/o 2024 y/o 2025), estas certificaciones deberan ser expedidas por la

empresa o entidad donde se desarrollaron los proyectos.




Empresas

3.5

CERTIFICACION DEL FABRICANTE

El proponente debera acreditar, mediante -certificacion vigente
expedida por el fabricante o su representante autorizado en Colombia,
que cuenta con la condiciébn de Partner autorizado para la
comercializacién, implementacion y soporte de las soluciones ofertadas
en el territorio nacional.

En la misma certificacién o en certificaciéon independiente, debera
constar que el proponente cuenta con especializacién o acreditacion
activa en los portafolios de Networking y Security del fabricante, que lo
habilite para disefiar, implementar y soportar soluciones
de switching empresarial e integracion con la plataforma Cisco ISE
actualmente instalada en la Entidad.

La certificacién debera tener fecha de expediciéon no mayor a seis (6)
meses anteriores a la presentacion de la propuesta y encontrarse
vigente al momento de la misma.

3.6

4.1

El oferente debera adjuntar certificacion oficial del fabricante donde se
evidencie la compatibilidad nativa entre los equipos ofertados y la
plataforma Cisco ISE.

INSTALACION Y CONFIGURACION

El contratista debera realizar la instalacién y configuracion de todos los
equipos adquiridos en el presente contrato.

Por lo anterior el contratista debera realizar la migracién de la
configuracién de los switch que actualmente estan instalados en la
DIPOL a los nuevos switches adquiridos en el presente contrato,
quedando totalmente funcionales segin los requerimientos de esta
direccion, aplicando las correcciones de configuracion a que haya lugar.

42

El contratista debera presentar un plan detallado al inicio del contrato
que incluya el alcance, actividades, recursos requeridos, tiempo de
gjecucion y riesgos.

4.3

SERVICIOS PROFESIONALES: El contratista debe documentar y
presentar los diagramas topoldgicos (Planos) de la solucién
implementada tanto de l|a topologia de la red como de la
implementacioén fisica de la misma.

44

Los equipos se deberan instalar y configurar de la siguiente manera en
cuatro (4) centros de cableado de los edificios de la DIPOL:

e 2do piso Edificio CI3 24/7: Stack con 3 switches.

e 3er piso Edificio CI3 24/7: Stack con 3 switch

e 1ler piso Edificio SV. Norberto Matorel: 1 switch

e 4to piso norte Edificio Matorel: Stack con 3 switches.

4.5

Se debe organizar el cableado en los cuatro (4) rack donde se
instalaran los switches adquiridos en el presente contrato.

46

El contratista debera entregar todos los cables de los switchs
adquiridos marcados en cada uno de sus extremos, desde el patch
panel a los puertos del switch, de acuerdo a la organizacion establecida
en DIPOL.

4.7

Se debe organizar el cableado de los lugares donde se instalaran los
switchs adquiridos en el presente contrato (incluyendo peinado del

rack).




4.8

Todos los switches deberan ser instalados y configurados para quedar
totalmente operativos de acuerdo con las necesidades de la Entidad.

El contratista debera realizar las conexiones desde los equipos de
distribucion hacia los switches del 4° piso norte del Edificio SV. Norberto
Matorel, asi como desde el Core principal hacia los switches del 2° y 3°
piso del Edificio CI3 24/7 adquiridos en este contrato. Los enlaces
principales deberan ser configurados a 10 Gbps, con enlaces
redundantes también a 10 Gbps, respetando los arreglos de stacking
correspondientes de cada equipo.

Adicionalmente, se deberan realizar todas las conexiones desde cada
patch panel hasta los puertos de cada switch, asegurando la correcta

terminacion, continuidad y etiquetado segun la infraestructura de
cableado estructurado vigente en la Entidad.

4.9

Se debe entregar diez (10) patch cord de fibra, uno por cada switch los
cuales deben ser de fibra multimodo, con conector LC-LC de minimo 2
metros. En caso de requerirse cambio en alguno de los patch cord de
fibra que actualmente se encuentran instalados el contratista debera
realizar el cambio del mismo. debiendo tener presente los materiales
necesarios, canaletas, reparaciones en estructuras y acabados sin
costo adicional para la DIPOL.

410

Se deben integrar los switches adquiridos a la herramienta de gestion
actual Cisco Prime Infraestructure 3.10 con el que cuenta la DIPOL,
debiendo ser totalmente compatibles permitiendo el monitoreo y
configuracion de estos switch en caracteristicas basicas y avanzadas
como NAT (La traduccion de direcciones de red), configuracion de vian,
gestion de puertos, verificacion de clientes, y en general aprovechar
todas las funcionalidades que el software ofrece, para lo cual se debe

entregar por parte del contratista las licencias perpetuas para integrar
estos switch al Cisco Prime Infraestructure.

4.11

Se deben integrar los equipos ofertados con la plataforma Cisco ISE,
aplicando las politicas, perfiles, reglas de autorizacién y demas
configuraciones, sin que estas afecten la implementacion de la Entidad.

4.12

Los equipos ofertados deberan permitir la aplicacion dinamica de
politicas de acceso basadas en identidad, perfil de dispositivo, tipo de
usuario o postura de seguridad, definidas desde la plataforma
Plataforma Cisco ISE.

413

El contratista debera configurar los equipos ofertados para soportar
integracion completa con la plataforma Cisco ISE mediante protocolo
RADIUS, permitiendo autenticacion 802.1X, MAB (MAC Authentication

Bypass) y autenticacion multi-dominio por puerto.




Empresas

4.14

Los equipos deberan permitir el envio de informacion de autenticacion
y accounting (RADIUS), incluyendo estado de sesién, eventos de |
acceso y cambios de autorizacion, asi como la recepcién y aplicacion
de politicas dindmicas tales como asignacion de VLAN, listas de control
de acceso (ACL) y Change of Authorization (CoA) desde Cisco ISE.

Asimismo, deberan ser visibles en la plataforma Cisco ISE para la
identificacion del estado de autenticacién, eventos de acceso, cambios
de autorizacién y generaciéon de alertas de seguridad asociadas al
control de acceso a la red.

415

Todas las funcionalidades descritas deberan estar habilitadas mediante
el licenciamiento base perpetuo del equipo ofertado, sin requerir
licencias adicionales, médulos de software complementarios,
suscripciones activas o habilitaciones posteriores para su
funcionamiento integral.

416

Antes de realizar la instalacion de los equipos, el contratista
deberd validar técnicamente la infraestructura de fibra &ptica
existente (pruebas de continuidad y atenuacion) y suministrar el tipo de
transceiver (SR o LR) compatible con la misma, y, en caso de ser
necesario, el contratista deberé realizar el reemplazo de los cables que
no cumplan con los estandares requeridos, garantizando la operacion
estable a 10 Gbps.

De igual forma, deberd realizar las validaciones eléctricas, pruebas de |
carga, mediciones de voltaje, teniendo en cuenta que de ser necesario
se debe ejecutar el reemplazo de circuitos, interruptores, traslados,

entre otros por parte del contratista, sin costo adicional para el
contratante

417

5

6.1

7

El contratista debera documentar todas las mediciones, hallazgos y
actividades realizadas, entregando un informe técnico que incluya:
resultados de pruebas eléctricas y de fibra, registros de reemplazos

realizados, cables sustituidos, actualizacion del etiquetado, y todas las
intervenciones efectuadas en cada cuarto técnico antes, durante y
después de la instalacion.
CAPACIDAD OPERATIVA

Con el fin de garantizar la calidad de los elementos a adquirir y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere que las
firmas participantes en el proceso de seleccidon cuenten con los
mecanismos idoneos para el transporte, instalacion y entrega inmediata
de los elementos requeridos, una vez se efectlien los requerimientos
por parte del supervisor del contrato, para lo cual debera anexar en la
oferta, certificacién de capacidad operativa expedida por el

representante legal de la empresa.

LUGAR DE ENTREGA.

El recibido a satisfaccién de los equipos adquiridos, se hara cuando el
contratista entregue la totalidad de los equipos activos de red. El lugar
de entrega sera en el almacén del Grupo de Tecnologias de la
Informacion y las Comunicaciones de la Direccion de Inteligencia

Policial, ubicado en la ciudad de Bogota Avenida Boyaca No. 1422-55.
ACUERDO DE CONFIDENCIALIDAD
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7.4

El personal que realice la instalacion y configuracién de los equipos
descritos en el presente proceso contractual, se sometera a un estudio
de credibilidad y confiabilidad realizado por la Direccién de Inteligencia
de la Policia Nacional, durante la vigencia del contrato. En el evento de
no cumplir o superar dicho estudio algunas de las personas vinculadas
a este proyecto, el contratista realizara el cambio de estas personas por

otras que también se someterén al estudio de credibilidad y
confiabilidad requerida.

7.2

Confidencialidad e integridad de la informacién institucional: dada la
naturaleza de las actividades a realizar en desarrollo del objeto
contractual, el contratista garantizara la preservacion de la integridad y
confidencialidad de la informacién institucional a la cual llegare a tener
acceso directamente o por intermedio de terceros; en tal virtud,
adoptara todas las medidas que sean necesarias para impedir su
duplicacién, sustraccion, divulgacién, alteracién, ocultamiento o
utilizacién indebida y suscribird con la Entidad los formatos de
confidencialidad o reserva a que haya lugar.

7.3

En virtud del presente contrato, el contratista se obliga a no suministrar
informacion que obtenga o conozca con ocasion de la ejecucion del
futuro contrato; asi como sobre los lugares a los cuales tenga acceso
con ocasion de su labor. El contratista firmard un acuerdo de
confidencialidad y no revelacion de la informacion para lo cual
diligenciara el formulario establecido por la entidad contratante.

7.4

8.1

El manejo de toda la informacién de arquitectura de las herramientas
se considera CONFIDENCIAL, de manera que los planos, disefio,
manuales técnicos y cualquier otro tipo de informacién estaran
limitados Unicamente a la interventora o supervision. El suministro de
copias para otras personas o entidades sera solicitado a la DIRECCION
DE INTELIGENCIA DE LA POLICIA NACIONAL.
CLAUSULAS AMBIENTALES

Cumplir con la normatividad ambiental vigente nacional para reducir los
aspectos e impactos ambientales asociados a la actividad y aplicacion
de buenas practicas ambientales.

8.2

Desarrollar y cumplir, durante la vigencia y ejecucién del objeto del
contrato, con las buenas practicas ambientales con relacion al ahorro y
uso eficiente del agua y la energia, asi como el manejo integral de
residuos (no peligrosos y peligrosos), establecidas por la Direccién y el
marco del mantenimiento del Sistema de Gestién Ambiental en las
instalaciones del contratante; que contribuyan al cumplimiento de la
politica ambiental y objetivos ambientales institucionales.

8.3
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CLAUSULAS SEGURIDAD Y SALUD EN EL TRABAJO

El contratista debera garantizar que los materiales de los empagques y/o
embalajes estén constituidos con un porcentaje de material reciclable
© provenir de una fuente sustentable no se permite el embalaje en
componentes de ICOPOR.

El oferente deberd entregar en la oferta el documento firmado por el
representante legal el cual indique el nimero de trabajadores permanentes, el
nivel de riesgo de su principal actividad econémica y asimismo anexar la
calificacion de los estandares minimos del Sistema de Gestion de Seguridad y
Salud en el Trabajo de la vigencia anterior, lo anterior como consideracion a la
Resolucion 0312 del 13 de febrero del 2019 del Ministerio de Trabajo “Por la
cual se definen los Estandares Minimos del Sistema de Gestién de SST', en
cumplimiento al art. 1 la presente Resolucién tiene por objeto establecer los

Estandares Minimos del SG-SST para las personas naturales y juridicas
senaladas en el art. 2 aplica a los empleadores plblicos y privados, a los




Empresas

contratantes del personal bajo modalidad de contrato civil, comercial o
administrativo, a los trabajadores dependientes e independientes, a las
organizaciones de economia solidaria y del sector cooperativo a las
agremiaciones u asociaciones que afilian trabajadores independientes al
sistema de seguridad social integral, a las empresas de servicios temporales,
a los estudiantes afiliados al Sistema General de Riesgos Laborales y los
trabajadores en mision; a las administradoras de riesgos laborales; a la Policla
Nacional en lo que corresponde a su personal no uniformado y al personal civil
de las Fuerzas Militares; quienes deben implementar los Estdndares Minimos
del Sistema de Gestion de SST en el marco del Sistema de Garantia de Calidad
del Sistema General de Riesgos Laborales.

9.2

El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente, |la afiliacién a la Seguridad Social Integral del
personal que ejecutara el objeto contractual, (E.P.S., A.F.P., AR.L, C.C.F.),

obligandose a mantener dicha -afiliacién, durante la totalidad del tiempo
necesario para la ejecucion de la actividad contratada.

9.3

El contratista debera anexar la matriz de Elementos de Proteccién Personal de
acuerdo con la actividad a desarrollar y garantizar el uso de los mismos durante
el desarrollo de las tareas planteadas en la ejecucién del contrato.

9.4

En caso de presentarse un accidente de trabajo durante la ejecucion del
contrato, le corresponde al contratista realizar el respectivo reporte e
investigacion dentro del tiempo reglamentario, presentara una copia de la
documentacion al supervisor del contrato, con el fin de que este haga llegar la
copia al Grupo de Seguridad y Salud en el Trabajo de la Direccion de
Inteligencia Policial, segun lo establecido en la Resolucion 1401 del 14/05/2007
del Ministerio de Trabajo y Proteccion Social “Por la cual se reglamenta la
investigacion de incidentes y accidentes de trabajo” o cualquiera que la
modifique, reemplace o sustituya.

9.5

El contratista correra con los gastos médicos, de hospitalizacién y
procedimientos médicos a que haya a lugar, en caso de que uno de sus
funcionarios sufra un accidente laboral durante la ejecucién del presente
contrato.

9.6

El contratista debera dar cumplimiento a lo establecido en el Decreto 1072 del
26 de mayo del 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo”, Resolucion 0312 del 13 de febrero del 2019
del Ministerio de Trabajo “Por la cual se definen los Estandares Minimos del
Sistema de Gestion de SST" y Resolucién 02232 del 01/08/20025 "Por el cual
se actualiza politica y los objetivos del Sistema de Gestion de Seguridad y
Salud en el Trabajo en la Policia Nacional”.

9.7

En caso de presentarse una emergencia dentro de las instalaciones durante el
desarrollo del objeto contractual, el contratista deberd garantizar que el

personal bajo su mando, atienda las recomendaciones durante la activacion del
plan de emergencia de las instalaciones policiales.

9.8

En caso de que se desarrolle en la Direccion de Inteligencia Policial una
auditoria del SG-SST durante la ejecucién del contrato, el contratista debera

suministrar al supervisor del contrato la documentacidn requerida del objeto
contractual.

9.9

El contratista garantizara que el personal que ingrese a |as instalaciones se

encuentre con la debida identificacion de la empresa.




"2 E 1
£ i & &
ANEXO 2
GARANTIAS DEL PROCESO
ETAPA PRECONTRACTUAL
MECANISNO DE CLASE DE TIPIFICACION DE ESTIMACION ASIGNACION T JUSTIFICACION
COBERTURA RIESGO LOS RIESGOS DEL RIESGO DEL RIESGO COBERTURA / VIGENCIA
RIESGO LA NO SUSCRIPCION DEL
a0 | CONTRATO SIN' JUSTA
CAUSA
LA NO AMPLIACION DE LA
VIGENGIA DE LA
GARANTIA DE SERIEDAD
DE OFERTA CUANDO EL
TERMINO PREVISTO EN
LA INVITACION PARA LA
ADJUDICACION DEL
CONTRATO SE
R | PRORROGUE O CUANDG
EL TERMINO PREVISTO AMPARA LA NO SUSCRIPCION
RS | agrencen: e 1 | S S A
{10%) DEL MONTO PRESENTACION DE !
GARANTIA DE PRORROGUE SIEWPRE ¥ | (10 PROPONENTE Lot 7 rer | cienre (10%) DEL
SERIEDAD CUANDO eSas | PR s SELECGIONADO | g, SFERTA ¥ FOR | ARESUPUESTO OFICIAL DESDE
PRORROGAS _ No | FRESUP e LA PRESENTACION DE LA
EXCEDAN UN TERMINO < OFERTA Y POR CUATRO (4)
DE TRES MESES. MESES MAS.
A FALTA DE
OTORGAMIENTO ~ POR
PARTE DEL
PROPONENTE
SELECCIONADO DE
RIESGO GARANTIA DE
JURIDICO | CUMPLIMIENTO EXIGIDA
POR LA ENTIDAD PARA
AMPARAR EL
INCUMPLIMIENTO DE LAS
CBLIGAGIONES  DEL
CONTRATO.
ETAPA CONTRACTUAL
MECANISMO DE CLASEDE TIPIFICACION DE ESTIMACION | ASIGNACION eah JUSTIFICACION COBERTURA |
COBERTURA RIESGO - LOS RIESGOS DEL RIESGO | DEL RIESGO VIGENCIA
AMPARA  EL  RESGO  OE
INCUMPLIMIENTO DURANTE EL PLAZO
DE EJECUCION Y LIQUIDACION DEL
VEINTE  POR VIGENTE POR UN | CONTRATO LA ~ ESTIMACION _DEL
o CIENTO (20%) TERMINO IGUAL A LA | RIESGO CUERE EL VEINTE POR GIENTO
GARANTIA UNICA JEE%?COO CONMPOMIENTO  DEL | BE[ ~ VALOR | CONTRATISTA | VIGENGIA DEL | (20%) DEL VALOR DEL CONTRATO
DEL CONTRATO Y DOS (2) | COMO QUIERA QUE SE PRETENDE EL
CONTRATO MESES MAS PAGO PARCIAL O DEFINITIVO DE LOS
PERJUICIOS QUE CAUSE A LA ENTIDAD
EN LOS MISMOS TERMINOS DE LA
CLAUSULA PENAL PECUNIARIA
AMPARA EL RIESGO DE MALA CALIDAD
DEL SERVICIO DURANTE LA VIGENGIA
CINCUENTA VIGENTE  POR UN | DE| CONTRATO Y TRES (3) MESES MAS.
. RIESGO POR  CIENTO TERMING IGUAL A LA | 5 1SCANDO RESARCIR EL DETRIMENTO
GARANTIA UNICA OPERATVG | CALIDADDELOSBIENES | (50%)  DEL | CONTRATISTA | VIGENGIA I | ey s ELOEIRNETE
VALOR  DEL CONTRATOY TRES () | &
e A el ALDAD DE LOS SERVICIOS O
INSUFICIENCIA DE LOS PRODUGTOS
ENTREGADOS
ANMPARA A LA ENTIDAD DE 10S
o e PERJUICIOS QUE SE LE OCASIONE
CINCO R VIGENTE POR UN | COMO CONSECUENCIA DEL
- RESGO | PReoraones ROS | CiEnto () TERMINO IGUAL A LA | INCUMPLIMIENTO DE LAS
GARANTIA UNICA TRDES | Poevi D DEL  VALOR | CONTRATISTA | VIGENGIA DEL | OBLIGACIONES LABORALES A QUE
el DEL CONTRATOY TRES (3) | ESTE OBLIGADO EL GONTRATISTA
: CONTRATO MESES MAS DERIVADAS DE LA CONTRATACION DEL
PERSONAL UTILIZADOS PARA LA
EJECUCION DEL CONTRATO.
CLAUSULAS SANCIONATORIAS
LMECANISMO DE | CLASEDE TIPIFICACION DE ESTIMACION | ASIGNACION e JUSTIFICACION COBERTURA |
COBERTURA RIESGO LOS RIESGOS DELRIESGO | DEL RIESGO VIGENCIA
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[A NO CONSTITUCION | MULTA  GUYO A MULTA g | CUANDO EL_CONTRATISTA NO
DENTRO DEL TERMINO ¥ | VALOR SE ALICARK POR CADS | CONSTITUYA DENTRO DEL TERMING Y
T RIESGO EN LA FORMA PREVISTA | LIQUIDARA CON | conrratista | Bin o Revhcoa s | EN LA FORMA PREVISTA EN EL
JURIDICO | EN EL CONTRATC O EN | BASE EN UN HASTA POR DI2 (10) | CONTRATO O EN ALGUNO DE SUS
ALGUND _ DE  SUS | CERO  PUNTO e MODIFICATORIOS, A POLIZA DE
MODIFICATORIOS LA | DOS (0.2%) DEL GARANTIA UNICA
POLIZA DE GARANTIA | VALOR DEL
UNICA CONTRATO
A MULTA S
APLICARA POR CADA
DlA DE RETARDO
HASTAPOR UN PLAZO
MULTAS  CUYO DE QUINGE (15) DIAS
VALOR SE CALENDARIO GUE SE
‘éfsuémﬁgl . gﬁfgg"TAgﬁE DEL | AMPARA LA MORA O INCUMPLIMIENTO
MULTA B, | DALMERTG CERO ~PUNTO | CONTRATISTA | ADEUDE LAENTIDAD, | PARCIAL DEDEfLG%"C‘)‘”,‘WR%E}%GAC;gE
CINGO (0.5%) DEL ESTA SANCION SE
Siico que) Db O ANr | CAUSASIMPUTABLES AL CONTRATISTA
DE CUMPLR O ACTO
ENTREGAR ADMINISTRATIVO
MOTIVADO EN EL QUE
SE EXPRESARA LAS
CAUSAS QUE DIERON
LUGAR A ELLA
EL  VENTE  POR
CIENTO (20%) DEL
VALOR TOTAL DEL
CONTRATO CUANDO | AMPARA EL INCUMPLIMIENTO PARGIAL
INCUMPLIMIENTO ToTAL | VEINTE  POR SE TRATE DE | O DEFINITIVO DEL CONTRATO POR
CLAUSULA PENAL RIESGO L o8 | CIENTO @0%) DEL | conrrarista | INCUMPLIMIENTO PARTE DEL CONTRATISTA, SE BUSCA EL
PECUNIARIA JRipico | 2ESHARAD VALOR = TOTAL TOTAL DEL | PAGO PARCIAL Y DEFINITIVO DE LOS
DEL CONTRATO CONTRATO PERJUICIOS QUE SE CAUSEN A LA
PROPORCIONAL AL | ENTIDAD
INCUMPLIMIENTO
PARCIAL DEL

CONTRATO
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Firma del representante legal

I: Colombia Telecomunicaciones S.A E.S.P

on socia

.

Nombre o raz

Identificacion (NIT K1 C.C O C.E OJ): 830.122.566

Nombre Representante Legal: David Ernesto Oviedo Murcia

80.102.109

Direccién: Avenida Suba No. 114 A — 55, Bogota

Teléfono

Identificacion (C.C @ C.E. O0)

3158927889
jorge.perezca@telefon

ica.com

Ema






1  Sobre (nico

El blen objato de adquisicion s¢ entuentra catalogade como

exento, de acuerdo a lo dispuesta en el articulo 158 de la Lay
1619 de 2016, que modifica el umculo 477 del Estatuto

Tributario, Blenes que e End exantas del impuesto,
literal n) Equipo: ftware y d»m.‘s; Implementos da sistemas
comunicaciones para uso de Ias Fuerzas Militares v la Rolicia
Nacional, Atendjendo su naturaleza y destinaclon astos blenes
s encuentran gravades a la tarifa 0%

Incluya ¢l precio como lo indique la Entldad Estatal

Incluya el precio como lo
indique la Entidad Estatal

510.000.000,00

Incluya el precio come lo

Precio unitarlo ® indique la Entidad Estatal

Aiculo  C00igo UNSPSC.  Descripcién Canticad  Unidad  Precio unitario estimado
1 43222600 éggféicmﬁ SWITCH NIVEL 10,00 UN 51.000.000,00 51.000.000,00 510.000.000,00







SOLICITUD COTIZACION

La cotizacion solicitada servira de base para la elaboracién de un estudio de

ADVERTENCIA mercado, y por tanto, no constituye en si misma una oferta vy
consecuentemente NO obliga a las partes.
OBJETO ADQUISICION SWITCH NIVEL CENTRAL
N Plazo de validez: A CONVENIR (minimo tres meses)
ESPECIFICACION
ES TECNICAS VER ANEXO1
PLAZO El plazo de ejecucion del presente proceso sera a partir
del mes de abril hasta el 30 de noviembre de 2026
CD)EII_'IGAQONES Estdn estipuladas mediante anexo ndmero 1,
CONTRATISTA especificaciones técnicas.
El pago se realizard en moneda legal colombiana, en
forma parcial de acuerdo al recibido de satisfaccion la
prestacién de los servicios durante el transcurso del
ano, que se realiza por parte del supervisor del contrato,
FORMA DE dentro de los 60 dias calendario, siguientes a la
PAGO radicacion de la factura y recibido a satisfaccion, junto
con los documentos requeridos por la Direccién de
Inteligencia Policial, de acuerdo al derecho a turno y la
CONDICIONES DE programacién del Plan Anual de Caja (PAC) al término
CONTRATACION de cada actividad.
ESTIMACION, TIPIFICACION, ASIGNACION DE
RIESGOS i
Y DETERMINACION DE GARANTIAS.
ggﬁ?ﬁﬁrgglbﬁl En la definicién de los parametros de mecanismos de
cobertura de los riesgos deberan efectuarse dentro de
los términos definidos en el Decreto 1082 de 2015.
GARANTIAS DEL PROCESO: (ver anexo No. 2)
MECANISMOS
DE COBERTURA | ANALISIS DEL RIESGO Y LA FORMA DE
DE LOS MITIGARLO: (Ver anexo No. 3)
RIESGOS

VALOR
OFRECIDO

Quien cotiza deberé tener en cuenta todos los gastos en los que incurrira por
la suscripcion, legalizacion y ejecuciéon del contrato, como impuestos,
publicaciones, constitucién garantia Unica, transporte y operarios, etc.

REQUISITOS PARA PRESENTAR COTIZACON:

- Debe contener NIT de la empresa.
- Debe estar firmada

- Deben sertenidos en cuenta todos los aspectos anteriormente relacionados para el precio a

ofrecer y cotizar.

- Lavigencia de la cotizacion sera a convenir, minimo tres meses




ANEXO 1

ESPECIFICACIONES TECNICAS MINIMAS

SWITCH DE ACCESO 48 PUERTOS PARA RED LAN

Marca

Especificar.,

CUMPLE NO CUMPLE

1.2

Modelo

Especificar.

1.3

Cantidad

10 unidades.

14

Puertos

Cuarenta y ocho (48) puertos 100/1000 Base T,
PoE+ (802.3at), en todos sus puertos RJ45.

X XXX

15

Puertos link

Minimo cuatro (04) Puertos 1000/10000 SFP+,
totalmente independientes, no compartidos.

Para establecimiento de interconexiones de
backbone, el contratista debera entregar por
cada equipo dos (02) mddulos Transceiver
SFP+ (10G), de la misma marca del switch
ofertado, que soporte conexiones de fibra
optica OM4 o S2 (seglin corresponda de
acuerdo con la infraestructura existente) con
conectores LC, velocidades de 10 Gbps.

1.6

Administracién

Administrables via CLI, web, SSH v2.0.

1.7

Instalacion

Diecinueve (19) "y 1 UR.

X[

1.8

Tasa de
reenvio

Minimo 125 Mpps.

>

1.9

Ancho de Banda de
conmutacion

Minimo 176 Gbps.

1.10

Capa

L3

Gestidn y protocolos

SNMP v2/v3

RMON

SSLylo HTTPS

QoS, WRED y/o SP (Strict Priority) y/o DWRR
Deficit Weighted Round Robin)

IPv4

IPv6 (RFC2460)

MLDv2, DHCPv6 y/o RFC 3315

Vian

STP (IEEE 802.1d), RSTP (IEEE 802.1w) y
MSTP (IEEE 802.1s)

Rutas estaticas, RIP v2, RIPng, OSPF y/o
OSPFv2.

IGMPv1/v3, PIM-DM y/o PIM-SM y/o PIM-
SSM.

NETCONF y/o YANG y/o REST API.

ACL para IPv4, ACL para IPv6 (Access Control
List)

1.12

Autenticacién

802.1x, RADIUS y/o TACACS+ y/o
HWTACACS.

1.13

Manejo de

direcciones MAC

32000

1.14

Memoria

1 GB FLASH, 2 GB RAM y/o DRAM y/o DDR4

X X | X | X |IX]| X | X | X [XXXX X |XX|XX X
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| GENERALIDADES

Firmware

dispositivos de red, sin requerir desarrolios
adicionales, gateways o componentes de
terceros.

El contratista garantizard que los equipos,
cuenten con la dltima versién disponible por el
fabricante.

1.15 | Manejo de Vian 4000 X
Minimo rutas de
1.16 IPVa 32000 X
117 Minimo ruta de IPV6 16000 X
1.18 | Alimentacion 100 - 240 VAC X
1.19 | Frecuencia 50/60Hz X
120 Fuente de poder Dos (02) fuente de poder redundantes, X
’ redundante intercambiables en caliente.
1.21 | Ventiladores Minimo dos (2), extraibles en caliente. X
. Stacking minimo para ocho (08) switch, usando
1.22 | Stacking puertosgindepend?entes para re)alizar stack A
123 | PuertodeConsolal |\ oy osnie R, U (1) Piicito USB: X
management
1.24 g:gﬂfg";";’” e JUL60950-1 ylo UL60950-1 y/o EN62368-1. X
195 Certiﬁcacién ROHS y/o WEEE y/o REACH. X
' ambiental
196 Estandar de IEEE 802.3az y/o certificacién que garanticen X
’ eficiencia energética |eficiencia energética.

El contratista debera entregar para cada equipo

adquirido todos los elementos y accesorios

necesarios para su correcta instalacion.

¢ Cables para el establecimiento de stack en
longitud minima de un (01) metro.

1.27 | Accesorios ¢ Cables de poder. X

¢ Herrajes para anclaje en rack de 19",

e Y los demas elementos gque sean
necesarios para la administracion,
configuracién y correcto funcionamiento de
los mismos.

Los equipos ofertados deberan integrarse de
forma nativa con la Plataforma Cisco ISE que
tiene actualmente la entidad, permitiendo la
1.28 | Compatibilidad autenticacién y autorizacién de usuarios y X

22

Licencias

El contratista garantizard, para cada equipo
activo de red, el licenciamiento perpetuo en la
totalidad de sus puertos de cobre y fibra, que
permita el funcionamiento de todas las
caracteristicas técnicas descritas en el anexo
de especificaciones minimas. Estas incluyen,
enire  ofras, protocolos,  velocidades,
apilamiento (stacking) y gestién.

23

Fecha de fabricacion

El contratista debera garantizar que los equipos
entregados son nuevos, de Gltima tecnologia,
no remanufacturados y fabricados con fecha

posterior a julio de 2025.




2.4

Manual

Manual o guia de configuracién CLI en idioma
espafiol en formato .docx, de las siguientes
funciones del equipo:

¢ Acceso inicial y configuracion basica del
equipo.

» Configuracion de usuario y contrasefia.

¢ Configuracion de acceso SSH y Web.

e Configuracion de Vlan e interface Vian.

s Configuracién de interface modo
Access, trunk e hibrido.

¢ Configuracién de enrutamiento IPv4 e
IPv6.

* Configuracién de protocolo Spanning
Tree.

¢ Procedimiento para actualizacion de
firmware del equipo.

¢ Configuracion de seguridad de
interfaces fisicas.

¢ Configuracién de ACLs.

¢ Configuracion de stack y las demas que
sean necesarias para el funcionamiento
del equipo

25

Garantia técnica

Garantia técnica minima de cinco (05) afios,
contados a partir del acta de recepcién de los
bienes, incluyendo cambio de partes,
actualizaciones de firmware (incluye soporte
técnico para actualizacién de firmware),

Se debe proveer un servicio de soporte técnica
24x7x4 para todos los switch del presentg
contrato, por un término minimo de cinco (05
afios, discriminados con un contrato de soporte
con fabricante, que cubra los siguientes aspectos

Reemplazo de hardware 24x7x4 en caso de
dafio, por el mismo componente o dispositivo
de caracteristicas iguales o superiores al que
se dafio, en un término no mayor a 4 horas,
asistencia telefénica, asistencia en sitio
(Direccion de Inteligencia Policial) por parte de
técnicos con experiencia, actualizaciones de
software, diagnésticos preventivos y soporte
segun los requerimientos de la DIPOL para
atencion de configuraciones.

2.6

Tramite de garantia

El contratista debera entregar al supervisor del
contrato, el canal de comunicacién y los
protocolos para tramitar las solicitudes de
soporte técnico o garantia de los equipos, la
cual debera ser gestionada en un tiempo no
mayor a tres (03) dias habiles, durante el

periodo de la garantia.




2.7

3.2

El oferente relacionara URL o enlace web del
fabricante del producto con dominio .com,
donde se encuentre el data chip del producto
ofertado, para la verificacion de cada uno de

los items de las especificaciones técnicas
minimas.

Ficha técnica

CERTIFICACIONES

EXPERIENCIA DEL PROPONENTE
Con el fin de garantizar la calidad de los equipos a contratar y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere
acreditar experiencia en proyectos similares al objeto del presente
estudio previo, seglin los codigos de clasificacion de los bienes, obras
o servicios (UNSPSC) en la clasificacion 43222600, para lo cual el
oferente debera acreditar contratos realizados por valor igual o superior
a 385.51 SM.M.L.V., de procesos adelantados con empresas ptblicas
o privadas. Lo anterior se verificarda mediante la presentacion del
Registro Unico de Proponentes (RUP).

33

NIVEL ACADEMICO DEL PERSONAL

Se requiere minimo (03) ingenieros con el perfil profesional en
Ingenieria de Sistemas y/o Ingenieria en Telecomunicaciones y/o
ingenieria Electrénica y/o ingenieria industrial y/o areas afines para
desempenfarse en el proyecto, para lo cual deberan anexar copia
diploma o acta de grado emitidos por una institucion educativa
reconocida ante el ministerio de educacion nacional de Colombia. De
igual forma, cada profesional deberd anexar las siguientes
certificaciones de acuerdo a su rol que desempefiarda durante la

instalacion, configuracién y puesta en marcha de los equipos ofertados,
asi:

INGENIERC DE PROYECTO

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que gjecutar el proyecto:

e Copia certificacién IPV6 Lacnic Avanzado

e Copia certificado en nivel profesional en la marca ofertada.

e Copia Certificado en ITILv4.

INGENIERO DE SOPORTE

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

¢ Copia certificado nivel experto de la marca.

e  Copia certificacion Ipvé Lacnic Avanzado.

e Copia certificacion en ITILv4.

INGENIERO DE SEGURIDAD

El oferente debera anexar los siguientes documentos para verificar el

perfil profesional que ejecutar el proyecto:

=  Copia certificacion Ipv6 Lacnic Avanzado.

» Copia certificacion de seguridad en la marca ofertada, con
especializacion en Cisco SISE.

Si durante la prestacion del servicio, se identifica que los ingenieros que
realizarén la instalacion, configuracion y puesta de funcionamiento no




demuestran los conocimientos e idoneidad requerida que satisfagan las
necesidades del contratante, la empresa estara en la obligacién de
reemplazar inmediatamente el personal de soporte por personal idéneo
y con tiempos de respuesta optimos a las necesidades de los usuarios
y requerimientos del contratante.

NOTA: en caso de ser profesional de nacionalidad extranjera, debera
presentar certificado de homologacién de su titulo profesional ante el
Ministerio de Educacién Nacional de Colombia

34

EXPERIENCIA DEL PERSONAL

Se requiere que el personal profesional presentado en la oferta cuente
con experiencia en instalacién y configuracion de los equipos ofertados,
para esto se debe anexar a la propuesta una (1) certificacion por cada
profesional, donde se evidencia su participacion en proyectos similares
al objeto del presente proceso durante los ultimos tres (3) afios (2023

y/o 2024 y/o 2025), estas certificaciones deberan ser expedidas por la
empresa o entidad donde se desarrollaron los proyectos.

3.5

CERTIFICACION DEL FABRICANTE

El proponente debera acreditar, mediante certificacién vigente
expedida por el fabricante o su representante autorizado en Colombia,
que cuenta con la condicion de Partner autorizado para la
comercializacién, implementacién y soporte de las soluciones ofertadas
en el territorio nacional.

En la misma certificacion o en certificacion independiente, debera
constar que el proponente cuenta con especializacién o acreditacién
activa en los portafolios de Networking y Security del fabricante, que lo
habilite para disefiar, implementar y soportar soluciones
de switching empresarial e integraciéon con la plataforma Cisco ISE
actualmente instalada en |la Entidad.

La certificacion debera tener fecha de expedicion no mayor a seis (6)
meses anteriores a la presentacion de la propuesta y encontrarse
vigente al momento de la misma.

3.6

41

El oferente debera adjuntar certificacién oficial del fabricante donde se
evidencie la compatibilidad nativa entre los equipos ofertados y la
plataforma Cisco ISE.

INSTALACION Y CONFIGURACION

El contratista debera realizar la instalacion y configuracion de todos los
equipos adquiridos en el presente contrato,

Por lo anterior el contratista deberad realizar la migracion de la
configuracién de los switch que actualmente estdn instalados en la
DIPOL a los nuevos switches adquiridos en el presente contrato,
quedando totalmente funcionales segun los requerimientos de esta
direccion, aplicando las correcciones de configuracion a que haya lugar.

42

El contratista debera presentar un plan detallado al inicio del contrato
que incluya el alcance, actividades, recursos requeridos, tiempo de
gjecucién y riesgos.

4.3

SERVICIOS PROFESIONALES: El contratista debe documentar y
presentar los diagramas topoldgicos (Planos) de la solucién
implementada tanto de la topologia de la red como de la

implementacion fisica de la misma.




4.4

Los equipos se deberan instalar y configurar de la siguiente manera en
cuatro (4) centros de cableado de los edificios de la DIPOL:

2do piso Edificio CI3 24/7: Stack con 3 switches.

3er piso Edificio CI3 24/7: Stack con 3 switch

1er piso Edificio SV. Norberto Matorel: 1 switch

4to piso norte Edificio Matorel: Stack con 3 switches.

4.5

Se debe organizar el cableado en los cuatro (4) rack donde se
instalaran los switches adquiridos en el presente contrato.

46

El contratista deberéd entregar todos los cables de los switchs
adquiridos marcados en cada uno de sus extremos, desde el patch

panel a los puertos del switch, de acuerdo a la organizacién establecida
en DIPOL,

47

Se debe organizar el cableado de los lugares donde se instalaran los

switchs adquiridos en el presente contrato (incluyendo peinado del
rack).

4.8

[Todos los switches deberan ser instalados y configurados para quedar
totalmente operativos de acuerdo con las necesidades de la Entidad.

El contratista debera realizar las conexiones desde los equipos de
distribucién hacia los switches del 4° piso norte del Edificio SV. Norberto
Matorel, asi como desde el Core principal hacia los switches del 2° y 3°
piso del Edificio CI3 24/7 adquiridos en este contrato. Los enlaces
principales deberan ser configurados a 10 Gbps, con enlaces
redundantes también a 10 Gbps, respetando los arreglos de stacking
correspondientes de cada equipo.

iAdicionalmente, se deberan realizar todas las conexiones desde cada
patch panel hasta los puertos de cada switch, asegurando la correcta

terminacién, continuidad y etiquetado segun la infraestructura de
cableado estructurado vigente en la Entidad.

49

Se debe entregar diez (10) patch cord de fibra, uno por cada switch los
cuales deben ser de fibra multimodo, con conector LC-LC de minimo 2
metros. En caso de requerirse cambio en alguno de los patch cord de
fibra que actualmente se encuentran instalados el contratista debera
realizar el cambio del mismo. debiendo tener presente los materiales
necesarios, canaletas, reparaciones en estructuras y acabados sin
costo adicional para la DIPOL.

4.10

Se deben integrar los switches adquiridos a la herramienta de gestién
actual Cisco Prime Infraestructure 3.10 con el que cuenta la DIPOL,
debiendo ser totalmente compatibles permitiendo el monitoreo y
configuracion de estos switch en caracteristicas basicas y avanzadas
como NAT (La traduccién de direcciones de red), configuracion de vian,
gestion de puertos, verificacion de clientes, y en general aprovechar
todas las funcionalidades que el software ofrece, para lo cual se debe
entregar por parte del contratista las licencias perpetuas para integrar
estos switch al Cisco Prime Infraestructure.

411

Se deben integrar los equipos ofertados con la plataforma Cisco ISE,
aplicando las politicas, perfiles, reglas de autorizacién y demés
configuraciones, sin que estas afecten la implementacién de la Entidad.

412

Los equipos ofertados deberan permitir la aplicacién dinamica de
politicas de acceso basadas en identidad, perfil de dispositivo, tipo de
usuario o postura de seguridad, definidas desde la plataforma
Plataforma Cisco ISE.
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El contratista debera configurar los equipos ofertados para soportar
integracion completa con la plataforma Cisco ISE mediante protocolo
RADIUS, permitiendo autenticacion 802.1X, MAB (MAC Authentication
Bypass) y autenticacién multi-dominio por puerto.

414

Los equipos deberan permitir el envio de informacién de autenticacion
y accounting (RADIUS), incluyendo estado de sesion, eventos de
acceso y cambios de autorizacion, asi como la recepcién y aplicacion
de politicas dindmicas tales como asignacién de VLAN, listas de control
de acceso (ACL) y Change of Authorization (CoA) desde Cisco ISE.

Asimismo, deberan ser visibles en la plataforma Cisco ISE para la
identificacion del estado de autenticacién, eventos de acceso, cambios
de autorizacién y generacion de alertas de seguridad asociadas al
control de acceso a la red.

4.15

ITodas las funcionalidades descritas deberan estar habilitadas mediante
el licenciamiento base perpetuo del equipo ofertado, sin requerir
licencias adicionales, moédulos de software complementarios,
suscripciones activas o habilitaciones posteriores para su
funcionamiento integral.

416

Antes de realizar la instalacion de los equipos, el contratista debera
validar técnicamente la infraestructura de fibra oéptica existente
(pruebas de continuidad y atenuacién) y suministrar el tipo de
transceiver (SR o LR) compatible con la misma, y, en caso de ser
necesario, el contratista debera realizar el reemplazo de los cables que
no cumplan con los estandares requeridos, garantizando la operacion
estable a 10 Gbps.

De igual forma, debera realizar las validaciones eléctricas, pruebas de
carga, mediciones de voltaje, teniendo en cuenta que de ser necesario
se debe ejecutar el reemplazo de circuitos, interruptores, traslados,

entre otros por parte del contratista, sin costo adicional para el
contratante

417

6.1

El contratista debera documentar todas las mediciones, hallazgos y
actividades realizadas, entregando un informe técnico que incluya:
resultados de pruebas eléctricas y de fibra, registros de reemplazos
realizados, cables sustituidos, actualizacién del etiquetado, y todas las
intervenciones efectuadas en cada cuarto técnico antes, durante y
después de la instalacién.

CAPACIDAD OPERATIVA

Con el fin de garantizar la calidad de los elementos a adquirir y evitar
incumplimientos en la ejecucién del futuro contrato, se requiere que las
firmas participantes en el proceso de seleccidn cuenten con los
mecanismos idéneos para el transporte, instalacion y entrega inmediata
de los elementos requeridos, una vez se efectlien los requerimientos
por parte del supervisor del contrato, para lo cual debera anexar en la
oferta, certificacion de capacidad operativa expedida por el
representante legal de la empresa.

LUGAR DE ENTREGA.

El recibido a satisfaccién de los equipos adquiridos, se hara cuando el
contratista entregue la totalidad de los equipos activos de red. El lugar
de entrega serd en el almacén del Grupo de Tecnologias de la
Informacién y las Comunicaciones de la Direccién de Inteligencia
Policial, ubicado en la ciudad de Bogoté Avenida Boyaca No. 1422-55.
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ACUERDO DE CONFIDENCIALIDAD

El personal que realice la instalacion y configuracion de los equipos
descritos en el presente proceso contractual, se sometera a un estudio
de credibilidad y confiabilidad realizado por la Direccién de Inteligencia
de la Policia Nacional, durante la vigencia del contrato. En el evento de
no cumplir o superar dicho estudio algunas de las personas vinculadas
a este proyecto, el contratista realizara el cambio de estas personas por

otras que también se someteran al estudio de credibilidad y
confiabilidad requerida.

7.2

Confidencialidad e integridad de la informacion institucional: dada la
naturaleza de las actividades a realizar en desarrollo del objeto
contractual, el contratista garantizara la preservacion de la integridad y
confidencialidad de la informacion institucional a la cual llegare a tener
acceso directamente o por intermedio de terceros; en tal virtud,
adoptara todas las medidas que sean necesarias para impedir su
duplicacion, sustraccién, divulgacion, alteracion, ocultamiento o
utilizacion indebida y suscribird con la Entidad los formatos de
confidencialidad o reserva a que haya lugar.

7.3

En virtud del presente contrato, el contratista se obliga a no suministrar
informacién que obtenga o conozca con ocasién de la ejecucién del
futuro contrato; asi como sobre los lugares a los cuales tenga acceso
con ocasion de su labor. El contratista firmard un acuerdo de
confidencialidad y no revelacion de la informacion para lo cual
diligenciara el formulario establecido por la entidad contratante.

74

8.1

El manejo de toda la informacién de arquitectura de las herramientas
ise considera CONFIDENCIAL, de manera que los planos, disefio,
manuales técnicos y cualquier otro tipo de informacion estaran
limitados Unicamente a la interventora o supervisién. El suministro de

copias para otras personas o entidades sera solicitado a la DIRECCION
DE INTELIGENCIA DE LA POLICIA NACIONAL.

CLAUSULAS AMBIENTALES

Cumplir con la normatividad ambiental vigente nacional para reducir los
aspectos e impactos ambientales asociados a la actividad y aplicacién
de buenas practicas ambientales.

8.2

Desarrollar y cumplir, durante la vigencia y ejecucién del objeto del
contrato, con las buenas practicas ambientales con relacién al ahorro y
uso eficiente del agua y la energia, asi como el manejo integral de
residuos (no peligrosos y peligrosos), establecidas por la Direccién y el
marco del mantenimiento del Sistema de Gestidon Ambiental en las
instalaciones del contratante; que contribuyan al cumplimiento de la
politica ambiental y objetivos ambientales institucionales.

8.3

9.1

'CLAUSULAS SEGURIDAD Y. SALUD EN EL' TRABAJO

El contratista debera garantizar que los materiales de los empaques ylo
embalajes estén constituidos con un porcentaje de material reciclable
o provenir de una fuente sustentable no se permite el embalaje en
componentes de ICOPOR.

El oferente deberd entregar en la oferta el documento firmado por el
representante legal el cual indique el nimero de trabajadores permanentes, el
nivel de riesgo de su principal actividad econémica y asimismo anexar la
calificacién de los estdndares minimos del Sistema de Gestién de Seguridad y
Salud en el Trabajo de la vigencia anterior, lo anterior como consideracion a la
Resolucion 0312 del 13 de febrero del 2019 del Ministerio de Trabajo “Por la
cual se definen los Estandares Minimos del Sistema de Gestion de SST', en
cumplimiento al art. 1 la presente Resolucion tiene por objeto establecer los

Estandares Minimos del SG-SST para las personas naturales y juridicas

sefialadas en el art. 2 aplica a los empleadores publicos y privados, a los




contratantes del personal bajo modalidad de contrato civil, comercial o
administrativo, a los trabajadores dependientes e independientes, a las
organizaciones de economia solidaria y del sector cooperativo a las
agremiaciones u asociaciones que afilian trabajadores independientes al
sistema de seguridad social integral, a las empresas de servicios temporales,
a los estudiantes afiliados al Sistema General de Riesgos Laborales y los
trabajadores en mision; a las administradoras de riesgos laborales; a la Policla
Nacional en lo que corresponde a su personal no uniformado y al personal civil
de las Fuerzas Militares; quienes deben implementar los Estandares Minimos
del Sistema de Gestion de SST en el marco del Sistema de Garantia de Calidad
del Sistema General de Riesgos Laborales.

9.2

El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacion a la Seguridad Social Integral del
personal que ejecutara el objeto contractual, (E.P.S., AF.P.,, ARL, C.C.FF),
obligandose a mantener dicha afiliacién, durante la totalidad del tiempo
necesario para la ejecucién de la actividad contratada.

9.3

El contratista debera anexar la matriz de Elementos de Proteccién Personal de
acuerdo con la actividad a desarrollar y garantizar el uso de los mismos durante
el desarrollo de las tareas planteadas en la ejecucién del contrato.

9.4

En caso de presentarse un accidente de trabajo durante la ejecucién del
contrato, le corresponde al contratista realizar el respectivo reporte e
investigacion dentro del tiempo reglamentario, presentara una copia de la
documentacion al supervisor del contrato, con el fin de que este haga llegar la
copia al Grupo de Seguridad y Salud en el Trabajo de la Direccién de
Inteligencia Policial, segin lo establecido en la Resolucion 1401 del 14/05/2007
del Ministerio de Trabajo y Proteccién Social "Por la cual se reglamenta la
investigacion de incidentes y accidentes de trabajo” o cualquiera que la
modifique, reemplace o sustituya.

9.5

El contratista correrd con los gastos médicos, de hospitalizacién vy
procedimientos médicos a que haya. a lugar, en caso de que uno de sus
funcionarios sufra un accidente laboral durante la ejecucién del presente
contrato,

9.6

El contratista debera dar cumplimiento a lo establecido en el Decreto 1072 del
26 de mayo del 2015 “Por medio del cual se expide el Decreto Unico

- [Reglamentario del Sector Trabajo’, Resolucién 0312 del 13 de febrero del 2019

del Ministerio de Trabajo “Por la cual se definen los Estandares Minimos del
Sistema de Gestion de SST" y Resolucién 02232 del 01/08/20025 “Por el cual

se actualiza politica y los objetivos del Sistema de Gestién de Seguridad y
Salud en el Trabajo en la Policia Nacional”,

9.7

En caso de presentarse una emergencia dentro de las instalaciones durante el
desarrollo del objeto contractual, el contratista debera garantizar que el
personal bajo su mando, atienda las recomendaciones durante la activacion del
plan de emergencia de las instalaciones policiales.

9.8

En caso de que se desarrolle en la Direccion de Inteligencia Policial una
auditoria del SG-SST durante la ejecucion del contrato, el contratista debera

suministrar al supervisor del contrato la documentacion requerida del objeto
contractual.

9.9

El contratista garantizara que el personal que ingrese a las instalaciones se
encuentre con la debida identificacion de la empresa.




ANEXO 2

GARANTIAS DEL PROCESO

ETAPA PRECONTRACTUAL
MECANISMO DE CLASE DE TIPIFICACION DE ESTIMACION ASIGNACION RN JUSTIFICACION
COBERTURA RIESGO LOS RIESGOS DEL RIESGO DEL RIESGO COBERTURA / VIGENCIA
e [ANO SUSCRIPGION DEL
JESCO | CoNTRATO' SIN' JUSTA
CAUSA
LA NO AMPLIACION DE LA
VIGENCA DE LA
GARANTIA DE SERIEDAD
DE OFERTA CUANDO EL
TERMINO PREVISTO EN
LA INVITACION PARA LA
ADJUDICACION DEL
CONTRATO SE
R | PRORROGUE O CUANDO '
EL TERMINO PREVISTO AMPARA LA NO SUSCRIPCION
R [— e | BB G
; 10%) DEL MONTO PRESENTACION DE
GARANTIA DE PRORROGUE SIEMPRE Y | (10 PROPONENTE LRCALTiAcin. O | cmig (10%) DEL
SERIEDAD CUANDO = B —— SELECCIONADO | (TR0 () meazs | PRESUPUESTO OFICIAL DESDE
PRORROGAS _ No | PRESUF s LA PRESENTACION DE LA
EXCEDAN UN TERMINO - : OFERTA Y POR CUATRO (2)
DE TRES MESES. MESES MAS.
& FALTA oE
OTORGAMIENTG ~ POR
PARTE DEL
PROPONENTE
SELECCIONADO DE
RIESGO GARANTIA DE
JURIDICO | CUMPLIMIENTO EXIGIDA
POR LA ENTIDAD PARA
AMPARAR EL
INCUMPLIMIENTO DE LAS
OBLIGACIONES  DEL
CONTRATO.
ETAPA CONTRACTUAL
MECANISMO DE CLASEDE TIPIFICACION DE ESTIMACION | ASIGNACION e JUSTIFICACION COBERTURA |
COBERTURA RIESGO LOS RIESGOS DEL RIESGO | DEL RIESGO VIGENCIA
AMPARA  EL _ RIESGO  OE
INCUMPLIMIENTG DURANTE EL PLAZO
DE EJECUCION Y LIQUIDACION DEL
VEINTE  POR VIGENTE POR UN | CONTRATO LA ESTIMACION DEL
o CIENTO (20%) TERMINO IGUAL A LA | RIESGO CUSRE EL VEINTE POR GIENTO
GARANTIA UNICA JEEI%%?) guocrg?a&u%usmo DEL | DEL  VALOR | CONTRATISTA | VIGENCIA DEL | (20%) DEL VALOR DEL CONTRATO
DEL CONTRATQ ¥ DOS (2) | COMO QUIERA QUE SE PRETENDE EL
CONTRATO MESES MAS PAGO PARCIAL O DEFINITIVO DE LOS
PERJUICIOS QUE CAUSE A LA ENTIDAD
EN LOS MISMOS TERMINOS DE LA
CLAUSULA PENAL PECUNIARIA
AMPARA EL RIESGO DE MALA CALIDAD
DEL SERVICIO DURANTE LA VIGENCIA
OINCUENTA VIGENTE  POR UN | ool GONTRATO Y TRES (3) MESES MAS,
o RIESGO FER CENTG TERMING IGUAL A LA | 515 aANDO RESARCIR EL CETRIMENTO
GARANTIA UNICA OPERAIVG | CALIDADDELOS BIENES | (50%) DEL | CONTRATISTA | VIGENCIA BEL | AR o eI R e DER R T
valon . DEL CONTRATOYTRES(3) | CALDAD DE LOS SERVICIOS O
CONTRATO MESERMAS INSUFICIENCIA DE LOS PRODUCTOS
ENTREGADOS
AMPARA A LA ENTIDAD DE LOS
oo . PERILICIOS QUE SE L= OCASIONS
N POR VIGENTE POR UN | COMO CONSECUENCIA DEL
o S Poeen o0 DE SALARIOS | CienTo  (5%) TERMING IGUAL A LA | INCUMPLIMIENTO DE LAS
GARANTIA UNICA TRes | DEL  VALOR | CONTRATISTA | VIGENCIA DEL | OBLIGACIONES LABORALES A QUE
el DEL CONTRATO Y TRES (3) | ESTE OBLIGADG EL CONTRATISTA
: CONTRATO MESES MAS DERIVADAS DE LA CONTRATACION DEL
PERSONAL _UTILIZADOS  PARA LA
EJECUCION DEL CONTRATO.
CLAUSULAS SANCIONATORIAS
MECANISMODE | CLASEDE TIPIFICACION DE ESTIMACION | ASIGNACION T JUSTIFICACION GOBERTURA |
COBERTURA RIESGO LOS RIESGOS DEL RIESGO | DEL RIESGO VIGENCIA
[A NO CONSTITUCION | MULTA  CUYO A MULTA e | CUANDO EL CONTRATISTA _NO
DENTRODELTERMINO ¥ | VALOR sE LA o ASE | CONSTITUYA DENTRO DEL TERMING Y
s RIESGO EN LA FORMA PREVISTA | LIQUIDARA CON | conroaner, | AUciCAR/ POR CADA | BN “La "FORMA PREWISTA EN EL
JURIDICO | EN EL GONTRATO O EN | BASE EN UN HASTA POR DIE2 (10) | CONTRATO O EN ALGUNO DE SUS
ALGUNG DE_ SUS | CERO  PUNTO o MODIFIGATORIOS, A POLIZA DE
MODIFICATORIOS LA | DOS (0.2%) DEL GARANTIA UNICA




POLIZA DE GARANTIA | VALOR DEL
UNICA CONTRATO
LA MULTA  SE
APLICARA POR CADA
DiA DE RETARDO
HASTA POR UN PLAZO
MULTAS  CUYO DE QUINCE (15) DIAS
VALOR SE CALENDARIO QUE SE
;ES"EJDAR;‘L o gﬁfgg’“‘mgﬁE PEE | AMPARA LA MORA O INCUMPLIMIENTO
MULTA RIESGO INCUMPLIMIENTO CERO  PUNTO | CONTRATISTA | ADEUDE LAENTIDAD. | PARCIAL DE ALGUNA OBLIGACION
JURIDICO PARCIAL . DERIVADA DEL CONTRATO PCR
CINCO (0.5%) DEL ESTA SANGION SE | oiiohs |MPUTABLES AL CONTRATISTA
VALOR DEJADO IMPONDRA MEDIANTE
DE CUMFLIR O ACTO
ENTREGAR ADMINISTRATIVO
MOTIVADO EN EL QUE
SE EXPRESARA LAS
CAUSAS QUE DIERON
LUGAR AELLA
EL  VEINTE POR
CIENTO (20%) DEL
VALOR TOTAL DEL
CONTRATO CUANDO | AMPARA EL INCUMPLIMIENTO PARGIAL
INGCUMPLIMIENTG ToTAL | VEINTE POR SE  TRATE  DE | O DEFINITIVO DEL CONTRATO POR
CLAUSULA PENAL RIESGO BECt ARATOR DE | CIENTO (20%) DEL | ooy | INGUMPLIMIENTO PARTE DEL CONTRATISTA, SE BUSCA EL
PECUNIARIA JURIDICO CADUCIDAD VALOR  TOTAL TOTAL DEL | PAGO PARCIAL Y DEFINITIVO DE LOS
DEL CONTRATO CONTRATO Y | PERJUICIOS QUE SE CAUSEN A LA
PROPORCIONAL AL | ENTIDAD
INCUMPLIMIENTO
PARCIAL DEL

CONTRATO




ANEXO 3
ISIS DEL RIESGO Y LA FORMA DE MITIGARLO
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Propuesta
Comercial

Presentado por:

-------- JULIANA SANABRIA
HTS Corp
+3043423718 :
gerencia.comercial@htscorp.com.co—
‘Bogota. Colombia N
04 de Marzo de 2026~ —

Presentadaa: .
NOMBRE: DIPOL

HIGH TECH SERVICES CORP (HTS CORP) S.A.S.

httos:/thtscorp.com.col
Bogota



1. ¢Quiénes somos?

HTS CORP, es una empresa integradora de tecnologia, ofrece nuevas alternativas de servicios y
productos de fabricantes reconocidos mundialmente, soluciones de audio, video, realidad virtual
aumentada, borrado seguro, gobierno de TI, mesa de servicios, gestidn, seguridad de dispositivos

finales y ciberseguridad.

Nuestra Misién es brindar herramientas que potencien la productividad de las empresas, con
tecnologia avanzada que se adapta a las necesidades del mundo moderno.

Nos apoyamos en nuestro equipo profesional, capacitado y certificado en cada una de las soluciones
que ofertamos. HTS CORP S.A.S., entregara un paquete de implementacién que est4 disefiado para
ayudar a los clientes a maximizar el valor a largo plazo de su solucién, utilizando siempre las mejores

prdcticas y estandares del mercado.

2. Descripcién general de la solucién

De acuerdo con lo solicitado, se presenta oferta para el proceso DIPOL GUTIC 024-2026

3. Oferta Econdmica

Caracteristica Técnica

Cantidad Valor Unitario Valor total sin IVA
SUMINISTRO DE SOLUCION LAN 10 $ 69.590.000,00 $ 695.900.000,00
SERVICIO DE IMPLEMENTACION DE SWITCHES LAN 1 3 49.260,000,00 $ :49.260.000,00
SERVICIO DE SOPORTE DE SWITCHES LAN (5 ANOS) 1 $ 29.130.000,00 | $ 29.130.000,00
OFERTA TOTAL S 774.290.000,00
4, Condiciones Comerciales
Valides De La Oferta:
. 30 dias.
Forma De Pago:
. Factura por parte de HTS CORP. S.A.S. NIT.901.121.717-1 pago a 30 dias.
. La presente Oferta se encuentra en pesos colombianos.
1 HIGH TECH SERVICES CORP (HTS CORP) S.AS.

hitps://htscorp.com.co/

Bogota



1  Sobre dnico

El blen objato da adquisicion se¢ encuentra catajogade como
exento, de acuerdo a 1o dispuesto en el articulo 182 de la Ley
1619 de 2016, que modifica el articulo 477 del Estatuto

Tributarlo, Blenes que se.encuentran exentos del impuesto, Incluya el precio coma 1o indique la Entidad

literal n) Equipos, software y de Implementcs de emas.y
comunicaciones para uso.de las Fuerzas Milltares 'y la Policia
Naclonal. Atendiendo su naturaleza y destinacion 0s blanas
s¢ @ncuentran gravados a la tarifa 0%

Inciuya el precio como lo
indigue la Entidad Estatal

774.290.000,00
Refisgiest) T i Aol T : B A ; 3 . . Incluya el precio como 1o
Artictlo - (;E\d]go UNSPSC  Descripcidn iz 2 Cantidad  Unidad  Preclo unitario esimado - Precio unitario Indlque fa Entidad Estatal
1 43222600 ‘égg.}’;ﬂam SWITCH NIVEL 10,00 UN 51.000.000,00 77.429.000,00 774.290.000,00
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1.1

.. SWITCH DE ACCESQ

Marca

ANEXO 1

ESPECIFICACIONES TECNICAS MINIMAS

48 PUERTOS PARA RED LAN
Especificar.

CUMPLE NO CUMPLE

1.2

Modelo

Especificar.

1.3

Cantidad

10 unidades.

1.4

Puertos

Cuarenta y ocho (48) puertos 100/1000 Base T,
PoE+ (802.3at), en todos sus puertos RJ45.

1.5

Puertos link

Minimo cuatro (04) Puertos 1000/10000 SFP+,
totalmente independientes, no compartidos.

Para establecimiento de interconexiones de
backbone, el contratista debera entregar por
cada equipo dos (02) mddulos Transceiver
SFP+ (10G), de la misma marca del switch
ofertado, que soporte conexiones de fibra
optica OM4 o S2 (segln corresponda de
acuerdo con la infraestructura existente) con
conectores LC, velocidades de 10 Ghps.

Administracién

Administrables via CLI, web, SSH v2.0.

Instalacion

Diecinueve (19) "y 1 UR.

XX

Tasa de
reenvio

Minimo 125 Mpps.

X

Ancho de Banda de
conmutacién

Minimo 176 Gbps.

Capa

L3

1.11

SNMP v2/i3

RMON

SSLy/lo HTTPS

QoS, WRED y/o SP (Strict Priority) y/o DWRR
Deficit Weighted Round Robin)

1Pv4

IPv6 (RFC2460)

MLDv2, DHCPv6 y/o RFC 3315

Gestion y protocolos

Vlan

STP (IEEE 802.1d), RSTP (IEEE 802.1w) y
MSTP (IEEE 802.1s)

Rutas estaticas, RIP v2, RIPng, OSPF y/o
OSPFv2.

IGMPv1/v3, PIM-DM y/o PIM-SM y/o PIM-
SSM.

NETCONF y/o YANG y/o REST APL.

ACL para IPv4, ACL para IPv6 (Access Control
List)

1.12

Autenticacion

802.1x, RADIUS y/o TACACS+ y/o
HWTACACS.

1.13

Manejo de

direcciones MAC

32000

1.14

Memoria

1 GB FLASH, 2 GB RAM y/o DRAM y/o DDR4

x| x| x| x |x| X | X | x Ix|xpXxx|x [xxxpX X




1.15 | Manejo de Vlan 4000 X
Minimo rutas de
116 | |pva 32000 X
147 Minimo ruta de IPV6 16000 X
1.18 | Alimentacién 100 - 240 VAC X
1.19 | Frecuencia 50/60 Hz X
120 Fuente de poder Dos (02) fuente de poder redundantes, X
) redundante intercambiables en caliente.
1.21 | Ventiladores Minimo dos (2), extraibles en caliente. X
. Stacking minimo para ocho (08) switch, usando
1.22 | Stacking puertosgindepend?entes parzg re)alizar stack X
123 | Puertodeconsolal 4y o erig RJ45, Un (1) Puerto USB. X
management
1.24 ;g”f;fj:f” en UL60950-1 y/o UL60950-1 y/o EN62368-1. %
125 Certi_ﬁcacién ROHS y/o WEEE y/o REACH.
) ambiental
1.26 Est’;’mdgr de _ IEE.E 8_02.332 ylo certificacion que garanticen
’ eficiencia energética feficiencia energética.

El contratista debera entregar para cada equipo

adquirido todos los elementos y accesorios

necesarios para su correcta instalacion.

e Cables para el establecimiento de stack en
longitud minima de un (01) metro.

1.27 | Accesorios Cables de poder. X
Herrajes para anclaje en rack de 19",

e Y los demas elementos que sean
necesarios para la  administracién,
configuracién y correcto funcionamiento de
los mismos.

Los equipos ofertados deberan integrarse de
forma nativa con la Plataforma Cisco ISE que
tiene actualmente la entidad, permitiendo la
1.28 | Compatibilidad autenticacién y autorizacion de usuarios y X

2.1

GENERALIDADES

Firmware

dispositivos de red, sin requerir desarrollos
adicionales,
terceros.

gateways o componentes de

El contratista garantizarda que los equipos,
cuenten con la dltima versién disponible por el
fabricante.

22

Licencias

El contratista garantizara, para cada equipo
activo de red, el licenciamiento perpetuo en la
totalidad de sus puertos de cobre y fibra, que
permita el funcionamiento de todas las
caracteristicas técnicas descritas en el anexo
de especificaciones minimas. Estas incluyen,
entre  oftras, protocolos, velocidades,
apilamiento (stacking) y gestién.

2.3

Fecha de fabricacion

El contratista debera garantizar que los equipos
entregados son nuevos, de Ultima tecnologia,
no remanufacturados y fabricados con fecha
posterior a julio de 2025.




24

Manual

Manual o guia de configuracién CLI en idioma
espafiol en formato .docx, de las siguientes
funciones del equipo:

e Acceso inicial y configuracién basica del
equipo.

e Configuracién de usuario y contrasefia.

e Configuracién de acceso SSH y Web.

e Configuracién de Vlan e interface Vlan.

e Configuracion de interface modo
Access, trunk e hibrido.

e Configuracién de enrutamiento IPv4 e
IPvB.

¢ Configuracién de protocolo Spanning
Tree.

¢ Procedimiento para actualizacién de
firmware del equipo.

e Configuracion de seguridad de
interfaces fisicas.

e Configuracién de ACLs.

¢ Configuracién de stack y las demas que
sean necesarias para el funcionamiento
del equipo

2.5

Garantia técnica

Garantia técnica minima de cinco (05) afios,
contados a partir del acta de recepcién de los
bienes, incluyendo cambio de partes,
actualizaciones de firmware (incluye soporte
técnico para actualizacién de firmware).

Se debe proveer un servicio de soporte técnico
24x7x4 para todos los switch del presente
contrato, por un término minimo de cinco (05)
afios, discriminados con un contrato de soporte
con fabricante, que cubra los siguientes
aspectos:

Reemplazo de hardware 24x7x4 en caso de
dafio, por el mismo componente o dispositivo
de caracterfsticas iguales o superiores al que
se dafd, en un término no mayor a 4
horas, asistencia telefénica, asistencia en sitio
(Direccion de Inteligencia Policial) por parte de
técnicos con experiencia, actualizaciones de
software, diagnésticos preventivos y soporte
segun los requerimientos de la DIPOL para
atencién de configuraciones.

2.6

Tramite de garantia

El contratista debera entregar al supervisor del
contrato, el canal de comunicacion y los
protocolos para tramitar las solicitudes de
soporte técnico o garantia de los equipos, la
cual debera ser gestionada en un tiempo no
mayor a fres (03) dias habiles, durante el

periodo de la garantia.




2.7

3.2

El oferente relacionara URL o enlace web del
fabricante del producto con  dominio .com,
donde se encuentre el data chip del producto
ofertado, para la verificacion de cada uno de
los items de las especificaciones técnicas
minimas.

Ficha técnica

CERTIFICACIONES
EXPERIENCIA DEL PROPONENTE
Con el fin de garantizar la calidad de los equipos a contratar y evitar
incumplimientos en la ejecucién del futuro contrato, se requiere
acreditar experiencia en proyectos similares al objeto del presente
estudio previo, segln los cddigos de clasificacion de los bienes, obras
o servicios (UNSPSC) en la clasificacion 43222600, para lo cual el
oferente debera acreditar contratos realizados por valor igual o superior
a 385.51 5.M.M.L.V., de procesos adelantados con empresas publicas
o privadas. Lo anterior se verificard mediante la presentacién del
Registro Unico de Proponentes (RUP).

3.3

NIVEL ACADEMICO DEL PERSONAL

Se requiere minimo (03) ingenieros con el perfil profesional en
Ingenieria de Sistemas y/o Ingenieria en Telecomunicaciones y/o
ingenieria Electrénica y/o ingenieria industrial y/o areas afines para
desempefarse en el proyecto, para lo cual deberan anexar copia
diploma o acta de grado emitidos por una institucion educativa
reconocida ante el ministerio de educacién nacional de Colombia. De
igual forma, cada profesional deberd anexar las siguientes
certificaciones de acuerdo a su rol que desempefiard durante la

instalacién, configuracién y puesta en marcha de los equipos ofertados,
asi:

INGENIERO DE PROYECTO

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

e Copia certificacion IPV6 Lacnic Avanzado

o Copia certificado en nivel profesional en la marca ofertada.

e Copia Certificado en ITILv4.

INGENIERO DE SOPORTE

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

o Copia certificado nivel experto de la marca.

e Copia certificacién Ipv6 Lacnic Avanzado.

e Copia certificacion en ITILv4.

INGENIERO DE SEGURIDAD

El oferente debera anexar los siguientes documentos para verificar el
perfil profesional que ejecutar el proyecto:

¢ Copia certificacién Ipv6 Lacnic Avanzado.

e Copia certificacion de seguridad en la marca ofertada, con
especializacién en Cisco SISE.

Si durante la prestacion del servicio, se identifica que los ingenieros que

realizaran la instalacién, configuracion y puesta de funcionamiento no




demuestran los conocimientos e idoneidad requerida que satisfagan las
necesidades del contratante, la empresa estard en la obligacién de
reemplazar inmediatamente el personal de soporte por personal idéneo
y con tiempaos de respuesta 6ptimos a las necesidades de los usuarios
y requerimientos del contratante.

NOTA: en caso de ser profesional de nacionalidad extranjera, debera
presentar certificado de homologacién de su titulo profesional ante el
Ministerio de Educacién Nacional de Colombia

3.4

EXPERIENCIA DEL PERSONAL

Se requiere que el personal profesional presentado en la oferta cuente
con experiencia en instalacién y configuracién de los equipos ofertados,
para esto se debe anexar a la propuesta una (1) certificacion por cada
profesional, donde se evidencia su participacién en proyectos similares
al objeto del presente proceso durante los ultimos tres (3) afios (2023
y/o 2024 y/o 2025), estas certificaciones deberan ser expedidas por la
empresa o entidad donde se desarrollaron los proyectos.

3.5

CERTIFICACION DEL FABRICANTE

El proponente deberd acreditar, mediante certificacién vigente
expedida por el fabricante o su representante autorizado en Colombia,
que cuenta con la condicién de Partner autorizado para |la
comercializacion, implementacién y soporte de las soluciones ofertadas
en el territorio nacional.

En la misma certificacién o en certificacion independiente, debera
constar que el proponente cuenta con especializacion o acreditacion
activa en los portafolios de Networking y Security del fabricante, que lo
habilite para disefiar, implementar y soportar soluciones
de switching empresarial e integracion con la plataforma Cisco ISE
actualmente instalada en la Entidad.

La certificacion debera tener fecha de expedicién no mayor a seis (6)
meses anteriores a la presentacion de la propuestay encontrarse
vigente al momento de la misma.

3.6

4.1

El oferente debera adjuntar certificacién oficial del fabricante donde se
evidencie la compatibilidad nativa entre los equipos ofertados y la
plataforma Cisco ISE.

 INSTALACION Y CONFIGURACION

El contratista debera realizar la instalacién y configuracién de todos los
equipos adquiridos en el presente contrato.

Por lo anterior el contratista deberad realizar la migracién de la
configuracién de los switch que actualmente estan instalados en la
DIPOL a los nuevos switches adquiridos en el presente contrato,
quedando totalmente funcionales segln los requerimientos de esta
direccion, aplicando las correcciones de configuracion a que haya lugar.

4.2

El contratista debera presentar un plan detallado al inicio del contrato
que incluya el alcance, actividades, recursos requeridos, tiempo de
ejecucion y riesgos.

4.3

SERVICIOS PROFESIONALES: E| contratista debe documentar y

presentar los diagramas topoldgicos (Planos) de la solucién
implementada tanto de la topologia de la red como de la
implementacién fisica de la misma.




4.4

Los equipos se deberan instalar y configurar de la siguiente manera en
cuatro (4) centros de cableado de los edificios de la DIPOL:

e 2do piso Edificio CI3 24/7: Stack con 3 switches.

s 3er piso Edificio CI3 24/7: Stack con 3 switch

e er piso Edificio SV. Norberto Matorel: 1 switch

e 4to piso norte Edificio Matorel: Stack con 3 switches.

4.5

Se debe organizar el cableado en los cuatro (4) rack donde se
instalaran los switches adquiridos en el presente contrato.

4.6

El contratista deberd entregar todos los cables de los switchs

dquiridos marcados en cada uno de sus extremos, desde el patch
panel a los puertos del switch, de acuerdo a la organizacion establecida
en DIPOL.

4.7

Se debe organizar el cableado de los lugares donde se instalaran los

switchs adquiridos en el presente contrato (incluyendo peinado del
rack).

4.8

Todos los switches deberan ser instalados y configurados para quedar
totalmente operativos de acuerdo con las necesidades de la Entidad.

El contratista debera realizar las conexiones desde los equipos de
distribucion hacia los switches del 4° piso norte del Edificio SV. Norberto
Matorel, asi como desde el Core principal hacia los switches del 2° y 3°
piso del Edificio CI3 24/7 adquiridos en este contrato. Los enlaces
principales deberan ser configurados a 10 Gbps, con enlaces
redundantes también a 10 Gbps, respetando los arreglos de stacking
correspondientes de cada equipo.

)Adicionalmente, se deberan realizar todas las conexiones desde cada
patch panel hasta los puertos de cada switch, asegurando la correcta
terminacién, continuidad y etiquetado segln la infraestructura de
cableado estructurado vigente en la Entidad.

4.9

Se debe entregar diez (10) patch cord de fibra, uno por cada switch los
cuales deben ser de fibra multimodo, con conector LC-LC de minimo 2
metros. En caso de requerirse cambio en alguno de los patch cord de
fibra que actualmente se encuentran instalados el contratista debera
realizar el cambio del mismo. debiendo tener presente los materiales
necesarios, canaletas, reparaciones en estructuras y acabados sin
costo adicional para la DIPOL.

4.10

Se deben integrar los switches adquiridos a la herramienta de gestion
actual Cisco Prime Infraestructure 3.10 con el que cuenta la DIPOL,
debiendo ser totalmente compatibles permitiendo el monitoreo y
configuracion de estos switch en caracteristicas basicas y avanzadas
como NAT (La traduccién de direcciones de red), configuracion de vian,
gestion de puertos, verificacion de clientes, y en general aprovechar
todas las funcionalidades que el software ofrece, para lo cual se debe
entregar por parte del contratista las licencias perpetuas para integrar
estos switch al Cisco Prime Infraestructure.

4.1

Se deben integrar los equipos ofertados con la plataforma Cisco ISE,
aplicando las politicas, perfiles, reglas de autorizacién y demas
configuraciones, sin que estas afecten la implementacién de la Entidad.

412

Los equipos ofertados deberan permitir la aplicacién dinémica de
politicas de acceso basadas en identidad, perfil de dispositivo, tipo de
usuario o postura de seguridad, definidas desde la plataforma -

Plataforma Cisco ISE.




413

El contratista debera configurar los equipos ofertados para soportar
integracién completa con la plataforma Cisco ISE mediante protocolo
RADIUS, permitiendo autenticacion 802.1X, MAB (MAC Authentication
Bypass) y autenticacién multi-dominio por puerto.

414

Los equipos deberan permitir el envio de informacién de autenticacion
y accounting (RADIUS), incluyendo estado de sesidén, eventos de
acceso y cambios de autorizacion, asi como la recepcion y aplicacion
de politicas dinamicas tales como asignacién de VLAN, listas de control
de acceso (ACL) y Change of Authorization (CoA) desde Cisco ISE.

Asimismo, deberan ser visibles en la plataforma Cisco ISE para la
identificacion del estado de autenticacion, eventos de acceso, cambios
de autorizacién y generacion de alertas de seguridad asociadas al
control de acceso a la red.

4.15

Todas las funcionalidades descritas deberan estar habilitadas mediante
el licenciamiento base perpetuo del equipo ofertado, sin requerir
licencias adicionales, moddulos de software complementarios,
suscripciones activas o habilitaciones posteriores para su
funcionamiento integral.

4.16

Antes de realizar la instalacion de los equipos, el contratista
debera validar técnicamente la infraestructura de fibra 6ptica
existente (pruebas de continuidad y atenuacién) y suministrar el tipo de
transceiver (SR o LR) compatible con la misma, y, en caso de ser
necesario, el contratista debera realizar el reemplazo de los cables que
no cumplan con los estandares requeridos, garantizando la operacion
estable a 10 Gbps.

De igual forma, debera realizar las validaciones eléctricas, pruebas de
carga, mediciones de voltaje, teniendo en cuenta que de ser necesario
se debe ejecutar el reemplazo de circuitos, interruptores, traslados,
entre otros por parte del contratista, sin costo adicional para el
contratante

4.17

5.1
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6.1

El contratista debera documentar todas las mediciones, hallazgos y
actividades realizadas, entregando un informe técnico que incluya:
resultados de pruebas eléctricas y de fibra, registros de reemplazos
realizados, cables sustituidos, actualizacion del etiquetado, y todas las
intervenciones efectuadas en cada cuarto técnico antes, durante y
después de la instalacién.

CAPACIDAD OPERATIVA

Con el fin de garantizar la calidad de los elementos a adquirir y evitar
incumplimientos en la ejecucién del futuro contrato, se requiere que las
firmas participantes en el proceso de seleccion cuenten con los
mecanismos idéneos para el transporte, instalacién y entrega inmediata
de los elementos requeridos, una vez se efectlen los requerimientos
por parte del supervisor del contrato, para lo cual debera anexar en la
oferta, certificacion de capacidad operativa expedida por el

representante legal de la empresa.
LUGAR DE ENTREGA.

El recibido a satisfaccién de los equipos adquiridos, se hara cuando el
contratista entregue |a totalidad de los equipos activos de red. El lugar
de entrega serd en el almacén del Grupo de Tecnologias de la
Informacién y las Comunicaciones de la Direccién de Inteligencia
Policial, ubicado en la ciudad de Bogota Avenida Boyacé No. 1422-55,
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7.1

ACUERDO DE CONFIDENCIALIDAD

El personal que realice la instalacién y configuracién de los equipos
descritos en el presente proceso contractual, se sometera a un estudio
de credibilidad y confiabilidad realizado por la Direccién de Inteligencia
de la Policia Nacional, durante la vigencia del contrato. En el evento de
no cumplir o superar dicho estudio algunas de las personas vinculadas
a este proyecto, el contratista realizara el cambio de estas personas por
otras que también se someteréan al estudio de credibilidad y
confiabilidad requerida.

7.2

Confidencialidad e integridad de la informacién institucional: dada la
naturaleza de las actividades a realizar en desarrollo del objeto
contractual, el contratista garantizara la preservacion de la integridad y
confidencialidad de la informacion institucional a la cual llegare a tener
acceso directamente o por intermedio de terceros; en tal virtud,
adoptara todas las medidas que sean necesarias para impedir su
duplicacion, sustraccién, divulgacion, alteracion, ocultamiento o
utilizacion indebida y suscribira con la Entidad los formatos de
confidencialidad o reserva a que haya lugar.

7.3

En virtud del presente contrato, el contratista se obliga a no suministrar
informacion que obtenga o conozca con ocasién de la ejecucion del
futuro contrato; asi como sobre los lugares a los cuales tenga acceso
con ocasion de su labor. El contratista firmara un acuerdo de
confidencialidad y no revelacion de la informacion para lo cual
diligenciara el formulario establecido por la entidad contratante.

7.4

8.1

El manejo de toda la informacidn de arquitectura de las herramientas
se considera CONFIDENCIAL, de manera que los planos, disefio,
manuales técnicos y cualquier otro tipo de informacién estaran
limitados Unicamente a la interventora o supervision. El suministro de
copias para otras personas o entidades sera solicitado a la DIRECCION
DE INTELIGENCIA DE LA POLICIA NACIONAL.

'CLAUSULAS AMBIENTALES
Cumplir con la normatividad ambiental vigente nacional para reducir los

aspectos e impactos ambientales asociados a la actividad y aplicacién
de buenas practicas ambientales.

8.2

Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del
contrato, con las buenas practicas ambientales con relacién al ahorro y
uso eficiente del agua y la energia, asi como el manejo integral de
residuos (no peligrosos y peligrosos), establecidas por la Direccién y el
marco del mantenimiento del Sistema de Gestién Ambiental en las
instalaciones del contratante; que contribuyan al cumplimiento de la
olitica ambiental y objetivos ambientales institucionales.

8.3
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9.1

El contratista debera garantizar que los materiales de los empaques y/o
embalajes estén constituidos con un porcentaje de material reciclable

0 provenir de una fuente sustentable no se permite el embalaje en
componentes de ICOPOR.

CLAUSULAS SEGURIDAD Y SALUD EN EL TRABAJO

El oferente deberad entregar en la oferta el documento firmado por el
representante legal el cual indique el nimero de trabajadores permanentes, el
nivel de riesgo de su principal actividad econémica y asimismo anexar la

alificacion de los estandares minimos del Sistema de Gestién de Seguridad y
Salud en el Trabajo de la vigencia anterior, lo anterior como consideracion a la
Resolucién 0312 del 13 de febrero del 2019 del Ministerio de Trabajo “Por la

ual se definen los Estdndares Minimos del Sistema de Gestion de SST’, en
cumplimiento al art. 1 la presente Resolucion tiene por objeto establecer los
Estandares Minimos del SG-SST para las personas naturales y juridicas
senaladas en el art. 2 aplica a los empleadores publicos y privados, a los




contratantes del personal baje modalidad de contrato civil, comercial o
administrativo, a los trabajadores dependientes e independientes, a las
organizaciones de economia solidaria y del sector cooperativo a las
agremiaciones U asociaciones que afilian trabajadores independientes al
sistema de seguridad social integral, a las empresas de servicios temporales,
a los estudiantes afiliados al Sistema General de Riesgos Laborales y los
trabajadores en misién; a las administradoras de riesgos laborales; a la Policia
Nacional en lo que corresponde a su personal no uniformado y al personal civil
de las Fuerzas Militares; quienes deben implementar los Estandares Minimos
del Sistema de Gestién de SST en el marco del Sistema de Garantia de Calidad
del Sistema General de Riesgos Laborales.

9.2

El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacion a la Seguridad Social Integral del
personal que ejecutara el objeto contractual, (E.P.S., AF.P, ARL., C.C.F),
obligandose a mantener dicha afiliacion, durante la totalidad del tiempo
necesario para la ejecucion de la actividad contratada.

9.3

El contratista debera anexar la matriz de Elementos de Proteccién Personal de
acuerdo con la actividad a desarrollar y garantizar el uso de los mismos durante
el desarrollo de las tareas planteadas en la ejecucion del contrato.

9.4

En caso de presentarse un accidente de trabajo durante la ejecucién del
contrato, le corresponde al contratista realizar el respectivo reporte e
investigacion dentro del tiempo reglamentario, presentara una copia de la
documentacion al supervisor del contrato, con el fin de que este haga llegar la
copia al Grupo de Seguridad y Salud en el Trabajo de la Direccién de
Inteligencia Policial, segtin lo establecido en la Resolucién 1401 del 14/05/2007
del Ministerio de Trabajo y Proteccion Social “Por la cual se reglamenta la
investigacion de incidentes y accidentes de trabajo” o cualquiera que la
modifique, reemplace o sustituya.

9.5

El contratista correrd con los gastos médicos, de hospitalizacién vy
procedimientos médicos a que haya a lugar, en caso de que uno de sus
funcionarios sufra un accidente laboral durante la ejecucién del presente
contrato.

9.6

El contratista debera dar cumplimiento a lo establecido en el Decreto 1072 del
26 de mayo del 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo”, Resolucion 0312 del 13 de febrero del 2019
del Ministerio de Trabajo “Por la cual se definen los Estandares Minimos del
Sistema de Gestién de SST” y Resolucién 02232 del 01/08/20025 “Por el cual
jse actualiza politica y los objetivos del Sistema de Gestién de Seguridad y
Salud en el Trabajo en la Policla Nacional”.

9.7

En caso de presentarse una emergencia dentro de las instalaciones durante el
desarrollo del objeto contractual, el contratista debera garantizar que el
personal bajo su mando, atienda las recomendacicnes durante |a activacién del
plan de emergencia de las instalaciones policiales.

9.8

En caso de gue se desarrolle en la Direccién de Inteligencia Policial una
auditoria del SG-SST durante la ejecucion del contrato, el contratista debera
suministrar al supervisor del contrato la documentacién requerida del objeto
contractual.

9.9

El contratista garantizara que el personal que ingrese a las instalaciones se
lencuentre con la debida identificacién de la empresa.
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