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Unidad Adminiéfrativa Especial
de Organizaciones Solidarias

VERSION 13 - CODIGO FO-GDO-17 - FECHA EDICION 18/06/2024

ORGANIZACIONES SOLIDARIAS

Bogota D.C., 10 de abril de 2026 : NBRag; 20266102207

Fecha 2026/04/21 03:50 P.M

Asunto: INFORME NO 04 DEL CONTRATO.NO 272 DE 2025 -
GRUPO LUMAS.A'S

Rem: GRUPOTIC

Dest: SUBDIRECCION NACIONAL

No. Anexos 00 No. Folios 10

Doctor,

JHON FREDY LOPEZ FRANCO

Subdirector Nacional - Ordenador del Gasto (D)

Unidad Administrativa Especial de Organizaciones Solidarias.
Ciudad -

Asunto: INFORME No 04 DEL CONTRATO No 272 DE 2025

Respetado Doctor;

De manera atenta y para los fines pertinentes adjunto, informe de supervision e informe del
contratista GRUPO LUMA S.A.S correspondiente al contrato No 272 de 2025, el servicio de copia -
y almacenamiento en la nube, con administracion, soporte y restauraciéon de informacién con el fin
de resguardar copias de seguridad de informacién del periodo comprendido entre 01 al 20 de
febrero de 2026 de la presente vigencia, que representa el pago No 04.

ﬁl 4/2026

Anexos:
s Informe Supervision (6) folios
e Informe Contratista Grupo Luma S.A.S. (7) Folios
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DATOS DEL CONTRATO O DEL CONVENIO

:g;:)l;?z%ezlsmforme: Convenio Contrato X [N°272

IDENTIFICACION: NIT B CC []
Nombre GRUPO LUMAS.A.S N® 9010073741
Objeto del contrato o del Prestar el servicio de copia y almacenamiento en la nube, con administracion, soporte y
convenio: restauracion de informacién con el fin de resguardar copias de seguridad de informacion de

la Unidad Administrativa Especial de Organizaciones Solidarias cumpliendo con la
normatividad y las necesidades actuales de la entidad para la vigencia fiscal 2025.

Fecha de suscripcion del

e 21/11/2025 Duracioén: 47 DIAS
acta de inicio:

Lugaride sjecuion Bogot, Carrera 10 No. 15 - 22

Valor: VEINTIUN MILLONES OCHOCIENTOS OCHENTA
Y OCHO PESOS M/CTE ($21.888.000)

Fecha de terminacion: 20/02/2026

DETALLE DE LA EJECUCION

Seguimiento Técnico: En este informe de supervision se detalla el avance de las obligaciones especificas establecidas en el
contrato 272 de 2025 que se desarrollaron entre el 01 al 20 de febrero de 2026 por parte del contratista, GRUPO LUMA S.A.S,
las cuales corresponden al 100%

1. Realizar la instalacion, configuracion y puesta en marcha de las herramientas de copias de imagen del servidor y sus
méaquinas virtuales en hyper V con sincronizacion diaria de manera automatica, backup y restauracion conforme a las
mejores practicas y los requisitos técnicos definidos en el contrato. Esto abarca la configuracién de politicas de backup
(frecuencia, tipo, retencion), destinos de almacenamiento, cifrado y cualquier otra personalizacion necesaria.

El contratista Grupo Luma SAS cumpli6 con la instalacién, configuracion y puesta en marcha de las herramientas de copias de
imagen del servidor y de sus méaquinas virtuales en ambiente Hyper-V, implementando sincronizacion diaria automatica,
procesos de backup y restauracion conforme a las mejores practicas y a los requisitos técnicos establecidos en el contrato. Asi
mismo,. se configuraron las politicas de respaldo correspondientes (frecuencia, tipo y retencion), los destinos de
almacenamiento, los mecanismos de cifrado y las personalizaciones necesarias para el adecuado funcionamiento del servicio.

2. El servicio ofrecido debe contar con la instalacion de un software o acceso a través de un navegador web en ambiente
Windows, por medio del cual se generen, programen, anexen, envien y descarguen las copias de informacion de la Unidad
Solidaria. El aplicativo o agente instalado debe contar con las licencias de uso necesarias sin ninglin costo adicional para
la Unidad Solidaria, durante la vigencia del contrato.

El contratista Grupo Luma SAS cumplio con la instalacion y habilitacion de un software accesible a través de ambiente Windows
y navegador web, mediante el cual es posible generar, programar, adjuntar, enviar y descargar las copias de seguridad de la
informacién de la Unidad Solidaria. El aplicativo instalado cuenta con las licencias de uso requeridas, las cuales fueron

2?4—
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suministradas sin costo adicional durante la vigencia del contrato.

3. Realizar la capacitacion necesaria al supervisor del contrato sobre el uso y manejo adecuado de la herramienta 100%
operativa de acuerdo a las especificaciones técnicas detalladas.

El contratista Grupo Luma SAS realizo la capacitacion correspondiente al supervisor del contrato sobre el uso y manejo
adecuado de la herramienta implementada, garantizando que esta se encuentre 100% operativa conforme a las especificaciones
tecnicas definidas.

4. El Servicio software instalado debe permitir realizar copia de cualquier tipo de archivo individual, documentos, correos
electronicos, carpetas, aplicaciones de software, unidades o archivos propios del sistema Windows y Office, y la solucion
debera permitir la copia de seguridad de cualquier tipo archivo sin importar el tamafio, sin sobrepasar los limites de
capacidad total que requiere; Asi mismos debe garantizar que los archivos transferidos se envien y descarguen de forma
segura y contando con los debidos procesos de seguridad de la informacion, y a su vez estas deben poder migrarse a
maquinas fisicas y virtuales de la Unidad Solidaria.

El servicio de software instalado por el contratista Grupo Luma SAS permite realizar copias de seguridad de cualquier tipo de
archivo individual, documentos, correos electrénicos, carpetas, aplicaciones de software, unidades y archivos propios del
sistema Windows y Office. La solucion implementada permite la copia de seguridad de archivos sin restriccion de tamario, dentro
de los limites de capacidad establecidos, garantizando ademas la transferencia segura de la informacion mediante procesos de
seguridad adecuados. Asi mismo, la solucién permite la restauracion y migracion de la informacion hacia maquinas fisicas y
virtuales de la Unidad Solidaria.

5. El servidor ofrecido debe contar la posibilidad de recuperacion de desastres y pérdidas de informacion, en especifico, la
solucion debe ofrecer la recuperacion de la imagen del servidor a partir de un back up previamente realizado.

El contratista Grupo Luma SAS garantizo que el servidor cuente con la funcionalidad de recuperacion ante desastres y pérdidas
de informacion, permitiendo la recuperacion de la imagen del servidor a partir de copias de seguridad previamente realizadas.

6. El servicio de copias ofrecido debe operar en sistemas operativos Windows 10 Pro y Windows Server 2012, y soporte a
protocolos de red IPv4 e IPV6 para las tareas de copia de seguridad y restauracion. El contratista se obliga a seleccionar,
adquirir (o licenciar) y proveer las herramientas de backup y restauracion que mejor se adapten a las necesidades técnicas
y operativas de la Unidad Solidaria, asegurando su compatibilidad con la infragstructura existente (sistemas operativos,
virtualizacion, aplicaciones, efc.). Se especificaran las herramientas concretas o se definiran los criterios para su eleccion.

El servicio de copias implementado por el contratista Grupo Luma SAS opera en sistemas operativos Windows 10 Pro y
Windows Server 2012, con soporte para protocolos de red IPv4 e IPv6 para las tareas de respaldo y restauracion. De igual
manera, el contratista selecciond, adquirio y suministro las herramientas de backup y restauracion que se ajustan a las
necesidades técnicas y operativas de la Unidad Solidaria, garantizando su compatibilidad con la infraestructura tecnologica
existente.

7. Contar con contrasefias de seguridad y el acceso a minimo 2 usuarios definidos por la Unidad Solidaria, con la opcion de
recuperar los archivos cargados desde cualquier equipo conectado a internet dentro y fuera de las instalaciones de la
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Unidad Solidaria, de manera segura y confiable.
El contratista Grupo Luma SAS configuré los mecanismos de seguridad mediante contrasefias y habilito el acceso a los
usuarios definidos por la Unidad Solidaria, permitiendo la recuperacion de archivos desde cualquier equipo con conexion a
internet, tanto dentro como fuera de las instalaciones de la entidad, de manera segura y confiable.

8. Garantizar la proteccion de los datos almacenados ante ataques informaticos y cualquier tipo de acceso no autorizado por
la Unidad Solidaria y/o el proveedor.

El contratista Grupo Luma SAS garantizo la proteccion de los datos almacenados frente a ataques informaticos y accesos no
autorizados, implementando controles de seguridad y mecanismos de proteccion de la informacion.

9. Permitir el acceso inmediato y a traves de internet la informacion almacenada en el momento que la Unidad Solidaria lo
requiera en la modalidad de 7x24x365, con la posibilidad de programar su ejecucion en horas de la noche o de acuerdo a
las necesidades de la Unidad Solidaria. Asi mismo, contar con reportes via email de las actividades realizadas, y La interfaz
grafica debera permitir ver lo puntos de recuperacién local y en la nube

La solucién implementada por el contratista Grupo Luma SAS permite el acceso a la informacion almacenada a través de
internet bajo un esquema de disponibilidad 7x24x365, asi como la programacion de tareas de respaldo en horarios nocturnos
o de acuerdo con las necesidades de la Unidad Solidaria. Igualmente, el sistema genera reportes automaticos via correo
electronico sobre las actividades realizadas y dispone de una interfaz grafica que permite visualizar los puntos de recuperacion
tanto locales como en la nube.

10. El proveedor debera garantizar la recuperacion de la informacion en casos fortuitos y en los cuales no sea posible la
conexién por parte de la Unidad Solidaria.

El contratista Grupo Luma SAS garantiz6 la recuperacion de la informacion en casos fortuitos o en situaciones en las que no
sea posible la conexidn directa por parte de la Unidad Solidaria.

11. Presentar y cumplir el servicio de soporte, asistencia virtual, remota y en sitio en la modalidad de 8x5, con tiempos de
respuesta no mayor a 12 horas y sin generar costo adicional, garantizando la disponibilidad de al menos el 98.9%.del
servicio ofrecido a la Unidad Solidaria durante la vigencia del contrato.

El contratista Grupo Luma SAS cumplié con la prestacion del servicio de soporte, asistencia virtual, remota y en sitio en
modalidad 8x§, con tiempos de respuesta no superiores a 12 horas y sin generar costos adicionales, garantizando una
disponibilidad del servicio igual o superior al 98.9% durante la vigencia del contrato.

12. Garantizar la alta disponibilidad en el centro de computo con réplicas de informacion para proteger los datos ante eventos
inesperados.

El contratista Grupo Luma SAS garantizé la alta disponibilidad en el centro de computo mediante mecanismos de réplica de
informacion, con el fin de proteger los datos frente a eventos inesperados.

13. Asistir a las reuniones que sean convocadas por el supervisor del contrato, y elaborar informes mensuales para
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presentacion de cuenta de cobro con sus soportes, con el objetivo de revisar el estado de ejecucion del mismo, el
cumplimiento de las obligaciones a cargo de la CONTRATISTA o cualquier aspecto técnico referente al mismo.

El contratista Grupo Luma SAS asisti6 a las reuniones convocadas por el supervisor del contrato y presenté los informes
mensuales correspondientes para el tramite de las cuentas de cobro, incluyendo los soportes requeridos, con el fin de evidenciar
el estado de ejecucion del contrato y el cumplimiento de las obligaciones contractuales.

14. Garantizar que una vez finalizado el tiempo de servicio ofrecido el proponente debera entregar toda la informacion que
contenga y sea de propiedad de la Unidad Solidaria y realizar el borrado completo que tenga bajo su custodia.

Hubo un compromiso de entrega de informacion y borrado seguro de configuraciones y datos custodiados al finalizar el periodo
contractual, garantizando que no persistan datos sensibles en la infraestructura del contratista.

15. Garantizar que la informacion a diario sea actualizada en la copia de seguridad, es decir que la sincronizacion en la nube
de los backs ups debe ser inmediata.

El contratista Grupo Luma SAS garantiza que, una vez finalizado el tiempo de servicio, realizara la entrega total de la
informacion que sea propiedad de la Unidad Solidaria y procedera con el borrado completo de cualquier informacion que
permanezca bajo su custodia.

16. La solucion debe responder a las necesidades a las estaciones de trabajo y los servidores.
La solucion implementada por el contratista Grupo Luma SAS responde adecuadamente a las necesidades de respaldo tanto

de las estaciones de trabajo como de los servidores de la Unidad Solidaria, cumpliendo con los requerimientos técnicos
establecidos en el contrato.

Seguimiento Administrativo: Dentro de lo proyectado y para el cumplimiento de las actividades administrativas ejecutadas
durante el periodo comprendido entre el 01 al 20 de febrero de 2026, correspondiente al pago nimero 04, el contrato se
encuentra legalizado.

Y

Se permite visibilizar las actividades y las gestiones adelantadas por la contratista durante este periodo.

El contratista presenta las respectivas evidencias de las gestiones adelantadas, anexando los documentos que soportan
esta gestion para el pago.

Informe de actividades, Cuenta de cobro, y documentos digitales evidencias al periodo correspondiente.

Y

Y

Seguimiento Financiero: De acuerdo con el CONTRATO 272 de 2025 suscrito con GRUPO LUMA S.A.S, el valor total del
contrato es por VEINTIUN MILLONES OCHOCIENTOS OCHENTA Y OCHO PESOS M/CTE ($21.888.000), y el cuadro de
presupuesto contractual, contra su ejecucion a la fecha es:
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Valor Valor

0,
proyectado | ejecutado /o avance

Pagos Periodo

1 21 al 30 de noviembre 2025 $2.432.000 | $2.432.000 11,11%
2 01 al 31 de diciembre 2025 $7.296.000 | $7.296.000 44 44%
3 01 al 31 de enero 2026 $7.296.000 | $7.296.000 77,78%
4 01 al 20 de febrero 2026 $4.864.000 | $4.864.000 100%

Seguimiento Contable: El contratista Grupo Luma S.A.S, adjunta informe de actividades y gestiones desarrolladas dentro del
periodo comprendido entre el 01 al 20 de febrero de 2026, correspondiente al pago numero 04, y a la cuenta de cobro No. 04
por el valor de $4.864.000 M/CTE.

Seguimiento Juridico:

o El contratista entrega planillas de pago por concepto de salud, pension y ARL.

o Se anexa en los documentos para el pago el certificado a satisfaccion por parte del supervisor

e Enla carpeta juridica se encuentra los certificados que evidencian no estar inmersa en inhabilidades e incompatibilidades.
e Se suscribio la respectiva acta de inicio.

NOTA: A los anteriores seguimientos: Técnico, Administrativo, Financiero, Contable y Juridico, en el informe mensual
presentado por el contratista Grupo Luma S.A.S se adjunta el archivo Anexos que contiene imagenes de los respectivos
soportes, que evidencia el cumplimiento de la informacion que se reporta.

Porcentaje de avance del contrato o convenio a la fecha: 100%

Resumen de Productos: Diligenciar cuadro, conforme caracteristicas de los productos del convenio o contrato.

PRODUCTOS Contratados Entregados % de avance Pendientes

1. Backups de Servidores

Fisicos 10 10 100% 0
2. Backups de Estaciones de )

Trabale 4 4 100% 0
3. Cloud Storage para 10TB 10 10 100% 0
4. Disaster Recovery Cloud 0

Storage - X 10 T8 b " 100% 0
5. Consola de Administracion 1 1 100% 0

Virtual
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CONSTANCIA DE PAZ Y SALVO:

Traténdose de Ultimo informe de supervision, se debera desde la labor r,verificar que el contratista se encuentre

a paz y salvo con los siguientes grupos internos:

Coordinacion Grupo de Conectivii'lad Solidaria y Prensa: Vo.

/ W v
Coordinador Grupo TIC: Vo. Bo. /. ! A e _}{ -

) 7
/ |
¢ .

Coordinador Grupo de Gestion Administrativa: Vo. Bo.: so"&/w"- £ .714-,-5/

Estos vistos buenos, desde la verificacion de devolucion de bienes de propiedad de la Unidad Administrativa Especial de
Organizaciones Solidarias por parte del contratista y que fueron puestos a su disposicion por la Unidad Solidaria para el
desarrollo del objeto contratado.

Observaciones: NINGUNO

,' RA/ BU(I50 AVENDARO

(3 NN

2 r&rfésfo”réf @moersf(ar?

Grupo de Tecnologia de la Informacion

C.C. Oficina de Control Interno
C.C. Gerente del Proyecto de Inversion
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Acronis Cyber Protect Cloud
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Elaborado por: Equipo infraestructura
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1. OBJETIVO

Presentar el estado de salud de los respaldos, el consumo de almacenamiento y las
alertas gestionadas durante el mes de Febrero, asegurando la continuidad del
negocio y el cumplimiento de las politicas de respaldo de la entidad.

2. RESU.MEN DE EJECUCION MENSUAL

Durante el periodo de febrero, se mantuvo el monitoreo sobre la infraestructura
protegida, identificando desafios criticos de capacidad que afectaron la ejecucion
de algunas tareas.

e Agentes Activos: 11 (10 servidores y 1 estacién de trabajo).

« Efectividad de Tareas: Se ha alcanzado el limite de |la cuota contratada. El
almacenamiento utilizado en la nube es de 10 TB, mostrando un estado
critico de saturacion (10 TB /9 TB en el desglose de proteccion).

- Estado de Consumo: Se presentan interrupciones en las copias de
seguridad debido al exceso de cuota y fallos de resolucion de DNS en nodos
especificos.

2.1.Planes aplicados a la organizacién — Ajustados en febrero

Se mantienen los dos esquemas de proteccién ajustados para intentar mitigar el
impacto de almacenamiento:

- Plan Mensual: Aplicado a 5 dispositivos.

- Plan Semanal: Aplicado a 6 dispositivos

Planes de proteccion @ ®
D filgre 0 Bumad

Nombre ¢ Dispositivos Estade

@ Marswal B —

@ sernana) 3 - UNDAD SOLIDANIA
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3. Matriz de Cumplimiento

Se mantiene la matriz de cumplimiento igual.

Senidores Protegidos 100%
Estaciones de Trabajo 4 1 25%
Almacenamiento Backup |10 TB 3.82 TB* 38%
Almacenamiento DRP N/A 2.30 7B OK

3.1.Planes aplicados a la organizacion — Ajustados en enero

Se mantienen los planes igual para optimizar espacio

g ApiLauo a SVTQM solidarias focal, DTOZ solidanasiccsly .. Gestionar dispasitives

Mensual
Semanal
E2te pian reqUiere | DICUELES AVNTANOS SEZUN 13 SRIECCION O C3T3CTEristicas
PITCT GACKIP TO PUBLIC CLOUD | AMM - DITECTION AND RESPONSE £512 plan requiere 1 paqueres avanzados segun 13 seleccion de caractertsticas
OATA LDSS SREVENDOR | | 7 BISASTER RICOVERY DIREE T BACKII T FHILIE CLOED " MM DITICTION ANT KESPONST

DATA LOSE PIEVENTION | + o DISASTER R COYVIRY
Copla de seguridad

TGO ¥ §3DS

CaTATIANLD 31 LD PTINATD, Segungs, Tercers, Cuaw, Lk Copla de segurldad

050 B RGUPE Para AIMALENAMENIC €N 1 1iCE. De Unes & Weres s @5 2345 (Sempre o

Queincorporar 2133 topia Ce s2pundac Todo e equipo
Que incerperar en la copia da segundad Tode ¢t equipo
Donce guardar las Copids o¢ seguncad Almacenamianto &n 2 nube

- - — Dande guardar las copias de seguricad AIM3CANaMEnta en 12 nute

Frimero, :fgu"ﬂtl, TerLer,

Cuarto, Uitma Lunes, Martes, Dailivesa dacies s a5 2345

5, Jueves, Viernes de (0] Plareficacion =i : S5 0}
{Slempre incremental)

Planificacen
25 alas 23 45 (Sempre

neramentalt e N
Cuanias se Lonservalan 1 topa the seguridad

Cuanitss se conservaran 1 copia g mmgurithid
Cifraco Desactivado

Cifrads D2saTuNaco

Ejecutar ahora

j Flecutar ahara ]

4. BITACORA DE ALERTAS

Se identificaron 8 alertas activas al cierre del periodo, clasificadas de la siguiente
manera:

Eamts e Lo pateesion Besmer 4 et KU Attailodes

& (1) EE RN
tj 'I i ”.v.‘ ' 3 i ! i
E % I 1 |

Se describen las advertencias relacionadas e encontradas dentro del periodo
descrito.
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Gravedad Tipo de Alerta Cantidad || Descripcién

Superacién de El tenant ha excedido el

o limite de 10 TB,
Critico cuota de 1
; blogqueando futuras
almacenamiento .
copias.

Fallo de resolucion DNS

Error al realizar :
para el servidor

Critice cs:zp:?rii:d - cod.luma.cloud:44445 en
g dispositivos como IBM3.
: ; El equipo
. Equnpc_)'sm Copias.solidarias.local
Advertencia || conexién (+20 1 .
dias) lleva 26 dias
desconectado.
Incapacidad de verificar el
o Estado de copia ultimo estado debido a
Advertencia . 3
desconocido problemas de

comunicacion.

5. HALLAZGOS Y MEJORAS

e Agotamiento de Cuota: Se confirma que la depuracién manual realizada
en enero no fue suficiente para contener el crecimiento de los datos,
alcanzando el tope de 10 TB.

¢ Equipos Criticos con Error: Servidores como
FILESERVER:.solidarias.local e IBM3 presentan errores persistentes en sus
tareas de respaldo.

¢ Inconsistencia de Agentes: El equipo NEWCOPIAS.solidarias.local figura
como fuera de linea o eliminado, afectando la integridad del plan semanal.
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6. SESIONES DE TRABAJO

e Se mantuvo comunicacién constante mediante canales digitales para el
manejo de requerimientos técnicos del mes.

» Seguimiento del estado de los agentes y verificacion de la cuota de
almacenamiento disponible.

2 RECOMENDACIONES

e Ampliacién Inmediata de Alimacenamiento: Es urgente proceder con el
aumento a 15 TB (incremento del 50%) propuesto anteriormente, ya que la
operacion se encuentra actualmente bloqueada por falta de espacio.

e Revisién de Conectividad DNS: Realizar una intervencién técnica sobre los
servidores con errores de resolucién para normalizar el flujo de backup
hacia la nube de Acronis.

e Saneamiento de Agentes: Depurar los registros de equipos que ya no estan
operativos (como NEWCOPIAS) para liberar licencias y mejorar la
visibilidad del panel.
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