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TRANSETO
DEL ATLANTICO

Informe No:

TMIIII@ (MR

D00G632 - Fecha rad: 2026-04-15 16:08:39

I

i @' Vg Usu Rndir.ador FABIAN GARCIA

‘gap ARCHIVO Y CORRESPONDENCIA
mitente: lvazlfech IVAAL TECH
Asunto: Cuenta de Cobra n® 82

- 1. DENOMINACION DEL CONTRATO _
2 Contrato Ne:

Hman

Cddigo: GCT-F11

+|Version: 03

Actualizacién: 26/05/20258

CD-119-2026

Nombre del Supervisor:

IRWING RAFAEL FONTALVO NIETO Cargo:

Profasional Universitarlo

Periodo de Informe:

Del 01 ai 31 de marzo de 2026 - Factura electrénica de venta FE101

Nombre del Contratista;

" 2/ INFORMACION CONTRACTUAL

IVAAL TECH S.AS
IN¢ da Identificacion del Contratista: 901712628-6
Tipo de Contrato: Prestacion de servicios Fecha de Suscripelén del 26/01/2026
Contrato:
Contratar los servicios de apoyo a la gestidn de |a oficina, asesora de plansaclén, relacionados con la prestacién de servicios
Objeto del Contrato: especializados, en tecnologias de Ciberseguridad y auditorias de control de acceso al sistema de informacidn financierc e integridad de

datos para el Ihstituto de trdnsito de la Atldntico.

Valor del Contrato ($): $219.462.634,18 Plazo: 31/112/2026

jN° CDP: 2026.TRA.01.000175 Eocha COP: 15/01/2026

In° RP: 2026.TRA.01.000178 Focha RP: 26/01/2026

IN' CDP ADICION: NA Fecha GDP adlcién: NA

|N° RP ADICION: NA Fecha RP adiclén: NA
Fecha de Suspensi6n: (dia/mes/ano) NA Fecha de Reiniclo: NA

(dla/mes/afio)

‘3, MODIFICACIONES AL CONTRATO . . -°

Fecha

Tipa Valor Tiempo
Adiciones 50
|Préroga $0
Otros $0
Valor Final del Contrato $218.462.634

4. PAGO IMPUESTOS DISTRITALES - DEPARTAMENTALES - NAGIONALES. -

Tipo de Impuesto st NI | Bas:"b",alor Fagade Fecha y No. de Paga

Autorizacién para el Descusento da Estampillas X $0 $0 NA

Estampilla pro desarrolio X $219.462.634 | $2.195.000 09/04/2026 - 20260170070
Estampilla pro Cludadela Universitaria X $219.462.634 | $3.950.000 09/04/2026 - 20260170070
Estampiila pro Blanestar Adulio Mayor X $219.462.634 | $1.097.000 09/04/2026 - 20260170070
Estampilla Pro-Cultura (Mayor a 10 SMLV) X $210.462.634 | $2.195.000 08/04/2026 - 20260170070
Estampilla Pro-Electrificacidn Rural X $219.462.634 | §4.389.000 08/04/2026 - 20260170070
Estampilla Pro-Hospital 1 y 2 Nivel X $219.462.634 | $3.731.000 09/04/2026 - 20260170070
Estampilla pro Hospital Univ, Cari ESE X $219.462.634 | $2.195.000 08/04/2026 - 20260170070
Estampilla [TSA X $219.462.634 | $671.000 12/03/2026 - 20260045834
Bono de Coldeportes X $0 30 NA

Timbre X $0 $0 NA

Qiros - Intereses por mora estampilla departamental X $ 219,462 634 $ 790.700 09/04/2026 - 20260170070

No. De Planilla

* .. 5. ACREDITACION PAGO APORTES . -+
36936861

Marzo 2026

Base 40%
5.1 PERSONA NATURAL .=

TMES COTIZADO [ -

52 PERSONA JURIDICA - . ¢ -

CERTIFICACION

Salud 12,50% $

Pensidn 16,00% L1y
EP (Mayor a 4 SMLV)} Fondo de Solidaridad - -
IFs {Mayor a 4 SMLV) Fondo de Subsistencia - -

ARL { Tener en cuenta el Tipo de Riesgo) 0,520% 30

51 N/A FECHA (dia/mes/afio):
Aportes Parafiscales y Seguridad Soclal Representanta Legal/Revisor Fiscal, X 13/04/2026
ARA # DA POR L 2 0 4 F] o O
Amparos Aseguradora No de Péliza Vigencia Valor Asegurade
Calidad de! servicio NA NA NA 50
Cumplimient Contrat i - Def 26/01/2026
p nto del ] Seguros mundial BQ-100114428 hasta 30/04/2027 $21.946.263,40

Anticipo NA NA NA $0

ESTE DACUMENEG E3 PAGPIEDAD DEL INSTITUTO Dit TRARSITO DEL ATLAKTICO. E5TA FROMIEITS SU REPRODUCCHIN POR CUALQUIER MEC:D S8 AU ORVACION EJCHITA OEL GERERTE SEREMAL
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F1& TRANSITO

DEL ATLANTICO

FORMATO DE SUPERVISION DE CONTRATO

Cédigo: GCT-F11

Version: 03

Actualizacidn: 26/05/2025

Calidad y correcto funcionamiento de los bienes y equipos suministirados

Seguros mundial

BQ-100114428

Del 26/01/2026
hasta 31/112/2027

$ 21.246.263,40

Pago de salarios y prestaciones soclales e indemnizaciones

Seguros mundial

BQ-100114428

Del 26/01/2026
hasta 31/12/2029

$21.946.263,40

. f Seguros del ~ Del 26/01/2026
Responsabilidad Clvil Extracontractual ectada SA 85-40-101059930 hasta 3171212026 $ 350.181.000,00
NA NA

Otros (Especifique cuales)

NA, $0

- 7. ACTIVIDADES DESARROLLADAS DURANTE EL PERIODO OBJETODE PAGO

1. Servicios de clbarseguridad para la Infraestructura tecnoldgica de sistemas criticos: proteccitn de la red y monitereo continuo, gestién de identidades y control de accesas,
proteccion de datos, gestién de vulnerabilidades, cumplimiento normative y regulatarie, backup de la infarmacidn.

2. Cobertura sobre 2 Infraestructura tocnoldgica y aplicaciones en AWS.

3, Medidas de soporte y monitoreo implementadas en AWS.

4. Infraestructura segura: configuracién de DNS, distribucitn de CloudFront (CON}, instancia EC2.

5. Conclusiones y valores agregados: manitoree continuo y detecclén de amenazas, gestion proactiva de vulnerabilidades y cumplimiento, integridad de datos y disponibitidad de
servicios,

8. PAGO APROBADO -

Valor:

Pago anticipo

$ -
Paga anticipado Valor: § -
Pago parcial 0 mensual Valor: $ 17.907.976,01
Pago Total Valor: 3 17.907.975,01

NTO Y CONTROL PRES
20/04/2026

2026.TRA01,000596 | $ 12,468.510,00

206.994.124,18
206,994,124,18
206.994.124,18

o fwfn )i
| ]| eafenll

Cuenta de Cobro yfo Factura X

1

2 Capia de Conirato {Sélo primera cuenta) X
3 Caonsolidada del SECOP 1l (S6lo primera cuenta)
4

>

Registro Presupuestal (S6lo primera cuenta)

=

Pago Estampilla Gobernacién o Carta de Aulcrizacion para el Descuento de las
Estampilias (Sdlo primera cuenta)

x| X

Pago Estampilla Alcaldia Distrital { Solo primera cuanta)

6

7 Pago de Seguridad Social o Parafiscales X
8 Afiliacion ARL {Sélo primera cuenta)

9 Certificacién Bancaria (Sélo primora cuenta)

0 Certlficado de ORFEQ (Si aplica)

1 Registro Unico Tributario - RUT (Sélo primera cuenta)

X x| x| x

12 Aprabacion de Garantias en Contrato Estatal - Péliza (51 aplica - $élo primera cuenta)

>

13 Informe de Actividades X
10: CERTIFICA EL CUMPLIMIENTO DEL OBJETO CONTRATADG .- . -~

Con el presente documento certifico: a) que el contratista ha cumplido con et objeto contratactual durante el perioda facturado; b} que los datos suministrados en este dogumento,
los he verificado de acuerdo a los archivos que reposan en la entidad v a los documentos suministrados por el contratista; ¢} que el contratista apertd los sopertes de pago de log
impuestos, los cuales fueron liquidados por la autoridad correspondiente y los soportes de pago de la seguridad social.

Firmade por G RAFAEL

FONTALVC NIE dia

20/04/2026 c© n\certificado M ‘Ml\q
emitido por SA .

1.048.273.313 52.147.566]
30072949427 3175140501
Calle 40 45 08, Nta. Centro Hlstorico. Calle 77B 57 141 Of, 806, Barrarkuila,
Barranquilla, Atléntlco | Allantico
20/04/2026
ESTC DOCUMENTO £5 PAOPEDAT DEL ISTITLTO DE TRARSITO DEL ATLARTICO, ES YA p11) HOM POR G MEQID SN AJTORIZACION ESCRIrA DEE GERENTE GENERAL
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14/4/26, 15:37 Factura-FV-2-101

Forma de pago:
Crédito

Medio de pago:

Pago a crédito - Cuata No. 001 vence el 2026-04-14 por $ 17,807,975.01

Observaciones:
Servicio correspondients al mes de Marzo 2026 - Contralo No CD 119 2026

1000 Vigencia: 24 Masas

about:blank

, Total a Pagar

Aesta factura de venta aplican las nermas relativas a la letra de camblo (articulo 5 Ley 1231 de 2008). Con esta ef Comnpradar deciara haber recibido real y materiatmente las
mgrcanclas ¢ preslacion de sarviclos descritos on aste tiulo - Valor. Nimero Autorizacién Electrénica 18764073773039 aprobado en 20240626 prefijo FE desda el nGmera 1 al

Responsable de WA - Aclividad Econdmica 6201 Actividades de desarraflo de sisiemas informaticos {pianificasion, analisis, disefio, programacion, pruebas) Tarifa 1%
CUFE: af91bb150a52acl2624d6a7 1053057617 14b 01 efed71985f4c1ea215b8ISE88bd639d27cO34 70 aaabdoh 77386 at

Fabvicante Software y Provendar taenokgics: Sage SAS - Nit B30048 145-8. Nombre Scftware: Siign Mube, Fimma slectronica: vor en of XML

—_ . — - . o — -
WAAL TECH SAS e s
- NIT 801.712.629-6
IT IVAALTECH  cts1ea0sarans Factura electronica de venta
Tol: (601) 30162630356 No. FE 101
W [ TREH SOLUTIONS Barranquitia - Colombia .
info@ivaaltech.com v o — o e
- [ .- - - : Fecha y hora Factura
Sefiores INSTITUTO DE TRANSITO DEL ATLANTICO ! Generacién | ;;m:fzozsa 1”5“,36‘
NIT 800.415.102-1 Teléfono {605) 3116982054 ‘ | : ’ 5'
Direccién CALLE 40 CRA 45 ESQ. Cludad Barranquilla - Colombia i pedicton 14/04/2026, 15:38
o T T - e l Vencimlente | 14/04/2026
tem | Descripcidn Cantldad V. Total
E Serviclo de ciberseguridad para infraestructura tecnolégica de 1.00 12.468.510.30
; sislemas criticos . e
R - - .
2 E _C:harla de sensibilizacidn en seguridad y privacidad da la 1.00 5430, 464.62
; informacién.
o e
Total items: 2 : Total Bruto ‘ 15,048,718.49
Valor en Letras: VA 19% 2,869,256.52
Diecisiota millones novecientos siate mil novecientos setenta ¥ cinco pesos m/cte con un cent. - - e
17,807,975.01

:
i
i
i

17
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CERTIFICACION DE PAGO DE APORTES AL SISTEMA DE SEGURIDAD SOCIAL Y
PARAFISCALES

El suscrito BELKY MARITZA ROLON ARDILA, identificado con cédula de ciudadania No.
52.147.566 de Bogota D.C., en mi condicién de Representante Legal de la empresa IVAALTECH
S.A.S., identificada con NIT. 901.714.629 - 6, se encuentra a Paz y Salvo por concepto del pago
de sus obligaciones con los sistemas de salud, riesgos profesionales, pensiones y aportes
parafiscales de todo el personal que se encuentra laborando dentro de la misma y que asi lo
requiere, durante los ultimos seis (6) meses.

Lo anterior, dando cumplimiento a lo establecido en el articulo 50 de la Ley 789 de 2002 y el
articulo 23 de la Ley 1150 de 2007, se suscribe por el Representante Legal teniendo en cuenta
que la empresa no cuenta con revisor fiscal.

La presente se expide en Barranquilla, a los trece (13) dias del mes de abril del afio 2026.

Atentamente,
Sried\
|
L T. OLON ARDILAQ
Representante Legal.
CC 52.147.566

@ www.ivaaltech.com 3175140501 ) Barranquilla, Colombia. Cl. 77b #59-61 OF 401
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IVAAL TECH

TECH SOLUTYIONS

INFORME TECNICO DE CIBERSEGURIDAD - MARZO 2026
Contrato CD 119 de 2026 - Transito del Atlantico

Periodo del Informe: Marzo 1 a Marzo 31 de 2026

Fecha: 8 de abril de 2026

1. Introduccién

El presente informe técnico describe la ejecucién y el impacto de los servicios de ciberseguridad
prestados a la infraestructura tecnolégica de Transito del Atlantico durante el mes de marzo de
2026, en el marco del contrato CD 119 de 2026. Nuestro objetivo ha sido asegurar la proteccién,
funcionalidad y resiliencia de la infraestructura ante posibles ataques, vulnerabilidades y accesos
no autorizados, con un enfoque prioritario en los aplicativos criticos que soportan la mision
institucional.

2. Ejecucion de las Especificaciones del Servicio

Para el desarrollo del proyecto se configuré exitosamente la infraestructura requerida en la nube,
garantizando la correcta operacidn de los servicios criticos. Durante este periodo se validé el
funcionamiento adecuado de cada uno de los componentes desplegados, manteniendo una
configuracién de instancias acorde con las necesidades operativas del proyecto.

e Una instancia de cémputo en la nube para el sistema ORFEOQ, identificada como i-
096d6ecc5d36291a0 y nombrada OrfeoNG-ITA. Esta instancia, ha sido vinculada al VPC
vpc-0f6f0025f433719e8, se encuentra actualmente en ejecucion y lista para su uso.
Cuenta con una direccién IPv4 publica 52.202.114.111 y una direccion IPv4 privada
172.31.4.13, facilitando su acceso y conectividad dentro de la red.

e Una instancia de ¢dmputo en la nube para el sistema SIIAFE, identificada como i-
083cebbb9bb7d9¢9b y nombrada SIIAFE. Esta instancia ha sido vinculada al VPC vpc-
0f8f0025f433718e8, se encuentra actualmente en ejecucién y lista para su uso.
Inicialmente contaba con una direccién IPv4 publica 52.90.31.0 y una direccién 1Pv4
privada 172.31.81.0, facilitando su acceso y conectividad dentro de la red. Durante el
proceso de monitoreo y evaluacién del rendimiento, se identificd que los recursos
computacionales asignados no eran suficientes para el funcionamiento optimo del
sistema. En consecuencia, se procedi® a mejorar la capacidad de computo de la
instancia, lo que implicé su reconfiguracién y la asignacién de una nueva direccién [Pv4
publica estatica 98.90.82.28, manteniendo la misma direccién |Pv4 privada 172.31.81.0,
garantizando asi una mayor estabilidad, rendimiento y disponibilidad del servicio.

¢ Se implementé una instancia de base de datos MariaDB en Amazon RDS, identificada
como ita-rds, vinculada al VPC wvpc-0f8f0025f433718e8 y actualmente en estado
disponible, la cual sera utilizada por el sistema ORFEQ para optimizar el almacenamiento,
desempefio y seguridad de la informacion.

www.ivaaltech.com 317 514 0501 ) Barranquilla, Colombia. Cl. 77b #59-61 OF 401
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Durante el periodo de servicio, hemos cumplido rigurosamente con las siguientes
especificaciones detalladas:

e A, Proteccién de la Red y Monitoreo Continuo:
© Hemos implementado una red privada virtual y operado un monitoreo 24/7 de la
red para detectar posibles ataques o accesos no autorizados. Esto incluyd la
configuracion de alertas en CloudWatch, el analisis de VPC Flow Logs y la revisién
constante de los logs de seguridad.

vpc-0f8f0025f433718e8
Detalles informacisn
1D de la VPC Estado Bloquear el acceso piblico Nombres de hast de DNS
3 vpo-Ofbio025£433718e8 @ Available ) besactvada Habilitado
Resolucidn de DNS Tenencia Conjunto de optiones de DHCP Tabla de enrutaneento principal
Habilitade default dopt-0942832201021125¢ reb-Otatd 4 Tha8Tbhe Sedd9
ALCL de red principal VPC pradetenmninada CIDR IPv4 Grupo IPv6
aci-MedeeS0f86f51ab Si 1723100476 -
CIDR IM'!gmpo da bordes de red} Métricas de usa de direcciones de red Grupos de regias del Hirewall de BNS de D de propietario
- Desaclivado Route 53 Resolver 0 909656821217

Se configuré un Virtual Private Cloud (VPC) en AWS, identificado con el ID vpc-
Bf8foe25f433719e8, que se encuentra en estado "Available” (disponible). Este VPC es el
predeterminado para la cuenta, operando bajo una tenencia por defecto y con la resolucién de
DNS y los nombres de host de DNS habilitados. Su blogue de direcciones IPv4 es
172.31.6.8/16, ofreciendo un amplio rango de IPs privadas para los recursos. Aunque el
blogueo de acceso publico a nivel de VPC estd desactivado (gestiondndose la seguridad
mediante grupos de seguridad y ACL de red), su tabla de enrutamiento principal (rtb-
8bd41ba67bb63cd9) y la ACL de red principal (ac1-84cdce50fb8651ab) estan en su lugar

para controlar el flujo de trafico, asegurando la infraestructura de red para los sistemas
desplegados.

Moniteres (1) wtomsatn @ (::".; Y

Qﬂuwrmnil.«;vnmm
T § Kombie & | Estada v | tndicadoe de mitada de L red | aam

T .
- Ypcheendl Déutter AW RO 8- Ft ) DODSE 1 211N DeYpE onit...

La imagen adjunta muestra la configuracion de los monitores de red dentro de Ia
infraestructura de AWS. Se ha establecido un monitor denominado vpo-pionitor-01, el cual
se encuentra actualmente en estado "Active" (activo). Este monitor es una herramienta
esencial para la supervisién continua def rendimiento y la disponibilidad de la red dentro
del Virtual Private Cloud (VPC) asaciado. Su rol es asegurar la conectividad y el éptimo
funcionamiento de los servicios alojados, incluyendo el sistema ORFEO vy los siguientes

que se configuren, al detectar proactivamente cualquier anomalia o degradacion en el
rendimiento de la red.

www.ivaaltech.com @ 3175140501 ) Barranquilla, Colombia. Cl. 77b #59-61 OF 401
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Durante el periodo de este informe no se presentaron anomatias de red.

e B. Gestién de ldentidades y Control de Accesos:

o Hemos implementado y asegurado la aplicacién de politicas de autenticacion
fuerte, como la autenticacién multifactor, para controlar el acceso a los sistemas
en AWS.

o Se ha realizado una gestion de identidades exhaustiva para garantizar que solo
usuarios autorizados tengan acceso a datos y sistemas especificos.

o 3Se han llevado a cabo revisiones periddicas de permisos y accesos para asegurar
el principio de minimo privilegio y detectar cualquier anomalia.

31 Nombre de usuara | Wombre de visuatizacisn | Estado ! Dispositivos MFA { Creado por
{1 sanatech Jenny Gamez @ Habintado 1 dispositive Manuat
3 vansioa) Irwing Fontafvo (@ Habititado 1 dispositive Manual

La grafica anterior muestra la gestion de usuarios dentro del portal de acceso de AWS,
donde se visualizan dos usuarios clave configurados para el acceso a las cuentas y
aplicaciones en la nube. Se identifican los usuarios &kinateéh, asociado a Jenny Gamez,
y iransifoatl, asociado a Irwing Fontalvo. Ambos usuarios se encuentran en estado
"Habilitado” (enabled), indicando que tienen acceso activo a la plataforma. Un aspecto
importante de seguridad es que ambos usuarios tienen configurado y utilizan un
dispositivo para la Autenticacion Multi-Factor (MFA), lo que refuerza la seguridad de sus
inicios de sesién. La creacién de estos usuarios fue realizada de forma manual,
sugiriendo una configuracion directa para el personal involucrado en la administracion de
fa infraestructura.

o | Nombwe del grope | Descripeion | Creado por
1 tknatechegroup - Manual
L] transitoatl-group - Manual

La imagen anterior ilustra la configuracién de la gestion de identidades y accesos (JAM) en AWS,
mostrando la creacion de dos grupos de usuarios: skinatech-groupy transitoatl~group.
La finalidad de estos grupos es simplificar la administracion de permisos, permitiendo asignar o
denegar accesos a conjuntos de usuarios de forma centralizada, en lugar de gestionar permisos
individualmente para cada usuario. Ambos grupos fueron creados de forma manual, lo que indica
una configuracion deliberada para organizar los usuarios y aplicar politicas de seguridad de
manera eficiente y escalable dentro de la infraestructura de la nube.

En relacion con el monitoreo de la infraestructura implementada, se informa que no se detectaron

accesos no autorizados, lo que valida la efectividad de las medidas de seguridad y los controles
de acceso establecidos en la red para la proteccion del sistema.

e C. Protecciéon de Datos:

www.ivaaltech.com (@ 317 514 0501 Q) Barranquilla, Colombia. Cl. 77b #59-61 OF 401
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o Hemos configurado y verificado el cifrado de datos en transito y en reposo para
evitar accesos no autorizados a la informacién critica almacenada en los
volumenes EBS vy los buckets S3.

o Se han gestionado eficazmente las copias de seguridad y los planes de
recuperacion ante desastres, para asegurar la continuidad del negocio vy la
capacidad de restauracién.

' bttt (© (cgtonen 7 3
Volldmenes (2} mrormerin w0 T hoo 50 @ w
Conpatus dudiitras
(nnm'dnm - —_ = e e
| Fegwoementedz 6, ¥ ] QL Susoor i s @
I nmeZ2 v | mdevoivom ] Tpe v Tamane ¥ | wrs v | Fendtmiesto T | Dowiuta. ¥} Cremls ¥ | Zonadedhoudl. ¥ ! Estadodel. ¥ | Estagadel
T wI0SIISEANEEG gpt e 000 125 anp.0MeedG,,  IGI5/04/24 16 GHT-5 et g Dtnue Sin atarnay
0 ol OMIBaT N0 gpS 100G 3000 125 - 2025/04/30 2274 GMTS incant-1 DFnime Sin alarrstes
EE T PE—e . 2

La imagen anterior detalla los volimenes de almacenamiento persistente configurados en la
infraestructura de AWS. Se han provisionado dos voliimenes de tipo gp3, ambos en la zona de
disponibilidad us-east-1c y actualmente en estado "En uso”, lo que indica que estan activos y
siendo utilizados por instancias de cdmputo. E! primero, con ID vol-08425871e41795588,
tiene un tamafio de 20 GiB, mientras que el segundo, vol-03636ad7f7498cc8c, es de 100
GiB. Ambos volimenes ofrecen un rendimiento de 3000 IOPS y un caudal de 125 MB/s,

garantizando el almacenamiento de datos de alta velocidad vy la persistencia de la informacion
para el correcto funcionamiento del sistema.
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La imagen anterior presenta la configuracién de un bucket de Amazon S3 denominado orfeo-
transito, el cual ha sido disefiado comc un repositorio multipropésito dentro de la
infraestructura. Este bucket, una de las principales entidades de almacenamiento de objetos en
la nube de AWS, contiene una carpeta principal identificada como bodega/. Su naturaleza
multipropdsito implica que puede ser utilizado para almacenar una amplia variedad de datos y
archivos relacionados con el proyectc ORFEQ, como respaldos, documentos, archivos de

registro o cualquier otro objeto digital, centralizando asi el almacenamiento de informacién critica
de manera escalable y segura.

e D. Gestion de Vuinerabilidades:
o Hemos llevado a cabo monitoreos continuos y andlisis detallados de la
infraestructura, y nos complace informar que durante el periodo cubierto por
este informe, no se encontré ninguna novedad ni incidente de seguridad
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relevante. Este resultado valida la efectividad de nuestras politicas y sistemas
actuales, confirmando la estabilidad y robustez de la plataforma.
e E. Cumplimiento Normativo y Regulador:
o Hemos evaluado de forma constante que [os sistemas cumplan con las normativas
locales e internacionales relacionadas con la ciberseguridad.
o Se han implementado politicas y practicas que se alinean con las mejores
practicas del sector, asegurando la postura de cumplimiento de la entidad.
¢ F. Backup de la Informacion:
o Hemos configurado y mantenido la plataforma AWS Backup para realizar de
manera automatica los backups de los sistemas de informacidn del Instituto de
Transito del Atlantico, incluyendo EC2, RDS y EBS. Se ha verificado la frecuencia
y retencién de los backups segun (diario, 1 dia célido, 35 dias frio).
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La imagen anterior presenta la configuracion del plan de copias de seguridad de los vollmenes
EBS de la instancia OrfeoNG-{TA de AWS, identificado como orfeo-backup-81. Este plan

incluye una regla de copia de seguridad denominada DailyBackups. Dicha regla esta asociada
a un almacén de copia de seguridad por defecto, lo que indica que se ha establecido una politica
de respaido para el sistema ORFEO. Esta configuracién es fundamental para asegurar la
proteccion de los datos y la continuidad operativa, permitiendo la recuperacién ante posibles
incidentes o fallos.

4. Cobertura sobre la Infraestructura Tecnolégica y Aplicaciones en AWS

Los servicios de ciberseguridad han cubierto integralmente la siguiente infraestructura y
aplicaciones alojadas en AWS, asegurando su proteccion continua:

Orfeo ng Nueva versién: Proteccién a nivel de instancia EC2 y volimenes EBS.

¢ Pagina web Institucional: Proteccion a nivel de instancia EC2 y volimenes EBS. No
configurada

e Software Administrativo y Financiero SIAFFE: Proteccién a nivel de instancia EC2 y
voliumenes EBS. No configurada

e INTRANET: Proteccidn a nivel de instancia EC2 y volimenes EBS. No configurada

¢ Amazon Simple Storage Service {S3): Asegurando la confidencialidad e integridad de
los datos almacenados en el bucket general. No configurada
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e Amazon Virtual Private Cloud (VPC}: Gestionando la seguridad de la red privada,
incluyendo las subredes y los flujos de trafico.

e Amazon Relational Database Service (RDS — MariaDB): Instancia utilizada por el
sistema ORFEO, con medidas de proteccién implementadas a nivel de red, copias de
seguridad automaticas y monitoreo continuo del rendimiento y la seguridad.

Indicadores de las instancias monitoreadas

En esta seccion se presentan los indicadores correspondientes a las instancias monitoreadas
durante el mes de marzo de 2026. La informacién consclidada permite evidenciar el
comportamiento operativo de la infraestructura, asi como el seguimiento continuo realizado a los

recursos y servicios desplegados, garantizando su correcto funcionamiento durante todo el
periodo reportado.
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Se presentan las estadisticas de rendimiento correspondientes a los periodos del 1 al 31 marzo
de 2026.

Durante estos intervalos se evidencia un comportamiento estable en los principales indicadores
de desempefio (utilizacion de CPU, conexiones, cola de disco, balance de E/S y memoria
disponible), lo que confirma el correcto funcionamiento y configuracion inicial del servicio de base
de datos MariaDB.
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5. Medidas de Soporte y Monitoreo Implementadas en AWS
En linea con las obligaciones de soporte, se han llevado a cabo las siguientes acciones:

e Monitoreo Constante: Se ha mantenido un monitoreo 24/7 de todos los recursos en
AWS, incluyendo instancias EC2 (uso de CPU, red, disco), volimenes EBS (IOPS,
throughput) y buckets S3 (solicitudes, errores), con métricas y alarmas configuradas en
Amazon CloudWatch.

e Gestion de Incidentes: Se han establecido procedimientos y equipos de respuesta con
tiempos de resolucién que cumplen con las especificaciones (1 hora a 24 horas segun
urgencia), asegurando la pronta atencién y resolucion de cualquier incidente de seguridad
o disponibilidad.

¢ Optimizacién de Recursos: Se han realizado optimizaciones periédicas de los recursos
de AWS para asegurar un rendimiento &ptimo y una gestién eficiente de costos,
manteniendo la disponibilidad de las instancias EC2.
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* Configuracién de Seguridad: Se han revisado y optimizado los Security Groups,
Network ACLs y politicas de Bucket S3 para garantizar el principio de minimo privilegio y
reducir la superficie de ataque.

e Auditoria y Logs: Se ha realizado la recopilacion y andlisis de logs de AWS CloudTrail,
VPC Flow Logs y S3 Access Logs para fines de auditoria, forense digital y deteccion de
actividades andémalas.

¢ Pruebas de Recuperacion: Se han realizado simulacros de recuperacidn de datos desde
los backups para validar la integridad de la informacién y la efectividad de los planes de
recuperacion ante desastres.

6. Infraestructura segura

El servicio OrfeocNG ahora opera en una arquitectura simplificada y segura que aprovecha al
maximo los servicios de Amazon Web Services (AWS) directamente. La configuracién final de la
infraestructura es la siguiente:

1. Configuracién de DNS

Se ha creado un registro CNAME en el panel de control del registrador de dominio (Colombia

Hosting) para orfeong.transitodelatlantico.gov.co. Este registro dirige todo el trafico
del dominio a la distribucién de CloudFront.

2, Distribucién de CloudFront (CDN)

Se ha implementado una distribucién de Amazon CloudFront que actia como una red de
entrega de contenido (CDN) y como un proxy inverso, la cual centraliza todas las
funcionalidades de seguridad y optimizacién de! rendimiento. Esta distribucion:

e Esta configurada con un certificado SSL vélido de AWS Certificate Manager (ACM)
para orfeong. transitodelatlantico.gov.co. Esto asegura una conexion cifrada
(HTTPS) para los usuarios.

¢ Utiliza la instancia EC2 de OrfeoNG como su origen personalizado (Custom
Origin)}. CloudFront reenvia todas las solicitudes HTTPS directamente a la instancia.

¢ Incluye todas las funcionalidades de seguridad activa, como la proteccion contra
ataques DDoS y la integracién de una configuracion de AWS WAF (Web Application
Firewall).

* Redirige automaticamente todo el trafico HTTP al HTTPS, lo que refuerza la seguridad.

3. Instancia EC2

El servicio OrfeoNG esta alojado en una instancia de Amazon EC2 que ahora se encuentra
protegida por CloudFront. La instancia esta configurada para:
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¢ Recibir trafico Ginicamente desde los rangos de IP de CloudFront en el puerto 443. Esto
se logro ajustando su grupo de seguridad, lo que fortalece la ciberseguridad al eliminar
el acceso publico directo.

Conclusion

La configuracién final asegura que el servicio OrfeoNG esta protegido, optimizado para el
rendimiento y con todas las medidas de seguridad activas. La arquitectura que utiliza
directamente CloudFront como un punto de entrada centralizado simplifica la gestién y
proporciona una solucion completa que abarca la gestién de DNS, el certificado SSL, el WAF y
la seguridad de la red, cumpliendo asi con los requerimientos técnicos y de ciberseguridad del
contrato. El  servicio es accesible de forma segura a través de
https://orfeong.transitodelatlantico.gov.co.

7. Conclusiones y Valor Agregado

Los servicios de ciberseguridad prestados a Transito del Atlantico en su infraestructura AWS han
sido fundamentales para mantener un entorno tecnolégico seguro, funcional y resiliente. Hemos
asegurado la proteccion de los activos criticos, el cumplimiento de las normativas y la continuidad
de las operaciones, lo que se traduce en una mayor confianza en la operacion digital de la entidad
y la salvaguarda de su mision institucional. La implementacion de las mejores practicas de
ciberseguridad en la nube y el monitoreo proactivo han sido pilares de nuestra prestacion de
servicios.

Monitoreo Continuo y Deteccién de Amenazas: Durante el periodo de este informe, el
monitoreo continuo de la infraestructura tecnoldégica en AWS, que abarca la red, servidores,
bases de datos y aplicaciones clave como Orfeo, SIAFFE y la Intranet, no ha revelado ninguna
novedad o evento que comprometa la seguridad de la informacion de los activos de Transito del
Atlantico. Los sistemas de deteccién de intrusiones, los analisis de logs y la supervision 24/7
operaron segun lo previsto, sin identificar actividades maliciosas ¢ accesos no autorizados que
pudieran haber afectado la confidencialidad, integridad o disponibilidad de los datos.

Gestion Proactiva de Vulnerabilidades y Cumplimiento: La gestion proactiva de
vulnerabilidades y la revisién constante del cumplimiento normativo han sido fundamentales para
mantener una postura de seguridad robusta. No se han detectado vulnerabilidades criticas sin
mitigar en los activos evaluados que pudieran haber sido explotadas para comprometer la
seguridad de la informacién. Asimismo, las configuraciones de seguridad de AWS y las politicas
de acceso se mantuvieron alineadas con las mejores practicas y los estandares regulatorios
aplicables, lo que ha contribuido a la ausencia de incidentes de seguridad significativos.

Integridad de Datos y Disponibilidad de Servicios: En lo referente a la integridad de los datos
y la disponibilidad de los servicios criticos, las medidas de proteccidén de dates, incluyendo el
cifrado en transito y en reposo, asi como los procesos automatizados de backup y recuperacién
ante desasftres, funcionaron sin novedad. La instancia de base de datos Amazon RDS con motor
MariaDB, utilizada por el sistema ORFEQ, contin(a operando de manera estahle, contribuyendo
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al optimo rendimiento, ia alta disponibilidad y la seguridad de la informacién gestionada por esta
aplicacion. El funcionamiento adecuado de estos controles ha sido clave para mantener la

continuidad operativa y reforzar la proteccién de los activos de informacién del Transito del
Atlantico.

Informe elaborado por Firma

Alejandro Salas

Ingeniero de Sistemas MM
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