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Entre los suscritos, JOSE ANDRES JIMENEZ AMAYA identificado con cédula de ciudadania No. 79.743.661 de
Bogota D.C., en calidad de Gerente General encargado de la Caja Promotora de Vivienda Militar y de Policia, en
adelante se denominara LA CAJA y ANDRES DAVID TABARES TELLEZ identificado con cédula de ciudadania
No. 1.016.085.517 de Bogota D.C., en calidad de Representante Legal de WEXLER S.A.S. empresa identificada
con NIT 900.390.198-6, quien en adelante sera el CONTRATISTA, hemos acordado celebrar el presente Contrato
No. 45-2026 cuyo Objeto contractual es la “PRESTACION DE SERVICIOS PROFESIONALES DE SEGURIDAD
DE LA INFORMACION Y ETHICAL HACKING, ASI COMO LA ACTUALIZACION DEL ESTANDAR ISO 27001
EN SU ULTIMA VERSION VIGENTE EN COLOMBIA ANTE EL ENTE CERTIFICADOR, ASi COMO EL
CUMPLIMIENTO DE LOS REQUISITOS ESTABLECIOS POR LA SUPERINTENDENCIA FINANCIERA DE
COLOMBIA (SFC), CONTRIBUYENDO AL FORTALECIMIENTO DE LA INFRAESTRUCTURA DE
SEGURIDAD DIGITAL Y RESILIENCIA CIBERNETICA DE LA CAJA PROMOTORA DE VIVIENDA MILITAR Y
DE POLICIA”, el cual se regira por las siguientes CLAUSULAS:

CLAUSULA No.1 INFORMACION GENERAL DEL CONTRATO

Numero de Radicado Estudio Previo: 44-01-2026031300024
Tipo de contrato: Prestacion de servicios.

INFORMACION DEL CONTRATISTA PARA NOTIFICACIONES

Domicilio del Calle24 C#44 A 26 Correo electrénico atabares@wesxler.com.co
Contratista: Bogota D.C. del Contratista: : *
Persona que estara a cargo del contrato
Nombre Teléfono Correo electrénico

Andrés David Tabares Tellez 3006787932 — (601) 2173650 atabares@wexler.com.co

INFORMACION DE CAJA HONOR Y DEL CONTRATO
Decreto de
nombramiento del 1386 del 25 de agosto de 2023

Representante Legal
Domicilio de LA CAJA:

Carrera 54 No. 26-54
sede CAN Bogota D.C.

Supervisor del Edward Alejandro Mejia Correo electrénico | edward.mejia@cajahonor.gov.co
contrato: Chaux del Supervisor:

Plazo del contrato | 12 meses | Valor del $241.999.992 COP | Lugar de Por la naturaleza y objeto

contrato: incluido IVA ejecucion | del contrato, el contratista

del debera ejecutar el contrato

contrato: de la forma en que el
supervisor lo requiera y de
ser necesario en las
instalaciones de LA CAJA
ubicada en la Carrera 54
No. 26-54, Bogota D.C.

Modalidad Articulo 4. Modalidad | Nomero de Certificado de | 36737 del 08 de abril de
Contractual y de Ofertas Disponibilidad Presupuestal: 2026
causal
Causal: Contratos de | Rubro presupuestal: Infraestructura tecnolégica
hasta 300 SMMLV.
Requisitos de Para el perfeccionamiento se requiere:
perfeccionamiento | 1. Suscripcion del contrato por las partes.
y ejecucion del 2. La expedicion del Registro Presupuestal.
contrato:

Para la ejecucion del contrato se requiere:
1. Expedicién y aprobacion de poliza.
2. Suscripcion del Acta de Inicio.

CLAUSULA No.2 ESPECIFICACIONES TECNICAS DEL BIEN Y/O SERVICIO Y SU VALOR:

El contratista debera dar cumplimiento a la oferta de fecha 27 de marzo de 2026 adjunta al presente contrato
como Anexo No. 2. En caso de existir diferencias entre la oferta por el contratista y el presente contrato prima el
contrato.
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CLAUSULA No. 3 OBLIGACIONES DEL CONTRATISTA
Ademas de lo descrito en la Oferta, el CONTRATISTA debe cumplir con las siguientes obligaciones Principales y
Transversales:

Obligaciones Principales

Desarrollar y cumplir el objeto del contrato, en las condiciones de calidad y oportunidad.
Cumplir con las normas técnicas que regulan estos bienes y/o servicios.
Responder a los reclamos, consultas y/o solicitudes presentadas, eficaz y oportunamente.
Prestar los servicios con las especificaciones técnicas descritas, en el lugar y plazos establecidos.
Disponer de las herramientas y personal necesarios para la prestacion de los servicios.
Desarrollar y cumplir el objeto del contrato, en las condiciones de calidad y oportunidad.
Cumplir con las normas técnicas que regulan estos bienes y/o servicios.
Responder a los reclamos, consultas y/o solicitudes presentadas, eficaz y oportunamente.
Designar formalmente un Oficial de Seguridad de la Informacidn, quien sera el responsable de liderar,
coordinar y supervisar la actualizacion, operacién y mejora continua de los controles de seguridad de
acuerdo con lo establecido en los numerales y subnumerales 3.1.3 y 3.2 de la Circular Externa 007 de
2018 expedida por la Superintendencia Financiera de Colombia (SFC).
10. | Mantener durante la vigencia del contrato los perfiles del recurso humano ofrecidos por el contratista en
la oferta de fecha 27/03/2026.

OBLIGACIONES ESPECIFICAS PRUEBAS DE ETHICAL HACKING O PENTESTING
FASE | PLANEACION Y DEFINICION DEL ALCANCE
11. | Entendimiento y levantamiento de la informacién de procesos, actividades de la entidad, activos de
informacion a sometimiento de las pruebas.
12. | Definir un plan de trabajo en donde se determine el alcance, cronograma, tiempo de ejecucion y
resultados esperados.
13. | Garantizar que los documentos resultados de esta fase deberan estar aprobados por el supervisor del
contrato o personal designados por la Entidad para proceder con la siguiente fase.
FASE Il PRUEBAS DE ETHICAL HACKING O PENTESTING
14. | Usar las herramientas pertinentes para la ejecucion de las pruebas de penetracion, homologadas por el
CVE/MITRE (Common Vulnerabilities and Exposures)/www.mitre.org. para ello debe adjuntar en los
informes técnicos los certificados de homologacion de CVE, o ruta de la pagina de CVE donde se pueda
evidenciar que la herramienta ofrecida esta homologada por dicha Entidad.
15. | Para la generacion de las pruebas se debera tomar como referencia la lista de nombres de
vulnerabilidades CVE publicada por la corporacion MITRE (www.mitre.org). Las herramientas deben ser
licenciadas o propiedad del contratista y estar actualizadas a su mas reciente version a la fecha de su
utilizacion, en complemento pueden ser usadas herramientas de uso libre
16. | Desarrollar pruebas de vulnerabilidades por lo menos una vez por semestre, Ethical Hacking y Pentesting
(pruebas de penetracion) sobre redes, firewalls, servidores, bases de datos, sistemas de informacién y
aplicaciones de La Caja, para establecer el nivel de vulnerabilidad de la plataforma tecnoldgica
(Hardware y Software) de la Entidad.
17. | Realizar las pruebas con la aplicacién de técnicas de black, gray y white box segun corresponda.
18. | Realizar las simulaciones de todos los ataques que sean convenientes, para lo cual se mencionan
algunos de los mas importantes:

Enumeracion de la red
2. Reconocimiento de la red
3. Enumeracion y Explotacion de Wi-Fi
4. Enumeracion y Explotacién de Bluetooth
5. Debilidades de autenticacion.
6
7
8
9

©OP N OB W IN =

Cross Site script
Ataques al Browser
Identificacion del sistema Operativo.
. Identificacion de instalaciones por defecto de servicios y aplicativos
10. Identificacion de puertos abiertos TCP y UDP.
11. Identificacion de los servicios en ejecucion.
12. Rompimiento de claves.
13. Identificacion de vulnerabilidades del SO.
14. Negacioén de servicios.
15. Busqueda de informacion sensible accesible por la red.
16. Keylogger
17. Cracking de contrasenas
18. Sniffing.
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19. Ataques de denegacion de servicio.

20. ldentificacion de vulnerabilidades de perimetro.

21. Identificacion de las debilidades de la arquitectura, revision de las zonas de la red y criterios de
conformacion.

22. Ataques man-in-the-middle

23. Redireccionamiento IP

24. Comprobacion de la seguridad de los equipos de los proveedores de comunicaciones

25. SQL Injection

26. Ataque de fuerza bruta

27. Buffer Overflow

28. MAC Spoofing

29. DNS Spoofing

30. DHCP Spoofing

31. VLAN Hopping

32. Secuestro de sesiones

33. Mensajes y codigos de error incontrolados.

34. Claves por defecto y claves faciles.

35. Intentos de autenticacién a la base de datos.

36. Extraccion de informacion confidencial.

19. | Incluir como minimo las siguientes actividades para el desarrollo de pruebas de Ethical Hacking:

1. Descubrimiento de contrasefas a Fuerza-Bruta directamente contra servicios y aplicaciones;

2. Cracking de contrasefias sobre cuentas privilegiadas en bases de datos obtenidas por el oferente,
directamente de los sistemas objetivo;

3. Secuestro de sesiones;

4. Deteccion y analisis de errores en aplicaciones o configuraciones débiles que permitan acciones no
apropiadas.

5. Se deben realizar pruebas desde el exterior de la entidad, a la infraestructura de la red que brinda
servicios al publico. Debe realizarse al menos dos (2) pruebas de intrusién, durante la ejecucion del
contrato.

6. Asi mismo, se debe realizar una prueba desde el interior de la entidad, para lo cual, el contratista
debe ser capaz de realizar pruebas de intrusion a la infraestructura tecnolégica de la Entidad, desde
distintos escenarios, hacia su sitio de procesamiento. Debe realizarse al menos dos (2) pruebas de
intrusion a cada objetivo enlistado en este numeral.

20. | Realizar las pruebas de intrusién bajo metodologias reconocidas internacionalmente como lo son:
OWASP (para busqueda de vulnerabilidades en aplicaciones web) y OSSTMM (Metodologia Abierta de
Testeo de Seguridad).

21. | Realizar las pruebas de manera controlada con el fin de evitar afectacién del servicio u operacién, no
obstante, previamente se debe acordar el proceso de recuperacion o remediacion con los encargados
por la Entidad en caso de alguna eventualidad desafortunada.

22. | Garantizar la integridad de la infraestructura computacional que ha de ser intervenida durante la
ejecucion del objeto contractual, asi como la integridad, confidencialidad y disponibilidad de la
informacion almacenada y circulante por dicha infraestructura.

FASE Ill ANALISIS DE RESULTADOS Y ELABORACION DE INFORMES

23. | Entregar un informe detallado de las pruebas Ethical Hacking con la metodologia utilizada, los hallazgos
encontrados con sus evidencias, el impacto o criticidad y recomendaciones para subsanarlas. Como
anexos a este se debe entregar:

1. Matriz de riesgo basado en el informe de situacién actual.

2. Informe técnico que detalle todas las pruebas realizadas especificando su objetivo, las prevenciones,

los resultados obtenidos, correcciones efectuadas.

3. Informe ejecutivo que muestre de manera general las vulnerabilidades, amenazas vy

recomendaciones, con el fin de presentarlo sin comprometer la seguridad de la infraestructura de TI.

OBLIGACIONES ESPECIFICAS RE-TEST

FASE IV RE-TEST Y VALIDACION DE MEDIDAS CORRECTIVAS

24. | Llevar a cabo como minimo un RE-TEST para hacer seguimiento de la disminucién del riesgo, durante
la ejecucion del contrato.

25. | Realizar el RE-TEST maximo 3 meses después de la entrega de los informes técnicos realizados en la
tercera fase.

26. | Entregar un informe técnico suscrito por el Profesional Ethical Hacking designado por el contratista, con
evidencia de correccion de vulnerabilidades detectadas previamente y las pendientes. En complemento
al Informe técnico de resultados de las pruebas de Re-test, debe contener:
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1. Metodologia utilizada

2. Evidencias encontradas de las fallas identificadas

3. Matriz de persistencia, correccion y nuevos hallazgos comparativo con las pruebas iniciales

4. Recomendaciones.

5. Informe Técnico Final: Actualizar el informe entregado en la Fase lll, junto con sus anexos, con los
resultados obtenidos en la prueba de Re-test, verificando si se debe modificar el plan de remediacién, la
hoja de ruta, los riesgos y demas capitulos del informe técnico entregado previo a la prueba del Re-Test.
6. Informe final que resuma el informe técnico del punto anterior e incluya los resultados del Re-test y
presente un reporte sobre el estado de la plataforma tecnolégica de la entidad (infraestructura
tecnoldgica) posterior a la implementacion del plan de remediacion.

OBLIGACIONES ESPECIFICAS DE IMPLEMENTACION Y ACTUALIZACION DEL ESTANDAR ISO
27001:2022

27.

Asegurar la actualizacién del SGSI de la Entidad.

28.

Ajustar politicas, controles, roles y responsabilidades segun requerimientos actuales.

29.

Preparar a la entidad para auditorias internas, externas o de entes de control.

30.

Asesorar proyectos que incluyan componentes tecnologicos y de seguridad de la informacion que se
implementen en la Entidad durante la ejecucién del contrato, en cumplimiento de la normativa vigente y
estandares internacionales.

31.

Garantizar la trazabilidad documental y el cumplimiento de buenas practicas sobre la norma.

OBLIGACIONES COMPLEMENTARIAS:

32.

Prestar el servicio dentro del tiempo estimado en el plan de trabajo para el desarrollo de las actividades
definidas.

33.

Establecer, actualizar y documentar politicas de seguridad de la informacion, procedimientos y controles
con el objeto de proteger a nuestra organizacion de amenazas y disminuir los riesgos en el tema de
seguridad de la informacion.

34.

Establecer, actualizar politicas, procedimientos e implementar controles de seguridad con el objeto de
disminuir los riesgos, disefiar y actualizar el mapa de riesgos de seguridad de la informacién de los
procesos de Caja Honor y ejecutar el plan de tratamiento de estos (fisicos y logicos, de seguridad de la
informacion), para mantener la integridad, confidencialidad y disponibilidad de la informacién, lo cual
debe quedar documentado en las guias, procesos y manuales internos del proceso Gestidon del Riesgo.

35.

Establecer, documentar e implementar las pautas de actuacion en el caso de eventos e incidentes y
definir las responsabilidades mediante un plan de respuesta a incidentes incluyendo las actividades que
se deben definir para aplicar y ejecutar la cadena de custodia. Definir y actualizar indicadores que nos
permitan hacer seguimiento a los incidentes de seguridad, lo cual debe quedar documentado en las
guias, procesos y manuales internos del proceso Gestion del Riesgo.

36.

Formar y generar cultura de seguridad de la informacién a todos los niveles de la Entidad en la induccién
al nuevo personal que ingrese, durante la vigencia del contrato, con el propdsito de mantener y difundir
las medidas de proteccion de la informacion.

37.

Desarrollar e implementar la aplicacién del Modelo de Seguridad y Privacidad de lalnformacion (MSPI)
obedeciendo la estrategia de Gobierno en Linea de acuerdo a lo establecido por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MINTIC) y de acuerdo con los lineamientos
emitidos por la Superintendencia Financiera para gestionar el cumplimiento regulatorio aplicando las
Circulares Externas relacionadas con la seguridad de la informacién.

38.

Realizar la actualizacion y apoyar la Implementacion del Plan de Seguridad de la Informacién (PESI)
para Caja Honor con proyeccion cuatrienal, lo cual debe quedar documentado en las guias, procesos y
manuales internos de la Entidad.

39.

Realizar el diagnéstico, auditoria, actualizacion e implementacion del SGSI, basado en la norma ISO
27001:2022 o ultima version disponible en Colombia por el ente certificador para la Caja Promotora de
Vivienda Militar y de Policia, el cual incluye el desarrollo y mantenimiento del Plan de Seguridad de la
Informacidén, lo cual debe quedar documentado en las guias, procesos y manuales internos de la Entidad.

40.

Proveer la herramienta SIEM, o la herramienta que disponga para control y monitoreo de los diferentes
eventos de seguridad en la red de Caja Honor,la cual debera configurar, administrar y gestionar
aportando asi soluciones y recomendaciones para proteger y mejorar la seguridad sobre los activos de
informacion en cuanto a la disponibilidad, confidencialidad e integridad de la informacion.

41.

Detectar, monitorear y reportar los eventos e incidentes que se puedan presentar relacionados a Fuga
de Informacidn, utilizando la herramienta Data Loss Prevention (DLP) disponible por Caja Honor asi
como las alertas y presentar los informes apropiados para la Gerencia General directamente y Control
Disciplinario en caso de requerirse para este ultimo, gestionando y aportando los soportes (evidencia
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digital) que sean necesarios preservando la confidencialidad, integridad y disponibilidad de la
informacion.

42.

Atender los requerimientos junto con la oficina encargada de los diferentes entes de control relacionados
con Seguridad de la Informacién.

43.

Presentar los informes que le sean solicitados en desarrollo del objeto contractual.

44.

Realizar como minimo una visita durante la ejecucion del contrato a las instalaciones de los terceros y
outsourcing contratados por la Entidad, de los procesos misionales o que involucren seguridad de la
informacion de Caja Honor durante la vigencia del contrato, para hacer la verificacion de cumplimiento
de lo establecido en la Circular Externa 042 de 2012 emitida por la Superintendencia Financiera de
Colombia y lo requerido por la Entidad.

45.

Definir y realizar los controles detectivos y preventivos que deben operar sobre los esquemas de
seguridad de la informacion, de las distintas plataformas de procesamiento de datos y de
almacenamiento.

46.

Participar activamente en la creacion y actualizacién de los planes de continuidad del negocio y planes
de recuperacion ante desastres, en lo pertinente a la seguridad de la informacion y realizar las pruebas
de Seguridad de la Informacién durante el Plan de Recuperaciéon de Desastres (DRP).

47.

Realizar seguimiento de la gestion de usuarios, asi como de los log’s y registros de auditoria generados
por los sistemas de informacion que cubren los procesos misionales y presentar los respectivos informes
de seguimiento.

48.

Informar oportunamente al supervisor del contrato sobre el incumplimiento de la normatividad,
vulnerabilidades e incidentes de seguridad de la informacion por parte de los funcionarios, colaboradores
y terceros.

49.

Corroborar que los parametros de seguridad establecidos por la Entidad en seguridad de la informacion
se cumplan satisfactoriamente, cuando se adquieran herramientas de tecnologia de la informacion, ya
sea por la Entidad o por servicios tercerizados.

50.

Llevar una bitacora de incidentes de seguridad y los correctivos aplicados, la cual debera almacenarse
en la herramienta colaborativa del proceso (SharePoint) o la herramienta que haga sus veces.

51.

Documentar todos los procesos de aseguramiento ejecutados y configuracion de las herramientas de
seguridad, lo cual incluye el analisis permanentemente del trafico de red, logs de maquinas y alertas del
software de seguridad, en procura de detectar posibles ataques, lo anterior debe quedar registrado en
informes internos del proceso Gestion del Riesgo.

52.

El personal utilizado por el contratista que desarrollara su labor y actividades con base en el presente
contrato, deberan mantener total reserva de la informacién clasificada y reservada de Caja Honor
garantizando la proteccién de datos y de la informacién entregada.

53.

El representante legal o director ejecutivo debe reportar a los niveles directivos de Caja Honor mediante
reunién virtual o presencial el estado de la seguridad en la Entidad y la gestion del contrato de forma
mensual.

54.

Realizar capacitaciones al personal de la Entidad cada tres (3) meses.

55.

Realizar informes del Sistema de Gestién de Seguridad de la Informacion y Ciberseguridad con el
seguimiento de eventos e incidentes, actividades, reportes, analisis de vulnerabilidades realizados,
inducciones, sensibilizaciones y capacitaciones.

56.

Administrar de manera integral y operativa, los moédulos de la herramienta tecnolégica utilizada por la
Entidad para la gestion del Sistema de Gestion de Seguridad de la Informacion (SGSI). Para el
cumplimiento de esta obligacion el contratista se obliga a dar cumplimiento al proceso de gestién de
permisos para acceder al aplicativo (GUIA DE OPERACION GESTION DE USUARIOSY RECURSOS
TECNOLOGICOSIT-GU-009.

57.

Las demés que le sean solicitadas en desarrollo del objeto contractual.

Entregables

Para

el primer pago

Plan de trabajo, el cual debe contener: Metodologia de trabajo a desarrollar. Detalle de los tipos de
pruebas a realizar. Alcance, objetivos, actividades, tiempos de ejecucién, cronogramas, responsables
(roles y responsabilidades), riesgos, y resultados esperados.

N

Informe del Sistema de Gestion de Seguridad de la Informacién y Ciberseguridad.

Informe Técnico de las pruebas de Ethical Hacking: Entregar un informe detallado de las pruebas Ethical
Hacking que contenga como minimo lo siguiente:

(1) Metodologia utilizada, los hallazgos encontrados con sus evidencias, el impacto o criticidad y
recomendaciones para subsanarlas.

(2) Detalle de la vulnerabilidad: equipo en que se detectd la vulnerabilidad, direcciones IP, sistema
operativo, Nombre del equipo, vulnerabilidad(es) encontrada(s), severidad, factor de riesgo, puerto,
descripcidn, tipo segun el CVE (Riesgos y Vulnerabilidades Comunes).
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Para los demas pagos

1. Informe de las actividades realizadas durante el periodo de ejecucion del contrato indicando el estado
de avance de las actividades de acuerdo con la gestion del sistema de seguridad de la informacion y
ciberseguridad.

2. Informe Técnico detallado de las pruebas Ethical Hacking que contenga como minimo lo siguiente:

(1) Metodologia utilizada, los hallazgos encontrados con sus evidencias, el impacto o

criticidad y recomendaciones para subsanarlas.

(2) Detalle de la vulnerabilidad: equipo en que se detectd la vulnerabilidad, direcciones IP, sistema
operativo, Nombre del equipo, vulnerabilidad(es) encontrada(s), severidad, factor de riesgo, puerto,
descripcion, tipo segun el CVE (Riesgos y Vulnerabilidades Comunes).

Para las actuaciones especificas de ejecucion del contrato (cuando se requiera).

1. a. Producto del cumplimiento de la obligacion No. 34, cuando aplique, cuya documentacién sera exigida
unicamente en caso de requerirse y obrara en el expediente interno del proceso.
b. Producto del cumplimiento de la obligacion No. 35, cuando aplique, cuya documentacion sera exigida
Unicamente en caso de requerirse y obrara en el expediente interno del proceso.
c¢. Producto del cumplimiento de la obligacién No. 38, cuando aplique, cuya documentacion sera exigida
Unicamente en caso de requerirse y obrara en el expediente interno del proceso.
d. Producto del cumplimiento de la obligacion No. 39, cuando aplique, cuya documentacién sera exigida
Unicamente en caso de requerirse y obrara en el expediente interno del proceso.
e. Producto del cumplimiento de la obligacion No. 50, cuando aplique, cuya documentacién sera exigida
unicamente en caso de requerirse y obrara en el expediente interno del proceso.
f. Producto del cumplimiento de la obligaciéon No. 51, cuando aplique, cuya documentacion sera exigida
Unicamente en caso de requerirse y obrara en el expediente interno del proceso.

Para el ultimo pago

1. Actas de comités de riesgo que describan la gestion realizada.

2. Informe de las actividades realizadas durante el periodo de ejecucion del contrato indicando el estado
de avance de las actividades de acuerdo con la gestion del sistema de seguridad de la informacién y
ciberseguridad.

3. Informe técnico detallado de las pruebas Ethical Hacking que contenga como minimo lo siguiente:

(1) Metodologia utilizada, los hallazgos encontrados con sus evidencias, el impacto o criticidad y
recomendaciones para subsanarlas.

(2) Detalle de la vulnerabilidad: equipo en que se detectd la vulnerabilidad, direcciones IP, sistema
operativo, Nombre del equipo, vulnerabilidad(es) encontrada(s), severidad, factor de riesgo, puerto,
descripcion, tipo segun el CVE (Riesgos y Vulnerabilidades Comunes).

Obligaciones Transversales

1) Cumplir oportunamente y con calidad el presente contrato en los términos y condiciones establecidas en el
mismo. 2) Conocer la normativa aplicable al bien y/o servicio establecido, la aplicable por la Superintendencia
Financiera de Colombia, Superintendencia de Industria y Comercio, Estatuto del Consumidor o el que haga
sus veces. 3) Obrar con buena fe y evitar dilaciones que puedan presentarse durante la ejecucion. 4) Cumplir
con el perfeccionamiento y requisitos de ejecucién del contrato. 5) Asignar personal calificado, con experiencia
en el servicio contratado, que dedique el tiempo y el conocimiento necesario y suficiente para su optima
ejecucion e Informar al supervisor cuando exista cambio de personal. 6) Utilizar exclusivamente para los fines
sefialados en este contrato, la informacién que LA CAJA le suministre y guardar confidencialidad y reserva
sobre la misma. 7) Atender todas las recomendaciones y sugerencias que el LA CAJA le presente. Asi como
responder a los reclamos, consultas y/o solicitudes de la CAJA efectiva y oportunamente, segun lo establecido
en este documento. 8) Dar inmediato aviso a LA CAJA, sobre la ocurrencia de cualquier evento o circunstancia
que altere el normal desarrollo y/o ejecucion del contrato.9) Cuando la prestacion de los servicios contratados
implique la presencia de empleados del CONTRATISTA en las instalaciones de LA CAJA, el CONTRATISTA
debera proveer a sus empleados con carnes de identificacion. 10) En el caso en que el CONTRATISTA utilice
para la ejecucion del contrato personal extranjero, debe garantizar que dicho personal cuente en todo momento
con los permisos de trabajo y demas requisitos legales correspondientes para realizar labores remuneradas
en Colombia, de conformidad con lo que establezca la legislacion colombiana. 11) Garantizar la estricta
confidencialidad, seguridad, inviolabilidad e imposibilidad de filtracion de la informacién, fuga o salida del
material de LA CAJA, asi como suscribir los acuerdos de confidencialidad de todos los trabajadores que
presten el servicio a LA CAJA y dar aplicacion al Manual de Seguridad de la Informacién y Ciberseguridad de
Caja Honor. 12) Participar en las reuniones que solicite LA CAJA, en especial el supervisor y el Area de
Compras y Contratacion. 13) Garantizar que los datos personales entregados por LA CAJA sean manejados
de acuerdo con la normatividad aplicable a la proteccién de datos personales, asi como dar cumplimiento a la
Ley 1581 de 2012 o sus modificaciones o la que haga sus veces. 14) El Contratista debera dar prioridad a la
entrega de informes y requerimientos de la CAJA por medios electrénicos garantizando la disponibilidad,
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confidencialidad e integridad de la informacién, en caso de que la CAJA requiera la informacion en medios
fisicos el CONTRATISTA debera usar papeles elaborados con elementos reciclados, fuentes forestales
disponibles o con el sello ambiental colombiano. 15) En el evento en que se dé continuidad al presente
contrato, el CONTRATISTA debera actualizar los documentos. Por ningun motivo esta actualizacion se
entendera como renovacion automatica de contrato o disposicidon de firma de un nuevo contrato. 16) Debera
considerar, previo a la suscripcion del contrato todos los aspectos técnicos, econdémicos, financieros, y del
mercado para evitar la ocurrencia de situaciones y materializacion de riesgos que afecten la cabal ejecucion
del contrato y la permanencia de la ecuacion contractual durante toda la vigencia del contrato, y en tal evento,
seran de su cargo y responsabilidad, los gastos que esto conlleve. 17) Anexos: Cumplir lo sefialado en los
Anexos No.1 “Declaraciones”, No.2 “Oferta”, No. 3 “Aspectos relacionados con el Sistema de Seguridad y
Salud en el Trabajo para la compra y contratacién de bienes y servicios”, adjuntos a este contrato.

CLAUSULA No. 4 FORMA DE PAGO

El valor del presente contrato es de DOSCIENTOS CUARENTA Y UN MILLONES NOVECIENTOS NOVENTA
Y NUEVE MIL NOVECIENTOS NOVENTA Y DOS PESOS M/CTE ($241.999.992) IVA INCLUIDO Y DEMAS
IMPUESTOS DE LEY, LA CAJA pagara el valor del contrato, de la siguiente manera:

Valor total Forma de pago Entregable del Contratista
$241.999.992 Cuatro (4) pagos trimestrales por valor | Los descritos en la clausula No. 3 “Obligaciones
IVA incluido y de $60.499.998 IVA incluido y demas | del Contratista” Entregables.

demas impuestos | impuestos de ley, previa presentacion
de ley de factura, aprobacion y recibo a
satisfaccion por parte del supervisor.

El CONTRATISTA esta obligado a mantener el valor establecido en su Oferta de fecha 27 de marzo de 2026
durante la vigencia del contrato. Asi mismo debe facturar los servicios y/o bienes efectivamente prestados y/o
entregados a la CAJA, contado desde el inicio del contrato o segun el requisito de ejecucién establecido.

EI CONTRATISTA acepta que el valor del bien y/o servicio contratado incluye los costos en que incurra por gastos
de materiales, instalaciones, personal, transporte, viajes, comunicaciones, equipos y demas variables necesarias
para cumplir el contrato.

Si al terminar el contrato existe saldo del mismo, este sera a favor de Caja Honor siempre que se hayan cancelado
los bienes y servicios prestados por el Contratista.

CLAUSULA No. 5 DOCUMENTOS PARA PAGO: El CONTRATISTA debe presentar los siguientes documentos
para el pago, el cual se realizara dentro de los 30 dias calendario siguientes a la radicacion de la factura y/o
documento equivalente:

1) Factura o documento equivalente. 2) Los descritos en la clausula No. 3 “Obligaciones del Contratista”
Entregables. 3) Fotocopia de la planilla integrada de la liquidacion de aportes de seguridad social integral (Salud,
pensién, ARL) y/o segun requiera certificacion suscrita por el Representante Legal y contador o Revisor Fiscal
(en caso de tener obligacién) mediante la cual conste que la persona juridica, se encuentra al dia en el pago a la
seguridad social integral y aportes parafiscales (Sena, ICBF, Caja de Compensacion), de conformidad con las
normas vigentes y en los casos que aplique segun tipologia del contrato adjuntar la planilla integrada de la
liquidacion de los pagos de seguridad social integral.

Paragrafo Primero: Todos los impuestos, cualquiera que fuere su denominacion, que se generen con la
ejecucion del presente contrato, seran de cargo de EL CONTRATISTA. Paragrafo Segundo: Si la factura es
electronica debe presentarse en archivo XML con representacion grafica de la misma y allegada a los correos:
factura.electronica@cajahonor.gov.co con copia a edward.mejia@cajahonor.gov.co

CLAUSULA No. 6 POLIZAS DEL CONTRATO: El CONTRATISTA debera presentar pélizas de cumplimiento
expedidas por una Compafiia de Seguros o Entidad Bancaria legalmente autorizada para ello, a favor de
ENTIDADES PUBLICAS CON REGIMEN PRIVADO DE CONTRATACION cuyo beneficiario es la CAJA
PROMOTORA DE VIVIENDA MILITAR Y DE POLICIA identificada con NIT No. 860.021.967-7 con los siguientes
amparos:

CUMPLIMIENTO DEL Su cuantia sera equivalente al 20 % del valor total del contrato
CONTRATO: y cubrira el plazo de ejecucién del mismo y 06 meses mas.
- - - 5
CALIDAD DEL SERVICIO: Su cua_1n’t|a sera equwglente_ .’al 20 % c_jel valor total del coqtrato
y cubrira el plazo de ejecucién del mismo y 06 meses mas.
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PAGO DE SALARIOS, PRESTACIONES Por un monto equivalente minimo al 5 % del valor total del
SOCIALES E INDEMNIZACIONES contrato, con vigencia igual al plazo de ejecucién del mismo y
LABORALES 03 afos mas.

POLIZA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL
PREDIOS, LABORES Y OPERACIONES Cubre a la entidad de la responsabilidad frente a terceros por
una cuantia equivalente al 200 SMMLYV, por el término de
ejecucion del contrato y tres meses mas
CONTRATISTAS Y SUBCONTRATISTAS Cubre a la entidad de la responsabilidad frente a terceros por
INDEPENDIENTES una cuantia equivalente al 200 SMMLYV, por el término de
ejecucion del contrato y tres meses mas

Paragrafo Primero: La pdliza debe tener la nota que la aseguradora renuncia al BENEFICIO DE EXCUSION.
Paragrafo Segundo: El CONTRATISTA se compromete a ampliar la pdliza si es necesario.

CLAUSULA No. 7 OBLIGACIONES DE LA CAJA:

1) Pagar al CONTRATISTA las sumas correspondientes al valor del contrato siempre y cuando el CONTRATISTA
cumpla las obligaciones del contrato.2) Suministrar al CONTRATISTA la informacién requerida para la ejecucion
del contrato. 3) Las demas que se deriven del presente contrato y de las normas legales pertinentes.

CLAUSULA No. 8 TERMINACION ANTICIPADA DE MUTUO ACUERDO: Las PARTES daran por terminado el
presente contrato de manera anticipada en los siguientes eventos:

1)Por imposibilidad de cumplimiento del objeto contractual que no permita la ejecucion o continuacion del contrato.
2) Por haberse ejecutado el contrato. 3) Por agotamiento de los recursos disponibles del contrato, o la necesidad
del bien o servicio desaparezca, caso en el cual el CONTRATISTA mantendra indemne al CONTRATANTE de
cualquier reclamacion por dicha circunstancia. 4) Cuando no se configuren los requisitos de ejecucién del
contrato. 5) Cuando el CONTRATISTA o sus asociados, socios, miembros, accionistas y directivos se
encuentren en listas de control o en procesos administrativos o judiciales de lavado de activos y financiacion del
terrorismo o delitos fuente de estos. 6)Disolucion del CONTRATISTA. 7) Por el mutuo acuerdo de las PARTES.

Paragrafo Primero: La terminaciéon anticipada de mutuo acuerdo se hara mediante Acta suscrita entre las
PARTES previa solicitud motivada y consecuentemente se suscribira el acta de liquidacion del contrato si hay
lugar a ello.

CLAUSULA No. 9 CAUSALES DE INCUMPLIMIENTO:
1) Cuando vencido el plazo del contrato no en entregue el bien y/o servicio. 2) Cuando no se ejecute el contrato
en los términos establecidos en el mismo.

CLAUSULA No. 10 ACUERDO DE CONFIDENCIALIDAD Y POLITICAS DE SEGURIDAD Y
CIBERSEGURIDAD DE LA INFORMACION PARA LA RELACION CONTRACTUAL.:

En calidad de CONTRATISTA declaro que conozco, entiendo y acepto, el compromiso de reserva sobre la informacién
privilegiada de LA CAJA incluso una vez se termine mi vinculaciéon y por el término de un (1) afio posterior a la
liquidacién del contrato. Ademas que soy consciente que me corresponde el deber de reserva de toda informacién que
se maneje dentro o fuera de LA CAJA en cualquiera de las relaciones contractuales que se lleven a cabo en
cumplimiento del desarrollo del objeto y mision de LA CAJA, por lo cual me comprometo a no realizar copia o
reproduccion total o parcial de informacién para uso distinto al de cumplir los fines para la cual fue entregada, a cumplir
con el buen uso de la informacién y evitar su uso no autorizado y/o fraudulento, cumpliré con las politicas de seguridad
y ciberseguridad de la informacion y del buen uso de las tecnologias trazadas por LA CAJA bajo los siguientes
parametros:

Se considera informacion confidencial adicional a lo establecido en las leyes y decretos y politicas del Gobierno
Nacional que regulan la materia: 1) Aquella que como conjunto o por la configuracién o estructuracién exacta de sus
componentes, no sea generalmente conocida entre los expertos en los campos correspondientes. 2) La que no sea
de facil acceso. 3) Aquella informacién no sujeta a medidas de proteccion razonables, segun las circunstancias del
caso, para mantener su caracter confidencial.

La parte receptora de la informacion se compromete a:

1) Adoptar las medidas de seguridad que sean necesarias para garantizar la confidencialidad de la informacion y evitar
su adulteracion, pérdida, tratamiento o acceso no autorizado.

2) Respetar los derechos de propiedad y reserva de la informacioén y datos confidenciales propiedad de LA CAJA 3)
No divulgar a otras personas la informacion a la que tenga acceso, estructuras de la red, direcciones y datos sensibles
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que puedan usarse para acceder a la informacién o a la red de LA CAJA. No habra lugar a mantener el deber de
confidencialidad cuando: 1) La informacién recibida sea de dominio publico. 2) La informacion recibida proceda de un
tercero que no exige secreto.

Quien incumpla el compromiso de confidencialidad de la informacion y las politicas de seguridad y ciberseguridad
establecidas la Entidad, incurrira en causal de terminacion del contrato y por ende se dara la terminacion anticipada
del mismo, adicionalmente se le aplicaran las sanciones civiles, penales y todas aquellas establecidas en la Ley.

CARNE Y FICHAS DE PARQUEO — (Si aplica) Las partes acuerdan que, una vez finalizada la relacion contractual, el
CONTRATISTA devolverd a LA CAJA (Subgerencia Administrativa — Servicios Generales) el carné y/o ficha de
parqueo, que haya suministrado la Entidad. En caso de extravio del carné o ficha de parqueo, se debera informar a LA
CAJA inmediatamente, allegando ademas denuncia ante autoridad competente de pérdida o hurto del carné o ficha
de parqueo. EI CONTRATISTA debera cancelar el costo de reposicién del documento.

Una vez leidos y entendidos los anteriores parametros declaro que:

1. Conozco, entiendo y acepto el manual de seguridad y ciberseguridad y el cumplimiento de las politicas en
seguridad de la informacion institucional aprobada y divulgada por LA CAJA.

2. Conozco, entiendo y acepto que el correo electrénico institucional asignado a mi nombre se debe utilizar de
manera responsable, efectiva y legal, asegurando el uso correcto del sistema de correo electronico de la institucion.
3. Conozco, entiendo y acepto que los correos electrénicos institucionales son monitoreados, supervisados y
controlados sin notificacion previa por personal adscrito a la Oficina Asesora de Gestién del Riesgo de LA CAJA.

4, Las llamadas telefonicas entrantes y salientes se monitorean y graban sin notificacion previa, asi como todas

las transacciones realizadas en los sistemas de informacion institucionales o por cualquier medio de comunicacién
institucional interno y/o externo. Por lo tanto, todas las actividades realizadas bajo esta modalidad no hacen parte de
mi privacidad personal.

5. Acepto que LA CAJA como parte integral del monitoreo de seguridad, tiene instaladas y podra instalar camaras
de video en diferentes sitios de la entidad, destinadas a velar por la proteccion de afiliados, visitantes y empleados, al
cumplimiento de los deberes laborales de funcionarios, contratistas y terceros, a la preservacion de la productividad de
la entidad, a la proteccion contra intrusos, a la prevencion de delitos y contravenciones, entre otras. Por lo tanto, todas
las imagenes registradas y conservadas se consideran evidencia legal de cualquier reclamacién, queja o proceso
judicial nacional o internacional.

6. Conozco , entiendo y acepto que se considera fuga de informacién el hecho que la informacion institucional ,
informacion de afiliados , informacién de clientes, informacion personal de los funcionarios y/o proveedores sea
divulgada, copiada, enviada o transferida a personal interno o externo no autorizado, por medios fisicos o electronicos
como: transferencia de archivos por ftp, memorias USB, CD’s, DVD’s, dispositivos moviles, teléfonos celulares,
grabacién de imagenes y voz por celulares, smart card, correo electrénico, camaras de video, camaras de fotografia
digitales o no, y/o cualquier otro dispositivo de almacenamiento vigente en el mercado.

7. Conozco, entiendo y acepto que la fuga de informacion institucional anteriormente descrita se considera una
violacién grave a las politicas de seguridad de la informacion y por tanto se me aplicaran las acciones disciplinarias
pertinentes sin perjuicio de interponer las sanciones civiles y penales legales vigentes que rijan la materia.

CLAUSULA No.11 CONFLICTO DE INTERES: EL CONTRATISTA declara conocer y aceptar las politicas y
regulaciones de la Ley 2013 de 2019 que busca garantizar el cumplimiento de los principios de transparencia y
publicidad publicando las declaraciones de bienes, renta y registro de conflictos de interés y declara no estar incurso
en conflictos de intereses que afecten el cumplimiento y desarrollo del adecuado contrato.

Igualmente se compromete a ejercer el mayor cuidado y hacer todas las diligencias razonables para prevenir cualquier
accion, condicion o circunstancia que pudieran dar como resultado un conflicto de intereses. Esta obligacion sera
también aplicable a las actividades de los empleados y subcontratistas de EL CONTRATISTA en sus relaciones con
los funcionarios de LA CAJA, vendedores, subcontratistas y terceros por razén de los servicios, obras o bienes
contratados.

EL CONTRATISTA se obliga a evitar que en nombre propio o por intermedio de un tercero se proporcione u ofrezca
cualquier tipo de dadiva o beneficio a algun funcionario de La Entidad para su beneficio. También se obliga a informar
de cualquier solicitud que se le haga en estos términos, con ocasion a su contratacion, ya sea en provecho de un
funcionario o de un tercero.

Durante la ejecucion del presente contrato EL CONTRATISTA estara obligado a notificar a LA CAJA, la identidad de
cualquier funcionario, respecto del cual EL CONTRATISTA conozca que existe, directa o indirectamente, interés
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considerable en las actividades de este, que pueda afectar la ejecucion del presente contrato y genere un conflicto
de intereses.

CLAUSULA No.12 REGIMEN LEGAL DEL CONTRATO: Las actividades, actos que celebre LA CAJA para la
ejecucion del presente contrato y su liquidacion se someteran su Manual Interno de Contratacion vigente y al
Derecho Privado.

CLAUSULA No.13 SUPERVISION: La supervisién del presente CONTRATO por parte de LA CAJA estara a
cargo del funcionario Edward Alejandro Mejia Chaux de la Oficina Asesora de Gestion de Riesgo o quienes haga
sus veces, quien mediante el presente documento se le designa de tal funcion. En ausencia del supervisor esta
sera asumida por el Jefe de Area o Subgerente o Jefe de Oficina o quien este delegue para lo cual se debera
informar al Area de compras y Contratacién mediante el flujo documental respectivo con el fin de adelantar la
comunicacion al nuevo supervisor. El supervisor debera cumplir con lo establecido en el Anexo No 4 de este
contrato.

CLAUSULA No. 14 CONTROVERSIAS: Cuando se presenten controversias contractuales, LA CAJA aplicara los
mecanismos alternativos de solucién de conflicto como el arreglo directo, la conciliaciéon y la transaccion. Asi
podra acudir a la jurisdiccion competente. Todo lo anterior sin perjuicio de la reclamacién de garantias a las que
hubiere lugar e iniciar los tramites y quejas respectivas ante la Superintendencia de Industria y Comercio (SIC) u
otras entidades competentes.

CLAUSULA No. 15 CLAUSULA PENAL: El contrato fija una clausula penal en caso de incumplimiento de
cualquiera de las obligaciones en el plazo que se derivan del mismo, en los términos que aqui se estipulan: la
parte incumplida se constituira automaticamente en deudor de la cumplida por una suma equivalente al veinte
por ciento (20%) del valor del contrato, como estimacién anticipada de perjuicios, suma que podra ser exigida
ejecutivamente para lo cual el contrato tiene el caracter de titulo ejecutivo, sin necesidad de requerimiento, ni de
constitucién en mora; derechos a los que renuncian las partes, sin que esto impida la posibilidad de exigir el
reconocimiento de los demas perjuicios que se hubieren causado y de exigir el cumplimiento de la obligacién
incumplida.

CLAUSULA No. 16 CASO FORTUITO Y FUERZA MAYOR: La parte incumplida queda exonerada de
responsabilidad por el incumplimiento de cualquiera de sus obligaciones o de alguna de las prestaciones a su
cargo derivadas del contrato, cuando el incumplimiento sea resultado o consecuencia de la ocurrencia de un
evento de fuerza mayor o caso fortuito debidamente invocado y constatado de acuerdo con la normativa
colombiana, salvo que el evento de fuerza mayor o caso fortuito haya ocurrido estando una de las partes en mora.
La parte incumplida debe informar a las demas partes la ocurrencia del evento de fuerza mayor o caso fortuito y
acordar con el acreedor el nuevo plazo para el cumplimiento de las obligaciones.

CLAUSULA No. 17 RENOVACION DEL BIEN Y/O SERVICIO: LAS PARTES podran renovar el bien y/o servicio
cuando el CONTRATISTA ofrezca renovar el bien y/o servicio por algo mejor, nuevo o por cambios en las
condiciones prestadas por el CONTRATISTA. Antes de vencer el contrato el CONTRATISTA podra manifestar a
LA CAJA su intencién de renovar el servicio por las causales ya mencionadas y LA CAJA revisara y dara
respuesta.

CLAUSULA No. 18 IMPACTO AMBIENTAL: El CONTRATISTA debera cumplir con las normas ambientales y
aquellas que regulen las actividades del objeto del contrato para prevenir, mitigar, controlar y compensar los
impactos negativos que sobre el medio ambiente se generen en ejecucion del contrato sobre los recursos
naturales renovables y el espacio publico.

CLAUSULA No. 19 CAMBIO CLIMATICO: EI CONTRATISTA desarrollara durante la ejecucién del contrato
practicas sostenibles.

CLAUSULA No. 20 CESION: El contratista puede ceder su calidad derivada del contrato, con la autorizacién
expresa de la CAJA. Para ello, el contratista debe enviar a la CAJA la solicitud de cesién, la cual debe contener
el posible cesionario sin que ello sea dbice para cederlo, el cual deberd contar con las mismas o mayores
calidades de las que ostenta el cedente. La CAJA debe respondera autorizando, rechazando o solicitando
informacion adicional.

CLAUSULA No. 21 CONDICION DE INICIO: Sera condicién sine qua non del contrato la emisién de pdlizas y
firma del Acta de Inicio para determinar la ejecucién del contrato.
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CLAUSULA No. 22 LIQUIDACION DEL CONTRATO: El presente contrato se liquidara de manera bilateral dentro
de los cuatro (04) meses siguientes a la terminacion de plazo de ejecucién del mismo o posteriormente de
conformidad con los términos establecidos en las disposiciones vigentes sobre la materia.

Para constancia de lo anterior se firma el presente documento, en la ciudad de Bogota D.C.

Firmado por: M 77
JOSE ANDRES HMENEZAMA
2026104120 05: 57 /00
CcC {7
L /
JOSE ANDRES JIMENEZ AMAYA
Gerente General (E)
Caja Promotora de Vivienda Militar y de Policia

r
Firmado por:

ANDRES DAVID TABARES TE.
2026/04/20 11:00:14
h
ANDRES DAVID TABARES TELLEZ

Representante Legal
WEXLER S.A.S.

Elaboré: Anderson Lépez Mosquera- Abog. ARCON.
Revis6: Edward Alejandro Mejia Chaux — Supervisor.
Revisé y aprobd: Janefriend Carolina Ducuara Granados- Jefe ARCON.
Revis6 y aprobd: Ricardo William Bendeck -Subgerente Administrativo.
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ANEXO No. 1
CONTRATO No. 45-2026

DECLARACIONES DEL CONTRATISTA

Inhabilidades e incompatibilidades

ElI CONTRATISTA DECLARA de manera expresa, y con la suscripcion de este contrato bajo juramento,
que no se halla incurso en ninguna de las inhabilidades, incompatibilidades, ni reportado en el Boletin de
responsabilidad que expide la Contraloria, ni posee antecedentes disciplinarios y demas prohibiciones para
contratar, previstas en la Constitucién politica y la ley, contrario sensu sera responsable ante LA CAJA y
ante terceros por los perjuicios que llegare a ocasionar dicha inhabilidad e incompatibilidad.

Cumplimiento de obligaciones parafiscales y de seguridad social integral

El CONTRATISTA DECLARA, que, por la naturaleza del presente contrato, acepta y conoce: a) Que no
habra lugar a vinculacién laboral alguna con LA CAJA b) Que renuncia a cualquier reclamacion
administrativa, prejudicial o judicial sobre el particular. c) Que, para cumplir lo ordenado por la Ley, es su
responsabilidad el pago de los aportes fiscales, parafiscales, seguridad social integral, ARL, propios y del
personal que laborare a su cargo. d) Que es de su conocimiento todas las normas vigentes y aplicables
relacionadas con la seguridad social y temas afines.

Exclusién laboral

EI CONTRATISTA DECLARA que la ejecucioén del contrato la realizara por su propia cuenta, por lo que las
relaciones laborales que adquiera con el personal que emplee en la ejecucion del contrato y las
obligaciones surgidas de estas no comprometen de ningiin modo a LA CAJA

Derechos de autor

EL CONTRATISTA DECLARA que dara cumplimiento a la normatividad vigente sobre propiedad intelectual
y derechos de autor. Cualquier derecho patrimonial o de autor sobre las creaciones intelectuales y/u obras
artisticas que se entreguen o desarrollen en virtud del presente contrato seran de LA CAJA

Proteccion de datos personales

Las PARTES DECLARAN que los datos que se compartan en virtud del presente contrato seran
conservados y administrados, de conformidad con los parametros establecidos en la Ley 1266 de 2008 y
sus modificaciones, la Ley 1273 de 2009, Ley 1581 de 2012, lo reglamentado en el Decreto 1377 de 2013
y lo contemplado en el Manual de Politicas y procedimientos en materia de proteccion de datos personales
que se encuentra publicado en www.cajahonor.gov.co

Indemnidad

EI CONTRATISTA, DECLARA y se obliga a exonerar plenamente a LA CAJA de toda responsabilidad civil
contractual y extracontractual, que deba asumir o que resulte a su cargo por cualquier accién, omisién o
no obtencién de los permisos, licencias o autorizaciones exigidas para desarrollar el contrato, cuando no
obtengan la garantia unica de cumplimiento exigida. EIl CONTRATISTA, se obliga a mantener indemne a
LA CAJA, respecto de cualquier accién o demanda interpuesta por un tercero en su contra, cuando estas
tengan su causa u origen, en actos, omisiones contratos o convenciones derivados de la relacion
contractual celebrada con la Entidad o con las instituciones Fiduciarias designadas para representarla o
administrar sus recursos.

Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo

EL CONTRATISTA DECLARA bajo la gravedad del juramento que los recursos, fondos, activos o bienes
relacionados en este contrato son de procedencia licita y no estan vinculados con el lavado de activos ni
con ninguno de sus delitos fuente y que el destino de los recursos, fondos, dineros, activos o bienes
producto de este contrato no se destinaran a financiacién del terrorismo o cualquier otra conducta delictiva,
segun las normas penales vigentes en Colombia; de la misma forma, declara bajo juramento que no incurre
en actividades ilicitas de las normas del Cédigo Penal Colombiano.

Caja Honor tomara las acciones contractuales correspondientes en los siguientes eventos:

En caso que EL CONTRATISTA llegare a ser: (i) incluido en listas para el control de lavado de activos y
financiacion del terrorismo administradas por cualquier autoridad nacional o extranjera, tales como las listas
de la Oficina de Control de Activos en el Exterior — OFAC emitidas por el Departamento del Tesoro de los
Estados Unidos de Norte América, la lista de sanciones del Consejo de Seguridad de la Organizacion de
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las Naciones Unidas, asi como cualquier otra lista publica relacionada con el tema del lavado de activos y
financiacion del terrorismo definida por LA CAJA. En ese sentido, EL CONTRATISTA autoriza
irrevocablemente a LA CAJA para que consulte tal informacion en dichas listas y/o listas similares, o (ii)
condenado por parte de las autoridades competentes en cualquier tipo de proceso judicial relacionado con
la comision de los anteriores delitos, de sus delitos fuente y de actos relacionados con fraude, soborno,
corrupcion, entendiendo estas conductas dentro del marco de las normas penales vigentes, o (iii) cuando
EL CONTRATISTA remita informaciéon suya incompleta y/o inexacta, sobre sus actividades, origen o
destinos de fondos y/u operaciones de cualquier indole, o (iv) incumpla algunas de las declaraciones,
obligaciones y compromisos sefalados en las clausulas relacionadas con la administracion de los riesgos
de lavado de activos y financiacion del terrorismo.

En los eventos antes descritos, EL CONTRATISTA no tendra derecho a reconocimiento econémico alguno.

FUSIONES, ESCISIONES, Y SITUACIONES DE CAMBIO DE CONTROL

Si el CONTRATISTA es objeto de fusion o escision empresarial, de enajenacion total de sus activos, o
cambia su situacién de control, debe comunicar a LA CAJA las condiciones de la operacién dentro de los
10 dias calendario siguientes al pronunciamiento de la entidad competente. En todo caso debera garantizar
el cumplimiento del contrato o presentar férmulas o garantias para su cumplimiento. Para que la
modificacion de la persona juridica tenga efectos frente al contrato, se debe contar con la autorizacién de
la CAJA, para ello presentara la documentacion que demuestre que la nueva figura juridica cumple con los
requisitos establecidos en el proceso del contrato. LA CAJA debe responder la solicitud, autorizando,
rechazando o solicitando informacién adicional, esto con la finalidad de evitar que se pueda afectar la
ejecucion del contrato. Se aclara que la CAJA no tiene ninguna injerencia en la decision del interior del
CONTRATISTA frente a la fusién o escision empresarial, enajenacion total de sus activos o cambio de
situacion de control, resaltando que el procedimiento es para determinar si la nueva figura juridica cumple
con las condiciones minimas establecidas en el proceso de seleccién que originé el contrato.

BIOSEGURIDAD

El CONTRATISTA debera garantizar que sean aplicadas todas las medidas preventivas para controlar y
mitigar los factores de riesgo procedentes de agentes bioldgicos, fisicos, quimicos y epidemiolégicos,
previniendo que la prestacion del servicio o entrega de elementos o bienes a la entidad, atenten contra la
salud y seguridad de los colaboradores, usuarios, afiliados y/o visitantes de LA CAJA; lo anterior, acatando
las responsabilidades que sean consagradas en las normas que regulen la materia, tales como Leyes,
decretos y circulares entre otros.

EVALUACION DEL CONTRATISTA

El CONTRATISTA sera evaluado trimestralmente por el supervisor del contrato, mediante el medio
establecido para tal fin. El puntaje minimo es de 90 puntos. En el evento en que el CONTRATISTA sea
evaluado con un puntaje inferior se le informara a través del supervisor del contrato para que adelante las
mejoras o correctivos a los que haya a lugar. Los criterios para la evaluacién son los siguientes:

1. Soporte: Corresponde a la evaluacion del soporte realizado durante la ejecucién del contrato.

2. Garantia: Corresponde a la evaluacién del cumplimiento de la garantia ofrecida

3. Cumplimiento de ANS: Corresponde a la evaluacién del cumplimiento de los acuerdos de nivel de
servicio.

4. Disponibilidad de producto: Corresponde a la evaluacién del cumplimento de disponibilidad del bien o
servicio

5. Capacidad operativa: Corresponde a la evaluacion de la capacidad operativa y de infraestructura que
se tiene para la prestacion del servicio.

6. Cumplimiento de especificaciones técnicas: Corresponde a la evaluacion del cumplimiento de las
especificaciones técnicas del bien y/o servicio y las obligaciones contractuales.

7. Confidencialidad y seguridad de la informacién: Corresponde a la evaluacion de los protocolos
utilizados para el manejo de confidencialidad y seguridad de la informacién.
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ANEXO No. 2
CONTRATO No. 45-2026
OFERTA DE FECHA 27 DE MARZO DE 2026

o icajaHoONor
5 FORMATO DE PRESENTACION DE OFERTA/PROPUESTA S S
Defensa Codigo: GC-FM-046 /V 012

—_— Fecha aprobacion: 31-10-2025

Fecha: 27/03/2026

Seriores

Area de Compras y Contratacién

Caja Promotora de Vivienda Militar y de Policia

De manera atenta, presento mi oferta con la siguiente informacion:

Objeto:PRESTACION DE SERVICIOS PROFESIONALES DE SEGURIDAD DE LA INFORMACION Y ETHICAL HACKING, ASI COMO LA ACTUALIZACION DEL ESTANDAR I1SO 27001 EN SU
ULTIMA VERSION VIGENTE EN COLOMBIA ANTE EL ENTE CERTIFICADOR, ASI COMO EL CUMPLIMIENTO DE LOS REQUISITOS ESTABLECIDOS POR LA SUPERINTENDENCIA
FINANCIERA DE COLOMBIA (SFC), CONTRIBUYENDO AL FORTALECIMIENTO DE LA INFRAESTRUCTURA DE SEGURIDAD DIGITAL Y RESILIENCIA CIBERNETICA DE LA CAJA
PROMOTORA DE VIVIENDA MILITAR Y DE POLICIA.

1. FICHA TECNICA

tem ombre del servicio escripcion del servicio igencia recuencia alor Mensual con alor total con
i Nombre del ici D ipcion del ici Vi i Fi i Valor M | IVA Val | IvA
Prestacion de servicios
profesionales Seguridad de la
Informacién y Ethical hacking,
asi como la actualizacién del
estandar 1SO: 27001 en su
:igﬁ?&? DE ETHICAL dltima  versién  vigente en
PENTESTING/ RE- Colombia ante el ente
TEST/ certificador,  asf coma el Permanente, A solicitud de Caja
" IMPLEMENTACION ¥ Zzl"‘ag:;‘;:sz:’ de "’sor'eq“'s“‘:: 12 Meses Honor, $ 20.166.666 | § 241.999.992
}ES‘IXNAIE_)EQCION IIDS.:EID‘ superintendencia financiera de
27001:2022 Colombia (SFC), contribuyendo
. al  fortalecimiento de la
infraestructura de  seguridad
digital y resiliencia cibernética de
la caja promotora de vivienda
militar y de policia.
2. Obligaciones principales del bien y/o servicio: Marque con una X si cumple o no cumple.
Item Obligaciones Principales Cumple No cumple
1 Desarrollar y cumplir el objeto del contrato, en las condiciones de calidad y oportunidad. X
2 Cumplir con las normas técnicas que regulan estos bienes y/o servicios. X
3 Respender a los reclamos, consultas y/o solicitudes presentadas, eficaz y oportunamente. X
4 Prestar los servicios con las especificaciones técnicas descritas, en el lugar y plazos establecidos. X
5 Disponer de las herramientas y personal necesarios para la prestacion de los servicios. X
6 Desarrollar y cumplir el objeto del contrato, en las condiciones de calidad y oportunidad. X
7 Cumplir con las normas técnicas que regulan estos bienes y/o servicios. X
8 Respender a los reclamos, consultas y/o solicitudes presentadas, eficaz y oportunamente. X
Designar formalmente un Oficial de Seguridad de la Informacién, quien sera el sera el responsable de liderar, coordinar y
9 supervisar la actualizacién, operacion y mejora continua de los controles de seguridad de acuerdo con lo establecido en el X
numeral 3.1.3 y 3.2 de- Circular Externa 007 de 2018.
Item OBLIGACIONES ESPECIFICAS PRUEBAS DE ETHICAL HACKING O PENTESTING Cumple No cumple
FASE | PLANEACION Y DEFINICION DEL ALCANCE
1 Entendimiento y levantamiento de la informacién de procesos, actividades de la entidad, activos de informacion a %
sometimiento de las pruebas.
2 Definir un plan en donde se determine el alcance, cronograma, tiempo de ejecucion y proceso de remediacion en caso de X
afectacién del servicio.
3 Los documentos resultados de esta fase deben estar aprobados por el supervisor del contrato o personal designados por la M

Entidad para proceder con la siguiente fase.

FASE Il PRUEBAS DE ETHICAL HACKING O PENTESTING

Usar las herramientas pertinentes para la ejecucién de las pruebas de penetracion, homologadas por el CVE/MITRE
1 (Common Vulnerabilities and Exposures)/www.mitre.org. para ello debe adjuntar los certificados de homologacién de CVE, o X
ruta de la pagina de CVE donde se pueda evidenciar que la herramienta ofrecida esta homologada por dicha Entidad.

Para la generacién de las pruebas se debera tomar como referencia la lista de nombres de vulnerabilidades CVE publicada
por la corporacién MITRE (www.mitre.org). Las herramientas deben ser licenciadas o propiedad del oferente y estar
actualizadas a su mas reciente version a la fecha de su utilizacion, en complemento pueden ser usadas herramientas de uso
libre.

Desarrollar pruebas de vulnerabilidades, Ethical Hacking y Pentesting (pruebas de penetracién) sobre redes, firewalls,
3 servidores, bases de datos, sistemas de informacion y aplicaciones de La Caja, para establecer el nivel de vulnerabilidad de X
la plataforma tecnolégica (Hardware y Software) de la Entidad.

4 Realizar las pruebas con la aplicacion de técnicas de black, gray y white box, segin corresponda. X
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Realizar las simulaciones de todos los ataques que sean convenientes, para lo cual se mencionan alguneos de los mas
importantes:

a) Enumeracion de la red

b) Reconocimiento de la red

¢) Enumeracion y Explotacion de Wi-Fi

d) Enumeracion y Explotacion de Bluetooth

&) Debilidades de autenticacion.

f) Cross Site script

q) Ataques al Browser

h) Identificacién del sistema Operativo.

1) Identificacién de instalaciones por defecto de servicios y aplicativos
j) Identificacion de puertos abiertos TCP y UDP.

k) Identificacion de los servicios en ejecucién.

1) Rompimiento de claves.

m) Identificacién de vulnerabilidades del SO.

n) Negacion de servicios.

fi) Busqueda de informacion sensible accesible por la red.

o) Keylogger
5 p) Cracking de contrasefias X
q) Sniffing.
r) Ataques de denegacion de servicio.
s) Identificacion de vulnerabilidades de perimetro.
t)ldentificacién de las debilidades de la arquitectura, revision de las zonas de la red y criterios de conformacion.
v) Ataques man-in-the-middle
w) Redireccionamiento IP
x) Comprobacion de la seguridad de los equipos de los proveedores de comunicaciones
y) SQL Injection
z) Ataque de fuerza bruta
aa)Buffer Overflow
ab)MAC Spoofing
ac) DNS Spoofing
ad) DHCP Spoofing
ae) VLAN Hopping
af) Secuesiro de sesiones
ag) Mensajes y codigos de error incontrolados.
ah)Claves por defecto y claves faciles.
al) Intentos de autenticacion a la base de datos.
aj) Extraccion de informacion confidencial.
Incluir como minimo las siguientes actividades para el desarrollo de pruebas de Ethical Hacking:
*Descubrimiento de confrasenas a Fuerza-Bruta directamente contra servicios y aplicaciones;
«Cracking de contrasefias sobre cuentas privilegiadas en bases de datos obtenidas por el oferente, directamente de los
sistemas objetivo;
*Secuestro de sesiones;
*Deteccion y andlisis de errores en aplicaciones o configuraciones débiles que permitan acciones no apropiadas
6 -Se deben realizar pruebas desde el exterior de la entidad, a la infraestructura de la red que brinda servicios al publico. Debe X
realizarse al menos dos (2) prueba de intrusién.
+*Asi mismo, se debe realizar una prueba desde el interior de la entidad, para lo cual, el oferente adjudicatario debe ser capaz
de realizar pruebas de intrusién a la infraestructura tecnolégica de la Entidad, desde distintos escenarios, hacia su sitio de
procesamiento. Debe realizarse al menos dos (2) prueba de intrusién a cada objetivo listado en este documento.
Realizar las pruebas de intrusiéon bajo metodologias reconocidas internacionalmente como lo son: OWASP (para busqueda
7 de vulnerabilidades en aplicaciones web) y OSSTMM (Metodologia Abierta de Testeo de Seguridad). X
Realizar las pruebas de manera conirolada con el fin de evitar afectacién del servicio u operacion, no obstante, previamente
8 se debe acordar el proceso de recuperacién o remediacion con los especialistas en caso de alguna eventualidad X
desafortunada.
Garantizar la integridad de la infraestructura computacional que ha de ser intervenida durante la ejecucion del objeto
9 contractual, asi como la integridad, confidencialidad y disponibilidad de la informacion almacenada y circulante por dicha X
infraestructura.
FASE Ill ANALISIS DE RESULTADOS Y ELABORACION DE INFORMES
Entregar un informe detallado de las pruebas Ethical Hacking con la metodologia utilizada, los hallazgos encontrados con sus
evidencias, el impacto o criticidad y recomendaciones para subsanarlas. Como anexos a este se debe entregar:
= Matriz de riesgo basado en el informe de situacion actual.
« Informe técnico que detalle todas las pruebas realizadas especificando su objetivo, las prevenciones, los resultados
1 obtenidos, correcciones efectuadas. X
= Informe ejecutivo que muestre de manera general las vulnerabilidades, amenazas y recomendaciones, con el fin de
presentarlo sin comprometer |la seguridad de la infraestructura de TI.
Item OBLIGACIONES ESPECIFICAS RE-TEST Cumple No cumple
FASE IV RE-TEST Y VALIDACION DE MEDIDAS CORRECTIVAS
1 Llevar a cabo como minimo un RETEST para hacer seguimiento de la disminucién del riesgo. X
Realizar el RETEST maximo en 3 meses después de la entrega de los informes técnicos realizados en la primera fase. Dicha
2 prueba debera ser soportada por carta de compromiso del contratista. X
Entregar un informe técnico con evidencia de correccion de vulnerabilidades detectadas previamente y las pendientes,
ajustando el plan o hoja de ruta entregado en la fase Ill. En complemento al Informe técnico de resultados de las pruebas de
Re-test, debe contener:
a) Metodologia utilizada
b) Evidencias encontradas de las fallas identificadas
c) Matriz de persistencia, correccién y nuevos hallazgos comparativo con las pruebas iniciales
3 d) Recomendaciones. X

@) Informe Técnico Final: Actualizar el informe entregado en la Fase lll, junto con sus anexos, con los resultados obtenidos en
la prueba de Re-test, verificando si se debe modificar el plan de remediacion, la hoja de ruta, los riesgos y demas capitulos
del informe técnico entregado previo a la prueba del Re-Test.

) Informe final que resuma el informe técnico del punto anterior e incluya los resultados del Re-test y presente un reporte
sobre el estado de la plataforma posterior a la implementacién del plan de remediacion.
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Item OBLIGACIONES ESPECIFICAS DE IMPLEMENTACION Y ACTUALIZACION DEL ESTANDAR 1SO 27001:2022 Cumple No cumple
1 Asegurar la actualizacion del SGSI de la Entidad
2 Ajustar politicas, controles, roles y responsabilidades segun requerimientos actuales. X
3 Preparar a la entidad para auditorias internas, externas o de entes de control. X
4 Alinear proyectos tecnoldgicos y de seguridad con estandares internacionales. X
5 Garantizar la trazabilidad documental y el cumplimiento de buenas practicas X
Item Obligaciones Complementarias Cumple No cumple
1 Prestar el servicio dentro del tiempo estimado en el cronograma de trabajo, para el desarrollo de las actividades definidas. X
2 Establecer, actualizar y documentar politicas de seguridad de la informacion, procedimientos y controles con el objeto de X
proteger a nuestra organizacion de amenazas y disminuir los riesgos en el tema de seguridad de la informacion.
Establecer, actualizar politicas, procedimientos e implementar controles de seguridad con el objeto de disminuir los riesgos,
3 disefiar y actualizar el mapa de riesgos de seguridad de la informacion de los procesos de Caja Honor y ejecutar el plan de X
tratamiento de estos (fisicos y légicos, de seguridad de la informacion), para mantener la integridad, confidencialidad y;
disponibilidad de la informaciéan.
Establecer, documentar e implementar las pautas de actuacién en el caso de eventos e incidentes y definir las
4 responsabilidades mediante un plan de respuesta a incidentes incluyendo las actividades que se deben definir para aplicar y x
ejecutar la cadena de custodia. Definir y actualizar indicadores que nos permitan hacer seguimiento a los incidentes de
seguridad.
Formar y generar cultura de seguridad de la informacién a todos los niveles de la Entidad en la induccion al nuevo personal
5 gue ingrese, durante la vigencia del contrato, con el propositc de mantener y difundir las medidas de proteccion de la X
informacion.
Desarrollar e implementar la aplicacion del modelo de seguridad y privacidad de la informacion MSPI obedeciendo la
6 estrategia de Gobierno en Linea de acuerdo a lo establecido por el Ministerio de Tecnologias de la Informacién y las x
Comunicaciones (MINTIC) y de acuerdo con los lineamientos emitidos por la Superintendencia Financiera para gestionar el
cumplimiento regulatorio aplicandao las Circulares Externas relacionadas con la seguridad de la informacion.
7 Desarrollar e Implementar el Plan de Seguridad de |a Informacién (PESI) para Caja Honor con proyeccion Cuatrienal. X
Realizar el diagnostico, auditoria, actualizacion e implementacion del SGSI, basado en la norma I1SO 27001:2022 o dltima
8 version disponible en Colombia por el ente certificador para la Caja Promotora de Vivienda Militar y de Policia, el cual incluye X
el desarrollo y mantenimiento del Plan de Seguridad de la Informacion.
Proveer, configurar, administrar y gestionar la herramienta OSSIM o la herramienta que disponga para control y monitoreoc de
los diferentes eventos de seguridad en la red de Caja Honor, aportando asi soluciones y recomendaciones para proteger y
mejorar la seguridad sobre los activos de informacién en cuanto a la disponibilidad, confidencialidad e integridad de la
informacion.
Detectar, monitorear y reportar los eventos e incidentes que se puedan presentar relacionados a Fuga de Informacion,
utilizando la herramienta DLP disponible por Caja Honor asi como las alertas y presentar los informes apropiados para la
10 . . Lo ) - ’ X
Gerencia General directamente y Control Disciplinario en caso de requerirse para este Ultimo, gestionando y aportando los
soportes (evidencia digital) que sean necesarios preservando la confidencialidad, integridad y disponibilidad de la informacion.
1 Atender los requerimientos junto con la oficina encargada de los diferentes entes de control relacionados con Seguridad de la x
Informacion.
12 Presentar los informes que le sean solicitados en desarrollo del objeto contractual. X
Realizar como minimo una visita a los contratos de terceros y outsourcing de los procesos misionales o que involucren
seguridad de |a informacién de Caja Honor durante la vigencia del contrato, para hacer la verificacién de cumplimiento de lo
13 establecido en la Circular Externa 042 de 2012 emitida por la Superintendencia Financiera de Colombia y lo requerido por la X
Entidad, en caso de requerirse visita de verificacion fuera de la ciudad de Bogota y/o del pais, Caja Honor asumira
unicamente los gastos de transporte.
14 Definir y realizar los controles detectivos y preventivos que deben operar sobre los esquemas de seguridad de la informacion, x
de las distintas plataformas de procesamiento de datos y de almacenamiento.
Participar activamente en la creacién y actualizacion de los planes de continuidad del negocio y planes de recuperacion ante
15 desastres, en lo pertinente a la seguridad de la informacion y realizar las pruebas de Seguridad de la Informacién durante el X
DRP.
16 Realizar seguimiento de la gestion de usuarios asi como de los log’s y registros de auditoria generados por los sistemas de X
informacién que cubren los procesos misionales y presentar los respectivos informes de seguimiento.
17 Informar oportunamente al supervisor del contrato sobre el incumplimiento de la normatividad, vulnerabilidades e incidentes x
de seguridad de la informacién por parte de los funcienarios, colaboradores y terceros.
Corroborar que los parametros de seguridad establecidos por la Entidad en seguridad de la informacién se cumplan
18 satisfactoriamente, cuando se adquieran herramientas de tecnologia de la informacion, ya sea por la Entidad o por servicios X
tercerizados.
19 Llevar una bitacora de incidentes de seguridad y los correctivos aplicados. X
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Documentar todos los procesos de aseguramiento ejecutados y configuracion de las herramientas de seguridad, lo cual

20 incluye el analisis permanentemente del trafico de red, logs de maquinas y alertas del software de seguridad, en procura de X
detectar posibles ataques.

21 Responder a los reclamos, consultas y/o solicitudes presentadas, eficaz y oportunamente. X

22 Los Ingenieros que desarrollaran su labor y actividades con base en este contrato, deberan mantener total reserva de la X

informacion clasificada y reservada de Caja Honor garantizando la proteccién de datos y de la informacion entregada.

23 Las demas que le sean solicitadas en desarrollo del objeto contractual. X
El representante legal o director ejecutivo debe reportar a los niveles directivos de Caja Honor el estado de la seguridad en la

24 " " X
Entidad y la gestion del contrato de forma mensual.

25 Realizar capacitaciones al personal de la Entidad cada fres (3) meses. X

26 Realizar informes del Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad con el seguimiento de eventos e X
incidentes, actividades, reportes, analisis de vulnerabilidades realizados, inducciones, sensibilizaciones y capacitaciones.

27 Administrar de manera integral y operativa, la herramienta tecnoldgica utilizada por la Entidad para la gestion del Sistema de X
Gestién de Seguridad de la Informacion (SGSI).

3.Entregables del bien y/o servicio: Marque con una X si cumple o no cumple
Item Entregables Cumple No cumple
PARA EL PRIMER PAGO 1

Entregar el Plan de trabajo, el cual debe contener: Metodologia de trabajo a desarrollar. Detalle de los tipos de pruebas a

1 realizar. Alcance, objetivos, aclividades, tiempos de ejecucion, cronogramas, responsables (roles y responsabilidades), X
riesgos, y resultados esperados.

2 Eniregar informe del Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad. X
Informe Técnico de las pruebas de Ethical Hacking: Entregar un informe detallado de las pruebas Ethical Hacking que
contenga como minimo lo siguiente: (1) Metodologia utilizada, los hallazgos encontrados con sus evidencias, el impacto o

3 criticidad y recomendaciones para subsanarlas. (2) Detalle de la vulnerabilidad: equipo en que se detectd la vulnerabilidad, X
direcciones |P, sistema operativo, Nombre del equipo, vulnerabilidad(es) encontrada(s), severidad, factor de riesgo, puerto,
descripcion, tipo segun el CVE (Riesgos y Vulnerabilidades Comunes).

PARA LOS DEMAS PAGOS:

4 Entregar un informe de las actividades realizadas durante el periodo de ejecucion del contrato indicando el estado de avance X
de las actividades de acuerdo con la gestion del sistema de seguridad de la informacién y ciberseguridad.
Informe Técnico de las pruebas de Ethical Hacking: Entregar un informe detallado de las pruebas Ethical Hacking que
contenga como minimo lo siguiente: (1) Metodologia utilizada, los hallazgos encontrados con sus evidencias, el impacto o

5 criticidad y recomendaciones para subsanarlas.(2) Detalle de la vulnerabilidad: equipo en que se detecio la vulnerabilidad, X
direcciones |P, sistema operativo, Nombre del equipo, vulnerabilidad(es) encontrada(s), severidad, factor de riesgo, puerto,
descripcion, tipo seguin el CVE (Riesgos y Vulnerabilidades Comunes).

PAGO EL ULTIMO PAGO

6 Actas de comités de riesgo que describan la gestion realizada. X

7 Entregar un informe de las actividades realizadas durante el periodo de ejecucion del contrato indicando el estado de avance X
de las actividades de acuerdo con la gestion del sistema de seguridad de la informacion y ciberseguridad.
Informe Técnico de las pruebas de Ethical Hacking: Entregar un informe detallado de las pruebas Ethical Hacking que
contenga como minimo lo siguiente: (1) Metodologia utilizada, los hallazgos encontrados con sus evidencias, el impacto o

8 criticidad y recomendaciones para subsanarlas.(2) Detalle de la vulnerabilidad: equipo en que se detectd la vulnerabilidad, X
direcciones |P, sistema operativo, Nombre del equipo, vulnerabilidad(es) encontrada(s), severidad, factor de riesgo, puerto,
descripcion, tipo segun el CVE (Riesgos y Vulnerabilidades Comunes).

Nota No.1: Al seleccionar con una (X) la casilla ‘CUMPLE’, la empresa manifiesta que, al momento de presentar su oferta, ha leido, comprendido y acepta integramente las condiciones
establecidas .

4.Informacién del bien ylo servicio ofrecido: Los espacios en blancos deben ser diligenciados por el proveedor:

Valor total con IVA del servicio requerido:

Doscientos cuarenta y un millones novecientos noventa y nuevemil novecientos
noventa y dos pesos , moneda corriente. $241.999.992

Indique los afnos de experiencia en la prestacion de los servicios requeridos:

Mas de 15 afios de experiencia

Indique los nombres de los clientes a quien haya vendido del bien requerido:

Renta4 Global Fiduciaria S.A
Previsora de Seguros S.A

Cuenta con experiencia certificable igual o superior a cinco (5) afios en la prestacion de servicios a
entidades vigiladas por la Superintendencia Financiera de Colombia, indicar los clientes:

Renta4 Global Fiduciaria S.A
Previsora de Seguros S.A
Progresion Comisionista de Bolsa S.A
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Descripcion de las herramientas tecnologicas para la prestacion del servicio requerdio:

AlienVault OSSIM: Herramienta de cddigo abierto plataforma SIEM. Es una de las
herramientas gratuitas para recolectar y correlacionar datos de eventos de red.

Nmap (Network Mapper) es una herramienta de codigo abierto y gratuita utilizada por
administradores de sistemas y profesionales de seguridad para la exploracién de redes
y auditorias de seguridad.

La msfconsole es la interfaz centralizada méas popular y completa para Metasploit

Framework (MSF), disefiada para pruebas de penetracion y seguridad. Permite acceder

eficientemente a modulos, exploits, payloads y escaneos de vulnerabilidades en una
consola de linea de comandos.

Nikto es un escaner de vulnerabilidades de servidores web de codigo abierlo y linea de
comandos, esencial para auditorias de seguridad y pentesting. Identifica
configuraciones inseguras, software obsoleto y archivos peligrosos en mas de 6700
elementos. Es rapido, no intrusivo y preinstalado en Kali Linux.

Sglmap es una herramienta de codigo abierto escrita en Python disefiada para
automatizar la deteccion y explotacion de fallas de inyeccion SQL (SQLi).

normativas aplicables.

Indicar perfil del Oficial de Seguridad, responsable de la gestién, implementacion y seguimiento de las
politicas, controles y lineamientos de seguridad de la informacién, conforme a las buenas practicas y

Oficial de Seguridad de la Informacién

Pregrado en Ingeniero de Sistemas, Especialista en Administracion de Riesgos
Informaticos, Master en Seguridad Informatica, con Certificaciones en Certified
Information Security Manager CISM ISACA, Ethical Hacking Certified CEH EC-Council,
C(SS Certified Security Sentinel Mile2®, Certified Information Systems Auditor CISA
ISACA, CDFE: Certified Digital Forensics Examiner MILE2, CPEH: Certified Professional
Ethical Hacker MILE2, ITIL V4 Certified, Scrum Fundation Professional Certificate SFPC,
Auditor Lider ISO27001:2013 Certified (Gestion de Seguridad informatica), Auditor Lider
18022301 Certified (Gestion de continuidad del Negocio), Lead Cybersecurity Manager
ISO/IEC 270032:2012, Lead Risk Manager (Level 1) 31000:2018, Incident Manager
ISO/IEC 270035:2016, Incident Manager ISO/IEC 270041/27043:2015.

ISO 27001, gestion de incidentes y continuidad del negocio.

Indicar perfil profesional para el cumplimiento normativo y aplicacion de estandares internacionales como

Lider de Seguridad de la Informacién

Ingeniero de Sistemas con experiencia en Seguridad de la Informacion, certificado como
Auditor Lider en la NTC ISO/IEC 27001:2022. Administracion, mantenimiento y mejora
continua de Sistemas de Gestién de Seguridad de la Informacién (SGSI), asegurando el
cumplimiento de estandares internacionales y requerimientos regulatorios.

Ejecucion y coordinacion de auditorias internas y externas bajo la norma ISO/IEC
27001:2022, incluyendo la planificacion, seguimiento de hallazgos, gestion de no
conformidades y definicion de planes de accion. Experiencia en la atencion de
auditorias externas y en la gestion de requerimientos de entes de control,
particularmente de la Superintendencia Financiera de Colombia (SFC).

Indicar perfil del personal para la ejecucion permanente de pruebas internas, externas y de ethical
hacking, as/ como para la realizacion de anélisis de vulnerabilidades y pruebas de penetracion web (Web
Penetration Testing). El profesional asignado presta sus servicios a tiempo completo (8 horas diarias, 5
dias a la semana)

Profesional Ethical Hacking

Ingeniero Electronico con experiencia en Seguridad de la Informacion, certificado como
Auditor Lider en la NTC ISO/IEC 27001:2022 y Certified Ethical Hacker (CEH). Cuenta
con trayectoria en la ejecucion de pruebas de penetracion y hacking ético para
entidades del sector publico y privado. Ha brindado servicios de auditoria bajo la norma
ISO/IEC 27001:2022, incluyendo acompafiamiento en la identificacién, gestién y
subsanacioén de vulnerabilidades, contribuyendo al fortalecimiento de los sistemas de
gestion de seguridad de la informacion.

Indique minimo 3 referencias comerciales con datos de contacto (nombre. teléfonos)

Auditoria General de |a republica, Daniel Eduardo Ramirez
Echeverri, Tel. 601-3186800.

UDEC, Universidad de Cundinamarca, Adriana Asencién
Torres Espitia, Tel: 601-8281483.

ICFES, INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION, Hans
Nino Garcia, Tel. 601-9189022

Indique certificaciones con las que cuente el proveedor para la prestacion del servicio:

ISO/IEC 27001:2022, ISO 20000-1:2011, ISO/EC 22301:2012, ISO 9001, Certificacién
FIRST

Condicion de pago:

12 pagos mensuales por valor de: Veinte millones ciento sesenta y seis mil seiscientos
sesenta y seis pesos con cero centavos. MICTE, ($20.166.666)

Nombre de la ARL:

AXA COLPATRIA SEGUROS SA

Cuenta con certificacion ARL Evaluacion estandares minimos SST Min 85%

Sl, SE CUMPLE CON LA CERTIFICACION

Indique la ciudad y direccién de oficinas (Para realizar Visita):

Calle 24c # 44 a 26, Bogota.

Cuenta con certificacion del Sistema de Gestién (Margue con una X)

1S0O 8001 IL]
1SO 14001 @
1SO 45001 D
1SO 27001 @
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5. CONTINUIDAD DE NEGOCIO: Si el objeto del presente bien y/o servicio es tecnoldgico, debera marcar con una (X) si cuenta con lo siguiente:

Plan de continuidad de negocio alineado con los servicios que presten a la Entidad: X

Verificacién de los controles implementados en el Plan de continuidad de negocio remitido en el punto
anterior:

Acuerdos de niveles de servicios:

6. SEGURIDAD DE LA INFORMACION: en caso de ser seleccionado en el presente proceso como CONTRATISTA debera cumplir con lo siguiente:

Obligacion Cumple No cumple
Esquemas de clasificacién de la informacion que usan dentro de su organizacién X
Listado del personal que tendra acceso a los datos e informacion de Caja Honor X
Certificacion de seguridad de la informacion y/o un informe trimestral sobre la efectividad de los controles y acuerdo sobre la correccion X
oportuna de las cuestiones relevantes planteadas en el informe
Informe trimestral sobre productos TIC donde proporcionen informacion que describa i) los componentes de software utilizados en los X
productos, ii) las funciones de seguridad implementadas de su producto y iii) la configuracién requerida para su operacién segura
Informe trimestral o cuando se requiera o suceda un informe sobre incidentes de seguridad de la informacion y revisar esta informacion X
ademas de las medidas preventivas y correclivas para evitar se materializacién

7. Marque con una X su condicién: Diligenciado por el PROVEEDOR

Fabricante: Independiente:
Distribuidor: Ofro: X
Importador: Cual: Proveedor de servicios

8.En cumplimiento al Decreto 830 de 2021 y las Circulares Externas expedid.

por la Superi

d

Financiera de Colombia para el Sistema de Administracién del

Riesgo de Lavado de Activos y Financiacion al Terrorismo - SARLAFT, marque con una X su condicién: Diligenciado por el PROVEEDOR

Personas Expuestas Politicamente — PEP: sl NO X

Descripcién:

1. Persona Expuesta Politicamente (PEP): Se consideran PEP los servidores plblicos de cualquier sistema de nomenclatura y clasificacion de empleos de la administracion publica nacional y
territorial, cuando en los cargos que ocupen, tengan en las funciones del &rea a la que pertenecen o en las de la ficha del empleo gue ocupan, bajo su responsabilidad directa o por delegacién, la
expedicion de normas o regulaciones, la direccion general, la formulacion de politicas institucionales y adopcion de planes, programas y proyectos, el manejo directo de bienes, dineros o valores
del Estado y la administracién de justicia o facultades administrativo sancionatorias. Funciones pueden ser a través de ordenacion de gasto, contratacion publica, gerencia de proyectos de
inversion, pagos, liquidaciones, administracion de bienes muebles e inmuebles. PEP desde su nombramiento y hasta 2 anos después de dejar su cargo.

2. PEP de organizaciones internacionales: Son aquellas personas que ejercen funciones directivas en una organizacion internacional. Se entienden por PEP de organizaciones internacionales
directores, subdirectores, miembros de juntas directivas o cualquier persona que ejerza una funcién equivalente. Tendran esta calidad desde su nombramiento y hasta 2 aflos después de dejar su
cargo.

3. PEP extranjeros: Son aquellas personas que desempefian funciones publicas destacadas en otro pais. Se entienden por PEP extranjeros: (i) jefes de Estado, jefes de Gobierno, ministros,
subsecretarios o secretarios de Estado; (i) congresistas o parlamentarios; (iii) miembros de tribunales supremos, tribunales constitucionales u otras altas instancias judiciales cuyas decisiones no
admitan normalmente recurso, salvo en circunstancias excepcionales: (iv) miembros de tribunales o de las juntas directivas de bancos centrales: (v) embajadores, encargados de negocios y altos
funcionarios de las fuerzas armadas, y (vi) miembros de los drganos administrativos, de gestion o de supervision de empresas de propiedad estatal. \f0Tendran esta calidad desde su
nombramiento y hasta 2 anos después de dejar su cargo. Definicion de vinculado: 1. Segundo grado de consanguinidad (padres, abuelos, hermanos, hijos, nietos), 2. Segundo de afinidad
(yernos, nueras, suegros, cufiados, abuelos del conyuge o compariero/a permanente del PEP), y 3. Primero civil (hijos adoptivos o padres adoptantes). 4. Asociado cercano cuando el PEP sea
socio o asociado de una persona juridica y, ademas, sea propietario directa o indirectamente de una participacion superior al 5% de la persona juridica, o ejerza el control de la persona juridica en
los términos del articulo 261 del Cddigo de Comercio.

De ser una persona PEP debera acreditar tal condicién de acuerdo con lo establecido anteriormente

9. continuacién se relacionan los documentos que debe adjuntar para la revisién de la oferta, marcar con una X:

No. Documento Se adjunta No se adjunta
Certificado de existencia y representacion legal no mayor a 30 dias. X

2 Registro Unico fributario-RUT (Que no supere un afo). X

3 Fotocopia legible de la cédula del Representante Legal X

Nota No.2: Silos documentos no son allegados dentro del tiempo estimado, la Entidad se reserva en seleccionar otro proveedor con el fin de suplir la necesidad institucional.
Nota No.3: Si marca (X) en las casillas de cumple, se entiende que, al momento de presentar y firmar el presente documento, el proveedor ha leido, analizado y aceptado el cumplimiento total de
las condiciones descritas en la presente invitacion a ofertar.

Atentamente,

Nombre del proveedor: WEXLER SAS

Nombre del representante legal: ANDRES DAVID TABARES TELLEZ

Nombre de quien envia la oferta: JOHN ROBERTH CORREA ZUNIGA
p—

Firma del representante legal: dm

Teléfono: (601) 2173650

Celular: 3006787932
Correo electrénico: atabares@wexler.com.co
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ANEXO No.3
CONTRATO No. 45-2026

ASPECTOS RELACIONADOS CON EL SISTEMA DE SEGURIDAD Y SALUD EN EL TRABAJO PARA
LA COMPRA Y CONTRATACION DE BIENES Y SERVICIOS

El Contratista de acuerdo con el bien y/o servicio ofrecido debera cumplir con lo siguiente:

De acuerdo con el bien y/o servicio contratado, el personal del CONTRATISTA debera registrarse
diariamente y quedar reportado en la minuta el ingreso y salida de la Entidad.

Respetar y hacer cumplir a su personal contratado las normas y procedimientos de seguridad que la Caja
Promotora de Vivienda Militar y de Policia tienen establecidos.

Hacer uso unica y exclusivamente de los vestidores y los bafos asignados por la Entidad, ademas estos
deberan mantenerse en perfecto orden de aseo y limpieza.

El personal contratista y/o subcontratista debe acatar la sefializacion y normas que se encuentren vigentes
en cada centro de trabajo.

En ningun caso obstruir equipos para atencion de emergencias como extintores, gabinetes contra incendio,
hidrantes, entre otros. Cualquier dafio en estos equipos por parte del contratista por malas practicas sera
responsabilidad propia y debera realizar su compensacion o pago.

PROHIBICIONES PARA EL CONTRATISTA Y/O SUBCONTRATISTA

» Queda totalmente prohibido el ingreso de menores de edad en calidad de acompafiante o trabajador, salvo
con un permiso escrito por el Ministerio de la Proteccion Social ahora Ministerio del Trabajo (Codigo
Sustantivo y del trabajo, Resolucion 2400 de 1979, titulo XIII).

= Presentarse bajo el consumo de estupefacientes, consumir en prestacion de servicios, vender y portar
alcohol y drogas.

= No debe realizar ninguna actividad que este fuera del alcance del contrato pactado entre Caja Honor y el
contratista.

= No debe ingresar armas, explosivos, bebidas embriagantes, narcéticas, ni radiotransmisores a las
instalaciones de Caja Honor.

= No debe operar o mover equipos o valvulas o cualquier otro dispositivo en las instalaciones sin estar
autorizado.

= No debe transitar y/o permanecer en zonas diferentes a donde se ejecute la labor asignada.

= No se debe retirar del sitio de labores sin antes verificar que los equipos eléctricos estén desconectados y
que no existan posibilidades de originar incendio o danos.

= No se debe maltratar los cables eléctricos ni producir raspaduras o peladuras en los mismos. En caso de
generar o identificar algun dafio debera comunicarlo para evitar dafios en la propiedad.

= No debe hacer uso de maquinaria, herramientas, materiales y/o elementos de proteccion personal propiedad
de Caja Honor, salvo cuando el supervisor designado asi lo autorice.

SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

El CONTRATISTA debera dar cumplimiento con lo establecido en normas establecidas para la Gestién de la
seguridad y salud en el trabajo SG-SST y en general de lo siguiente cuando aplique:

1. Cumplir con las actividades del Programa segun las exigencias y politicas de la Entidad.

2. Utilizar adecuadamente los elementos de proteccién personal y dotar de ellos a sus colaboradores
destinados al cumplimiento del presente contrato.

3. Procurar el cuidado integral de su salud y de sus trabajadores.

4. Usar, revisar y mantener en buen estado los elementos de proteccién personal, maquinas, equipos,
herramientas e instalaciones proporcionados para el desarrollo de funciones, por las que se contrato.

5. Informar a sus trabajadores previo al inicio del contrato, los peligros y riesgos de su zona de trabajo, asi
como la forma de controlarlos y las medidas de prevencion y atencion de emergencias.

6. Garantizar la aptitud y la competencia de sus trabajadores en el desarrollo del objeto contratado.

7. Mantener su area de trabajo en buenas condiciones de orden y aseo, colaborando con la clasificacion de
residuos, segun sus caracteristicas y de acuerdo con las instrucciones impartidas.

8. Pagar a su costa salarios, prestaciones sociales y las demas cargas que la ley le exija.

9. Responder por todos los accidentes ocasionados por el CONTRATISTA o sus trabajadores.
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ANEXO No .4
CONTRATO No. 45-2026

FUNCIONES DEL SUPERVISOR DEL CONTRATO

OBJETIVOS GENERALES DE LA SUPERVISION

Las actividades de supervision o interventoria tienen entre otros y sin limitarse a ellos los siguientes
objetivos generales:

Exigencia: En la medida que en desarrollo del ejercicio de Supervision o Interventoria se encuentre que,
en la ejecucion del contrato, orden de compra y servicio y/o convenio. no se esta cumpliendo por parte del
contratista estrictamente con las clausulas establecidas en el contrato, 6rdenes de compra y servicios y/o
convenios, el supervisor esta obligado a informar y exigir el cumplimiento de los términos y condiciones
contractuales, asi como la reclamacion de las garantias constituidas para dicho fin (cuando aplique).

Verificacion: El supervisor esta obligado a efectuar todas las validaciones correspondientes frente al
contrato, 6rdenes de compra y servicios y/o convenios, para poder establecer su estado y nivel de
cumplimiento; estas validaciones pueden requerir la aplicacion de medidas correctivas, la exigencia del
cumplimiento de lo contratado, llamados de atencidon, memorandos, realizacion de mesas de trabajo con
el personal requerido, revision de los cronogramas, solucion de los problemas, entre otros. Todo lo anterior
debera darse a conocer al superior jerarquico.

Control: Este objetivo se logra desarrollando actividades de inspeccion, revision, comprobacion y
evaluacion, con el fin de establecer si la ejecucidn se ajusta a lo pactado contractualmente. El control se
orienta basicamente a verificar que el contratista cumpla con el objeto del contrato, orden de compra y
servicio y/o convenio, de acuerdo con las especificaciones operativas, técnicas, administrativas, legales y
presupuestales o financieras establecidas en el mismo, dentro del plazo de ejecucion.

Los supervisores, interventores, servidores publicos y contratistas que intervienen en la celebracion,
ejecucion y liquidacién del contrato, orden de compra y servicios y/o convenios, son responsables por sus
actuaciones y omisiones y en consecuencia responden civil, fiscal, penal y disciplinariamente por las faltas
qgue cometan en el ejercicio de sus funciones conforme a las leyes que regulan cada tema.’

FUNCIONES
Debera cumplir con las siguientes funciones establecidas en la Guia del Supervisor e Interventor:
Funciones generales

Conocer y entender los términos y condiciones del contrato.

Conocer, aplicar y cumplir el Manual Interno de Contratacion y la Guia de Supervisién e
Interventor, asi como todos los documentos que forman parte del expediente contractual tales
como justificacién de la necesidad, anexo y especificaciones técnicas, adendas, oferta,
condiciones del contrato, asi como las normas aplicables y vigentes a la funcién de
supervision.

Advertir oportunamente los riesgos que puedan afectar la eficacia del contrato y tomar las
medidas necesarias para mitigarlos de acuerdo con el ejercicio la identificacion de Riesgos y
el manejo dado a ellos, establecido en el Estudio Previo.

Por lo cual debera hacer seguimiento a la matriz de riesgos, anexa al contrato, convenio,
orden de compra y servicio e informar dentro de los informes de supervision mensuales si ha
ocurrido algun hecho que pueda generar la realizacién de algun siniestro.

Identificar las necesidades de cambio o ajustes en las especificaciones que se requiera para
garantizar el cumplimiento del contrato, convenio, orden de compra y servicio y/o convenio
en las condiciones y plazos establecidos e informar oportunamente de esta situacion al Area
de compras y Contratacion con un concepto de viabilidad, para generar las modificaciones

tLey 1474 de 2011 — Articulo No. 82 y Paragrafo No.1 Articulo No. 84

21de 29

NIT: 860021967 -7

Centro de Contacto al Ciudadano CCC en Bogotd 601 755 7070
Linea gratuita nacional 01 8000 185 570
www.cajahonor.gov.co - contactenos@cajahonor.gov.co
Carrera 54 No. 26-54 - Bogotd D.C. Colombia

D COLOMBIA

BIENESTAR Y EXCELENCIA

VIGILAD O SUPERINTENDENCIAFINANCIERA




G cajaHonor
Defensa P o 31102008

contractuales y otrosies que evidencien las modificaciones, las cuales deben estar
autorizadas por el Ordenador del Gasto.

Verificar que el Contratista cumpla con lo establecido en el contrato, convenio, orden de
compra y servicio conforme a las obligaciones generales y especificas.

Requerir oportunamente al Contratista para el cumplimiento del contrato, convenio, orden de
compra y servicio, cuando se evidencie un posible retraso o incumplimiento en la ejecucion
del contrato.

Sugerir oportunamente al Ordenador del Gasto las acciones efectivas frente a cualquier
circunstancia que ponga en peligro la buena marcha de la ejecucién contractual.

Es obligacion del supervisor informar oportunamente al superior jerarquico y al Ordenador de
Gasto acerca del incumplimiento del contratista, con el fin de tomar las medidas necesarias
a fin de satisfacer la necesidad de la Entidad y ejercer un debido control sobre los recursos
de Caja Honor.

Asi mismo, debera mantener informada a Caja Honor y al superior jerarquico de los hechos
o circunstancias de la ejecucién del contrato y de aquellos que puedan constituir actos de
corrupcion tipificados como conductas punibles o que puedan poner o pongan en riesgo el
cumplimiento del contrato o cuando tal presunto incumplimiento se presente.

Mantener informado al Contratista de cualquier situacion que sea de su conocimiento
relacionada con la ejecucion contractual.

Solicitar de manera formal y por escrito informes mensuales al Contratista de avance de
cumplimiento y de acciones adelantadas durante todo el plazo de ejecucién del contrato,
orden de compra y servicio y/o convenio y convocar a las reuniones requeridas para el
cumplimiento del contrato.

Aprobar o rechazar por escrito, de forma oportuna, esto es, antes del vencimiento del
contrato, la entrega de los bienes, servicios u obras, cuando estos no se ajusten a lo requerido
en el contrato y recibir a entera satisfaccion los bienes, obras o servicios contratados. Asi
mismo, organizar y administrar el recibo de bienes, obras o servicios, su cantidad, calidad,
especificaciones y demas atributos establecidos en el contrato y documentos previos, segun
aplique.

Suscribir las actas y demas documentos que se originen en la ejecucion del contrato que
impulsen al cumplimiento del objeto contractual en las condiciones contratadas, asi como
elaborar y presentar los soportes correspondientes.

Informar y denunciar a las autoridades competentes cualquier acto u omisién que afecte la
moralidad publica con los soportes correspondientes y con la ejecucién del contrato.

Funciones de Orden Administrativo

Exigir al contratista la suscripcion del Acta de Inicio respectiva en los eventos que aplique y
actas parciales? que sean requeridas en la debida vigilancia y control.

Elevar por escrito al Contratista los requerimientos que en desarrollo de su actividad de
supervision e interventoria deba efectuar, los cuales deben estar enmarcados dentro de los
términos del respectivo contrato y del Manual Interno de Contratacion.

Controlar que la ejecucion del contrato se adelante de acuerdo con el cronograma de
actividades pactado, si aplica, de igual manera, deberan presentar informes de ejecucion
mensuales.

Coordinar la entrega de los bienes, obras o servicios adquiridos antes del vencimiento del
contrato, para lo cual se dejara constancia por escrito. El Supervisor debera hacer el debido
ingreso de los bienes, en los casos que aplique al Almacén de la Entidad de acuerdo con el
procedimiento establecido para tal fin.

Asegurar la remision de la documentacion original e integral generada durante la ejecucion
del contrato con los soportes y anexos correspondientes que evidencien el correcto
seguimiento y vigilancia de la labor de supervision al Area de compras y Contratacion, tales
como actas, concepto de ejecucion, informes de supervisién mensuales, informes para el
pago, evaluaciones periddicas, requerimientos efectuados al proveedor o contratista y sus
respuestas y evaluacion final entre otros.

2 Corresponde a aquellos contratos de tracto sucesivo, que establecen entregas periodicas con el fin de asegurar el control y las
cantidades entregadas por el contratista.
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Verificar, si es del caso, permisos, licencias y normas técnicas para el cumplimiento del
contrato, que sean requeridos de conformidad con las normas vigentes.

Revisar, cuando aplique el cumplimiento de la normatividad sobre Sistema de Gestién en
Seguridad y Salud en el Trabajo, normatividad en asuntos medio ambientales, higiene y
seguridad existentes.

En los casos en los cuales el Contratista para el cumplimiento del contrato suministre
personal, el Supervisor o Interventor debera tramitar las solicitudes de ingreso del personal
y equipos del Contratista o de personas externas a las areas de influencia del contrato. Es
importante que el Supervisor o Interventor cuenten con una lista completa y actualizada de
las personas, que, con ocasién a la relacién contractual, deba tener acceso a las Areas de
influencia de la Entidad.

Verificar que el personal suministrado por el Contratista para la prestacion del servicio e
ingreso a las instalaciones de la Entidad tenga carné de identificacion de la empresa, carnet
de la ARL y planilla de pagos de seguridad social Ademas, el supervisor o Interventor debe
exigir:

- Que el personal se encuentre debidamente uniformado, si el contrato asi lo exige.

- Que el personal cumpla con las disposiciones que sobre aseo y salubridad tiene
establecidas la Caja.

- Que el proveedor cumpla con las normas del SGSST.

- Que el Contratista suministre al personal los implementos necesarios para ejecutar sus
labores, exigiendo al Contratista el respectivo check list firmado de la entrega de estos
elementos.

- Que el Contratista efectue los cambios del personal que no sea idéneo o no cumpla con
los requerimientos exigidos por la Caja.

Verificar que el contratista cumpla con las disposiciones establecidas en las Circulares

vigentes y aplicables emitidas por la Superintendencia Financiera de Colombia y los

mecanismos para su cumplimiento, adoptados por la CAJA mediante el Acuerdo de

Confidencialidad o el que haga sus veces.

Todo documento de ejecucion del contrato debe contar con memorando remisorio del

Supervisor.

Solicitar al Contratista él envié de informes o reportes de ejecucion en fechas previamente

establecidas.

Tener contacto permanente con el contratista; solicitar desde el inicio del contrato todos los

datos de contacto como teléfonos, cuentas de correo electronico, direcciones de

instalaciones, nombres de comerciales, nombres de jefes inmediatos.

Atender las comunicaciones remitidas por el Contratista de manera oportuna.

Resolver oportunamente todas las inquietudes que tenga el Contratista durante la ejecucion

del contrato.

Organizar y documentar de manera cronolégica todas las actuaciones del Contratista y las

del supervisor.

Informar al Contratista por lo menos dos (2) meses la fecha del vencimiento del contrato, y a

partir de alli, en lo posible, por lo menos una vez por semana dicha fecha. Aplica para los

contratos que tiene una vigencia superior a este término.

Antes del vencimiento del contrato, revisar qué aspectos faltan por cumplirse 0 documentos

por entregar y solicitelos.

Solicitar un informe final de ejecucién al Contratista.

Constatar que el personal del Contratista se encuentre identificado, tenga las competencias

e idoneidad para prestar el servicio.

Garantizar el cargue de los informes de seguimiento con la totalidad de los anexos, soportes,

adjuntos y evidencias del seguimiento y del acta de recibo a satisfaccién en el aplicativo

dispuesto por Caja Honor, para el efecto.

Los supervisores de los Contratos de Compraventa y Patrimonios Auténomos constituidos

deberan surtir todas sus actuaciones con el visto bueno del Jefe de Area y Subgerente

respectivo, con el fin de lograr la transferencia de dominio respectiva conforme a la
normatividad aplicable y en cumplimiento del contrato.

Funciones de Orden Técnico

D COLOMBIA
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Verificar que los bienes, servicios u obras contratados, se entreguen de conformidad con lo
establecido en el contrato, orden de compra, servicio, convenio. Si son inferiores en calidad o
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cantidad a los requeridos y estipulados en el contrato, el supervisor o interventor exigira el
cambio a costo del Contratista. Cuando el Contratista no realice los cambios y/o correcciones
debidamente solicitadas por la persona que ejerce vigilancia y control sobre el contrato, éste
debera informar al Area de compras y Contratacion con el fin de tomar las medidas que sean
del caso.

Visitas técnicas e inspecciones para el recibo a satisfaccion de los bienes, obras y
servicios: El supervisor del contrato podra realizar las visitas técnicas e inspecciones
necesarias con registro fotografico, que le permitan identificar y asegurar el cumplimiento de
cada una de las especificaciones, obligaciones y en general del objeto contractual, que debera
hacer parte integral del expediente contractual y del acta de recibo a satisfaccion en donde el
supervisor certificara que el contratista cumplié a cabalidad con las obligaciones pactadas en
el contrato y/o convenio y sus anexos, que la entrega de los bienes y/o servicios contratados
se realiz6 en los tiempos sefalados y que los mismos se recibieron a entera satisfaccion por
cuanto cumplieron con las especificaciones técnicas definidas por la Entidad.

Es importante tener respecto del contrato que se supervisa, un permanente contacto con el
contratista que permita establecer la verificacion de cumplimiento de manera formal,
verificando los requisitos que sean necesarios e indispensables para la ejecucion y desarrollo
del contrato, asi como comprobar y certificar la efectiva y real ejecucién del objeto contratado,
tareas éstas que serviran de sustento para expedir el certificado de cumplimiento que sera un
soporte para el pago de las obligaciones contraidas.

Estos documentos seran necesarios para iniciar el ftramite de liquidacion del
contrato/convenio/o documento equivalente.

Constatar que el Contratista reintegre o haga devolucion de los elementos, equipos y demas
elementos suministrados por la Entidad para el cumplimiento del contrato tales como: equipos
de cémputo, carnets, oficinas, puestos de trabajo etc.

Emitir informe de posibles incumplimientos del Contratista cuando sea requerido y cuantificar
el monto de los perjuicios.

Comunicarle al Contratista las quejas y reclamos que se formulen respecto al servicio
contratado.

Exigir que los compromisos contractuales sean ejecutados cumpliendo con todas las normas
sobre proteccién y manejo ambiental establecidos por la Entidad.

Antes del recibo de los bienes revisar y constatar que los bienes estan en buen estado,
empacados, embalados, sin dafos exteriores que evidencien un uso, validar con el fabricante
y ante cualquier duda comuniquese con el Contratista. No se deberan firmar actas de recibo
sin que tenga la seguridad de que los bienes se encuentran en perfectas condiciones.

Los supervisores de los Contratos de Compraventa y Patrimonios Auténomos constituidos
deberan verificar técnicamente la solicitud que realice el promitente comprador de los
desenglobles y elaborar la conciliacién mensual, seguin corresponda del Patrimonio Autbnomo
o del Contrato de Compraventa, la cual debera contar con el visto bueno del Jefe de Area y
Subgerente respectivo.

Estas conciliaciones seran parte integral del informe de supervision mensual emitido y el recibo
a satisfaccion del objeto del contrato.

Funciones de Orden Financiero y Contable

Cen
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Hacer seguimiento financiero a los contratos de acuerdo con el rubro presupuestal asignado,
con el fin de evitar que el valor de la ejecucién no sobrepase el valor total del contrato .
Solicitar al Contratista la factura y/o documento equivalente junto con los soportes en el
tiempo establecido en el contrato.

Tramitar en los tiempos establecidos los pagos previo cumplimiento por del Contratista.
Revisar que los precios facturados por el Contratista sean los establecidos en el contrato.
Verificar que los requisitos y documentos para pago del Contratista se encuentren acordes a
lo exigido en el contrato.

Expedir y tramitar, en un término maximo de tres (3) dias habiles posteriores al recibo de la
factura y/o documento equivalente, el informe para el pago del Contratista en el flujo
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establecido para tal fin, previa verificaciéon sobre el cumplimiento de las obligaciones
contraidas.

Verificar cada uno de los pagos efectuados, con el fin de constatar que se cancele el valor y
las condiciones de forma de pago establecidas en el contrato.

Informar al Area de compras y Contratacién y Grupo de Presupuesto o las que hagan sus
veces, las cuentas por pagar.

Devolver la factura dentro de los tres (3) dias habiles desde la fecha de recibido cuando no
cuente con la informacién completa o presente inconsistencias para el efectivo pago
Elaborar un Plan de seguimiento y control del contrato en donde incluya fechas de contacto
con el Contratista, reuniones, entregables y evaluacioén del servicio prestado.

Lleve un control de pagos, que incluya: fecha de factura y/o documento equivalente, valor,
periodo y saldo del contrato.

Los supervisores de los Contratos de Compraventa y Patrimonios Auténomos constituidos
deberan verificar financiera y contablemente, la solicitud que realice el promitente comprador
de los desenglobles y elaborar la conciliacion mensual, segun corresponda del Patrimonio
Auténomo o del Contrato de Compraventa, la cual debera contar con el visto bueno del Jefe
de Area y Subgerente respectivo.

Estas conciliaciones seran parte integral del informe de supervision mensual emitido y el
recibo a satisfaccion del objeto del contrato.

Funciones de Orden Legal

Verificar que el Contratista haya cumplido con todos los requisitos de perfeccionamiento y
ejecucion establecidos en el contrato.

Revision y aprobacién del Acta de Liquidacion del contrato.

Cumplir la presente Guia, el Manual Interno de Contratacion en los aspectos relacionados a la
Supervision e Interventoria de contratos y normas internas que sea necesarias aplicar para el
ejercicio de la tarea que les fue encomendada.

Suscribir todas las actas que se produzcan con ocasion de la ejecucion del contrato o convenio.
En caso de haberse adelantado proceso de reclamacion de pdlizas, adelantar los informes de
reclamacioén con la tasacion de perjuicios.

Exigir que la calidad de los bienes, servicios u obras adquiridos cumplan con las normas
técnicas propias de su naturaleza.

Informe de manera inmediata al Area de compras y Contratacion del incumplimiento del
Contratista.

Los supervisores de los Contratos de Compraventa y Patrimonios Auténomos constituidos
deberan verificar juridicamente la solicitud que realice el promitente comprador de los
desenglobles y los documentos que originen la solicitud, asi como la revisién integral que los
actos relacionados con la transferencia de dominio.

Las demas que de conformidad con la normatividad vigente y con su naturaleza corresponda
al contrato y a la funcién de la Supervision e Interventoria.

DOCUMENTOS
Como supervisor deberéa elaborar minimo los siguientes documentos:

Es el documento que da inicio al plazo de ejecucion del contrato, y debera
suscribirse entre el Supervisor o Interventor y el Contratista. El Acta de Inicio se
suscribird siempre y cuando el contrato asi lo haya exigido como requisito de
ejecucion.

Con el fin de asegurar la correcta vigilancia del contrato/convenio o documento
equivalente, el supervisor debera presentar informe mensual al Ordenador del
Gasto sobre el estado de ejecucidén y avance del cumplimiento del objeto
contractual y obligaciones, segun formato establecido por Caja Honor, para el
efecto.

Consiste en una valoracion realizada por el Supervisor o Interventor al
Contratista con el fin de verificar el cumplimiento del contrato y se realizaran a
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través del gestor documental o la herramienta que haga sus veces; existen dos
tipos de evaluaciones, asi:

1)Evaluacion Periddica: Consiste en una valoracion cuantitativa y cualitativa del
cumplimiento del proveedor o contratista en la entrega del bien, servicio, obra
recibida, asi mismo se observa su desempefio. La evaluacién se realizara cada
tres (3) meses hasta el plazo del contrato.

2) Evaluacion Final: Consiste en una valoracion final del Proveedor o Contratista
al vencimiento del plazo del contrato y sera requisito para liquidar el mismo.

A través del gestor documental se generaran los reportes con los puntajes
obtenidos de los contratistas en las evaluaciones, los cuales serviran de soporte
para la gestion del Area de compras y Contratacion.

En el evento en el puntaje de la evaluacién periddica sea inferior al establecido
por la CAJA, se le informara al contratista para que adelante las mejoras o
correctivos a los que haya a lugar. Asi mismo, el supervisor sera el responsable
de hacer seguimiento al cumplimiento de los correctivos e informar al Area de
Compras y Contratacion, en el evento en que no se haya mejora y/o correccion
el supervisor debera remitir el informe de incumplimiento respectivo para que se
adelante lo pertinente por parte del Area de Compras y Contratacion.

En el evento de tener alguna inconformidad o incumplimiento con un contratista
que haya sido seleccionado a través de la Tienda Virtual del Estado Colombiano
— Colombia Compra Eficiente; CAJA HONOR debera tener en cuenta lo que
sefialé cada Acuerdo Marco de Precios segun el bien y/o servicio adquirido. Para
lo cual, el supervisor debera remitir el informe de incumplimiento al Area de
Compras y Contratacion para el tramite respectivo.

A ftravés del gestor documental, el supervisor del contrato certificara el
cumplimiento del Contratista y adjuntara todos los entregables presentados por
estos. Los pagos se certificaran de acuerdo con lo establecido en cada contrato,
asi como el acta de recibo a satisfaccion en el formato dispuesto por Caja Honor
para el efecto.

Son las que se encuentran definidas en el Manual Interno de Contratacion, tales
como: proérroga, adicion, modificacion, aclaracién, suspension, terminacion
anticipada por mutuo acuerdo, renovacion, cesion y siniestro, dichas solicitudes
seran gestionadas a través del gestor documental o la herramienta que haga sus
veces.

En la herramienta establecida para tal fin por Caja Honor, el supervisor con la
antelacion debida al vencimiento del plazo contractual respectivo, debera
solicitar la modificacion, aclaracion, cesion suspension, adicion o prérroga a que
haya lugar, la cual debera contar con la aprobacién del superior jerarquico y
Subgerente o Jefe de Oficina Asesora, y se debera tener en cuenta lo siguiente:

1. No se podra modificar el objeto del contrato o convenio celebrado.
Solo se pueden modificar contratos/convenios o documento equivalente
que se encuentren en ejecucion.

3. Lasolicitud que se remita al Ordenador de Gasto debe estar sustentada,
precisando la pertinencia y la conveniencia de esta, asi mismo debera
describir las consideraciones que sustentan la modificacion, suspension,
adicion o prorroga.

4. Cuando se requiera adicionar el contrato debido a un aumento de
ejecucion presupuestal en su solicitud deberd exponer los pagos
ejecutados junto con los bienes y/o servicios recibidos vy justificar dicha
ejecucion con los soportes debidos.

5. Cuando se requiera el contratista podra solicitar la modificacion
contractual, la cual debera contar con la respectiva justificacion.
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De igual forma, en la solicitud que se remita se debera justificar y detallar de
manera precisa la necesidad y conveniencia de realizar la modificacién
contractual, estableciendo que la misma no tiene afectacion econdémica, técnica
o juridica a la ejecucion del contrato.

Asi mismo, se debera realizar la respectiva revision del tramite de solicitud, para
asegurar que la misma no tenga errores de transcripcion o de redaccion que
puedan llegar a afectar el alcance de la aprobacién, por lo que la informacién
que contenga la solicitud debe ser clara, veraz, detallada y corresponder a la
realidad de la ejecucion del contrato.

El Ordenador del Gasto con la suscripcion del respectivo otrosi o acta autoriza
la solicitud realizada por el supervisor.

Se precisa que las prorrogas y adiciones son permisibles, siempre que se
encuentren precedidas de un analisis técnico, juridico y financiero, que permita
identificar que es el medio adecuado, eficiente y eficaz para realizar el interés
publico o general involucrado en el respectivo contrato y asegurar su
cumplimiento.

Para la elaboracion del Acta de Liquidacion se dara cumplimiento a lo
establecido en el Manual Interno de Contratacion y se debera contar con el
certificado de recibo a satisfaccion en el formato establecido para tal fin por Caja
Honor como también se debera realizar una revision al expediente contractual y
certificar que el mismo cuenta con toda la documentacién gestionada en la
ejecucion contractual.

El Supervisor o Interventor suscribira el Acta de Liquidacién del contrato, para lo
cual debera cerciorarse del cumplimiento total del contrato. Para el tramite del
Acta, el Supervisor o interventor debera realizar todas las actividades necesarias
para poder elaborar el Acta, como, por ejemplo: solicitar liberacién de saldo a
favor de la Entidad si lo hubiere, solicitar entregables establecidos en el contrato
y aquellos que se hayan derivado de la ejecucion, solicitar la facturacion
pendiente, solicitar las garantias técnicas y legales correspondientes y suscribir
el acta de recibo a satisfaccion.

Las Actas de Liquidacién se tramitaran a través del gestor documental, o la
herramienta que haga sus veces y contara con la revisiéon y aprobacion del (los)
Supervisor (es) del contrato a través del flujo disefiado para tal fin y seran
firmadas de forma electrénica por el ordenador del gasto.

En el expediente digital del contrato debera reposar el acta de liquidacién y el
correo electronico en el cual el proveedor o contratista remiten el documento
firmado.

Ademas de los anteriores, aquellos que sean necesarios para la ejecucién del contrato y los exigidos por
la Entidad, siempre que guarden relacion con la presente guia, el Manual Interno de Contratacion y demas
normas aplicables.

LINEAMIENTOS GENERALES PARA ASEGURAR EL CORRECTO CUMPLIMIENTO DEL CONTRATO

Es importante respecto del contrato que se supervisa, tener un permanente contacto con el contratista que
permita establecer la verificacién de cumplimiento de manera formal, verificando los requisitos que sean
necesarios e indispensables para la ejecucion y desarrollo del contrato, asi como comprobar y certificar la
efectiva y real ejecucion del objeto contratado, tareas éstas que luego serviran de sustento para expedir el
certificado de cumplimiento que a su vez sera soporte para el pago de las obligaciones contraidas.

Por lo expuesto, se establecen las siguientes herramientas que podra ser utilizados para garantizar el
cumplimiento del objeto contractual y las obligaciones a cargo de los contratistas, asi:
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- Revisar el procedimiento establecido en el contrato, orden de compra y servicio y/o convenio

para conminar al contratista y hacer exigible el cumplimiento del contrato.
El supervisor del contrato, orden de compra y servicio y/o convenio, debera realizar hasta tres
(3) llamados de atencion mediante memorando suscrito al contratista, en caso de evidenciar
retraso en el cumplimiento de las obligaciones o en la entrega de los servicios, obras bienes, o
en caso de que cuenten con fallas en la calidad o funcionamiento, generando un plazo
prudencial para su cumplimiento.

. Agotada la instancia anterior, si la ejecucion del contrato continua con retardos, se debera dar

conocimiento de esta situacion al Area de Compras y Contratacién para que se analice y en tal
caso, se inicie las acciones contractuales o juridicas a que haya lugar.

PROHIBICIONES DEL SUPERVISOR E INTERVENTOR

Permitir la iniciacion del contrato sin el cumplimiento de los requisitos para su ejecucion,
conforme debié describirse en el contrato.

Adoptar decisiones que impliquen modificacion del contrato sin autorizaciéon del Ordenador
del Gasto y/o quien este delegue.

Solicitar y/o recibir, directa o indirectamente, para si o para un tercero, dadivas, favores, o
cualquier otra clase de beneficios o prebendas del contratista.

Omitir, denegar o retardar injustificadamente la entrega del servicio y /o bien a su cargo.
Entrabar las actuaciones o el ejercicio de los derechos de los particulares en relacion con el
contrato.

Constituirse en acreedor o deudor de alguna persona interesada directa o indirectamente en
el contrato.

Permitir indebidamente el acceso de terceros a la informacién del contrato y de su ejecucion.
Uso de prerrogativas tales como aplicaciéon de clausulas exorbitantes, terminacién unilateral,
adicién o suspension del contrato, sin autorizacion del Ordenador del Gasto sin tener
conocimiento del régimen contractual de la Entidad.

Liberar de incumplimientos al proveedor o contratista.

Revelar informacién acerca de los procesos de seleccion que adelante la Entidad.

Tomar decisiones, sobre la ejecucion del contrato, sin que se le haya comunicado oficialmente
la designacion sobre la supervision o interventoria y el cumplimiento de los requisitos de
perfeccionamiento, ejecucion y legalizacion de este, su adicién o prérroga.

Asumir funciones de Ordenador del Gasto.

Delegar su funcién sin las autorizaciones y formalismos establecidos para tal fin.

Certificar como recibida a satisfaccion bienes y servicios que no se hayan entregado de
acuerdo con lo establecido en el contrato y otrosies.

Aprobar y certificar pagos por conceptos diferentes a los establecidos en el contrato y otrosies.
Todas aquellas contempladas en la Ley 734 de 2002 y demas normas que la modifiquen.

FLUJOS DOCUMENTALES

Como supervisor podra solicitar y gestionar, entre otros, los siguientes flujos documentales en el sistema
de informacion DODO DOCS:

198 - Evaluacion de Proveedores.

129 — Proceso de Pago Proveedores V2.

154 - Solicitud Modificaciéon Contractual.

164 - Solicitud Cambio de Supervisor de Contrato.
152 - Acta de Liquidacién de Contratos.

. 44 - Estudios Previos.

* 179-Informes de supervision.

SISTEMA INTEGRADO DE GESTION

En observancia de la Politica de Integracion de los Sistemas de SGC — SGI — SG-SST de Caja Honor,
en el marco normativo del Decreto 1072/2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo - Libro 2, Parte 2, Titulo 4, Capitulo 6, la Resolucion 0312 de 2019 de
estandares minimos del Sistema de Gestion de la Seguridad y Salud en el Trabajo, se solicita en atencién
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al desarrollo del ejercicio de supervisor del contrato, adelantar las actividades encaminadas al
cumplimiento de la normativa, las politicas institucionales y demas requisitos aplicables.

Asi mismo en calidad de supervisor debera:

= Garantizar que el contratista cumpla, durante la ejecucioén del contrato, con las disposiciones del Sistema
de Gestion de Seguridad y Salud en el Trabajo acorde a la normatividad vigente.

= Disponer de las evidencias de cumplimiento de todos los requisitos de contratacion aplicables a la
actividad que va a desarrollar el contratista.

= Ejercer la autoridad de suspender parcial o total la actividad por incumplimiento de las normas de
seguridad y salud en el trabajo.

En caso de incumplimiento por parte del CONTRATISTA, el supervisor debera allegar al Area de
Compras y Contratacion el informe de incumplimiento con la estimacién de perjuicios para proceder con
la reclamacién ante la aseguradora. Asi mismo, se anexa copia del Contrato en el cual se debera
observar el Anexo No 2 en donde se encuentra la propuesta del CONTRATISTA.

29 de 29

NIT: 860021967 -7

Centro de Contacto al Ciudadano CCC en Bogotd 601 755 7070
Linea gratuita nacional 01 8000 185 570
www.cajahonor.gov.co - contactenos@cajahonor.gov.co
Carrera 54 No. 26-54 - Bogota D.C. Colombia

DE COLOMBIA

BIENESTAR Y EXCELENCIA

VIGILAD O SUPERINTENDENCIAFINANCIERA




		2026-04-20T11:00:14-0500


		2026-04-20T17:18:51-0500




