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Cucuta, 28 de abril de 2026

Ingeniero

GUSTAVO OLIVEROS GARAVITO
Representante Legal

GOG INGENIERIA ELECTRICA S.A.S.
NIT. 900.492.925-2

Calle 3AN 0AE-110 - La ceiba
Teléfono: 3124615922
gog_ingenieria@hotmail.com
CUCUTA

Asunto: Comunicacion de aceptacion contrato CW386777 correspondiente a la
renovacion Nro. 3 del contrato CW268174.

Objeto: Servicio de gestion, tramite y ejecucién de actividades asociadas a los
procesos de la Subgerencia de Distribucién de CENS S.A. E.S.P.

Le informamos que Centrales Eléctricas del Norte de Santander S.A. ESP, mediante la
autorizacién de renovacion del 28 de abril de 2026 ha aceptado la renovacién Nro. 3 del
contrato CW268174, con el fin de que se continte con el Servicio de gestion, tramite y
ejecucién de actividades asociadas a los procesos de la Subgerencia de Distribucion
de CENS S.A.E.S.P.

Los datos de la renovacion son:

En esta renovacion fueron incluidas las siguientes modificaciones:

Incluir las siguientes clausulas contractuales a las condiciones particulares inicialmente
pactadas:

» Valor del contrato: de acuerdo con lo indicado en el presente documento.
» Plazo de ejecucion: de acuerdo con lo indicado en el presente documento.
» ltemsy valores unitarios, ver items y cantidades.
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» Especificaciones técnicas, ver Anexo técnico.

» Reajuste de precios: de acuerdo con lo indicado en el presente documento.

 Se incluye el numeral 2.2.12. “Certificado REDAM” a las condiciones
particulares de la solicitud de oferta que dio origen al contrato inicial, quedando

de la siguiente manera:
2.2.12. Certificado REDAM

De acuerdo con lo establecido en el la Ley 2097 de 2021, se debera verificar que el
oferente no se encuentre incluido en el Registro Deudores Alimentarios Morosos
REDAM.

Para el cumplimiento de este requisito, se debe tener en cuenta lo siguiente:

- Nacionales y Extranjeros con Cédula de Extranjeria, Permiso de permanencia
o Permiso por Proteccion Temporal:

El oferente (persona natural y/o representante legal de la persona juridica) debera
acompanar con los demas documentos de la oferta, el Certificado del REDAM (Registro
de Deudores Alimentarios Morosos) el cual puede descargar de la Carpeta Ciudadana
Digital.

- Extranjeros que no cuenten con Cédula de Extranjeria, Permiso de
permanencia o Permiso por Proteccion Temporal:

El oferente extranjero (persona natural y/o representante legal de la persona juridica)
que no cuente Cédula de Extranjeria, Permiso de permanencia o Permiso por
Proteccion Temporal, debera solicitar al MINTIC el certificado a través del correo

electrénico: minticresponde@mintic.gov.co y aportarlo con la oferta. (debe tenerse en
cuenta que esa entidad tiene unos tiempos de atencion para atender solicitudes y por

lo tanto se recomienda realizarla con la debida antelacion)

Si para la fecha de cierre no ha recibido el certificado solicitado, para el cumplimiento
de este requisito debera acompanar con los demas documentos de la oferta, la
manifestacion expresa de no encontrarse incurso en la causal de inhabilidad
establecida en la Ley 2097 de 2021;y en la misma debe constar la autorizacion a CENS
para realizar las respectivas consultas a las centrales de riesgo.

» Se modifica el numeral 6.1 Inicio de las actividades de las condiciones
particulares de la solicitud de oferta que dio origen al contrato inicial, para
adicionar lo siguiente:

Documentos requeridos previa iniciacion del contrato:
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» Soportes del estado de cumplimiento de los criterios definidos en el numeral 14
“Aspectos de Seguridad Digital a cumplir durante la ejecucion del contrato”, del

anexo técnico.

* Acuerdo de confidencialidad

Valor de la renovacion:

El contrato tendra un valor estimado de Doscientos setenta y nueve millones trescientos
sesenta y ocho mil doscientos noventa y dos pesos con veintilin centavos
($279.368.292,21) a precios no reajustables mas IVA, de acuerdo con lo estipulado en

la autorizacion de renovacion.

Los valores unitarios de la Renovacion son:

item Descripcion gsatri‘rtrigzg U;‘Aigg%:e Valor Unitario ($) Valor Total ($)

1 Informes de Requerimientos de materiales 71 Mes 5.207,317.07 36,971.951.20
5 Tramite de materiales de plan de inversiones 71 Mes 6.261,439.23 44.456.218.53
3 Ejecucién de Actividades Administrativas Subgerencia Distribucién 71 Mes 6.261,439.23 44,456.218.53
4 Ejecucion de Actividades financieras Subgerencia Distribucion 71 Mes 6.261,439.23 44,456,218.53
5 Ejecucion de actividades para dar respuesta a terceros 71 Mes 7.057.176.00 50,105.949.60
6 Servicio de actividades complementarias a la gestién ambiental 71 Mes 8.298,836.03 58,921,735.81

Valor total antes 279,368,292.21

Observaciones:

1) Las cantidades aqui indicadas son estimadas, por lo tanto, CENS no garantiza un minimo de cantidades

a ejecutar de cada uno de los items durante el plazo del contrato.

* Reajuste de Precios:
No aplica.

Plazo de ejecucion de la renovacion:
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Doscientos trece (213) dias calendario, contados a partir de la fecha de recibo de la
orden de iniciacion escrita, dada por CENS o hasta que se agote el presupuesto, lo que
ocurra primero.

Documentos requeridos para la formalizacion de la renovacion:

» El Contratista debera constituir a favor de Centrales Eléctricas del Norte de Santander
S.A. ESP, unas nuevas garantias que amparen el cumplimiento de las obligaciones
contractuales indicadas en el numeral 5.5. “Garantias contractuales y seguros”de las
Condiciones Particulares del proceso de contratacion CRW244102.

Nota: La expedicion de las pdlizas debera gestionarse a través de Pdliza Matriz de
EPM.

* Certificado que acredite el pago de parafiscales y seguridad social durante los ultimos
seis (6) meses, expedido por Representante Legal o el Revisor Fiscal, segun aplique.

Los documentos para la formalizacion deberan enviarse a través del sistema de
informacion, atendiendo la tarea mediante la cual se envia la presente comunicacion,
en un plazo maximo de seis (6) dias habiles a la fecha de recibo.

Esta renovacion quedard formalizada una vez Centrales Eléctricas del Norte de
Santander S.A. ESP apruebe los documentos requeridos y las garantias que amparan

el contrato.

Contintan vigentes las deméas disposiciones de las Condiciones Particulares del
proceso de contratacion CRW244102 que dieron origen al contrato inicial.

Atentamente,

daniE RODRIGUEZ SOTCO
Jefe Unidad Suministro y Soporte Administrativo
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ANEXO TECNICO
1. Alcance del contrato

El servicio consiste en la gestién, tramite y ejecucion de las actividades asociadas a los procesos
de la Subgerencia Distribucién y debe dar cumplimiento al marco legal, decisiones, normas y
circulares empresariales vigentes en CENS relacionadas en todos los documentos que hacen
parte de la solicitud de ofertas, asi como las resoluciones, reglamentaciones y leyes que sean
aplicables, debiendo ejecutar, las actividades descritas en el numeral 3. “Actividades y
Requisitos para la ejecucion del servicio”, cumpliendo con los perfiles solicitados.

Para el presente contrato, todos los documentos que se produzcan en el desarrollo de las
actividades seran propiedad de CENS. Por lo que la informacién recibida por el CONTRATISTA
sera confidencial y se prohibe su divulgacion a terceros. Ademas, el contratista debera presentar
un informe de las actividades realizadas en el mes, con el fin de garantizar el cumplimiento del
objeto del contrato.

El contratista debera designar dentro del equipo de trabajo que utilice para prestar el servicio,
alguien que realice las actividades de coordinacién, quien sera el enlace entre el contratista y el
gestor designado por CENS.

El contratista debera presentar los informes que CENS requiera, solicitados a través de los
gestores.

Toda instruccion o indicacién dirigida desde CENS hacia el contratista, relacionada con el
cumplimiento de las presentes especificaciones técnicas debera canalizarse a través del gestor
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designado por CENS v, el coordinador del contratista debe ser garante que no se ejecuten
instrucciones diferentes a las que el gestor designado por CENS comunique.

El contratista debera garantizar la prestacion del servicio en el horario que considere adecuado
para ejecutar las actividades. Asi mismo, se entrega la siguiente informacién como referencia:

- Encontratos anteriores, el Contratista ha realizado adecuadamente las actividades del
contrato con horarios de nueve (9) horas, de lunes a viernes. No obstante, el Contratista
debe dar cumplimiento a la normatividad vigente segun ley 2101 del 2021 y aquellas
que la modifique o deroguen.

El contratista debera vincular a su personal mediante un contrato de trabajo escrito, afiliarlos a
una entidad promotora de salud EPS, pensiones, a una entidad aseguradora de riesgos
profesionales ARL y a la caja de compensacion familiar, por lo cual el CONTRATISTA debera
acreditar mensualmente a CENS el pago de aportes y afiliacién de sus trabajadores al sistema
de seguridad social integral y parafiscales. Sera por cuenta del contratista el pago de salarios,
prestaciones sociales e indemnizaciones de todo el personal que ocupe en la ejecucién de las
actividades objeto de la presente solicitud de oferta.

Previo al inicio del contrato se debera acreditar que el personal del contratista este afiliado al
sistema de seguridad social integral.

Se aclara expresamente que no existe ningun vinculo laboral entre los trabajadores contratados
por el Contratista para la prestacién del servicio y CENS.

Como muestra de responsabilidad social empresarial, se sugiere que el CONTRATSITA vincule
talento humano local y regional, en caso de que el perfil del cargo a contratar lo permita, cumplan
con las competencias y requisitos del cargo a ejecutar en el desarrollo del servicio.

2. Localizacion de las Actividades

La ejecucion de las actividades contratadas se realizard inicialmente en las instalaciones del
contratante; no obstante, en caso de ser necesario y de comun acuerdo entre el Gestor Técnico
designado por CENS y el contratista, se podra definir otro lugar para la prestacion del servicio,
el cual, debe contar con las condiciones ergondmicas y de seguridad y salud en el trabajo
adecuadas.

Para el item 5 las actividades se realizaran en Cucuta y su Area Metropolitana, para ello, el
contratista debe tener en cuenta que sus trabajadores deberan ejecutar actividades en terreno.
Adicionalmente, se informa que en contratos anteriores el desarrollo de esta actividad ha sido
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un 40% en terreno y el 60% restante en actividades administrativas (sea en las instalaciones del
contratante o el lugar pactado mediante mutuo acuerdo).

Para el item 6 las actividades se realizaran en toda el area de influencia de CENS.
Adicionalmente, se estima que el desarrollo de esta actividad sera un 40% en terreno y el 60%
restante en actividades administrativas (sea en las instalaciones del contratante o el lugar
pactado mediante mutuo acuerdo); lo anterior, con el fin de calcular costos de desplazamiento,
alimentacion y hospedaje, los cuales, debera tener en cuenta el contratista al momento de
presentar su oferta.

3. Actividades y Requisitos para la ejecucion del servicio

A continuacion, se detallan las actividades a ejecutar por cada item del contrato, asi mismo, se
aclara que el contratista debe garantizar por lo menos un recurso por item para el cumplimiento
de cada uno de ellos, asi como el cumplimiento de los perfiles minimos con los que se debe
contar para la correcta ejecucion de las actividades; ademas, el contratista debera presentar al
gestor administrativo, las hojas de vida donde se evidencie el cumplimiento de los perfiles
requeridos:

Detalle de Actividades

Descripcion del Histoérico afio anterior

informacién relacionada

ITEM . . Requisitos . g .
servicio o informacion de referencia
Informes de Durante el afio 2025:
Requerimientos  de « Se elaboraron informes
materiales Educacion Subsriar: correspondientes a 190
Consolidar la j perior: solicitudes de traslados de
informacién y elaborar | T€cnologo en  area bienes entre regionales y los
informes para tecnicas equipos de trabajo (Cambio
consolidacién de los administrativas o] greactlvlos).
- ' i i . realizaron 70 reunion
requerimientos financieras o afines. € realizaro 0 reu 993
i _Experiencia: con personal de CENS a finde
1 relacionados con ' identifi ; I
. Minimo cuatro  (4) identificar mejoras en los
traslados, ajustes y| ™" g o bienes y equipos utilizados por
reclasificacion de | @NOS d€ experiencia los diferentes equipos de
insumos en bodegas | l2boral en trabajo.
virtuales a través de los | actividades + Se realizd relacionamiento
sistemas de CENS. relacionadas con el consj[arltecon proveedoresyla
servicio contratado. telefénica, Teams y presencial
) a fin de escuchar propuestas
Consolidar la

de mejora y nuevos materiales
posibles de implementar sobre
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Detalle de Actividades

Descripcion del

Historico ano anterior

ITEM . Requisitos . ! .
servicio o informacion de referencia
con los proveedores de las redes de distribucion.
bienes para la « Se consolidd informacién
actualizacion del administrativa y técnica para
directorio. el .ar.lélisis y viabilid.at.i de 35
solicitudes de suministro de
nuevos bienes.
Recibir y consolidar las .« Se realizaron 50
novedades presentadas actualizaciones al directorio
en la ejecucion de de proveedores de los bienes.
actividades del personal
de CENS vy propuestas
de proveedores en
cuanto a oportunidades
de mejora en la calidad y
uso de los diferentes
insumos y elementos
utilizados para las
actividades ejecutadas
en terreno con el
personal operativo.
Tramite de materiales _Educacién Superior: Durante el afio 2025:
de  plan de Minimo  profesional Se elaboraron 73 informes de
Inversiones , L control y seguimiento a los
en areas técnicas o .
bienes desmantelados.
Consolidar la | @dministrativas 0|, g elaboraron 80 informes de
informacion  reportada | financieras. existencias y  pedidos
del estado de los |-Experiencia: correspondiente a los bienes
insumos y elementos Minimo cuatro (4) existentes en b.odeg.a}s de
, |desinstalados delaredy afios de experiencia CENS para la ejecucion del

elaborar informes con su
respectivo analisis para
el control y
aprovechamiento de los
identificados en buen
estado, para un segundo
uso.

en ejecucion de
actividades de nivel
profesional, de los
cuales minimo dos
(2) anos en
actividades

relacionadas con el
servicio contratado.

plan de inversiones.

Se realizaron 18
actualizaciones a los informes
de seguimiento y control
correspondiente a los
procesos adjudicados para el

suministro de bienes,
provenientes de 106
consultas.

Realizar en promedio 112
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Detalle de Actividades

ITEM

Descripcion del
servicio

Requisitos

Historico ano anterior
o informacion de referencia

Recopilar y consolidar la
informacién generada a
través de consultas en el
Sistema de Informacién
dispuesto por la
organizacion, asi como
generar informes con su
respectivo analisis para
conocer las acciones
realizadas  por los
diferentes equipos de
trabajo de acuerdo con
la proyeccion del plan de
inversiones.

Consolidar la
informacién  reportada
en la ejecucion de
actividades de los
diferentes equipos de

trabajo y generar
informes con su
respectivo analisis
identificando  acciones

para la gestion de
insumos y elementos del
plan de inversion en las
solicitudes de vigencias
futuras y declaratorias
de importancia
estratégica para los
diferentes contratos.

Solicitar y consolidar la
informacién  reportada
correspondiente al

actualizaciones durante el afio
al informe de estrategias de
abastecimiento.

Se recopilé la informacién de
necesidades para vigencias

mediante 8 informes.

de materiales
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Detalle de Actividades

ITEM

Descripcion del
servicio

Requisitos

Historico ano anterior

o informacion de referencia

desglose y andlisis de
precios unitarios de los
diferentes insumos,
elementos y equipos
suministrados por los
proveedores de bienes.

Ejecucion de
Actividades
Administrativas

Recolectar y consolidar
la informacion
administrativa y técnica,
generando informe de
analisis de insumos
necesaria para la
ejecucion de las
actividades del negocio
de  distribucion  de
acuerdo con la
proyeccion del plan de
inversiones.

Consolidar la
informacién y generar
informe de trazabilidad,
preparando insumo para
el seguimiento y control
relacionada con el plan
de inversiones a fin de
obtener datos confiables
que permitan la correcta
y oportuna ejecucion de
las actividades para

-Educacion Superior:
Minimo  profesional
en areas técnicas o
administrativas 0
financieras.
-Experiencia:
Minimo cuatro (4)|.
afos de experiencia
laboral, de los cuales
minimo uno (1) afos
en actividades de
nivel profesional
relacionadas con el
servicio contratado.

Durante el afio 2025:

se generaron 50 informes, es
decir, se presenta informe

semanal de avance.
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Detalle de Actividades

ITEM

Descripcion del
servicio

Requisitos

o informacion de referencia

Historico ano anterior

cumplir con el mismo.

Monitorear las
integraciones de los
sistemas, identificando
los errores y
desviaciones
presentadas que
puedan afectar el envio
de lainformacién al EAM
Maximo generando
propuestas de andlisis y
ajuste gestionando las
posibles soluciones
identificadas para los
casos presentados.

Ejecucion de
Actividades
financieras

Solicitar y consolidar la
informacién de los
diferentes equipos de
trabajo, generando
propuestas con analisis
de tiempos y gestiones
para las solicitudes de

vigencias  futuras vy
declaratorias de
importancia estratégica
para los diferentes
procesos de
contratacion.

Solicitar la informacién

-Educacion Superior:
Minimo  profesional
en éareas técnicas o
administrativas 0
financieras.
-Experiencia:
Minimo dos (2) afios
de experiencia en
ejecucion de
actividades de nivel
profesional, de los

cuales minimo uno
(1) anos en
actividades

relacionadas con el
servicio contratado.

Durante el afio 2025:

Se proyectaron y registraron
en el planeador de recursos
empresariales 1.105
transacciones.

Se presentaron cinco (5)
informes para recopilar las
necesidades de vigencias
futuras.
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Detalle de Actividades

Descripcion del

ITEM >
servicio

Requisitos

Historico ano anterior
o informacion de referencia

requerida  para la
consolidacién e
identificacion de
desviaciones
presentadas en la
ejecucion al
presupuesto de la
dependencia y avance
presupuestal con miras
al cumplimiento en el
plan de inversiones.

Solicitar y consolidar la
informacién  reportada
correspondiente al
desglose y analisis de
precios unitarios de los
diferentes servicios vy
obras suministrados por
los proveedores.

Ejecucion de
actividades para dar
respuesta a terceros

Realizar actividades de
peritaje en sitio en donde
debe recopilar
informacién para dar
respuesta a
reclamaciones de los
entes de control tanto en
Cucuta y regionales
donde existan dafios a
terceros  significativos
algunos con afectacion a

-Educacion Superior:
Minimo  profesional
en areas técnicas.

-Experiencia:
Minimo 18 meses de
experiencia laboral,
de los cuales minimo
un (1) afo en
actividades
relacionadas con el
servicio contratado.

Durante el afio 2025:

Se recopilé informacién de 27
acompafiamientos para
notificacion a planeacion
municipal (Cucuta, patios y Villa
del Rosario) de casos por
incumplimiento de distancia de
seguridad en construcciones en
proceso.

Se recopilaron insumos solicitados
para argumentar defensa por 17
tutelas y reclamaciones recibidas

Clcuta - Norte de Santander
Av. Aeropuerto, 5N — 220 Sevilla

Ocaia - Norte de Santander
Calle7,29-183
Av. Francisco Fernandez de Contreras

Tibi - Norte de Santander
Cra. 6, 6-17 El Carmen

Pamplona - Norte de Santander
Cra. 8, Calle 7 Esquina

Aguachica - Cesar
Calle 11, 14-10
La Ceiba, Esquina
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Detalle de Actividades

ITEM

Descripcion del
servicio

Requisitos

Historico ano anterior
o informacion de referencia

personas, animales o
bienes de terceros.
Estas actividades deben
generar como insumos
para consolidacién de
informes y consultas a la
dependencia juridica.
Proyeccidn de respuesta
especializada al tener
condicion de perito;
sobre notificacion de
distancias de seguridad
y  seguimiento  con
planeacion municipal y
curadurias urbanas
Cucuta y regionales.

Se han recopilado datos de 483
visitas a usuarios notificados por
incumplimiento en distancias de
seguridad a fin de validar su
estado.

Servicio de
actividades
complementarias a la
gestion ambiental
Recopilar y
consolidar la
informacion de
caracter ambiental
que resulte en la
ejecucion de
actividades de la
dependencia.
Suministrar
informacion y
participar en la
elaboracién del
cronograma de
inspecciones  en
campo para el
control de impactos
ambientales en los
proyectos y/o
actividades de la

-Educacion Superior:
Ingeniero ambiental o
afines.

-Experiencia:
Experiencia laboral
minima de un afo (1)
en actividades
relacionadas con el
servicio contratado.

Clcuta - Norte de Santander
Av. Aeropuerto, 5N — 220 Sevilla

Ocaia - Norte de Santander
Calle7,29-183
Av. Francisco Fernandez de Contreras

Tibi - Norte de Santander
Cra. 6, 6-17 El Carmen

Pamplona - Norte de Santander
Cra. 8, Calle 7 Esquina

Aguachica - Cesar
Calle 11, 14-10
La Ceiba, Esquina
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Detalle de Actividades

ITEM

Descripcion del
servicio

Requisitos

Historico ano anterior
o informacion de referencia

dependencia.

Realizar las
inspecciones

programadas en el
cronograma de
inspecciones  en
campo para el
control de impactos
ambientales en los

proyectos y/o
actividades de la
dependencia.

Nota: En caso de que el contratista necesite reemplazar a algun trabajador por licencia,
vacaciones o incapacidad, este podra realizar la actividad con un perfil que cumpla con la
educacion bésica solicitada, siempre y cuando también certifique una experiencia laboral de al

menos tres (3) meses.

3.1. Area de influencia:

Clcuta

Municipios Cucuta, Los Patios, Villa del Rosario, El Zulia, San Cayetano,
Santiago, Puerto Santander, Gramalote, Lourdes, Villa Caro, Salazar,
Arboledas, Cucutilla, corregimientos y veredas.

Pamplona

Pamplona, Mutiscua, Pamplonita, Silos, Labateca, Cacota, Chitaga, Samoré,
Chinacota, Ragonvalia, Herran, Bochalema, Durania, Circuitos de Palermo,
Pamplona, Toledo, San Bernardo, Chucarima, Gibraltar, corregimientos y
veredas y demas Zonas a solicitud de la Empresa

Tibd

Tibd, Oru, Pachelly, La Gabarra, Campo Dos, Bucarasica, Sardinata,
corregimientos y veredas

Aguachica

Aguachica, Gamarra, Morales, Pelaya, Besotes, Cachira, La Esperanza,
Ayacucho, La Mata, Montecitos, Circuitos: La Miel, Los Mangos, San Antonio,
Los Alpes, San Pablo, corregimientos y veredas

Ocana

Ocana, La Playa, Hacari, Rio De Oro, Gonzales, Abrego, Convencién, El
Carmen, San Calixto, Teorama, El Tarra, corregimientos y veredas

4. Dotacion

Clcuta - Norte de Santander
Av. Aeropuerto, 5N — 220 Sevilla

Ocaia - Norte de Santander

Tibi - Norte de Santander

Calle7,29-183 Cra. 6, 6-17 El Carmen Cra. 8, Calle 7 Esquina

Av. Francisco Fernandez de Contreras

Pamplona - Norte de Santander

[N

Vigilado
Superbervicios

Aguachica - Cesar
Calle 11, 14-10
La Ceiba, Esquina
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El Contratista debera cumplir con lo indicado en la Decision Empresarial 6400-011-2015 “Uso
uniformes de los trabajadores de los contratistas al servicio de CENS” o aquella que la derogue
o modifique.

5. Identificacion del Personal

El Contratista debera cumplir con lo indicado en la Decision Empresarial 6400-021-2016.
“Suministro, uso y reposicion del carne y tarjeta de visitante de CENS” o aquella que la derogue
o modifique.

6. Asignacion Salarial del Personal del Contratista

El Contratista sera el responsable de la asignacién y pago de los salarios, prestaciones sociales,
aportes parafiscales, seguridad social y demas costos segun lo indicado por la ley.

7. Obligaciones del contratista

Ademas de las obligaciones generales que se derivan de la naturaleza del contrato, el
Contratista queda obligado para con CENS en los siguientes aspectos:

a. Atender las indicaciones del gestor y tomar las medidas correctivas en el menor tiempo

posible.

Responder por la ejecucion del servicio contratado.

Realizar las actividades objeto del contrato de acuerdo con las especificaciones dadas
por CENS S.AE.S.P.

d.  Cumplir permanentemente con las normas de seguridad y salud en el trabajo y atender
en la menor oportunidad los hallazgos que desde SST se identifiquen durante la
ejecucion del contrato.

e. ldentificar al personal con un carné o escarapela, de acuerdo con lo dispuesto por
CENS.

f. Obrar con lealtad y buena fe en el desarrollo del contrato.

g Presentar los informes que le solicite CENS S.A E.S.P., cumpliendo con los
requerimientos que se realicen para la presentacion de estos.

h. Responder por los dafos que a terceros se puedan causar como consecuencia de las
labores realizadas directamente o por personal a su cargo, si CENS se ve demandada
por hechos relacionados con la ejecucion del contrato o por posibles dafios o perjuicios
causados por el Contratista o su personal. El Contratista sera llamado en garantia por
CENS S.AE.S.P.

i. ~ Cumplir con sus obligaciones frente al sistema de seguridad social integral y aportes
parafiscales: SENA, ICBF y Cajas de Compensacién Familiar.

Cucuta - Norte de Santander Ocaia - Norte de Santander Tibi - Norte de Santander Pamplona - Norte de Santander Aguachica - Cesar
Av. Aeropuerto, 5N — 220 Sevilla Calle7,29-183 Cra. 6, 6-17 El Carmen Cra. 8, Calle 7 Esquina Calle 11, 14-10
Av. Francisco Fernandez de Contreras La Ceiba, Esquina
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i EICONTRATISTA debera cumplir con todas las obligaciones laborales que resulten de
la relacién contractual con el personal que tiene a cargo y cuya actividad lo requiera
para la ejecucién del objeto a contratar.

k. Velar por el cumplimiento de lo establecido en la normatividad vigente para la ejecucion
de procesos contractuales.

. El Contratista respondera ante la empresa por haber ocultado inhabilidades,
incompatibilidades o prohibiciones, o por haber suministrado informacién falsa, sin
perjuicio de las acciones que se puedan entablar en su contra.

8. Responsabilidad del contratista

Para todos los efectos legales EL CONTRATISTA asume la completa responsabilidad de los
accidentes a él imputables que puedan producirse durante el desarrollo del contrato,
comprendiendo esta responsabilidad todo accidente que pueda sufrir cualquier persona que al
servicio del CONTRATISTA tome parte en la ejecucién del servicio, cualquiera que sea la
prestacion o servicio que se realice.

9. Obligaciones CENS

a) Cancelar oportunamente el valor de las facturas correspondientes a cada pago.

b) Suministrar instalaciones fisicas y acceso a los sistemas que se requieran para la ejecucion
del objeto del contrato y registro de las actividades.

c) Velar porque se proporcione la informacion requerida por el Contratista en las fechas
acordadas por las partes.

10.Transporte

10.1 Requisitos de Seguridad Vial

Para las empresas, que, clasifiquen en la misionalidad 2 (empresas cuya actividad es
diferente a la prestaciéon del servicio de transporte), para cumplir con el objeto del
contrato deberan presentar la siguiente informacion:

El Contratista debe entregar previo del inicio del contrato, las evidencias del
cumplimiento de los requisitos establecidos en la Resolucién 20223040040595 de

2022 “Por la cual se adopta la metodologia para el disefio, implementacion y
verificacion de los Planes Estratégicos de Seguridad Vial y se dictan otras

disposiciones” expedida por el Ministerio de Transporte, de acuerdo con el nivel
que se encuentre clasificado (Béasico, estandar y avanzado).

Durante la ejecucion del contrato, el Contratista debe entregar mensualmente, la
informacién completa de los vehiculos que utiliza para el contrato y reportara
inmediatamente los cambios que se realicen de vehiculos por cualquier motivo, en
cuyo caso el vehiculo debera cumplir con los requerimientos y caracteristicas

Cucuta - Norte de Santander Ocaia - Norte de Santander Tibi - Norte de Santander Pamplona - Norte de Santander Aguachica - Cesar
Av. Aeropuerto, 5N — 220 Sevilla Calle7,29-183 Cra. 6, 6-17 El Carmen Cra. 8, Calle 7 Esquina Calle 11, 14-10
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exigidos en la oferta técnica y econémica.

El Contratista debe cumplir con los requisitos de seguridad vial que CENS establezca para
los vehiculos y conductores, incluyendo los requisitos legales aplicables y demas
lineamientos de seguridad vial que se establezcan (antigliedad de los vehiculos, requisitos
de seguridad activa y pasiva de los vehiculos, edad minima y maxima de los conductores,
competencia minima de los conductores, entre otras).

Si la empresa contratista no esta obligada a disefiar e implementar el Plan Estratégico de
Seguridad Vial de conformidad con lo dispuesto en la Resolucién 20223040040595 de 2022,
pero realiza desplazamientos laborales para cumplir con el objeto del contrato, se establece
que:

« Entregar a CENS previo al inicio de contrato, una Certificacion no aplicabilidad PESV
firmada por su Representante Legal y/o el responsable del SG-SST, donde de forma
expresa manifieste que no esta obligado a disefiar e implementar el Plan Estratégico de
Seguridad Vial.

« El Contratista debe cumplir con los requisitos de seguridad vial que CENS establezca
para los vehiculos y conductores, incluyendo los requisitos legales aplicables y demas
lineamientos de seguridad vial que se establezcan (antigiiedad de los vehiculos,
requisitos de seguridad activa y pasiva de los vehiculos, edad minima y maxima de los
conductores, competencia minima de los conductores, entre otras).

» El propietario del vehiculo debe poner a disposicion de CENS el historial del conductor
(infracciones a las normas de transito, capacitacién recibida en seguridad vial,
afiliaciones al sistema de seguridad social, entre otros) y el historial del vehiculo
(mantenimiento preventivo, mantenimiento correctivo, siniestros viales, entre otros).

« El Contratista debera presentar a CENS la documentacion vigente del conductor y
de(los) vehiculo(s) al inicio del contrato en cumplimiento con los requerimientos y
caracteristicas exigidos en el anexo técnico y econémico, asimismo, deberé soportar los
cambios que ocurran en el desarrollo del contrato, entre los cuales se podran requerir:

o Vehiculos

Documentacion legal vigente:
« SOAT.
* Revisién técnico-mecanica.
e Licencia de transito y/o documento de promesa de
compraventa, leasing para la disposicion el contrato.
» Licencia de conduccién del conductor acorde al tipo de
vehiculo a conducir
e Entre otros.
Requerimientos segun anexo técnico.

10.2 Requisitos de seguridad vial a conductores y vehiculos contratados

Cucuta - Norte de Santander Ocaia - Norte de Santander Tibi - Norte de Santander Pamplona - Norte de Santander Aguachica - Cesar
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10.2.1 Requisitos de seguridad vial a conductores:

« El conductor debe participar en las capacitaciones de seguridad vial que defina EL
CONTRATISTA.

e El conductor debe presentar diariamente al CONTRATISTA la inspeccién

preoperacional del vehiculo de acuerdo con los estandares definidos por EL
CONTRATISTA.

El propietario del vehiculo y el conductor deben cumplir los controles administrativos y
operativos de seguridad vial definidos por EL CONTRATISTA.

» Portar la documentacién legal del vehiculo contratado para el desarrollo de las labores
relacionadas con el cumplimiento del contrato con CENS.

Antes de iniciar la operacién o marcha de un vehiculo el conductor u operador debe asegurarse
de:

« Conocer la capacidad y limitaciones del vehiculo o equipo y familiarizarse con los
instrumentos de control y con los dispositivos de proteccion.

»  No movilizar vehiculo, en caso de evidenciar fallas mecanicas al vehiculo que puedan
afectar su funcionamiento y generar riesgo en el desplazamiento.

10.2.2 Requisitos para vehiculos:

» Portar los distintivos que lo identifiquen con el CW vigente que da cumplimiento al
objeto contratado.

» Si para el cumplimiento del objeto de contratacién se requiere vehiculos para el
transporte de carga y/o de personas, dichos vehiculos deberan portar las sefales
informativas de acuerdo con las normas vigentes de impacto comunitario, ademas de
encontrarse demarcadas con cintas retrorreflectivas segun lo establecido en el articulo
11 de la resolucion 1572 de 2019 del Ministerio del Transporte.

« El vehiculo debe poseer entre otros la sefales y avisos correspondientes para el
traslado de los transformadores. (Linterna, tacos de madera, banderolas, etc.)

» Poseer un kit de carreteras segun lo establecido en la normatividad vigente.

« Disponer de botiquin surtido de primeros auxilios, segun la normativa vigente.

10.3 Obligaciones y Responsabilidades adicionales en seguridad vial

a) Encasode que el Contratista no cuente con suficientes vehiculos propios para adelantar
las actividades objeto del contrato y por tanto requiera contratar dichos vehiculos, estos
deberan ser suministrados a través de contrato suscrito por el contratista con empresas
de servicio publico habilitadas por el Ministerio de Transporte.

b) El Contratista serda el responsable de todos los dafios o perjuicios a terceros
ocasionados por los vehiculos asignados al servicio de CENS.

c) Esta prohibido el transporte de personal en la misma seccién del vehiculo en el que se
transportan materiales. Esta norma no aplica para el transporte de las herramientas de
mano que acompanan al personal, ni para elementos menores que con un sano criterio
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no pongan en riesgo la integridad fisica de los pasajeros.

Nota A: Tener en cuenta las disposiciones legales en cuanto a la cantidad de extintores contra
incendios segun las sustancias a trasportar y tipo de vehiculo.

Nota B: Se recomienda que exista una persona adicional con licencia de conduccioén y curso
de manejo defensivo que pueda suplir las funciones del conductor en caso de emergencia.

11. Vehiculo para desplazamiento en Cucuta y el area metropolitana

El contratista tendra la potestad de elegir las caracteristicas del vehiculo (en contratos anteriores
el contratista ha utilizado motocicleta) para desplazamientos en Clcuta y su area metropolitana;
ademas, debera garantizar la disponibilidad inmediata e individual en el momento en que se
requiera la prestacién del servicio; en cualquier caso, el tipo de transporte seleccionado debera
cumplir con la regulacién vigente.

11.1. Desplazamiento fuera de zonas urbanas dentro del area de influencia de CENS

Para las actividades que se realicen en los municipios por fuera de la zona urbana y/o cuando
el personal tenga que hospedarse en sitios fuera de la zona metropolitana de Cdcuta, el
CONTRATISTA debera garantizar el transporte, alimentaciéon y hospedaje de sus trabajadores
bajo condiciones dignas. Los costos asociados a este numeral y los que el oferente considere
necesarios para el buen desarrollo del objeto contractual, se deben incluir en el valor de la oferta.
CENS no reconocera suma adicional por concepto(s) no incluido(s) en la presentacién de la
oferta.

El CONTRATISTA debera tener en cuenta en su estructura de costos, los desplazamientos
requeridos para la ejecucién de las labores en la prestacion del servicio, con base en la siguiente
referencia, como se muestra en el siguiente cuadro:

Desplazamiento
nti ..
Cantidad |, -0i6n
estimada .
. L. estimada
item Servicio de (dias) de
. Destin | trayectos
acuerdo
Origen o durante la con
ejecucion
] del contratos
anteriores
contrato
5 Ejecucion de actividades para dar respuesta a
terceros De acuerdo con la 6 5
Recopilar informacién para dar respuesta a reclamaciones necesidad
extracontractuales tanto en Clcuta y regionales donde
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existan dafos a terceros significativos algunos con
fallecimientos. (visitas a terreno, levantamiento de informes
y consultas juridicas).

Proyeccion de respuesta sobre notificacion de distancias de
seguridad y seguimiento con planeacién municipal y
curadurias urbanas Cucuta y regionales.

Recopilacion de datos para los Informes de dafos
electrodomésticos reportados por los usuarios.

Nota: Estos desplazamientos dependen de las necesidades del proyecto, por lo tanto, el
CONTRATISTA debera garantizar su disponibilidad para la atencién de estas, cuando se
requiera. Cabe aclarar que la cantidad de trayectos es seis (6) que corresponde a 3 idas y 3
regresos, por lo tanto, el item realizara seis (6) desplazamientos.

12. Seguridad y salud en el trabajo

Todos los costos que se deriven del cumplimiento de las normas de Seguridad y Salud en el
Trabajo, para ejecutar los trabajos, asi como el cuidado ambiental durante la ejecucién de
actividades y de la adopcion de los mecanismos para reducir el impacto comunitario que
aquellos generen, segun lo establecido en la normatividad vigente, seran a cargo del eventual
CONTRATISTA. Por lo anterior, el oferente debe tener en cuenta los siguientes aspectos:

Durante la ejecucién del contrato, el CONTRATISTA esta obligado a garantizar el cumplimiento
del Sistema de Gestién de la Seguridad y Salud en el Trabajo SG-SST, tal y como lo estipula la
Ley 1562 de 2012, Decreto 1072 de 2015 y normatividad aplicable que lo sustituya o modifique
y de toda aquella normatividad que en términos de seguridad y salud propendan por la
promocion de la salud y la prevencién de lesiones y enfermedades de origen laboral. Al igual el
contratista debe tener en cuenta lo descrito en la Resolucion 312 de 2019 “por el cual define los
estandares minimos del Sistema de Gestién de Seguridad y Salud en el trabajo para
empleadores y contratantes”.

De conformidad con la Ley 100 de 1993, el CONTRATISTA se obliga a afiliar a todos sus
trabajadores al Sistema de Seguridad Social Integral, es decir, en salud, pensiones y riesgos
laborales, prestados por las entidades publicas o privadas autorizadas, con el fin de garantizar
las prestaciones en salud y econdmicas establecidas para los riesgos comunes y laborales.
Igualmente, el CONTRATISTA debera efectuar los aportes parafiscales, sin el cumplimiento de
estos requisitos, ninguna persona podra trabajar en la ejecucién del contrato.

De conformidad con el Decreto Ley 1295 de 1994 y las Leyes 776 de 2002 y 1562 de 2012 del
Sistema General de Riesgos laborales, el CONTRATISTA se obliga a cotizar para todos sus
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trabajadores por accidente de trabajo y enfermedad laboral de acuerdo con la clase de riesgo
en que se clasifique su actividad econdémica.

El CONTRATISTA se obliga a emplear personal apto, saludable y capacitado para la labor a
ejecutar, con el fin de que las actividades se ejecuten en forma segura, técnica y eficiente.

Como regla general los trabajadores del contratista deben utilizar la dotacién correspondiente y
una adecuada vestimenta y arreglo personal. El calzado femenino no debe superar los cinco (5)
centimetros de altura del tacén, se recomienda que la suela tenga propiedades antideslizantes.

CENS podra realizar a través del GESTOR del Contrato verificacion de cualquier aspecto que
signifique el cumplimiento de la normatividad vigente aplicable en términos de seguridad y salud
en el trabajo.

1. El contratista esta en la obligacién de suministrar los elementos de proteccién personal y
colectivos, herramientas a todos sus trabajadores segun la identificacion de riesgos y
peligros a los cuales cada trabajador estd expuesto en el desarrollo de sus labores
contratadas.

2. EI CONTRATISTA entregara su matriz de identificacion de peligros, evaluacion y
valoracién de riesgos de las actividades del contrato, con los riesgos especificos del lugar
donde se realizara el trabajo y velara por la promocién, prevencion y control de la salud de
todos los trabajadores vinculados al Contrato, protegiéndolos de los factores de riesgos
ocupacionales; para ello identificara, evaluara y valorara los peligros y riesgos a la salud e
implementara los controles necesarios, capacitara a los trabajadores. En estos se debera
registrar el riesgo biolégico por COVID -19 y establecer las respectivas medidas de
intervencién y la documentacién de protocolos conforme a la normatividad establecida

3. El CONTRATISTA elegido debera dar cumplimiento a lo estipulado en la Decisién
Empresarial No. 6440-001-2022por medio de la cual se actualiza el Reglamento de
Seguridad y Salud para Contratistas e Interventores de CENS, cuyo alcance debe cubrir a
los subcontratistas que participen en la ejecucién del contrato.

4. Elcontratista como apoyo de todas las actividades de Seguridad y Salud en el Trabajo que
requieran llevarse a cabo dentro del contrato aplicara la Decisién Empresarial No. 6440-
001-2022por medio de la cual se actualiza el Reglamento de Seguridad y Salud para
Contratistas e Interventores de CENS y diligenciar de forma completa y con la periodicidad
establecida los anexos respectivos.

5. El contratista esta en la obligacién de realizar el reporte e investigacion junto con la
aplicacion de la medidas de intervencion a todo accidente e incidente que se produzca en
la ejecucion del contrato, bajo los lineamientos de la Resolucion de 1401 del 2012,
Resoluciéon 4502 del 2012 El contratista esta en la obligacion de informar al GESTOR del
contrato la ocurrencia de todo accidente de trabajo grave y este a su vez al equipo
encargado del sistema de gestion de seguridad y salud en el trabajo de CENS.

6. Los requisitos y responsabilidades en materia de SST deben ser extendidas a sus
Subcontratistas, por lo cual, sin lugar a excepcién, cualquier subcontrato debe incluir y
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cumplir los mismos requisitos en materia SST del Contrato principal. EIl CONTRATISTA
proveera los recursos necesarios para la implementacion de <los planes de accién que se
requieran para eliminar las desviaciones observadas en el proceso de evaluaciéon de
desempefio en SST, y demas seguimiento a la tematica que realice CENS durante el
desarrollo del Contrato.

7. EI CONTRATISTA asegurara que la ropa y los EPP que usen los trabajadores se
mantengan en buenas condiciones y se utilicen, segun lo indiquen las normas, las
instrucciones, los Permisos de Trabajo y las reglamentaciones en SST. Suministrara a su
personal ropa y EPP acorde con la actividad a desarrollar, y contara con disponibilidad
inmediata en el sitio de trabajo de aquellos que pueda llegar a necesitar con ocasion del
mismo.

8. EICONTRATISTA es responsable de asegurar que el personal a su cargo sea idéneo para
desarrollar con seguridad el trabajo contratado, y sean aptos e idéneos para ejecutar las
labores. y asegurar que conozcan: las tareas que ejecutaran, los peligros y amenazas
directos y en el entorno, las consecuencias de los riesgos a los que estan expuestos y los
controles que deberan aplicar para prevenir eventos que afecten su integridad, practicas
de trabajo seguro aplicables; los procedimientos operativos y de respuesta a las
emergencias especificas para la atenciéon de diversas situaciones que pueden surgir
durante el Contrato, entre otros,

9. EICONTRATISTA debe notificar a CENS todos los incidentes, accidentes y emergencias
que se presenten en el desarrollo de su actividad y proporcionar la informacién necesaria
de la ocurrencia, desarrollo de los hechos y acciones implementadas para su atencién;
incluyendo la notificacién al gestor designado por CENS para el Contrato. Asi mismo, enviar
copia del Formato Unico de reporte de accidentes de trabajo al GESTOR del contrato, y el
informe de la investigacion de los accidentes de trabajo leve, grave o mortal, el cual debe
contener el analisis de causalidad y las acciones preventivas o correctivas implementadas,
dentro de los 15 dias siguientes a la ocurrencia del accidente.

10. La aplicacion de la Decision Empresarial 6440-001-2022, no exime al contratista de
conocer, e implementar toda la normatividad legal y técnica vigente que pueda aplicar a la
labor realizada y que por cualquier razon no esté registrada en este reglamento.

11. Todos los costos por salario de tiempo invertido de los trabajadores, transporte, logistica y
conferencias para la capacitacion de seguridad y salud en el trabajo, al inicio y durante el
contrato, son imputables al CONTRATISTA y correran por su cuenta.

12. ldentificar peligros, evaluar y controlar los riesgos, control operativo, andlisis de
vulnerabilidad, plan de emergencias, la medicién y seguimiento del sistema de Gestion de
Seguridad y Salud en el Trabajo.

13. EIl GESTOR del contrato podra ordenar en cualquier momento que se suspenda la
ejecuciodn de las labores, si por parte del Contratista existe incumplimiento de los requisitos
generales de seguridad, riesgo en la afectacion del personal contratado o de las
instrucciones del GESTOR a este respecto.

14. El contratista debera identificar, evaluar y gestionar los impactos asociados al cambio
climatico que puedan afectar la seguridad y salud en el trabajo durante la ejecucion del
contrato, especialmente aquellos relacionados con la exposicién a altas temperaturas,
radiacion solar, lluvias intensas, tormentas eléctricas, vientos fuertes, inundaciones y
condiciones climéaticas que incrementen el riesgo en trabajos en alturas, labores
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energizadas y actividades en campo. En consecuencia, el contratista debera integrar estos
factores en su Sistema de Gestion de Seguridad y Salud en el Trabajo, actualizar la
identificacion de peligros y valoracién de riesgos, implementar medidas de prevencion,
adaptacién y control operacional, y establecer criterios claros para la suspension,
reprogramacion o ajuste de las actividades cuando las condiciones climaticas representen
un riesgo no aceptable.

13. Especificaciones y tarifas para contratistas por uso de servicios del equipo de
tecnologia de informacion de CENS

El CONTRATISTA debe proveer el equipo de cémputo debidamente licenciado con
Sistema Operativo Microsoft Windows ® edicién empresarial, software ofimatico y
cuenta de correo electrénico en dominio propio. Este equipo de computo debera tener
como minimo las siguientes especificaciones:

* Procesador INTEL CoreTM I5 ® o superior
*  Memoria RAM 16 GB o superior.
» Disco Duro de 500GB 7200 RPM o superior.

» Licencia Sistema Operativo Microsoft Edicion Windows ® 11 Profesional 64 BITS
licenciado

» Conexion de red Gigabit Ethernet (1000 NIC).
» Teclado y mouse USB.

El computador personal que utilice el CONTRATISTA debera ser de marca comercial,
compatible con los sistemas de CENS para el manejo y administracién de los sistemas
de informacién. Los programas que utilice para el desarrollo del servicio o bien
contratado, tendrdn que ser adquiridos de forma legal. CENS podra exigir las
respectivas licencias desde el inicio y durante el desarrollo del contrato.

Los costos de los equipos, mantenimiento y la dotacién de los suministros necesarios
(guaya, morral, cargador, cable de red, multipuertos, etc.) para su adecuado
funcionamiento, deberan ser asumidos y suministrados por el CONTRATISTA.

El equipo de computo del CONTRATISTA debe estar dotado de sistema operativo
Microsoft Windows ® edicion empresarial y software ofimatico (procesador de texto,
hoja de calculo, disefio de presentaciones, etc.) compatible con la suite de ofimatica de
Microsoft 365 actualmente utilizada en CENS.
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Para el personal de EL CONTRATISTA que solicite que su equipo se conecte a la red
corporativa de CENS o que necesite usar algun sistema de informacién corporativo que
requiera autenticacion en el dominio de CENS, se otorgara acceso al dominio de red y
servicios de infraestructura tecnolégica, debiendo contemplar dentro de sus costos, los
pagos de los siguientes items por cada equipo de computo:

. . - Vr mes por equipo
Costo por uso de licencias y servicios Ti antes de IVA

Soporte Mesa de servicios de Tl 47.493
Servicio de Internet 9.930
Servicio de Antivirus 10.009
Servicio VPN 20.024
Servicio de gestidn de software y hardware 4.962
Operacion y administracion de la herramienta que soporta la mesa de servicio 45.708
Licencias y administracion del equipo en la red de CENS 125.886
Total equipo mes antes de IVA $ 264.012

EI CONTRATISTA debera pagar a favor de CENS los respectivos costos por el uso de
la infraestructura tecnol6gica mediante pago anticipado y por el total del contrato antes
de iniciar actividades. En caso de ampliacion del contrato o renovaciéon, EL
CONTRATISTA debera igualmente una vez firmada la ampliacion o renovacion,
retribuir nuevamente en favor de CENS los respectivos cobros por uso de la
infraestructura de TI, en forma anticipada por el nuevo plazo del contrato.

En caso de que el CONTRATISTA tenga previsto la incorporacion de aprendices SENA
o estudiantes para ejecutar labores en CENS en desarrollo del objeto del contrato, debe
realizar el pago anticipado a CENS de los servicios de Tl que ha de consumir por el
periodo de vinculacion.

El gestor técnico del contrato debera legalizar el pago anticipado mediante documentos
de cobro mensuales para la respectiva amortizacion.

EL CONTRATISTA debera entregar al gestor técnico la lista de los empleados que
haran uso de los servicios de infraestructura de Tl, indicando para cada uno de ellos: el
numero del contrato, el nombre del gestor técnico, el nombre de la firma contratista, los
nombres y apellidos completos, cédula, fecha inicio y finalizacién del contrato de los
trabajadores, con su respectiva liquidacion de los servicios de TI. Lo anterior, con la
finalidad que el gestor técnico remita esta informacién al Profesional P1 Soluciones
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Infraestructura que gestiona los equipos y software ofimatico y este a su vez realice la
respectiva aprobacién. Asi mismo, si durante la ejecuciéon EL CONTRATISTA vincula
nuevo personal para la prestacion del servicio contratado por CENS, debera retribuir el
pago por el uso de los servicios de TI, por el tiempo que mantenga ese personal.

Una vez aprobada la liquidacion de los servicios, el gestor técnico debera enviar al
Profesional P1 Soluciones Infraestructura copia de la factura Rl y constancia de pago
correspondiente al valor liquidado.

Para la solicitud de configuracién del equipo de cémputo de propiedad del contratista y
acceso al dominio de red de CENS, se debera registrar un requerimiento con
aprobacion en la herramienta que soporta la mesa de servicios de TI, indicando el
nombre completo del trabajador a quien se le configurara el equipo, nimero de contrato
CW al cual se encuentra relacionado, marca, modelo y serial. Esta solicitud sera
atendida y validada por el Profesional P1 Soluciones Infraestructura o quien lo
reemplace en sus funciones para su aprobacién.

Cada vez que cambien los equipos de cémputo utilizados para la ejecucion del contrato
y al finalizar el mismo, el CONTRATISTA debera presentar dichos equipos a la mesa
de servicio de Tl en CENS previo requerimiento a través del gestor técnico; para que
se gestione la desinstalaciéon del software propiedad de CENS, la desvinculacién del
usuario del dominio de CENS y el borrado seguro de la informacién contenida en cada
equipo.

Servicio de impresion:

El CONTRATISTA podra hacer uso del servicio de impresion centralizada en CENS, y
mensualmente se facturaran los costos de impresién segun las tarifas vigentes. La tarifa
vigente para cada impresion es de $59.62 antes de IVA para blanco y negro y $386.93
antes de IVA para color.

El valor unitario de los costos de impresion se reajustara en enero de cada afio, teniendo
en cuenta la variacién porcentual acumulada del indice de precios el consumidor IPC
del afio inmediatamente anterior.

El CONTRATISTA conocera el reporte de las cantidades de impresion y copias
realizadas por los usuarios a su cargo, a través del gestor técnico, quien mensualmente
debera registrar la solicitud respectiva en la mesa de servicios de CENS. Una vez
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realizada y pagada la respectiva factura Rl, se remitird una copia al Profesional P1
Soluciones Infraestructura de CENS, que gestiona los equipos y software ofimético.

CENS otorgard accesos a los empleados de EL CONTRATISTA, para el uso del
servicio de impresién con fines exclusivos para la impresién de documentos que hacen
parte de la actividad empresarial.

Correo electronico:

En caso de que EL CONTRATISTA requiera licencia de Microsoft 365 E5 y cuenta de
correo electrénico con dominio de CENS, debera tener la autorizacion previa del
Profesional P1 Soluciones Infraestructura que gestiona los elementos de ofimatica y
pagar por cada licencia y buzén la suma de $170.316 antes de IVA, mensualmente y
durante el tiempo de uso de este.

Para obtener la aprobacion de las licencias de Microsoft 365 en version E5, el gestor
técnico del contrato debera obtener aprobaciéon por medio escrito del Profesional P1
Soluciones Infraestructura que gestiona los elementos de ofimética.

Para la configuracion, el gestor técnico del contrato debera registrar un requerimiento
con aprobacién en la herramienta que soporta la mesa de servicios de Tl previa
aprobacion otorgada de la licencia M365 E5 por el Profesional P1 Soluciones
Infraestructura que gestiona los elementos de ofimatica, indicando el nombre del
trabajador al cual se le prestara el servicio y el numero del contrato CW al cual
pertenece.

Mesa de servicios TI:

La mesa de servicios de TI prestara soporte ofimatico a los equipos sobre los que el
CONTRATISTA haya cancelado por los servicios de Tl y los cuales estén relacionados
en la Base de Datos de la herramienta que soporta la Mesa de Servicios de Tl de CENS
(CMDB), que consistira en: instalacién/desinstalacion del software de los sistemas de
informacion de CENS; vinculacién/desvinculacién del dominio de red corporativa;
instalacién/desinstalacion de software antivirus y de gestibon de CENS;
instalacién/desinstalacion del cliente de VPN; diagnostico basico para determinar la
causa del dafo de hardware sin incluir repuestos ni reinstalacion de sistema operativo.
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Los dafios de hardware y/o del sistema operativo, los servicios técnicos de
mantenimiento y la compra de repuestos para su reparacion deben ser cubiertos por el
CONTRATISTA, con personal técnico especializado contratado por éste.

El personal de la mesa de servicios de TI CENS no esta habilitado para prestar servicios
de mantenimiento y reparacion a los equipos de CONTRATISTAS.

Gobierno de TI:

EL CONTRATISTA para los equipos de su propiedad que vinculen al dominio de red
corporativa y se instalen o permita acceso a software de CENS; se compromete, a
acatar las siguientes reglas en cuanto al buen uso de los recursos informaticos:

» Usar los sistemas de informacién de CENS unicamente para ejecucién de tareas
relativas al objeto del contrato.

» Debe acatar todas las recomendaciones sobre seguridad de la informacion y
proteccién de activos criticos.

« Permitir la ejecucion de auditorias periddicas para validar el cumplimiento de
derechos de autor y abstenerse de instalar software no licenciado.

» Asumir los costos de penalidades, multas o regularizaciones que surjan como
resultado de auditorias donde se evidencie el incumplimiento de los derechos de
autor o instalacion de software no licenciado.

» Facilitar el acceso a los equipos para la instalacién de antivirus o software de
gestion informética de propiedad de CENS.

» Abstenerse de almacenar en el equipo, informacién que vulnere los derechos de las
personas y las organizaciones, atente con la seguridad de la informacion o el orden
publico, por ejemplo pornografia, musica y videos no relacionados con la empresa.

» Abstenerse de acceder a sitios que vayan en contra de la politica de seguridad de
Tl y generen un riesgo para la empresa, como: sitios de pornografia, juegos,
apuestas, redes sociales, subastas, entretenimiento, sitios de descarga o
intercambio de software, musica y videos, entre otros.

» Evitar el envio de mensajes que vulneren derechos, contengan usos contrarios a la
moral y las buenas costumbres.

Cucuta - Norte de Santander Ocaia - Norte de Santander Tibi - Norte de Santander Pamplona - Norte de Santander Aguachica - Cesar
Av. Aeropuerto, 5N — 220 Sevilla Calle7,29-183 Cra. 6, 6-17 El Carmen Cra. 8, Calle 7 Esquina Calle 11, 14-10
Av. Francisco Fernandez de Contreras La Ceiba, Esquina

Linea de atencion nacional 018000414115 - Correo atencién al usuario cens@cens.com.co * WWw.cens.com.co - Siguenosen:f @ X » in



aaaaaaaa
Supefbervicio:

CENS
Grupo-epmm
NIT: 890500514-9

» Evitar realizar cambios en la configuracion de los sistemas de informacion de CENS.

» Evitar la instalacion de software de esteganografia y/o cifrado del hardware sin
autorizacién.

e Cuando EL CONTRATISTA finalice su contrato, el gestor técnico debera registrar
un requerimiento en la mesa de servicios para la desinstalacion del software de
propiedad de CENS, desvinculacion del usuario y el equipo del dominio de CENS'y
el borrado seguro de la informacion contenida en el equipo para prevenir fuga de
informacion.

Se recomienda que EL CONTRATISTA genere para los equipos de su propiedad que
utilice en la ejecucion de este contrato, su respectivo gobierno de Tl y lineamientos de
seguridad digital, por considerar que estara accediendo a sistemas de informacion de
CENS y manejando informacién de esta empresa.

14. Aspectos de Seguridad Digital a cumplir durante la ejecucion del contrato

GOBIERNO Y RIESGOS

Contar con un programa documentado de gestion de privacidad y seguridad de la
informacion y suscribir con CENS un acuerdo de confidencialidad de la informacion que
se va a manejar en la operacion.

SEGURIDAD DEL PERSONAL

Contar con mecanismos de gestién de seguridad digital del personal destinado a
prestar los servicios objeto del contrato antes, durante y después de su vinculacion.

CONTROLES DE ACCESO FiSICOS

EI CONTRATISTA, debera contar con las medidas de seguridad fisica necesarias
para evitar que partes no autorizadas accedan a sus instalaciones.

De igual manera, deberé tener definido los perimetros y controles de seguridad digital
para garantizar la continuidad e integridad de los servicios prestados.

Debera contar con controles y medidas de seguridad digital en los puestos de trabajo
ofimatico que destine para la prestacion del objeto del contrato.

CONTROLES DE ACCESO LOGICOS
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Disponer de los controles y gestion de identificacion, autenticacion y acceso a los datos
y sus sistemas de procesamiento de datos para evitar que terceros no autorizados
accedan a los sistemas.

CONTROLES EN LA COMUNICACION

Disponer de los mecanismos de seguridad digital para asegurar toda la informacién
confidencial objeto del servicio prestado a CENS.

CONTROLES EN LOS DATOS

El CONTRATISTA debe atender las principales necesidades de seguridad y gestion
solicitadas. Esto implica garantizar la seguridad en los servidores con estandares de
configuracién segura. En cuanto a las bases de datos, deben ser aseguradas y
autenticar todos los accesos, cifrar el acceso no administrativo y almacenar informacién
confidencial de forma cifrada. También se requiere el procesamiento en entornos
separados, la auditoria de acciones y autenticacion de usuarios, y una gestion
adecuada de cambios.

CONTROLES DE DISPONIBILIDAD Y CONTINUIDAD DEL NEGOCIO

El CONTRATISTA debe mantener planes de recuperacion ante desastres y
continuidad del negocio. Ademas, se deben seguir normas de manejo de medios y
destruccion segura de datos obsoletos.

CONTROLES PARA SOFTWARE SEGURO

El CONTRATISTA debe asegurarse de que los productos y software suministrados
sean seguros, implementando controles adecuados y especificando disefios seguros y
practicas de codificacion aceptables. Sus practicas de desarrollo deben seguir el marco
de desarrollo de software seguro (SSDF) del NIST, el modelo de madurez de seguridad
para la construccion (BSIMM) o el proyecto de seguridad de aplicaciones web abiertas
(OWASP). Ademas, el CONTRATISTA es responsable de garantizar la seguridad de
los entornos de alojamiento donde se ejecutan las aplicaciones y servicios de CENS, y
CENS tiene el derecho de evaluar la seguridad de dichos entornos en cualquier
momento durante el contrato.

OTROS REQUERIMIENTOS

El CONTRATISTA tiene la responsabilidad de asegurar que su personal no realice
actividades de "hacking" ilegal o acceda a programas o informacion sin autorizacion en
los sistemas de seguridad de CENS.
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Cuando se solicite, el CONTRATISTA debe proporcionar evidencias de las normas y
politicas de seguridad y permitir inspecciones por parte de CENS. Ademas, CENS
puede solicitar informacién que demuestre el cumplimiento de estas obligaciones y
realizar visitas a las instalaciones del CONTRATISTA para verificar el cumplimiento.

15. Acuerdo de Confidencialidad

El oferente a quien se le acepte la oferta debera observar rigurosa confidencialidad con
toda la documentacién entregada por CENS, en cumplimiento de las actividades del
presente contrato.

Por ello, ninguno de los documentos podra ser revelado total o parcialmente a terceros.

Asi mismo, el contratista se obliga a no publicar libros, articulos, dar charlas
conferencias o realizar cualquier otra actividad que revele informacién facilitada por
CENS S.A. E.S.P., sin el previo consentimiento por escrito de ésta.

Este acuerdo de confidencialidad obliga al Contratista, no sélo durante la ejecucion del
contrato con CENS S.A. E.S.P., sino hasta que dicha documentacion se haya hecho
publica sin restriccién.

Exclusividad de la informacion y los recursos informaticos de CENS.

Las bases de datos, aplicaciones, el software y la informacién que el personal del
Contratista conozca o a la que tengan acceso, deberan manejarse con absoluta
discrecion, no podra utilizar con fines diferentes al objeto de este contrato.

El desacato a este numeral sera considerado como una falta gravisima y CENS
procedera con la aplicacion de la medida de apremio correspondiente. EL Contratista
debera tomar las medidas que sean necesarias para evitar que se repita una situacion
similar, previa informacién a CENS. Si cualquier otro personal del El Contratista reincide
en una situacién similar, podra ser causal de terminacion unilateral del contrato que
resulte de la presente solicitud de ofertas y la penalizaciéon conforme a las leyes vigentes
en Colombia.

El Contratista reconoce que durante la ejecucion del contrato tendra acceso a
informacion de caracter confidencial de CENS; por lo tanto, se obliga para con CENS a
mantener la confidencialidad de la informacién que llegue a conocer y no utilizara
informacion de CENS para la presentacion de su producto en otras organizaciones.
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Asi mismo, los documentos que se produzcan en el desarrollo del servicio prestado
seran propiedad de CENS. Por lo que la informacién recibida por el CONTRATISTA
sera confidencial y se prohibe su divulgacion a terceros.

16 CRITERIOS DE SEGURIDAD.

Obligaciones en materia de seguridad fisica

El GESTOR TECNICO debe implementar su propia estrategia de seguridad de
acuerdo con la naturaleza y alcance de las actividades contractuales operacionales
y la criticidad del area en donde se desarrolle el Contrato, y es su responsabilidad
realizar una adecuada Gestion de Riesgos de Seguridad Fisica teniendo en cuenta
los siguientes aspectos:

Analisis de Entorno: El GESTOR TECNICO CONTRATISTA, debera realizar el
Analisis de Entorno, la identificacion y valoracién de riesgos de seguridad del entorno
e identificar las actividades necesarias para prevenirlos y mitigarlos de manera
oportuna.

Analisis y Evaluacion del Plan de Seguridad: EI GESTOR TECNICO
CONTRATISTA, una vez hecho el andlisis de riesgos sobre aquellas instalaciones,
infraestructura o areas en las cuales deba operar, debe implementar las medidas de
proteccién que mitiguen los riesgos identificados, procedera a elaborar y ejecutar los
respectivos Planes de Seguridad.

Evaluacién Riesgos para Trabajadores: El GESTOR TECNICO CONTRATISTA
debe analizar la necesidad de asignacion de recursos para la protecciéon de su
personal, capacitacion y entrenamiento en competencias de autocuidado y cultura
de seguridad e implementar las medidas que considere necesarias.

CENS no asume responsabilidad frente a la indebida gestion de los riesgos de
seguridad fisica que realice el GESTOR TECNICO CONTRATISTA durante la
ejecucion del Contrato.
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