ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FICHA TECNICA

FICHA TECNICA DE PRODUCTO
DENOMINACION DE BIEN O SERVICIO
RENOVACION INTEGRAL DE EQUIPOS ACTIVOS DE RED PARA GARANTIZAR CONTINUIDAD,
SEGURIDAD Y ALTA DISPONIBILIDAD.
DENOMINACION TECNICA DEL BIEN O SERVICIO
EQUIPOS ACTIVOS DE RED
UNIDAD DE MEDIDA
UNIDAD
DESCRIPCION GENERAL
ITEM S}'VITCH CORE DATA CENTER
1 SWITCH CORE LEAF PUERTOS OPTICOS (Fibra)
1.1.1 | Marca Especificar
1.1.2 | Modelo Especificar
1.1.3 | Cantidad Veinticuatro (24)
1.1.4 | Factor de forma 1RU
1.1.5 | Software Solucién basada en SDN con EVPN-VXLAN
1.2 | Performance
1.2.1 | Buffer Minimo: 32 MB
1.2.2 | Forwarding Minimo: 1200 Mpps
1.2.3 | Switching Capacity Minimo: 3 Tbps
1.3 | MEMORIA
1.3.1 | Tamario | Minimo: 8GB
1.4 |ALMACENAMIENTO INTERNO
1.4.1 | Tamafio | Minimo: 4GB
1.5 |PUERTOS
Cada switch debera contar con:
g e 48x1/10/25G SFP+/SFP28.
e CoRbetad AN Minimo: 6x40/100G QSFP28 (uplinks), para conectar a otros switches
dentro del esquema Spine/Leaf a velocidades de 40G/100G.
Se debera incluir por cada Switch los siguientes modulos 6pticos de la
misma marca del switch ofertado, con el fin de garantizar la compatibilidad,
el soporte y la correcta operacion.
15.2 Opticos
T | (SFP+/QSFP28) e Veinte (20) SFP+ 10GBASE-SR.
e Diez (10) SFP28 25GBASE-SR.
e Cuatro (4) QSFP28 100GBASE-SR4.
2 | SWITCH CORE LEAF PUERTOS ELECTRICOS (Cobre)
2.1.1 |Marca Especificar
2.1.2 | Modelo Especificar
2.1.3 | Cantidad Uno (1)
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2.1.4 | Factor de forma 1RU

2.1.5 | Software Solucion basada en SDN con EVPN-VXLAN
2.2 Performance

2.2.1 | Buffer Minimo: 32 MB

2.2.2 | Forwarding Minimo: 1200 Mpps

2.2.3 | Switching Capacity Minimo: 2 Tbps

2.3 | MEMORIA

2.3.1 | Tamafo | Minimo: 8GB
2.4 |ALMACENAMIENTO INTERNO
2.4.1 | Tamario | Minimo: 4GB

2.5 |PUERTOS

Cada switch debera contar con:

e 48 x 10GBASE-T (RJ-45).
e Minimo: 6x40/100G QSFP28 (uplinks), para conectar a otros switches
dentro del esquema Spine/Leaf a velocidades de 40G/100G.

2.5.1 | Conectividad LAN

Se debera incluir por cada Switch los siguientes moédulos opticos de la
. misma marca del switch ofertado, con el fin de garantizar la compatibilidad,
2592 Opticos el soporte y la correcta operacion.

(SFP+/QSFP28)

e Cuatro (4) QSFP28 100GBASE-SR4.

3 | SWITCH CORE SPINE

3.1.1 | Marca Especificar
3.1.2 | Modelo Especificar (Chasis modular para funciones SPINE)
3.1.3 | Cantidad Dos (2)
3.1.4 | Factor de forma Rack (Chassis modular)
3.1.5 | Software Solucion basada en SDN con EVPN-VXLAN
3.2 |PROCESADOR /PLANO DE CONTROL
Multintcleo x86-64 o ARM, soportando minimo 6 cores para garantizar la
321 |CPU 2
operacion del plano de control.
3.2.2 | control-plane Soporte para mecanismos de redundancia de plano de control.
3.3 | MEMORIA
3.3.1 | Tamafo Minimo: 16GB
3.3.2 | Buffer Minimo: 100MB

3.4 |PUERTOS

Cada switch SPINE debera soportar:
Minimo 96 x 100G disponibles simultaneamente, provistos mediante:

e line cards QSFP28 100G; y/o line cards 400G (QSFP-DD/OSFP) con
breakout 400G — 4x100G.

3.4.1 | Conectividad LAN

Se deberd incluir por cada Switch los siguientes modulos opticos de la
misma marca del switch ofertado, con el fin de garantizar la compatibilidad,
Opticos el soporte y la correcta operacion.

34.2 | (SFP+/QSFP28)

e 96 x QSFP28 100GBASE-SR4 (MPO-12) o equivalentes, compatibles con
fibra MMF OM4.

4 | SEGURIDAD SWITCHES

4.1 | Seguridad | Los equipos switch (SPINE y LEAF) deberan soportar MACSec.

5 | REDUNDANCIA SWITCHES
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Los switches deben venir configurados con la totalidad de las fuentes (AC) de
poder permitidas. Al igual, deben ser redundantes, configuradas en alta
5.1 |Fuentes de Poder disponibilidad y removibles en caliente.
Flujo de Aire: Front to Back.
Cable de poder C13-C14 (2 mts).
Los switches deben venir configurados con la totalidad de los ventiladores,
5.2 |Ventiladores configurados en alta disponibilidad y removibles en caliente.
Flujo de Aire: Front to Back.
6 |PLATAFORMA CONTROLADOR SDN (Redes Definidas por Software)
6.1 |SERVIDOR
6.1.1 | Marca Especificar
6.1.2 | Modelo Especificar
6.1.3 | Cantidad Especificar
6.1.4 | Factor de forma Tipo Rack
6.1.5 | Software Solucion basada en SDN con EVPN-VXLAN
6.2 |PROCESADOR
6.2.1 | Cantidad 1 procesador por servidor
¥ Minimo treinta y dos (32) nucleos fisicos (cores)
B [ gpaciond Frecuencia base minima de 2.6 GHz o superior
o Arquitectura x86_64 o ARM64
6.2.3 gfﬂ‘?:é'tz':fad y Soporte para memoria DDR4 o DDR5
9 Soporte para virtualizacién por hardware
6.3 | MEMORIA
6.3.1 | Cantidad En cluster minimo: 128GB
6.3.2 | Velocidad Mlnlmo: DDR4 — 2300 MHz _(Se aceptaran configuraciones que soporten
velocidades iguales o superiores)
6.3.3 | Escalabilidad E[_serwdqr debera permitir expansion de memoria sin reemplazo de los
modulos instalados.
6.4 |ALMACENAMIENTO INTERNO
: Appliance oficial del fabricante (Se aceptara su configuracion de
6.4.1 | Tipo : : g oz ;
almacenamiento que garantice redundancia de datos y proteccion de caché).
6.5 |CONECTIVIDAD SERVIDORES
Conexidn en alta disponibilidad. Deben ser redundantes y estar configuradas
A en alta disponibilidad, es decir, como minimo deben tener doble canal de
Bio: 11| ConeetividadiL AN comunicacion activo/activo entre los servidores y los switches que conectan
con la red LAN.
6.6 | REDUNDANCIA PLATAFORMA CONTROLADOR SDN
Los servidores deben venir configurados con la totalidad de las fuentes de
poder permitidas y con su mayor nivel de potencia para soportar el chasis. Al
661 Sl Eidntas da Potiar igual, .deben ser redundantes, configuradas en alta disponibilidad vy
removibles en caliente.
Potencia minima: 1200 W CA
Cable de poder C13-C14.
Los servidores deben venir configurados con la totalidad de los ventiladores
; permitidos y con su mayor nivel de potencia para refrigerar el equipo en
P82 [Mendladcres escenarios de extremas cargas de procesamiento. Al igual deben ser
redundantes, configurados en alta disponibilidad y removibles en caliente.
e Todas las conexiones de tipo LAN deben ser redundantes y estar
662 [Conectividad EAN configuradas en alta disponibilidad, es decir, como minimo deben tener doble
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canal de comunicacion activo/activo entre los servidores y los switches que
conectan con la red LAN.
6.7 |FUNCIONES DE LA PLATAFORMA CONTROLADOR SDN
La herramienta para la administrar redes de centros de datos sera utilizada
para la administracion centralizada de infraestructura bajo topologia de red
tipo VXLAN EVPN, conforme a las siguientes condiciones:
e Debera gestionar al menos noventa y seis (96) switches Leaf, incluyendo
. capacidades de aprovisionamiento, monitoreo, automatizacion vy
Capacidad de i
. o operacion.
6.7 d[SpO.S't'VOS e Debera soportar una o varias instancias de fabrics VXLAN EVPN,
Gestionados operando simultdneamente desde una misma consola central.
e Deberan soportar La prevencion de bloqueo por PFC garantizando que
el trafico priorizado, como el de RoCEv2.
e Debera permitir la visualizacion grafica del fabric, topologia légica y fisica,
taneles e instancias BGP/EVPN.
e Gestion y orquestacion de politicas de red basadas en intencion.
La herramienta para la administrar redes de centros de datos debera
Generar la automatizacion, visibilidad, analitica, y gestion unificada,
respondiendo a los retos actuales de operacion y escalabilidad del entorno
tecnolégico de Policia Nacional.
e Aprovisionamiento Automatizado de Fabrics VXLAN EVPN.
e Creacion nuevos VRF y redes VXLAN.
e Listas de control, gestion de roles, plantillas y asistente GUI para
aprovisionamiento.
6.7.2 | Funcionalidades e Monitoreo y Visibilidad de la Red.
e Automatizacidon de tareas operativas, como provision de nuevos servicios
en multiples switches, ejecucion de secuencias de comandos (scripts), o
integracion con APls para flujos de trabajo personalizados.
e Aprovisionamiento de redes VXLAN EVPN.
e Administracion de politicas de red (ACL), Gestion de objetos y politicas
distribuidas en toda la red.
e Monitoreo de estado de la red métricas de (CPU, memoria, interfaces,
eventos) y alertas.
e Exportacién de logs, syslogs y traps SNMP.
La herramienta para la administrar redes de centros de datos debera contar
con interfaz grafica web (GUI) accesible desde navegadores estandar,
incluyendo Microsoft Edge, Mozilla Firefox, Google Chrome y Safari., interfaz
6.7.3 | Interfaz Grafica de linea de comandos (CLI), APl RESTful.
El contratista debera garantizar que la herramienta ingrese desde las
versiones mas recientes de los navegadores mencionados, asegurando la
funcionalidad y experiencia de usuario en dichas plataformas.
El contratista debera realizar todas las pruebas necesarias para garantizar la
Pruebas de la aprobacion técnica y funcional del sistema. Estas pruebas deberan incluir,
6.7.4 herramienta como minimao:
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e Pruebas funcionabilidad: validar que el sistema cumpla con los
requerimientos  establecidos y funcione de acuerdo con las
especificaciones técnicas.

e Pruebas de usuario: asegurar que el sistema cumple con las
expectativas de los usuarios finales y los objetivos del proyecto.

e Pruebas de rendimiento: evaluar la capacidad del sistema en términos
de velocidad, estabilidad y escalabilidad bajo diferentes condiciones.

* Pruebas de seguridad: garantizar que el sistema protege
adecuadamente los datos y cumple con las normativas de seguridad
aplicables.

Cualquier inconsistencia o irregularidad identificada debera ser subsanada.

En caso de requerirse un ajuste adicional, este podra realizarse, sin generar

costo adicional para la Policia Nacional.

Dashboard de

La herramienta para administrar redes de centros de datos debera Contar con

un Dashboard que contenga:

e Informacién detallada del estado de cada uno de los dispositivos, y sus
componentes internos. Asi mismo, indicar los roles de los dispositivos
actualmente desplegados, modelos, y versiones.

6.7.5 A rainiatacién e Permitir un aprovisionamiento sencillo mediante grupos de interfaces
e Presentar vistas de topologia que muestran las redes fisicas y
superpuestas en la misma pagina
* \Vistas de topologia de canales de puerto virtual configuracion de VXLAN,
microsegmentacion vigente y todas las redes y VLANSs que operan en la
infraestructura.
Debera soportar una arquitectura SDN que desacople el plano de control del
plano de datos, permitiendo:
e Gestion centralizada del fabric de datacenter.
6.7.6'| Riano de;Control e Programabilidad de la red mediante APIs.
e Implementacion de politicas de red de manera consistente y controlada.
e Visualizacion avanzada de aplicaciones y estado de la red en tiempo real.
7 |IMPLEMENTACION
El contratista deberd garantizar el levantamiento de informacion y
validaciones correspondientes para la migracién que se realizara de la
solucion y plataforma actual basada en el controlador DCNM hacia la nueva
solucion SDN. Debera garantizarse la migracion de:
Levantamiento de e Los equipos que fsé reemp[azaran que a hoy opera en la infraestructura
71 EESE en la red de Policia Nacional.
e Garantizar una migracion progresiva de los switches y cargas de trabajo
criticas contenidas en estos equipos hacia la nueva solucion basa en
SDN, garantizando también las redundancias a nivel de enlaces y de
equipos necesarias.
e Debera garantizarse seguir operando en arquitectura Spine/Leaf.
1LF-FR-0071 aprobacion: 17/06/2024
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Realizar todas las configuraciones requeridas y necesarias para garantizar el
funcionamiento por completo de la red en la nueva solucion.

7.2

Plan de trabajo

El contratista presentara el plan de trabajo detallado incluyendo fechas al
supervisor del contrato, en el cual especifique la configuracion e instalacion
del componente de hardware, software y demas elementos necesarios para
la puesta en produccion de los servidores adquiridos en el presente proceso.
El componente tecnologico sera ubicado en el Centro de Procesamiento de
Datos de la Policia Nacional Principal, de acuerdo a la distribucién que
designe el supervisor del contrato, los cuales tienen disponible las unidades
de rack necesarias para la instalacién de la infraestructura tecnoldgica del
presente proceso.

El plan de trabajo debera ser aprobado por el supervisor del contrato y
firmado por los ingenieros certificados que realizaran la instalacion y
configuracién del componente tecnologico.

7:3

Conocimiento de la
Topologia actual.

El contratista debera conocer suficientemente la topologia de conexion y la
disponibilidad para conectar los equipos en la infraestructura del Centro de
Procesamiento de Datos de la Policia Nacional, la cual podra verificar
mediante visita técnica voluntaria establecida en el pliego de condiciones, alli
se daran a conocer los detalles de los componentes y elementos instalados
en el Centro de Procesamiento de Datos, ya que por motivos de seguridad
no se publican los detalles técnicos en este pliego.

Si los equipos suministrados por el contratista superan las capacidades
técnicas disponibles en el Centro de Procesamiento de Datos, el contratista
debera proveer los componentes, elementos, software y hardware necesarios
para la puesta en funcionamiento de la plataforma adquirida.

7.4

Compatibilidad y
homogeneidad

Para efectos de mantener la compatibilidad y homogeneidad con la
infraestructura instalada, los elementos y componentes de cableado en cobre
y fibra dptica que se instalen deben ser de la misma marca del fabricante
instalado en el Centro de Procesamiento de Datos, por tal motivo, todos los
puntos de red antiguos y nuevos deberan ser certificados.

La solucidn de cobre y fibra dptica que se instale sera integrada a la solucion
de administracion y monitoreo de cableado inteligente instalado en el Centro
de Procesamiento de Datos.

Todo el cableado estructurado, cableado de potencia y equipos Tl, debe
contar con servicio especializado de peinado en los Rack de datos,
asegurando que todo este componente quede completamente marquillado,
cumpliendo con el estandar que actualmente se encuentra en el Centro de
Procesamiento de Datos de la Policia Nacional.

7.5

Documentacion

El contratista debera entregar la documentacion necesaria para la migracion
y actualizacion de la solucién para administrar redes de centros de datos, el
cual debe contener. levantamiento de informacion, matrices de
compatibilidad, escenario de pruebas, tiempos de despliegue y cronograma
de las actividades a realizar antes, durante y despues de la migracion,
garantizando el correcto funcionamiento del fabric. Este documento debera
ser entregado al supervisor del contrato en los primeros quince (15) dias

1LF-FR-0071
Version:10

aprobacion: 17/06/2024




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FICHA TECNICA

POLICIA NACIONAL

calendario, siguientes a la aprobacion de la garantia Unica, para ser
aprobado.

El contratista debe realizar la instalacion, configuraciéon, migracién vy
actualizacion de la nueva soluciéon SDN (Redes Definidas por Software) de
redes para el centro de datos de la Policia Nacional, acorde a la matriz de
compatibilidad con las aplicaciones y el hardware. Las actividades de
migracion y actualizaciéon a la dltima version liberada y estable por el
fabricante, Para este fin se debera contemplar escenario de pruebas, tiempos
de despliegue y cronograma de las actividades a realizar antes, durante y
después de la actualizacion, entregando un documento para ser aprobado
con el supervisor del contrato en los primeros quince (15) dias calendario,
siguientes a la aprobacion de la garantia tnica.

INSTALACION DE EQUIPOS EN EL CENTRO DE PROCESAMIENTO DE DATOS DE LA POLICIA

La infraestructura tecnolégica a instalar debe ser tipo RACK en formato de
19" (el estandar de 19" se refiere a la distancia de ancho que hay entre los
perfiles interiores del armario).

El contratista suministrara el cableado de fibra éptica y cableado en cobre
RJ45 cat. 6A, en las cantidades que sean necesarias para el correcto
funcionamiento y conectividad de los equipos adquiridos, estos componentes
deberan cumplir con los numeros de parte especificados en el Centro de
Procesamiento de Datos de la Oficina de Telematica de la Policia Nacional.

Si los equipos suministrados por el contratista supera los requerimientos
técnicos presentes en el Centro de Procesamiento de Datos de la Oficina de
Telematica de la Policia Nacional (disponibilidad de cobre y fibra optica al
igual que componentes o elementos necesarios para la instalacion de los
nuevos equipos). El contratista deberad proveer ademas de los equipos a
instalar, la infraestructura fisica necesaria para toda la interconexién de los
equipos adquiridos.

El contratista en caso de falla fisica o dafio de algtn componente electrénico
y/o mecanico de las maquinas durante la configuracién o actualizacion, por
manipulacién inadecuada o procedimiento técnico mal ejecutado, el
contratista asumira, sin costo adicional para la Policia Nacional, el valor de la
reparacion con el respectivo cambio de la pieza o componente dafiado,
aplicando los criterios de oportunidad (tiempos) de respuesta para la
reparacion de la maquina.

CONEXIONES COBRE CABLE UTP EN CATEGORIA 6A

Debe cumplir o superar las especificaciones de la norma ANSI/TIA-568-2-D, el estandar IEEE
802.3an-2006 de requerimientos de canal para soportar 10GBASE-T.

Debe soportar por lo menos las siguientes aplicaciones: 100 Mb/s Ethernet 10GBase-T, 100Base-TX
(Fast Ethernet), 1000base-T (Gigabit Ethernet); IEEE 802.3, ANSI X3.263; 1.2Gb/s ATM; Token Ring

76 Actividades de
i migracion
8
NACIONAL
8.1 | Instalacion
8.2 | Suministros
8.3 | Disponibilidad
8.4 | Reparacion
9
9.1
9.2
4/16 para Voz y Datos.
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Debe existir compatibilidad mecénica y eléctrica de los productos y cables de la Categoria 6A, con las

9.3 y .
categorias anteriores.

El forro debe ser continuo, sin porosidades u otras imperfecciones, con especificacion de su cubierta
9.4 |o chaqueta type LSZH (UL o ETL) de acuerdo a la norma IEC 60332-3. Retardante de llama, no
generar gas toxico y libre de halégenos (LSZH).

El cable debe ser de construccién tubular en su apariencia externa (redondo). Dentro del cable, los
conductores de cobre deben estar trenzados en pares firmemente y estos deben tener separacion
9.5 |individual para mejorar su desempefio. El cable debera ser calibre No. 23 AWG, Debe ser elaborado
por el mismo fabricante de la conectividad y estar probados por laboratorio ETL para Categoria 6A
respectivamente.

Los cables de cobre deben ser de 4 pares trenzados solidos, del tipo F/UTP (blindado). La conexion

96 | final a los PATCH PANELS correspondientes se debera hacer con el método de conexion T568B.

No se aceptaran cables con conductores pegados u otros métodos de ensamblaje que requieran

97 herramientas especiales para su terminacion.

9.8 | Debe poseer un elemento que ayude a reducir los efectos de Alien Crosstalk.

El forro del cable debe ser color azul y tener impresa, como minimo, la siguiente informacion: nombre
9.9 |del fabricante, nUmero de parte, tipo de cable, numero de pares, tipo de listado (LSZH), y las marcas
de mediciones secuenciales para verificacion visual de longitudes.

El cable debe permitir en su instalacién al menos un radio minimo de curvatura de cuatro (4) veces su

9.10 | ,.. : ; : .
diametro externo a una temperatura de 0°C sin ocasionar deterioro en forro o aislantes.

Velocidad de propagacion >69% de 10 a 500 Mhz, Debe poseer una impedancia caracteristica de
9.11 |100Q, +/- 15% hasta 100Mhz, +/- 22% entre 100 — 350Mhz y +/- 32% entre 350 — 500Mhz de respuesta
para ancho de banda de acuerdo con el ANSI/TIA 568-2-D para categoria 6 A.

9.12 | Debe cumplir con IEEE 802.3af, IEEE 802.3at y los requerimientos de 802.3bt

9.13 | La clasificacidon de flamabilidad de la chaqueta debe cumplir con IEC 60332-3, 60754-2, 61034-2

La instalacion del cableado de cobre se realizara hacia los enlaces de cobre de los EDA’s (Patch
panels modulares angulados) donde usara herrajes de patch panels ZMAX, Empty, Shielded, 48
Openings, Angled, 1U, Black, Fixed Wire Manager, de la misma marca del fabricante instalado en el
Centro de Procesamiento de Datos de la Policia Nacional.

9.14

La instalacién de los enlaces de cobre se realizara hacia los enlaces de cobre de los HDA's (Patch
panels modulares angulados) donde usara los herrajes de patch panels inteligentes del tipo MaplT,
Empty, Shielded, 24 Openings, Angle, 1U, Black, Fixed Wire Manager, Keystone, Referencia Siemon:
M-SPPA-K24ENS, los cuales seran conectados a un panel de control maestro MaplIT, 24 Port, 1U,
Black, de la misma marca del fabricante instalado en el Centro de Procesamiento de Datos de Ia
Policia Nacional.

Es importante que el proveedor verifique si existe disponibilidad de puertos de conexion en el panel
de control maestro.

9.15

Los herrajes de patch panel del sistema inteligente ubicados en los HDA's son cables de cobre
instalados en tomas o jacks RJ-45 ZMAX, Shielded, Category 6A, RJ45, Keystone, Black, Tool-Less,
T568A/B, de la misma marca del fabricante instalado en el Centro de Procesamiento de Datos de la
Policia Nacional.

9.16

Los herrajes de patch panel ubicados en los EDA’s son cables de cobre terminados en tomas o jacks
9.17 |RJ-45 ZMAX, Shielded, Categoria 6A, RJ45, Panel Mount, Tool-Less, T568A/B, de la misma marca
del fabricante instalado en el Centro de Procesamiento de Datos de la Policia Nacional.
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9.18

La habilitacién de los servicios en los EDA’s sera mediante la utilizacion de patch cords RJ45 a RJ45,
Category 6A, S/FTP, T568A/B, Stranded, CM/LSOH-1, White Cable, Clear Boot, 7 Feet, Bulk Pack.
La habilitacion de los servicios en los HDA's serd mediante la utilizacion patch cords del sistema
inteligente MaplT, RJ45 a RJ45, Category 6A, U/FTP, T568A/B, Stranded, LSOH-1, Blue Cable, Blue

Boot, 2 Meters, de la misma marca del fabricante instalado en el Centro de Procesamiento de Datos
de la Policia Nacional.

9.19

Todos los componentes de cobre (cables y conectividad) que se instalen nuevos deberan ser
debidamente identificados y marquillados cumpliendo las normas ANSI/TIA-606-C, y deberan ser
probados con un equipo de certificacidn avalado por el fabricante del cableado de cobre, y este a su
vez debera contar con certificado de calibracion vigente expedido por el fabricante del equipo, las

pruebas se deberan hacerse para enlace permanente y cumpliendo con los limites de medicién de la
ISO 11801.

9.20

Para la conexién de COBRE ADMINISTRACION se requiere que el contratista instale: Copper, Patch
Cord, RJ45, RJ45, Categoria 6A, S/IFTP, T568A/B, Stranded, CM/LSOH-1, White Cable, Clear Boot,
7 Feet, Bulk Pack,3 Meter, No. parte ZMBA-S07-06B 19SIZMBAS0706B, Marca Siemon. Que sean
necesarios para la conexion total de los puertos del equipamiento tecnolégico ofertado.

10

CONEXIONES DE FIBRA OPTICA

10.1

Los cables de fibra optica pre-conectorizados deberan ser MTP/MTP de doce (12) hilos, del tipo
multimodo OM4, y velocidades de hasta 10 Gbseg hasta 550 metros sobre enlaces duplex (2 hilos) o
velocidades de hasta 40 Gbseg sobre 4 enlaces duplex (8 hilos).

10.2

Estos cables de fibra deben ser Plug & Play, Trunk, 12 Strand, RazorCore, XGLO, Multimode, Female
MTP Base 12 Solution, Female MTP Base 12 Solution, Polarity C, OM4, 50/125, Aqua, LSOH-5C,

Pulling Eye, 5 Meter, de la misma marca del fabricante instalado en el Centro de Procesamiento de
Datos de la Policia Nacional.

10.3

Las conexiones de fibra 6ptica se realizaran en los HDA's (Bandeja de alta densidad), utilizando
bandejas de fibra éptica u ODF’s del tipo LightStack, Rack Mount, 1U, Sliding Access, 12 Openings,

Black, de la misma marca del fabricante instalado en el Centro de Procesamiento de Datos de la
Policia Nacional.

10.4

Las conexiones de fibra dptica se realizaran en los EDA’s (Bandeja de conexion) utilizando bandejas
de fibra dptica u ODF’s del tipo inteligente MaplT, G2 Smart, Enclosure,1U, Multimode, 48 Fiber, Aqua,

LC, MTP, OM4, Black, de la misma marca del fabricante instalado en el Centro de Procesamiento de
Datos de la Policia Nacional.

10.5

Como el sistema de fibra 6ptica es inteligente, y esta caracteristica se realiza en los gabinetes EDA's
bajo una topologia de cross conexion se utilizan también bandejas u ODF’s (Bandeja de Cross
conexion) de fibra optica del tipo inteligente MaplT, G2 Smart, Enclosure,1U, Multimode, 48 Fiber,
Aqua, LC a LC, OM4, Black, de la misma marca del fabricante instalado en el Centro de Procesamiento
de Datos de la Policia Nacional.

10.6

Las conexiones de cables de fibra ptica MTP/MTP (MPO-12) a las bandejas de fibra optica u ODF's
se realizaran mediante cassettes preconectorizados tipo MTP (MPO-12) a LC ddplex (por ejemplo,
MTP a 6 LC duplex OM4 multimodo), de la misma marca del fabricante instalado en el Centro de
Procesamiento de Datos de la Policia Nacional.

Nota aclaratoria: Los enlaces que utilicen transceptores QSFP28 100GBASE-SR4 emplearan
conectividad MTP/MPO-12 extremo a extremo entre el puerto QSFP28 y la infraestructura MTP/MTP,
sin conversion a LC en el punto de conexion del transceptor.
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10.7

Para la conexion de equipos en los EDA's y HDA's se utilizaran patch cords conforme al tipo de puerto
optico:

a) Para enlaces duplex LC (p. ej. SFP+/SFP28 10G/25G SR hacia hosts u otros equipos con interfaz
LC): patch cords LC—LC duplex OM4, de la misma marca del fabricante instalado.

b) Para enlaces multifibora 100G SR4 (QSFP28 100GBASE-SR4 entre switches Leaf-Spine): patch
cords MTP/MPQO-12 a MTP/MPO-12 OM4 (o equivalentes), compatibles con los transceptores y la
infraestructura MTP/MTP.

10.8

En escenarios de cross-conexion e infraestructura inteligente, se utilizaran patch cords segun el medio
de terminacion:

a) Entre cassettes MTP-a-LC y puertos LC (enlaces duplex): patch cords LC-LC duplex.

b) Entre puertos QSFP28 100GBASE-SR4 y paneles/troncales MTP/MTP: patch cords MTP/MPO-12
a MTP/MPO-12, garantizando la compatibilidad fisica y éptica con los transceptores SR4.

10.9

En caso de instalar enlaces nuevos de fibra optica el contratista debera verificar si hay disponibilidad
de espacio en las bandejas de alta densidad de los HDA's, en las bandejas inteligentes de los EDA's,
y en las bandejas inteligentes de cross conexién de los EDA’s, en caso de no tener disponibilidad
deberan instalar bandejas nuevas con las especificaciones técnicas anteriormente descritas.

Todos los componentes de fibra optica (cables y conectividad) que se instalen nuevos deberan ser
debidamente identificados y marquillados cumpliendo las normas ANSI/TIA-606-C, deberan ser

10.10 | probados con un equipo de certificacidn avalado por el fabricante del cableado, este a su vez debera
contar con certificado de calibracion vigente expedido por el fabricante del equipo, las pruebas
deberan hacerse para enlace permanente y cumpliendo con los limites de medicion de la ISO 11801.
Para la conexion de FIBRA LAN, se requiere que el contratista instale: Fiber, Jumper, Duplex, XGLO,

17 Multimode, LC BladePatch, LC BladePatch, RFP, OM4, 50/125, Aqua, LSOH-5C, 5 Meter. No. parte
10 FBP-LCLC5V-02AH 19SIFBPLCLC5V02AH. Marca Siemon. Que sean necesarios para la conexion
total de los puertos del equipamiento tecnolégico ofertado.
11 |LICENCIAMIENTO Y SOPORTE
a) El contratista debera incluir todas las licencias necesarias para la operacion
de la solucion ofertada durante cinco (5) afios, cubriendo como minimo:
« Sistema operativo y funciones L2/L3 de los switches.
« Funciones de fabric (arquitectura Leaf-Spine) y superposicion
(EVPN-VXLAN), automatizacion ZTP, telemetria/streaming,
visibilidad/ERSPAN, y analitica basica del fabric.
-Plataforma SDN de administracidon/automatizacion del datacenter.
Licencias -Cualquier licencia requerida para activar puertos fisicos y uplinks
1.1 switches propuestos, asi como funcionalidades de breakout en las line cards ofertadas.
*Garantizar a la entidad la legitimidad de las licencias, entregando
certificacion de autenticidad, una vez se adjudique el contrato. Lo anterior, en
cumplimiento a la circular conjunta 004 de 2006, emitida por la Direccion
Nacional de Derechos de Autor y la Procuraduria General de la Nacion.
b) Las licencias deberan permitir upgrades de version (mayores y menores),
parches de seguridad y fixes sin costo adicional durante la vigencia.
Modalidad a) Se aceptan esquemas de suscripcion, perpetuo+Soporte/SnS o
11.2 odaligad y equivalentes, siempre que cubran 5 anos de derecho de uso y
portabilidad g
actualizaciones.
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b) Las licencias deberan ser transferibles a equipos de reemplazo por RMA o
a equipos equivalentes de la misma familia en caso de sustitucién durante Ia
vigencia (portabilidad de licencias sin costo).
El dimensionamiento debera cubrir el total de puertos ofertados y la totalidad
: ) : de funciones descritas para el fabric.
14.3 | Dimensionamientoy . |y £y oferente.deberé: declarar la escalabilidad de-ia solucién y el impacto
FIBRISIEALO licenciamiento ante un crecimiento de al menos 25-30% de puertos o nuevas
hojas/spines, sin requerir sustitucion del controlador SDN.
Soporte Alcance del s_opor”te B _
114 | Switches y a) Cobertura mte_gral de hardware (chasns,_llne cards, fuentes, ventiladores,
plataforma SDN. backpla'ne/fabrlc) y soﬁware‘(S:O. de switches y plataforr_na SDN).
b) Inclusion de transceptores/6pticos aprobados por el fabricante.
a) Mesa de ayuda/TAC 24x7 con tiempos de respuesta maximos objetivos:
* Severidad 1 (servicio caido/impacto critico): < 30 minutos.
* Severidad 2 (impacto alto, sin workaround): < 1 hora.
* Severidad 3 (impacto medio): <4 horas.
11.5 | Niveles de servicio * Severidad 4 (consulta/mejora): siguiente dia habil.
b) Reemplazo de hardware con “avance de repuesto” (RMA anticipado) o
técnico onsite con repuesto en sitio dentro de 4 horas (“24x7x4”).
c) Al menos dos (2) revisiones de salud de la red por afio (health checks) y
soporte en la planificacién de upgrades (ventanas, pre-checks, post-checks).
a) Unico punto de contacto: el contratista sera responsable de la coordinacion
Organizacién del integral con el fabric_qnte ;back-tp-back) hasta e_I cierre del caso. o
1.6 soporte b)-Per_sona[ con cert:ﬁcacnone_s vigentes del fabricante para la familia ofertada
(nivel intermedio/avanzado), incluyendo plataforma SDN.
c) Idioma de atencion: espafiol. Registro y trazabilidad de casos.
a) Los tiempos se mediran en horas reloj desde la apertura del caso por parte
Medicion de SLA y del cliente (ticketing o Ilamada a TAC). 4 ' _
147 conticionas b) El oferente declarara cobertura geograflca_ real para “24x7x4” vy, si
corresponde, propondra plan de repuestos consignados para garantizar los
tiempos objetivo.
11.8 | Vigencia cinco (5) afios contados a partir del acto de aceptacion de la solucion.
12 | REQUERIMIENTOS GENERALIDADES
El contratista con el apoyo del fabricante debera realizar los servicios de instalacion, configuracion e
implementacion de los equipos, con el fin de presentar el ambiente de computo en alta disponibilidad.
12.1 | El contratista realizara la entrega, instalacion, configuracion y puesta en funcionamiento del hardware,
software, dispositivos, migracion y servicios contratados, de acuerdo con los requerimientos técnicos
definidos en el pliego de condiciones minimas.
El contratista debera asegurar la atencion de eventos que afecten la disponibilidad, integridad y
12.2 | seguridad de la herramienta para la administrar redes de centros de datos a los nuevos servidores del
presenten proceso durante el tiempo de ejecucidn y garantia del contrato.
El contratista garantizara que la instalacién de los servidores, sistema operativo (cuando aplique),
migracién, configuracion y pruebas, sean realizadas con personal certificado por el fabricante y
entregara en completa operacion todos los elementos necesarios como interfaces de conexion, patch-
123 cords thermoformados de fabrica, cables y accesorios de interconexion requeridos para la solucion,
i modulos/transceptores opticos originales de fabrica y/o aprobados por el fabricante, compatibles con
las velocidades y la arquitectura de la solucion ofertada, de fibra 6ptica en origen y destino, asi como
el software de configuracion (drivers) y utilitarios del sistema para cada uno de los componentes de la
solucién, que garanticen su pleno funcionamiento sin costo adicional para la Policia Nacional.
1LF-FR-0071 aprobacién: 17/06/2024

Version:10



ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

<3

FICHA TECNICA T Oes e

12.4

Los equipos, elementos, demas componentes y accesorios ofertados deben ser nuevos, no
remanufacturados, a fin de mantener en perfectas condiciones de funcionamiento y operacién a los
equipos objeto del presente proceso.

12.5

Los equipos adquiridos deberan poderse comunicar a traves de los protocolos SNMP V3, para lo cual
el contratista suministrara las horas de consultoria que sean necesarias con un profesional certificado,
para que integre los equipos al software de monitoreo del Centro de Procesamiento de Datos de Ia
Policia Nacional.

12.6

El contratista debera garantizar que los equipos entregados son nuevos, de Ultima tecnologia, no
remanufacturados y fabricados con fecha posterior a enero de 2026.

12.7

El oferente debera adjuntar la ficha técnica (datasheet) de los elementos ofertados y proporcionar la
URL o enlace web del fabricante del producto (sitio oficial del fabricante) donde se encuentren la
informacion del cumplimiento técnico. Esto permitira validar la veracidad de la informacion de los
documentos aportados y realizar la verificacion puntual de cada uno de los items técnicos establecidos
en las especificaciones técnicas minimas.

12.8

El fabricante de los dispositivos de Data Center debera estar catalogado como lider dentro del dltimo
cuadrante Magico de Gartner para la Conmutacion de Centros de Datos (Gartner Magic Quadrant for
Data Center Switching).

13

GARANTIA

13.1

El tiempo de garantia inicia a partir de la fecha del acta de recibo a satisfaccion de los elementos por
parte del supervisor del contrato.

13.2

Todo el hardware y software, que hacen parte del presente proceso deben tener un tiempo de garantia
reactiva ofrecida por el fabricante de cinco (5) afios. El cual iniciara con el acta de recepcion de los
equipos en completa operacion.

12.3

El contratista debe entregar carta dirigida a la Policia Nacional, firmada por el fabricante de los
equipos, en la cual se evidencie el cubrimiento de las garantias directas del fabricante, la cual debe
incluir:

e Relacién de equipos cubiertos por niumero de serie.
e Estado de cobertura (vigencia, tipo de soporte y nivel de remplazo).

detallando que estan cubiertos con el programa por parte del fabricante y tiempos de atencion.

13.4

Horario de atencion de 7x24x365, para la atencidn de casos proactivos y reactivos durante el periodo
de garantia.

13.5

Durante el periodo de garantia, el contratista debera suministrar todos los repuestos originales de
iguales o superiores caracteristicas a los que fueron entregados con los equipos, sin costo adicional
para la Palicia Nacional.

Para el caso del software y firmware, Las actualizaciones de versiones 0 mejoras como por gjemplo
en el GUI (interfaz grafica) que se requieren para su normal funcionamiento deben ser asumidas por
el contratista, durante el periodo de garantia.

El contratista debera instalar las ultimas actualizaciones de drivers y versiones que sean lanzadas en
el mercado durante la vigencia de la garantia, sin costo adicional para la Policia Nacional, con el fin
de garantizar el correcto funcionamiento del equipo. Las actualizaciones deberan realizarse segln
version de software recomendada por el fabricante durante el tiempo de garantia de los equipos, el
cual iniciara con el acta de recepcion de los equipos en completa operacion, a la totalidad de los
equipos hasta la culminacion de la garantia, por personal de ingenieros idéneos certificados por el
fabricante.

13.6

El Ingeniero que presta los servicios de diagnodstico, configuracion o actualizacion en sitio, debera
contar con el chaleco o chaqueta y carné que lo identifique como integrante de la empresa prestadora
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de servicio de soporte y mantenimiento, ademas de tener su propio kit de herramientas y elementos
_de trabajo para realizar los procedimientos de una manera segura.
14 | TRANSFERENCIA DE CONOCIMIENTO
El contratista debera proporcionar un programa de capacitacion especializada en tecnologias de redes
de centros de datos de nivel intermedio—avanzado, con certificacion del fabricante con el objetivo de
fortalecer sus competencias en el disefio, implementacion, operacion y solucion de incidentes en
infraestructuras de red altamente disponibles para centros de datos, La capacitacion sera para cuatro
(4) funcionarios policiales del Grupo de Comunicaciones Unificadas de la Oficina de Tecnologias de
la Informacién y las Comunicaciones, para lo cual se deben tener en cuenta las siguientes
consideraciones:
Arquitectura de redes de centros de datos modernas:
e Modelos spine—leaf, escalabilidad horizontal, arquitectura modular.
e Segmentacion de red, aislamiento de tenants y microsegmentacion.
e Diserio logico y fisico de redes resilientes.
e Automatizacion y orquestacion de redes.
e Aprovisionamiento mediante APls.
Fundamentos de VXLAN y EVPN:
e Principios de encapsulamiento de capa 2 sobre capa 3.
e Tecnologias de virtualizacion de red (overlay/underlay).
e Implementacién de VXLAN con BGP EVPN como control plane.
Protocolos de enrutamiento y forwarding avanzado:
141 e BGP, OSPF, IS-IS y su interaccién con fabrics de centros de datos.
e Politicas de redistribucion de rutas, route reflectors y path selection.
e Troubleshooting de enrutamiento dinamico en ambientes virtualizados.
Seguridad en infraestructuras de centros de datos:
e Control de acceso a recursos virtuales y fisicos.
e Listas de control de acceso (ACLs), seguridad de puertos, control de trafico.
e Proteccion contra amenazas en ambientes multitenant.
Diagnostico y solucién de fallos en redes de centros de datos:
e Técnicas de troubleshooting estructurado (CLI, logs, trazabilidad).
e |dentificacion de puntos de falla en topologias Spine-Leaf.
o Analisis de trafico VXLAN y verificacion de politicas de forwarding.
e El contenido de la capacitacién debera tener como minimo una intensidad de 40 horas,
distribuidas en un cincuenta por ciento (50 %) de formacidn tedrica y un cincuenta por ciento (50
%) de formacion practica, sin superar ocho (8) horas diarias, e incluira adicionalmente dos (2)
dias de referenciacion tecnoldgica en soluciones de redes de Data Center de Ultima generacion.
s La capacitacion deberd ser dictada por personal idoneo, altamente capacitado y calificado.
e La capacitacion se desarrollara de manera presencial en la casa matriz del fabricante.
e La capacitacion se dictara en idioma castellano (espafiol).
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e El contenido de los cursos y el material del laboratorio deben referirse a la version de las
herramientas entregadas en el presente proceso. El cual debe estar descrito en el curriculo oficial
de los cursos de cada fabricante.

e El contratista debera gestionar y garantizar la capacitacion oficial dictada directamente por el
fabricante del producto a traveés de su plataforma educativa oficial. Dicha capacitacién no podra
ser sustituida por formaciones genéricas o de terceros sobre el producto y debera incluir la
certificacion oficial emitida por el fabricante como constancia del proceso formativo. Los costos
asociados a la inscripcion plataforma y certificaciones correran por cuenta del contratista.

e El contratista asumira la totalidad de los costos asociados a la capacitacion y certificacion,
incluyendo transporte aéreo y/o terrestre, alojamiento, alimentacion (desayuno, almuerzo y cena),
seguro medico y las pélizas que sean aplicables.

e El contratista debera suministrar materiales explicativos, manuales técnicos, guias de
administracion, herramientas, equipos, licencias temporales, aulas académicas y demas recursos
necesarios para el adecuado desarrollo de |la formacion.

e Los cursos oficiales deben ser programados por el contratista mediante la entrega de un
cronograma de las capacitaciones que incluya los contenidos, centro de instruccion, duracion,
fechas y horarios para su respectiva validacién y aprobacién por parte del supervisor del contrato.

e Los certificados de capacitacion deberan ser entregados de manera fisica y digital al supervisor
del contrato, junto con los soportes académicos correspondientes, como parte de las obligaciones
contractuales del contratista.

» Esta transferencia de conocimiento debera estar dentro de los plazos de ejecucion del presente
proceso.

Nota: Si la totalidad de los puntos anteriores se encuentran en varios cursos o capacitaciones, el

contratista debera suministrar sin costo adicional para la Policia Nacional los cursos o capacitaciones

necesarias para cumplir a cabalidad con el presente item, garantizando que los funcionarios adquieran
las competencias para la gestién auténoma de la solucion.

15 |PRESENTACION DE LA OFERTA

Las propuestas se harén en forma clara y en idioma espafiol. Deberan presentar la carta de
15.1 | representacion del fabricante o de distribuidor autorizado donde se indique su nombramiento tanto por
el tiempo de ejecucion del contrato, como también en los tiempos de garantia.

La propuesta presentada, debera ser firmada y avalada por un ingeniero electronico o ingeniero de
sistemas o Ingeniero en telecomunicaciones anexando la respectiva tarjeta profesional. Esto de
acuerdo a lo indicado en el ARTICULO 20 de la LEY 842 DE 2003 PROPUESTAS Y CONTRATOS:
“Las propuestas que se formulen en las licitaciones y concursos abiertos por entidades publicas del
orden nacional, seccional o local, para la adjudicacion de contratos cuyo objeto implique el desarrollo
de las actividades catalogadas como ejercicio de la ingenieria, deberan estar avalados, en todo caso,
cuando menos, por un ingeniero inscrito y con tarjeta de matricula profesional en la respectiva rama
de la ingenieria”.

15.2

16 | CERTIFICADOS

Con el fin de garantizar la calidad del servicio y el cumplimiento en la ejecucion del contrato, se
requiere que el proponente adjunte a la propuesta, carta expedida por el fabricante con representacion
en Colombia, en la que certifique que el proponente es distribuidor autorizado para suministrar los
equipos definidos en el presente proceso.

ot En la certificacion se debe indicar el nimero del presente proceso, garantizando que la ejecucion de
los servicios estara avalada por el fabricante con representacion en Colombia; especificando linea
telefonica y email del fabricante. Si la certificacién no se puede validar su procedencia y legitimidad
no sera tenida en cuenta.
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Los certificados deben haber sido expedidos dentro de los treinta (30) dias calendario anteriores al

cierre del proceso. No se admiten certificaciones de mayoristas o terceros que no sean directas del
fabricante.

17 | SOPORTE TECNICO HARDWARE

El contratista prestara asistencia técnica 7x24; es decir, siete (7) dias a la semana, (24) horas al dia,
durante el tiempo de duracién del contrato con minimo un (01) profesional ingeniero, con certificacion
17.1 | minima como profesional en redes de nivel basico/intermedio, con el fin que realice diagnostico,
configuracion o fallas de software a las que haya lugar, via telefénica. Web o las que se requieran en
las instalaciones de la Oficina de Tecnologias de la Informacion y las Comunicaciones.

El contratista deberéd garantizar respuesta técnica inicial ante incidentes criticos de hardware en
172 cualquier equipo en un tiempo maximo de dos (2) horas, contadas a partir de la fecha y hora de haber
| realizado el reporte de la falla en los medios definidos: mesa de servicio o autoservicio con acceso via
web, nimero telefénico y correo electrénico.

El contratista en caso de falla fisica o dafio de algun componente cambio de todas los equipos o
partes, electronico y/o mecanico de las maquinas realizara el cambio directamente con el fabricante y
su posterior instalacion por parte de personal calificado que cuente con la idoneidad y experiencia en
17.3 | el cambio de las mismas, en un tiempo no superior a dos (02) horas contadas a partir de la fecha y
hora de haber realizado el reporte de la falla en los medios definidos: mesa de servicio o autoservicio
con acceso via web, nimero telefénico y correo electrénico.

El contratista garantizara el acceso las ultimas actualizaciones, versiones y parches de seguridad de

17 4 sistema operativo y firmware que recomiende el fabricante. y deben ser verificables en la pagina web
" | del fabricante.

El contratista debe recomendar procedimientos operacionales que mitiguen los riesgos de fallas del

175 sistema. Mencionadas recomendaciones deben hacerlas llegar al supervisor en un documento técnico
" | durante la ejecucién del contrato

El contratista debera poner a disposicién de la Policia Nacional, de manera permanente, los siguientes
medios para el reporte de casos:

.6 |2 Mesa de servicio o autoservicio con acceso via web.
. Numero telefénico.
. Correo electrénico.

A partir de la entrega y recibo a satisfaccion de los equipos, se deben ofrecer minimo tres (3) meses

17.7 | de acompafiamiento y consultoria en caso de fallas con el fin de generar oportunidades de mejora y

garantizar la estabilidad de la plataforma.

El contratista debera disponer de una mesa de ayuda remoto, con disponibilidad 7x24, que permita la
8 recepcion, escalamiento, seguimiento y cierre de incidentes reportados por los medios definidos: mesa

L de servicio o autoservicio con acceso via web, numero telefénico o correo electronico. Debera

garantizar el uso de herramientas de ticketing o plataformas equivalentes.

El contratista se comprometera a entregar un informe mensual de forma fisica y/o magnético, de las

actividades realizadas conforme a lo establecido en el contrato, el cual debe incluir como minimo:

179 |° Fecha de elaboracion del servicio.

e Numero de incidente

¢ Datos del equipo revisado.

e Descripcidn de las actividades realizadas al equipo.

e La firma de recibo a satisfaccion del administrador de red.
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e La firma del técnico y/o profesional que realiza el servicio.
o Numero de parte y/o serial de la pieza remplazada.
o Numero de parte y/o serial del repuesto nuevo.

17.10

Las partes que se reemplacen deben ser de las mismas caracteristicas técnicas y/o superiores a las
del equipo instalado, se debe garantizar por parte del contratista la calidad y funcionamiento normal
del equipo.

18

SOPORTE TECNICO SOFTWARE

18.1

El contratista prestara asistencia técnica 7x24x365; es decir, siete (7) dias a la semana, (24) horas al
dia, (365) dias del afio, durante el tiempo de duracion del contrato con minimo un (01) ingeniero, con
certificacion como profesional en redes de nivel intermedio/avanzado, con el fin que realice
diagnostico, configuracion o fallas de software a las que haya lugar, via telefénica. Web o las que se
requieran en las instalaciones de la Oficina de Tecnologias de la Informacion y las Comunicaciones.

18.2

El contratista debera garantizar soporte técnico remoto inicial ante incidentes criticos de software en
cualquier equipo en un tiempo maximo de dos (2) horas, para diagnosticar, fallos de software, bugs,
preguntas de configuracion entre otras, contadas a partir de la fecha y hora de haber realizado el
reporte de la falla en los medios definidos: mesa de servicio o autoservicio con acceso via web, nimero
telefonico o correo electronico.

18.3

El contratista debera disponer de una mesa de ayuda remoto, con disponibilidad 7x24x365; es decir,
siete (7) dias a la semana, (24) horas al dia, (365) dias del afio, que permita la recepcion,
escalamiento, seguimiento y cierre de incidentes reportados por los medios definidos: mesa de
servicio o autoservicio con acceso via web, numero telefonico o correo electrénico. Debera garantizar
el uso de herramientas de ticketing o plataformas equivalentes.

18.4

El contratista deberéd garantizar el acceso a la plataforma de parches, actualizaciones de
mantenimiento y nuevas versiones directamente de la pagina oficial del fabricante.

19

ENTREGA COMPONENTE TECNOLOGICO

19.1

El recibido a satisfaccion de los equipos adquiridos, se hara cuando el contratista entregue todos los
componentes de hardware y software en sus versiones mas recientes con los ultimos niveles de
firmware y parches aplicados operando sin errores.

19.2

El contratista debe entregar para el recibo a satisfaccion de las plataformas lo siguiente:

e Documentacién de la arquitectura de los equipos, en el cual se detallen componentes fisicos
(seriales), logicos, conectividad y fuentes de informacion.

e Documentacion técnica y de usuario final en el cual describa en su totalidad y en forma detallada,
los equipos instalados, con el fin de permitir futuras modificaciones o reinstalacion de toda la
plataforma.

e Documentacion del plan de pruebas realizado a toda la solucion que contemple validacion de
activacion y uso de las licencias, pruebas de cumplimiento de rendimiento, desemperio,
disponibilidad y las definidas por la supervision de contrato para el recibido a satisfaccion.

e Documentacion de la arquitectura de los equipos, en el cual se detallen componentes fisicos,
l6gicos, conectividad y fuentes de informacion.

e Documentacion del procedimiento de generacion de solicitudes de soporte directamente con el
fabricante.

20

LUGAR DE ENTREGA

20.1

La instalacién, activaciéon y puesta en funcionamiento se realizara de acuerdo con las especificaciones
técnicas minimas requeridas establecidas en el presente estudio previo, lo anterior bajo
responsabilidad y costo del contratista, en el Centro de Procesamiento Datos de la Policia Nacional,
en las instalaciones de la Direccion General de la Policia Nacional, ubicada en la Carrera 59 No. 26-
21 CAN (Bogota - Colombia), previa coordinacion con el Almacén de la Oficina de Tecnologias de la
Informacion y las Comunicaciones y el supervisor del contrato.
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Con el fin de garantizar la idoneidad del personal que se vincula al proceso, el contratista debera
prestar los servicios con personal calificado que cuente con la idoneidad, experiencia general y
especifica suficiente, que garantice la calidad de las actividades a desarrollar, con el respaldo y
escalamiento necesario por el fabricante para la solucién oportuna de cualquier inconveniente en la
ejecucion del objeto del presente contrato de acuerdo a los requerimientos técnicos especificados
para el presente proceso, sin generar costo adicional para la Policia Nacional.

Es importante para la Policia Nacional que el personal de profesionales que conforme el equipo de
trabajo cuente con la idoneidad, experiencia general y especifica suficiente que garantice la calidad
de las actividades que se desarrollen sobre la plataforma; por consiguiente, el contratista debera
prestar los servicios con los siguientes profesionales:

DIRECTOR GERENTE DE PROYECTO

Requisitos

e Minimo 5 afios de experiencia en direccion de proyectos tecnoldgicos.

e Certificacion PMP o equivalente deseable vigente.

e Especializacién en gerencia en proyectos o Magister en telematica o afines al objeto del

proyecto.
ARQUITECTO DE RED / INGENIERO LIDER DEL PROYECTO

Cantidad minima requerida: 1 profesional

21.1 | Formacion Académica: Ingeniero en Telecomunicaciones y/o Electronica y/o Sistemas y/o Informéatica
o carrera afin.
Titulo profesional debidamente acreditado.
Experiencia:
Minimo 5 afos de experiencia profesional en proyectos de infraestructura de redes y/o en disefio e
implementacion y soporte de soluciones de networking.
Certificaciones:
El profesional debera acreditar las siguientes certificaciones:
1) Certificacion en Networking vigente que acredite competencias profesionales avanzadas en
administracion, disefio o soporte de redes IP, de nivel “Professional”, o una certificacién equivalente
en el nivel y alcance tecnico.
2) Certificacion vigente en seguridad de redes (controles de seguridad en infraestructura de red,
segmentacion, hardening y politicas de seguridad en red).
INGENIERO DE IMPLEMENTACION DE RED
Cantidad minima requerida: 1 profesional
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Formacion Académica: Ingeniero en Telecomunicaciones y/o Electrénica y/o Sistemas y/o Informatica
o carrera afin.

Experiencia: Minimo 3 afios en instalacién y configuracion de equipos de red.

Certificaciones:
El profesional debera acreditar la siguiente certificacion:

1) Certificacion en Networking vigente que acredite competencias profesionales avanzadas en
administracion, disefio o soporte de redes IP, de nivel “basico/intermedio”, o una certificacion
equivalente en nivel y alcance técnico.

NOTA: El oferente debera anexar experiencia de todos los profesionales la experiencia del profesional
solo podra ser contabilizada a partir de la fecha de expedicién de la tarjeta o matricula profesional.

Un ingeniero no podra desempefiar mas de un perfil en el proyecto.

Para acreditar la informacion consignada deben aportarse en su oferta los siguientes documentos
para cada uno de los profesionales:

e Certificacion de la tarjeta o matricula profesional vigente, expedida por el respectivo consejo
profesional.

e Hoja de vida actualizada.
e Certificaciones de experiencia que acrediten el cumplimiento del perfil requerido.

Las certificaciones de experiencia deberan ser expedidas por entidades publicas y/o privadas, en las
cuales se evidencie la participacion del profesional en actividades de instalacion, configuracion y/o
implementacion de equipos con caracteristicas iguales o similares a las requeridas en el presente
proceso.

Si la Policia Nacional considera pertinente someter a estudio de seguridad al personal que prestara
221 | los servicios, el contratista permitira y facilitara todos los medios que la Entidad le solicite para este
fin.

El contratista se obliga a no suministrar informacion que obtenga o conozca con ocasion de la
ejecucion del contrato y que se encuentra marcada como confidencial; asi como sobre los lugares a
222 |los cuales tenga acceso con ocasién del mismo y sea revelada informacidon marcada como
confidencial. Para lo cual el oferente debera dilicenciar el formulario “ACUERDO DE
CONFIDENCIALIDAD".
De acuerdo a lo dispuesto en la Resolucion No. 04408 del 26 de diciembre de 2024 "por el cual se expide e
manual del sistema de gestion de sequridad de la informacion para la Policia Nacional”, el contratista debera
diligenciar y firmar el formato 1DT-FR-0016 - DECLARACION DE CONFIDENCIALIDAD Y COMPROMISO CON

LA SEGURIDAD DE LA INFORMACION CONTRATISTAS O TERCEROS, como quiera que iniciara una relacion
23 1 contractual con la institucion y este hara parte integral del contrato.

El contratista debera diligenciar el formato 1DT-FR-0010 - ACUERDO PARA LA REVELACION DE
INFORMACION CONFIDENCIAL BAJO DEBER DE RESERVA. en este formato, los funcionarios se
comprometen a utilizar la informacion solamente para el uso especifico al que se ha destinado y a no comunicarla,
difundirla o hacerla publica a un tercero, sin la autorizacién previa del dueno del activo. Dichos documentos
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deberan ser diligenciados de igual forma por el personal de empleados que intervenga en el desarrollo del objeto
contractual, cualguiera que sea su grado de participacion.

24

SEGURIDAD DE INSTALACIONES

241

Durante el tiempo de garantia el contratista debera cumplir con el protocolo de seguridad de
instalaciones y normas internas de seguridad fisica en cada una de las unidades policiales en todo el

territorio colombiano y Manual del Sistema de Gestion de Seguridad de la Informacion para la Policia
Nacional (Resolucién No. 04408 del 26/12/2024)

25

COMPONENTE AMBIENTAL

25.1

El oferente debera presentar el certificado de consulta del Registro Unico de Infractores
Ambientales (RUIA), expedido a través del enlace oficial del Ministerio de Ambiente:
https://vital. minambiente.gov.co/SILPA_UT_PRE/RUIA/ConsultarSancion.aspx?Ubic=ext.

En caso de presentarse como unién temporal o consorcio, debera aportarse el certificado RUIA de
cada uno de sus integrantes. Asi mismo, este certificado debera ser presentado durante Ia ejecucion

del contrato cuando el supervisor lo requiera, con el fin de verificar la existencia o no de sanciones
ambientales vigentes.

2532

El oferente debera verificar la necesidad de permisos, licencias, concesiones o autorizaciones
ambientales de acuerdo a su actividad comercial y, de ser legalmente exigibles, obtenerlos y presentar
el documento emitido por la autoridad ambiental competente. En caso de que no aplique debera
declararlo el representante legal bajo la gravedad de juramento, asumiendo plenamente las
consecuencias legales, ambientales y contractuales que se deriven del incumplimiento. Se deberan
mantener vigentes durante toda la ejecucion del contrato.

25.3

El contratista debe cumplir con la normatividad vigente en materia de eficiencia energetica para los
bienes que va a entregar al contratista, para los que sean reemplazados, de acuerdo con la Ley 697
de 2001, el Decreto 1073 de 2015 y la Resolucion 41012 de 2015, la Resolucién 40247 de 2020 y la
Resolucion 40099 de 2021, que establece el etiquetado RETIQ para Colombia, y siguiendo los
lineamientos del PROURE.

Asi mismo, aunque no son de caracter obligatorio algunas de las siguientes certificaciones, se
recomienda incentivar el uso y la adquisicion de equipos que cumplan con lineamientos y estandares
nacionales e interacionales de eficiencia energética, tales como ISO 50001, ENERGY STAR,
ASHRAE e IEC, en concordancia con los principios de uso racional y eficiente de la energia y

sostenibilidad institucional establecidos por el Ministerio de Minas y Energia y de las guias de compras
sostenibles nacionales.

254

El contratista se obliga a garantizar que, en la fabricacién, suministro, operacion y/o utilizacién
de los insumos, elementos, equipos o tecnologias requeridos para la ejecucion del objeto contractual,
no se empleen, incorporen ni comercialicen sustancias agotadoras de la capa de ozono (SAO) ni otras
sustancias contaminantes sujetas a control ambiental, en cumplimiento de lo dispuesto en la Ley 29
de 1992, aprobatoria del Protocolo de Montreal, asi como de la normativa reglamentaria vigente
compilada en el Decreto 1076 de 2015 y demés disposiciones ambientales aplicables expedidas por
el Ministerio de Ambiente y Desarrollo Sostenible. Para lo cual el oferente debe presentar,
certificaciones técnicas del fabricante, fichas de datos de seguridad u otros documentos idéneos. que
los bienes y servicios ofrecidos cumplen con la prohibicién de uso de dichas sustancias. El
incumplimiento de estas obligaciones sera de exclusiva responsabilidad del oferente, quien asumira
las consecuencias legales, ambientales y contractuales que se deriven. En caso de que no aplique
debera declararlo el representante legal bajo la gravedad de juramento, asumiendo plenamente las
consecuencias durante la ejecucién del contrato.

25.5

El oferente debe cumplir la normatividad ambiental vigente en materia de gestion integral de residuos
solidos, peligrosos, especiales y residuos de aparatos eléctricos y electronicos (RAEE), y planes
posconsumo, debe presentar el Plan de Gestion Integral de Residuos acorde con la actividad
desarrollada por su entidad, adoptando los lineamientos de la Resolucién 754 de 2014 , donde
garantice la adecuada identificacion, segregacion, almacenamiento, transporte y disposicion final de
los residuos generados, de conformidad con la Ley 99 de 1993, el Decreto 1076 de 2015, el Decreto
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4741 de 2005, la Resolucion 1362 de 2007 y la Resolucion 1512 de 2010; asi mismo, el contratista
debera presentar el registro como generador de residuos peligrosos y/o especiales, cuando
aplique de acuerdo a su actividad comercial, se debe acreditar la entrega de los residuos
generados cuando se materialice algun tipo de garantia donde los equipos y/o componentes eléctricos
y/o electronicos sean reemplazados, a gestores o sistemas de recoleccion y/o posconsumo
autorizados por la autoridad ambiental competente por jurisdiccion, El contratista debera conservar
los certificados de disposicion final y entregar al supervisor del contrato cuando se requiera.
El incumplimiento de estas obligaciones sera de exclusiva responsabilidad del contratista, quien
asumira las consecuencias legales, ambientales, y contractuales que se deriven del incumplimiento.

26

COMPROMISO DE ANTICORRUPCION

26.1

El contratista debe cumplir con el compromiso de anticorrupcion durante la ejecucion del contrato,
manifestando que se encuentra dispuesto a suministrar la informacion propia que resulte necesaria
para aportar transparencia al mismo y si se comprueba el incumplimiento del contratista, sus
empleados, representantes, asesores o de cualquier otra persona que actlde en su nombre, es causal
suficiente para la terminacion anticipada del contrato, para lo cual el oferente debera diligenciar el
formulario “COMPROMISO ANTICORRUPCION" y entregarlo junto con la oferta.

27

SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

271

El contratista debera cumplir con la implementacion del Sistema de Gestion de la Seguridad y Salud
en el Trabajo, para lo cual deberan diligenciar el formulario “SISTEMA DE GESTION DE LA
SEGURIDAD Y SALUD EN EL TRABAJO" y entregarlo junto con la oferta.

28

EXPERIENCIA MINIMA DEL PROPONENTE

28.1

EXPERIENCIA GENERAL PROPONENTE NACIONAL O EXTRANJERO CON SUCURSAL O
REPRESENTACION EN COLOMBIA -RUP

El Registro Unico de Proponentes es el instrumento a través del cual se verificara el requisito de
experiencia del proponente, para tal efecto las personas naturales, las personas juridicas, las uniones
temporales, los consorcios u otra forma de asociacion que participen en este proceso, deberan
acreditar la experiencia con minimo uno (01), maximo tres (03) contratos celebrados y ejecutados con
entidades publicas y/o privadas, identificados con el(los) siguiente(s) codigo(s) UNSPSC y que su
valor sumado sea igual o superior a 1.949,84 SMMLV, asi:

VALOR
SEGMENTO FAMILIA CLASE EXPRESADO EN
SMMLV

CLASIFICACION
UNSPSC

Equipos o
plataformas y
accesorios de redes
multimedia o de voz y
datos

Equipos o Dispositivos y

plataformas y equipos para

accesorios de redes instalacion de
multimedia o de voz y conectividad de
datos redes y Datacom

NOTA 1: si los contratos acreditados fueron realizados bajo la modalidad de Consorcio, de Unién
Temporal u otras formas de asociacion, se tomara para la verificacion, el porcentaje (%) de
participacion en la ejecucion del contrato del oferente que haga parte del Consorcio, de la Union
Temporal u otras formas de asociacion, y luego sumaré el valor obtenido para asi establecer el total
acreditado. Para lo anterior, debera presentar el documento que acreditd la conformacion del
Consorcio, la Unién Temporal u otras formas de asociacion, donde debera constar el porcentaje de

Difusion de
Tecnologias de
Informacion y
Telecomunicaciones.

Equipo de servicio

43222600 rier]

1.949 84
Difusion de
Tecnologias de
Informacion y
Telecomunicaciones.

43223300
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participacion de cada uno de los integrantes para la ejecucién del contrato. Sin embargo, la misma
puede ser certificada por uno solo de los integrantes.

NOTA 2: en el caso de proponentes plurales, todos sus integrantes deben registrar experiencia en el
RUP con el(los) codigo(s) UNSPSC antes sefialado(s).

NOTA 3: en la presentacion de la oferta, el oferente debera diligenciar y entregar el formulario
“EXPERIENCIA GENERAL DEL PROPONENTE”, donde relacionara los contratos para la evaluacion.

EXPERIENCIA ESPECIFICA PROPONENTE NACIONAL O EXTRANJERO CON SUCURSAL EN
COLOMBIA

El proponente que vaya a proveer los bienes o servicios objeto del presente proceso de contratacion,
tratese de personal natural o juridica, debera anexar minimo una (01) maximo tres (03) constancias
(certificaciones o actas de liquidacion) de contratos celebrados y ejecutados con entidades publicas
y/o privadas, cuyo objeto sea igual o similar al objeto de la presente contratacion “RENOVACION
INTEGRAL DE EQUIPOS ACTIVOS DE RED PARA GARANTIZAR CONTINUIDAD, SEGURIDAD Y
ALTA DISPONIBILIDAD", o se relacionen con el suministro de equipos activos de red (switch),
documentos que como minimo deberan tener la siguiente informacion:

1. Nombre del contratista

2. Nombre del contratante

3. Objeto del contrato

4. Valor del contrato

5. Fecha de suscripcion y fecha de inicio del contrato

6. Fecha de terminacion del contrato

7. Personal de contacto para verificar la informacion: teléfono fijo o celular, correo electronico
institucional, logo (en caso de certificacion).

8. Estado del contrato: ejecutado o liquidado.

9

. Si es certificacion, debera estar suscrita por el funcionario competente para tal fin.
10. Manifestacion clara y explicita donde se evidencie que el contratista cumplié a cabalidad con
el objeto del contrato.

11. Porcentaje del valor del contrato que ejecutd como miembro de un consorcio, unién temporal
u otra forma de asociacion.

NOTA 1: en cumplimiento del articulo 2.2.1.2.4.2.18 del Decreto 1082 de 2015, el Decreto 1860 de
2021 el cual reglament6 parcialmente la Ley 2069 de 2020 "Por medio de la cual se impulsa el
emprendimiento en Colombia” y el articulo 1° del Decreto 0287 de 2026 “Por el cual se modifican los
articulos 2.2.1.2.4.26.,2.2.124.27.y 2.2.1.2.4.2.8. del Decreto 1082 de 2015, Unico Reglamentario
del Sector Administrativo de Planeacién”, se toma como criterio diferencial para las MiPymes vy los
emprendimientos y empresas de personas con discapacidad, el nimero de contratos para la
acreditacion de la experiencia. Por tanto, deberan anexar minimo una (01) méximo cuatro (04)
constancias (certificaciones o actas de liquidacién) que cumplan con lo antes relacionado.

NOTA 2: la experiencia especifica presentada debera estar registrada en el Registro Unico de
Proponentes, no seran tenidas en cuenta aquellas constancias de contratos que no se encuentren
registrados.

NOTA 3: si la informacion relacionada en el (RUP) para acreditar la experiencia no se puede verificar,
la entidad se reserva la facultad de solicitar informacion adicional.

NOTA 4: no se aceptaran auto certificaciones.

NOTA 5: no se tendran en cuenta las certificaciones de contratos en ejecucion.
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NOTA 6: no se aceptan certificaciones con enmendaduras o que presenten inconsistencias no
subsanadas.

NOTA 7: cuando los documentos no indiquen su valor en SMMLV o si estos son de afos anteriores a
2026, se hara la respectiva conversion de acuerdo al afio en que termino el contrato. La verificacion
sera realizada por el comité evaluador técnico.

NOTA 8: si los contratos acreditados fueron realizados bajo la modalidad de consorcio, unién temporal
u otras formas de asociacion, se tomara para la verificacidn, el porcentaje (%) de participacion en la
gjecucion del contrato del oferente que haga parte del consorcio, uniéon temporal u otras formas de
asociacion, y luego sumara el valor obtenido para asi establecer el total acreditado. Para lo anterior,
debera presentar el documento que acreditd la conformacion del consorcio, unién temporal u otra
forma de asociacion, donde debera constar el porcentaje de participacion de cada uno de los
integrantes en la ejecucién del contrato.

NOTA 9: en el caso de proponentes plurales, todos sus integrantes deben registrar experiencia en el
RUP segun el codigo UNSPSC requerido en el presente proceso de seleccion.

NOTA 10: en el caso que el proponente haya participado en procesos de fusién o escisién empresarial,
debe tomar para estos efectos, exclusivamente los contratos que le hayan asignado en el respectivo
proceso de fusion o escision, para ello debe aportar el certificado del contador publico o del revisor
fiscal (si la persona juridica tiene revisor fiscal) que asi lo acredite.

La Policia Nacional se reserva el derecho de hacer las verificaciones que considere necesarias en la
documentacidn presentada, con el fin constatar el contenido de la misma.
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