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INFORME DE ACTIVACIÓN DE WAZUH Y NETGATE PFSENSE 
ABRIL 30 DEL 2026 
 

1. Objeto del Contrato 
 
El presente contrato tiene como finalidad la provisión e implementación de una 
solución integral de infraestructura tecnológica basada en: 
 
 Netgate: Dispositivo firewall pfSense para gestión de seguridad y conectividad 

de red. 
 

 Wazuh: Plataforma de seguridad de código abierto utilizada para la detección 
de amenazas, monitoreo de integridad, análisis de logs y respuesta ante 
incidentes (SIEM/XDR) en infraestructuras IT. Cuenta con suscripción de 
soporte profesional, que brinda asistencia técnica especializada, 
actualizaciones priorizadas y acompañamiento para la correcta 
implementación, operación y optimización de la solución. 
 

2. Estado Actual del Contrato 
 

 Fase del proyecto: Finalizada 
 Estado del sistema: Estable 
 Actividad actual: Activación de plataformas. 
 Cumplimiento del contrato: Sí 

 

3. Resumen de activación de plataformas 
 
Durante el procedimiento en compañía del ingeniero Hernan Rodrigo Bedoya y 
Julian Arango de Soluciones en seguridad informática, se verifica que la 
operatividad, el servicio adquirido están disponibles y activos: 
 
 

 Netgate (pfSense): 
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 PFS-1 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 PFS-2 
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 PFS-3 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 Wazuh: 

 
En la reunión de onboarding, en la cual se revisó el detalle de la suscripción, 
cómo contactar al equipo técnico y definición de los próximos pasos a 
seguir. 
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 Se evidencia que se crearon los decodificadores para el sistema PFSense 
de Netgate, como lo ilustra la imagen siguiente: 
 

 
 Se evidencia que quedo apto para recibir alertas de los siguientes módulos 

del netgate Pfsense 
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 Se evidencia que ya se están colectando alertas en el SIEM Wazuh 
mediante los decoders y reglas que fueron parametrizadas para 
detecciones correlacionadas de manera específicas y personalizadas. 
 

 
En este caso anterior se ve que provienen del PFS1 que es el firewall 
principal de la entidad. 
 
 

4. Próximos Pasos 
 

 Continuar con el monitoreo mensual y reporte de estabilidad. 
 Mantener actualizados los componentes de seguridad y virtualización. 
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Informe elaborado por: Julian Arango 

 
 
 
 
 

 
 
Informe revisado y autorizado por: Bibiana Castrillón 
 
 

 


