
 

   



INFORME DE GESTIÓN Y CUMPLIMIENTO DE OBLIGACIONES 

Pereira, abril 23 del 2026 

Doctora 
DIANA MARCELA ORTIZ GAMEZ 
Supervisora 

Supervisor - Contrato No. 023 del 2026. JUAN PABLO PARRA ARANGO, identificado con cédula de 
ciudadanía No. 1.088.309.867 expedida en Pereira, mediante el presente documento me permito 
presentar el INFORME DE GESTIÓN Y CUMPLIMIENTO DE OBLIGACIONES del contrato de la 
referencia: 

Objeto contractual: 

Adquisición y renovación de licencias Sophos Central Managed Detection and Response Essentials 
(MDR) para la Contraloría Departamental del Tolima. 

Periodo ejecutado: del 13 de marzo del 2026 al 21 de abril del 2026 

OBLIGACIONES DEL CONTRATISTA: 

No. Obligación del contratista Actividades realizadas Evidencia aprobada 

1 

Entregar las licencias del 
software de seguridad 
Sophos MDR conforme a las 
especificaciones técnicas 

Se realizó la entrega de 100 
licencias endpoint y 2 licencias de 
servidor, las cuales fueron 
activadas correctamente en la 
consola Sophos Central, 
garantizando su funcionamiento 

Certificado de licenciamiento 
Sophos 

2 

Implementar la solución de 
ciberseguridad Sophos MDR 

Se llevó a cabo la instalación, 
configuración y puesta en 
funcionamiento de la solución, 
incluyendo la integración de 
equipos y validación de protección 

Grabaciones de sesiones donde se 
evidencia la configuración, 
despliegue y validación de la 
solución 

3 
Capacitar al personal 
designado por la entidad 

Se realizó capacitación técnica y 
estratégica en el uso de la 
plataforma Sophos Central, 
incluyendo monitoreo, respuesta a 

Acta de capacitación firmada, 
listado de asistencia y grabaciones 



 

 

incidentes, políticas de seguridad y 
análisis de amenazas 

4 

Brindar acompañamiento 
durante la implementación 

Se realizó acompañamiento 
técnico por parte de ingeniero 
certificado, garantizando la 
correcta adopción de la solución 

Cronograma de capacitación, 
grabaciones de sesiones, acta de 
capacitación 

5 

Prestar soporte técnico Durante el periodo evaluado no se 
han presentado requerimientos de 
soporte por parte de la entidad; sin 
embargo, se garantizó la 
disponibilidad del servicio de 
soporte técnico conforme a lo 
establecido en el contrato, 
incluyendo canales de atención y 
tiempos de respuesta definidos 

Política de soporte, canales de 
atención definidos, correo de 
presentación del servicio y 
disponibilidad 
 

6 

Entregar certificación de 
licencias 

Se entregaron los certificados 
emitidos por el fabricante 
Sophos, donde se valida el 
licenciamiento adquirido 

 

Certificados Sophos 

7 
Atender requerimientos del 
supervisor 

Se atendieron de manera oportuna 
las solicitudes realizadas por el 
supervisor del contrato 

Correos electrónicos y actas 

8 

Disponer del personal 
requerido 

Se contó con personal técnico 
certificado por el fabricante 
Sophos, encargado de la 
implementación, configuración, 
capacitación y soporte de la 
solución, cumpliendo con los 
requisitos exigidos en el proceso. 

Certificación del ingeniero 

 

 

 

 

 



 

 

CERTIFICADO DE LICENCIAS 

 



 

 

 



 

 

 



 

 

GRABACIONES DE SESIONES 

Sesión 1: 

https://drive.google.com/file/d/1i_ebPTIO1bO1jAkQ40_uhZQJ16jmA0J/view?usp=sharing 
 
 
Sesión 2: 

https://drive.google.com/file/d/1c2MP2IlUaaydvjCNyb3mywfq-m85x_hx/view?usp=sharing 

 

Sesión 3: 

https://drive.google.com/file/d/1563cVLsb9C47IHkGc5xodF8-7EjL8RCR/view?usp=sharing 

 

Sesión 4: 

https://drive.google.com/file/d/1vrMUDbiZtZVLDdqwAw6ANNjCA99ph3fV/view?usp=sharing 

 

Sesión 5: 

https://drive.google.com/file/d/1qxB70zOJAM5FjEWn4PdS34OY1j4kJ8lE/view?usp=sharing 
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ACTA DE CAPACITACIÓN 

SITE SECURITY S.A.S., identificado con NIT: 901.669.342-4, procede a hacer la entrega de la siguiente 
acta de capacitación donde asistieron las siguientes personas los días 13, 14, 15, 20 Y 21 de abril 
de 2026, en horario de 10:00 A.M a 12:00 P.M, a través de la plataforma Google Meet, en el marco 
de la implementación de la solución de ciberseguridad Sophos Central Managed Detection and 
Response Essentials (MDR) para la Contraloría Departamental del Tolima. 

 

ASISTENTES A LAS SESIONES 

Nombre  Empresa  
Harold Penagos CONTRALORÍA DEPARTAMENTAL DEL TOLIMA 

Renzo Villanueva CONTRALORÍA DEPARTAMENTAL DEL TOLIMA 
Carolina Gómez CONTRALORÍA DEPARTAMENTAL DEL TOLIMA 

Cristhian Arredondo Valencia  SITE SECURITY S.A.S. 
 

 

Los asistentes fueron capacitados en los siguientes temas: 

Licenciamiento de la solución Sophos MDR, despliegue e instalación de agentes en equipos 
endpoint y servidores, conectividad con la consola Sophos Central, configuración de políticas de 
seguridad, monitoreo y gestión de alertas, análisis de amenazas, administración de usuarios, 
generación de reportes e informes, así como buenas prácticas de operación y respuesta ante 
incidentes de seguridad. 

La capacitación fue dictada por el ingeniero Cristhian Arredondo Valencia, por parte de SITE 
SECURITY S.A.S., profesional certificado en soluciones Sophos. 

Para constancia y fe de lo actuado, las partes suscriben la presente acta a los 21 días del mes de 
abril de 2026. 

 

 

 

 



 

 

CRONOGRAMA DE CAPACITACIÓN 

Cronograma de Capacitación: Sophos Endpoint & MDR 
Día Fecha Tema Principal Subtemas y Actividades 

1 13/04/2026 
Fundamentos e 

Instalación 

Introducción a Sophos Endpoint y conceptos clave de Sophos 
MDR. Procedimiento para la descarga de instaladores. 
Verificación de instalación e implicaciones de licencias por 
cambio de nombre de equipos. Revisión de sitios de 
documentación oficial.  

2 14/04/2026 
Protección y 

Configuración 
MDR 

Manejo de la protección contra manipulaciones (activación y 
códigos tamper). Proceso de reinstalación y actualizaciones 
globales. Configuración de MDR: Definición de contactos de 
emergencia y niveles de escalado.  

3 15/04/2026 Usuarios y Activos 

 Administración detallada de usuarios y grupos de usuarios. 
Administración de equipos y grupos de equipos. 
Aseguramiento de visibilidad de activos para el monitoreo 24/7 
de MDR.  

4 16/04/2026 
Políticas de 
Seguridad 

Implementación y modificación de políticas. Análisis profundo 
de cada política: Uso específico, aplicaciones prácticas y 
ajustes recomendados para optimizar MDR.  

5 17/04/2026 
Incidentes y 

Reportes 

Gestión de alertas y manejo de incidentes de seguridad. 
Identificación de la raíz del problema (RCA) desde el panel. 
Generación y análisis de informes de Sophos Endpoint y MDR.  

 

 

 

 

 

 

 

 



 

 

CERTIFICADO INGENIERO 

 



 

 

Recibí a satisfacción 
 

RECIBE                                                                                 ENTREGA 

 

 

CONTRALORÍA DEPARTAMENTAL DEL TOLIMA  
DIANA MARCELA ORTIZ GAMEZ 
Directora Técnica de Planeación 
Supervisora  

 
                            SITE SECURITY S.A.S. 

JUAN PABLO PARRA ARANGO 
Representante legal 
Contratista  

                

 



Yo, JOSE FELIPE TREJOS RESTREPO, con cedula de ciudadanía No 

10.004.730 de Pereira Risaralda. De acuerdo con la facultad 

que me otorga el artículo 10 de la ley 43 de 1990, y actuando 

en calidad de CONTADOR PUBLICO, con tarjeta profesional No 

113106-T de la Junta Central de contadores. 

C E R T I F I C O 

EMPRESA: SITE SECURITY SAS 

NIT:  901.669.342-4 

DIRECCION: CLL 36 # 13 – 58 PISO 2. Brr. La 

Elvira, Pereira Rda. 

TELEFONOS: +57 304 353 6970

DIRECCION ELECTRONICA: gerencia@sitsec.com.co

ACTIVIDAD PRINCIPAL: Venta de ciberseguridad y soporte

actualizado.

QUE LA SOCIEDAD EN MENCIÓN HA EFECTUADO EL PAGO DE LOS APORTES 

AL SISTEMA DE SEGURIDAD SOCIAL INTEGRAL Y DE LOS PARAFISCALES 

CORRESPONDIENTES (SALUD, PENSION, ARL, CAJA DE COMPENSACION 

FAMILIAR) DEL MES DE MARZO 2026 DEL PERSONAL VINCULADO MEDIANTE 

CONTRATO LABORAL VIGENTE. 

Para constancia, se firma el presente certificado, en Pereira, 

Rda. A los 4 días del mes de Mayo de 2.026. 

JOSE FELIPE TREJOS RESTREPO. 

Cedula: 10.004.730 de Pereira Rda. 

Contador Público Titulado 

TP: 113 106 – T de la Junta Central de Contadores. 

+57 320 691 1625

Brr. Maraya Cra 10 # 48 – 114

Pereira Rda.



 

 

PARA USO EXCLUSIVO DE: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SITE SECURITY SAS 

 

NIT: 901.669.342-4 

Certificado Pago Parafiscales 

 

 

 

 

 

 

 

PEREIRA 8 DE ABRIL 2026. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

 



 

 

 


