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RENOVACION DE SOPORTE Y SUSCRIPCI()N DE LAS PLATAFORMAS DE
VIRTUALIZACION VMWARE DE LA FISCALIA GENERAL DE LA NACION

Clasificacion del
bien o servicio

43233000 Software de entorno operativo.

81111800 Servicios de Sistemas y administracion de componentes
de sistemas.

81112200 Mantenimiento y soporte software.

Nombre
Comercial del
Bien o Servicio

RENOVACION DE SOPORTE Y,SUSCRIPCI()N DE LAS
PLATAFORMAS DE VIRTUALIZACION VMWARE

Calidad

N/A

Generalidades

La Fiscalia General de la Naciéon cuenta actualmente con una
infraestructura del fabricante VMWARE

Requisitos
generales

Para la renovacion del soporte, la FGN requiere:

DESCRIPCION DEL
BIEN O SERVICIO

Renovacién de soporte y
1. suscripcion de la plataforma 1
de virtualizacion VMWare

UNIDAD DE

LTl MEDIDA

NOTA: Para todos los componentes se debe proveer un soporte y
garantia 7x24 por veinticuatro (24) meses contados a partir de la entrega
del certificado emitido por el fabricante.

e Los elementos deben ser actualizados y configurados segun
designe el supervisor o su delegado.

Dentro del plazo del contrato, el contratista debera entregar la
certificacion expedida por el fabricante que acredite la suscripcion del
licenciamiento a nombre de la Fiscalia General de la Nacién. Todos los
productos deberan quedar debidamente registrados mediante el envio
de dicha certificacion al correo electrénico
licencias.tics@fiscalia.gov.co.

Requisitos
especificos

Los detalles de dichos componentes se describen a continuacion:
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Se requiere renovar los servicios de soporte segun lo relacionado a
continuacion:

item Descripcién Cantidad

1 VMware Cloud Foundation 864
Vmware vDefend Firewall 864
VMware Site Recovery

2 8
Manager

3 Technical Account Manager 1
(TAM)

Se requiere un servicio de soporte 7X24, de acuerdo con los niveles de
gravedad ofertados y establecidos en las politicas de soporte del
fabricante, en idioma espanol o con traduccion a través de linea 01800
y/o internet que incluya minimo:

Soporte global, 24x7 para problemas de gravedad 1.

Soporte remoto en idioma espafol o con traductor el cual debe
ser provisto por el contratista.

Acceso en linea a la documentacion, articulos de la base de
conocimientos, discusion foros y otros recursos técnicos.

Acceso en linea a actualizaciones de productos.

Las actualizaciones de Software y correcciones, alertas de
seguridad y actualizaciones criticas del software se realizara a
través de parches y deben permitir ser realizadas directamente
por la entidad y de conformidad con las politicas de soporte
ofertadas por el fabricante
(https://docs.broadcom.com/doc/broadcom-maintenance-policy-
handbook ) sin costo adicional para la Fiscalia General de la
Nacion.

Las demas que designe la politica de soporte del fabricante.
Disponer linea telefénica 01800 y sitio Web, con servicio al cliente
7X24 y responder al llamado de servicio en un término no mayor
a 4 horas en idioma espanol o con traductor el cual debe ser
provisto por el contratista

Las versiones principales de productos y tecnologia deben incluir:
versiones de mantenimiento, versiones de funcionalidad
seleccionadas y actualizaciones de documentacion.

La transferencia de conocimiento debe ser provista por el
fabricante o por un canal o distribuidor autorizado previamente
certificado por el fabricante, durante la ejecucion del contrato,
para cuatro (4) funcionarios, con duracién minima de 20 horas
sobre la plataforma de virtualizacion en los siguientes temas:
VMWare Cloud Foundation y sus componentes tales como
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vSphere, NSX for VCF, vDefend, VCF Operations, VCF
Operations for Logs, VCF Operations for Networks.

Se requiere la asignacion de un recurso técnico especializado de
VMware (Vmware Technical Adoption Manager - TAM) con experiencia
y certificacién comprobada por parte del fabricante. La Designacion del
perfil debera ser allegada por parte del contratista, dentro de los dos (2)
dias habiles siguientes a la legalizacién del contrato.

El recurso técnico especializado de Vmware debera brindar una guia
y asesoramiento en la resolucidon de incidentes alineados con las
necesidades tecnoldgicas de la plataforma institucional, gestionando de
manera eficiente los temas criticos. Igualmente, asi como el
asesoramiento técnico y proactivo en la mejora continua de los entornos
virtuales.

El recurso técnico especializado debera prestar acompafiamiento una
(1) vez por semana, de forma presencial o remota, en horario de 8:00
a.m. a 5:00 p.m. (hora de Colombia). El dia especifico de la sesion se
definira una vez se formalice el proceso contractual.

Durante estas jornadas, se debera realizar sesiones orientadas a:

1. Elrecurso técnico especializado de VMware debera contar con
minimo las certificaciones vigentes de VMWare Datacenter
Virtualization - VCP-DCV ,NSX Network Virtualization VCP-NV, y
VMware Certified Professional — Network Virtualization VCP-NV,
y las demas que considere el fabricante. Las certificaciones
deben ser vigentes durante la vigencia del contrato.

2. El recurso técnico especializado de VMware debera tener
capacidades para gestionar la administraciéon, disefio vy
componentes de VMWare Cloud Foundation, incluyendo
capacidades de infraestructura, automatizacion y operacion, y las
adiciones de VMWare vDefend con protecciéon contra Amenazas
Avanzadas, VMWare vDefend Security Services Platform y las
capacidades de replicacion y orquestacion a través de las
herramientas de VCF y/o VMware Site Recovery.

3. El recurso técnico especializado de Vmware debera brindar
asesoramiento y acompafiamiento sobre los entornos
desplegados en Azure Vmware Solution (AVS), donde se
garantice su correcta integracion con las plataformas On Premise
y los servicios del ecosistema Vmware.

4. El recurso técnico especializado de VMware debera tener
capacidad para brindar asesoramiento en la gestion vy
administracion en recuperacion y continuidad del negocio

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
Grupo 6 Virtualizacion VMWARE

Pagina 3 de 5




E FISCALIA

PROCESO GESTION CONTRACTUAL

FO

RMATO FICHA TECNICA DE BIENES Y | Cédiso: FON-AROT-F-07
SERVICIOS DE CARACTERISTICAS | Version: 02

TECNICAS UNIFORMES Y DE COMUN Pégina: 4 de 5

UTILIZACION

10.

11.

12.

13.

mediante los componentes de, Site Recovery Manager, vSphere
Replication.

El recurso técnico especializado de Vmware debera tener la
capacidad para brindar asesoramiento en la gestidn,
administracion para la optimizacion de las plataformas de
Automatizacion, Monitoreo y Analitica mediante los componentes
de VCF Operations for Logs, VCF Autmoation y VCF Operations.
El recurso técnico especializado de VMware debera tener la
capacidad para asesorar la administracién en las configuraciones
de almacenamiento y apoyar los afinamientos de las soluciones
de storage dentro de las granjas de virtualizacion y realizar la
optimizacion de este.

El recurso técnico especializado de VMware debera tener la
capacidad para asesorar la administracion en las
configuraciones, afinamientos, verificacion y optimizacion de los
direccionamientos IP, asi como las politicas implementadas en
NSX.

El recurso técnico especializado de VMware debera brindar el
asesoramiento en el disefio y configuracion en el desarrollo de
una prueba de recuperacién de desastres incluyendo las
capacidades disponibles de NSX for VCF, vDefend, Site
Recovery Manager, vSphere Replication.

El recurso técnico especializado de Soporte de VMware
debera brindar asesoramiento en la configuracion e
implementacion en la Autenticacion de Segundo factor con
Microsoft Authenticator.

El recurso técnico especializado de VMware debera asesorar
la administracion y validar las configuraciones, integraciones para
los componentes de VCF Operations, VCF Operations for Logs,
VCF Operations for Networks, Identity Manager y VCF
Automation a través de la solucién de VCF Operations for Fleet
Management, donde se garantice su operatividad e integracion.
El recurso técnico especializado de VMware debera asesorar
la administracion y validacion de las actividades proactivas de las
plataformas relacionadas bajo los productos de VMware tanto en
los entornos On Premise como Cloud.

El recurso técnico especializado de VMware debera identificar
los puntos de mejora de las plataformas relacionadas, asi como
brindar el asesoramiento de cada componente.

El recurso técnico especializado de VMware debera brindar el
asesoramiento la asistencia técnica en el afinamiento de la
solucion de las plataformas de virtualizacién y sus componentes
asociados

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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14. El recurso técnico especializado de VMware debera brindar
acompanamiento en el soporte proactivo y reactivo en las
diferentes plataformas de la solucion (VMWare Datacenter
Virtualization - VCP-DCV y NSX Network Virtualization VCP-NV,
y las demds que considere el fabricante),incluyendo los entornos
On Premise y Cloud garantizando la continuidad operativa y el
correcto funcionamiento de las plataformas.

15. Transferencia de conocimiento de la solucién de virtualizacion en
los entornos On Premise y Cloud (AVS).

Este recurso debera ser contratado directamente por el fabricante de la
solucion de virtualizacion, durante veinticuatro (24) meses contados a
partir de la entrega del certificado emitido por el fabricante.

Nota: El horario se debe cumplir, en caso de no asistir debera informar
previamente al supervisor del contrato y reponer el tiempo previamente
acordado con el supervisor, teniendo en cuenta que se debe contar
siempre con el soporte de un dia por semana o cuando sea requerido por
la supervision del contrato o su delegado.

El recurso asignado debera brindar asesoramiento en las buenas
practicas asi como el apoyo en las actividades bajo demanda de acuerdo
a lo requerido bajo la supervisiéon del contrato.

Empaque y
rotulado

N/A

Presentacion y
Unidad de
Medida

El soporte y la suscripcién deberan entregarse con sus respectivas
certificaciones emitidas por el fabricante, con las instrucciones de
activacion seriales y demas componentes que apliquen.

Soporte por 24 meses contados a partir del 11 de diciembre del 2026.

Proyect6é: Nidya Alexandra Sabogal Meza (Contratista) 4ubfa ]\qlmjtJL
Proyecté: Joseph Javier Barrera Zambrano W2

Revis6:  Dagoberto Enrique Giraldo ToW_
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