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Resoluciéon No. 138 del 4 de mayo de 2026.

POR MEDIO DEL CUAL SE ADJUDICA EL PROCESO DE SELECCION ABREVIADA POR
SUBASTA INVERSA (ELECTRONICA)

SASI-APC-01-2026, CUYO OBJETO ES: “INCORPORAR UNA SOLUCION DE
FIREWALL DE NUEVA GENERACION (NGFW) PARA REFORZAR LA PROTECCION
PERIMETRAL DE LA RED DE LA AGENCIA PRESIDENCIAL DE COOPERACION
INTERNACIONAL DE COLOMBIA, APC-COLOMBIA”

EL DIRECTOR ADMINISTRATIVO Y FINANCIERO (E) DE LA AGENCIA PRESIDENCIAL
DE COOPERACION INTERNACIONAL DE COLOMBIA - APC COLOMBIA

En ejercicio de las facultades legales conferidas en los articulos 12 y 30 de la Ley 80 de
1993, la designacion realizada mediante Resolucién de encargo No. 098 del 7 de abril de
2026 y en virtud de la delegacion de funciones contenida en el literal a) del numeral 1 del
articulo 1 de la Resolucién No. 417 de 2018, expedida por la Direccion General de la Agencia
Presidencial de Cooperacion Internacional de Colombia — APC-Colombia, y
CONSIDERANDO:

La Agencia Presidencial de Cooperacién Internacional de Colombia APC-COLOMBIA,
conforme Decreto Nacional 4152 de 2011, es una entidad descentralizada de la Rama
Ejecutiva del orden nacional, con personeria juridica, autonomia administrativa y financiera y
patrimonio propio, adscrita al Departamento Administrativo de la Presidencia de la Republica,
que conforme al capitulo Il, articulo 5, establece el objetivo y funciones generales, siendo el
primero: “(...) tiene como objetivo gestionar, orientar y coordinar técnicamente la cooperacion
internacional publica, privada, técnica y financiera no reembolsable que reciba y otorgue el
pais, asi como ejecutar, administrar y apoyar la canalizacién y ejecucion de recursos,
programas y proyectos de cooperacion internacional atendiendo los objetivos de politica

exterior y el Plan Nacional de Desarrollo.”

En este mismo sentido, el articulo 6°, numeral 11, establece en una de las funciones de la
Agencia: “11. Producir, procesar y compartir informacion y conocimiento para el analisis de la

dinamica de la Cooperacién Internacional en el pais”, en el cual se opera la produccion

Codigo de Verificacion (CSV): 0ef8a885451954ffObbfb03150925elalOefd47e
N° Referencia: OFI26-00002292
URL de Verificacion: https://aplicaciones-apc.gov.co/impulsa/csvValidation.do

Doc. original firmado por En fecha
DANIEL RODRIGUEZ RUBIANO (Director Técnico) 05/05/2026 08:03:51

Agencia Presidencial de Cooperacion Internacional de Colombia, APC Colombia
Teléfono: (+57) 601 601 2424 | Linea gratuita: 01 8000 41 37 95 | Cédigo postal: 110221
Direccion: Carrera 10 No. 97A - 13, Torre A, Piso 6 | Bogota D.C., Colombia

www.apccolombia.gov.co
Pagina: 1/12




APC Colombia

RESOLUCION

Caodigo: A-FO-262 | Version: 02 | Fecha: Julio 30 de 2024

documental que corresponde al conjunto de actividades para planificar, crear y valorar los
documentos que se generan, en cumplimiento de las normas, el contexto administrativo,

legal y funcional de la entidad.

Este contexto legal y funcional, se hace necesario revisar las actuaciones frente al mandato
del Plan Nacional de Desarrollo 2022 — 2026 - “Colombia Potencia Mundial de la Vida” (Ley
2294 del 2023), en el cual establece que el seguimiento de los recursos de Cooperacién
Internacional para la implementacién del Acuerdo Final para la terminacion del conflicto sera
liderado por APC — Colombia en articulacion con los lineamientos definidos por La Oficina del

Alto Comisionado de Paz y el Departamento Nacional de Planeacion.

Ante estos desafios institucionales, la Agencia revisé, formuld y puso en operacion el
instrumento: “Plataforma estratégica de la Agencia Presidencial de Cooperacién Internacional
de Colombia APC-Colombia 2023 — 2026”, y sus demas instrumentos de planeacion, en el
cual, se definieron cinco objetivos estratégicos, en especial el numero 5 que establece: “IV.
Producir informacién de calidad, oportuna y pertinente para la toma de decisiones en materia

de cooperacion internacional al desarrollo”.

Bajo esta orientacion estratégica, el Plan Estratégico de Tecnologias de la Informacién PETI
— la Agencia, identificé brechas que debe superar para soportar la demanda de los procesos
institucionales que dan cumplimiento a los objetivos estratégicos y mediante la Metodologia
General Ajustada, identifico problematicas y necesidades relacionado con la escases de
Sistemas de informacion, servicios tecnoldgicos y una infraestructura tecnoldgica robusta
orientada a mejorar la gestion de la Cooperacion Internacional de Colombia alineada a los
lineamientos y estandares TICS que soporten la produccion de informacion y de documentos

electronicos de archivo.

En el marco del PETI, la APC — Colombia cuenta con el proyecto de inversion denominado:
“IMPLEMENTACION DIGITAL DE LAS TICS A TRAVES DE ESTRATEGIAS

INNOVADORAS Y SOLUCIONES TECNOLOGICAS A NIVEL NACIONAL” publicado en la
Plataforma Integrada de Inversion Publica - PIIP del Departamento Nacional de Planeacion
con el codigo BPIN 202400000000248, teniendo para la vigencia 2026 un presupuesto por

valor de: $850.000.000”, el cual cuenta con los siguientes objetivos:
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Integrar o mejorar las tecnologias de la informacién y comunicacion (TIC) en la
arquitectura, estandarizacion y expansion de sistemas de informacion interoperables e
integrados.

Mejorar la capacidad de los servicios tecnoldgicos y la infraestructura mediante el
fortalecimiento de las tecnologias de la informacion y comunicacion (TIC), alineados
con modelos de interoperabilidad y las tendencias tecnolégicas emergentes.
Optimizar el modelo operativo mediante la implementacion de la Politica de Gobierno
Digital y la adopcion de estandares de Planeacion Estratégica de Tecnologias de la

Informacién (TI).

Estos objetivos del proyecto de inversion buscan favorecer el fortalecimiento tecnoldgico de

la Agencia que soportan la produccion de informacién y documentos electronicos de archivo

en el marco del cumplimiento de la mision de la Agencia establecido en el Decreto 4152 de
2011, el mandato del Plan Nacional de Desarrollo 2022 — 2026 - “Colombia Potencia Mundial

de la Vida” (Ley 2294 del 2023), los objetivos estratégicos y su alineacion frente a las

competencias que la nacion demanda y que se derivan de los diferentes lineamientos

normativos, entre los que se resaltan:

Decreto 1080 de 2015 en el articulo 2.8.2.6.1. que senala que las entidades publicas
deben contar con un sistema de gestion documental que permita la administracion y
control de documentos y expedientes electronicos generados y recibidos en ejercicio

de sus funciones.

Decreto 1499 De 2017 por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015, en el cual

se actualiza el Modelo Integrado de Planeacion y Gestion MIPG.

El Decreto 1651 de 2021 “por el cual se reglamenta el articulo 96 de la Ley 788 de
2002, modificado por el articulo 138 de la Ley 2010 de 2019” el cual otorga la
competencia a la APC-Colombia para la expedicion de los Certificados de Utilidad

Comun (CUC), que son el instrumento para que las entidades ejecutoras de recursos
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de Cooperacion Internacional tramiten exenciones tributarias de los recursos de
cooperacion internacional no reembolsable que recibe Colombia. Este Decreto exige
de la produccion de actos administrativos en el SGDEA de la Agencia que se

configura con metadata y datos de las bases de datos de los sistemas de informacion.

- El Decreto 603 de 2022 “Por medio del cual se adiciona el Titulo 8 en la Parte 2 del
Libro 2 del Decreto 1067 de 2015, Unico Reglamentario del Sector Administrativo de
Relaciones Exteriores, para crear el Sistema Nacional de Cooperacién Internacional
de Colombia y se dictan disposiciones relacionadas con el desarrollo de este”.,
condiciona la gestién de APC Colombia para:

(...)

“CAPITULO Il - ORGANIZACION Y GOBERNANZA

(...) ARTICULO 2.2.8.2.5. Roles - APC - Colombia:

(...) b. Promover el didlogo entre entidades nacionales, entre sectores de gobierno y a nivel
nacion-territorio, para articular acciones y esfuerzos en la gestién de cooperacion y en la
implementacion de planes, programas y proyectos, asi como compartir buenas practicas y
lecciones aprendidas.

c. Fomentar la creacion de redes y grupos de trabajo multiactor para promover la
construccion colectiva de la demanda y oferta de cooperacion internacional.

d. Garantizar que los acuerdos y las decisiones que se tomen en el marco del Sistema
Nacional de Cooperacion Internacional de Colombia sean de conocimiento y seguimiento de
las entidades vy territorios.

e. Socializar y promover el uso del Sistema de Informacion dispuesto por APC- Colombia,
con el fin de permitir una coordinacion y articulaciéon mas eficiente.

(...)

CAPITULO IV -LINEAS DE ACCION

(...) ARTICULO 2.2.8.4.1.1. Espacios de articulacion con socios de la cooperacion
internacional. (...) 2. Promover el intercambio de informacién de proyectos para tener un
mapeo actualizado y completo de la Cooperacion internacional en el pais para generar

conocimiento y asi complementar las iniciativas.

CONPES 4144 de 2025 Politica Nacional de Inteligencia Artificial en el cual se tiene como
objetivo general: “Generar las capacidades para la investigacion, desarrollo, adopcion y
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aprovechamiento ético y sostenible de sistemas de IA con el fin de impulsar la transformacion
social y economica de Colombia a 2030”. En este marco, se tiene una hoja de ruta de la
estrategia sectorial de datos, en el cual se definen productos y actividades que debe cumplir
la APC Colombia y que son sujetas de seguimiento que lidera el DAPRE como entidad
cabeza de sector, en el cual se resaltan el componente de (C5. DATOS), tematica: a) (T1.
DATOS ABIERTOS), b) (T2. DATOS MAESTROS), c) (T3. DATOS ESTADISTICOS), d) (T4.
DATOS GEOGRAFICOS), e) (T6. DATOS PERSONALES).

Los lineamientos normativos mencionados exigen la adecuada gestion de proyectos e
iniciativas orientadas a la revision, diagndstico, mantenimiento, actualizacién y fortalecimiento
de la arquitectura tecnolégica de la Agencia. En este contexto, la APC-Colombia definié la
hoja de ruta del Plan Estratégico de Tecnologias de la Informacién (PETI), con el fin de

responder a las necesidades de los procesos institucionales.

Este plan tiene como objetivo: “Mejorar la capacidad de los servicios tecnolégicos y la
infraestructura mediante el fortalecimiento de las tecnologias de la informacion y las
comunicaciones (TIC), alineados con modelos de trasformacién digital, para soportar

capacidades de interoperabilidad y con las tendencias tecnoldgicas emergentes”.

En concordancia con lo anterior, el PETI contempla la siguiente actividad alineado al Plan de

accion Institucional, asi:

Entregable / Proyecto PAI 2026 Actividad

Incorporar nuevas capacidades de
Construccion del sistema de servicios tecnoldgicos para la

informacién para la entidad trasformacion digital TIC.

Iniciativa: Incorporar un sistema de firewall de nueva generacion (NGFW) para

reforzar la proteccion perimetral de la red de la Agencia Presidencial de

Cooperacion Internacional de Colombia.

Por lo anteriormente expuesto, y considerando la necesidad institucional de fortalecer la
proteccion perimetral de la red de la Agencia mediante la incorporacién de una solucion de

firewall de nueva generacion (NGFW), se hace indispensable contar con apoyo especializado
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para la adecuada ejecucion de esta iniciativa estratégica definida en el Plan Estratégico de

Tecnologias de la Informacién (PETI).

En este sentido se consultaron diferentes marcas de sistemas perimetrales y algunos

productos que cumplen con las especificaciones y necesidades de la Agencia, asi:

CARACTERISTIC FORTINE PALO ALTO
BTN T NETWORK PFSENSE
S
Especificaciones Cisco Fortinet Palo Alto Check Sophos pfSense
técnicas (Firepower | (high-end | (PA-5000/P | Point (XGS (software)
4100/7000) | FortiGate) | A-7000) (serie high-
enterprise | end)
)
Tipo de firewall NGFW / NGFW / NGFW NGFW UTM/ Tradicional
Tradicional | UTM NGFW /| NGFW
Método de filtrado | Stateful, Stateful, DPI basado | Stateful, Stateful, | Stateful
aplicacione | DPI en DPI DPI
s aplicaciones
Inspeccion Si Si Si (muy Si Si Limitada
profunda de avanzada)
paquetes (DPI)
Control de Avanzado Avanzado | Muy Avanzado | Medio Basico
aplicaciones avanzado
Prevencién de Integrado Integrado | Integrado Integrado | Integrad | Opcional
intrusiones (IPS) o}
Soporte para VPN | IPsec, SSL | IPsec, IPsec, SSL IPsec, IPsec, IPsec,
SSL SSL SSL OpenVPN
Administracion Compleja Media Media-Alta Compleja | Sencilla | Técnica
Escalabilidad Alta Alta Alta Alta Media Media
Actualizaciones de | Mediante Mediante Mediante Mediante | Mediante | Comunida
seguridad licencias licencias licencias licencias licencias | d
Costo Alto Medio Alto Alto Medio Bajo

En particular, esta actividad responde a circunstancias criticas como el vencimiento y

finalizacion del soporte del dispositivo actualmente en operacion, la implementacion de una
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nueva arquitectura tecnoldgica que optimiza las capacidades del canal de transferencia de
datos LAN, asi como la adopcion de tecnologias emergentes, incluyendo componentes
asociados a inteligencia artificial, accesos remotos mediante tecnologias de gestion de

identidades que requieren capacidades avanzadas de seguridad, monitoreo y control.

Finalmente, y en cumplimiento de los lineamientos vigentes en materia de contratacion
publica, se realizé la verificacion correspondiente en las plataformas de Acuerdos Marco de
Precios administradas por Colombia Compra Eficiente, actividad desarrollada el 04 de

febrero de 2026. No aplicando al objeto a contratar.

La anterior necesidad aprobada previamente, se encuentra estipulada en el Plan Anual de
Adquisiciones de APC COLOMBIA para el afio 2026, conforme a lo establecido en el articulo
2.2.1.1.1.4.1 del decreto 1082 de 2015.

Que la Agencia Presidencial de Cooperacion Internacional — APC-Colombia, el dia 24 de
marzo de 2026, publico el proceso de Seleccion Abreviada de Menor Cuantia No. SASI-APC-
01-2026, junto con el Aviso, el Estudio Previo, el Proyecto de Pliego de condiciones, los
anexos, documentos complementarios y datos contenidos en la Plataforma SECORP I,

dandose el plazo legal de traslado.

Que, se acredito el respaldo presupuestal para el Proceso de Contratacién, a través del
Certificado de Disponibilidad Presupuestal (CDP) No 226 de enero de 2026, expedido por la
funcionaria encargada del presupuesto perteneciente a la Direccidon Administrativa y
Financiera de APC-COLOMBIA.

Que durante el plazo de observaciones establecido en el cronograma del proceso se
recibieron observaciones a los documentos del proceso, contestando los mismos en término,
como consta en el SECORP I, de igual manera dadas las solicitudes recibidas, limitando a

MIPYMES, el mismo en los pliegos definitivos.

Que, el dia 13 de abril de 2026, se publicé la resolucion Nro. 103 de la misma fecha a través

de la cual se ordena la apertura del proceso de seleccion abreviada de menor cuantia Nro.
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SASI-APC-01-2026 y de igual manera se realizé la publicacion el pliego de condiciones

definitivo.

Que, durante el plazo para manifestar interés, se recibieron cinco (5) solicitudes; por tal

razon, no fue necesario realizar sorteo.

Que, de conformidad con el cronograma, el cierre del proceso se realiz el 23 de abril de

2026 alas 3:30 p. m., en el cual se presentaron dos (2) ofertas:

v % lniceAPC| X | ¥ Inicodeses X | OF ComeoiNel: X | @ CONSOLDA X | @ DocComple X | @ liquidacion X | @ Formularioc X | @ liquidscion« X | G subsstaine X | ® SECOPN X Proceso X Q Déndessti X | + - x

<« C % secop.gov.co/CO1Businessline; g/BuyerWorks Index?docl 01.8DOS.10121 Ctelrl=https%3a% p.gov.c 443%2fCO1BusinessLine%2fTend 2%2fBuyerDossi T aQ # in] 3 @

poiones
Proceso : IMPLEMENTACION SOLUCION SEG PERIMETRAL - SASI-APC-01-2026 (. CO1.BD0S.10121996)

PROVEEDORES
o o

compiorse

LiNEA DE TIEMPO

LISTA DE OFERTAS

EVALUACION ECONOMICA

SUBASTA ELECTRONICA

INFORMES PROCESO DE SELECCION

Fecha de aprobacién Estado

313p.m.
sopoyoms B

4 e

De conformidad con lo anterior, el comité evaluador procedié a verificar los requisitos
habilitantes de caracter juridico, financiero y técnico y asi habilitar lo establecido en el estudio
previo del proceso y el pliego de condiciones definitivo, quedando el siguiente resultado

definitivo de la evaluacion, asi:

OFERENTE EVALUACION EVALUACION EVALUACION FINANCIERA
JURIDICA TECNICA

ROYAL TECH CUMPLE NO CUMPLE CUMPLE

GROUP S.AS El proponente En conclusion, para
Subsano el item de
juridicamente por experiencia, el
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cuanto aporto: proponente no

diligenciamiento Cumple con las
formulario certificaciones.

compromiso

anticorrupcion,
formulario de
origen licito de los
recursos y
certificacion  de
cumplimiento
disposiciones de

seguridad y salud en

el trabajo.
UT SEGURIDAD | CUMPLE CUMPLE CUMPLE
PERIMETRAL APC
2026

Que cumplido el termino para subsanar el proponente, se evidencio que el proponente UT
SEGURIDAD PERIMETRAL APC 2026 fue el unico que cumplié con la totalidad de los
requisitos habilitantes exigidos en los documentos del proceso, siendo el unico oferente

presentado dentro del mismo.

De esta manera, considerando que solo un proponente cumple requisitos y su oferta esta
dentro del presupuesto, la entidad puede adjudicarle directamente sin necesidad de puja,
razon por la cual no se llevo a cabo la subasta, ni es necesario ampliar el término del mismo,
toda que solo resulto un unico proponente habilitado, lo anterior de conformidad con

el Decreto 1082 de 2015. Art. 2.2.1.2.1.2.2. numeral 5. (...) "Si en el Proceso de Contratacion
se presenta un unico oferente cuyos bienes o servicios cumplen con la ficha técnica y esta
habilitado, la Entidad Estatal puede adjudicarle el contrato al unico oferente si el valor de la
oferta es igual o inferior a la disponibilidad presupuestal para el contrato, caso en el cual no

hay lugar a la subasta inversa.

En consecuencia, y en aplicacién de lo dispuesto en el Decreto 1082 de 2015, el Comité
Evaluador recomendo al ordenador del gasto adjudicar el proceso de SELECCION
ABREVIADA POR SUBASTA INVERSA (ELECTRONICA) No. SASI-APC-01-2026, con el
objeto de “INCORPORAR UNA SOLUCION DE FIREWALL DE NUEVA GENERACION
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APC Colombia

RESOLUCION

Cédigo: A-FO-262 | Versién: 02 | Fecha: Julio 30 de 2024

(NGFW) PARA REFORZAR LA PROTECCION PERIMETRAL DE LA RED DE LA AGENCIA
PRESIDENCIAL DE COOPERACION INTERNACIONAL DE COLOMBIA, APC-COLOMBIA”,
toda vez que es pertinente indicar que conforme a lo dispuesto en el cronograma la hora para
el inicio de la subasta se program¢ a las 10:00 am, sin embargo, para esta hora solo el
proponente UT SEGURIDAD PERIMETRAL APC 2026 ; representada legalmente por
ALEXANDRA RAMIREZ GOMEZ, identificado con cédula de ciudadania No 31.419.642, se
encontraba habilitado situacion que fue puesta en conocimiento. Cabe sefalar tuvo lugar

la subasta inversa con un solo oferente habilitado.

En razén de lo anterior al presentar la UT SEGURIDAD PERIMETRAL APC 2026, la unica
oferta habilitada dentro del proceso, por un valor total de DOSCIENTOS OCHO MILLONES
SETECIENTOS NOVENTA Y SIETE MIL PESOS ($208.797.000), incluido IVA, impuestos,
tasas, gravamenes y demas costos directos e indirectos derivados de la ejecucion del

contrato, se le recomienda por parte del comité evaluador, realizar dicha adjudicacion.

Que, en virtud de lo expuesto, el Director Administrativo y Financiero (E) de la Agencia

Presidencial de Cooperacion Internacional de Colombia — APC-Colombia,

RESUELVE

ARTICULO PRIMERO. Adjudicar el proceso de SELECCION ABREVIADA POR SUBASTA
INVERSA (ELECTRONICA) No. SASI-APC-01-2026, con el objeto de “INCORPORAR UNA
SOLUCION DE FIREWALL DE NUEVA GENERACION (NGFW) PARA REFORZAR LA
PROTECCION PERIMETRAL DE LA RED DE LA AGENCIA PRESIDENCIAL DE
COOPERACION INTERNACIONAL DE COLOMBIA, APC-COLOMBIA, a la empresa UT
SEGURIDAD PERIMETRAL APC 2026; representada legalmente por ALEXANDRA
RAMIREZ GOMEZ, identificado con cédula de ciudadania No 31.419.642, por el valor de
DOSCIENTOS OCHO MILLONES SETECIENTOS NOVENTA Y SIETE MIL PESOS
($208.797.000), incluido IVA, impuestos, tasas, gravamenes y demas costos directos e

indirectos derivados de la ejecucion del contrato.

ARTICULO SEGUNDO. Ordenar la publicacion del presente acto administrativo de
adjudicacién del proceso de SELECCION ABREVIADA POR SUBASTA INVERSA
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(ELECTRONICA) No. SASI-APC-01-2026, conforme a lo estipulado en el articulo
2.2.1.1.1.7.1 del Decreto 1082 de 2015.

ARTICULO TERCERO. La presente Resolucion rige a partir de la fecha de su expedicion y
contra ella no procede recurso alguno, de conformidad con lo dispuesto en el paragrafo 1 del
articulo 77 de la Ley 80 de 1993 y el articulo 9 de la Ley 1150 de 200.

ARTICULO CUARTO. El presente acto administrativo se publicara en el sitio Web: Colombia

Compra Eficiente: www.colombiacompra.gov.co/, link del proceso

https://[community.secop.gov.co/Public/Tendering/OpportunityDetail/lndex?
noticeUID=C0O1.NTC.10202938&isFromPublicArea=True&isModal=False

conforme a lo dispuesto en el articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015.

Dada en Bogota, D.C., a los cuatro (4) dia del mes de mayo de dos mil veintiséis (2026).

PUBLIQUESE Y CUMPLASE

(Firmado digitalmente)
DANIEL RODRIGUEZ RUBIANO

DIRECTOR ADMINISTRATIVO Y FINANCIERO (E) APC COLOMBIA

ANEXOS

vh+4jdiOdEB6+M8WclaTsiOLX1ncDrORirW4gZ6qexA=

CONSOLIDADO_EVALUACION_FINAL.pd
f

Evaluacion_juridica_vf.pdf gHn4gaNF6FdMIoggtUM1P7rsq1S7HellI9IIEW2ShAZI=
EVALUACION_TECNICA 78yQ7LOsUjlergkp1VhWYxmrG/lirzzJxgD7h498NvY=
InformeFinal_Evaluacion_economica.pdf 003/RBov1x5hCisJq7nuRDXdvLGRPgUZTY8KHhy6FTY=

Copia: Angie Otalora Ochoa

Proyecté: Nelson J Valdes Castrillon

Reviso: Jennifer Sierra Calderén, Carlos Merizalde Rusinque

Etiquetado: Publico
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