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SICORAC “Sistema Computarizado de Referencia sobre Archivo y Correspondencia”
es una aplicacion de propdsito especifico cuyo objetivo es apoyar los procesos de
Gestion Documental de todo tipo de organizaciones, basados en la legislacion
Colombiana y en los principios universales de la archivistica moderna.

1. GENERALIDADES

Ha sido disefiado pensando en el usuario final, razén por la cual su interfase es muy
simple y obedece a parametros minimos de adiestramiento, lo cual permite que la
interaccion se logre con poca capacitacion, apoyando de esta manera su facil
implantacion

SICORAC usa la clase genérica de JAVA CIPHER para encriptar la clave de los usua-

rios, con lo cual se garantiza sequridad en el acceso tanto a la aplicacion como a los

datos. Por tratarse de una clase incluida en el codigo, la encriptacion y desencripta-

cion de este dato, solo se puede llevar a cabo a través de la aplicacion. SICORAC 1.1. ENCRIPTACION
encripta la clave en el momento de guardar los cambio en el formulario de emplea- — ~ ~

dos y la desencripta solo para la busqueda interna. Dicho valor desencriptado no es DE CLAVES

de conocimiento de ningun usurario en ningtin momento. Cabe anotar que el Unico

dato encriptado en la aplicacion es precisamente la clave de usuario.

Por otra parte SICORAC contempla un sistema de administracion de claves, que
implica lo siguiente:

»  Control de caracteres que conforman la clave, obligando a que se incluyen
numeros, letras en mayuscula y mindscula, y caracteres especiales.



® Control de cantidad de caracteres de la clave, que debe ser minimo 8 y méaximo 10
caracteres.

» Control de Tiempo de vigencia de la clave, establecido en 30 dias calendario.
» Historial de claves usadas con anterioridad.

El sistema ademas control la cantidad de intentos de ingreso validos y después de tres (3)
ocasiones bloguea por cinco (5) minutos la direccion IP del usuario correspondiente.

— . A Asi mismo el sistema contempla el cierre de la sesion que tenga un tiempo de inactividad
superior a 30 minutos. Sin embargo por incrementar los niveles de sequridad, la pagina de
Inicio se inactiva después de 5 minutos de inactividad, con lo cual es necesario refrescar la
pantalla de inicio para cada intento de ingreso.

2. CARACTERISTICAS
TECNICAS

SICORAC es una aplicacion desarrollada en Java que es un lenguaje de programa-
cién y una plataforma informatica comercializada por primera vez en 1995 por
Sun Microsystems y actualmente de propiedad de ORACLE. Java es rapido,
sequro y fiable. Desde portatiles hasta centros de datos, desde consolas para 2 7. PLATAFORMA
juegos hasta super computadoras, desde teléfonos moviles hasta Internet. El

hecho de que el cddigo sea JAVA, hace necesario tener instalado JAVA VERSION INFORMATICA
8 Actualizacion 101, requisito indispensable para la ejecucion de la aplicacion JAVA




SICORAC esta desarrollado usado VAADIN, que es sin duda la mds novedosa

tecnologfa en desarrollo de aplicacién WEB para programacion JAVA, RIA (Rich 2 2 SISTEMA DE
Internet Applications). Este sistema de desarrollo permite lograr aplicaciones o

WEB con las mismas caracteristicas de aplicaciones de escritorio, que respon- DESAROLLO
den eficientemente ante las exigencias de grandes volimenes de usuarios y con

el mejor manejo de concurrencia y confiabilidad de manejo de datos.

Como particularidad técnica usando VAADIN se logra que los codigos corran en
el Navegador, haciendo mucho mas veloz la respuesta ante los requerimientos de
los usuarios.

Como complemento al uso de VAADIN, SICORAC ha sido desarrollada usando
JPA (Java Persistence Appi), para procesos especiales que complementan las
funciones de importacion y exportacion de datos.

2.3. MOTOR DE BASE Con el propésito de obtener los mayores beneficios de las plataformas Open
DE DATOS Source, SICORAC usa como motor de Base de Datos POSTGRES Sql, un motor
relacional orientado a objetos, confiable, sequro y de gran capacidad, que

garantiza la seguridad en los datos y el mejor rendimiento a gran escala, estabi-

: lidad, potencia, robustez, facilidad de administracion e implementacion de
PostgreSQL estandares. Ademas usa SQL estandar y garantiza eficiencia en concurrencia y
velocidad en la transferencia de datos. La version actual es la 9-3 para 64 bits.
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2.4. SERVIDOR
WEB

Como complemento a los componentes mencionados SICORAC usa el servidor
weh mas popular y confiable que existe en la actualidad que es Apache Tomcat
version 8.0.36. Esta plataforma garantiza seguridad y velocidad en los servicios
web necesarios para resolver los requerimientos propios de la aplicacion. Tomcat
es un contenedor de servlets que se utiliza en la Referencia oficial de laimplemen-
tacion para Java Servlet y JavaServer Pages (JSP). Las especificaciones Java
Servlet y JavaServer Pages son desarrolladas por Sun Microsystems cuyas espe-
cificaciones vienen dadas por la JCP (Java Community Process). Apache Tomcat
es desarrollado en un entorno abierto y participativo, bajo la licencia de Apache
Software License.

Para el caso de SICORAC y con el propdsito de evitar la utilizacion de las configu-
raciones por defecto, se configura como puerto escucha el puerto 8083.

Debido a que SICORAC ha sido desarrollo en JAVA, es multiplataforma locual 3. CONDICIONES
implica la capacidad de correr bajo cualquier sistema operacional. Esta carac- TECNICAS
teristica hace que sea un software muy versatil y que garantice el cumplimiento

de su funcionalidad sin importar el sistema que lo aloje. En la actualidad los

sistemas mas usados para dar soporte a aplicaciones de este tipo son Linuxen ~ 3.1. SISTEMA

sus distintas versiones y Windows en sus diferentes versiones servidor. OPERACIONAL
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Asi como SICORAC puede ser alojado en cualquier sistema operacion, los clien- 3.2. NAVEGADOR
tes pueden acceder a éste desde cualquier navegador de internet, sin importar

el sistema operacional con que se cuente.
HTORCH o
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SICORAC es una aplicacion muy econdmica en términos de recursos especial-
mente en términos de memoria, sin embargo para garantizar su eficiencia se reco- 3.3. CONSUMO DE
mienda contar con por lo menos 8 GB en el servidor y al menos 4 GB en las esta- MEMORIA
ciones de trabajo. Esto si se tiene en cuenta que SICORAC dispone de un modulo =
que permite la carga de imdagenes de archivo las cuales en ocasiones son de gran w
tamanio.
3.4. ESPACIO La aplicacion alojada en el servidor, ocupa aproximadamente 150 MB.
REQUERIDO EN
DISCO La base de datos en su estado inicial ocupa aproximadamente 70 MB. Esta

requerira recursos a razon de 10 GB por cada 100.000 registros incluido en la
base de datos lo cual implica que una base de datos de 1'000.000 ocupara
aproximadamente 170 GB.




Por otra parte el aspecto mas significativo es el espacio requerido para los repositorios
de imagenes, los cuales ocupan espacio dependiendo de la cantidad de imagenes aloja-
das. Cabe anotar que dichos repositorios son creados automaticamente dentro de la
carpeta Sicorac, ubicada dentro de Apche Tomcat/webapps, cada vez que se cumple una

¢ determinada cantidad de imagenes alojadas, cantidad configurable por el administrador

del sistema. En archivos con muchas imagenes se recomienda contar con por lo menos

1 TB de espacio disponible. Sin embargo si la cantidad de imagenes nos es sustancial la
capacidad en disco podra ser menor.

4. MODELO FUNCIONAL  Paraexplicar el modelo funcional de SICORAC sus componentes recurriremos
] al siguiente grafico:

IMAGENES DE
DOCUMENTOS

INFORMACION
DOCUMENTAL




SICORAC en su base de datos, almacena informacion relativa a las Series y Unidades Documentales que conforman el archi-
vo de las empresas. Esta informacion es exclusivamente de aspectos relacionados con los procesos de Gestion Documental
de acuerdo con las normas vigentes especialmente la lay 594 de 2000. Esto implica que la informacién administrada por
SICORAC no es de caracter estratégico ni estructural.

En el caso de las imagenes, SICORAC administra una serie de repositorios, que contendran imagenes digitales de los docu-

mentos que conforman el archivo, las cuales podran ser consultadas a través de la aplicacion por parte de los usuarios auto-
rizados para tal fin.

5. PROCEDIMIENTOS i P |
DE INSTALACION La Instalacion de SICORAC se desarrolla de la siguiente manera:

* Instalar Java en el servidory colocar la variable de entorno JAVA_HOME, asf como instalar
la base de datos PostGres con su explorador pgAdmin.

Tl‘lmmlﬂmﬂmlw3 mm

Cantrol Panel Harre

Viri basicrkacmation sbod) | SRR o Descargar el archivo “apache-tomcat-8.x xx-windows-xxx.zip" y descomprimirlo en C: por

E:;:m h_u_]hm,:ff:j i%ﬁ ';wﬁ ejemplo ‘apache-tomcat-8.0.36", 0 en el disco que se considere necesario.
e e
o s s e vy S o o Descarar e Instalar el motor de Base de Datos Postgres. Una vez instalada la base de
| datos Postgres y el administrador gréfico PgAdmin 111, se debe crear el usuario llamado “sicorac-
frooe e Java’ con password ‘sicoracjava, el cual deberd contar con permisos para crear tablas y todos
| — los privilegios activos,

Satug and Fscovery | =SSR S
ﬁn-ummh\nrdd-hm

Usier Profes
Diiog sergy related o your sgren

o Posteriormente y se crear la base de datos sicoracv7 con propietario el usuario sicoracjava




" ogAdmin i Copiar el archivo Sicorac.war incluido en el
i L | ' e._______ Disco Compacto de Instalacion, al directorio C:\ apa-
1. Kol Nh 4 che-tomcat-8.0.36\webapps e iniciar el servidor
— e ejecutando el archivo de comando C:\apache-tom-
| B rommuznai "y o - cat-7.0.54\bin\startup.bat.
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Imicia del sistema computarizado de referencia sobre archivo y comespondencia SICORAC

Registro / Bienvenidos

Usuario Existente -

Por favor ingrese su usuario y clave

MNuevos

asignad
Usuano | max informa
Clave ! | ssosseesn] |

Esta accion permitira a al JPA (Java Persistence Appi)
crear la estructura de tablas en la base de datos.




En este momento podemos nuevamente ingresar a la aplicacion
con un usuario genérico denomina max, cuya clave de acceso es
max. Es importante recordar que la primera vez que se accede a
SICORAC debe pos sequridad crearse un usuario con privilegios
de administrador y eliminar el usuario genérico max

Max (TECHCFILELTDA W2 15

Impartaciio | Adminisiadin | AudBaria

n | Mensajera | Rafersncia | Fguedinienios  EnvioFecspddn | Bodige
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e Luego de creadas las tablas en la base de datos sicoracv7 es necesa-
rio crear algunos datos basicos para poder ingresar, para lo cual se usa un
script sql de inicializacion de la base de datos, llamado “sicoracV7INICIO.sql",
este script crea unos registros iniciales en las tablas. Esta operacion se hace
usando el Pgadmin Ill como se aprecia en la figura siguiente.

2 ] acthadady

b i -.
3 Query - sicoracvT an postgres@localhost:5432 - [Eh. = i .
Fﬁrtuid-'ril Query meit-u Ml:ms- View Help .

SR inRc | an AP eE P
SQL Editor | Graphical Query Bulder | -

v| Dees | Deleteal

INSERT INTO paiz (id, nombre) VALOES (1, 'Colombia’js
INSERT INTO futa (id, nombre] VALOES (B, ‘Chepinero’):

INSERT INIO ciudad (14, nombre, seds, pais id) VALUES (i,
IHSERT INIC ciuded (id, noebre, aede, paia_id) WALUES (403

INSERT INTO formasnvie (id, nombre) VALTES (101, "ERN");

« RS >

= T 5 Th
Bry returned succemsfully: one row affecced, 141 ma sxscut
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6. USUARIOS DEL
SISTEMA

SICORAC permite la creacion de varios tipos de usuarios, entre ellos se destacan
los usuarios administradores, los usuarios receptores de documentacion y los
usuarios generales. Es importante mencionar que lo Unico que determina el tipo de
usuario son los permisos que se le otorguen, hecho que implica que no se pueden
tipificar perfiles como una generalidad.

El sistema contiene un formulario en el cual se asignan los permisos a cada usua-
rio, haciendo click en la casilla de chequeo correspondiente al permiso asignado.
Esto quiere decir que si la casilla de un permiso no estéa chequeada este usuario no
cuenta con ese permiso.

< & | @ localhost8083/Sicorac/#imanview/empleados

Mlcnnnc Datos | Permisos | Series Asignadas

Sieteme computarizade do roterencia

sOBre arghivo ¥ cerrespondencis

Estensian

Nombre | Uguario |

Dependencia

FUNDACION MUI ~

Clave Repetir
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Sietems compularizado d¢ relerencia
309re archite y corespondencis

Cargo

ANALISTA DE OPER:

"ADC ADMINISTRACION DOCUMENTAL DEL CAUCA S.A.8."

Max (TECNO-FILE LTDA )12:04

| . Menu Principal - ﬁ

Datos Permisos Series Asignadas

B Dba W Archivo B Ruta @ Recibe Email
Wl Mensajero [ Archivo Escritura Wl Ruta Eseritura

Il 'magenes [ Corr Enviado W Actividades

B Digitalizar [ Corr Interdependencias [ Actividades Esoritura

B Tablas B Corr Recibida B Flanillas

[ Bodega (@ Corr Escritura B Requerimientos

B Receptor [} Cons Emiada B Tulas

B Reportes [ Cons Interdependencia [ Importar

B Auditoria [l Cons Recibida B Exportar B ACTIVO

La lista de permisos permite habilitar o deshabilitar
opciones del menu principal, asi como botones
dentro de los menus o incluso dentro de los formula-
rios.

Asi mismo estas opciones permiten diferenciar
actividades dentro de la operacion del sistema. Es
asi como las opciones “Mensajero’, se usa Unica-
mente para determinar los usuarios registrados en el
sistema y que desempefan la funcion de distribu-
cion de correspondencia para que el sistema pueda
reconocer sus nombres y asignaciones.

La opcion “Receptor’ es usada para limitar las
tablas de referencia de los usuarios a los cuales se
hace entrega de documentacion, para mitigar los
posibles errores de asignacion.

La opcion “Reportes” Habilita una opcion del menu
principal, que permite obtener varios tipos de repor-
tes.

La opcion “Auditoria” habilita una opcion del menu
principal donde se encuentran las opciones de
revision e impresion del registro transacciones.




6.1. USUARIOS
ADMINISTRADORES

Son usuarios administradores son todos aquellos a quienes se les haya marcado
la opcion DBA en el registro de permisos de usuario.

Datos =~ Permisos =~ Series Asignadas
@ Dba @ Archivo @ Ruta B Recibe Email
[l Mensajero [ Archivo Escritura [l Ruta Escritura
B magenes [l Corr Enviado B Actividades
B Digitalizar [ Corr Interdependencias ([ Actividades Escritura
B Tablas B Corr Recibida B Planillas
[l Bodega [ Corr Escritura @ Requerimientos
B Receptor [l Cons Enviada B Tulas
B Reportes [} Cons Interdependencia [ Importar
B Auditoria @) Cons Recibida [ Exportar @ ACTIVO

Estos usuarios tendran acceso a la opcion de administracion del mend principal,
con lo cual podrén crear y modificar usuarios o cambiar las condiciones incluso de
permisos de los mismos.

Por otra parte estos usuarios pueden cambiar los nombres de usuarios y las claves
asi como cualquier consideracion de los registros de usuarios.

Estos usuarios al tener la posibilidad de ingresar a las opciones de administracion
podran tener acceso a todas las opciones si asi lo quisieran.

En conclusion estos usuarios son los Unicos que pueden cambiar las condiciones
de los demas usuarios del sistema.

Por todas las razones expuestas, deberia existir solo un usuario con estas condi-
ciones, ya que esto garantizaria altos niveles de seguridad.




