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INFORME DE SUPERVISION No. 03

PERIODO EJECUTADO Desde 03/04/2026 Hasta 30/04/2026
TIPO Prestacion de Servicios Profesionales y de Apoyo a la Gestion
No. CPS-007-2026 FECHA DE SUSCRIPCION 30/01/2026
CONTRATANTE ASOCIACION DE MUNICIPIOS DEL DEPARTAMENTO DEL CAQUETA - NIT
900.029.195-9
REPRESENTANTE LEGAL NINIJOHANA OLAVIROJAS
CONTRATANTE
CONTRATISTA JONATAN CAMILO Tipo y No. de C.C.1.117.885.770 de
VALDERRAMA CUELLAR identificacion: Morelia
OBJETO Prestacion de servicios de implementacion, parametrizacion y puesta en marcha de
componentes estratégicos del Plan Estratégico de Tecnologias de la Informacion
(PETI) - Vigencia 2026, dirigidos al fortalecimiento de la transformacién digital, la
gestion documental integral y la optimizacion de la interacciéon ciudadana de la
Entidad.
VALOR DEL CONTRATO  CUARENTA MILLONES DE PESOS ($ 40.000.000) MCTE.
PLAZO El plazo de ejecucion del objeto del contrato sera de tres (03) meses, contados a partir
de la suscripcién del acta de inicio, sin que en ningtin caso se extienda mas alla del 31
de diciembre de 2026.
FECHA ACTA DE 02/02/2026 FECHA 30/04/2026
INICIO TERMINACION
CERTIFICADO 7 del 20/01/2026 REGISTRO PRESUPUESTAL 7 del 29/01/2026
DISPONIBILIDAD (RP)
PRESUPUESTAL (CDP)
GARANTIAS N/A MODIFICACIONES A LA N/A
GARANTIA
FORMA DE PAGO La Asociacion realizard dos pagos parciales de acuerdo con los productos entregados
y aprobados por la supervision de las actividades contractuales, conforme a los
siguientes:
5.1 Entregables:
PRORROGAS
PRORROGA No. Y FECHA TIEMPO (DiAS CALENDARIO)
N/A 0 dias
ADICIONES
ADICIONAL No. Y FECHA VALOR
N/A $0
SUSPENSIONES Y REINICIOS
ACTA DE SUSPENSION No. Y FECHA ACTA DE REINICIO No. Y FECHA
N/A N/A
La supervisora manifiesta que ha adelantado en ejercicio de la supervision de la Cldusula 3 - Actividades especificas
1 [

ti se compro e co e scribir Prestacion de Servicios de o a la

getuaie n o on
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AVANCE SUPERVISION
ACTIVIDAD INDICADOR ENTREGABLE DEL At\)ﬁg!éﬂ ‘cli\)[é(]){RA]}: CUMPLIO o
INDICADOR NO CUMPLIO
Implementacién de
recepcion
multicanal,
radicacion Software
automatica parametrizado con
consecutiva y flujo 1 modulo de radicacién 1 100% $0 No aplica
de estados con y plantillas de p
alertas de respuesta PDF.
vencimiento  (RF-
PQRS-001 a 009) en
el ERP AMDELCA.
ACTIVIDAD REALIZADA:
Esta actividad se cumplio en el primer periodo contractual comprendido del 02-02-2026 al 05-03-2026
Repositorio
documental con
jerarquia de carpetas
y archivos
GESTION . ge‘stionados al
DOCUMENTAL (Ley 1 interiotdel ERF; y1a 1 100% $0 No aplica
594,/2000) configuracién de
gobernanza
y perfiles de
usuario del
ERP que acceden al
mismo.
ACTIVIDAD REALIZADA: Esta actividad se cumplio en el segundo periodo contractual comprendido del
06-03-2026 al 02-04-2026
Cumplié
PORTAL Portal Web funcional,
CIUDADANO 1 HeceRE 1 100%  $6.000000 _ Sehace
(Redisefio) consulta’de. radicado verificacion en
publica. el ERP
AMDELCA

ACTIVIDAD REALIZADA: El Portal Ciudadano se entregd como una capa pblica del ERP que habilita al
ciudadano para interactuar con AMDELCA sin necesidad de credenciales. Esta compuesto por dos paginas
publicas — la consulta de estado del radicado en /consulta-pqrsd y la recuperacion de contrasefia con OTP
en /pqgrsd-recuperar para el funcionario — y por un conjunto de siete endpoints API expuestos con
allow_guest=1 que cubren la radicacion publica, el flujo OTP de seis digitos con expiracion de cinco minutos
y rate limiting anti-fuerza bruta, el webhook entrante del canal WhatsApp, la descarga de soportes mediante
URL firmada y la pagina pblica de verificacion criptografica que sirve de puente con el médule de firma. Todo
el portal usa JavaScript vanilla con fetch contra.

el ORM de Frappe, sin dependencias npm, y respeta una identidad visual coherente basada en variables de
marca y colores de AMDELCA.
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Los tres canales de ingreso quedaron consolidados sobre la misma base de datos: el canal Web invoca el
endpoint pgrsd_create que aplica autoclasificacion de tipo de solicitud, normalizacion de canal y validacion
obligatoria de Habeas Data; el canal WhatsApp se integra con la instancia "Pgrsd amdelca final" de Evolution
API asociada al nimero +57 314 329 2580 y se validé operativamente con un envio saliente con delivery
confirmado; y el canal Correo opera contra la cuenta institucional pgrsd@amdelca.com con autenticacion
OAuth 2.0 Office 365, mediante un cron que se ejecuta cada minuto, crea automéaticamente los radicados,
importa los anexos preservando los nombres y tipos MIME originales y reconoce hilos por Message-ID, In-
Reply-To y References. Durante abril ingresaron seis radicados reales por el canal Correo y se procesaron
correctamente, llevando el acumulado del afio a 6 expedientes gestionados por el sistema y 7 radicados para
pruebas internas.

Anexo 1: Informe técnico Portal ciudadano

Cumplié
Moédulo de firma
inidiod? avanzado/simple Se hace
ELECTRONICA (Ley 1 . 46 ol Bhitoid 1 100%  $4.000.000 ificacis
527/1999) integrado al flujo de verificacién en
trabajo del ERP. el ERP
AMDELCA
ACTIVIDAD REALIZADA:
ACTIVIDAD REALIZADA:

El subsistema de Firma Electronica implementa un workflow de cuatro roles de gestion documental sobre
cada radicado — Proyecta, Elabora, Revisa y Firma — donde cada rol produce su propia firma criptografica
con sello temporal. Cada funcionario obtiene al primer ingreso un par de claves RSA-2048 propio, gestionado
por el DocType PQRSD Identidad Firmante, con la clave privada cifrada en reposo mediante AES-256
derivada de su contrasefia. En el momento de firmar el sistema exige doble factor (re-autenticacion con
contrasefa Frappe mas OTP de seis digitos al correo o teléfono institucional), genera la firma con esquema
RSA-PSS y MGF1 sobre SHA-256 con saltLength MAX_LENGTH (PKCS#1 v2.2) sobre un JSON candnico
que incluye radicado, respuesta, asunto y rol, y registra todo el evento en una auditoria inmutable (PQRSD

4 Firma Auditoria) que conserva un snapshot de la clave plblica vigente al momento de firmar — esto permite
verificar firmas histéricas aunque el funcionario rote sus claves o se desactive su cuenta.

La decision técnica mas relevante del modulo fue migrar el primer prototipo del 24 de abril, que almacenaba
la imagen PNG del trazo manuscrito, al modelo criptografico definitivo del 29 de abril. Esa reescritura se
justifico porque una imagen no satisface el atributo de "deteccion de modificacion posterior” que exige el
Decreto 2364 de 2012: si se modifica la respuesta del radicado, el PNG seguiria intacto y no detectaria el
tampering. El nuevo esquema, en cambio, invalida automaticamente la firma ante cualquier cambio porque
el hash recalculado dejaria de coincidir con el firmado. Como complemento se entregé la pagina publica
fapi/method/pgrsd_pagina_verificacion, que permite a cualquier persona validar la autenticidad e integridad
del documento que recibe sin necesidad de credenciales — un diferencial de cumplimiento que materializa el
principio de verificacién independiente del Decreto 2364 de 2012 y de la Ley 527 de 1998. Durante el periodo
se proceso el primer caso real (PQRSD-2026-00041), se identificé y corrigid de forma transparente un boton
duplicado que estaba ejecutando un endpoint legado sin firmas, y la correccion quedo validada con un nuevo
radicado de prueba.

Anexo 2: Informe técnico Firma Electronica
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Dashboard interactivo

DASHBOARDS con acceso para la o .
GERENCIALES 1 Gerencia de 1 1000% $0 No aplica
3 AMDELCA.

ACTIVIDAD REALIZADA: Esta actividad se cumplié en el segundo periodo contractual comprendido del 06-
03-2026 al 02-04-2026

Informes de soporte Cumplio
técnico y certificado
SOPORTE Y CLOUD de servicios en la o Se hace
(Excluido IVA) 4 nube. ! 10P%: | S26665E7 verificacion en
el ERP
6 (Cant. Minima) AMDELCA

ACTIVIDAD REALIZADA:

Durante el periodo comprendido entre el 03 de abril y el 30 de abril de 2026 se ejecutd al 100% el componente
de Soporte y Cloud del contrato CP38-007-2026, mediante tres encuentros formales de soporte técnico
realizados los dias 13 de marzo, 01y 10 de abril, todos con planilla de asistencia firmada por los participantes.
Sumadas al adelanto inicial documentado en febrero y marzo, las atenciones realizadas durante la vigencia
del contrato se realizan nueve sesiones de soporte cumpliendo con la cantidad minima exigida
contractualmente.

El indicador de tiempo promedio de respuesta a tickets se mantuvo por debajo del umbral de cuatro horas
durante todo el periodo, resolviendo cada solicitud dentro del mismo dia habil de su reporte. Las sesiones de
abril concentraron la fase de adopcion operativa del modulo PQRSD por parte de los funcionarios de
AMDELCA y las pruebas integrales finales de los componentes desplegados (Portal Ciudadano en sus tres

6  canales, Firma Electronica con modelo criptografico RSA-PSS + SHA-256, integracion con Microsoft 365 y
WhatsApp, y médulo de Gestion Documental). En el transcurso de los tres encuentros se atendieron 58
necesidades funcionales y técnicas organizadas en dos bloques (22 items del bloque de funcionalidad y
experiencia de usuario, y 36 items del bloque de mejoras complementarias del flujo PQRSD, Portal Web, Bot
y Gestion Documental), incluyendo la correccion de un boton duplicado en el Client Script de respuesta
firmada, la unificacién del remitente saliente a pgrsd@amdelca.com, la validacién de la pagina publica de
verificacién criptografica y la revision del cron de ingestion de correos.

De forma transversal a las sesiones presenciales, se ejecutaron actividades remotas de mantenimiento sobre
la infraestructura en la nube: monitoreo continuo del stack Docker en CT113, validacién diaria de la
renovacion automatica de tokens OAuth de Microsoft 365, verificacion semanal de tineles Cloudflare y
certificados TLS sobre erp.amdelca.com, validacion de la conexién con MinlO S3 (CT124) y backups diarios
de la base de datos. Como resultado, el sistema quedé operativo y en condiciones de entrega final al cierre
del periodo, con los tres canales del Portal Ciudadano validados, el modulo de Firma Electrénica funcionando
bajo el modelo criptografico definitivo y los pendientes técnicos identificados durante el mes resueltos en su
totalidad.

Anexo 3: Informe técnico Soporte y Cloud

Total a cobrar $12.666.667

Ademas, que el pago debera estar acompaiado de: a) Informe de cumplimiento de las obligaciones del contrato,
firmado por el supervisor del contrato; y b) comprobantes de pago de cotizaciones al Sistema de Seguridad Social
(Salud, Pensiones y Riesgos Profesionales).
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De otra parte, la Supervisora efecttio la verificacién del cumplimiento de las referentes al Sistema de Seguridad Social
y Parafiscales y se corrobora el pago de la seguridad social del mes de marzo de 2026, asi:

Periodo pagado ABRIL 2026

No. Planilla: 85294108 Empresa liquidadora: SU APORTE
Salud: ASMET SALUD E.P.S $ 666.700
Pensidn: PROTECCION $§ 853.400
Riesgos Profesionales: POSITIVA COMPANIA DE SEGUROS $ 130.000

Total: $1.650.100
De otra parte, la suscrita efectud la verificacién de la ejecucién financiera detallada a continuacion:

BALANCE FINANCIERO
Valor inicial del contrato $40.000.000
Valor adicion 1 del contrato
Valor ejecutado y pagado $27.333.333
Valor ejecutado (pendiente de pago) - Informe $12.666.667
Supervision No. 2

Total valor ejecutado $40.000.000
Valor por ejecutar $0

Teniendo en cuenta lo anterior, se suscribe el presente informe en aval del cumplimiento de las actividades
desarrolladas a satisfaccién de AMDELCA y se autoriza el desembolso en cuantia de DOCE MILLONES SEISCIENTOS
SESENTA Y SEIS MIL SEISCIENTOS SESENTA Y SIETE PESOS ($12.666.667) M/CTE con base en los siguientes
anexos:

Cuenta de Cobro No. 03

Planilla de pago del mes de abril de 2026.

Certificado de Paz y Salvo Seguridad Social

Certificado de Declaracién Juramentada para efectos tributarios

Formato retencién en la fuente a trabajadores independientes por rentas de trabajo

Entregable No.1 Informe técnico Portal ciudadano (anexo 1)

Entregable No.2 Informe técnico Firma Electrénica (anexo 2)

Entregable No.3 Informe técnico Soporte y Cloud (anexo 3)

Entregable No.4 Informe técnico repositorio y entrega final del codigo.

El presente informe se firma en la ciudad de

(308
*: Ejed

Proyectd Nini Johanna Olavi Rojas Contratista Supervisora Firma
Revisd Jennifer CaiionTrujillo Contratista Asesora Juridica - Contractual  Firma
(Apoyo Supervisién)
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enlace »

Informacion de la Planilla Pagada

Nit de comercio Operador de Informacién
Razon Social del Operador de Informacion
Descripcion

Fecha

Periodo de Cotizacion Otros Riesgos
Periodo de Cotizacién Para Salud

900089104-5

Enlace Operativo

Pago de SuAporte

2026-04-29, 07:31:13 PM en horario extendido
abril de 2026

abril de 2026

Empresa JONATAN CAMILO VALDERRAMA
CEDULA CIUDADANIA CC 1117885770
Cédigo Sucursal (Nombre) ()
Referencia de Pago/ Nimero Planilla 85294108
Tipo de Planilla |
Numero Transaccién Bancaria/l CUS 264372209
Banco (1507) - NEQUI
Valor $ 1.650.100
Estado de la Transaccion Aprobada
Direccion IP de Origen 172.29.10.57
Nit Codigo Administradora Numero Afiliados Valor sin Mora Total Intéreses Mora
N800229739 230201 PROTECCION 1 $853.400 $0
NO00935126 ESSC62 ASMET SALUD EPS SAS 1 $666.700 $0
NB60011153 14.23  POSITIVA COMPANIA DE SEGUROS 1 $130.000 S0
SubTotales: $ 1.650.100 $0
Total a Pagar: $ 1.650.100
Pagina 1 de 1

Enlace Operativo - Linea Expertos en PILA: Barranquilla (605) 385 24 44 - Bogota (601) 742 44 88 - Bucaramanga (607) 697 87 27 - Cali (602) 485 94 44 -
Cartagena (605) 693 77 27 - Pereira (606) 340 13 27 - Manizales (606) 892 80 27  Medellin (604) 604 27 27 * Desde otras ciudades: 01 8000 51 9977 -
WhatsApp: 3164416952




S UAp orte I AUTOLIQUIDACION

CONSOLIDADA

e n I 0 ce 3’ Fecha creacién reporte! 2026-04-30, 07:03:28 AM  Tipo Planilla: I: PLANILLA INDEPENDIENTES Numéro Planilla: 85294108

operativo
Periodo Cotizacion:  abril de 2026 Periodo Servicio: abril de 2026

PAGADO 29/04/2026 EN HORARIO EXTENDIDO

I. DATOS DEL APORTANTE

Razén Social JONATAN CAMILO VALDERRAMA

Documento CC1117885770 Direccién CL 27 #11 - 57

Tipo de Empresa INDEPENDIENTE Teléfono 0000000

Tipo Persona NATURAL Forma Presentacién [UNICO

Ciudad FLORENCIA Departamento CAQUETA
Representante Legal Identificacién

Total Afiliados 1 ARP POSITIVA DE SEGUROS

Il. DETALLE DEL APORTANTE

Datos del Afiliado Novedades | Pensiones Salud Riesgos Cajas Parafiscales Total
x = 5 g E
| sty |t | o ARl e [ [ | e [ (| e | e [ m [ ] [ o Jam]
CC 1117888770 f,‘“_"‘:’;,f‘;‘“"""‘":;l‘””m 87 ™ | T | ] [ [J I | l IH wolwliofo (20201 PRoTECEION | $5.353393] 5 B83400 ) EssCoz) ASMET SALUD sama3n]  soeE700 245 se3a330] 130 000 NN .o6) NINGUNA GCF 50 0 0| 50 $0 59| £ 1,650 100
ILTOTALES
Aportes A i {l idad: I id SUBTOTAL SIN TOTAL
IBC Pension 18C Salud IBC Riesgos IBC Cajas Aportes Pension Aportes Salud |Aportes Riesgos| Aportes Cajas Aportes Sena Aportes ICBF ESAP Min eP;d o Licencias, Saldos ARP INTERESES DE INTERESES TOTAL FINAL
e a Favor) EPS MORA DE MORA
$533333 $5.33331 $5312333 30 $ 853 400| 5 666.700| S 130,000 $0 §0 s0 S0 50 s0 50 $ 1.650.100| $0 $ 1.650.100|

Pagina 1de 1

Enlace Operativo - Linea Expertos en PILA: Barranquilla (605) 385 24 44 - Bogota (601) 742 44 88 - Bucaramanga (607) 697 87 27 - Cali (602) 485 94 44 - Cartagena (605) 693 77 27 - Pereira (606) 340 13 27 - Manizales (606) 892 80 27 - Medellin (604) 604 27 27 -
Desde otras ciudades: 01 8000 51 99 77 - WhatsApp: 3164416952

Antes de imprimir, asegurese que sea realmente necesario. Proteger el medio ambiente estd en nuestras manos.



SuAporte | CERTIFICADO INDIVIDUAL

e n lo ce 3) Fecha creacién:  2026-04-29, 07:39:28 p. m. Tipo Planilla: | Niimero Planilla: 85294108

cperativo Periodo Cotizacion: 202604 Periodo Servicio: 202604

PAGADA 2026-04-29 19:33:03.0 EN HORARIO EXTENDIDO

Se certifica que en la fecha 29/04/2026, la empresa JONATAN CAMILO VALDERRAMA, con documento de identificacion CC1117885770,
cancel6 los aportes de seguridad social correspondientes al empleado VALDERRAMA CUELLAR JONATAN CAMILO, con CC 1117885770,
dirigido a las siguientes entidades.

Tipo Admin Nit Codigo Nombre

ARP N860011153 14-23 POSITIVA DE SEGUROS
AFP N800229739 230201 PROTECCION

EPS N900935126 ESSC62 ASMET SALUD

Tarifa ARL Clase Riesgo

0.02436 3

Pagina 1 de 1

Enlace Operativo - Linea Expertos en PILA: Barranquilla (605) 385 24 44 - Bogota (601) 742 44 88 - Bucaramanga (607) 697 87 27 - Cali (602) 485 94 44 - Cartagena (605) 693 77 27 - Pereira (606) 340 13 27 -
Manizales (606) 892 80 27 - Medellin (604) 604 27 27 - Desde otras ciudades: 01 8000 51 99 77 - WhatsApp: 3164416952

Antes de imprimir, asegurese que sea realmente necesario. Proteger el medio ambiente esta en nuestras manos.



