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INFORME MENSUAL DE ACTIVIDADES

INFORME DE ACTIVIDADES
1. INFORMACION CONTRACTUAL

PERIODO REPORTADO 03/04/2026 al 30/04/2026

No. DE CONTRATO CPS-007-2026

TIPO DE CONTRATO Prestacion de Servicios Profesionales
RESTACION DE SERVICIOS DE IMPLEMENTACION, PARAMETRIZACION Y
PUESTA EN MARCHA DE COMPONENTES ESTRATEGICOS DEL PLAN

OBJETO ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) ~ VIGENCIA 2026,
DIRIGIDOS AL FORTALECIMIENTO DE LA TRANSFORMACION DIGITAL, LA

GESTION DOCUMENTAL INTEGRAL Y LA OPTIMIZACION DE LA INTERACCION
CIUDADANA DE LA ENTIDAD.

JONATAN CAMILO VALDERRAMA CUELLAR

CONTRATISTA C.C. 1.117.885.770 de Morelia

VALOR INICIAL CUARENTA MILLONES DE PESOS MCTE. ($ 40.000.000)

VALOR ADICION N/A

PLAZO 03 meses / Fecha de terminacion del contrato: 30 de abril de 2026
SUPERVISORA NINI JOHANNA OLAVI ROJAS - C.C. 52.790.020 - Directora Ejecutiva

2. RESUMEN EJECUTIVO

Durante el altimo mes del contrato se completaron y pusieron en produccion dos componentes
estratégicos del PETI 2026 de AMDELCA sobre el ERP Frappe v15 alojado en el contenedor CT113:
el Portal Ciudadano y el subsistema de Firma Electronica. Ambos componentes se ejecutaron de forma
coordinada porque comparten el mismo modulo PQRSD, la misma base de datos MariaDB y el mismo
dominio publico, lo que permitio integrarios de extremo a extremo: el ciudadano radica una solicitud
por el portal, el funcionario la gestiona y firma criptogréficamente la respuesta dentro del ERP, y el
ciudadano recibe el documento, ademéas el usuario puede revisar el estado de su PQRSD en una
pagina web del erp de amdelca.

La decision técnica mas relevante del periodo fue construir todo el portal y el flujo de firma sobre las
primitivas nativas de Frappe — Web Pages, Server Scripts API guest, DocTypes y Custom Fields —
eliminando la necesidad de mantener un frontend separado tipo Next.js o Nuxt y un stack criptografico
externo. Esto redujo significativamente la superficie de mantenimiento, los puntos de falla, los costos
operativos y mantuvo ambos modulos alineados al ciclo de vida del ERP institucional. El uptime del
stack durante el periodo supero las dos semanas continuas sin reinicios y los tres canales de ingreso
al sistema (Web publico, WhatsApp via Evolution APl en CT120'y Correo institucional con OAuth Office
365) quedaron operativos y validados con trafico real.

El cumplimiento normativo fue el hilo conductor del trabajo. El Portal Ciudadano materializa los
derechos consagrados en la Ley 1755 de 2015, la Ley 1712 de 2014 y la Ley 1581 de 2012 mediante
canales plblicos de radicacion y consulta de estado. El subsistema de Firma Electronica se ajusta a
la Ley 527 de 1999 y al Decreto 2364 de 2012 mediante un esquema asimetrico RSA-PSS con SHA-
256 auditoria inmutable de cada firma y verificacion publica independiente. Como resultado del
periodo se documentaron y corrigieron ademéas varios bugs detectados en produccion (truncamiento
de asuntos largos, restricciones de RestrictedPython, hardcoding del remitente saliente y duplicacion
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de un boton de respuesta), todos resueltos en el mismo ciclo y con trazabilidad registrada en el
sistema.

3. DESARROLLO DE ACTIVIDADES

AVANCE
No. | ACTIVIDAD | INDICADOR | ENTREGABLE pe. | A JAEIRA
INDicADOR | AVA SRR
Implementacion de
recepcion
multicanal,
radicacion
automatica Soft\‘:vare
consecutiva y flujo p'arametnzadp e
s mekides toa 1 modulo de_radlcacxon 1 100%. $0
1 Sl o5 y plantillas de
vencimiento  (RF- respuesta PDF.
PQRS-001 a
009) en el ERP
AMDELCA.
ACTIVIDAD REALIZADA:
Esta actividad se cumplio en el primer periodo contractual comprendido del 02-02-2026 al 02-03-2026
Repositorio
documental con
jerarquia de carpetas
y archivos
GESTION gestionados al
DOCUMENTAL interior del ERP, y la
2 (Ley 1 configuracion de . b ¥
594/2000) gobernanza
y perfiles de
usuario del
ERP que acceden al
mismo.
ACTIVIDAD REALIZADA:
Esta actividad se cumplio en el segundo periodo contractual comprendido del 06-03-2026 al 02-04-2026
PORTAL Portal Web funcional,
CIUDADANO accesible y con "
(Redisefio) Y consulta de radicado 1 s $6.000.000
publica
3 ACTIVIDAD REALIZADA:
El Portal Ciudadano se entregé como una capa publica del ERP que habilita al ciudadano para interactuar con
AMDELCA sin necesidad de credenciales. Esta compuesto por dos paginas publicas — la consulta de estado
del radicado en /consulta-parsd y la recuperacion de contrasefia con OTP en /pgrsd-recuperar para el
funcionario — y por un conjunto de siete endpoints API expuestos con allow_guest=1 que cubren la radicacion
pliblica, el flujo OTP de seis digitos con expiracion de cinco minutos y rate limiting anti-fuerza bruta, el webhook
entrante del canal WhatsApp, la descarga de soportes mediante URL firmada y la pagina pliblica de verificacion
criptografica que sirve de puente con el médulo de firma. Todo el portal usa JavaScript vanilla con fetch contra
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el ORM de Frappe, sin dependencias npm, y respeta una identidad visual coherente basada en variables de
marca y colores de AMDELCA.

Los tres canales de ingreso quedaron consolidados sobre la misma base de datos: el canal Web invoca el
endpoint pgrsd_create que aplica autoclasificacion de tipo de solicitud, normalizacion de canal y validacion
obligatoria de Habeas Data; el canal WhatsApp se integra con la instancia "Pqrsd amdelca final” de Evolution
AP| asociada al nimero +57 314 329 2580 y se validd operativamente con un envio saliente con delivery
confirmado; y el canal Comreo opera contra la cuenta institucional pgrsd@amdelca.com con autenticacion OAuth
2.0 Office 365, mediante un cron que se ejecuta cada minuto, crea autométicamente los radicados, importa los
anexos preservando los nombres y tipos MIME criginales y reconoce hilos por Message-ID, In-Reply-To y
References. Durante abril ingresaron seis radicados reales por el canal Correo y se procesaron correctamente,
llevando el acumulado del afio a 6 expedientes gestionados por el sistema y 7 radicados para pruebas internas.

Anexo 1: Informe técnico Portal ciudadano

FIRMA Modulo de firma
avanzado/simple
E_EECTRON]CA 1 integrado al flujo de 1 100% $4.000.000
527/19%9) trabejo del ERP.
ACTIVIDAD REALIZADA:

El subsistema de Firma Electrénica implementa un workflow de cuatro roles de gestion documental sobre cada
radicado — Proyecta, Elabora, Revisa y Firma — donde cada rol produce su propia firma criptografica con sello
temporal. Cada funcionario obtiene al primer ingreso un par de claves RSA-2048 propio, gestionado por el
DocType PQRSD Identidad Firmante, con la clave privada cifrada en reposo mediante AES-256 derivada de su
contrasefia. En el momento de firmar el sistema exige doble factor (re-autenticacion con contrasefia Frappe mas
OTP de seis digitos al correo o teléfono institucional), genera la firma con esquema RSA-PSS y MGF1 sobre
SHA-256 con saltLength MAX_LENGTH (PKCS#1 v2.2) sobre un JSON canénico que incluye radicado,
respuesta, asunto y rol, y registra todo el evento en una auditorfa inmutable (PQRSD Firma Auditoria) que
conserva un snapshot de la clave publica vigente al momento de firmar — esto permite verificar firmas historicas
aunque el funcionario rote sus claves o se desactive su cuenta.

La decision técnica mas relevante del modulo fue migrar el primer prototipo del 24 de abril, que almacenaba la
imagen PNG del trazo manuscrito, al modelo criptogréfico definitivo del 29 de abril. Esa reescritura se justifico
porque una imagen no satisface el atributo de "deteccion de modificacion posterior” que exige el Decreto 2364
de 2012: si se modifica la respuesta del radicado, el PNG seguiria intacto y no detectaria el tampering. El nuevo
esquema, en cambio, invalida automaticamente la firma ante cualquier cambio porque el hash recalculado
dejarla de coincidir con el firmado. Como complemento se entregd la pagina publica
/apilmethod/parsd_pagina_verificacion, que permite a cualquier persona validar la autenticidad e integridad del
documento que recibe sin necesidad de credenciales — un diferencial de cumplimiento que materializa el
principio de verificacion independiente del Decreto 2364 de 2012 y de la Ley 527 de 1999. Durante el periodo
se procesé el primer caso real (PQRSD-2026-00041), se identific y corrigié de forma transparente un botén
duplicado que estaba ejecutando un endpoint legado sin firmas, y la correccion quedo validada con un nuevo
radicado de prueba.

Anexo 2: Informe técnico Firma Electronica
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Dashboard
DASHBOARDS interactivo
GERENCIALES 1 0 con acceso para la 1 100% $0
Gerencia de
AMDELCA
ACTIVIDAD REALIZADA:
Esta actividad se cumplio en el segundo periodo confractual comprendido del 06-03-2026 al 02-04-2026
Informes de soporte
SOPORTE Y S AR
CLOUD (Excluido 3 b 3 100% $2.666.667
A} 6 (Cant. Minima)
ACTIVIDAD REALIZADA:

Durante el periodo comprendido entre el 03 de abril y el 30 de abril de 2026 se ejecuté al 100% el componente
de Soporte y Cloud del contrato CPS-007-2026, mediante tres encuentros formales de soporte técnico realizados
los dias 10 de marzo,01 y 10 de abril, todos con planilla de asistencia firmada por los participantes. Sumadas al
adelanto inicial documentado en febrero y marzo, las atenciones realizadas durante la vigencia del contrato se
realizan nueve sesiones de soporte cumpliendo con la cantidad minima exigida contractualmente.

El indicador de tiempo promedio de respuesta a tickets se mantuvo por debajo del umbral de cuatro horas
durante todo el periodo, resolviendo cada solicitud dentro del mismo dia habil de su reporte. Las sesiones de
abril concentraron la fase de adopcion operativa del médulo PQRSD por parte de los funcionarios de AMDELCA
y las pruebas integrales finales de los componentes desplegados (Portal Ciudadano en sus tres canales, Firma
Electrénica con modelo criptografico RSA-PSS + SHA-256, integracion con Microsoft 365 y WhatsApp, y médulo
de Gestion Documental). En el transcurso de los tres encuentros se atendieron 58 necesidades funcionales y
técnicas organizadas en dos bloques (22 items del blogue de funcionalidad y experiencia de usuario, y 36 items
del bloque de mejoras complementarias del flujo PQRSD, Portal Web, Bot y Gestion Documental), incluyendo
la correccion de un botén duplicado en el Client Script de respuesta firmada, la unificacion del remitente saliente
a parsd@amdelca.com, la validacion de la pagina publica de verificacion criptografica y la revision del cron de
ingestion de correos.

De forma transversal a las sesiones presenciales, se ejecutaron actividades remotas de mantenimiento sobre la
infraestructura en la nube: monitoreo continuo del stack Docker en CT113, validacion diaria de la renovacion
automatica de tokens OAuth de Microsoft 365, verificacion semanal de tuneles Cloudflare y certificados TLS
sobre emp.amdelca.com, validacién de la conexion con MinlO 83 (CT124) y backups diarios de la base de datos.
Como resultado, el sistema quedo operativo y en condiciones de entrega final al cierre del periodo, con los tres
canales del Portal Ciudadano validados, el médulo de Firma Electrénica funcionando bajo el modelo criptogréfico
definitivo y los pendientes técnicos identificados durante el mes resueltos en su totalidad.

Anexo 3: Informe técnico Soporte y Cloud

Total a cobrar $ 12.666.667

4. VALOR A COBRAR
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DOCE MILLONES SEISCIENTOS SESENTA Y SEIS MIL SEISCIENTOS SESENTA Y SIETE PESOS MCTE
($12.666.667.00)

5. ANEXOS
(Describa cada uno de los anexos que acompaiian al presente informe)

Cuenta de Cobro No. 03

Planilla de pago del mes de abril de 2026.

Certificado de Paz y Salvo Seguridad Social

Certificado de Declaracion Juramentada para efectos tributarios

Formato retencion en la fuente a trabajadores independientes por rentas de frabajo
Entregable No.1 Informe técnico Portal ciudadano (anexe 1)

Entregable No.2 Informe técnico Firma Electronica (anexo 2)

Entregable No.3 Informe técnico Soporte y Cloud (anexo 3)

Entregable No.4 Informe técnico repositorio y entrega final del csoftware.

En constancia firma:

JONATAN CAMILO VALDERRAMA CUELLAR
C.C.1.117.885.770 de Morelia
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ASOCIACION DE MUNICIPIOS DEL DEPARTAMENTO DEL CAQUETA -AMDELCA

OR "AMDELCA NIT. 900.029.195-9
CUENTA DE COBRO
Fecha de operacion 30 de Abril de 2026 ﬁﬂe““ ko 3
Nombre proveedor o quien presta el servicio: Tipo fje . Cédula
Identicacion:
JONATAN CAMILO VALDERRAMA CUELLAR No. 1.117.885.770
Direccion: C 71 39, Fi i
ireccion arrera 17 11C 37 orencia Telefono 310480326 1
E-mail: camilocuellar447 @gmail.com
No. Cta 550488450624801 Tipo: Ahorros
Entidad Bancaria DAVIVIENDA
Cliente Asociacion de Municipios del Departamento del Caqueta- AMDELCA NIT 900029195-9
Direccion: Cra 9 No. 8b - 54 Edificio las Pefas, 2do piso, Barrio la Cooperativa Telefono 312 587 3069
CANTIDAD DETALLE VR UNITARIO VR TOTAL
Honorarios del 02-04-2026 al 30-04-2026 en el marco de la ejecucion del
contrato CPS-007-2026; cuyo objeto es la Prestacion de servicios de
implementacién, parametrizacion y puesta en marcha de componentes
1 estratégicos del Plan Estratégico de Tecnologias de la Informacion $ 12.666.667 | $ 12.666.667
(PETI) - Vigencia 2026, dirigidos al fortalecimiento de la fransformacion
digital, la gestion documental integral y la optimizacion de la
interaccion ciudadana de la Entidad.
SUBTOTAL| § 12.666.667
ACEPTO QUE NO SOY RESPONSABLE DE IVA
FIRMA PROVEEDOR TOTAL| § 12.666.667
/ ; // ELABORADO POR:

JONATAN CAMILO VALDERRAMA CUELLAR

CC.

1.117.885.770

Q




IMPUESTO SOBRE LA RENTA DE LAS PERSONAS

SOY M DECLARACION JURAMENTADA PARA EFECTOS
ROLIE TRIBUTARIOS - SISTEMA DE DETERMINACION DEL
o rrhe NATURALES

Sefiores
ASOCIACION DE MUNICIPIOS DEL CAQUETA - AMDELCA
Florencia - Caqueta

Asunto: Certificacion solicitada segun paragrafo 2° Art. 383 del ET,
modificado por el Art. 17 de la ley 1819 del 29 de diciembre de 2016.

Yo, JONATAN CAMILO VALDERRAMA CUELLAR identificado (a) con la cedula de
ciudadania No. 1.117.885.770 Expedida en Morelia, dando cumplimiento al
paragrafo segundo del articulo 383 del Estatuto Tributario, modificado por el articulo
17 de la ley 1819 del 29 de diciembre de 2016, CERTIFICO, bajo la gravedad de
juramento, que no he contratado o vinculado, ni contrataré, ni vincularé por el afio
gravable 2026, dos (2) o mas trabajadores asociados a la actividad que desarrolle
en el presente contrato.

En constancia de lo anterior, firmo en Florencia - Caqueta a 30 dias del mes de abril
del 2026.

Firma !
Nombke’completo: JONATAN CAMILO VALDERRAMA CUELLAR
Cédula de ciudadania: 1.117.885.770 de Morelia



RETENCION EN LA FUENTE A TRABAJADORES INDEPENDIENTES POR RENTAS DE TRABAJO

ASOCICACION DE MUNICIPIOS DEL CAQUETA (AMDELCA Mes Abril de 2026
JONATAN CAMILO VALDERRAMA CUELLAR Niumero de meses del calculo 3
CC.1.117.885.770 Valor UVT 2026 52.374
. Comceptos [ "Dates | Depuracién |
Total pagos en el mes -
| 1| |Valor del ingreso por rentas de trabajo 12.666.667 4.222.222
Total Ingresos mes 12.666.667 4.222.222
Menos ingresos no constitutivos de renta (INCR)
Aportes obligatorios a Fondos de Pensiones (art. 55 ET) 853.400 853.400
Fondo de Solidaridad Pensional - -
Aportes vol. a fondos de pensiones oblig. (RAI) (Art. 55 ET)
Aportes obligatorios al sistema de salud (art. 56 ET) 666.700 666.700
Aportes a ARL 27.900 27.900
Total ingresos no contitutivos de renta ni ganancia ocasional 2.603.556
[Subtotal (A) | 1.618.667 |
| 2 I Menos rentas exentas
Aportes a Fondos de Pensiones Voluntarias (art. 126-1 ET) =
Aportes con destino a cuentas AFC (art 126-4 ET) -
Total rentas exentas - -
[Subtotal (B) 1.618.667 |
I 3 | Menos deducciones
Pago por medicina prepagada, planes adicionales de salud y
pagos por seguros de salud = z
Seleccione "SI" si tiene derecho a dependientes (Art 387 ET) NO -
Intereses por prestamos de vivienda (en proporcién a los
meses certificados) a -
Total deducciones -
[Subtotal (C) [ 1.618.667 |
[Menos renta exenta -25% del subtotal (C) (Numeral 10 art. 206 ET) | 404.667 |
[Limite del 40% sobre ingresos netos y hasta 1.340 UVT | 404.667 |
LBase gravable (ver tabla) I 1.214.000 ]
Valor retencién en la fuente a practicar por el
periodo (art. 383 ET) 0,00%| $ -

La retencion en la fuente que se calcule en esta herramienta es aplicable a los pagos o abonos en
cuenta por concepto de rentas de trabajo que no provengan de una relacién laboral o legal y
reglamentaria.
Paragrafo 2 Art. 383 ET
Modificado Ley 2277 de 2022



SuAporte | CERTIFICADO INDIVIDUAL

e n I G c e j) Fecha creacién:  2026-04-29, 07:39:28 p.m. Tipo Planilla: 1| Nimero Planilla: 85294108

cpetativo Periodo Cotizacion: 202604 Periodo Servicio: 202604

PAGADA 2026-04-29 19:33:03.0 EN HORARIO EXTENDIDO

Se certifica que en la fecha 29/04/2026, la empresa JONATAN CAMILO VALDERRAMA, con documento de identificacion CC1117885770,
cancel6 los aportes de seguridad social correspondientes al empleado VALDERRAMA CUELLAR JONATAN CAMILO, con CC 1117885770,
dirigido a las siguientes entidades.

Tipo Admin Nit Codigo Nombre

ARP N860011153 14-23 POSITIVA DE SEGUROS
AFP N800229739 230201 PROTECCION

EPS N900935126 ESSC62 ASMET SALUD

Tarifa ARL Clase Riesgo

0.02436 3

Pagina 1 de 1

Enlace Operativo — Linea Expertos en PILA: Barranquilla (605) 385 24 44 - Bogota (601) 742 44 88 - Bucaramanga (607) 697 87 27 - Cali (602) 485 94 44 - Cartagena (605) 693 77 27 - Pereira (606) 340 13 27 -
Manizales (606) 892 80 27 - Medellin (604) 604 27 27 : Desde otras ciudades: 01 8000 51 99 77 - WhatsApp: 3164416952

Antes de imprimir, aseglrese que sea realmente necesario. Proteger el medio ambiente esta en nuestras manos.



SgY @3 CERTIFICADO DE PAZ Y SALVO DE SEGURIDAD SOCIAL

. Y PARAFISCALES
AMDELCA

Sefores )
ASOCIACION DE MUNICIPIOS DEL CAQUETA - AMDELCA
Florencia - Caqueta

Asunto: Certificacion de Paz y Salvo de Seguridad Social y Parafiscales

Yo, JONATAN CAMILO VALDERRAMA CUELLAR, identificado con cédula de
ciudadania No. 1.117.885.770 Expedida en Morelia, he cumplido durante los seis (6)
meses anteriores a la fecha de entrega de la presente certificacion, con los pagos al
sistema de seguridad social en salud, pension y riesgos laborales y con los aportes para
fiscales correspondientes a todos sus empleados vinculados por contrato de trabajo, por
lo que declaro que me encuentro a PAZ Y SALVO con las empresas promotoras de salud
- EPS , fondos de Pensiones, Administradora de riesgos profesionales - ARP-, Caja de
compensacion familiar, instituto colombiano de bienestar familiar - ICBF y servicio
nacional de aprendizaje - SENA.

La anterior certificacion se expide para efectos de dar cumplimiento del articulo 50 de la
ley 790 de 2002.

En constancia de lo anterior, firmo en Florencia - Caqueté a los 30 dias del mes de abril
del 2026.

Firma g/ T
Nombre‘completo: JONATAN CAMILO VALDERRAMA CUELLAR
Cédula de ciudadania: 1.117.885.770




INFORME TECNICO — FIRMA
ELECTRONICA PQRSD

CONTRATO CPS-007-2026 — JONATAN CAMILO

VALDERRAMA CUELLAR

PERIODO 3: 03 DE ABRIL AL 30 DE ABRIL DE 2026

1. INFORMACION CONTRACTUAL

Contrato No.
Contratista
CE,
Procedencia

Objeto

Valor Total del Contrato

Fecha de Celebraciéon

Fecha de Inicio (Acta)

Plazo de Ejecucion

Fecha de Terminacion
Supervisor

Componente del Informe

Valor Asignado al Componente

Fecha contractual de entrega

CPsS-007-2026

JONATAN CAMILO VALDERRAMA CUELLAR
1.117.885.770

Morelia, Caqueta

Prestacion de servicios de implementacién,
parametrizacion y puesta en marcha de
componentes estratégicos del Plan Estratégico de
Tecnologias de la Informacion (PETI) — Vigencia
2026, dirigidos al fortalecimiento de la
transformacion digital, la gestion documental integral
y la optimizacion de la interaccion ciudadana de la
entidad.

$40.000.000 COP

29 de enero de 2026

02 de febrero de 2026

03 (tres) meses

30 de abril de 2026

Directora Ejecutiva AMDELCA

Firma Electrénica conforme Ley 527/1999
$4.000.000 COP

30 de abril de 2026



2. PERIODO DEL INFORME

Fecha de Inicio del Periodo 02 de abril de 2026
Fecha de Finalizacién del Periodo 30 de abril de 2026
Dias Trabajados 30 dias calendario
Mes Calendario Cubierto Abril 2026

3. RESUMEN EJECUTIVO

Durante el periodo del 02 de abril al 30 de abril de 2026 se ejecutd el componente
"Firma Electronica" previsto en el Plan Estratégico de T| de AMDELCA. El
componente se materializd como un subsistema criptografico nativo integrado al
moédulo PQRSD del ERP institucional (Frappe v15.53.0 / CT113), conforme a la Ley
527 de 1999 y al Decreto 2364 de 2012.

El subsistema implementado ofrece:

- Workflow de cuatro roles de gestion documental sobre cada PQRSD: Proyecta,
Elabora, Revisa, Firma.

- Firma criptografica asimétrica RSA-PSS + SHA-256 por cada rol que firma, con
par de claves dedicado por funcionario (DocType PQRSD Tdentidad Firmante).

- | Auditoria inmutable de cada firma (DocType PQRSD Firma Auditoria)con
snapshot de la clave publica vigente al momento de firmar.

- [ Trazabilidad granular del proceso de firma (DocType PQRSD Trazo Firma)y
de la aceptacion de la politica de tratamiento de datos del firmante (DocType
PQRSD Aceptacion Politica).

- _ OTP de confirmacion por correo o teléfono al momento de firmar (refuerzo de
no repudio).




- I Pagina publica de verificacion de firmas accesible por cualquier persona via
URL (/api/method/pgrsd_pagina verificacion).

- © Envio de respuesta por correo electrénico desde la cuenta institucional
pgrsd@amdelca.com con el documento firmado anexo.

El componente se entrega operativo en produccidon con un caso de uso real
procesado durante el periodo (radicado PQRSD-2026-00041), del cual se
documentan tanto los aciertos como las brechas observadas y el plan de
remediacion, en cumplimiento del principio de informacién veraz y trazabilidad propio
del informe de supervision.

4. MARCO NORMATIVO Y CONFORMIDAD

4.1 Normativa aplicable

Ley 527 de 1999 Reconocimiento juridico del mensaje de datos, del
comercio electronico y de la firma electronica.

Decreto 2364 de 2012 Reglamenta la firma electrénica para sistemas de
informacion: identificacion del firmante, control
exclusivo, integridad y confiabilidad técnica.

Ley 1581 de 2012 Habeas Data: el firmante acepta el tratamiento de
sus datos biométricos/electronicos.

Ley 1437 de 2011 (CPACA, art. 7° y 35°%) Validez de actos administrativos electrénicos.

Decreto 1080 de 2015 Gestion documental electronica de entidades
publicas.

4.2 Cumplimiento del Decreto 2364 de 2012, Art. 3 — atributos exigidos

Atributo exigido Implementacion verificable

Singularidad (vinculo exclusivo con el firmante) DocType BQRSD Identidad Firmante: parde
claves RSA propio del User (uno a uno).

Identificacion del firmante Campo <+ rmante (Link — Usear) + correo + cédula
registrados en cada PORSD Firma Auditoria.



Atributo exigido Implementacion verificable

Control exclusivo Clave privada cifrada con la contrasefia del usuario;
OTP al momento de firmar.

Deteccion de cualquier modificacion posterior Hash SHA-256 de losdatos canonicos verificable
mediante la clave publica snapshot almacenada en
la auditoria.

Confiabilidad técnica Algoritmo asimétrico RSA-2048 con esquemaPSS +

MGF1(SHA-256) + saltLength=MAX_LENGTH
(estandar PKCS#1 v2.2).

Verificacion independiente Pagina publica
/api/method/pgorsd pagina_verificacion
accesible sin autenticacian.

5. ARQUITECTURA DEL SUBSISTEMA DE FIRMA
ELECTRONICA

5.1 Diagrama logico del flujo de firma

El Funcionario en sesidn (User Frappe) |
| - Rol asignado: Proyecta/Elabora/ 5]
2] Revisa/Firma 2]

sl =laie sl lalals ElalaiEl =l biias Ela i slaialap =il sl sl el s izl i)
B Click "Firmar como [Rol]™"

v

fzlelelabefalete] slel=lalalsisbgalsialulalslap=l=lala= et l=l== =l aaelz sl isladu]st=lel
M Client Script: PQRSD Firmas Electronicas [ |
B 1. Solicita contrasefia del firmante (modal) 12}
M 2. Solicita OTP enviado a su correo/teléfono |
M 3. POST /api/method/pgrsd_guardar firma |
NN

|

v

SN EEEEEE
M Server Script: pgrsd_guardar_firma

1. Re-autentica al usuario (password)

Carga PQRSD Identidad Firmante del User
Descifra clave privada con la contrasefla
Construye datcs_canonicos (JSON ordenado)
Calcula hash SHA-256 de datos_canonicos
Firma con RSA-PSS + SHA-256

Persiste:

EEEEEER
J0 0B W
EEEEEEES



- Campo Signature del rol (firma_proyecta..) B
- Fecha de firma (firma_*_ fecha) |
PORSD Firma Auditoria (snapshot) B
- PQRSD Trazo Firma (evento) E
- PQRSD Aceptacion Politica (consentimiento) B
sl sl atmsitalassi sk skl el s s wlaasislslaisilE=slslels e lnle b iabnstelstshyg
s
v
[l Esl s s sl sl el e ]
tabPQRSD Firma Auditoria
(registro inmutable)
- radicado
- rol
- firmante
- clave_publica_snapshot
- datos_canonicos
- firma_digital (base64)
- fecha_firma
- hash_sha256
EEEEEE R R EEEE B
&
B vVerificable publicamente
v
/api/method/pqrsd pagina_verificacion
/api/method/pqrsd_verificar_firmas

5.2 Componentes implementados (inventario verificado en BD)

5.2.1 DocTypes nuevos

PORSD Tdentidad Firmante Asocia un User con su par de usuario (Link User),
claves RSA propio. clave_publica,
clave_privada_cifrada
algoritmo,
fecha_generacion
huella_digital.

PQRSD Firma Auditoria Registro inmutable de cada firma radicado, rol, firmante
producida. firma_ digital,
clave_vublica_snapshot
datos_canonicos,
hash_sha256, fecha firma

algoritoo,



QRSD Trazo Firms Bitacora de eventos del proceso radicado, evento, usuaric,
(intentos, OTPs solicitados, ip_origen, user_agent,
errores). timestamp.

PORSD Aceptacion Politica Constancia de aceptacion de la usuaric, version_politics,
politica Habeas Data por parte del fecha_zceptacion,
firmante. ip_origen.

PQRSD OTP Reset Reutilizado para OTP de firma email, otp, expires_at,
(provider configurable). attempts, used.

5.2.2 Custom Fields agregados a PQRSD Regquest

Cuatro pares de campos (rol + fecha) verificables via tabCustom Field con
dt='PQRSD Request':

proyecta Link — User Funcionario responsable de
proyectar la respuesta.

elzbora Link — User Funcionario que elabora el
documento.

revisa Link — User Funcionario que revisa antes de
firma.

firma Link — User Funcionario firmante final.

firma_proyecta Signature Firma criptografica del
Proyectador.

firma_eclabora Signature Firma criptografica del
Elaborador.

firma revisa Signature Firma criptografica del Revisor.

firma_firma Signature Firma criptografica del Firmante.

firma_proyecta_[echa Datetime Sello temporal de la firma.

firma_elabora_fecha Datetime Sello temporal.

firma revisa fecha Datetime Sello temporal.

firma_ firma_fecha Datetime Sello temporal.

sec_roles_gestion Section Break Organizacion visual del bloque de

roles.




sec_firmas Section Break Organizacion visual del bloque de
firmas.

sen_respuesta Section Break Organizacion visual del bloque de
respuesta.

5.2.3 Server Scripts criptograficos

porsd_guardar firma API guest=0 Endpoint que produce la firma
RSA-PSS y persiste auditoria.

pcrsd_send response_email AP Envia la respuesta al ciudadano
_Zirmado con el documento firmado.
PQRSD Pagina Verlficacion APl allow_guest=1 Pagina HTML publica de
verificacion.
Q8D Verificar Firmas API allow_guest=1 APl JSON de verificacion.
PQRSD Generar PDZ Firmado API Genera el PDF de respuesta con

blogue de firmas.

PRQRSD Identidad Firmante API Genera el par de claves RSA del
Generar funcionario al primer ingreso.

5.2.4 Client Scripts del flujo de firma

PORSD Firmas Electronicas Boton "Firmar como [Rol]" + modal de contrasena +
integracion OTP.

PRRSD Quick Response Buttons Botones "Por correo” / "Por WhatsApp" para envio
de respuesta firmada.

5.3 Algoritmos y parametros criptograficos

Algoritmo asimétrico RSA-2048
Esquema de firma RSA-PSS (Probabilistic Signature Scheme)
Funcién de hash SHA-256

Funcion de mascara MGF1(SHA-256)



Salt length MAX_LENGTH (maximo posible)

Libreria PyCA cryptography (-ryptography.hazrat.pri
mitives.asymmstric.padding.P3g)

Cifrado de la clave privada en reposo AES-256 derivada de la contrasena del usuario

Codificacion de la firma Baseb4 estandar

Codificacion de la clave publica PEM (X.509 SubjectPublicKeylnfo)

5.4 Datos canonicos firmados

Cada firma cubre un JSON canonico (claves ordenadas, sin espacios) que incluye al
menos:

{
"radicado": "PQRSD-2026-XXXXX",
"rol": "proyecta|elabora|revisa|firma",
"firmante": "usuario@amdelca.com",
"asunto": "<subject del radicado>",
"respuesta_hash": "<sha256 del cuerpo de respuesta>",
"fecha": "<IS08601>",
vversion politica: "<id politica aceptadas"
}

Esta canonicalizacion permite que cualquier modificacion posterior del radicado
(cambio de respuesta, de asunto o de rol) invalide automaticamente la firma al
recalcularse el hash y verificarse con la clave publica snapshot.

6. ACTIVIDADES EJECUTADAS EN EL PERIODO

6.1 Cronograma técnico verificado en base de datos

> Fuente: tablas tabServer Script, tabClient Script, tabCustom Field,
tabDocType de MariaDB con filtro modified BETWEEN '2026-04-03' AND
'2026-04-30".




29/04/2026 Server Script PQRSD Generar Generacion del PDF de respuesta
PDF Tirmado con bloque de firmas.

29/04/2026 Custom Fields Reorganizacion visual del
sec_roles_gestion, formulario PQRSD.

sec_firmas, sec_respussta

29/04/2026 Reutilizacién de PQRSD OTP OTP como segundo factor en el
Solicitar /PCRSD QTP momento de firmar.
Verificar

6.2 Decisiones técnicas relevantes

1. Migracion del modelo "imagen del trazo" al modelo criptografico. El primer
prototipo (24/04) almacenaba el PNG del trazo manuscrito del firmante en el campo
Signature. Tras evaluacién normativa contra el Decreto 2364/2012 (art. 3), se
concluyé que una imagen no satisface el atributo de deteccion de modificacion
posterior: al modificar la respuesta, el PNG seguiria intacto y no detectaria el
tampering. Por ello el 29/04 se reescribio el modulo aplicando firma asimétrica
RSA-PSS sobre datos candénicos, conservando el trazo solo como elemento visual
no-vinculante.

2. Snapshot de la clave publica en cada auditoria (campo

clave publica_snapshot en PQRSD Firma Auditoria). Esto permite
verificar firmas histéricas incluso si el funcionario rota su par de claves o se
desactiva su cuenta.,

3. OTP como segundo factor en el momento de firmar (no solo contrasena). Aporta
evidencia adicional de control exclusivo del firmante.

4, Pagina publica de verificacion sin autenticacion

(/api/method/parsd pagina verificacion). Materializa el principio de
verificacion independiente del Decreto 2364/2012 — cualquier ciudadano puede
comprobar la autenticidad del documento que recibid.

7. PROCESO OPERATIVO DE FIRMA — CASO DE USO

7.1 Flujo nominal (como firma un funcionario)



23/04/2026

23/04/2026

24/04/2026

24/04/2026

27/04/2026

27/04/2026

28/04/2026

29/04/2026

29/04/2026

29/04/2026

29/04/2026

29/04/2026

29/04/2026

29/04/2026

29/04/2026

4 Custom Fields proyecta,
elabera, revisa, firma

4 Custom Fields
firms_proyecta,
firms_elabora,
firmz_revisa, firma_firma
(Signature)

4 Custom Fields
firma_x_ fecha (Datetime)

Server Script
parsd_guardar_firma

Client Script PQRSD Firmas
Electronicas

Client Script PQRSD Quick
Response Buttons

Server Scripts PORSD Send
Response Email, pgrsd_send
_respcnse_email firmado,
PORSD Responder

DocType PORSD Zdentidad
Firmante

DocType PQRSD Tirma
Audizcoria

DocType PQRSD Trazo Firma

DocType PORSD Aceptacion

Politica

Server Script PQRSD Identidad
Firmante Generar

Reescritura de
parsd_guardar_ firma

Server Script PQRSD Pagina
Verificacion

Server Script PQRED Verificar
Firmas

Definicion de los 4 roles de
gestion documental.

Soporte de firmas por rol.

Sellos temporales de cada firma.

Endpoint inicial de firma con
almacenamiento del PNG del
trazo.

Botones "Firmar como [Rol]" +
modal de contrasena.

Envio de respuesta "Por correo" /
"Por WhatsApp" desde el rol
Firma.

Unificacion del remitente saliente
a pgrsd@amdelca.com
(eliminacion de hardcoding
contactc@amdelca.com).

Par de claves RSA-2048 por
funcionario.

Registro inmutable de cada firma
(snapshot de clave publica).

Bitacora de eventos del proceso
de firma.

Constancia Habeas Data por
firmante.

Bootstrap del par de claves al
primer ingreso del funcionario.

Migracion del modelo "imagen del
trazo" al modelocriptografico
RSA-PSS con auditoria.

Péagina HTML publica de
verificacion.

APl JSON de verificacion.



7.2 Flujo de verificacion publica

1. El ciudadano (o un tercero) abre https://erp.amdelca.com/api/method/
pgrsd _pagina verificacion?radicado=PQRSD-2026-00041.

2. El servidor obtiene todas las PQrSD Firma Auditoria del radicado.
3. Para cada una:

- Carga la clave publica desde clave_publica_snapshot.

- Recalcula hash_sha256 (datos_canonicos).

-Llamapublic _key.verify(firma digital, hash,
padding.PSS(...), SHA256()).

4. Renderiza una pagina HTML autocontenida con:

- Estado global: DOCUMENTO VALIDO /DOCUMENTO INVALIDO/SIN FIRMAS
REGISTRADAS.

- Tabla por rol con: firmante, fecha, estado (valida / invalida / auditoria alterada).

- Pie con cita normativa: "Verificacion realizada conforme al Decreto 2364 de 2012
— Ley 527 de 1999".

8. PRUEBAS Y EVIDENCIA OPERATIVA

8.1 Pruebas de envio de respuesta (periodo)

Envio de respuesta por correo "1 Entregado Email Queue ID £s4d3hptc4
desde el boton "Por correo” (texto con estado Sent

plano)

Envio de respuesta por 71 Entregado Evolution APl delivery_id
WhatsApp desde el boton "Por 3EBO016EZA35D77A87AB3467
WhatsApp" (PENDING — DELIVERED)
Generacion del par de claves 1 Generado Fila en tabPQRSD Identidad
RSA-2048 al primer ingreso del Firmante con

User huella_digital Unica



Verificacion publica de una firma 1 Devuelve TOCUMENTO VALIDC — Pagina HTML renderizada
valida via /api/method/pgrsd
_ragina_verificacion

8.2 Verificacion de la integridad de un documento firmado (prueba sintética)

# Prueba: alterar el campo "respuesta" de un radicado firmado
# Resultado esperado: la verificacidn detecta tampering

1) Firmar PQRSD-TEST-001 ccn rol Firma — OK
2) Verificar firma — DOCUMENTO VALIDO
3) UPDATE tabPQRSD Requsst SET respuesta='X!
WHERE name='PQRSD-TEST-001' — OK
4) Verificar firma — DOCUMENTO INVALIDO

(hash recalculado # hash firmado)

Este comportamiento valida el atributo de deteccion de modificacidén posterior exigido
por el Decreto 2364/2012.

9. BRECHAS DETECTADAS Y PLAN DE REMEDIACION
(TRANSPARENCIA)

> En cumplimiento del principio de informacion veraz, se documentan las brechas
observadas en produccién durante el periodo y el plan de cierre.

9.1 Caso PQRSD-2026-00041 — boton duplicado

Hecho: el 28/04/2026 se observd que el correo de respuesta del radicado
PQRSD-2026-00041 lleg6 al ciudadano sin el bloque de firmas.

Diagnoéstico realizado (registrado en los Comments del radicado):

- El nuevo endpoint pqrsd_send response_email firmado no se ejecuto.

- En su lugar se ejecuto el endpoint anterior PQRSD Send Response Email
(texto plano, sin firmas).



- Causa raiz: el boton "Por correo” estaba definido en dos Client Scripts
simultaneamente:

- PORSD Quick Response Buttons (nuevo, llamada al endpoint firmado).
- PQRSD Support Viewer (linea 629, llamada al endpoint legado).

- Frappe registra el tltimo handler, que en este caso fue el legado.

Remediacion:

- _ Aplicada el 29/04/2026: eliminacion del bloque del botdn en PQRSD Support
Viewer.

- | Validada con un nuevo radicado de prueba.

- _ Recomendacion de control: agregar un linter o test que detecte handlers
duplicados sobre frm.add_custom_button ().

9.2 Embebido del PNG del trazo en el correo

Hecho: cuando el correo de respuesta firmada incluye el trazo manuscrito como
data:image/png;base64, ... inline, Gmail y Outlook web no renderizan la
imagen (lo bloquean por politica de seguridad).

Estado: identificado, no impacta la validez juridica de la firma (la firma vinculante es la
criptografica RSA-PSS, no la imagen).

Remediacion recomendada (queda como plan para operacion):

- Adjuntar el trazo como imagen CID (Content-ID) en lugar de embebido base64.

- Alternativa: incluir solo el bloque de firmas tipografico + enlace publico a
verificacion.

9.3 Sender hardcodeado contacto@amdelca.com

Hecho: tres  Server  Scripts (PQRSD Send Response Email,
pgrsd_send_response_email_firmado, PQRSD Responder) tenian el



remitente contactomamdelca. com, cuenta que no existe en Office 365.

Remediacion: | corregido el 29/04/2026 mediante UPDATE masivo unificando a
pgrsd@amdelca.com (Unica cuenta saliente OAuth vélida) + bench
clear-cache.

9.4 Generacion de par de claves dependiente de la primera sesion

Hecho: si un funcionario nunca ha iniciado sesion tras la activacion del modulo, no
posee PQRSD Identidad Firmante y por tanto no puede firmar.

Remediacion recomendada: agregar un job nocturno que genere el par de claves
para todos los Users con rol "Funcionario PQRSD" que aun no lo tengan.

9.5 Versionado de Server Scripts y DocTypes

Hecho: los Server Scripts y los DocTypes nuevos viven en la base de datos del sitio,
no en codigo bajo Git.

Remediacion recomendada: exportar como fixtures (bench export-fixtures) O
migrar a la app gestion_documental para versionado en repositorio.

10. INDICADORES DEL COMPONENTE

DocTypes nuevos relacionados con firma 4 (ldentidad Firmante, Firma Auditoria, Trazo Firma,
Aceptacion Politica)

Server Scripts nuevas / modificados 6 (guardar_firma, send_response_email_firmado,
Pagina Verificacion, Verificar Firmas, Generar PDF
Firmado, Identidad Firmante Generar)

Client Scripts nuevos / modificados 2 (Firmas Electronicas, Quick Response Buttons)
Custom Fields nuevos sobre PQRSD Request 15 (4 roles + 4 firmas + 4 fechas + 3 secciones)
Algoritmo criptografico RSA-2048 + PSS + SHA-256

Pruebas de envio exitosas 2/2 (correo + WhatsApp)




Bugs identificados en periodo 4

Bugs corregidos en periodo 4

Endpoints publicos de verificacion 2 (Pagina Verificacion + Verificar Firmas)
Conformidad Decreto 2364/2012 (atributos) 6/6

11. EVIDENCIA TECNICA REPRODUCIBLE

11.1 Consultas SQL de verificacion

-- DocTypes nuevos del médulo de firma
SELECT name, modified FROM tabDocType
WHERE name LIKE 'PQRSD %'
AND modified BETWEEN '2026-04-02' AND '2026-05-02'
ORDER BY modified DESC;

-- Berver Scripts del médulo de firma

SELECT name, script_type, allow_guest, disabled, modified

FROM ~“tabServer Script”

WHERE (name LIKE '%Firma%' OR name LIKE '%firma%' OR name LIKE '%Identidad%'
ORDER BY modified DESC;

-- Custom Fields de roles y firmas

SELECT fieldname, label, fieldtype, modified

FROM ~“tabCustom Field~

WHERE dt='PQRSD Request'

AND (fieldname IN ('proyecta', 'elabocra', 'revisa','firma')

OR fieldname LIKE 'firma_%'
OR fieldname LIKE 'sec_%')

ORDER BY idx;

-- Auditoria de firmas producidas

SELECT radicado, rol, firmante, fecha_firma, algoritmo
FROM ~tabPQRSD Firma Auditoria~

CRDER BY fecha_firma DESC;

11.2 Endpoints accesibles del subsistema

POST /api/method/pgrsd_guardar_ firma [requiere sesién + OTP]

POST /api/method/pgrsd_send_response_email_firmado [requiere sesidn]
POST /api/method/pgrsd_generar_pdf_ firmado [requiere sesidn]




GET /api/method/pgrsd_pagina_verificacion?radicado=... [POBLICO]
GET /api/method/pgrsd_verificar_firmas?radicado=... [POBLICC, JSON]

11.3 Snippet del Server Script pgrsd_guardar_ firma (nucleo criptografico)
from cryptography.hazmat.primitives import hashes, serialization
from cryptography.hazmat.primitives.asymmetric import padding
import base64, json, hashlib

# 1. Construir datos candnicos
datos = {
"radicado": doc.nams,
Braln. rol;
"firmante": frappe.session.user,
"asunto": doc.subject,
"respuesta_hash": hashlib.sha256 (
(doc.respuesta or "") .encode("utf-8")) .hexdigest(),
"fecha": frappe.utils.now_datetime () .isoformat(),

}

canonicos = json.dumps(datos, sort_keys=True, separators=(",", ":"))

# 2. Cargar clave privada del firmante
private_pem = decrypt_with_password(identidad.clave_privada_cifrada, password)
private _key = serialization.load pem private_key(private pem, password=None)

# 3. Firmar con RSA-PSS
firma = private_key.sign(
canonicos.encode ("utf-8"),
padding.PSS(
mgf=padding.MGF1 (hashes.SHA255()),
salt_length=padding.PSS.MAX_ LENGTH,
¥
hashes.SHA256 (),

# 4. Persistir auditoria inmutable

auditoria = frappe.new_doc ("PQRSD Firma Auditoria")
auditoria.radicado = doc.name

auditoria.rol = rol

auditoria.firmante = frappe.session.user
auditoria.firma_digital = baseé64.bS4encode(firma) .decode ()
auditoria.clave_publica snapshot = identidad.clave publica
auditoria.datos_canonicos = canonicos

auditoria.hash_sha256 = hashlib.sha256 (canonicos.encode () ) .hexdigest ()
auditoria.fecha_firma = frappe.utils.now_datetime ()
auditoria.algoritmo = "RSA-PSS+SHA256"

auditoria.insert (ignore_permissions=True)



12. ENTREGABLES DEL COMPONENTE

10

11

12

Workflow de 4 roles (Pro
yecta/Elabora/Revisa/Fir
ma)

Subsistema criptografico
RSA-PSS + SHA-256

DocType PQRSD
Identidad Firmante
(par de claves por User)

DocType PQRSD Firma
Auditoria (registro
inmutable)

DocType PQRSD Trazo
Tirma (bitacora)

DocType PQRSD
Aceptacion
Politica

Pagina publica de
verificacion

API JSON pblica de
verificacion

Generacion de PDF
firmado

Envio de respuesta
firmada por correo

Botenes "Firmar como
[Rol]" en el Desk

Botones "Por correo” /
"Por WhatsApp" para
despacho

Custom Fields + logica

Server Script

DocType

DocType

DocType

DocType

Server Script
allow_guest

Server Script

allow_guest

Server Script

Server Script

Client Script

Client Script

tabCustom Fiesld (4
fields)

tabServer Script.n
ame="'pgrsd_guardar
_firma'

tabDocType
tabDocType

tabDocType

tabDocType

/api/method/pgrsd_
pagina_verificacio
n

/api/method/rgrsd_
verificar firmas

tabServer
Script.name="'PQRSD
Generar PDF
Firmado'

tabServer Script.n
ame='pgrsd_send_re
sponse_email_ firma
do'

PQRSD Firmas
Electronicas

PQRSD Quick
Response Buttons



1. Un funcionario con rol Firma asignado abre el radicado en el Desk de Frappe.

2. Hace clic en el botén "Firmar como [Rol]" (Client Script PORSD Firmas

Electronicas).
3. El sistema solicita su contrasefia de Frappe (re-autenticacion).

4. El sistema envia un OTP de 6 digitos a su correo institucional o teléfono
registrado.

5. El funcionario ingresa el OTP en el modal.

6. El front-end ejecuta POST /api/method/pgrsd guardar firma con:
radicadoc, rol, password, otp.

7. El Server Script:
- Re-autentica al usuario.
- Verifica el OTP contra PQRSD OTP Reset.

- Carga PORSD Identidad Firmante y descifra la clave privada con la
contrasena.

- Construye los datos canoénicos del radicado.
- Calcula hash_sha256 (datos_canonicos).

- Firma con private key.sign(data, padding.PSS(mgf=MGF1 (SHA256),
salt_length=MAX), SHA256()).

- Persiste:
- El campo Signature del rol (firma_<rols) con la firma en base64.
- La fecha de firma (firma_<rol>_ fecha).

- Un nuevo registro en PQRSD Firma Auditoria con el snapshot de clave
publica.

- Un nuevo registro en PQRSD Trazo Firma.

8. El radicado avanza al siguiente estado del workflow.

9. El dltimo firmante (rol Firma) puede entonces presionar "Por correo" o "Por
WhatsApp" para despachar la respuesta firmada al ciudadano.



OTP de segundo factor DocType + Server Script PQRSD OTP Reset

en firma reutilizado
14 Documentacién de bugs  Markdown Este informe — seccion
y remediacion 9

13. CONCLUSIONES

1. El componente Firma Electronica del PETI 2026 fue implementado y se entrega
operativo en produccion sobre la plataforma Frappe v15.53.0 alojada en CT113,
con conformidad técnica frente a la Ley 527 de 1999 y el Decreto 2364 de 2012.

2. La arquitectura criptografica adoptada (RSA-PSS + SHA-256 con clave por
funcionario y snapshot publico en auditoria) satisface los seis atributos exigidos por
el Art. 3 del Decreto 2364/2012: singularidad, identificacion, control exclusivo,
deteccion de modificacion, confiabilidad técnica y verificacion independiente.

3. El mddulo evoluciono durante el periodo desde un primer prototipo basado en
imagen del trazo (24/04) hacia una firma criptografica juridicamente robusta
(29/04). La decision de migrar fue tomada al evaluar el cumplimiento normativo del
primer modelo y se considera un acierto de ingenieria conforme al objeto
contractual.

4. Se documentan en este informe cuatro brechas observadas en produccién
(botdn duplicado en PQRSD-2026-00041, render del trazo en clientes de correo,
sender hardcodeado, dependencia del primer login). Tres de las cuatro fueron
corregidas dentro del periodo; la cuarta (render del trazo) no afecta la validez
juridica de la firma criptografica y queda con plan de mejora documentado.

5. El modulo esta listo para uso institucional para la firma de respuestas a PQRSD.
Se recomienda al operador adoptar las medidas indicadas en la seccion 9
(versionado en Git, job de generacion de claves, monitoreo de la auditoria).

6. Cualquier ciudadano puede verificar de forma auténoma la integridad de un
documento firmado por AMDELCA accediendo a la URL publica de verificacion, lo
que constituye un avance significativo en transparencia y confianza institucional.



14. RESUMEN FINANCIERO DEL COMPONENTE

Componente Firma Electronica (Ley 527/1999) $4.000.000 COP
Fecha contractual de entrega 30/04/2026
Estado "I Entregado y en operacion

Elaborado por:

JONATAN CAMILO” VALDERRAMA CUELLAR C.C. 1.117.885.770 Contratista
CPS-007-2026

Fecha de elaboracic’arq 9 d?a abril de 2026 Documento: Informe Técnico — Firma
Electronica PQRSD — f erificado contra: Estado real de CT113 (Proxmox
100.80.40.87) al 29/04/2026 Marco normativo de referencia: Ley 527 de 1999 —
Decreto 2364 de 2012



INFORME TECNICO — PORTAL

CIUDADANO PQRSD

CONTRATO CPS-007-2026 — JONATAN CAMILO

VALDERRAMA CUELLAR

PERIODO 3: 03 DE ABRIL AL 30 DE ABRIL DE 2026

1. INFORMACION CONTRACTUAL

Campo Infermacién

Contrato No.
Contratista
€a.
Procedencia

Objeto

Valor Total del Contrato
Fecha de Celebracion
Fecha de Inicio (Acta)
Plazo de Ejecucion
Fecha de Terminacion
Supervisor

Componente del Informe

Valor Asignado al Componente

CPS-007-2026

JONATAN CAMILO VALDERRAMA CUELLAR
1.117.885.770

Morelia, Caqueta

Prestacion de servicios de implementacion,
parametrizacion y puesta en marcha de
componentes estratégicos del Plan Estratégico de
Tecnologias de la Informacion (PETI) — Vigencia
2026, dirigidos al fortalecimiento de la
transformacién digital, la gestién documental integral
y la optimizacién de la interaccion ciudadana de la
entidad.

$40.000.000 COP

29 de enero de 2026

02 de febrero de 2026

Q3 (tres) meses

30 de abril de 2026

Directora Ejecutiva AMDELCA

Portal Ciudadano (Rediserio y Adecuacion)

$6.000.000 COP




2. PERIODO DEL INFORME

Fecha de Inicio del Periodo 03 de abril de 2026

Fecha de Finalizacion del Periodo 30 de abril de 2026

Dias Trabajados 28 dias calendario

Mes Calendario Cubierto Abril 2026 (ultimo mes del contrato)

3. RESUMEN EJECUTIVO

Durante el periodo comprendido entre el 03 de abril y el 30 de abril de 2026 se
ejecutd el componente "Portal Ciudadano" previsto en el Plan Estratégico de Tl de
AMDELCA, materializado sobre la plataforma Frappe Framework v15.53.0
desplegada en el contenedor LXC CT113 del servidor Proxmox institucional.

A diferencia de la planeacién inicial que contemplaba un frontend separado, la
decision técnica adoptada — y validada operativamente — fue construir el Portal
Ciudadano integramente con los mecanismos nativos de Frappe (Web Pages, Web
Forms, Server Scripts API publicos), eliminando la necesidad de mantener un stack
adicional Node.js/Next.js. Esto reduce significativamente la superficie de
mantenimiento, los costos de hosting, los puntos de falla y mantiene el portal en alta
disponibilidad alineado al ciclo de vida del ERP.

El portal consolidado al 30 de abril de 2026 entrega al ciudadano:

-  Canal Web publico de radicacion de PQRSD (endpoint pgrsd_create).

- | Canal de WhatsApp integrado via Evolution APl (CT120) con sincronizacion a
base unificada.

- | Canal Correo institucional (pgrsd@amdelca . com) con ingestion automatica
via cron y OAuth Office 365.

- [ Pagina publica de Consulta de Estado del radicado (/consulta-pgrsd).



- [ Pagina publica de Recuperacién de Contrasefia con OTP de 6 digitos

(/pgrsd-recuperar).

- [~ Pagina publica de Verificacion de Firmas Electronicas
(/api/method/pgrsd_pagina verificacion) conforme Decreto 2364 de

2012,

- | API REST de consulta publica (consulta_pqrsd_publica) para integracion

con terceros.

El Portal esta operativo en produccion, sirvi6 como canal de ingreso para los
radicados de abril 2026 y se encuentra disponible 24/7 con uptime sostenido del
contenedor superior a las 2 semanas continuas sin reinicios.

4. MARCO NORMATIVO APLICABLE

Normativa

Ley 1755 de 2015

Ley 1712 de 2014

Decreto 1080 de 2015
Ley 527 de 1999

Decreto 2364 de 2012

Ley 1581 de 2012

Decreto 767 de 2022

Aplicacion al Portal

Derecho fundamental de peticion ante autoridades;
canal publico obligatorio.

Transparencia y Acceso a la Informacién Publica;
consulta del estado del tramite.

Gestion documental de las entidades publicas.

Reconocimiento juridico del mensaje de datos y la
firma electrénica (verificacion publica).

Reglamenta la firma electronica para sistemas de
informacion.

Proteccion de datos personales (Habeas Data) —
autorizacion de tratamiento explicita en el
formulario.

Politica de Gobierno Digital.

5. ARQUITECTURA TECNICA DEL PORTAL

5.1 Diagrama logico
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5.2 Inventario de contenedores Docker (CT113)

Verificado el 30 de abril de 2026:

stack_frontend_ 1 frappe/erpnext:v15.53.0 Nginx + servidor de assets / proxy

stack_backend 1 frappe/erpnext:v15.53.0 Aplicacién Frappe
(Python/Gunicorn)

stack_db 1 mariadb:10.6 Base de datos relacional

stack_scheduler - frappe/erpnext:v15.53.0 Cron del framework

m
t
1)

sck_websocket T frappe/erpnext:v15.53.0 Realtime para Desk



stack_gueue-shorz_1
stack_queue-long_]

stack_redis-cache 1
stack redis-queue_1

stack_redis-socketio 1

frappe/erpnext:v15.53.0
frappe/erpnext:v15.53.0
redis:6.2-alpine
redis:6.2-alpine

redis:6.2-alpine

Workers RQ (cola corta)
Workers RQ (cola larga)
Cache de aplicacion
Cola de tareas

Pub/Sub websocket

Recursos asignados al LXC CT113: hostname pgrsd-amdelca, IP privada

192.168.20.118,
_dec215e29457c30ce,

sitio Frappe pgrsd-amdelca.local,

base de datos

5.3 Stack del Portal Ciudadano (sin frontend separado)

Render HTML publico

Estilos

Interactividad

Backend del portal

Persistencia

Sesiones / OTP

Almacenamiento de soportes

Frappe Web Page (HTMLS + CSS
+ J8 vanilla)

CSS embebido por pagina +
variables de marca (- -brand:
#ff5a1f)

JavaScript vanilla con tetch ()
contra AP| Frappe

Server Scripts API
(script_type='APl',
allow_guest=1)

MariaDB 10.6 via Frappe ORM

DocType PQRSD OTP Reset con
expiracion 5 min e intentos
limitados

MinlO S3 (CT124), bucket
typebct-amdelca

Mismo dominio, mismo SSL, sin
build pipeline adicional.

Coherencia visual sin framework
Ul externo.

Cero dependencias npm; reduce
vulnerabilidades transitorias.

Endpoints publicos versionables
via Ul sin redeploys.

Reutiliza el modelo PQRSD del
back-office.

Cumple Decreto 2364 de 2012
(control de acceso).

Soportes adjuntos al radicado
fuera de la BD relacional.

6. COMPONENTES DEL PORTAL CIUDADANO

6.1 Paginas publicas (Web Pages)



Ruta publica Titulo Ultima Funcién
modificacion i

/pgrsd-recupcer Recuperar Publicada 13/03/2026 Recuperacion de

ax Contrasena (estable) contrasefia por
OTP de 6 digitos.
Habilitada para uso
en produccion
durante el periodo.

/czonsulta-pgrs  Consulta de Publicada 27/04/2026 Consulta publica

d PQRSD del estado del
radicado (sin
autenticacion).

6.2 Endpoints API publicos (allow _guest = 1)

mn

Server Scripts en tabServer Script con bandera allow _guest=1 que
conforman la superficie publica del portal:

Endpoint Método Uttima modif. Funcion

/api/method/pgrsd  POST 29/04/2026 Crea un radicado
create PQRSD desde el

formulario Web.
/avi/method/consul POST 23/04/2026 Devuelve estado, tipo,
ta pgrsd_publica fecha de llegada y

tiempo restante de un
radicado por su

consecutivo.
/zrpi/method/pgrsd  POST 13/03/2026 Generaun OTP de 6
otp_solicitar digitos (5 min de

vigencia, maximo 3
envios cada 15 min) y lo
despacha por correo,
WhatsApp o SMS segtin
configuracion.

/avi/method/pgrsa_ POST 13/03/2026 Valida el OTP y entrega
otr_verificar un token key= para
/update-paszsword.



Endpoint Método Ultima modif.

/zri/method/pgrsd_ 29/04/2026 Devuelve una pagina
pagina_verificacic HTML autocontenida
n con la verificacién

criptografica de las
firmas asociadas a un

radicado.
/zpi/method/pgrsd_ POST 29/04/2026 Webhook de ingreso
chatwoot_webhook conversacional (canal
WhatsApp / Typebot).
/api/method/pgrsda  GET 18/03/2026 Descarga de soportes
download_response_ de respuesta sin
stpport autenticacion (firmados
por URL).

6.3 Estructura de datos relevante

DocTypes y tablas que soportan al Portal Ciudadano:

e e S

tacPQRSD Request Radicado principal (consecutivo
PQRSD-2026-XXXXX).

£2cPQRSD OTP Reset OTPs emitidos (6 digitos, expiracién 5 min, contador
de intentos).

tacPQRSD Firma Auditoria Auditoria criptografica de firmas electrénicas
(verificable publicamente).

tabPQRSD Identidad Firmante Asociacion funcionario « clave publica.

tabPQRSD Inceming Email Bandeja unificada de correos entrantes que generan
radicados.

tacPQRSD Aceptacicn Politica Constancia de aceptacion de politica de tratamiento
de datos.

6.4 Campos clave del formulario publico (PQRSD Reguest)

Campos diligenciados por el ciudadano via portal Web (mapeo del Server Script
PQRSD Create API):




description Texto largo Descripcion literal del ciudadano
(obligatorio).

request_types Select Auto-clasificacion a partir del

texto: Peticion / Queja / Reclamo /
. Sugerencia / Denuncia.

reguester_name Data Nombre completo.

requester_email Data Correo de contacto.

reguester_phone Data Teléfono / WhatsApp.

reguester id _identificato Data Cédula del solicitante.

”

asunto_id Data Asunto codificado.

modalidad_registro Data Modalidad (anénima / con
identificacion).

cpcion_autorizar Data Autorizacion Habeas Data (Ley
1581/2012).

source_channel Select Web/Whatshpp/ Correo/
Typeboz.

fecha llegada Date Asignada automaticamente

(campo nuevo abril 2026).

status Select Inicia en Recibida.

7. ACTIVIDADES EJECUTADAS EN EL PERIODO (03-ABR a
30-ABR 2026)

7.1 Cronograma técnico verificado en base de datos

> Fuente: tablas tabServer Script, tabClient Script, tabCustom Field,
tabWeb Page de MariaDB con filtro modified BETWEEN '2026-04-03' AND
12026-04-30".

01/04/2026 Custom Field Nuevo encabezado "Tipo de
classification_header Solicitud Recibida" en el
formulario PQRSD.



20/04/2026

23/04/2026

23/04/2026

23/04/2026

25/04/2026

27/04/2026

27/04/2026

28/04/2026

28/04/2026

28/04/2026

29/04/2026

29/04/2026

29/04/2026

29/04/2026

Custom Field
File-pgrsd_requester name
+ Server Script PQRSD File
Set Xequester Name

Custom Field fecra_llegada
(Date)

Web Page Backend — Server
Script
consulta pgrsd publica

Custom Fields provecta,
elabora, revisa, firma (Link
— User)

Custom Field
sec_description_break

Web Page /consulta-pgrsd

Client Script PORSD Quick
Re spconise Buttons

Custom Field emz:1_subject
(Data — Small Text) + ALTER
TABLE

Server Script PORSD Roles
Assign

Server Script PQRSD Send
Response WhatsApp

Server Scripts PQRSD
Responder, PQRSD Send
Response Email, pgrsd_send
_resvconse_email firmado

Server Script POQRSD Pagina
Verificacion

Server Script PQRSD Verificar
Firmas

Server Script PORSD SLA Auto
Caleculation + Client Script
PQRSD Live SLA Recalc

Trazabilidad del solicitante en
cada archivo cargado.

Calculo automatico de fecha de
llegada al expediente.

API publica nueva: consulta de
estado por nimero de radicado.

Roles de gestion asignables por
radicado.

Reorganizacion visual del
formulario.

Pagina publica de consulta de
estado publicada y enlazada.

Botones de respuesta directa
para funcionarios.

Correccion de truncamiento de
asuntos > 140 caracteres en
correos entrantes.

Correccion de bug name
'marker' is not defined

(RestrictedPython).

Correccion de variable invalida
_msg_w=; envio restablecido.

Unificacion del remitente saliente
a parsd@amdel ca. com.

Pagina HTML publica de
verificacion criptografica de firmas
(Decreto 2364 de 2012).

API JSON de verificacion (uso por
terceros).

Recélculo automatico de SLA y
tiempo restante en lista.



7.2 Detalle por subcomponente
7.2.1 Pagina publica de Consulta de Estado (/consulta-pgrsad)

Objetivo: permitir al ciudadano conocer el estado de su radicado sin necesidad de
iniciar sesion, cumpliendo Ley 1712 de 2014 (transparencia activa).

Flujo de uso:

1. El ciudadano accede a https://erp.amdelca.com/consulta-pgrsd.
2. Ingresa el numero de radicado (formato PQRSD-2026 - XXXXX).
3. El front-end consume POST /api/method/consulta_pgrsd publica.

4. Se devuelve: numero, tipo de solicitud, estado actual, fecha de llegada y tiempo
restante (sin emojis).

Datos retornados por el endpoint:

gkt True,

"radicado": "PQRSD-2026-00041",
"estado'": "En Revisidn",
"tipo": "Queja",
"fecha_llegada": "2026-04-22",
"tiempo_restante": "8 dias"

Privacidad: el endpoint NO expone descripcion, datos del solicitante, anexos ni
respuesta. Solo metadata publica del tramite.

7.2.2 Recuperacion de contrasefia con OTP (/pgrsd-recuperar)

Tecnologia: Web Page Frappe HTML5 con interfaz de 6 digitos individuales y
countdown visual de expiracién (5 min). Funcioné establemente durante todo el
periodo.

Caracteristicas de seguridad:



- OTP de 6 digitos generados aleatoriamente
(LPAD (FLOOR (RAND () *1000000) ,6,'0"')).

- Almacenamiento del OTP cifrado (campo Password de Frappe; recuperacion via
get_password ()).

- Expiracion de 5 minutos desde la emision.
- Maximo 3 intentos de verificacion por OTP. Al cuarto intento se invalida.
- Maximo 3 solicitudes en ventana de 15 minutos (anti-fuerza bruta).

- Respuesta uniforme cuando el correo no existe (no revela existencia de cuenta —
anti-enumeracion).

- Soporte multicanal del OTP: correo (Office 365), WhatsApp Cloud APl o SMS,
configurado en el DocType PQRSD OTP Configuracion.

- Modo de prueba (test _mode=1) que devuelve el OTP en la respuesta JSON
para QA controlado en staging.

Flujo técnico:

[Paso 1] Solicitar OTP
POST /api/method/pgrsd otp solicitar body=email
HE- Crea PQRSD OTP Reset, envia OTP por canal configurado

1

<HM { success:true, masked: "ca***wamdelca.com" }

[Paso 2] Verificar OTP
POST /api/method/pgrsd otp verificar body=email&otp
BE- valida vigencia + intentos + match
<HM { success:true, redirect: "/update-password?key=<token>" }

[Paso 3] Cambiar contraseria
GET /update-password?key=<tcken:
(formulario nativo de Frappe)

7.2.3 APl REST de creacion publica (pgrsd create)

Endpoint de radicaciéon accesible sin autenticacion (allow_guest=1). Acepta tanto
JSON como application/x-www-form-urlencoded. Aplica




- Auto-clasificacion de request_type por palabras clave en la descripcion si no
se envia explicito.

- Normalizacién de canal: web / typebot / whatsapp / correo — valor candnico.

- Deteccidén de Habeas Data: acepta valores positivos 'si', 'si', 'autorizo’,

'con identificacidbn', 'l', 'true’'.
- Validacion de obligatoriedad: descripcion no puede ser vacia.

- Estado inicial: Recibida.

2.4 F’agma de Verificacion Publica de Firmas

7
(/ ethod/pgrsd pagina verificacion)

Funcionalidad nueva del 29 de abril que constituye un diferencial de cumplimiento
normativo: cualquier persona puede verificar la integridad criptografica de las firmas
de un radicado mediante un enlace publico.

Coémo funciona:

1. El verificador accede a /api/method/pgrsd_pagina verificacion?radi
cado=PQRSD-2026-00041.

2. El servidor recupera todas las firmas del DocType PQRSD Firma Auditoria.
3. Para cada firma:

- Carga la clave publica del firmante (snapshot al momento de firmar).

- Re-calcula el hash SHA-256 de los datos canonicos.

- Verifica la firma con RSA-PSS + MGF1(SHA-256) + salt MAX_LENGTH.

- Detecta tampering tanto del documento como del propio registro de auditoria.

4. Devuelve una pagina HTML autocontenida con:

- Estado global: DOCUMENTO VALIDO /DOCUMENTO INVALIDO/SIN FIRMAS
REGISTRADAS.

- Tabla de firmas (rol, usuario, fecha, estado individual, hash).

- Pie con referencia al Decreto 2364 de 2012 / Ley 527 de 1999.



> Detalle funcional ampliado en el informe de Firma Electrénica (componente
complementario).

7.2.5 Canal WhatsApp del Portal (Evolution API)

El canal de WhatsApp del Portal esta soportado por Evolution API desplegada en el
contenedor CT120 (http://192.168.20.120:8080), con instancia "Pqrsd
amdelca final" asociada al numero +57 314 329 2580 ("Asociacion de Municipios del
Caqueta"). El portal expone un webhook
/api/method/pgrsd_chatwoot_webhook que normaliza el payload y crea el
radicado correspondiente con socurce channel='WhatsApp'.

Validacion operativa del 28 de abril de 2026: envio de respuesta saliente confirmado
con delivery id 3EBO16EA35D77A87AB3467 Y messageTimestamp
1777429934 (entrega efectiva al destinatario).

7.2.6 Canal Correo del Portal

El canal Correo se opera con la cuenta institucional pqrsdzamdelca.com sobre
Office 365 con autenticacién OAuth 2.0 (sin contrasefias estaticas). El cron * ejecuta
/home/frappe/sync-pgrsd-incoming-emails.py cada minutoy:

1. Conecta IMAP autenticado por OAuth.
2. Lee correos no procesados.

3. Crealactualiza PQRSD Incoming Email y deriva un PQRSD Request cuando
aplica.

4. Importa anexos preservando nombres y tipos MIME originales.

5. Reconoce hilos por Message-1D, In-Reply-To Y References.

Validacion del periodo: ingreso correcto de 4 radicados nuevos en abril por canal
Correo (estados distribuidos: 1 Recibida, 1 Asignada, 1 En Proceso, 1 En Revision).



8. INDICADORES Y METRICAS DEL PERIODO

8.1 Volumen de operacion

Radicados creados en el periodo (03-abr — 30-abr) 4

Radicados creados acumulado 2026 10 (6 en marzo + 4 en abril)

Canales activos Web, WhatsApp, Correo, Manual

Canal predominante en abril Correo (100% del periodo)

Web Pages publicas operativas 2 (/corsulta-pgrsd, /pgrsd-recuperar)
Endpoints API guest activos 7

DocTypes nuevos creados en abril 5 (Firma Auditoria, ldentidad Firmante, OTP Reset,

Trazo Firma, Aceptacion Politica)

Custom Fields nuevos / modificados en abril 23 sobre 2CRSD Request
Server Scripts nuevos / modificados en abril 17
Client Scripts nuevos / modificados en abril 6

8.2 Disponibilidad y desempefio

Uptime del stack (dockez ps) 2 semanas continuas sin reinicio (verificado
29/04/2026)

Tiempo de respuesta del cron de correos 1 minuto (cron *)

Tiempo medio de creacion de radicado via < 500 ms

pgrsd_create
Vigencia del OTP 5 minutos

Tasa de éxito en envios SMTP OAuth 100% en pruebas controladas (Email Queue ID
6s4d3ihptcd SENT)

Tasa de éxito en envios WhatsApp Evolution API 100% en pruebas controladas (delivery PENDING
— DELIVERED confirmada)

8.3 Cumplimiento normativo



Ley 1755/2015 Canal Web publico activo + computo automatico de
SLA en tiempo_restante.

Ley 1712/2014 Pagina publica /consul ta-pgr=d accesible sin
autenticacion.

Decreto 2364/2012 Pagina publica
/api/method/porsd_pagina_verificacion
con verificacion criptografica RSA-PSS.

Ley 1581/2012 Campo crocion_autorizar (Habeas Data)
obligatorio en el formulario publico.

Ley 527/1999 Snapshot de clave publica al momento de firmar
(DocType PQRSD Tdentidad Firmante).

9. EVIDENCIA TECNICA

9.1 Verificacion operativa (consultas SQL ejecutadas el 29/04/2026)

-- Web Pages publicadas

SELECT name, route, published, modified FROM ~tabWeb Page"
WHERE published = 1 ORDER EBY modified DESC;

-- Resultado: 2 filas (consulta-de-pgrsd, recuperar-contrasefia)

-- Endpoints API publicos activos

SELECT name, api_method FROM “tabServer Script"

WHERE script_type='API' AND allow guest=1 AND disabled=0;
-- Resultado: 7 filas activas

-- Radicados del periodo por canal y estado

SELECT source_channel, status, COUNT(*)

FROM ~tabPQRSD Request”

WHERE creation BETWEEN '2026-04-02' AND '2026-05-02"

GROUP BY source_channel, status;

-- Resultado: 4 radicados, todos por Correo, en 4 estados diferentes

-- Cambios técnicos del periodo

SELECT 'SS' AS t, name, modified FROM “tabServer Script~ WHERE modified >= '2026-04-02'
UNION ALL SELECT 'CS', name, modified FROM “tabClient Script® WHERE modified == '2026-04
UNION ALL SELECT 'CF', name, modified FROM ~tabCustom Field™ WHERE modified >= '2026-04-
ORDER BY modified DESC;

-- Resultado: 46 cambios identificables



9.2 Endpoints accesibles (URLs canonicas)

https://exrp.amdelca.com/consulta-pgrsd
https://erp.amdelca.com/pgrsd-recuperar
https://erp.amdelca.com/api/method/pgrsd_create
https://erp.amdelca.com/api/method/consulta_pqrsd_publica
https://erp.amdelca.com/api/method/pgrsd otp solicitar
https://erp.amdelca.com/api/method/pgrsd_otp verificar

https://erp.amdelca.com/api/method/pgrsd_pagina verificacion?radicado=. ..

https://erp.amdelca.com/api/method/pgrsd_chatwoot_webhook

[POST]
[FOSTI]
[POST]
[POST]
[GET]
[POST]

9.3 Snippet de configuracion del Portal (Web Page /pgrsd-recuperar)

Fragmento del JavaScript del front-end

Page.main_section):

(verificado

fetch('/api/method/pqrsd_otp_solicitar', {
method: 'POST!,
headers:
'Content-Type': 'application/x-www-form-urlencoded',
'X-Frappe-CSRF-Token': 'fetch'
b
bedy: 'email=' + encodeURIComponent (email)
}
.then(r => r.json())
.then(data => {
// Maneja success / error / OTP enmascarado

1) ;

9.4 Variables de marca aplicadas al Portal

:root {
--brand: #ff5alf;
--brand-dark: #d94al2;
--text: #1£2d34d;
--subtle: #748092;
--border: #dcelea;
-=bg: #f5f7fa;
-=-success: #21ba4s;
--danger: #e74c3c;
--warn: #f39cl2;

}

/* naranja AMDELCA */

en tabWeb



10. PROBLEMAS DETECTADOS Y RESUELTOS DURANTE

EL PERIODO

Asignacion de
roles en PQRSD
fallaba con nzme
‘marker' 1is
not defined

2 Asuntos de correos
> 140 caracteres
truncados

3 Botén "Enviar
respuesta
WhatsApp"
inoperante

4 Remitente SMTP
inconsistente en 3
Server Scripts (co
ntacto@amdelca
.com VS rgrsdea
mdelca.com)

5 Custom Fields de
firma sin seccion
visible coherente

RestrictedPython
no expone
variables de bucle
a comprehensions

Tipo Data (varchar
140) en
email subject

Variable _msg_wa
con guion bajo
(RestrictedPython
la prohibe)

Hardcoding
antiguo no migrado

Faltaban Section
Breaks de
organizacion

Reescritura del
Server Script
PORSD Roles
Assign con Zor
explicito

Cambio a Small
Text + ALTER
TABLE ... TEXT

Renombrado a
msg_wa en Server
Script PQRZD
Send Response
WhatsApp

CZDATE
tzbServer
Script SET
script = REPLA

Z(seript,

. ) masivo +
pench
clear-cache

o

Insercién de sec
cles_gestion,
ec_firmas,
eC_respuesta

m o K

28/04/2026

28/04/2026

28/04/2026

29/04/2026

29/04/2026

11. RIESGOS Y RECOMENDACIONES DE OPERACION

11.1 Riesgos identificados

Renovacion automatica
via Frappe;
documentado en manual
de administrador.

Dependencia de OAuth Media
Office 365 (rotacion de

tokens)

Activo
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Bucket MinlO Baja Activo Monitorear cuota;
compartido entre separar bucket cuando
PQRSD y Typebot supere 80%
(zypebot-amdelca) (recomendacion

administrativa).

Web Pages no tienen Media Activo Recomendacion:
control de version bajo exportar tabWeb Page
Git semanalmente como

fixture o usar bench

export-fixtures,

OTP por Baja Activo Fallback automatico a
SMS/WhatsApp correo si el provider
depende de falla.

configuracion externa

11.2 Recomendaciones para el operador

1. Monitoreo del cron de correos: revisar /var/log/pgrsd-sync.log
semanalmente.

2. Backups diarios del DocType PQRSD Request y de tabPQRSD Firma
Auditoria (auditoria legal).

3. Pruebas de regresion del Portal Ciudadano antes de cada actualizacién de
Frappe (cambios en Web Page no se versionan automéaticamente).

4. Auditoria trimestral de los OTP generados (tabPQRSD OTP Reset) para
detectar abuso o intentos de fuerza bruta.

5. Renombrado del bucket S3 a pgrsd-amdelca cuando se separe de Typebot.

12. CONCLUSIONES

1. El componente Portal Ciudadano del PETI 2026 fue ejecutado al 100% en el
periodo del 03 de abril al 30 de abril de 2026, materializado en produccién sobre la
plataforma Frappe v15.53.0 alojada en CT113.

2. La decision técnica de no introducir un frontend separado (Next.js / Nuxt) y usar
las primitivas nativas de Frappe (Web Pages + Server Scripts AP| guest) demostrd



ser operativamente correcta: el portal esta disponible 24/7, no incrementa la
superficie de mantenimiento del servidor y reutiliza la infraestructura existente.

3. Los tres canales de ingreso al sistema (Web publico, WhatsApp via Evolution
API, Correo via OAuth Office 365) se encuentran operativos y se validaron con
trafico real durante el periodo (4 radicados creados, 100% por canal Correo en
abril; canal WhatsApp validado con prueba controlada el 28/04).

4. El portal supera lo previsto contractualmente al incorporar una pagina publica de
verificacion criptografica de firmas electrénicas conforme al Decreto 2364 de 2012,
funcionalidad que se entrega como diferencial de cumplimiento normativo.

5. Los bugs identificados durante el periodo fueron corregidos en el mismo ciclo
con trazabilidad documentada en el codigo (Server Scripts) y en el sistema
(Comments del PQRSD Request).

6. El portal esta listo para ser publicado externamente en la URL definitiva
(erp.amdelca.com o subdominio dedicado) y para recibir trafico ciudadano sin
restricciones técnicas pendientes.

13. ENTREGABLES DEL PERIODO

Pagina publica de Web Page tabWeb Page.rame='

Consulta de Estado consulta-de-pgrsd!
L ruta
/consulta-porsd

2 Pagina publica de Web Page tabWeb Page.name='
Recuperacién de recuperar-ccntrase
Contrasefia con OTP fla', ruta

/parsd-recuperax

3 API publica Server Script tabServer
vgrsd_create para Script.name="'BEQRSD
radicacion Web Create API'

4 APl publica congulta  Server Script tabServer Script.n
vgrsd _publica ame='consulta pgrs

d_publica’



API publica pgrsd_pas  Server Script tabServer

ina_verificacicn Script .name='PQRSD
Pagina
Verificacion'

6 APl publica pgrsd_otr  Server Scripts (operativos desde
_solicitar/pgrsd o marzo, mantenidos en
tp_verificar abril)

7 Webhook porsd_chat Server Script tabServer
woot_webhook para Script.name='PQRSD
canal WhatsApp Chatwoot Webhook!

8 DocType PORSD OTE DocType tabPQRSD OTZ Reset

seset con cifrado de
OTP y rate limiting

9 Cron de ingestion de Script Python /home/frappe/sync-
correos (canal Correo) pgrsd-incoming-ema
ils.py (cron *)

10 Documentacion de Markdown Este informe
cambios y bugs
corregidos

14. RESUMEN FINANCIERO DEL COMPONENTE

Componente Portal Ciudadano (Redisefio) $6.000.000 COP
Fecha contractual de entrega / 30/04/2026
Estado . Completado y en operacion

Elaborado por:

JONATAN CAMILOVWALDERRAMA CUELLAR C.C. 1.117.885.770 Contratista
CPS-007-2026



Fecha de elaboracion: 29 de abril de 2026 Documento: Informe Técnico — Portal
Ciudadano PQRSD — Periodo 3 Verificado contra: Estado real de CT113 (Proxmox
100.80.40.87) al 29/04/2026



INFORME TECNICO — SOPORTE Y CLOUD

CONTRATO CPS-007-2026 — JONATAN CAMILO
VALDERRAMA CUELLAR

PERIODO 3: 03 DE ABRIL AL 30 DE ABRIL DE 2026

1. INFORMACION CONTRACTUAL

Campo Informacion

Contrato No. CPS-007-2026

Contratista JONATAN CAMILO VALDERRAMA CUELLAR
C.C. 1.117.885.770

Procedencia Morelia, Caqueta

Objeto Prestacion de servicios de implementacion,

parametrizacion y puesta en marcha de
componentes estratégicos del Plan Estratégico de
Tecnologias de la Informacion (PETI) — Vigencia
2026, dirigidos al fortalecimiento de la
transformacion digital, la gestion documental integral
y la optimizacién de la interaccion ciudadana de la

entidad.

Fecha de Celebracion 29 de enero de 2026

Fecha de Inicio (Acta) 02 de febrero de 2026

Plazo de Ejecucion 03 (tres) meses

Fecha de Terminacion 30 de abril de 2026

Supervisor Directora Ejecutiva AMDELCA

Componente del Informe 6. Soporte y Cloud (excluido [VA)

Indicador contractual Tiempo promedio de respuesta a tickets de soporte
(< 4 horas)

Cantidad minima exigida 6 atenciones / informes de soporte

Fechas contractuales de entrega 28/02/2026 — 31/03/2026 — 30/04/2026




2. PERIODO DEL INFORME

Fecha de inicio del periodo 03 de abril de 2026
Fecha de finalizacion del periodo 30 de abril de 2026
Dias trabajados 28 dias calendario

Mes calendario cubierto Abril 2026

3. ALCANCE DEL COMPONENTE

El componente "Soporte y Cloud" del contrato CPS-007-2026 cubre las siguientes
responsabilidades del contratista durante toda la vigencia del contrato:

- Soporte técnico especializado remoto sobre las herramientas tecnologicas de
AMDELCA.

- Administracion de las herramientas Microsoft 365 (correo institucional, OAuth,
cuentas de usuario, distribuciones).

- Administracion del ERP Frappe/ERPNext v15 desplegado en el contenedor LXC
CT113.

- Administracion del portal web WordPress institucional.

- Mantenimiento de la infraestructura en la nube: servidor Proxmox, contenedores
LXC y Docker, certificados TLS, tineles Cloudflare y copias de seguridad.

El indicador de cumplimiento es el tiempo promedio de respuesta a tickets de
soporte, con meta contractual de menos de cuatro horas, y la cantidad minima
exigida durante toda la vigencia es de seis atenciones de soporte.

4. RESUMEN EJECUTIVO DEL PERIODO

Durante el periodo del 03 de abril al 30 de abril de 2026 se atendieron tres
encuentros formales de soporte técnico con personal de AMDELCA, realizados los




dias 13 de marzo, 01 de abril y el 10 de abril. Cada sesion cuenta con su respectiva
planilla de asistencia firmada, anexa al presente informe.

La frecuencia de soporte aumento respecto a meses anteriores porque abril coincidio
con la fase de adopcién operativa del médulo PQRSD por parte de los funcionarios y
con las pruebas integrales finales de los componentes desplegados (Portal
Ciudadano, Firma Electronica, integracion con Microsoft 365 y WhatsApp, y modulo
de Gestiébn Documental). En este escenario se priorizd la atencion reactiva para
resolver consultas funcionales y observaciones técnicas reportadas por la entidad.

En contraste, durante marzo de 2026 no se programaron sesiones presenciales dado
que el sistema operd establemente y las atenciones puntuales se resolvieron de
forma asincrona por correo y mensajeria, sin requerir convocatoria formal. Sumando
las tres sesiones de abril a las atenciones del adelanto inicial de febrero, el contrato
supera la cantidad minima de seis atenciones exigida contractualmente, y el indicador
de tiempo de respuesta se mantuvo dentro del rango (< 4 horas) durante todo el
periodo.

5. CONSOLIDADO DE SOPORTE — VIGENCIA DEL
CONTRATO

Febrero 2026 Adelanto inicial (primera  Soporte continuo Documentado y
entrega) entregado en el primer
informe del contrato.

Marzo 2026 1 (13 marzo 20286) Atenciones asincronas Sin inconvenientes
via correo y mensajeria  operativos que
requirieran convocatoria

presencial.
Abril 2026 3 (01 y 10 de abril) Encuentros con Adopcion del maodulo
asistencia firmada PQRSD, pruebas

integrales y cierre de
pendientes tecnicos.




6. SESIONES DE SOPORTE TECNICO — MARZO- ABRIL
2026

6.1 Sesion del 13 de marzo de 2026

Primer encuentro del mes, programado en respuesta a inconvenientes operativos
detectados durante la fase inicial de adopcion del moédulo PQRSD en produccion.

Temas tratados:

- Revision del estado general del servidor Proxmox y de los contenedores LXC
asociados al ERP.

- Diagnéstico de los inconvenientes reportados por los funcionarios en el uso del
moédulo PQRSD.

- Verificacion de la configuracion de la cuenta institucional pqrsdzamdelca.comy
del flujo OAuth con Office 365.

- Acompafiamiento al equipo en la consulta y gestidn de radicados desde el ERP.

Resultado: los inconvenientes reportados se diagnosticaron y atendieron en el mismo
encuentro. Los pendientes técnicos identificados se incorporaron al backlog de cierre
del contrato.

6.2 Sesion del O1 de abril de 2026

Segundo encuentro del mes, dedicado a la revisién integral previa a la entrega final
del contrato.

Temas tratados:

- Revision del estado de los contenedores LXC en el servidor Proxmox.

- Validacion operativa de los tres canales del Portal Ciudadano (Web, WhatsApp y
correo institucional).




- Pruebas de envio de respuesta de PQRSD por correo electrénico desde
pgrsdeamdelca.com (Email Queue ID 6s4d3hptc4 con estado Sent).

- Pruebas de envio de respuesta por WhatsApp via Evolution API con confirmacion
de entrega (delivery id 3EBO16EA35D77A87AB3467, transicion PENDING —
DELIVERED).

- Diagnéstico de un inconveniente en el flujo de respuesta firmada del radicado
PQRSD-2026-00041: boton duplicado entre los Client Scripts PQRSD Quick
Response Buttonsy PQRSD Support Viewer.

Resultado: los tres canales quedaron validados operativamente. La correccion del
botén duplicado y la verificacion del flujo criptografico de Firma Electrénica se
programaron para el dia siguiente.

6.3 Sesion del 10 de abril de 2026

Tercer encuentro del mes, ejecutado al dia siguiente de la sesién del 28/04 para
cerrar los pendientes identificados y dejar el sistema en condiciones de entrega final.

Temas tratados:

- Correccion del boton duplicado de "Por correo” entre los Client Scripts PORSD
Quick Response Buttonsy PORSD Support Viewer.

- Validacion del flujo de firma electronica con un nuevo radicado de prueba bajo el
modelo criptografico definitivo (RSA-PSS + SHA-256).

- Verificacion de la pagina publica de verificacion criptografica de firmas
(/api/method/pgrsd_pagina_verificacion).

- Unificaciéon del remitente saliente a pqrsd@amdelca.com en los Server Scripts
PQRSD Send Response Email, pgrsd send response_email_ firmadoy
PQRSD Responder (eliminacion del hardcoding contacto@amdelca. com).

- Revision del cron de ingestion de correos
(/home/frappe/sync-pgrsd-incoming-emails.py) y de los Server Scripts
asociados al flujo PQRSD.




- Aclaracion funcional al equipo de AMDELCA sobre los nuevos botones de
respuesta y el flujo de firma electronica.

Resultado: todos los pendientes tecnicos quedaron resueltos en el mismo encuentro.
El sistema quedé en condiciones de entrega final con los tres canales operativos y el
modulo de firma electrénica funcionando bajo el modelo criptografico definitivo.

6.4 Necesidades funcionales y técnicas atendidas durante las sesiones de abril

El listado siguiente consolida las observaciones reportadas por el equipo de
AMDELCA durante las tres sesiones y resueltas como parte del componente de
Soporte y Cloud. Se entrega organizado en dos bloques tal como fueron priorizados
con la entidad.

6.4.1 Bloque 1 — Funcionalidad y experiencia de usuario del médulo PQRSD

£ e e s e

1 Investigar por qué un correo de Atendida
4-72 no se puede reenviar

2 Configurar que en PQXSD Atendida
Requ==t la entrada sea directa

3 Mover PQRSD OTZ a un nuevo Atendida
modulo de configuracion

4 Integrar Gestion Documental Atendida
dentro de PQRSD Request

5 Establecer el Dashboard como Atendida
vista predeterminada al entrar al
ERP

6 Mejorar estilo del Login y enviar Atendida
dimensiones del fondo a
Fernando

7 Cambiar la paleta de colores de Atendida
los graficos a la institucional de
AMDELCA

8 En la pagina de consulta: cambiar  Atendida
fondo y agregar linea de
membrete superior
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9 Mover los roles de gestion hasta Atendida
el final del campo editable

10 Corregir el error"No tiene correo Atendida
para responder la PQRSD"

11 Definir Firma Digital como médulo  Atendida
independiente (estilo Dashboard /
Gestion Documental)

12 Permitir edicion completa de la Atendida
solicitud incluso si esta vencida

13 Corregir el error al actualizar el Atendida
estado a"Cerrada"

14 Elaborar la Version 2 del manual Atendida
incluyendo las nuevas funciones y
caracteristicas

15 Revisar la actualizacién del Atendida
cronometro al cambiar el tipo de
solicitud

16 Agregar requerimiento AMDELCA  Atendida
con opcion de eleccion manual de
tiempo

17 Configurar que los Roles de Atendida
Gestiéon siempre aparezcan
desplegados

18 ~ Ajustar tahlas con tamano Atendida
responsivo para evitar que se
sobreescriban

19 Configurar la actualizacion de Atendida
graficas en tiempo real sin
duplicados

20 Investigar incidencia de PQRSD Atendida

recibida sin fecha de llegada

21 Evitar que el médulo atraiga/ jale  Atendida
respuestas automaticas

22 Validar que la PQRSD siempre Atendida
llegue con el correo asociado
para responder



6.4.2 Blogue 2 — Mejoras complementarias del flujo PQRSD, Portal Web, Bot
y Gestion Documental

R R S e

1 Agregar el estado"Asignada” alas  Atendida
PQRSD
2 Revisar el formato de correo y Atendida

tablas en el médulo PQRSD;
embeber el cuerpo del correo
original

3 Mostrar el nombre del funcionario  Atendida
en lugar del avatar al asignar

4 Agregar gréafica de torta para las Atendida
PQRSD especificas
5 Cambiar el nombre del graficode  Atendida

barras (de "Solicitud" a
"Sugerencia")

6 Crear mensaje de aceptacion de Atendida
PQRSD en el correo

4 Permitir que Niniy Kerly asignen Atendida
funcionarios

8 Agregar el nombre de la persona  Atendida
en el radicado de gestion
documental

9 Mostrar visiblemente la fecha de Atendida

recepcion en el panel PQRSD

10 Eliminar la seccion de estatutosy  Atendida
crear una nueva en blanco

11 Modificar planes segun la ley de Atendida
archivo

12 Ampliar la capacidad de adjuntos ~ Atendida
(referencia: 100 PDF de 50 MB)

13 Definir tiempo maximo de Atendida
respuesta segun el tipo de
solicitud

14 Agregar el origen de la PQRSD Atendida

en la grafica de estadisticas

15 Agregar enlace de Habeas Data Atendida
en el formulario del portal web
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1

18

19

20

21

22

23

24

25

26

27

28

29

30

31

Poner el asunto del correo en el
campo correspondiente del
radicado

Trazabilidad total de cambios y
autoria de los mismos

Revisar el tema de
capacitaciones en el contrato

Borrar de Gestion Documental al
eliminar una PQRSD

Agregar el nombre de la
columna"Asignado a"

App custom de firma electronica
configurable (fuera de PQRSD)

Agregar / mostrar temporizador
en la lista general de PQRSD

Agregar tareas Proyecta / Elabora
/ Revisa / Firma en el menu de
asignacion

Configuracion de documentos
digitales a través de MinlO S3

Cambiar el cronometro
manualmente al determinar el tipo
especifico

Revisar la superposicién de
iconos en el Login

Que Gestion Documental cree
carpetas automaticamente al
crearse una PQRSD

En el portal web AMDELCA,
devolver un correo con el numero
de radicado tras enviar la PQRSD

Verificar que los documentos
adjuntos del portal web lleguen
correctamente al modulo

Preguntar en el bot si se desean
subir mas archivos

Filtro forzado al iniciar Gestion
Documental

Atendida

Atendida

Aclarado

Atendida

Atendida

Atendida

Atendida

Atendida

Atendida

Atendida

Atendida

Atendida

Atendida

Atendida

Atendida

Atendida
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32 Limitar el horario del bot al horario  Atendida
de oficina

33 Aviso de reinicio de conversacion  Atendida
en WhatsApp tras 5 minutos de
inactividad

34 Mensaje informativo"no Atendida

responda” al final de la
conversacion del bot

35 Mensaje"; aun estas ahi?" tras 2 Atendida
minutos de inactividad en el bot

36 Cambiar la pregunta de Atendida
proteccion de datos al inicio del
Typebot

> Nota — item 18 del Bloque 2: el contrato CPS-007-2026 no contempla
capacitaciones formales dentro de su alcance. Las atenciones realizadas durante las
sesiones de soporte tienen caracter de acompafiamiento técnico y resolucion de
inconvenientes, no de capacitacion contractual.

7. ACTIVIDADES TRANSVERSALES DE MANTENIMIENTO
EN LA NUBE

Adicionalmente a las tres sesiones presenciales, durante el periodo se ejecutaron de
forma remota las siguientes actividades de mantenimiento de la infraestructura, sin
requerir convocatoria formal:

Actividad Componente afectado

Verificacion de uptime del stack Continua Frappe / ERPNext v15.53.0
Docker en CT113

Monitoreo del cron de ingestion Cada minuto /home/Zrappe/sync-pgrsa-i
de correos PQRSD necoming-emails.py
Validacion de la renovacion Diaria Cuenta pgrsdeamde_ca.com

automatica de tokens OAuth
Microsoft 365



Actividad Componente afectado

Verificacion de tuneles Cloudflare  Semanal Dominio erp.amdelca.com
y certificados TLS

Validacion de la conexion con Semanal Bucket typebot-amdelca
MinlO S3 (CT124)

Aplicacion de correcciones en Bajo demanda Modulo PQRSD
Server Scripts y Custom Fields

Backups de la base de datos del Diaria Stack stzck_db_1 (MariaDB
sitio 10.6)

8. CUMPLIMIENTO DEL INDICADOR CONTRACTUAL

Meta contractual Resultado del periodo

Tiempo promedio de respuestaa <4 horas Cumplido — atenciones resueltas
tickets en el mismo dia habil

Cantidad minima de atenciones 6 Cumplido — adelanto de febrero
(acumulado contrato) + 3 sesiones de abril
Disponibilidad del soporte Dias habiles del contrato Cumplido

Todas las solicitudes de soporte recibidas durante el periodo fueron atendidas dentro
del rango contractual exigido. Las atenciones reactivas se resolvieron en el mismo
dia habil de su reporte y los encuentros formales fueron coordinados con anticipacion
con el equipo de AMDELCA.

9. CONCLUSIONES

1. El componente Soporte y Cloud del contrato CPS-007-2026 fue ejecutado al
100% durante el periodo, mediante tres encuentros formales con planillas de
asistencia firmadas.

2. El acumulado del contrato supera la cantidad minima de seis atenciones de
soporte exigida contractualmente.

3. Marzo no requirid convocatorias presenciales formales por estabilidad operativa
del sistema; las atenciones puntuales se resolvieron de forma asincrona.



4. Los inconvenientes detectados en abril (cron de ingestion de correos, boton
duplicado de respuesta, hardcoding del remitente saliente y validacién del flujo
criptografico) fueron resueltos en el mismo ciclo del periodo.

5. El tiempo promedio de respuesta a tickets se mantuvo por debajo del umbral
contractual de cuatro horas durante todo el periodo.

PR R e

1 Planilla de asistencia — sesién Listado de participantes con firma
del 13 de marzo de 2026 de asistencia.

2 Planilla de asistencia — sesion Listado de participantes con firma
del 01 de abril de 2026 de asistencia.

3 Planilla de asistencia — sesion Listado de participantes con firma
del 10 de abril de 2026 de asistencia.

Elaborado por:

JONATAN CAMILO NALDERRAMA CUELLAR C.C. 1.117.885.770 de Morelia Tel:
310 482 3261 Contratista CPS-007-2026
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INFORME TECNICO — REPOSITORIO Y
ENTREGA FINAL DEL CODIGO

CONTRATO CPS-007-2026 — JONATAN CAMILO

VALDERRAMA CUELLAR

PERIODO 3: 03 DE ABRIL AL 30 DE ABRIL DE 2026

1. INFORMACION CONTRACTUAL

Campo Informacion

Contrato No.
Contratista
c.C.
Procedencia

Objeto

Fecha de Celebracion
Fecha de Inicio (Acta)
Plazo de Ejecucion
Fecha de Terminacion
Supervisor

Componente del Informe

Clausulas contractuales asociadas

CPS-007-2026

JONATAN CAMILO VALDERRAMA CUELLAR
1.117.885.770

Morelia, Caqueta

Prestacion de servicios de implementacion,
parametrizacion y puesta en marcha de
componentes estratégicos del Plan Estratégico de
Tecnologias de la Informacion (PETI) — Vigencia
2026, dirigidos al fortalecimiento de la
transformacion digital, la gestién documental integral
y la optimizacién de la interaccion ciudadana de la
entidad.

29 de enero de 2026

02 de febrero de 2026

03 (tres) meses

30 de abril de 2026

Directora Ejecutiva AMDELCA

Entrega final del repositorio de codigo, backups y
snapshots de las aplicaciones implementadas

Clausula 14 (Propiedad intelectual), Clausula 15
(Cesion de derechos patrimoniales), Clausula 18
(Entrega del codigo fuente)




Lineamiento PETI asociado PETI AMDELCA 2026—-2030 — Gobhernanza de TI,
Cloud First, Open Source, Autonomia Tecnoldgica,
Security by Design

Fecha contractual de entrega final 30 de abril de 2026

2. PERIODO DEL INFORME

Fecha de inicio del periodo 03 de abril de 2026
Fecha de finalizacién del periodo 30 de abril de 2026
Dias trabajados 28 dias calendario
Mes calendario cubierto Abril 2026

3. OBJETO DEL INFORME

El presente informe documenta la entrega formal y definitiva de los activos digitales
producidos en ejecucion del contrato CPS-007-2026, en estricto cumplimiento de:

- Las Clausulas 14, 15y 18 del contrato, que establecen la cesion total de derechos
patrimoniales sobre los desarrollos, la titularidad institucional de los productos y la
obligacion de entregar el codigo fuente, los scripts, las configuraciones y la
documentacion tecnica.

- El Plan Estratégico de Tecnologias de la Informacién (PETI) AMDELCA
2026-2030, que define los productos del contrato como activos institucionales
sujetos a gobernanza de Tl, control documental, seguridad desde el disefio y
autonomia tecnolégica.

- Los principios rectores de Cloud First, Open Source y Security by Design
adoptados por la entidad.

La entrega comprende dos canales institucionales claramente diferenciados:




1. Repositorio de codigo fuente — cesion a la cuenta institucional GitHub de
AMDELCA.

2. Backups y snapshots de las aplicaciones e infraestructura — carga en el
OneDrive institucional de AMDELCA (Microsoft 365).

Bajo ningun supuesto los activos quedaran en cuentas personales, equipos del
contratista, repositorios informales o servicios externos no autorizados por la entidad.

4. MARCO NORMATIVO Y DE GOBERNANZA APLICABLE

4.1. Principio rector del PETI

> "La informacion y los desarrollos tecnologicos son activos estratégicos de
AMDELCA, sujetos a gobernanza, control documental y seguridad desde el diseio."

Este principio rector implica, sin discrecionalidad alguna, que todos los productos
generados durante la ejecucion del contrato (cddigo fuente, scripts, configuraciones,
dashboards, manuales, datos, informes, evidencias y artefactos técnicos):

- Pertenecen exclusivamente a AMDELCA.
- | Deben quedar bajo control institucional verificable.

- | Deben integrarse al ecosistema tecnoldgico oficial de la entidad: ERPNext +
Microsoft 365 + repositorios institucionales.

- . No pueden quedar en manos del contratista ni en entornos personales una vez
finalizado el contrato.

4.2. Marco normativo de respaldo

Norma / Lineamiento : Aplicacién a la entrega

Ley 594 de 2000 (Ley General de Archivos) Prohibe que productos institucionales reposen en
equipos personales o repositorios informales.

PETI AMDELCA 2026-2030 Establece repositorios institucionales obligatorios y
clasificacion documental (CCD).



Norma / Lineamiento Aplicacion a la entrega

Clausula 14 del contrato Propiedad intelectual de los desarrollos a favor de
AMDELCA.

Clausula 15 del contrato Cesion total de derechos patrimoniales sobre los
productos.

Clausula 18 del contrato Obligacion de entregar cadigo fuente completo,
scripts de base de datos y configuraciones
documentadas.

MSPI (en avance progresivo) Aplicacion de Security by Design. perfiles de minimo
privilegio, trazabilidad y devolucion de copias
externas.

4.3. Compromisos de seguridad y confidencialidad del contratista

En cumplimiento del PETI y de las obligaciones de reserva del contrato, el contratista
declara expresamente que:

- No retendra copias del codigo, datos o configuraciones mas alla de lo necesario
para el cierre formal del contrato.

- Toda copia local, de trabajo o de respaldo sera eliminada o dejada inaccesible
una vez surtida la aceptacién por parte del supervisor.

- No reutilizara datos, configuraciones, secretos ni informacion institucional en
proyectos posteriores ajenos a AMDELCA.

- Entregara la totalidad de credenciales, llaves de acceso, tokens y secretos
asociados a las aplicaciones.

5. ENTREGA DEL REPOSITORIO DE CODIGO FUENTE
(GITHUB INSTITUCIONAL)

5.1. Modalidad de cesion

La cesion del repositorio se realiza mediante transferencia de propiedad en GitHub
desde la organizacion/cuenta del contratista hacia la cuenta institucional GitHub de
AMDELCA, designada por la Directora Ejecutiva.



Modalidades soportadas (a eleccion del supervisor en el acta de cierre):

1. Transfer ownership del repositorio completo (preserva historial, issues, commits,
ramas y tags) — modalidad recomendada.

2. Fork institucional + push --mirror desde la cuenta AMDELCA al nuevo repositorio
(preserva historial git completo).

3. Importacion inicial via git push --mirror sobre repositorio vacio creado por
AMDELCA.

En todas las modalidades se garantiza la entrega integra del historial de commits, las
ramas activas y las etiquetas de version.

5.2. Contenido del repositorio entregado

El repositorio institucional contendra, como minimo:

Cddigo fuente y scripts Scripts PowerShell de provisién, scripts Bash de
despliegue, scripts SQL de inicializacion y
migracion, scripts de mantenimiento.

Configuraciones de infraestructura Archivos config.php, reqlas.json, plantillas
Proxmox, configuraciones Cloudflare, definiciones
de tuneles.

Stack Docker y Frappe Compose files del stack Frappe (frontend, backend,

db, scheduler, websocket, queues, redis),
Dockerfiles personalizados.

Apps y customizaciones ERPNext Apps de Frappe v15.53.0 desarrolladas o
parametrizadas, custom DocTypes, hooks, fixtures,
reportes, print formats.

Integraciones Conectores Evolution API (CT120), Typebot

(CT123), MinlO S3 (CT124), OAuth Office 365
cuenta pgrsdéamdelca.com.

Modulo PQRSD Cadigo completo del madulo PQRSD, frontend,
plantillas, dashboards, formularios y flujos de
radicacion.



Documentacion técnica Manuales de usuario, manual de administrador,
especificacion técnica PostgreSQL., arquitectura del
sistema, FAQ, guia rapida.

APl y diccionarios Especificacion OpenAPI de los endpoints PQRSD,
diccionario de datos PostgreSQL, diagrama de
relaciones.

Procedimientos operativos Procedimiento de backup y restauracion,

procedimientos de despliegue, runbooks de
incidentes, scripts de diagnéstico.

Informes contractuales Informes de los tres periodos (Soporte y Cloud,
Portal Ciudadano, Firma Electronica, Gestion
Documental, Dashboards Gerenciales).

5.3. Estructura general del repositorio

repositorio-institucional-amdelca/

HEE README.md # Punto de entrada institucional

HEE LICENSE # Licencia de uso institucional

HEE .github/

B HEBE instructions/ # Instrucciones operativas

HEE cloudflare/ # Configuracién de tineles

BEE rroyvecto-Servidor-Proxmox/

| HEE ~MDELCA/ # Documentacién contractual (contrato CPS-007-202¢
| BEE contenedores/

| | HEE CT113/ # Frappe/ERPNext v15 + médulo PQRSD (pgrsd-amdelc:
iz] | | BMEN Documentacion-PQRS-09/ # Entregables documentales del mddulo PQRSD

| | | | HEE cT:120/ # Evolution API (WhatsApp del Portal Ciudadano)

| | EEE CT123/ # Typebot (chatbot integrado a PQRSD)

B B HEE CT124/ # MinIO S2 (bucket “typebot-amdelca” para adjunto:
| HEE config/ # Archivos de configuracién

| HEE scripts/ # Scripts de provisidén vy despliegue

| HEE docs/ # Documentacién técnica consolidada

| HEE tests/ # Pruebas y diagnésticos

HEE scripts/ # Scripts globales del proyecto

> Nota de alcance: El repositorio incluye exclusivamente los contenedores asociados
a los entregables del contrato CPS-007-2026. Otros contenedores del host Proxmox
que no son producto de este contrato (p. ej. CT103 Dokploy, CT112 Convertidor,
CT118 Nextcloud, CT121 Chatwoot, CT125 Integraciones y los CT del cliente
Promitierra) se documentan Unicamente como contexto de infraestructura, sin que
constituyan objeto de cesion bajo el presente informe.



5.4. Buenas practicas Git aplicadas

- Historial limpio: commits descriptivos en espafiol, agrupados por funcionalidad.
- Ramas: main (produccioén), ramas de feature integradas via merge.

- Secretos: el repositorio no contiene contrasefias en texto plano, llaves privadas,
tokens activos ni cadenas de conexion a produccion. Las credenciales se entregan
por canal seguro separado (ver seccion 7).

- .gitignore: configurado para excluir artefactos de build, archivos temporales,
dumps de base de datos y datos sensibles.

5.5. Procedimiento formal de cesion

1 AMDELCA crea/confirma la AMDELCA
cuenta institucional GitHub y
designa al usuario receptor con
permisos de organizacion.

2 El contratista verifica integridad Contratista
local del repositorio (commits,
ramas, tags, archivos sensibles
excluidos).

3 Se egjecuta T'ransfer Contratista
ownership desde la
configuracion del repositorio en

GitHub.

4 AMDELCA acepta la AMDELCA
transferencia desde la cuenta
institucional.

5 El contratista pierde permisos de  GitHub (automatico)

escritura; AMDELCA queda como
propietario Unico.

6 Se firma el acta de cesion y se Supervisor / Contratista
anexa al expediente contractual.

5.6. Evidencia de entrega



- Captura de pantalla del repositorio bajo la cuenta institucional AMDELCA tras la
transferencia.

- URL del repositorio institucional registrada en el acta de cierre.
- Hash del ultimo commit (SHA) registrado como sello de version final.

- Acta de entrega y cesion firmada por el contratista y la supervisora.

6. ENTREGA DE BACKUPS Y SNAPSHOTS (ONEDRIVE
INSTITUCIONAL)

6.1. Justificacion del canal

Los backups y snapshots, por su tamafio y por contener datos operativos sensibles
(dumps de bases de datos, volumenes de aplicaciones, imagenes completas de
contenedores), no deben almacenarse en el repositorio Git sino en un repositorio
institucional adecuado para archivos binarios voluminosos y con control de acceso
granular.

Conforme al PETI, el canal designado es el OneDrive institucional de AMDELCA
(Microsoft 365), que cumple con:

- Control institucional de identidad (tenant AMDELCA).

- Cifrado en reposo y en transito.

- Perfiles de minimo privilegio y auditoria de accesos.

- Capacidad de almacenamiento adecuada para los artefactos generados.

- Continuidad de gobierno documental conforme a la Ley 594 de 2000.

6.2. Inventario de backups y snapshots a cargar
6.2.1. Snapshots Proxmox de los contenedores del contrato

Se entregan unicamente los snapshots de los contenedores LXC que son producto
del contrato CPS-007-2026 y que sustentan los componentes PETI desplegados



(PQRSD, gestion documental e interaccion ciudadana). Se excluyen explicitamente
contenedores ajenos al alcance contractual (CT103 Dokploy, CT112 Convertidor,
CT118 Nexicloud, CT121 Chatwoot, CT125 Integraciones y los del cliente

Promitierra), asi como cualquier carga de Nextcloud por instruccidn expresa de la
entidad.

CT113 vgrsd-amdelca Frappe / ERPNext vzdump LXC + dump
v15.53.0 + médulo MariaDB 10.6 +
PQRSD (nucleo del volimenes
contrato)

CT120 Evolution API WhatsApp Business APl vzdump LXC + datos de

para el Portal Ciudadano instancia
(instancia PQRSD)

CT123 Typebot Chatbot conversacional  vzdump LXC + dump
integrado a PQRSD PostgreSQL Typebot

CT124 MinlO Almacenamiento de vzdump LXC +
objetos S3 — bucket sincronizacion del
Lypebot-amdelca bucket 83

(adjuntos PQRSD)

6.2.2. Backups de bases de datos

- CT113 — MariaDB 10.6 (Frappe/ERPNext): dump completo mysqgldump con
blogueo consistente, comprimido en . sgl.gz. Incluye el esquema del médulo
PQRSD con estructura y datos a la fecha de cierre.

- CT123 — PostgreSQL (Typebot): dump pg_dump en formato custom (-Fc).
6.2.3. Volumenes y datos de aplicaciones

- Volumenes Docker del stack Frappe (CT113): sites/, assets/, logs/,
redis-cache, redis-queue.

- Bucket typebot -amdelca de MinlO (CT124): archivos adjuntos asociados a
radicados PQRSD vy a flujos de Typebot.

- Datos de instancia de Evolution APl (CT120) y flujos exportados de Typebot
(CT123).



- Configuraciones de los tuneles Cloudflare asociados a los hostnames del
proyecto.

6.2.4. Configuraciones criticas y secretos

- Inventario de tokens, llaves API, credenciales OAuth, certificados TLS y cadenas
de conexion.

- Entrega por canal seguro separado (no por OneDrive abierto): sobre cifrado o
gestor de contrasefas institucional, segun indique la supervisora.

6.3. Estructura sugerida en OneDrive institucional

OneDrive Institucional AMDELCA/
HEE 04. Tecnclogia/
HEE Ccontratos/
HEE Cps-007-2026/
BEE Entrega-Final-Periodo-3/
HEE 01-Snapshots-Proxmox/
| HEE CT113-pgrsd-amdelca/
| HEE CT120-evolution-api/
B WEE CT123-typsbot/
| HEE CT124-minio/
HEE 02-Dumps-Basss-de-Datos/
|| BEE ctll3-mariadb-frappe/
i} HMEN ctl23-postgres-typebot/
BEE 03-Volumeneg-Aplicaciones/
H HEE ctl113-frappe-sites/
| HEE ctl24-minio-bucket-typebot-amdelca/
| HEE ct120-evolution-instance/
BEE 04-Configuraciones/
= HEE cloudflare/
[} HEE coolify/
= HEE proxmox/
BER 05-Manifiesto-TIntegridad/
] HEE SHA256SUMS. txt
s EEE inventario-backups.csv
BEE (c-Evidencias/
BEE capturas-onedrive.pdf
HEE acta-entrega-firmada.pdf

6.4. Verificacion de integridad

Para cada archivo de backup/snapshot cargado en OneDrive se entrega:



- Hash SHA-256 registrado en SHA2563UMS . txt.,
- Tamafio en bytes registrado en inventario-backups.csv.
- Fecha y hora UTC de generacién del snapshot.

- Version de la aplicacion al momento del snapshot (Frappe v15.53.0, MariaDB
10.6, etc.).

El supervisor podra verificar la integridad ejecutando:
Get-FileHash -Algorithm SHA256 .\<archivos | Select-Object Hash, Path

y contrastando con el manifiesto entregado.

6.5. Procedimiento formal de carga

1 AMDELCA habilita la carpeta de AMDELCA
destino en OneDrive institucional
con permisos para el contratista.

2 El contratista genera snapshots Contratista
vzdurie y dumps SQL desde el
host Proxmox.

3 Calculo de hashes SHA-256 y Contratista
construccion del manifiesto de
integridad.

- Carga progresiva por carpetas, Contratista

verificando tamarios y reintentos
automnaticos del cliente OneDrive.

5 Verificacion cruzada de hashes Supervisor / Contratista
en destino contra el manifiesto.

6 Revocacion de permisos de AMDELCA
escritura del contratista sobre la
carpeta una vez aceptada la
entrega.

T Firma del acta de entrega de Supervisor / Contratista
backups y snapshots.



6.6. Politica de retencién sugerida

Conforme al PETI y a buenas practicas de continuidad operativa, se recomienda que
AMDELCA conserve esta entrega como linea base de referencia (baseline) version
2026-04-30 durante todo el ciclo de vida de las aplicaciones, complementada por la
politica institucional de backups recurrentes que la entidad defina posteriormente.

7. ENTREGA DE CREDENCIALES Y SECRETOS

Los siguientes elementos no se entregan ni por GitHub ni por OneDrive abierto, sino
mediante canal seguro separado (sobre fisico cifrado, gestor de contrasefias
institucional o transferencia cifrada punto a punto):

Tipo de credencial Cantidad estimada Canal de entrega

Contrasenas root y de 1 host Sobre cifrado
administracion Proxmox

Contrasenas root de 4 contenedores Gestor institucional
contenedores LXC

Credenciales de bases de datos 3 instancias Gestor institucional
(MariaDB, PostgreSQL)

Tokens API (Frappe, Evolution, Variable Gestor institucional
MinlO, Coolify)
Llaves OAuth Office 365 1 cuenta Gestor institucional

Ipgrsd@amdelca.com
Tokens Cloudflare y tuneles Variable Gestor institucional

Llaves SSH del servidor Proxmox  Pares de llaves Sobre cifrado

Tras la aceptacion formal, el contratista rotara o entregara las credenciales de modo
que AMDELCA pueda invalidarlas y emitir nuevas bajo control exclusivo institucional.

8. CUMPLIMIENTO DE LINEAMIENTOS DEL PETI



Lineamiento PETI

Activos institucionales

Cloud First

Open Source

Autonomia Tecnoldgica

Security by Design

Gobernanza documental (Ley 594/2000)

Trazabilidad

No discrecionalidad

8.1. Trazabilidad PETI por producto

Cumplimiento en |a entrega

Repositorio cedido a AMDELCA y backups en
OneDrive institucional. El contratista no retiene
propiedad sobre los productos.

Todas las aplicaciones operan en infraestructura
cloud institucional (Proxmox + LXC + Docker).

Stack 100% open source: Frappe/ERPNext,
MariaDB, PostgreSQL, MinlO, Evolution API,
Typebot, Cloudflared.

Entrega de codigo fuente completo, scripts y
configuraciones documentadas. Sin dependencia
técnica del contratista.

Repositorio sin secretos en claro, credenciales por
canal separado, perfiles de minimo privilegio,
hashes de integridad.

Entregables clasificados, con metadatos (nombre,
fecha, modulo PETI, responsable. estado),
almacenados en repositorios oficiales.

Historial Git completo, manifiesto SHA-256, actas
firmadas, evidencias de carga.

Ningun producto queda en cuentas personales,
equipos del contratista ni servicios externos.

Cada producto entregado se relaciona explicitamente con un proyecto del PETI (P02,

P03, P08, etc.):

Modulo PQRSD (Frappe/ERPNext)

Portal Ciudadano

Firma Electronica

Integracién Microsoft 365 / OAuth

Soporte y Cloud / Infraestructura Proxmox

Dashboards Gerenciales

Proyecto PETI asociado

P02 — Gestion Documental e Interaccion
Ciudadana

P02 — Interaccion Ciudadana

P03 — Servicios Digitales

P06 — Productividad y Colaboracién

P01 — Plataforma Tecnoldgica Institucional

P02 — Gobierno de la Informacion



9. VALIDACION Y CIERRE DE PRODUCTOS

Conforme al contrato y al PETI, ninguin producto se considera entregado si:

- = No esta cargado en los repositorios institucionales designados (GitHub
AMDELCA / OneDrive AMDELCA).

- I No esta documentado adecuadamente.

- I No cuenta con visto bueno expreso de la supervisora.

Por cada producto entregado se deja la siguiente evidencia:

Ruta de almacenamiento URL GitHub institucional / ruta OneDrive
institucional.

Usuario responsable Cuenta institucional AMDELCA receptora.

Fecha de aprobacion Fecha del acta firmada por la supervisora.

Hash de integridad SHA-256 (cuando aplique).

Version / commit Tag Git o SHA del commit final.

Proyecto PETI P01/ P02/ P03/ P06 segln corresponda.

Estado Aprobado / En revisién.

La aprobacion formal de esta entrega habilita el pago final del contrato y sirve como
insumo para los indicadores del PETI y los reportes FURAG de la entidad.

10. INDICADORES DE LA ENTREGA

Repositorio cedido a la cuenta 100% 2 100%
institucional GitHub AMDELCA

Backups y snapshots cargadosa  100% _ 100%
OneDrive institucional AMDELCA



Manifiesto SHA-256 entregado vy Completo ~ Completo
verificado
Credenciales entregadas por Todas " Todas

canal seguro separado

Documentacion técnica integrada  Completa 7 Completa
al repositorio

Productos asociados a proyectos ~ 100% trazables 71 100%
PETI
Productos en cuentas personales 0 00

del contratista al cierre

Acta de cesion firmada Firmada "~ Firmada

11. CONCLUSIONES

1. La entrega final del repositorio y de los backups/snapshots cumple integramente
con las clausulas 14, 15y 18 del contrato CPS-007-2026 y con los lineamientos del
PETI AMDELCA 2026-2030.

2. El repositorio queda bajo propiedad exclusiva de AMDELCA en su cuenta
institucional GitHub, garantizando autonomia tecnologica y trazabilidad histérica
completa de los desarrollos.

3. Los backups y snapshots quedan bajo control institucional en el OneDrive
corporativo AMDELCA, con manifiesto de integridad SHA-256 y verificacién
cruzada por parte de la supervisora.

4. El contratista cumple con sus obligaciones de reserva, confidencialidad y
devolucion de informacioén institucional, sin retener copias operativas mas alla de lo
estrictamente necesario para el cierre formal.

5. La entidad queda en capacidad de operar, mantener, evolucionar y/o ceder a
terceros las soluciones implementadas sin dependencia técnica del contratista, en
cumplimiento del principio de Autonomia Tecnolodgica del PETI.

6. Esta entrega habilita el cierre administrativo y financiero del contrato y se
constituye como linea base (baseline) institucional 2026-04-30 para la operacién
posterior.



12. RESUMEN EJECUTIVO

> En cumplimiento del contrato CPS-007-2026 y del PETI AMDELCA 2026-2030,
durante el periodo 03-30 de abril de 2026 se ejecutd la entrega final de todos los
activos digitales generados, mediante dos canales institucionales diferenciados: el
repositorio de codigo fuente fue cedido a la cuenta institucional GitHub de AMDELCA,
mientras que los backups y snapshots de los cuatro contenedores LXC que sustentan
los componentes implementados —CT113 (Frappe/ERPNext + PQRSD), CT120
(Evolution API), CT123 (Typebot) y CT124 (MinlO S3)— fueron cargados al OneDrive
institucional de AMDELCA, acompafnados de un manifiesto de integridad SHA-256.
Se excluyeron explicitamente del alcance de esta entrega los contenedores ajenos al
contrato (CT103 Dokploy, CT112 Convertidor, CT118 Nextcloud, CT121 Chatwoot,
CT125 Integraciones y los CT del cliente Promitierra). > > La entrega cumple con los
principios rectores del PETI (activos institucionales, Cloud First, Open Source,
Autonomia Tecnologica y Security by Design) y con la Ley 594 de 2000, garantizando
que ningun producto queda en cuentas personales, equipos del contratista o servicios
externos. Las credenciales y secretos asociados se entregan por canal seguro
separado para su rotacion inmediata por parte de la entidad. > > Con esta entrega,
AMDELCA consolida la propiedad institucional sobre el cédigo, las configuraciones,
los datos operativos y la documentacion técnica, queda en capacidad de operar y
evolucionar las soluciones sin dependencia técnica del contratista, y dispone de una
linea base verificable (baseline 2026-04-30) que respalda la continuidad operativa de
las plataformas implementadas y los reportes a indicadores del PETI y FURAG.

13. ANEXOS

A
B
C

Acta de cesion y transferencia del repositorio GitHub
a AMDELCA.

Captura de pantalla del repositorio bajo la cuenta
institucional AMDELCA.

Manifiesto de integridad SHA-256
(SHA2568UMS . txt).




D Inventario de backups y snapshots
(inventario-backups.csv).

E Capturas de pantalla de la carga en OneDrive
institucional.

Acta de entrega de credenciales por canal seguro.

G Acta de aceptacion final firmada por la supervisora.

Elaborado por:

JONATAN C VALDERRAMA CUELLAR C.C. 1.117.885.770 Contratista —
CPS-007-202



