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CERTIFICACION DE CUMPLIMIENTO Y AUTORIZACION DE PAGO

CARPMAEN EMRLIA OSPINA
st b -

PROCESO: GESTION DE CONTRATACION cODIGO: G-

VIGENCIA: 0370372026 v PAGINA: 1 DE 1

_ Liigenciar Unicamente a Computador

1. Clase y Datos del Contrato

Tipo de contrato PRESTACION UE St IRVIC 05 Nro. 39 [Fecha: | 14 I 01 [ 2026
Proveedor o Conlratista: ALPASURINE T SAS NIT | X [C.C. No. 828.000.170
Direccion: CARRERA 14/ # 6 14 . [ Correo Electronico alpavision@gmail com | Tekéfonos [ ev8ses4sz0

2. Sistema automatico de pagos (SAP)

[Cuenta Bancaria ] 454-000005 22 ' [Banco | BANCOLOMBIA |Ahorros [ xcorriente
3. Informacién Tributaria

|Responsable de IVA X [Autorretenedor de Renta #10u ente de Renta x |Codigo actividad ICA del RIT ] 8110

Gran Contribuyente [ [Prima el factor material - tactor intelectual | Regimen Tributario especial de renta, A 19 E.T y Art 14 Dec. 4400 de 2004

Retefuente Honorarios Tabia Art. 383 ETN etencion 10% u 11% Reégimen Simple de Tributacion SIMPLE Ari. 905 del ETN

4. Esta Obligado a Facturar Electronicamente

T g N R R

5. Informacion del Compromiso

Objeto : [Copiartal cual aparece en el contale ol oljeto”
| [CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIC UL . TLIZNE | CANAL DEDICADO A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI, GRANJAS, EDUARDO SANTOS, SIETE DE
AGOSTO. PALMAS, IPC, SANTA ISABEL, FORTALECILLAS Y CAGUAN DE LA ZUNA UHLALA ¥ CON EL SERVICIO INTERCONEXION POR RADIO ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR, NORTE Y ORIENTE;
COMPLEMENTADO CON EL SERVICIO DE LA SEGURIDAD WEB PERIMETRAL INCLUYEL LU FIEWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA"
Plazo: (copiar lal cual parece en el objelo) ¢L TERMINO DE DURACION DEL CONTRATO SERA DE SEIS (06) MESES, PREVIA LEGALIZACION DEL CONTRATO Y
SUSCRIPCION DEL ACTA DE INICIO CON EL SUPERVISOR DEL MISMO
[EI Valor del presente Contrato es por la Suma de CIES 10 SESENTA Y SIETE MILLONES NOVECIENTOS TREINTA ¥ UN MIL QUINIENTOS TRECE PESOS MWCTE ($167.931.613,00), mas la suma de
Fania de:Bago: Coplar coMAL, ;v v un MILLONES NOVEGIENTOS SEIS MiL KOVLCIENTOS GCHENTA'Y SIETE PESOS W/CTE ($31.906.987,00) correspondiente al 19 % def IVA, para un 1otal de CIENTO NOVENTA ¥ NUEVE
j@parece en el contrato
[ MILLONES OCHOCIENTOS TREINTA Y OCHiO MIL QUITLIENTOS UNO PESOS MICTE ($199.838.501,00), La ESE CARMEN EMILIA OSPINA.
oo g
Fecha de Inicio 14 |01 | 2026 Inf. Presupuestal | con RP Recurso ylo fuente Nombre del Recurso y/o fuente
. Fecha de Terminacion (13 |07 |2026 Cto. Inicial 68 76 1 RECURSOS PROPIOS
{Adicional il
6. Clase de Pago
Unico Pago [PagoNo. T 03 [Total de pagos 07 _J Periodo: Do Fecha |01 |03 |2026 Pago Final
Pago Parcial X Al Fecha 31 |03 |2026
| Valor Inicial del contralo: 199.838.501,00 Savite 1 | Cuenta 2 Cuenta 3 Cuenta 4 Cuenta 5 Cuenta 6
Valor Adicion: B $ 3330641700 $ 33308 417,00
Valor Total del contralo: 199.838.501.00 | Cucnta? Cuenta 8 Cuenta 9 Cuenta 10 Cuenta 11 Cuenta 12
Total Ejecutado 85486 472,00 '
Valor a Cobrar en el Periodo; 33.306.417,00
Saido por ejecutar: 114.352.029,00
7. Pago de Seguridad Social
Numero de Planillas de Seguridad Social Seguridad Social Parafiscales
Pago Pension Pago Salud Pago ARL CCF SENA ICBF ESAP MIN EDU
Periodos Pagados
Anexa Cerlificado de pago de aporie SGSSs y . X
Parafiscales =
8. Autorizacién Radicacion del pago
Declaracion: 1. Con su firma el Supervisor y/o Interventor y el contratista ¢ s aclvidades se estan ejeculando conforme a lo establecido en el contralo y que la informacion contenida en esle
fotmialo es verdadera, que la cuenta cumple con los Compromisos adqur : v todos los requisitos de ley (incluidos los aportes al sistema general de seguridad social y publicidad en el SECOP.
2 lgualmente dan fe de estar a paz y salvo en todos |08 tributos y obligaciones o as con el Municipio de Neiva. Por tal molivo se autoriza la radicacion de este Formato para el inicio del proceso de Pago.
Firma del Contratista ' Firma del Interventor(si aplica) Firma del Supefvisor
— e Y y
: 2 — . R DILIGENCIADA POR CONTABILIDAD =
9. Firmas por parte de Revisor de cuenta y Contabilidad
Visto bueno Revisor de Cuenta Visto bueno Contabilidad ( Flrma,rgomhm y fecha)

w4y (=]
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30/4/26, 5:54 p.m. Factura-FV-11-86

ALPASURFNET S.A.S.

‘ NIT )00.170-8
1 calle 6 Numeru 14 A 39 Barrio Allico
Tel 3153372911

Factura electronica de venta
No. FC 86

Newa - Colombia
alpavis mail.com
nips.alpavision.com.co

Fecha y hora Factura

Sefiores EMPRESA SCIAL DEL ESTADO ESE CARNMEN EMILIA OSPINA .
Generacion 30/04/2026, 16:15
NIT 813.005.265-7 Telefono (000) 3112566991 )
Direccion CARRERA 22 # 26 - 20 Clidad Neiva - Colombia Expedicion ety
Vencimiento 30/05/2026
i [ ' ¢ o Impto.
Item 1 Descripcion Cantidad Vr. Total c Nombre producto
! argo
Servicios prestados en las sedes aclivas durante ¢l penodo
1 comprendido entre el 01 de Marzo al 31 de Marzo de 1.00 33308417.01 19 % servicio intemel gravado 19
2026.Contrato Bienes y Servicios N.°039 de 2026
Total items: 1 Total Bruto 27,068,565.72
Valor en Letras: IVA 19% 5.317,831.29
Treinta y tres millones trescientos seis mil cuatrocientos diecisizte pusos m/cle con un cent.
Total a Pagar 33,306,417.01
Forma de pago:
Credito
Medio de pago:
Efectivo - Crédito - Cuota No. 001 vence el 2026-05-30 por $ 33,306.417.01
Observaciones:
A esta factura de venta aphcan las normas relativas i nculo 5 Ley 1231 de 2008; Con esta el Comprador declara haber recibido real y matenalmente las
mercancias o prestacion de servicios descrilos en este ' || framero Autarizacion Electronica 187640768043753 aprobado en 20240730 prefijo FC desde el numero 1 al

100 Vigencia: 24 Meses
Responsable de IVA - Actividad Econ i s de telecomunicaciones alambricas Tarifa 10X 1000- somos autorrelenedores de ica
CUFE: ebcc001d5c7508351 01 i ¢ 'Ac3car3d5563f57684ad6b54f01c23e 1bbec33db99201e84aBeddabbeeld

about:blank

eheCtroneca: ver en ef XML

ra

348.145-8. Nombre Software: Siigo Nube

mnm



V

ESE

CARMEN EMILIA OSPINA

FORMATO
INFORME MENSUAL DE EJECUCION DE

ACTIVIDADES DE BIENES Y SERVICIOS

mpy

PAGINA 1de 9

PROCESO:
GESTION DE
CONTRATACION

)

9]
w

CODIGO: GCR-S1-F39

VIGENCIA: 03/03/2026 V3

L

Neiva, 6 de abril de 2026

Ingeniera
LILIANA CAROLINA GONZALEZ GUTIERREZ
Supervisora

Supervisor - Contrato Bienes y Servicios N ° 039 de 2026. REF: INFORME DE EJECUCION DE ACTIVIDADES.
ALPASURFNET S.A.S. Nit. 828.000.170-8, mediante el presente escrito me permito presentar el INFORME DE
EJECUCION DE ACTIVIDADES del contrato de la referencia:

OBJETO CONTRACTUAL: “CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE
INTERNET CANAL DEDICADO A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI, GRANJAS,
EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL, FORTALECILLAS Y CAGUAN DE LA ZONA
URBANA Y CON EL SERVICIO INTERCONEXION POR RADIO ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR,
NORTE Y ORIENTE; COMPLEMENTADO CON EL SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO
FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA".

Periodo ejecutado: 1 marzo al 31 de marzo de 2026

ACTIVIDADES REALIZADAS:

N° Actividades del contratista _ ;ﬂ\_cti\;idades realizadas Evidencia aprobada
Ejecutar el objeto contractual dentro de

los términos y condiciones establecidas

en la normatividad vigente sobre la
actividad vigente en Colombia
acatando las especificaciones y/o
recomendaciones técnicas sefialada de
la ESE CARMEN EMILIA OSPINA, con |
oportunidad eficiencia y eficacia de
manera auténoma e independiente.

-~

El contratista debera contar con el

cada uno de los equipos de red
instalados por el contratista de la ESE
CARMEN EMELIA OSPINA.

= LINEA A)

863 2

Se ejecutd el contrato dentro de los términos
establecidos en la normatividad vigente de acuerdo
con el anexo técnico establecido en la ESE CARMEN
EMELIA OSPINA

Se evidenciard en las
diferentes actividades
realizadas segun CPS
039 del 2026.

27 Sedes de la ESE CARMEN EMILIA. Con usuario:
esecarmen y password: Es3carmen20

2 debido Registro de TIC del ministerio | ALPASURFNET cuenta con registro TIC Numero | Se  anexa ppnsulta
de las TICS (RTIC), en el que se & 96002041 del 12 de Mayo del 2014. Registro TIC en Fisico.
acredita al contratista como ISP,

Zc?lﬁgird: (g:posgg:nén?:cﬁgba g:z Se  pone a disposicién una herramieqta
permita monitorear los consumos de | - | /7.74.204.242/inex.him que potinhe . .

3 oS banda 66 o i | | monitorear los consumos de anchos de banda de las | Herramienta de Monitoreo

anchos banda de cada y en tiempo rea PRTG

wioo

ESE C.ammernt Ermilig O

ATSAPP
14384 99 92
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CONTRATACION

El contratista pondra a disposicion de la

ESE el personal de soporte y atencion Se adjunta listado de
a incidentes y fallas con dominio y | Se puso a disposicion el personal de soporte y | personal que se dispuso

4 experiencia en manejo, configuracién | atencion a incidentes y fallas para el manejo de los | para la atencion de
de las marcas de equipos y activos de | equipos tecnologicos y activos de red incidentes y fallas
red (routers, switches, firewall) del reportados por la ESE.
contratista.

El contratista garantizara que no se
podra tener demoras en atencién y
solucion de incidentes por falta de
personal técnico para los
requerimientos que se presenten y
cumplir los niveles de servicios
establecidos asi: cumplir con el nivel de
disponibilidad  del  servicio  de
conectividad de Datos e internet
ofertado a las sedes urbanas y rurales

que debera ser como minimo del Se anexa en fisico
99.7%, canal sin retso 1:1 incluyendo Formato de descuento en
la solucion de ultimo kilometro, base a los reportes de
backbone y nodos necesarios, para la incidencias generados en
# resentacion del servicio: En este periodo no se realizaron descuentos. los  Ticket y en el

TIEMPO COMPENSAﬁ WhatsApp.
INDISPONIBILIDAD | ON SOB

TARIFA

MENSUAL

Entre 100% y 99.7% 0%
Entre 99.6% y 98 % 4%
Entre 97.9% y 95% 10%
Entre 94.9% y 90% 20%
Entre 89.9% yel 80% | 40%
Entre 79.9% y 70% 60%
Entre 69.9% y 60% 88%
Menor e Igual al | 100%
59.9%

Para los servicios de Internet, el
contratista debe contar con una red de

fbra_-optica propla, anillada, de ALPASURFNET S.A.S cumple con una red propia de | Se anexan diagramas de

6 capacidad minima de 20 Gbps y | - 2 . ’ : ;
equipos robustos de alta fiabilidad, Fibra Optica, anillada, y con capacidad de 20Gbps. topologia de red.

disponibilidad tipo Carrier Grade en su
Core

El contratista realizara entrega al area

TIC del diagrama de la topologia fisica Se entrega el Diagrama de topologia fisica de la red | Se ajunta imagen en

7 de la red WAN utilizada para la sede mr:s ggges;e usa en la sede Principal y en cada una fisigo de la Topologia de
principal y de cada una de las sedes. ' la RED.
= LINEA AMIGA WHATSAPP L RAGE - |
L8632828 (3043849992 rfeeon,
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Los planos deberan incluir diagramas
8 de red, descripciones técnicas y lista de
materiales  necesarios para la
implementacion del disefio .

recomendaciones a través de un
informe  técnico donde presentara
alternativas de mejoras para la red y la
8 topologia LAN, aplicando criterios de

buenas practicas, para poder llegar a
contener ataques internos y externos
en la red, sin afectar en gran medida
los servicios.

Contar con un servicio dinamico de
gestion de Mesa de Ayuda, por medio
de una linea celular que funcione las

6:00pm y sabados de 7:00am a
1:00pm, como también de una
10 plataforma Web o linea whatsaap o
correo electronico o linea telefonica
para el reporte de tickets que permitan
hacer seguimiento a cada una de las
PQRS generadas 7X24, que garanticen
el control y medicion de |Ia
disponibilidad del servicio

Contar con un servicio de respaldo
(Backup) de conectividad de datos e
internet disponible 7x4 en las Sedes
Canaima, palmas, granjas, caimi e IPC
como contingencia ante eventualidades
1 generales no previstas, que garantice
la prestacion del servicio de forma
interrumpida, este respaldo debera ser
en tecnologia diferente a Fibra Optica y
no debe converger en el mismo punto
core del contratista para evitar asi
indisponibilidades.

cada sede (rural o urbana) equipos de
conectividad de tipo carrier grade, de
alta disponibilidad, tipo Enterprise, y en
12 caso de presentarse fallas, deberan ser
remplazados por otro de igual o
superior caracteristicas que garanticen
un dptimo servicio, sin costo alguno En

™ LINEA AM

863 2t

El contratista realizara |

seguridad internas, segmentacion vy |

6X8 de lunes a viernes de 7AM a |

caso de realizar suministros e |

| Se entregan los Diagramas de Red, las descripciones
tecnicas y lista de equipos

Se adjunta en fisico en
este 3der Informe, los
diagramas de red y
listado de  equipos
instalados.

| ALPASURFNET S.A.S en el periodo reportado no
realizo recomendaciones para mejoras de la red.

NA.

ALPASURFNET S.A.S. cuenta con una mesa de
ayuda que puede ser visitada desde internet desde la
| siguiente url: hitp://177.74.204.24/qlpif
De igual forma, contamos con un Call Center de
atencion al publico la cual esta disponible las 24 horas,
7 dias a la semana, con el objetivo de atender reportes
de fallas o consultas con el servicio. La linea de
atencion es (608)-866-4820 — 316-521-3488

Herramienta de Ticket
Web.

ALPASURFNET S.A.S. cuenta con una red anillada en

Fibra en las sede Canaima, palmas, granjas, IPC,

Eduardo santos, Caimi, Santa Isabel; Dicho anillo esta
| disponible 7x24 y actua como contingencia ante

eventualidades que se presenten en Canaima o alguna
' de estas sedes.

Se evidenciara en el las
topologias y diagramas
de red.

Suministrar, instalar y configurar en |

En cada una de las sedes se instalaron equipos de
borde (routers) nuevos con caracteristicas técnicas
| que garantizan una alta disponibilidad de los servicios.

Un equipo Router ONT marca Huawei en cada sede
urbana y routers de marca Mikrotik.

Se evidencia en el listado
de equipos anexo.

U scaluc e

ATSAPP wioo

1043849992  esecamentmila Osping
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instalaciones de servicios en sedes
nuevas, éstas deben ser realizadas con
plazo maximo 15 dias desde la firma
del acta de inicio del contrato

Asumir los costos por la instalacion y
configuracion de los  equipos,
transporte, mano de obra que se
requieran para la puesta en marcha de
la solucion y verificacion de los canales
de conectividad, dentro del rea de
cobertura en zonas urbanas y rurales y
en caso de que haya lugar realizar
cambios de equipos ylo solucionar
fallas oportunamente que se presenten
en la prestacion de los servicios
suministrados sin que esto tenga costo
adicional para la ESE CARMEN
EMILIA OSPINA

13

ALPASURFNET S.AS. realizo la instalacion y
configuracion de los equipos en cada sede, asumiendo
todos los costos asociados por la esta actividad como
son los equipos, material, transporte, mano de obra
requerida para la puesta en marcha del Servicio de
Conectividad a internet.

Se anexan actas de
instalacion de cada sede.

Disponer de un rango minimo de 10
direcciones IP publicas libres, sin NAT,
no reportadas en listas negras, para
garantizar  los  servicios  web
implementados por La ESE CARMEN
EMILIA OSPINA

14

ALPASURFNET S.AS. asigno a la ESE CARMEN
EMILIA. OSPINA en su sede de CANAIMA las
siguientes direcciones IPv4 publicas, de la red
177.74.205.240/29 teniendo disponibles las direccién
177.74.204.241,177.74.205.242, 177.74.205.243,
177.74.205.244, 177.74.205.245, 177.74.204.246.
asignandose a los siguientes servicios por IPv4 asi:

IPv4 EQUIPO/OFICINA  SERVICIO
177.74.204.241 SOPHOS FIREWALL INTERNET
177.74.205.242 TESORERIA INTERNET

Técnicamente se recomienda no exponer la totalidad
de las IP sin darles un uso concreto, como buena
practica de TI, razon por la cual sélo se hace uso de 2
IPS publicas.

Se evidenciara en los
diagramas de red anexos.

Garantizar la interoperabilidad de los
demas equipos Networking y de
telecomunicaciones que disponga la
15 ESE. CARMEN EMILIA OSPINA con
los equipos, servicios y canales de
conectividad contratados e instalados
por el contratista

ALPASURFNET S.AS. vy su personal técnico,
garantiza la interoperabilidad se los equipos
Networking y de telecomunicaciones que disponga la
ESE. CARMEN EMILIA OSPINA con los equipos,
servicios y canales de conectividad contratados

No Aplica

Suministrar en calidad de comodato, un
Firewall de alto throughput, para
prestar la seguridad perimetral de la
entidad y realizar la Gestion Unificada
de Amenazas (UTM) el cual cuente con
multiples funciones anadidas,
trabajando a nivel de aplicacion para
prestar  servicios de  seguridad

16

ALPASURFNET S.A.S. en modo de comodato, instala
en la ESE Carmen Emilia Ospina sede Canaima un
equipo SOPHOS FIREWALL XGS330 que cumple con
los requerimientos de esta obligacion, se pone a
disposicion un personal especializado para la
configuracion de las politicas de seguridad perimetral
que aplicaran al trafico de INTERNET y red LAN,
protegiendo la integridad de los datos digitales que

Se anexa Ficha técnica
de los equipos SOPHOS
FIREWALL.

= LINEA AMIGA

W 863 2828

SONOPCICT DO G

tl SAPP y
(03043849992 e o




: =
FORMATO S
INFORME MENSUAL DE EJECUCION DE n‘
T ACTIVIDADES DE BIENES Y SERVICIOS
PROCESO: :
GESTION DE CODIGO: GCR-S1-F39 VIGENCIA: 03/03/2026 v3 PAGINA 5 de 9
CONTRATACION

perimetral, herramientas de trafico de
datos, procesar el trafico a modo de
proxy, analizando y gestionando el
trafico en funcion de la politica
implementada en el dispositivo.
establecer balanceo de carga.
proteccion contra multiples amenazas,
gestion de VPN, prevencion de
intrusos, antivirus, filtrado web. anti
spam y administracion de ancho de
banda, con una licencia de uso a
término por la duracion del contrato con
capacidad de minima de 600 usuarios.
suministrado por el contratista en
calidad de comodato, ubicado en la
sede principal Canaima para centralizar
todas las conexiones hacia los demas
cenfros de salud y sedes
administrativas de forma bidireccional
segun la topologia de red disponible y

de la ESE Carmen Emilia Ospina en el
Municipio de Neiva. Incluye por parte
del contratista, la realizacion de Ia
instalacion, configuracion
parametrizacion y puesta en marcha de
las politicas web, restricciones de

necesarias; como también realizara |a
asignacion de un usuario con perfiles
de Administrador que permita la
coadministracion del firewall por parte
de la entidad, asi mismo se socializaran

Google Analytics, entender y clasificar
el tréfico

ataques, hallazgos y  acciones
realizadas donde se mitigue el riesgo
las cuales fueron encontradas a traves
del monitoreo realizado con personal
17 3
calificado que ofrece la plataforma de
seguridad perimetral en el horario de
lunes a viemnes de 6:00am a 11:00pm y

a 6:00pm. El informe debe ser
socializado ante el supervisor donde se

asociada a la arquitectura tecnologica |

aplicaciones y de portales web y demas |
que el  Supervisor  considere |

las herramientas de analisis como |

Presentar un informe en tiempo real de
amenazas e incidencia sobre los |

sabado, domingo y festivos de 7:00am |

transitan por la red de WAN que soporta los servicios
de conectividad de este contrato CPS 039 del 2026.

Se presenta informe de amenazas e incidencias sobre
la seguridad perimetral WEB proporcionadas por el
SOPHOS FIREWALL del periodo 1 marzo al 31 de
marzo de 2026.

Se anexa en fisico
Informe Especializado de
la Seguridad Perimetral.

" LINEA AN

} 863 2

1 PO 5U salucd bienestan y dicmidod

iATSAPP ) " B ECHE - |
104 384 99 ‘]2 ESE Carmen Ermilic Ospana
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evidencie estadisticas mensuales y se
brinde acompafiamiento,
asesoramiento en las recomendaciones
de las amenazas, con politicas que
minimicen el riesgo de ataques
cibernético buscando contar siempre
con una postura de ciberseguridad
acorde con las necesidades de la ESE
Carmen Emilia Ospina.

La E.S.E CARMEN EMILIA OSPINA se
reserva el derecho de solicitar
suspension de canales de servicio y su
correspondiente  facturacion  por
razones de traslados, remodelacion,
unificacion de Centros de Salud, sedes,
casos fortuitos o retiro de estas. Estas
suspensiones deberan realizarse a mas
tardar tres (3) dias calendario después
de enviada la solicitud via email, ticket
o escrita del supervisor del contrato, La
suspension de los canales puede ser
definitiva 0 temporal y sera tenida en
cuenta para su respectivo descuento.

18

En este periodo el supervisor no solicito suspension de
los canales de servicio a internet de ninguna de las
sedes contratadas

No Aplica

Realizar al menos uno (1)
mantenimiento  preventivo de los
equipos y sistemas que hagan parte de
los canales de conectividad de datos e
internet entregados y utilizados, cuando
la ejecucion en tiempo del contrato esté
19 |entre el 50% y 60%. En caso de
requerirse mantenimiento correctivo al
firewall 0 a los equipos de orden o de
ultimo kilometro instalado, por cualquier
causa o anomalia técnica, estos costos
son asumidos directamente y en su
totalidad por el contratista.

en este periodo no se realizd mantenimiento preventivo
de los equipos de conectividad

No Aplica

El supervisor del contrato podra citar de
forma extraordinaria la realizacion de
mesas técnicas las veces que sean
necesarias, previa comunicacion de
minimo dos dias al contratista, este
20 proceso debe permitir el supervisor la
verificacion y evaluacion de los
servicios prestados, aportandole toda la
informacion o evidencia de cualquier
tipo relacionada con la ejecucion,
administracion y operacion del contrato.

El supervisor realiza reunion de mesa técnica para
socializacion el informe mensual de ejecucion del
contrato 039 de 2026.

Acta de Reunion

Contar con fodos los equipos,

21 o . :
magquinaria, herramientas, materiales,

ALPASURFNET S.A.S. cuenta con todos los equipos y
maquinarias necesarios para la ejecucion contractual

No Aplica

LINEA AMIGA
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CARMEN EMILIA OSPINA

FORMATO
INFORME MENSUAL DE EJECUCION DE

ACTIVIDADES DE BIENES Y SERVICIOS

mp)

PROCESO:
GESTION DE CODIGO: GCR-51-F39 VIGENCIA: 03/03/2026 V3 PAGINA 7 de 9
CONTRATACION
demés elementos y recurso humano |
técnico necesarios para la ejecucion
del objeto contractual. ) ‘ B
Cumplir con los demas niveles de ALPASURFNET S.A.S. cumplio con los niveles de
22 | servicio relacionados en la propuesta = Servicio relacionados en la propuesta técnica y | No Aplica
técnica y comercial presentada. comercial presentada
Guardar la debida y completa reserva
zﬂgri;g:f%mz‘;‘:;eﬂ:sod?ﬁle(ggz ALPASURFNET SAS. guarda debida reserva de la _
23 tenga acceso en virtud de la ejecucion informacion y documentos de los que se tienen | No Aplica
&2 . acceso,
del contrato y utilizarla exclusivamente |
en relacion con los fines del mismo.
Mantener indemne a la entidad frente a
reclamaciones judiciales y | ALPASURFNET S.AS. Mantiene indemne a la
24 extrajudiciales por los dafos vy entidad frente a reclamaciones judiciales y | No Aplica
perjuicios que se deriven de los actos. | extrajudiciales.
omisiones o hechos ocasionados.
Cumplir con las acciones y operaciones '
de  almacenamiento, tratamiento.
aprovechaniento ‘ | ALPASURFNET SAS. cumple con las acciones y
25 %r:;uggr:;?drggiciags;ggg':g’c?fcigz operacion de aprovechamiento de Residuos de | No Aplica
y electrénicos (RAEE), usados durante | aparatos Eléctricos y Electronicos.
y posteriormente de la ejecucion del
presente proceso contractual. | )
- ALPASURFNET S.A.S. Mensualmente se presenta la
factura mes vencido de 30 dias, este reporte se toma
- en cuenta los dias desde el 1 marzo al 31 de marzo de
| 2026, lo que nos da 30 dias de servicios, los cuales
son relacionados el costo de cada sede junto con el
informe de actividades y los respectivos soportes.
[ | Valor del Valor a
1 Sedes Total descuent | facturar
o por sede
Generar las facturas y cobrar mes | servicio de Se anexa factura
2 vencido, relacionando el costo por cada | Internet
centro de salud o sedes con su Dedicado | 4.094.323 S0 4.094.323
respectivos detalle o concepto. Sede
' _Canaima
Sede
|| canaima |2.949.851 50 2.949.851
| | Auditorio
sede |4 239,961 s0 | 1.239.961
Palmas
Sede Caimi | 1.276.204 $0 1.276.204
|
" LINE ATSAPP " EECN - ]
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z
FORMATO
INFORME MENSUAL DE EJECUCION DE l "
ACTIVIDADES DE BIENES Y SERVICIOS
CAPMEN Ewl& qSPIHA
PROCESO:
GESTION DE CODIGO: GCR-S1-F39 VIGENCIA: 03/03/2026 vi | PAGINABded
CONTRATACION
Sede7de |, 196204 $0  |1.276.204
Agosto
Sede
Eduardo | 1.239.961 S0 1.239.961
Santos
Sede
. 1.239.961 $0  |1.239.961
Granjas
Sede IPC | 1.239.961 $0  [1.239.961
Sede Santa | 1 539,961 $0  |1.239.961
Isabel
sede | o) 328 $0  |584.328
Caguan
Sede
Farthlacih; | Sauaze $0  |584.328
SHARSAN | cpgqas %0  |566.195
Francisco
Sede | ce6.105 S0 |566.195
Triunfo
SedeSan | .0 1o5 $0  [566.195
Antonio
SedeSan | 003 593 $0  |873.203
Luis
sede | cop328 $0  |584.328
Vegalarga
Sede | cee 105 S0 |566.195
Chapinero
Sede El
Cedral | 566:195 $0  |566.195
Sede
Apecito | 556195 %0 |566.195
Sede
Patecting | 565192 $0  |566.192
sede | o e 192 $0  |566.192
Palacio
Sede Sena e - gno $0  |566.192
Helena
Sede
by | 384328 s | 584328
Sede PoRas'] cosya0 $0  |566.192
Blancas
Sedesan | oo 19, $0  |566.192
Jorge
Sede | e 192 $0  |566.192
Colegio
[~ LINEA AMIGA 7\ WHATSAPP Wi

= 863 2828
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v @
FORMATO
INFORME MENSUAL DE EJECUCION DE ' ']
i sk oo ACTIVIDADES DE BIENES Y SERVICIOS
PROCESO: -
GESTION DE CODIGO: GCR-S1-F39 VIGENCIA: 03/03/2026 V3 PAGINA 9 de 9
CONTRATACION
S :
Sede Piedra | goc 19 50 |566.192
| Marcada
S;Jgurldad
| Web
Perimetral |6.938.910 S0 6.938.910
600
| usuarios
TOTAL | 33.306.417 9 33.306.417
incluye los descuentos por ANS del periodo
) . correspondiente.
Las demas inherentes a la ejecucion y = En este periodo no se designaron obligaciones | No Aplica
2 naturaleza del objeto contractual. inherentes a la ejecucion contractual.

Observacién: el valor de la factura corresponde a los servicios prestados en las sedes activas del durante el periodo comprendido
entre 1 de marzo al 31 de marzo de 2026

VALOR DE PERIODO EJECUTADO: TREINTA Y TRES MILLONES TRESCIENTOS SEIS MIL
CUATROCIENTOS DIEZ Y SIETE PESOS M/CTE ($33.306.417).

Atentamente,

\\mq Q

GUSTAVO ARDLFO ANDRADE D.
C.C.7.688.838
R.L- ALPASURFNET SAS

{ATSAPP wioo

Dénﬁ\ﬂ 343849992  esecamentn



Numero %
Sedes Anchis de Total sin lva Total sinlva | Total Con Iva Wi e de Hocss Disponibil | % de descuento Yalorias) Meby & Rt
Banda Hora Prestadas S descuento por sede
Horas idad
SIS o atEt Bithobdo 300 3.440.608|  3.440.608 4.094323|$ 5687 0 720 100 0% $0 4.094.323
Sede Canaima

Sede Canaima Auditorio 200 2.478.867| 2478867 2.949851| §  4.097 0 720 100 0% 0 2.949.851
Sede Palmas FIBRA OSCURA 1.041.984] 1.041.984 1239961 §  1.722 0 720 100 0% 0 1.239.961
Sede Caimi 100 1.072.440| 1.072.440 1.276.204| $  1.773 0 720 100 0% $0 1.276.204
Sede 7 de Agosto 100 1.072.440| 1.072.440 1.276.204] S 1.773 0 720 100 0% 0 1.276.204
Sede Eduardo Santos FIBRA OSCURA 1.041.984| 1.041.984 1239961 §  1.722 0 720 100 0% 30 1.239.961
Sede Granjas FIBRA OSCURA 1.041.984| 1.041.984 1.239.961| §  1.722 0 720 100 0% $0 1.239.961
Sede IPC FIBRA OSCURA 1.041.984| 1.041.984 1.239.961| S 1.722 0 720 100 0% S0 1.239.961
Sede Santa Isabel FIBRA OSCURA 1.041.984| 1.041.984 1239961 $  1.722 0 720 100 0% 0 1.239.961
Sede Caguan 30 491.032 491.032 584.228] § 812 o 720 100 0% 50 584,378
[Sede Fortalecillas y 30 491032 491032 584.228| s 812 | 0 720 100 e 0 584.328
Sede San Francisco ; 2| a75.794| 56! s 786 | 0l 720 100 0% 0 566.195
ade Triunt - | 475,794 195] ¢ i ' 720 100 0% S0  566.195 |
Sede San Antonio ] 34 475794 566.195] § ol 720 100 | 0% 0  566.195 |
Sede San Luis T 733 860 733.860] = 873.293]s 1 0 720 100 0% 30 873.293
Sede Vegalarga 30 491.032 491.032 584.328 $ 812 0 720 100 0% S0 584.328
Sede Chapinero 10 475.794 475.794 566.195| $ 786 0 720 100 0% 50 566.195
Sede El Cedral 10 475.794 475.794 566.195| $ 786 0 720 100 0% $0 566.195
Sede Aipecito 10 475.794 475.794 566.195| S 786 0 720 100 0% $0 566.195
Sede Palestina 10 475.792 475.792 566.192| S 786 0 720 100 0% $0 566.192
Sede Palacio 10 475.792 475.792 566.192| S 786 0 720 100 0% 0 566.192
Sede Santa Helena 10 475.792 475.792 566.192| S 786 0 720 100 0% 0 566.192
Sede Guacirco 30 491.032 491.032 584.328| § 812 0 720 100 0% 50 584.328
Sede Pefias Blancas 10 475.792 475.792 566.192| $ 786 0 720 100 0% 50 566.192
Sede San Jorge 10 475.792 475.792 566.192| $ 786 0 720 100 0% 0 566.192
Sede Colegio 10 475.792 475.792 566.192| $ 786 0 720 100 0% 0 566.192
Sede Piedra Marcada 10 475.792 475.792 566.192| $ 786 0 720 100 0% $0 566.192
22.157.569 26.367.507| 5 36.622 so|  26.367.507

SOPHOS 5.831.017| 5.831.017 6.938.910 $  9.637 SOPHOS 5.831.017 1.107.893 6.938.910

27.988.586 33.306.417 33.306.417




Neiva, 06 de abril del 2025

Sefores

Coordinacion TIC

ESE CARMEN EMILIA OSPINA
Ciudad.

Referencia: CERTIFICACION DISPONIBILIDAD DE LOS SERVICIOS DE CONECTIVIDAD E INTERNET

ALPASURFNET SAS en calidad de Prestador del Servicio de INTERNET (ISP), certifica que los

servicios de conectividad e INTERNET prestados bajo el CONTRATO DE PRESTACION DE
SERVICIOS numero 039 del 2026, que incluyen 9 sedes URBANAS y 18 sedes RURALES en el
Municipio de Neiva, asi como ¢l canal de respaldo del servicio de INTERNET y la Seguridad
Perimetral WEB de la sede Canaima, tienen una disponibilidad de 24 horas los 7 dias de la
semana; estos servicios cumplen con las regulaciones de la Comision de Regulacion de las
Comunicaciones (CRC) en las resoluciones numero 1740 del 2007, 3503 del 2011 y 3496 del

2011 incluyendo sus modificacionc
Dada a los 06 dias del mes de abril 0l 2026 a solicitud de la ESE CARMEN EMILIA OSPINA.

Atentamente,
\ln/_-\ m
\ \

GUSTAVO ADOLFO ANDRADE D.
C.C.7.688.838
R.L- ALPASURFNET SAS




INFORME MENSUAL

. _ DATOS DEL INFORME};-..;_. SR A . {
TIPO DE INFORME Reporte de Personal Técnico
NUMERO DEL INFORME 2
FECHA DE PRESENTACION 06 DE ABRIL DE 2026

RELACION PERSONAL TECNICO — PROFESIONAL

}

. NOMBRES CARGO . PROFESION | IDENTIFICACION  EPS . ARL

| JHON ERICK ANDRADE [ : ar , AXA
DUSSAN - TEC}H(JLJ ] T[U_\HCO DE REDES 12.1_2%.24_ W SANITAS COLPATRIA
WILSON DE JESUS MORALES AXA
PATINO TECNlCﬁO [ TECNICO DE REDES 17.654.995 NUEVA EPS COLPATRIA
CARLOS RODOLFO CORTES AXA
DUQUE - TECNICEO ‘ .T_E_CNICO DE REDES 12.118.082 SANITAS COLPATRIA

ALPASURFNET SAS

NIT. 828.000.170-8
Carrera 1426 14
E-mail: alpavision@gmail.com
Linea: 608 8664820
Neiva — Huila - Colombia
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A

AlpaSurfnet
QG aolpavisiaon
PROYECTO | CPS 039 del 2026
DESTINATARIO Fo= CARMEN EMILIA OSPINA
TIPO DE INFORME Sraiicas Disponibilidad
NUMERO DEL INFORME 3
PERIODO DEL INFORME 1 Je marzo al 31 de marzo de 2026.
FECHA DE PRESENTACION 6 de abril de 2026
ITEM SEDES B 14 | Sede San Antonio
1 Servicio de Internet Dedicado Sede 15 | Sede San Luis
Canaima 7 B 16 | Sede Vegalarga
2 | Sede Camaima auditorio N 17 | Sede Chapinero
3 |Sede Paimas ] 18 | Sede El Cedral
4 | Sede Caimi B 19 | Sede Aipecito 1
5 |Sede 7 de agosto 7 B 20 | Sede Palestina
6 |Sede Eduardo Santos ,, 2l __‘__S_edmeﬁ Palacio )
7 | Sede Granjas _ | 22 | Sede Santa Helena
8 |SedeIPC B 23 | Sede Guacirco
9 |Sede Santa Isabel B 24 | Sede Penas Blancas
10 |Sede Caguan B 25 |Sede San Jorge
11 | Sede Fortalecillas 3 26 | Sede Colegio
12 | Sede San Francisco B 27 | Sede Piedra Marcada
13 | Sede Triunfo B

Las siguientes graficas muestran el consumo de cada una de las sedes urbanas y rurales de la ESE.
Estos consumos hacen referencia @ = cantidad de datos que fueron transferidos por los canales de
datos instalados usando tecnologias de Gltima milla como fibra optica y radio enlace. El trafico
generado y transferido desde las siies hacia los diferentes aplicativos y servicios (indigo, intranet,
SIMAD, telefonia VolIP, entre otre - ubicados en Canaima se cuantifico en Megabytes (MB),
Kilobytes (KB) y las tasas de transii=ncias en Megabits por sequndo (Mbps) y Kilobits por segundo
(Kbps). Estos fueron reportados por (s sistemas de gestion propios de ALPASURFNET.




1. Servicio de Internet Dedicado Sede Canaima pd urtrn
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7. Sede Granjas
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v FORMATO ' _ o
INFORME DE SUPERVISION DE ﬁf‘
CARMEN EMILIA OSPINA CONTRATO
GESTION%ZOggf??F;ATACION CODIGO: G VIGENGIA: 03/03/2026 V1 PAGINA1 de 11
TIPO DE INFORME: Pl X Final: No.: 03 Fecha: (06/04/2026)
"
1l |
PERIODO DE INFORME: _ | DEL 1 AL 31 DE MARZO DE 2026
CONTRATO: DE PRESTACIONDE SERVICIOS | N° | 039  [ARO: 2026
CONTRATANTE: ESE CARMEN EMILIA OSPNA NIT. | 813.005.265-7
o NIT
NOMBERE O ALPASURENET SAS O | 828.00.170-8
RAZON b\/'v CC —_—
ERntIoTA: e CRA 14° # 6-14 - NEIVA TEL: | 317 2226157
REPRLEESS}j‘ ANTE  G5USTAVO ADOLFO ANDRADE DUSSAN | CC: | 7.688.838
"CONTRATAR £, “CRVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE INTERNET
CANAL DEDICAL - TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI, GRANJAS,
EDUARDC 5417 = SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL, FORTALECILLAS Y CAGUAN DE
OBJETO: LA ZONA UREA . © CON EL SERVICIO INTERCONEXION POR RADIO ENLACES A LAS SEDES

RURALES DE L~ 7ONAS SUR, NORTE Y ORIENTE; COMPLEMENTADO CON EL SERVICIO DE LA

FECHA SUSCRIPCION
DEL CONTRATO

SEGURIDAD V/EE PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE CARMEN
EMILIA OSPINA
(ENERO) (14) de 2026,

1. BALANCE JURIDICO ADMINISTRATIVO

VALOR INICIAL DEL
CONTRATO:

QUINIENTOS UN PESOS M/CTE ($199.838.501).

CIENTO NOVENTA Y NUEVE MILLONES OCHOCIENTOS TREINTA Y OCHO MIL

VALOR ADICIONAL:
(OTRO SI)

N° Valor: Fecha:

VALOR TOTAL
(Acumulado)

QUINIENTOS UN PESOS M/CTE ($199.838.501).

CIENTO NOVENTA Y NUEVE MILLONES OCHOCIENTOS TREINTA Y OCHO MIL

PLAZO INICIAL:

EL TERMINO DE DURACION DEL CONTRATO SERA POR SEIS (06) MESES, PREVIA
LEGALIZACION DEL CONTRATO Y SUSCRIPCION DEL ACTA DE INICIO CON EL
SUPERVISOR DEL MISMO.

PLAZO ADICIONAL:

N° lempo: l Fecha:

PLAZO TOTAL
(Acumulado)

EL TERMINO DE DURACION DEL CONTRATO SERA POR SEIS (06) MESES, PREVIA
LEGALIZACION DEL CONTRATO Y SUSCRIPCION DEL ACTA DE INICIO CON EL
SUPERVISOR DEL MISMO.

FECHA DE INICIO: (14/01/2026)
FECHA DE Término Fecha (dd/mm/aa)
SUSPENSION Y N° Suspension: (Escribir aqui Dia / Mes / Afo)
REINICIO: Reinicio: | (Escribir aqui Dia / Mes / Afio)
FECHA DE
TERMINACION: (J9712076)
~ GARANTIAS:




1]
FORMATO . .
INFORME DE SUPERVISION DE n]
CARMEN EMILIA OSPINA CONTRATO
SENTION O £ N ELATACION CODIGO: GCR.§1-F42 VIGENCIA: 03/03/2026 Vi PAGINAZ de 11
) | FECHA DE VALOR
i _ ¥ © APROBACION | TIPO DE AMPARO ASEGURADO
AS CHU-100066983 (14/01/2026) CUMPLIMIENTO $39.967.700,20
VIGENCIA INICIO (14/01/2026) | FINAL (14/01/2027)
) FECHA DE VALOR
N APROBACION TIPO DE AMPARO ASEGURADO
POLIZAS PRESTACIONES
CHU-100066983 (14/01/2026) byt $19.983.850,10
VIGENCIA | INICIO (14/01/2026)| FINAL (14/07/2029)
. FECHA DE VALOR
s APROBACION TIPO DE AMPARO ASEGURADO
POLIZAS CALIDAD DEL
| CHU-100066983 (14/01/2026) s g $59.951.550,30
VIGENCIA INICIO (14/01/2026)|  FINAL (14/07/2027)

SISTEMA INTEGRAL DE SEGURIDAD SOCIAL:

Que el contratista acredito el cumplimiento del pago de aportes al Sistema Integral de Seguridad Social,
correspondiente al mes de MARZO/ABRIL de 2026 asi:

PLANILLA N° Seguridad Social SGSSS Parafiscales
Pension ’ Salud ARL CCF | SENA ICBF ESAP ggﬁ
PERIODO PAGADO $ $ $ $ $
Anexa Certificado de
$ $ $ pago de aportes SGSSS y Si: X No__
_l_ parafiscales.
2. BALANCE FINANCIERO
‘ Recurso ylo Nombre del Recurso
INF. PRESUPUESTAL CDP __J RP Eiente y/o Fuente
CONTRATO INICIAL 68 76 01 RECURSOS PROPIOS
ADICIONAL N°__ ‘
CERTIFICADO DE CUMPLIMIENTO Y
AUTORIZACION DE PAGO FECHA AMORT.
(CCYAP) | (Diaimesiano) | VALOR | aANTICIPO VRNELG
N°. CONCEPTO
1 Anticipo Cto. Principal $ $ $
2 Anticipo Adicional No .01 $ $ $
3 Parcial-1 4/03/2026 $18.873.638 | $ $18.873.638
4 Parcial-2 - 19/03/2026 |$33.306.417 | $ $33.306.417
5 Parcial-3 ) 06/04/2026 |9$33.306.417 |$ $33.306.417
6 Final B $ $ $
TOTALES $ $85.486.472
DESCRIPCION DE PAGOS | FECHA | VALOR | PORCENTAJE
\F > ]




L)
FORMATO ) -+
INFORME DE SUPERVISION DE ' "
CARQ.!..EJN.EMILIA OSP_INA C ONTRATO
GESTION%’?@S&?&MAC]ON CODIGO: GCR-S1-F42 VIGENCIA: 03/03/2026 V1 PAGINA3 de 11
o (Dia/Mes/Afo) DE
CUMPLIMIENTO
%
Valor Inicial del Contrato - | 14-01-2026 $199.838.501 100%
Valor Adicional N°1 _ $
Valor Final Contratado 14-01-2026 $199.838.501 100%
Valor Ejecutado (CCYAP) $85.486.472 143%
Saldo Por Ejecutar (a favor ESE CEO) $114.352.029 57%

3. COMPONENTE TECNICO

En virtud del objeto contratado y revisado el informe mensual del periodo del 1 al 31 de Marzo de 2026, el contratista
ALPASURFNET SAS desarrollo las actividades que se derivan del Contrato de PRESTACION DE SERVICIOS N° 039
de 2026 del cual soy Supervisor, me permito presentar el siguiente informe:

N°. | OBLIGACIONES ESPECIFICAS OBSERVACION ey
Ejecutar el objeto contractual dentro de los LA EVIDENCIA SE
términos y condiciones establecidas en la Iiﬁg%ﬂgﬁéﬁgui
P i vigente sabis 9 ,aff"\”"f'? Se ejecutd el contrato dentro de los términos| DE EJECUCION DE

1 Vigutis: 40 LOORER 'y aca[fj,rif“ " establecidos en la normatividad vigente de acuerdo | ACTIVIDADES DE
especificaciones  y/o feCOMENiacies o o anayo tecnico establecido en la ESE CARMEN | BIENES Y SERVICIOS
técnicas sefialada de la ESE CA EMELIA OSPINA ‘

EMILIA OSPINA, con -

oportunidad eficiencia y eficacia de Ela

autdénoma e independiente. |

El contratista debera contar con el ceiie LA EVIDENCIA SE
Registro de TIC del ministerio de las TICS ENCUENTRA EN EL

2 | (RTIC), en el que se acredita al coni:ista ALPASURFNET cuenta con registro TIC Numero| 'NFORME MENSUAL

como ISP. 96002041 del 12 de Mayo del 2014, DAE:%&%LAEQSNDDEE
i BIENES Y SERVICIOS

Poner a disposicion y acceso una | LA EVIDENCIA SE

solupibn de herramienta web, Gue PEININE S pone a disposicion una herramienta ﬁr:g%gsgﬁgui

3 monitorear Ios_consumos de anchos Landa  niip//177.74.204.242/index htm que permite BE EfEC i nItel O
de cada y en tiempo real cada uno de 103 | monitorear los consumos de anchos de banda de las|  ACTIVIDADES DE
equipos de red instalados por el contritsia | )7 Sedes de la ESE CARMEN EMILIA. Con usuario: | BIENES Y SERVICIOS
de la ESE CARMEN EMELIA OSPINA ' esecarmen y password: Es3carmen20

El contratista pondra a disposicion de |z E5E LA EVIDENCIA SE
el personal de soporte y atenco ENCUENTRA EN EL
incidentes y fallas con dominic Se puso a disposicion el personal de soporte y| NFORME MENSUAL

4 experiencia en manejo, configuracion | atencion a incidentes y fallas para el manejo de los DPFCE#&%%E?SNDDEE

las marcas de equipos y activos de equipos tecnologicos y activos de red | BIENES Y SERVICIOS
red (routers, switches, fircwal -
contratista. -
El contratista garantizara que nc se LA EVIDENCIA SE
podra tener demoras en atencion y ENCUENTRA EN EL
5 solucion de incidentes por faita de INFORME MENSUAL

DE EJECUCION DE

personal  técnico  para [0 ACTIVIDADES DE
r“l LINEA AN AT 'M;T‘f' L RRGEE - |
8637 43849992  esecame




CARMEN EMILIA OSPINA

PROCESO:

GESTION DE CONTRATACION CoDIGo

INFORME DE SUPERVISION DE

-H42 VIGENCIA: 03/03/2026

FORMATO

CONTRATO

mp)

Al

PAGINA4 de 11

requerimientos que se presenten y |
cumplir los niveles de servicios
establecidos asi: cumplir con el nivel de
disponibilidad del servicio de
conectividad de Datos e intemet
ofertado a las sedes urbanas y rurales
que debera ser como minimo del
99.7%, canal sinretso 1:1 incluyendo
la solucion de ultimo kilometro
backbone y nodos necesarics parz la
presentacion del servicio:

TIEMPO COMPENSAC

INDISPONIBILIDAD ON SOB
TARIFA
MENSUAL

Entre 100% y 99.7% 0% .

Entre 99.6% y 98 % 4% B

Entre 97.9% y 95% 10%

Entre 94.9% y 90% 20%

Entre 89.9% y el 80% | 40%

Entre 79.9% y 70% 60%

Entre 69.9% y 60% 88%

Menor e Igual 100%

al 59.9% .

En este periodo no se realizaron descuentos

BIENES Y SERVICIOS

Para los servicios de Internet, ¢l cont s
debe contar con una red de fibra oplica
propia, anillada, de capacidad mini: o
20 Gbps y equipos robustos de alle
fiabilidad, disponibilidad tipo Carrier Grao
en su Core

L @

1%

]

El contratista realizara entrega al area 11
del diagrama de la topologia fisica
de la red WAN utilizada para la sed
principal y de cada una de las sedzas

Los planos deberan incluir diagramas de red, |
descripciones técnicas y lista de matenales
necesarios para la implementacion del
disefio .

El contratista realizara
recomendaciones a traves de un
informe técnico donde presentig

alternativas de mejoras para Iz

1 LINEA A

863 -

ALPASURFNET S.A.S cumple con una red propia de
Fibra Optica, anillada, y con capacidad de 20Gbps.

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

Se entrega el Diagrama de topologia fisica de la red

\WAN, que se usa en la sede Principal y en cada una
de las sedes.

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

Se entregan los Diagramas de Red, las descripciones
tecnicas y lista de equipos

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

SAPF

4384 9992 ESE Cammen




CARMEN EMILIA OSPINA

Ty i

PROCESO:
GESTION DE CONTRATACION

CODIGO. ¢

INFORIVIE DE SUPERVISION DE

topologia LAN, aplicando criterios ce

seguridad internas, segmentacio
buenas practicas, para poder legi
contener ataques internos y externcs
red, sin afectar en gran medidz

los servicios.

10

Contar con un servicio dinamico de
gestion de Mesa de Ayuda, por medio de
una linea celular que funcione las 6X8

de lunes a viernes de 7AM a 6.00pm y |

sabados de 7:00am a 1:00pm. como
también de una plataforma Web o linea
whatsaap o correo electronico o linea
telefonica, para el reporte de tckets que
permitan hacer seguimiento a cada una
de las PQRS generadas 7X24 oue
garanticen el control y  medcion
de la

disponibilidad del servicio

11

Contar con un servicio de respuldc
(Backup) de conectividad de daice e
internet disponible 7x4 en las Sodcs
Canaima, palmas, granjas, caim € [PC
contingencia ante evenlualidades genersics

no previstas, que garantice la prcsta ilelg

del servicio de forma interrumpida ¢
respaldo debera ser en tecnologia diferent
a Fibra Optica y no debe converger €1 &
mismo punto
core del contratista para
indisponibilidades.

evitar

12

dasl

Suministrar, instalar y configurar en cads

sede (rural o urbana)

equipos de

conectividad de tipo carrier grade de zlis

disponibilidad, tipo Enterprise, y en casc
presentarse fallas, deberan ser rempla

por otro de igual o superior caracicrisicas

que garanticen un optimo servicic s
alguno En

caso de realizar suminisiros

instalaciones de servicios en sedes nucuas

éstas deben ser realizadas con
plazo maximo 15 dias desde 'a fim
acta de inicio del contrato

13

Asumir los costos por la instalacion y

configuracion de los equipos, transporte
mano de obra que se requieran
puesta en marcha de la solucio

verificacion de los canales de conectivicad
dentro del area de cobertura en

[‘HNU\ Af

para la

20nas

FORMATO

CONTRATO

m

VIGENCIA: 03/03/2026 Vi

PAGINAS de 11

'ALPASURFNET SAS en el periodo reportado no
realizo recomendaciones para mejoras de la red.

ACTIVIDADES DE
BIENES Y SERVICIOS

| ALPASURFNET S.A.S. cuenta con una mesa de

ayuda gue puede ser visitada desde internet desde

‘ la siguiente url: http://177.74.204.24/glpi/
De igual forma, contamos con un Call Center de
atencion al publico la cual esta disponible las 24 horas, 7
dias a la semana, con el objetivo de atender reportes de
fallas o consultas con el servicio. La linea de
atencion es (608)-866-4820 — 316-521-3488

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

ALPASURFNET SAS. cuenta con una red anillada en
Fibra Oscura en las sede Canaima, palmas, granjas,
IPC, Eduardo santos, Santa Isabel; Dicho anillo esta
disponible 7x24 y actla como contingencia ante
eventualidades que se presenten en Canaima o
 alguna de estas sede.

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

En cada una de las sedes se instalaron equipos
de borde (routers) nuevos con caracteristicas
técnicas que garantizan una alta disponibilidad de los
Servicios.
Un equipo Router ONT marca Huawei en cada sede
urbana y routers de marca Mikrotik

a del ‘

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

ALPASURFNET S.AS. realizo la instalacion y
configuracion de los equipos en cada sede, asumiendo
| todos los costos asociados por la esta actividad como

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

\TSAPP W f
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GESTION DE CONTRATACION

PROCESO:

CODIGO: GCR-51-F

FORMATO . =
INFORNE DE SUPERVISION DE ' "
CONTRATO
42 VIGENCIA: 03/03/2026 Vi PAGINAG de 11

urbanas y rurales y en caso de que haya
lugar realizar cambios de equipos v/
solucionar fallas oportunamente «ue
presenten en la prestacion de o
servicios suministrados sin que esic 1
costo

~

W
(o}

A vy f1

adicional para la ESE CARMEN EINILIA |

OSPINA

14

Disponer de un rango minimo de 10
direcciones IP publicas libres, sin NAT no
reportadas en listas negras. para
garantizar los servicios web implementados
por La ESE CARMEN EMILIA OSPINA

15

Garantizar la interoperabilidad e los
demas equipos Networking v e
telecomunicaciones que disponuz o
ESE. CARMEN EMILIA OSPINA 2

los equipos, servicios y canales de
conectividad contratados e instalados
por el contratista -

16

perimetral, herramientas de trafico de
datos, procesar el trafico a modo de

son los equipos, material, transporte, mano de obra

requerida para la puesta en marcha del Servicio de

Conectividad a internet.

 ALPASURFNET SAS. asigno a la ESE CARMEN

proxy, analizando y gestionando el |

trafico en funcion de Ia politica
implementada en el  dispositivo
establecer balanceo de carga. proteccon
contra multiples amenazas, gestion de
VPN, prevencién de intrusos, antwirus
fitrado web, anti spam y administracion
de ancho de banda, con una licencia de
uso a término por la duracion del contisic
con capacidad de minima de 600 usuarcs
suministrado por el contratists

calidad de comodato, ubicado en |z

principal Canaima para centralizar tod=s s
conexiones hacia los demas centros e
salud y sedes administrativas de forma

LINEA AN

w863 2

protegiendo la integridad de los datos digitales que
| transitan por la red de WAN que soporta los servicios

EMILIA OSPINA en su sede de CANAIMA las
siguientes direcciones |Pv4 publicas, de la red
177.74.205.240/29 teniendo  disponibles las

direccion 177.74.204.241,177.74.205.242,
177.74.205.243,
177.74.205.244, 177.74.206.245, 177.74.204.246.

asignandose a los siguientes servicios por IPv4 asi:

IPv4 EQUIPO/OFICINA SERVICIO
177.74.204.241 SOPHOS FIREWALL INTERNET
177.74.205.242 TESORERIA INTERNET

Técnicamente se recomienda no exponer la
totalidad de las IP sin darles un uso concreto,
como buena

practica de TI, razon por la cual solo se hace uso de 2

IPS publicas.

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

ALPASURFNET SAS. y su personal técnico,
garantiza la interoperabilidad se

£SE. CARMEN EMILIA OSPINA con los equipos,
servicios y canales de conectividad contratados

los equipos
Networking y de telecomunicaciones que disponga la

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

~ ALPASURFNET S.A.S. en modo de comodato, instala

en la ESE Carmen Emilia Ospina sede Canaima
un equipo SOPHOS FIREWALL XGS330 que cumple
con los requerimientos de esta obligacion, se
pone a disposicion un personal especializado
para la configuracion de las politicas de seguridad
perimetral que aplicaran al trafico de INTERNET
y red LAN,

de conectividad de este contrato CPS 039 del 2026

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

ATSAPP

v {5 6B
43849992

ESE




CARMEN EMILIA OSPINA

PROCESO:
GESTION DE CONTRATACION

CODIGO: GU!

bidireccional segun la topologia de red
disponible y asociada a la arquitectura
tecnolégica de la ESE Carmen Emilia
Ospina en el Municipio de Neiva Incluye
por parte del contratista, la realizacion
de la instalacion, configuracion
parametrizacion y puesta en marcha de las
politcas  web,  restricciones  de
aplicaciones y de portales web y demas qgue
el Supervisor considere necesaras
como también realizara la asignacien de
un usuario con perfiles de Administri dor
que permita la coadministracicn e
firewall por parte de la entidad, asi imsmose
socializaran las herramientas de anai
como Google Analytics, entence
clasificar

@
W

el trafico

17

Presentar un informe en tiempo rea de
amenazas e incidencia scbre los
ataques, hallazgos y acciones realizadza
donde se mitigue el riesgo las cuzle
fueron encontradas a traveés del monitorec
realizado con personal calficado qus
ofrece la plataforma de segurdad
perimetral en el horario de lunes a viermes
de 6:00am a 11:00pm y sabado. domingo y
festivos de 7:00am

a 6:00pm. El informe debe se
socializado ante el supervisor donde se
evidencie estadisticas mensualcs :
brinde acompananiiento
asesoramiento en las recomencacones e
las amenazas, con politicas 1=
minimicen el riesgo de atagues
cibernético buscando contar siempre can
una postura de ciberseguridad

acorde con las necesidades de @ oS
Carmen Emilia Ospina

1

18

La E.S.E CARMEN EMILIA OSPINA se
reserva el derecho de solicitar
suspension de canales de servicio y su
correspondiente facturacion por razones
de traslados, remodelacion, unificacior de
Centros de Salud, sedes, casos fortuilus ©
retiro de estas. Estas suspensiones deberan
realizarse a mas ftardar tres (3 i

calendario después de enviada la soliciud
via email, ticket o escrita del supervisor s
contrato. La suspension de los canac

L5

s

[ LINEA A

w863

m

FORMATO

CONTRATO

INFORME DE SUPERVISION DE

mpg

VIGENCIA: 03/03/2026

Vi1 PAGINAT de 11

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

| Se presenta informe de amenazas e incidencias sobre BIENES Y SERVICIOS

la seguridad perimetral WEB proporcionadas por el
' SOPHOS FIREWALL del periodo 1 al 31 de marzo

de 2026.

En este periodo el supervisor no solicito suspension de
los canales de servicio a internet de ninguna de las

sedes contratadas

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS
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CARMEN EMILIA OSPINA

Suud bisresty pogre

INFORNVE DE SUPERVISION DE

FORMATO

CONTRATO

mp)

PROCESO:
GESTION DE CONTRATACION

puede ser
definitiva o temporal y sera tenida en © -
para su respectivo descuento.

Realizar  al
mantenimiento preventivo de los equipos
y sistemas que hagan parte de los canales
de conectividad de datos e intemet
entregados y utilizados, cuando Ia ejecucion
en tiempo del contrato esté entre el 507 y
60%. En caso de requerirse
mantenimiento correctivo al firewall o a los
equipos de orden o de ultimo xilonetro
instalado, por cualquier causa o : :
técnica, estos costos son
directamente y en su
totalidad por el contratista.

menos uno 1)

19

El supervisor del contrato podra ciar de
forma extraordinaria la realizacics
mesas técnicas las veces que
necesarias, previa comunicacic
minimo dos dias al contratista
proceso debe permitir el supervisor o
verificacion y evaluacion de los servcios
prestados, aportandole toda la informacion
0 evidencia de cualguier lpo
relacionada con la ejecucion
administracion y operacidn del contrato

20

Contar con todos los equIpos
maquinaria, herramientas, materiales dcmas
elementos y recurso humano tecnico
necesarios para la ejecucion del objelo

contractual.

21

Cumplir con los demas
servicio relacionados en la propussiz

22 | lecnica y comercial presentada.

Guardar la debida y completa resciic
sobre la informacién y los documentos que
tenga conocimiento o a los que tenga
acceso en virtud de la ejecucion
del contrato y utilizarla exclusivamente
relacién con los fines del mismo.

23

T

(g8

a8l
1

Mantener indemne a la entidad frentc
reclamaciones judiciales y
extrajudiciales por los dafios y perjuicios
que se deriven de los actos,

omisiones o hechos ocasionados.

24

[ LINEA A}

ki 863

CODIGO: GCR . 5-F4:

niveles de

VIGENCIA: 03/03/2026 Vi

PAGINAS de 11

1 en este periodo no se realizd mantenimiento preventivo
de los equipos de conectividad

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

El supervisor realiza reunion de mesa técnica para
socializacion el informe mensual de ejecucion del
contrato 039 de 2026.

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

' ALPASURFNET SAS. cuenta con todos los equipos y
maquinarias necesarios para la ejecucion contractual

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

ALPASURFNET S.A.S. cumplié con los niveles de
Servicio relacionados en la propuesta técnica y
comercial presentada

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

ALPASURFNET S.A.S. guarda debida reserva de la
informacién y documentos de los que se tienen
- Acceso.

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

'ALPASURFNET SAS. Mantiene indemne a la

LA EVIDENCIA SE

entidad frente a reclamaciones judiciales y| ENCUENTRAEN EL
extrajudiciales. INFORME MENSUAL
DE EJECUCION DE
ACTIVIDADES DE
BIENES Y SERVICIOS
ISAPF W P
1384 99 92




CARMEN EMILIA OSPINA
Saud becwsbr ydgrida

INFORNE DE SUPERVISION DE

FORMATO

CONTRATO

mpy

PROCESO:
GESTION DE CONTRATACION

CODIGO: GCR-51

almacenamiento, tratamento
aprovechamiento (recuperacion/reciclado)
ylo disposicion final de residuos de apz
eléctricos y electronicos (RAEE) usadcs
durante y posteriormente de lz gecucion
del
presente proceso contractual.

25

Generar las facturas y cobrar mes oo
relacionando el costo por cada centro de salud
o sedes con su respectivos

concepto.

26

Jetalie ©

LINEA Al

w863

Fa2

Cumplir con las acciones y operaciones de |

VIGENCIA: 03/03/2026 vi

PAGINAS de 11

| ALPASURFNET S.A.S. cumple con las acciones y
operacién de aprovechamiento de Residuos de
aparatos Eléctricos y Electronicos.

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

Valor a
| Sedes Total A cel facturar
descuento
| por sede
' Servicio de
. | Internet
| ‘ Dedicado | 4.094.323 S0 4,094.323
[l Sede
Canaima
‘ Sede
‘ Canaima | 2.949.851 S0 2.949.851
. _Auditorio
| sede 1 539961 $0 | 1.239.961
| | Palmas
Sede Caimi 1.276.204 S0 1.276.204
Sede7de |, 576204 $0 1.276.204
_Agosto | LA EVIDENCIA SE
Sede ENCUENTRA EN EL
Eduardo | 1.239.961 S0 1.239.961 INFORME MENSUAL
Santos DE EJECUCION DE
—ade ACTIVIDADES DE
‘ | seaias 1.239.961 $0 1.239.961 BIENES Y SERVICIOS
Sede IPC | 1.239.961 S0 1.239.961
|
‘ RRGESBNA. | 4 Jugrgey s0  [1.239.961
‘ Isabel
‘ sede | cas 328 $0  |584.328
|| Caguan
Sede
Fortalecillas 584.328 S0 584.328
wade a0 | coong S0 |566.195
Francisco
Sede | gce 105 $0  |566.195
Triunfo |~~~ |
Sede San
Antoriic 566.195 S0 566.195
SedeSoR | gazang s0  |873.203
Luis
1 por su salud bienestar y dignidad
ATSAPP RGN - ]
143849992  Esecarmen Filia Ospina




CARMEN EMILIA OSPINA

PROCESO:
GESTION DE CONTRATACION

CODIGO: GCR-S1-F42

&~
FORMATO
INFORME DE SUPERVISION DE ' ']
CONTRATO
VIGENCIA: 03/03/2026 V1 PAGINA10 de 11
1 Sede
584.328 S0 584.328
Vegalarga
ede | coet05 %0 1566195
Chapinero
Sede El
Codial 566.195 S0 566.195
Sede
Aipecito 566.195 S0 566.195
Sede
palestina 566.192 S0 566.192
Sede | oe6 102 S0 |566.192
Palacio
SA0R AN | cop b $0  |566.192
Helena
Sede | 84328 $0 |584.328
Guacirco
SadePehas | o dee $0  |566.192
Blancas
SedeSan | coq 197 $0  |566.192
Jorge
| 80 ogag $0  [566.192
Colegio
Sede Piedra
Marcada 566.192 S0 566.192
Seguridad
Web
Perimetral | 6.938.910 S0 6.938.910
1 600
usuarios
. 0
| TOTAL 33.306.417 33.306.417

Las demas

27 | contractual.

ejecucion y naturaleza del objeto

inherentes a Ia

™ LINEA &

{863

\Incluye los descuentos por ANS del periodo

correspondiente.

En este periodo no se designaron
obligaciones inherentes a la ejecucion

contractual.

LA EVIDENCIA SE
ENCUENTRA EN EL
INFORME MENSUAL
DE EJECUCION DE

ACTIVIDADES DE

BIENES Y SERVICIOS

b
H(J

ATSAPP EEGE ;|

143849992 kst




Sl FORMATO )
& INFORME DE SUPERVISION DE
CONTRATO

CARMEN EMILIA OSPINA

a0, CODIGO: GCR-51-F42 VIGENCIA: 03/03/2026 Vi PAGINA11 de 11

GESTION DE CONTRATACION

Por las razones anteriormente expuestas y al verificar el cumplimiento de las obligaciones, se avala el pago
correspondiente por el periodo el del (1/03/2026) al (31/03/2026), por valor de TREINTA Y TRES MILLONES
TRESCIENTOS SEIS MIL CUATROCIENTOS DIEZ Y SIETE PESOS M/CTE ($33.306.417).

Firma: ¢ % Do Firma:
Nombre: CESAR AUGUSTO\' VERA FIODRIGU EZ Nombre: JOSE/YAMIL LAGUNA ROJAS
Supervisor — Lider de Area Apoyo a la sfipervision — Lider de Area




SOPHOS

Informe ejecuit /o

2026-02-28 00:00:00-2026-03-31 23:59:59

Dispositivo:

XGS3100

Clave del dispositivo:

X31018Q96WHBD 32

Version de firmware:

SFOS 21.0.1 MR-1-Build277

Filtros aplicados al generar este informe:
Ninguna

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

RESUMEN

Aplicaciones y web

Red y amenazas

Transferencia de usuarios y datos VPN
- Total de usuarios : 10 - Conexiones VPN : 0
- Transferencia de datos del usuario tot. 4.28GB - Trafico VPN (L2TP, PPTP): 0B
Aplicaciones de usuarios RED
- Aplicaciones a las que se ha accedid 0 - Usode RED: 1.17TB
- Aplicaciones de riesgo alto a las que = 0 Inalambrico
- Puntuacion de riesgo de la aplicacion it Awvailable - Numero de puntos de acceso inalambr 0
- Aplicaciones bloqueadas : 42 - Numero de SSID : 0
- Transferencia de datos de la aplicacic 0B - Numero maximo de clientes por SSID : 0
Web - Promedio de clientes por SSID : 0
- Dominios web a los que se ha accedidc 38448 IPS
- Dominios web bloqueados : 467 - Ataques de intrusion : 844
- Dominios web objetables a los que se | 592 - Emergencia + ataques criticos : 839
- Transferencia de datos web : 1.61 TB Respuesta a amenazas activas
- Virusweb : 0 - Numero de hosts: 0
Aplicaciones empresariales + Numero de amenazas : 0
- NUmero de servidor(es) web : 0 - Eventos: 0
- Solicitudes de servidor web blogucad 0 Inicios de sesion en la consola de administ
Correo electronico - Completado correctamente : 5
- Correos procesados : 9 « Error: 0
+ Correos spam: 0 Sistema
- Correos con virus bloqueados : 0 - Reinicios del sistema: 1
Updates
- Actualizaciones de firmware instalada: 0
- Actualizaciones de patrones instaladas 232

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

Informes:
1. Applications & Web 2. Network & Threats
Usuarios Ataques de intrusion
Cociente de amenazas por usuario Ataques de cualquier gravedad
Categorias de aplicaciones Amenazas avanzadas
Aplicaciones Usuarios - Origen de la amenaza
Aplicaciones de riesgo alto Estado de seguridad del cliente
Aplicaciones bloqueadas Vista detallada - Estado de seguridad del cliente
Categorias web loC sincronizado

Tipos de categorias web

Categorias web objetables

Dominios web objetables

Dominios de servidor web

Solicitudes de servidor web bloqueadas

3. Email 4, Resource Usage
Resumen de trafico de correo Uso de CPU
Remitentes de spam Uso de memoria
Destinatarios del spam Uso del disco
Virus de correo Usuarios activos

Interfaz

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

Applications & Web

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

1.Usuarios

NOMBRE DE USUARIO TIPOS DECLIENTE TRANSFERENCIADEDA” CARGADO DESCARGADO TIEMPO DE USO

Ningln registroencontr

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

2.Cociente de ame! rusuario

USUARIO PUNTUACION DE AMENAZAS RELATIVA

Ningln registro encontrado

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

3.Categorias de aplicac ones
CATEGORIA EXITOS BYTES

Ningtin registro encontrado

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

4.Aplicaciones

APLICACION/PROTO:PUERTOQ RIESGO CATEGORIA EXITOS BYTES

Ningun registro encontrado

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

5.Aplicaciones deriesoo ito
APLICACION/PROTO:PUERTO RIESGO EXITOS BYTES

Ningun registro encontrado

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



~ SOPHOS

6.Aplicaciones bloquca

TikTok ‘

DNS over HTTPS

WhatsApp 667 151

acion Proto:Puerto

< Android Market I 230.89k

WARP |24.51K

APLICACION/PROTO:PUERTO

TikTok

DNS over HTTPS
WhatsApp
Android Market
WARP

P EED

23M

3.6M 54M

RIESGO

CATEGORIA

Mobile Applications
Infrastructure

Mobile Applications
Mobile Applications

Proxy and Tunnel

7.2M

oM

EXITOS

8832988
2340212
667146
230889
24507

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



F———i’ ———————
SOPHOS
7.Categorias web

Unproductive FEEEES 41N
Productive = 292.2K
Objectionable I 211.84K
Uncategorized 19.06K
0 8M 12M 16M 20M

CATEGORIA 110 DE CATEGORIA EXITOS BYTES
Information Technology Acceptable 11841714 850.12 GB
Search Engines Acceptable 2916438 33.91GB
Software Updates Acceptable 2324238 14.58 GB
Online Chat Unproductive 2048555 112,22 GB
Portal Sites Unproductive 712858 12.2GB

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS
8.Tipos de categorias

Download Freeware & Shuarew e

Jobs search | a6k

Anonviuzers 635

Sexually Explicit 493

60K 120K 180K 240K 300K
TIPO DE CATEGORIA EXITOS BYTES
Acceptable 19479845 1.3478B
Unproductive 3406050 240.29GB
Productive 292203 32.27GB
Objectionable 211842 1.78 GB
Uncategorized 19060 2.62GB

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



N ToT AR LT L
SOPHOS

9.Categorias web obj.

play.google com

img.iconss com Ak
— qup.t 3 N
qe_\[ G0y sYA
candidato.co.computrabajo cony T80
40K 80K 120K
Exitos
CATEGORIA NUMERO DE DOMINIOS EXITOS
Download Freeware & Shareware 87 207665
Jobs Search 97 1458
Gambling 74 1272
Anonymizers 161 633
Sexually Explicit 126 495

160K 200K

BYTES

1.58GB
49.73MB
77.41 MB
571 MB
62.17 MB

Tiempo de servidorTue Mar 31 10:07:18 COT 2026
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SOPHOS

10.Dominios web obj 110

Information Technology |

Search Engines 3 2.92M
o Software Updates 2.32M
Online Chat 2.03M
Portal Sites TIIs0K
0 * 4N 4 8M 7. 2M 9.6M 12M

DOMINIO CATEGORIA EXITOS  BYTES
play.google.com Download Freeware & Shareware 198863 1.52GB
img.icons8.com Download Freeware & Shareware 4399 20.55 MB
qup.f.360.cn Download Freeware & Shareware 3051 1.38MB
qex.f.360.cn Download Freeware & Shareware 893 356.68 KB
candidato.co.computrabajo.com Jobs Search 786 191 MB

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

11.Dominios de servidoi web

DOMINIO DE SERVIDOR WEB BYTES EXITOS

Ningin registro encontrado

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



" SOPHOS

12.Solicitudes de sei -~ veb bloqueadas

| MOTIVO DE BLOQUEO EXITOS

Ningun registro encontrado

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

Network & Threats

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

13.Ataques de intrusion

PROTOCOL-VOIP inbound 405 Requ

ague

Z OS-WINDOWS Microsoft Wi 1 21
SERVER-OTHER multiple producis.. 3
0 180 360
ATAQUE
PROTOCOL-VOIP inbound 408 Request [1=out message
0S-WINDOWS Microsoft Windows Diis Cuent Buffer Overrun

SERVER-OTHER multiple products blaciiuise ICMP denial of service attempt

Tiempo de servidorTue Mar 31 10:07:18 COT 2026
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SOPHOS

14 Ataques de cualc wvedad

Critical

vedad

Major | 5
0 IS0 360 340 720 900
GRAVEDAD EXITOS
Critical 839
Major 5

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

15.Amenazas avanzad:

AMENAZA NUMERO DE HOSTS MODULO EVENTOS

Ningun registro encontrado

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

16.Usuarios - Origen ¢« . 1menaza
USUARIO NUMERO DE HOSTS NUMERQ DE AMENAZAS EVENTOS

Ningun registro encontrado

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

17.Estado de seguridac <ol cliente

Red

ESTADO DE SEGURIDAD DEL CLIENTE NUMERO PORCENTAJE
¥ Green 447 99.78 %
B Red 1 0.22%

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

18.Vista detallada - £st..co de seguridad del cliente

HOST (IP DE ORIGEN)

192.168.6.20
192.168.26.41
192.168.1.4
192.168.1.15
192.168.27.42

NOMBRE DE HOST

ESE03513
00409
01392
01394
02831

ESTADQ DE SEGURIDAD - VISTO
POR ULTIMAVEZ

| Red
Green
Green
Green

Green

ULTIMO ESTADO DE SEGURIDAD
MODIFICADO

2026-03-27 12:03:55

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

19.1oC sincronizado

HOST (IPDE  USUARIO DE USUARI EJECUTABL AMENAZA URL/IPDE EVENTOVISTO EVENTOS
ORIGEN) INICIO DE DE E AMENAZA POR ULTIMA
SESION PROCESU VEZ
Ningun
registro
encontrado

Tiempo de servidorTue Mar 31 10:07:18 COT 2026
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SOPHOS

Email

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



- SOPHOS

20.Resumen de trafico . « correo

TRAFICO NUMERO DE CORREQS PORCENTAJE

Clean Mail 9 100 %

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

21.Remitentes de « |

REMITENTE

Ningun registro encontrado

NUMERQ DE CORREQS PORCENTAJE

. Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

22.Destinatarios del ¢

DESTINATARIO

Ningln registro encontrado

NUMERQ DE CORREOS PORCENTAJE

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

23.Virus de correo

VIRUS NUMERO

Ningun registro encontrado

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

Resource Usage

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

24.Uso de CPU

CPU

User
SystemConfiguration

Idle

MAX

14.18%

3.82%

85.91%

MIN PROMEDIO
8.21% 11.47%
1.85% 2.78%
82.51% 85.75%

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

25.Uso de memor|

MEMORIA MAX MIN PROMEDIO
Free 4.95GB 2.89GB 4.15GB
Used 8.64 GB 6.58 GB 7.38GB
Total 11.53GB 11.53GB 11.53GB

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

26.Uso del disco

PARTITION MAX MIN PROMEDIO
Signature 4.00¢ 1.74% 3.25%
Config 28.00 15.69% 27.02%
Reports 14.53% 26.43%
Temp 0.77 0.32% 0.61%

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

27.Usuarios activos

USUARIO ACTIVO MAX MIN PROMEDIO

LiveUsers 2.00 1.00 1.24

Tiempo de servidorTue Mar 31 10:07:18 COT 2026



SOPHOS

28.Interfaz
PORT TIPO DE TRANSFERENCIA MAX MIN PROMEDIO
GuestAP ReceivedKB 0.0 0.0 0.0
GuestAP TransmittedKB 0.0 0.0 0.0
MPLS ReceivedKB 32217.69 961.94 3714.01
MPLS TransmittedKB 23303.37 7754.57 14115.56
Portl ReceivedKB 18969.4 3907.52 11748.4

Tiempo de servidorTue Mar 31 10:07:18 COT 2026
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Sophos XG Firewall

Sophos XG Firewall intre nnovative approach to the way that you
manage your firewall, ai can detect and respond to threats on your
network.

See it. Stop it. Secure it.

Our comprehensive next-generatio i has heen bullt to gxpose ]

idden risks, block both known and

unknown threats, and a itomatically

= e EEE.




Sonhos XG Firewa

The Xstream Advantage

The XG Firewall Xstrean: .. 1 lure is engineered to deliver extreme levels

of visibility, protection, @i 'mance to help address some of the greatest
challenges facing networ » 1 strators today.

Xstream SSL Inspection Xstream Network Flow FastPath

According Lo the latest statistics, ap it i ratt which s known to be secure can be offloaded to the
traffic s encrypted. making it mvisih \ <steaam Network Flow FastPath This accelerated path
Increasing amount of malware and 2 tor trustiod trat b boosts porformance dramatically by
apps exploit the fact that orgamizatc LN frecimg up resources from unnecessary traffic inspection
SSL inspection. Network administrat = that tasks This 1s particularly important for voice and video
SSL inspection will have a performar se appiications which are very sensitive to latency and so can
samething Lo break, impacting the us: quickly lead to a degradation of the user experience. XG

Firewall includes automatic and palicy-based intelligent

XG Firewall removes the blind spots ted ) ” ,
B offloading for trusted traffic processing at wire speed

traffic by allowing you to use S5L ins|
maintaining performance efficiency

Xstream DPI Engine

We believe you should never have to

security and performance. XG Firewa

speed Deep Packet Inspection (DP!) « ur
traffic for threats without a proxy slo -

The firewall stack can completely ol 1
to the DPI enging, significantly redu

improving overall efficiency

XG Firewall provides robust deep par 10 1N
a single streaming engine for AV, IP¢ e |

SSL inspection

\ SOPHOS
—lrewa
& strea
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Sophos Central
Sophos Central is at the

platform provides a singl¢

1

also your full portfolio of Sop

Central Management

Simply manage multiple firew !l

Sophos Central is the ultimate cloud

platform

for all your Sophos produc

n. monitoring, and management

v It also provides helpful feature

hackup management, one-click firn

provisioning of new firewalls

» Manage all your XG Firewalls and

» Configure

Sophos products from a single

garn more about the

verything we do. Our cloud management
o glass to not only manage your firewalls, but
security solutions.

Firewall Reporting in the cloud
Sophos Central includes powerful reporting t

Central Reporting

i)
10-day er
3l aclivity

drapid

v INncrease your visibiity

vity through an

touch Deployment

firewall wh

INLO Netw

able you to visualize your network, web, apphc

and security over time. You get a flexib

S @ variety of built-in re

enahling you to report what you want, how you wi

VOIrk

0 Create your own custom repo

anl



Synchronized Security

Security Heartbeat™ - Your 111« ~riyour  Synchronized Application Control
endpoints are finally talking Using Security Heartheat, we can do much mare than

Sophaos XG Firewall is the anly netveo ] just see the nealth status of an endpoint, We also have
that is able to fully identify the user a solution to one of the biggest problems most network
infection on your network and autor: S50 admimstrators face today - lack of visibility into netwark
other network resources N respons:: isible Lratfic
with our unique Sophos Security He: g Svndl " B ] T
Synchronized Apphcation Control automatically identifies,

telemetry and health status betweer s WONIZBCARR i '

) ) classifies and controls encrypted, custom, cvasive, and
and your firewall and integrates endpont 11w hrewall ) i )

) generic HTTP ar HTTPS applications which are currently

rules to control access and isolate co lEms

gning unidentified.
The good news is, this all happens au
is successfully helping numerous hu
organizations to save time and mon: 1eir
environments today

What Next-Gen Firewalls See Tod: What XG Firewall Sees E
|
You can't conlrol whal you can'l se: lay XG Firewall utilizes Synchronized Security to automatically
depend on static application signat Dps identify, classify. and control all unknown applications
But those don't work for most cusl e, easily blocking the apps you don't want and prioritizing
or any apps using generic HTTP or || the ones you do
- . ” S —— sl g )
Lateral Movement Protectior Synchronized User ID
Lateral Movement Pratection automo User authentication is critically important in a next-
compromised systems at every poi i generation Hrewall but often challenging to implement
stop attacks dead in their tracks. He 151 in a2 seamiess and transparent way Synchromzed User
by ignoring all traffic from unhealth I ID sliminates the need for client or server authentication
complete isolation, even on the san ] igents by shanng user idenuty between [he endpoint
prevent threats and active adversar 1" and the hirewall through Sscunty Heartbeal. IUs just
stealing data another greal henefit of having your firewall and endpaints
integrated and sharing information.
Synchronized =0 "1 Powerful, reliable application routing
Synchronized S 4 the power of Synchronized Security to optimize
WARN : your important pusiness apphcations
With Synchronized I discavered apghcatons, which would otherwise be
unknown, can be u 1ching enteria in SO-WAN routing policies. This is yet
another way thel ity can improve the gfficieney of your network

 — e — — — e T e e
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Protection Modules

You can choose from a niun t ¢ of modules to customize the protection offered
by your firewall to your in: needs and deployment scenario.

Network Protection

All the protection you need to stop =
and advanced threats while provid
access to those you trust

Next-gen Intrusion Prevention -

Provides advanced protection from
attacks. It goes beyond traditional s+

resources to protect users and apps s well keywords indicating inappropriate use or behavior

Security Heartbeat Application Control and QoS

Creates a link between your Sophos ( | Enables user-aware visibility and control over thousands

endpoints and your firewall to identif, of applications with granular policy and traffic-shaping

simplify investigation and minimize i1 ks (QoS) options based on application cateqory, risk, and

Easily incorporate Heartbeat status i 15 to other characteristics. Synchronized Application Control

automatically isolate compromised automatically identifies all the unknown, evasive, and
custom applications on your network

Advanced Threat Protection

Instant identification and immediaty 'y Advanced Web Threat Protection

most sophisticated attacks. Multi-lay Backed by SophosLabs, our advanced engine provides

identifies threats instantly and Seru the ultimate protection from today's polymorphic and

an emergency response onfuscated web threats Innovative technigues hike

avaScripl emulation, behavioral analysis. and ongin

Advanced VPN technologie: reputation halp keep your network safe

Adds unigue and simple VPN techn

clientiess HTMLS self-service portal e High-performance traffic scanning

access incredibly simple or utilize our veight Optimized for top performance, our Xstream SSL inspection

secure SD-RED [Remote Ethernet De. | alogy. provides ultra-low latency inspection and HTTPS scanning

Sea the Licensing section at the erd of this dogume

Web Protection
Unmatched wisibility and cantrol over all your user's web

and apphication activity

Powerful user and group web policy
Provides enterprise-level Secure Web Gateway policy
i easily manage sophisticated user and group

web controls Apply policies based upon uploaded web

whilst maintaining performance.



Email Protection
Consolidate your email protection wi
encryption.

Integrated Message Transfer 2~
Ensures always-an business continui' .

allowing the firewall Lo automatically
event servers become unavailable

Live Anti-Spam
Provides protection from the latest :;
phishing attacks, and malicious atlar

Self-serve Quarantine
Gives employees direct control ove:
saving you time and effort

SPX Email Encryption

Unigue to Sophas, SPX makes It gas:
email to anyone, even those without
infrastructure, using our patent-penc
encryption technology.

Data Loss Prevention
Policy-based DLP can automatically
block/notify based on the presence ¢
emails leaving the arganization

Yancd

sed

Y Qr

Web Server Protection
Harden your web servers and business applications against

hacking attempts while providing secure access

Business Application Policy Templates
Pre-defined policy templates let you protect common
applications like Microsoft Exchange Outlook Anywhere or
SharePoint quickly and easily

Protection from the latest hacks and attacks
With a variety of advanced protection technolagies
including URL and form hardening, deep-linking and
directory traversal prevention, SQL injection and cross-site

scrpting protecuon, cookie Signing and more

Reverse proxy 3
With guthentication options. SSL offloading and server load

balancing ensure maximum protection and performance

ior vour servers being accessed from the internet



Sandstorm Protection

Al-driven static and dyn alysis techniques combine to bring
unprecedented threat | to your firewall and so effectively identify

and block ransomware | unknown threats.

Sandstorm Pr ¢ as an add-on

3 al S
L 1IN ouir J. 3 dard P ard Plus
|

Powered by SophosLabs Dynamic File Analysis

Powered by the industry-leading Soy Exccute a fil= in a secure cloud-based sandbox to abserve

i Hi Ly Sandstorm Protection

Sandstorm Protection subscription juel- its behavior and intent. Screenshots provide added insight
[ J

based threat intelligence and threat This into any kay events during the analysis
provides deep learming-based file an ilysis

Threat Inte
reporting and a threat meter to show - v for AN

Higence ref s provide you with

lligence Analysis Reporting

nore than

intelligence reports for t nost

Static File Analysis
By harnessing the power of multiple 1
maodels, global reputation, deep file - you

an quickly identify threats without tt e the

files in real Lime

IN PROGRESS

View raport




Sophos XG Series Appliances - at a glance

Our XG Series hardware appliances & with the latest multi-core technology, generous RAM provisioning, and
solid-state storage. Whether you're ¢ | business or a larger distributed enterprise, you're getting industry

leading performance

Product Matrix

e Throughput

[} [hrsat Pratection ¥ aaim

Revision 4 :“
XG B6(w] 1 | desktop T ' 1100 : acn 1 P
XG 106(w) 1 | desktaop 4 At P 1550 | a3 400 s0 75

|
XG 115(w) 3 desktop | T vt Foue | 4000 1 560 1.000 %
XG 125[w) ;| desktop| 9/1(0] it Power, 36740 7000 | 1500 | 1275 | 400 170
XG 135(w) 3 |desktop| 9/1( : GWi-F~| 7500 | 1700 | 1800 600 210
XG 210 3 | WU | B/1(16) npt ext Powe 29000 | 1920 | 3.200 BOO 230
XG 230 2 | 1 | 8/1(18) ' Dt et Power 32000 | 2100 | 4500 1.000 280
XG 310 2 | w [12100 ot et Power 35000 | 3050 | 5300 1550 370
XG 330 2 | 1u | 1z/1(200 0t xt Power 38000 | 3840 | 8.300 2100 560
XG 430 2 | 10 | 1072026 0n ext Power 55000 | 5000 |10000
XG 4S0 2 W | 10/2(260 tint Power [ 65000 | 6100 13900 3400 770
XG 550 2 1 20 | 8d@e weer, SO Far 75000 | 8500 |15300 8000 1,000
XG 650 2 20 | s/6@a nuwer, SS0, Fan | 85000 | 9000 18000 7700 1.350
XG 750 2 | 2u | e/aled) s (100000 12500 | 19200] 9400 1400

What you get with every XG ince

Full Wirele Le
On-bhox reporting or reporting for
» Free management via S0pl

+ The flexibility to add optional con . 1o adapt your firewall to changes in your environment

Note; The latest XG Firewall (SFOS) v« 25 at least 4 GB of RAM,



&)

Sophos XG Series Desktop: SMB and Branch Office

QOur Desktop appliances ! erfect balance between price and
performance for your snial o o 1iz2ss or branch offices. All models offer a range
of built-in and add-on conn~ vty options. A ‘w' at the end of the model name
indicates that the appliance '+ Luilt-in Wi-Fi.

XG 86 and XG 86w XG 125, XG 125w, XG 135, XG 135w

These entry-level desktop firewalls @ lor These powerful firewall appliances offer 1U performance

budget-conscious small businesse f with a desktop farm factor and price. If you have a small
home offices busingss or branch offices to protect and are working on
‘ a tight budget. these models are the ideal chioice These
+ Optionally available with integrat, J _ o e
nodels comea equipped with 8 GbE copper ports buillt-in,
v Fanless plus 1 SFP port, e g for use with our eptional DSL modem or
(s an e an SFP Fiber transceiver to connect the device to a server
Note: The XG 86 and 86w do not su e ) _ .
or switch An expansion bay provides the option to add
features like on-box reporting, dual A , ) o -
idditiona inectivity such as our 3G/4G module. A2nd

scanning and the email message t:

wWi-Firadio module s also available for the XG 135w. An

functionality If you need these capal Slw) s ) : o
optional second power supply ensures business continuity
recormmmended

for these madels.
See detailed technical specifications

XG 106, XG 106w, XG 115, XG 11

These desktop firewall appliances ol

» Optionally available with integrated 802 11ac WLAN

» 8 GbE copper ports built-in, plus 1 SFP port

price-to-performance ratio making t ]l » Expansion bay for optional 3G/4G module
businesses or hranch offices. Thes: ipnert

» 2nd Wi - Firadio module option for XG 135w
with 4 GbE copper ports built-in and

e.g. for use with our gptional DSL mo + Optional second power supply

transceiver to connect the device Lo «

An optional second power supply pr

e detaled technical specifications
redundancy option in this product st

v Optionally available with integrat

v 4 GhE copper ports butlt-in and

» Optional second power supply

See detailed technical specification:



Sophos XG Series De<ktop: SMB and Branch Office
XG 86 and XG 86w

Technical Specifications
Note: The XG 86 and 86w do not suj sl features ike on-box reaparting, dual AV scanning. WAF AV
scanning and the email message 1 functionality If vou need these capabilities, the XG 106{w) is

recommended

Front View

Firewall throughput
(w-muoded Firewall IMIX

IPS throughput HEO M
NGFW throughput 250 Mibp

-
————

Threat Protection throughput 1245 M

Concurrent connections 1,570,000

) A New cannections/sec 14,500

IPsec VPN throughput

e e Xstream SSL decryption | 5 M

%G B v

+ Threat Protection

Xstream SSL Concurrent
connection

Wireless Specification (XG 86w only)

Ng. of antennas

MIMO capabilities

Wireless interface 80 Lla/sb ) Gi y GHZ
Physical interfaces

Storage 16 GB¢

Ethernet interfaces (fixed) 4 Gt

I/0 ports (rear)

Power supply Etises

o | J
Environment g B '
Power consumption 1c Physical specifications

i Mounting

Operating temperature

S g Dimensions | ( 1
Humidity ! width x Depth x Height l B XY G ]
- Weight 3 \ i 1/ 1651 wpackeyd
Product Certifications - . L ke 74 1 nasked)

Certification

10



Sophos XG Series Desktop: SMB and Branch Office
XG 106, XG 106w, XC 115, XG 115w

Technical Specifications

Front View

Power consumptiaon

Operating temperature

Hurmdity L0y

Product Certifications
Certifications CB.CE,f

E xsmstwa e X5 1150 e
Firewall throughput 1550 Mhos

wall IMIX

Cancurrent connections 1520000 1 570,000
New connections/sec 14,700 19400

IPsec VPN throughput 330 Mbps 560 Mbps
Xstream SSL decryption 75 Mbps 130 Mops

+ Threat Protection

Xstream SSL Concurrent
connections

No. of antennas 2 pxternal
MIMO capabilities 2xe2
Wireless interface BO2 11a/b/g/m/ac [24 CHz / 5 GHz)

Physical interfaces

Storage [local | Pt
guarantine/logs)

Ethernet interfaces (hxed)

Connectivity madules

{optional)

1/0 ports [rear]

Power supply External auto

Physical specifications
Mounting

Dimensions
Width x Depth x Height 965% 6 1t
Weight 117 kg f 258 Ibs |

11



Sophos XG Series L

“ktop: SMB and Branch Office

XG 125, XG 125w, XG 135, XG 135w

Technical Specifications

Front View e 1_ XG 125(W) ev.3 | XG 135(W) rev.3
00 Mbp

Firewall throughput 7000 Mbps
[ Firewall IMIX 3.500 Mhps | 4,300 Mbps
IPS throughput 1.530 Mhps 1.900 Mbps
E NGFW throughput 1.275 Mbp 1.800 Mbp
e L - Threat Protection throughput HO0 Mbpe ! 800 Mbps
Concurrent connections 1.570.000 4 200000

Back View

i 4
_ New conneclions/sec |

IPsec VPN throughput

gl Xstream SSL decryption | 0 Mty
SRR + Threat Protection I
— -
Xstream SSL Concurrent
connecuons |

No. of antennas

MIMO capabilities

Wireless interface 802 11a/b/g/nsac (24U GHz 7 5 GHz)

Physical interfaces

Starage (local ntegrated SSD
quarantine/lags)

SB20  SFP  conms Ethernet interfaces (fixed)

No. of expansion slots

Connectivity Modules | SFPDSL M

1- e

Power consumption

,.___
|
i

QOperating temperature

Humidity ‘ Ll

Product Certifications

Certifications

_ Power supply Ex

CB, UL.CE ian|

Physical specifications

Mounting Rackmount kit ava
1o be ord }
Dimensions 320 % 212 x 44 min
width x Depth x Height 12.60x835x17
Weight 1 /419 1h .d)
! >d]
{w models minimaily higher)

12



Sophos XG Series 1L

Our 1U rackmount appli
organizations looking fo

adapt the network as arn

range are second to nos

1U Short

XG 210, XG 230

The Sophos XG 210 and XG 230 are d
small to mid-sized businesses and b1

on the latest multi-core technology «
GhE copper ports, 2 GbE SFP fiber p
slot to configure with an optional
high flexibility and throughput at an
performance ratio. An external redut

optional for these models
» B GbE copper ports plus 2 GLE

v One 'Flexi Port’ modular bay Lo

a range of aptional LAN module
» Optional 2nd external power sup,
See detailed technical specification

XG 310, XG 330

The Sophos XG 310 and XG 330 are ¢
suitable for distributed organization

companies. With solid-state drives |

ogs and spam quarantine, they're !

\HII:(;TI'\ILIH[ envirgnments. Each m

8 GbE copper ports, 2 GhE SFP fibor
fiber ports plus one Flexi Port slot to
optional module. They provide optin

flexibility plus redundancy through

nower 31
).-‘ v A

» 8 GbE cop
2 10 GhE

» One Flexi Port’ modular bay to |

a range of optional LAN modules

» Optional 2nd external power suppl

See detailed technical specification

Distributed Edge

the ideal choice for mid-sized and distributed
f connectivity options and the flexibility to
~eds change. Our redundancy options in this

1U Long

XG 430, XG 450

{ The Sophos XG 430 and XG 450 offer optimal performance
ed and efficiency for distributed organizations or larger mid-
e sized companies. The connectivity options are second

i Port to none for rack mountable appliances, with each model

ning equipped with 8 GbE copper ports

SFP+ ports and 2 additional Flexi Port slots which you ¢

:unfigure with your choice of optignal modules. For high-

lability, the XG &S unparalleled redundancy
fealures ina TU apphance w 'h'l%&‘rr)HF“J’ AID)
ter and an optional second power supply 1s available
DREe! | pl GhE SF b)

v Two Flexi Port modular bays to use with
a range of gptional LAN modules

» 2nd SSO (RAID) integrated

Optional 2nd internal power supply

| See detailed technical specifications

Dur connectlwty tips:

|
y |
With Sophos APX Series ace points, you can l
manadge vour Wi-Fi networks ng your fir lasa |
|
wwanttos r = }
| r remaote locatio ou |
| f y| e} :
il out more st the end of thi }
i

¥ - 'E.‘l
"m, : -:]E.F!'lfﬂﬂlé--:'

== fesmsEm T
e ’i-i*!!-l-ﬂ. T L S




Sophos XG Series 1L Distributed Edge

XG 210, XG 230

Technical Specifications

[R5, el

prpap .;.;mmmmup M
| LI

Nuvigeatu Micro LSE

Conneetor

exturn
L] - - .
- - 2
.. . &
- —=
1 - -

1

Connuctor fo

vptianal Pof Powe

P X6 71

'ower consumption

Operating temperature

Humidity

Product Certifications
Certifications CB. |

=

1
(a4

1 |

F i a0 Mbp 00 Mhps

irewall thraughput

Firewall IMIX | 12100 My 1 800 Mbp
IPS throughput | 4,200 Mbps LS00 Mbp!
NGFW throughput 3 200 Mbpe 1 500 Migps
-Thmat Protection throughput 300 Mhp: 1000 Mbp:
Cancurrent connections i 6.570.000 £ 000
New connections/sec 88 90t 108,300

1,920 Mbp: 2100 Mhps

IPsec VPN throughput

230 Mhps 280 Mbps

Xstream SSL decryption
+ Threat Protection

Xstream SSL Concurrent 18432 15432

connections

Physical interfaces

Storage (local ntegratad 38D
quarantine/logs) |
Ethernet interfaces (fixed) caopper | airs)
Nao. of Flexi Port slots |
Flexi Part modules (optional) | 8 port Ghi

| B

I I

4 nort GE coppe LAN bypass

Cannectivity modules SFP DSL module (VDSL2)
[optional) SFP/SFP+ Transcever:
1/0 ports 2xUsSB30
Display d
Power supply | i

L starnall
Physical specifications
Mounting | I race L
Dimensions [ 438~ 344
Width x Depth x Haight |
—'\r‘;f ight o

kg /169 N




Sophos XG Series 11U Distributed Edge
XG 310, XG 330

Technical Specifications

Navigation 2a Migro USH 3 « Gt
Back View 1
. . .

e t- N oy ot

] - - ?’ o

“onmectar for

optional Fot Fower
Environment -
Power consumption xG 311

Operating temperature

Humidity 1

Product Certifications

Certifications

I —
O

Performance’

Firewall throughput

XG 310 rev.2

15,000 Mbp

XG 330 rev.2

00 Mbps

Firewall IMIX

00 Mbps

4 200 Mbps

IPS throughput 7200 Mbps ‘ 10,000 Mbps
NGFW throughput 5,400 Mbps I 4,300 Mbps
Threat Protection throughput 1.550 Mbps > 100 Mbps
Cancurrent connections 10170000 490,000
New connections/sec | 2000 HE

> VPN throughput |

»";_rypl.un A 4

+ Threat Pratection
Xstream SSL Concurrent 5,286

cannections

Physical interfaces

Storage (local intggrated SSD
quarantine/logs)
Ethernet interfaces [fixed) B GhE topper [ir ¥airs)
210 Got
No. of Flexi Port slots
Flexi Port modules (optional) B port Gk
8 port GhE ¢
art 10 GhE SF
| g
|
| E o
Connectivity modules FPED
[optional)
/0 ports
1 xUSE 30 [rea
1 x COM [R245]) {front)
1 x HDMI [rea
Display Musdti-fu
Power supply Internal auto-rangr
160-240VAC
Redundant PSU optonal [exdtarngt]

Physical specifications

Mounting 1L rack nv

{2 rackmount gars included)
Dimensians 438 x 4055 » 44 min
Width x Depth x Height 75 nehes
Weight ik ¢ yckad)

15
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Sophos XG Series 110 |
XG 430, XG 450

Technical Specifications

Front View sl k'%glllll

M MGMT 1 « COM 5 « GOE coppes - 1
port IJ-u. -.J’w,.n s D

““l E:.}][i.:::f

|
Back View XG 430 : :

R * 1 = SRS

Power cansumption

Operating temperature

Humudity

Product Certifications
Certifications

stributed Edge

Performance’
Firewall throughput

XG 430 Rev.2

55.000 Mhps

XG 450 rev.2

65,000 Mbps

Firewall IMIX

26.900 Mbps

IPS throughput

10.800 Mbps

NGFW throughput

10000 Mbps

Threat Protection throughput

2.200 Mbps

Cencurrent connections

]

3640

Qon

New connections/sec

146,000

IPsec VPN throughput

5,000 Mbp

Xstream SSL decryption
+ Threat Protection

600 Mbps

Xstream SSL Concurrent
cannections

02400

Physical interfaces

Storage (loca

quarantine/logs)

Ethernet interfaces (fixed)

W ESTES) SHRREY

)t Ay =10
210G
Na. of Flex: Port slots &
Flexi Part modules [optional) 8 port GbE copp
8 port ChF SFF”
2 port 10.Gok
4 oot 10
A nort 4
|
|
4 port GhE coppsr LAN bypa
Connectivity modules SFP DSL mindule [VOSL2)
[optianal]) SFP/SFP+ T
1/0 ports 2% USE if
! ]« M |
|

Power supply

I

indant P5U

tional [extarnal)

Physical specifications

Mounting 1u
Dimensions 438 x 5
Width x Depth x Height 1724 )
Weight | 76 1B 76 It 172 Ibs
[unpacked) ked)
| kg /302 4 3263
‘; bs [packed) ked)
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Sophos XG Series 2 Performance and Data Center

Our 2U rackmount app! huilt for distributed enterprises looking for a
firewall to handle higher ;.Hnea_Th&jﬁrmndehamﬁeryoutheTWamDHny
to tailor your connectivit: nvironment and come with the redundancy
features to keep your bu ning

Performance Data Center
XG 550, XG 650 XG 750

firewalls equipped to provide protect suitable for high traffic and larger distributed enterprise

distributed and growing arganizatior environments. Multi-core CPUs and redundan

tec ‘mnlu.t_h to e‘!u tlessly handle us such as dual $SDs, power supplies and swappable fa

solution or a powerful next-generati dels ensure that you have the best performance and that your

r either 4 (XG 550) or 6 [XG 65 )t network stays protected at all imes. With a total of 8 Flex

I nectiv uipped w I
8 port GhE copper module 15 supplis port GbE copper madule, conneclivity Knows no bounds
vappable dual SSDs and power su r indd can reach a maximum of 64 ports using the optional

» Multiple expansion bays Lo add » Bight expans i ydd
{i 11

i ... ......:.-‘...---u....... FEEaBEETAERAR AR ' .t. sen .-I .'....-. .-"
[EP=St -u- --1-u-

'tiii l.-i
“---!*---l

;i..i'ff fffffhiiﬁi'
o] --1--T-n-“

f-n- |
;'-ulu- b

T

. l'-[i-..li » rxi-'i'l 'gn niifii |




Sophos XG Series 211 Performance
XG 550, XG 650

Technical Specifications

Front View XG 550

RN

Firewall throughput ’5.000 Mbps | BS( Mbps
Firewall IMIX 34 500 Mbps
IPS throughput 12000 Mbps 51 Mhns
NGFW thraughput 15,300 Mbps 3000 Mbps
Threat Protection throughput | 6.000 Mup 00 Mbps
Concurrent connections | 41 ) aoc
New connections/sec | (

c VPN throughput [ 10 MO 1.000 Mhy
. tre SSL decryption ‘ L0 My st 1 My

+ Threat Protection

Xstream SSL Concurrent l 1800 2 000

conngctions

Physical interfaces

Storage (local
quarantine/logs)

Ethernet interfaces
[removable)

No. of Flexi Port slats 4

Flexi Port modules (optional]) 8 port GoE copn

Connectivity modules SER | L2

loptional) SFR/SES

1/Q ports

Display Mudti-funct

_ Power supply 2 x hot-swap intarnal aut g

Power consumptian %G 550 1le
416 1w il
XG 650 3 Physical specifications

4831w il

D TR Mounting 20 shiding rals | ded)

arating ter 3 r t " -
Operating temperature Difmensions 578 2 500 - 0

e Width x Depth x Height ‘ 1724 x 23

Humidity

Weight i 2 kO i oxed)

Product Certifications

Certifications ol




Sophos XG Series 2!
XG 750

Technical Specifications

Front View

Navigation
tor LED

Environment

Power consumption 36

Operating temperature

Humidity

Product Certifications

Certifications CB

Jata Center

Performance’

Firewall throughput

XG 750 gev.2

100.000 Maps

Firewall IMIX

38,000 Mops

IPS throughput

NGFW throughput

Threat Protection throughput

Caoncurrent connections

New connections/sec

IPsec VPN throughput

12,500 ™

Xstream SSL decryption
+ Threat Protection

1 400 Mi

Xstream SSL Concurrent
connections

512 00

Physical interfaces

Storage [local

quarantine/logs]

Ethernet interfaces

[removable)

No. of Flexi Port slots

Flexi Port madules (optional)

yort d
1) “ port |
A 4y SF 4 it
Connectivity modules | SFP i
(optional) SFR/SF
1/0 ports 2xUsB20(fr
x Mgmit |
| M [
| ] x
z T
Display | Muin-f Wi

Power supply

Physical specifications

Mounting

Dimensions
width x Depth x Height

Weight

19



Adapt Connectivity with Optional Modules

Connectivity Modules

Add additional connectivity oplions |

Flexi Port Modules for 1U and
Configure your hardware Lo suil you!

modules give you the freedom Lo sel

AL — — ——
W T e . 9 10 Gb
EEEE
L LY
AR I e S
I . — — — ;6 4
e :
H 0 0 & e
. g
r — m— N _
'72 =P cooruochEC
s e . e - =
x & o and Hxx e
bl
if b4
{w (RSB

Flexi Port Moduleé j‘ RS

1o enhance the range and performance of your network

Mol SKE 2nd WirFi Radio Modul

3 135w

ge it as and when you need to. Qur optional Flexi Port LAN

ity you need - copper, fiber, LOGbE, 40 GhE - you decide

_ Flexi Port Modules for 2U

id SGAXG S £ R 1ly)
|
.................... .
56 UP BRE BE . 1 E SFP+ Fl
= 5
)] | SG/KG 1
SFP ot i)
ad
.......... Feversansaen
e e Y EQSFP+ 1
v
= 50 and SG/XG 5
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Sophos Wireless Protection
Simple, Secure, Reliable
Simplify and secure your wireless net
aulomatically discovered when they ar
wireless networks quickly and easily. Vi
policies acruss both wired and wirel::

<3 Firewall as a wireless ¢
s wireless integration wi
iable high-speed connec

t Wi-Fi

lranintegrated wirgless

Hardware Appliances with inteo
All our XG Series desktop appliances

~

extended by adding Sophas Access |

Technical Specifications

Our APX Series access points are pull eronsa-class high-spe
antennas, top performing CPU and e narch

technology, they are custom-built o ihiut at loa v bett
Please note: APX 320/530/740 sum +175 Mair Rele
v17.5Maintenance Release 5

APX 320

vare accelerated encryption With 802 11ac We

ontroller. Your Sophos Access Points are

. allowing you to configure a variety of corporate, guest, or contractor

th your firewall protection, consistent security
tivity.

access point. Coverage can be further

ed wireless chipsets with custom designed

y performance and security

35 3. Support for the APX 120

wvas added In

; R | S
Deployment Indpan Il, ar ceting mount
WLAN Standards ‘h/gdnda
Radios 1x 24 GH | ol
1x 5 CHz 1 | &5 o
| | 14 future
| Antennas | i \ Uy 4 GHz
| At VRISE, v 1 a adio-1
L al 5 CHZ
! inte waf i | il y 10-2
i Leintarnal 24 G |
1 antenna for BLE
Pertarmance 3x3 3 MU-MIMO
Interfaces Ix12v 3 1x RJYS connector console s
13 RUHS 1 i 1x R4S 1€ /1000 Ethernat port
Ether 1 1x RJ4S 10710071000 Ethernet
Power (MAX.] 1i 167 W [ 22UV
Power-over-ethernet (MIN.]) | L PaE+ 802 3at
Dimensions 144 5 144 ; 183 x 183 x 38 mm 195 % 195 « 43 mm
Width x Depth x Height ! 567 %567 | 721x721x154inches 768 x7 d
T S 1
Weight : 02 0474 « | 0922 kg 12 ka

If you prefer to free up the resource: :nd are looking for enban

your Sophos access points in the ¢l ral A separate it
See sophos com/co ire-xg [or ! 1l

ced scalability, you can optionally manage



Sh-HED

locations, XG Firewall inclucie

Our SD-RED devices are built

appliance purchase, however

better visibility into nelwork health |

Firewall whether you've deployed as |
Points are also compatible with Soph

Sa nurn @l

lass, migh

on the |

" you will !

Technical Specifications

Model Name :

7]

speed networking platforms. They work wit!

Sophos SD-RED: Empowering /o -WAN strategy

Sophos has long been a pionear in i (= SECUTE

1o tonnect branch offices and other remote

res to help you to accelerate application performance and get

remolie locations enjoy Lhe same performance as your main office.

vaur XG

ire or in the public cloud. Our full range of Sophos Wireless Access
. can use Sophos SD-RED with just the Base License included in your
Network Protection subscription for management.

=N |
Copacity
Maximum throughput J - 850 Mbps
Physicol Interfaoces [Built-in)
LAN Interfaces | T | je ] \
WAN Interfaces [ ] 07100 i 11 eath SER
SFPInterfaces - 1 1]
Power-over Ethernet Ports 1 i 2 PoE Ports (fotal power 30W]
USB Ports ot and rear) | 2 USH 20 (front and rear)
COM Ports L USB | 1 x Micro-USE:
Optianal Cennectivity -
Modular Bay 10t - e OR 4G/LTE Card) [ 1 [for use with aptional Wi-Fi OR 4C/LTE Card)
Optional Wi-Fi Module o e ,,‘ o Rt e~ ,“; Aiosisy i
Optional 3G/4G LTE Module rrg Wireless Card MC7420/MCZY55 Slerra Wirelass Card
Optional VDSL Modem Gp ) | Gotional 551 Madem [support commg in future release)
Physicul Specifications
Dimensions L —.".-"'_- L\A X L":Q [w*h*d] mm
x 173 % 591 [ 1] inghs
Weight Oile | wad hen 0hg/2e hg/d BS Has) Unpacked/ Packsd
Power Supply Adapter t .. j :;,I ,4\\1 LI' : I i Al
Power Redundancy Support I tangl 2l
T i Aatt 4
Power Consumption 1 ol 24539 Watt /Ae 429 BTU
i il wath Pt G2 4B Wait/ 1 3G BTY
Noise level [average) MR Fan Less NAA
Temperature (operational) I to 104°F) 0°C tp 40°C
Temperature (storage] _ | 4°F o 158°F) -20°C tn 70°C [-4"F to 1581F)
Humidity T h-condens ng | 10-80% RH, non-condens g
Sofety Reguiations
Certifications (Safety, EMC, Radio) UL _C ANATEL CE/FCC/'C/REMANVCCH/CR/UL/CCT/ KT ANATEL
See saphos com/compare-xg for fi Lals
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Licensing

The purchase price of every XG Firew

includes a perpetual Base License
protection,

You can extend protection according

subscriptions or opting forone of o

TotalProtect Plus
Apphance + |

FullGuard Plu :

tual Appliance

FullGuard P

Network Protection

Web Protection

Email Protection

Web Sa.r'_mr Pgutectiu_n ; _ '

Licensing for Management

Sophaos Central Management
v Free
Saphos Central Reporting
v Free for up to 7 days of report da

+ Options for longer data retentior

Fil

natter whether hardware, soft

firewall tunctionality including, IPSec, SSL VPN and full wirsless

a/virtual, or in the public cloud

| neads and deplaymient scenario, by purchasing individua

EnterpriseProtect

m
= |
=
©
=
o
=
(53]

L T |
-
3
o
4]
(9]
—
0
=
7]

EnterpriseGuard Pl Enter

Network Protection Network F

Web Protection Web Protection

wy.sophos.com/kb/en-us/ 131806

rting
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Deployment Options

XG Firewall offers a full range of top-
AWS and Azure public cloud and hybr

|
S \
[‘ Bogooo 53 i

-
!
[ BoooBi—) l

Support

A simple approach to compi i
We build products that are simple ye!

ranging from basic technical suppor

Licenses names

Support
Via telephone and email

Security Updates & Patches
For the life of the product

Software Feature Updates & Upgrades

Consulting
Remote consultation on your firewall conhigos
security with a Sophos Senior Technical Supy

Warranty and RMA
For all hardware appliances

Technical Account Manager
Dedicated named technical account manaas

24

g direct access 1o ¢

qare appliances, support for all the popular virtualization olatforms,
, and even a software apphance you can install on your own hardware

................ j [y [
[ | ,,rf A
|| o
| : AWSE e
L ) )
‘upport

And, we take the same approach with our suppaort. With options
2nior support engineers and customized delivery

Standard Enhanced Enhanced Plus

Included with purchase | 'Included in all bundles

For 80 days

(husinass hours only)

n active
crption

Included with an active

ubscriplion S0 Halglelu]

neluded 90-days
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Further resources
We have a broad range of resources i

Firewall and get further product sup;
» XG Firewall Web - sophas.corm,/!
» XG Hardware models - sophos.c

v XG Ecosystern: Add-ons and Aces

Try it for free - business anc

If vou have any additional questions

Free 30-day trial -

If you'd like to take it for a tesk

product simply sign-up for oUEs

See itin action no
You can take a walkthrough@

showing you just how we maik
Visit sophos.com/xgfirewall

Free Home Use vers

Our Sophos XG Firewall Homes

gives you complete network
functionality, for home-use

Visit sophos.com/freetools o

nu can find out more abaut XG

iome

ar give one of our Sales Agents a call

get the full-featured

v trial.

rface with our interactive demo or watch videos

Becurity simple,

lly-equipped software version that
web application security with VPN
to 4 virtual cores, 6 GB of RAM.

SOPHOS
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EEE FORMATO '
CONTRATO
Cﬁ.ﬂh\i\lﬂ EfﬂELlA OS'P{'M |
PROCESO: :
GESTION DE LA CODIGQ: GCR-51-F8 VIGENCIA: 24/07/2024 Vi PAGINA 1de 9
CONTRATACION \
CLASE PRESTACION DE SERVICIOS
No. DE - - -
CONTRATO B==039
CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE INTERNET
. CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI
. OBJETO GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, [PC, SANTA [SABEL, FORTALEC!LLAS
i Y CAGUAN DE LA ZONA URBANA'Y CON EL SERVICIO DE INTERCONEXION POR RADIO ENLACES A
LAS SEDES RURALES DEE LA ZONA SUR, NORTE, Y ORIENTE COMPLEMENTANDO CON EL
T SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PA
: LA ESE CARMEN ENILIA OSPINA |
CONTRATISTA' ALPASURFNET S.A.S, conlificado con el NIT, 828.000.170-8 representado legalmente por GUSTAVO
) ADOLFO ANDRADE DUSSAN Identificado con Cedula de Ciudadania No. 7.688.838. “
] | ADRIANA MARCELA LOSADA CANAS, mayor de edad y domiciliada en Neiva, identificada con cédlila
CONTRATANTE de ciudadania No. 51.976.614 expedsda en Neiva-Huila, quien tomo el cargo de GERENTE DE LA ESE
_ CARMEN EMILIA OSPINA, seglin Decreto No. 00476 de 2025. “POR MEDIO DEL CUAL SE HACE L'J’N
NOMBRAMIENTO DEL GERENTE DE LA E.S.E CAMEN EMILIA OSPINA" de Neiva, y Acta de
--_| Posesion No.0170 del 03 de Diciembre de 2025, expedido por la Alcaldia de Neiva. ||
.~ '| El Valor del presente Conlialo es por la suma de CIENTO SESENTA Y SIETE MILLONES NOVECIENTOS
.- | TREINTA'Y UN MIL QUINIENTOS TRECE PESOS MICTE ($ 167.931.513,00), mas la suma de TREINTA'Y HJN
MILLONES NOVECIENTOS SEIS MIL NOVECIENTOS OCHENTA Y OCHO PESOS MICTE ($31.906.988,00)
correspondiente al 19 % del VA, para un total de CIENTO NOVENTA Y NUEVE MILLONES OCHOCIENTOS
TREINTA Y OCHO MIL QUINIENTOS UN PESOS M/CTE ($ 199.838.501), pagaderos a razon de: ;
|
| oero | MURC £ SEDE (URBZSN":RUR Tecnologia Ultima tilla b T U "'“"‘ég.':’;'f“l
AL) (Mbps) ! |
1| Hona [ newa | P URBAND FIBRA OPTICA J0MEGAS | § 3440808 | S 4.094323'

- |
PRECIO'Y 2 HULA__{ NEVA | cutio URBAND FIBRA OPTICA 0MEGAS | § 2478.867 | § 2.949.851
FORMA DE  * J—— , FiRA "

PAGO 3| HULA | NEwA | sEcerasss | URBANO FIBRA OPTICA OSCURA 5 1041984 | s 1.239.961
’ 4 HULA [ NEMA | SEpE Cam URBANO FIBRA OPTICA 10MEGAS | § 1072440 | s 1276204, 208
11|

§ | HUILA NEIVA URBARO FIBRA OPTICA 100 NEGAS $ 1.072.440 S 1.276.2 :
| SECE EDUAO FIBRA \

6 | HUILA NEIVA : SANTOS URBANO FIBRA QOPTICA OSCURA $ 1.041.984 S 1.239.96
i e FIBRA |

7 ] HUILA NEIVA | SEDE GRANIAS URBANO FIBRA CPTICA OSSZURA 3 1.041.584 S 1.239.96
| FIBRA l

8 | HUILA NEIVA URBANO FIBRA OPTICA QOSCURA $ 1.041.984 b 1.239.96

SEDE SANTA FIBRA

9 | HUILA NEIVA _ISABEL ! URBANO FIBRA OPTICA OSCURA 5 1.041.984 S 1.239.961

10 | HUILA NEIVA | SED=( JAN ! RURAL FIBRA OPTICA 30 MEGAS S 491.032 S 584.32
flusco sencki paor su saluct bienegtary Gionsdad ;
4 LINEA ALSIGA T WIHATRAPP W i@ y

8632828 - ” §U‘4 384 99 92 ESE Ceirmen Fmilia Cspania

ﬁ !




1
FORMATO
CONTRATO
CARMEN EMILIA OSPINA
Sl bnvanile s 5 it
PROCESO: - o [
GESTION DE LA CODIGO: GCR-51-F8 VIGENCIA: 24/07/2024 V4 PAGINA 2 de 9.
CONTRATACION
SEDE

11 | HUILA NEIVA FORTZ LAs RURAL FIBRA OPTICA JOMEGAS $ 491032 [ § 584,328

12 | HUILA NEIVA RURAL RADIO ENLACE 10 MEGAS $ 475794 | § 566.195

13 | HULA NEIVA SEDE TRIUNFO | RURAL RADIQ ENLACE 10 MEGAS $ 475794 | § 566.195

1

SEDE SAN i

i4 | HUILA NEIVA ANTCRIO RURAL RARIQ ENLACE 10 MEGAS 3 475794 | § §66. 1,35

15 | HUILA NEIVA SEDE SAN LUIS RURAL RADIO ENLACE 20 MEGAS § 733860 | § 673.293

16 | HUILA NEIVA SELE VEGALARGA |'RURAL FIBRA OPTICA 30 MEGAS § 491032 | § 58&.?.2:3

[

17 | HUILA NEIVA | SECE LIEAPHERO | RURAL RADIO ENLACE 10 MEGAS $ 475794 | 8 566‘19:5

18 | HUILA NEIVA SEDE WAL RURAL RADIO ENLACE 10 MEGAS § 475794 S 566.195

19 [ HUILA__ [ NEWA | .t GG | RURAL RADIO ENLACE 10 MEGAS $ 475794 | S sssjsjs

|

20| HULA [ NEWVA | SE0C AESTivA | RURAL RADIO ENLACE 10 MEGAS 5 415792 | 8 566,192

| i

21 | HUILA NEIVA SEDE PALACIC RURAL RADIO ENLACE 10 MEGAS § 475792 | § 556‘1,9.2

22 | HUlLA NEIVA -RURAL RADIQ ENLACE 10 MEGAS 3 476792 | S 566.1L2

‘ i

23 | HUILA NEIVA RURAL FIBRAOPTICA 30 MEGAS N 491.032 | § 584, L’IB

‘l

24 | HUILA NEIVA RURAL RADIO ENLACE 10 MEGAS § 475792 | § 566, 192

25 | HUILA NEIVA SEQE SANJORGE | RURAL RADIO ENLACE 10 MEGAS 3 475792 | § 566.192

1

|

k)

26 | HUILA NEIVA SEDE CULEGID RURAL RADIO ENLACE 10 MEGAS $ 475792 | § £66.192

27 | HUILA NEIVA RURAL RADIQ ENLACE 10 MEGAS 3 475792 | S 566,192

i

28 | HUILA NEIVA SEGURIDAD PERIMETRAL H 5.831.017 | § 6.9389]0

TOTAL $ 27,988,586 S 33.306.417

__JOTAL A6 MESES §.  167.931.513 $ 193.838.501
La ESE CARMEN EMILIA OSPINA cancelara el valor del contrato conforme a la factura presentada, de 1ro
+ "| de los cuarenta y cince (45 .N, dias siguientes a la presentacion de la misma y/o documento equivalente con us

respeclivos soportes: pia del contrato, certificado de legalizacion expedido por la oficina de Contratacu‘:l
certificacion de cumpli:niemto expedida por el supervisor del conlralo (donde conste el cumplimiento
de actividades, obligaciones, facluras causadas durante el periodo y valor ejecutado), informe de ejecuc c;)n
i pago o certificado de pac y sulvo de aportes al sistema de seguridad social y aporles parafiscales conforme a
Pt laley. .
PARAGRAFO PRIMERO: A los valores que se paguen por concepto de este contrato se le haran os
descuentos de ley.

sneicl (o su salud, Blanestesr y dignidid

Wi !

ESE Conrnen Emiia Q3p0inaa

L INEA AR

l883 gy

HATSAPP

-1 304384 9992




FORMATO (
: CONTRATO :
CARMEH nE]Mluﬁ'l ?i?lhk
PROCESO: o '
GESTION DE LA CODIGO: GCR-S1-F8 VIGENCIA: 24/07/2024 V4 PAGINA 3 de 9
CONTRATACION
PLAZO El término de duracion de. ontialo sera POR SEIS (06) MEQES previa legalizacion del contralo y suscripcion

del acta de inicio con <l suservisor del mismo. b

1. Ejecular el onjslo contaclual, acatando las especificaciones lecnicas sefaladas, con oportunidad,
eficiencia y eficaciz, de manera autbnoma e independiente. ]

2. Actuar de buena fe duranie todo el desarrollo del conlrato, e informar oportunamente al CONTRATANTE
sobre cualquier iregu aridad que advierta en desarrollo del contrato. ;

: 3. Dar cumplimiento & sus obligaciones frente al Sistema de Seguridad Social Integral (salud, pensiop y

OBLIGACIONES riesgos profes'onal's / pai rafiscales (Cajas de Compensacion Familiar, SENA, e ICBF) de acuerdo a lo

DEL, dispuesto por la Ley, el personal a su cargo para la ejecucion del  contrato; Si se contrala como

CONTRATISTA persona natural debera acreditarse pagos a los sistemas de Seguridad Social Integral en salud y pension
como trabajador independiente.

4. Adquirir las Garantias cxigidas a nombre de la E.S.E CARMEN EMILIA OSPINA como primer
beneficiario, para garantizar proteccion contra los riesgos inherentes al contrato.

5. Gestionar la legalizacion del contrato y su acreditacion ante el Contratante en forma oportuna para,la
obtencion del Certificado de Legalizacion. ;

6. Cumplir las demas obligaciones inherentes a la naluraleza del Contrato. :

1. Ejecutar el objeto cortractual dentro de los términos y condiciones eslablecidas en la normalividad
vigente sobre a actvidac vigente en Colombia y acatando las especificaciones y/o recomendaciones
técnicas sefialadas de 1o LS CARMEN EMILIA OSPINA, con oporlunidad, eficiencia y eficacia de |’
manera autonoma ¢ independiente.

2. Elcontratista deber’s contar el debido Registro de TIC del Ministerio de las TICS (RTIC), en el que se
acredita al contralista como ISP, el cual garantiza una conexion de alta velocidad hacia este punto de
intercambio de tra‘ico nacional e internacional.

3. Poner a disposicon ¢ acceso a una solucion de herramienta web, que permita monitorear los
consumos de anchios banda de cada y en tiempo real cada uno de los equipos de red instalados por |,
el conlratista de la £.5.2. CARMEN EMILIA OSPINA. ‘

4. Elconlralista pondra @ disposicion de la ESE el personal de soporie y atencion a incidenles y fallas '

! con dominio y experencia en manejo, configuracion de las marcas de equipos aclivos de red .

‘ (routers, switches, firewall) y solucion de problemas en los equipos del contratista. ;
ACTIVIDADES | 5 E| contratista garaniiz: que no se podré tener demoras en alencion y solucion de incidentes por
CON'T%\I:F falta de personal técnico para los requerimientos que se presenten y cumplir los niveles de servicios |.

' ISTA ‘ By : Bty 8 .

establecidos asi: Cumplir con el nivel de disponibilidad del servicio de conectividad de Dalos e
Internel oferlade a s sedes urbanas y rurales que debera ser como minimo del 99.7%, canal sin |-
reuso 1.1 incluyendo 12 solucion de Gltimo kildmetro, backbone y nodos necesarios, para la !
prestacion del servicio .
En atencion &l ancxo | del decreto 3066 de 2011, de la COMISION DE REGULACION DE
COMUNICACIONES i disponibilidad sera cumplida si y solo si el acceso a los servicios |!
contratados esta dispurinle, en cualquier periodo después de la fecha de comienzo del servicio, por ;
no menos que ol porcootz)e de disponibilidad establecido asi !

% DE INDISPON:BILIDAL PCR CADA CENTRO DE SALUD O COMPENSACION ~ SOBRE  TARIFA

SEDE URBANAY RUIAL MENSUAL

Entre 100% y 99.7% 0% :

Entre 99.6% y 98% 4% {
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Entre 97.9% al 957 10% ;
Entr 94.9% al 90%, 20% |
Entre 89.9% 3l 60% 40% ;
Entre 79.9% al 70% 50% »
Entre 69.9% al 60% 80% :
Menor e igual al 59.9% 100% .

NOTA: Se aclara que las horas de indisponibilidad son acumulables al mes del servicio, las cuales seran
descontadas y reflejacdias &n |z faclura respectiva.

El conlralista realizarz ¢oniro los primero 5 dias habiles del siguiente mes de servicio, la socializacion

presencial de un in‘orme icnico y analitico de disponibilidad del Servicio del mes vencido con el reporte

extraido o exportado desde la herramienta web que el contratista haya definido, detallando:

- la disponibilidad y ¢! eslaic del servicio.

- uso del canal, fallas (fechas y horas),

- latencia por cada centro de salud.

- Consumo de ancho de banda por sede y zona, por servicios al ciudadano.

- y otras estadisticas de la prestacion del servicio que haya lugar

- El contratista entregaré un informe del inventario de equipos por sedes, donde se evidencie la
informacion como IP, sus configuraciones y demas dalos que puedan ser requeridos.

El conlratista debera presentar un informe de las solicitudes y soluciones justificadas realizadas a través
de la mesa de ayuda o corr-0 elecironico reportado teniendo en cuenta los niveles de servicio, previo a la
presentacion de s factura o informes respectivos, con el fin de que la Supervision del Conlrato valide,
evalue, certifique y de aval tecnico y financiero del servicio prestado.

6. Para los servicios co eriet, el contratista debe contar con una red de fibra Optica propia, anillada,
de capacidad minim: Je 20 Gbps y equipos robustos de alta fiabilidad, disponibilidad tipo Carrier
Grade en su Core

7. Elcontratista realizarz cnirega al area TIC del diagrama de la topologia fisica de la red WAN ulilizada
para la sede principal v o cada una de las sedes.

8. El confratista rezl

L

sin afectar en gran medida los servicios.

9. Contar con un servicio dinamico de gestion de Mesa de Ayuda, por medio de una linea celular que |;
funcione las 6X8 de lunes a viemes de 7AM a 6:00pm y sabados de 7:00am a 1:00pm, como también |

de una plataforma \Web o linga whalsaap o correo electronico o linea telefonica, para el reporte de
tickets que permitan hacer seguimiento a cada una de las PQRS generadas 7X24, que garanticen el
control y medicion de I disponibilidad del servicio. '

10. Contar con un servicio ce respaldo (Backup) de conectividad de datos e Internet disponible 7x24, en
las Sedes: Canairic, "aimas, Granjas e IPC, como contingencia ante evenlualidades generales no
previstas, que garanice la preslacion del servicio de forma ininterrumpida, este respaldo debera ser
en tecnologia difereric o Lbra optica y no debe converger en el mismo punto core dei contratista para

> recomendaciones @ traves de un informe técnico donde presentara|
alternativas de mejoras para la red y la topologia LAN, aplicando criterios de seguridad internas, |'
segmentacion y buenas practicas, para poder llegar a contener ataques internos y externos en la red, |-

g

i Gor su salad, brenester y digrndod
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11.

12,

13.

14.

15,

16.

|
— !
evitar asi indisponibilidades !
Suministrar, instalar y coniigurar en cada sede (rural o urbana) equipos de coneclividad de tipo
carrier grade, de alta disponibilidad, tipo Enlerprise, y en caso de presentarse fallas, deberan ser (
remplazados por ofro de igual o superior caracleristicas que garanticen un optimo servicio, sin costo|,
alguno En caso de reslizar suministros e inslalaciones de servicios en sedes nuevas, éstas deben
ser realizadas con plzzo maximo 15 dias desde la firma del acta de inicio del contrato.

Asumir los costos por la instalacion y configuracion de los equipos, transporte, mano de obra que se
requieran para |2 pussta en marcha de la solucion y verificacion de los canales de conectividad,
dentro del area ce cobertura en zonas urbanas y rurales y en caso que haya lugar realizar cambios |’
de equipos y/o solucionar fallas oportunamente que se presenten en la prestacion de los servicios |:
suministrados sin que esio tenga costo adicional para la ESE CARMEN EMILIA QOSPINA.

Disponer de un rango min'mo de 10 direcciones IP plblicas libres, sin NAT, no reportadas en listas
negras, para Garantiza s servicios web implementados por La ESE CARMEN EMILIA OSPINA.
Garantizar lz nterop=abilidad de los deméas equipos Networking y de telecomunicaciones que
disponga la ESE. <ML EMILIA OSPINA con los equipos, servicios y canales de conectividad
contratados e instalzcos por el contralisla.

Suministrar en calczd de comodato, un Firewall de alto throughput, para prestar fa seguridad
perimetral de la entidad y realizar la Geslion Unificada de Amenazas (UTM) el cual cuente con|:
mltiples funciones aiiadidas, trabajando a nivel de aplicacion para prestar servicios de seguridad
perimetral, herramienlas de trdfico de dalos, procesar el trafico a modo de proxy, analizando y
gestionando el Irafico en funcién de la politica implementada en el dispositivo, establecer balanceo
de carga, proteccian contra multiples amenazas, gestion de VPN, prevencion de intrusos, antivirus,
filtrado web, ant! spam y administracion de ancho de banda, con una licencia de uso a término por la
duracion del coniralo con capacidad de minima de 600 usuarios, suministrado por el contralista en
calidad de comodalo, ubicado en la sede principal Canaima para centralizar todas las conexiones
hacia los demas centros de salud y sedes administrativas de forma bidireccional segun la topologia
de red disponivle y asaciada a la arquitectura lecnologica de la ESE Carmen Emilia Ospina en el|,
Municipio de Neiva. i1 cluye por parte del conlralista, la realizacion de la instalacion, configuracion,
parametrizacion y uuesi en marcha de las politicas web, restricciones de aplicaciones y de portales |’
web y demas que = Supervisor considere necesarias; como lambién realizara la asignacion de un
usuario con pertiles de Administrador que permita la coadministracion del firewall por parte de la
entidad, asi mismo se socializardn las herramientas de analisis como Google Analytics, enlender y
clasificar el trafico.
Presentar un informe cn Unrnpo real de amenazas e incidencia sobre los ataques, hallazgos y
acciones realizadas donue se miligue el riesgos las cuales fueron encontradas a través del monitoreo
realizado con personal calificado que ofrece la plataforma de seguridad perimetral en el horario de
lunes a viernes de £:00am & 11:00pm y sdbado, domingo y festivos de 7:00am a 6:00pm. El informe
debe ser socizlizado ante el supervisor donde se evidencie estadisticas mensuales y se brinde |
acompafamiento, asesoramiento en las recomendaciones de las amenazas, con politicas que
minimicen el riesgo de alaques cibernélico buscando contar siempre con una postura de
ciberseguridac acorde con las necesidades de la ESE Carmen Emilia Ospina.
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27.

17.

18.

19.

20.

21

22,

23.

| 24,

25.

26.

La E.S.E CARMEN EMILIA OSPINA se reserva el derecho de solicitar suspension de canales de
servicio y su coriespondiente facturacion por razones de traslados, remodelacion, unificacion de
Centros de Salud sedes, casos fortuitos o reliro de las mismas. Estas suspensiones deberan
realizarse a mas tardar tres (3) dias calendario después de enviada la solicitud via email, ticket o
escrita del supervisor del conlrato. La suspension de los canales puede ser definitiva o !emporal
sera tenida en Mnlu para su respectivo descuento.

Realizar al menos ur (1) mantenimiento preventivo de los equipos y sistemas que hagan parte de los
canales de coneclividad ce datos e Internet enlregados y utilizados, cuando la ejecucion en tiempo
del contrato eslé entre el 50% y 60%. En caso de requerirse mantenimiento correctivo al Firewall o a
los equipos de borde o de Gllimo kilometro instalados, por cualquier causa o anomalia técnica, estos
costos son asumidos directamente y en su totalidad por el contratista. El contratista debe realizar un
informe donde incique las actividades realizadas en el mantenimiento, la medicion de las potencias
Opticas, la intensidzd e sefial de cada radioenlace y demas parametros que el supervisor considere
necesario.

El Supervisor del Cunitralo podra citar de forma extraordinaria la realizacion de Mesas Técnicas las
Veces que sean nccesarias, previa comunicacion de minimo 1 dia al contratista. Este proceso debe
permitir al Supervisor la verficacion y evaluacion de los servicios prestados, aportandole toda I
informacion ¢ evicer iz ¢e cualquier lipo relacionada con la ejecucion, administracion y operacion del .
conlrato. '
Contar con todos los cquipos, maguinaria, herramientas, materiales, demas elementos y ecurso
humano técnico necesarios para la ejecucion del objeto contractual. |
Cumplir con los demés niveles de servicio relacionados en la propuesta técnica y comercial
presentada.

Guardar la debida y completa reserva sobre fa informacion y los documentos que tenga conocimiento
0 alos que fenga zcceso en virtud de la ejecucion del conlrato y utilizarla exclusivamente en relacion
con los fines del misino.

Mantener indemne 2 l2 enlidad frente a reclamaciones judiciales y extrajudiciales por los darios y
perjuicios que se deriven de los actos, omisiones o hechos ocasionados.

Cumplic con las zcciones y operaciones de almacenamiento, tratamiento, aprovechamiento|.
(recuperacion/reciclado) yio disposicion final de residuos de aparalos eléctricos y electronicos
(RAEE), usados duranic y posterionmente de la ejecucion del presente proceso contractual.

Generar las facluras y cobrar mes vencido, relacionanda el costo por cada Centro de Salud o sedes

___..__.-‘:::__,._____ PR | S [

con su respeclivo delzlle o concepto, junto con la relacion de los descuentos en caso de llegar a
presenlarse. :
Revisar, ajustar y val.car las politicas de seguridad de firewall, garantizando la correcta verificacion dej:su ;
eslado y funcionmi enlo en articulacion con el especialista de Sophos, conforme a las mejores praclicas
y a las obligaciones conlracluales vigentes, .
Las demas inherentes & la ejecucion y naturaleza del objeto contraclual. '

Los pagos a que se
21202020080484222 den

en__el Certificado de Disp

g et

IJu EL CONTRATANTE por el presente contrato, se imputaran al cddigo
iminado Servicios de acceso a Internet de banda ancha- COMUN!CACIONES de
IMPUTACION - | 1a EMPRESA SOCIAL DEL ESTADO CARMEN EMILIA OSPINA para la vigencia fiscal de 2026, Como consta
nivilidad Presupuestal No. 0068 del 05 de Enero de 2026, expedido po} el

Hunsarniaos io dscancl por su salucl Bianestor y dighidad
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PRESUPUESTAL | coordinador de Presupuesto de Ia ESE CEO.
Para garantizar las oblivaciones que se contraen en virtud del presente confralo, EL CONTRATISLI'A
constituira a favor de LA E.S.E con una compaiia de seguros legalmente establecida en Colombia, denlré!de
los DIEZ (10) dias siqurics a la suscripcion del contralo, una poliza a favor de la ESE CEO que cubrd los
siguientes amparos i
AMPAROS | TIPY DE GARANTIA | VALOR ASEGURADO | VIGENCIA S| NO
P DEL VALOR DEL
¢ g i CONTRATO '
’ ' Cumplimiento ! Poliz :;'u.» SEUI0S 20% :;ggnn?:si:r?ni? S ouniraloy X :
Pago de Salarios, . :
lnd%mﬂizgsiones ¥ Palza de seguros 10% I::?g;c;:g: um:;a:‘lén del conbratoy
) Prestaciones Sociales X .
Calidad de los bienes o Término dg duracion del contrato y un I
del servicio prestado. Poliza de seguros 30% (1) alo mas. X |
. En cualquier evento en que s2 aumente el valor del contralo o se prorrogue su vigencia, debera ampIiarélg 0
prorrogarse la correspondiente garantia. PARAGRAFO PRIMERO: S| EL CONTRATISTA no constiiuyg la
- | 9arantia de cumplimiento cenlro del plazo estipulado, la E.S.E podra tenerlo por desistido y liberarse de todo
"t n ‘ compromiso adquirido, y ¢l CONTRATISTA no podra reclamar indemnizacion alguna. PARAGRAFO
i SEGUNDO: El contratista deberd presentar el correspondiente recibo de pago expedido por la Compélﬁia
GARANTIAS Aseguradora. :
11. Las partes declaran que conocen, comprenden y aceptan fodas y cada una de las estipulaciol’qes
contenidas en el presenic contrato y los demas documentos que forman pare integral del mismo, cuya
interpretacion se suslentard en el principio de la autonomia de la volunlad de las parles con fundamento en el
ariculo 1602 del Codigo Civil Colombiano. |
2. Tuvo fa oportunidad Je sclicitar aclaraciones y medificaciones a los Documentos del Proceso y recibio de la
E.S.E. CARMEN EMILIA OUPINA respuesta] oportuna a cada una de las solicitudes.
3. Se encuenlra debidanicr te facullado para suscribir el presente contrato.
DECLARACIONE | 4. El Contratista al morenic de la celebracion del presente contrato no se encuentra inmerso en ninguna
S DEL causal de inhabilidad ¢ incempalibllidad,
CONTRATISTA | 5. Estaapaz y salvo con sus ubligaciones laborales frente al sistema de seguridad social integral.
6. Esta a paz y salvo con sus obligaciones establecidas en el Cadigo Nacional de Seguridad y Convivencia
¥ | Ciudadana, de conformicad con el art.183 numeral 4. i
. 7. El valor del contrato incluye tcdos los gastos, coslos, derechos, impuestos, tasas y demas contribuciones
. relacionados con el cumplimiento del objeto del presente contrato. }
B - | 8. El Contratista menifiesta que los recursos que componen su patrimonio no provienen de lavado de activ::s,
financiacion del terrorisio, narcotrafico, captacion ilegal de dineros y en general de cualquier actividad ilic fa;
; de igual manera manifiesta que [os recursos recibidos en desarrollo de éste contrato, no serén destinados ‘a
ninguna de las actividades anies descritas, /
El presente contrato se rige por fas disposiciones del derecho privado, de acuerdo con lo expresado en
el numeral 6 del articulo 195 de la Ley 100 de 1993, que contiene el régimen de Seguridad Social(en
Colombia y la Resolucion Mo, 18 de 2025, “Por medio del cual se adopta el Manual de Contratacion, de la
. ESE CARMEN EMILIA OSPINA'. Paragrafo: Son parte integral de este contrato la propuesta presenlada{ por
JURIDICIDAD | el contratista, junto a los -:iiés documentos precontraciuales aportados por el mismo, para dar tramite al
conlrato.
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La ESE Carmen Emil'a Ospina podra imponer multas diarias y sucesivas al contratista hasta por un tres ‘por
ciento (3%) del valor total del contrato en los siguientes eventos: a) por el cumplimiento tardio delas
MULTAS actividades encomendadas al contratista, b) por defectos y errores que reflejen descuido o negligencia enla

ejecucion de las oblgaciones del contrato, y ¢) por las demas circunstancias que impliquen la mora o
incumplimiento parcial de las cbligaciones del contratista. La imposicidn de multas no impedira la aplicalcién
de otras sanciones a que faya lugar por la mora o el incumplimiento.

— :
1 |
| "]
o
'
|
\

En caso de incumplimiento lolal a cargo del contratista, ésta pagara a la ESE Carmen Emilia Ospina juna

CLAUSULA suma equivalente al veinte por ciento (20%) del valor del contrato a litulo de lasacion anticipada de perjuig’ios,

PENAL sin menoscabo de hacer =xigibles los olros perjuicios que se legasen a probar. Asi mismo, se podré hacer |

‘ efectiva de manera proporcionzl al incumplimiento parcial del contrato, suma que sera pagada o descontada
segun el caso, al momenlo de efectuarse el respectivo pago del contralo.

El contrato se dar nninado en los siguientes casos: a) por vencimiento del término de dura:cién
eslablecido en el pres sontrato cuando no haya sido prorrogado por las partes b) Por mutuo acuzlerdo
enlre las partes, caso e ¢ cual se defara expresa conslancia del acuerdo bilateral, ¢) Por incumplimiento del
CONTRATISTA de cualqui=ra ce las obligaciones yfo actividades establecidas en el contralo, caso en el :qual
la ESE CEO podra dar por teiminado unilateralmente en cualquier tiempo y debidamente motivado. d} Cabe
ademas la terminacion de os'e contralo por las causales previstas en la ley.

CAUSALES DE
TERMINACION

CLAUSULAS En esle contrato se enlicnden pactadas las clausulas excepcionales previstas en los articulos 14 a 18 de la
EXPECIONALES | Ley 80 de 1993, y demas noinas que regulen la materia. J ;

. CLAUSULA PRIMERA. CESIONES Y SUBCONTRATOS. El CONTRATISTA no podra ceder el pres?nie J
contrato ni las cuentas o pagos derivados del mismo, ni subcontratar con persona natural o juridica sin previa
autorizacion escrita de la enfidad contratante. CLAUSULA SEGUNDA. SUSPENSION TEMPORAL PEL
CONTRATO. En caso de presentarse un evenlo de fuerza mayor o caso fortuito, entendido éste como
el imprevisto que no es posible resistir, segin lo define la legislacion civil, las partes contratantes podrérll de
comin acuerdo susperder temporalmente la ejecucion del contrato, mediante acla donde cons[q tal
circunstancia, sin que para cloctos del témino de duracion del contrato se compute el tiempo de la
suspension, sefialéndose 15 fecha en que se deberan reanudar los lrabajos. CLAUSULA TERCEIRA.
VIGILANCIA Y/O SUPERVISION. La vigilancia administrativa y el control técnico sobre la ejecucion del oq;'eto
y la correcta aplicacion de s eslinulaciones del contralo seran ejercidos por la persona que se designare por

parte deLA ESE CARNMLEI EMILIA OSPINA DE NEIVA. Seran funciones del supervisor, ademas de ‘las
propias establecidas en s Ley, las de resolver las consultas que formule la CONTRATISTA, velar por el
CLAUSULAS - | cumplimiento del programa de Irabajo, inspeccionar los trabajos realizados, elaborar y suscribir las alctas
ESPECIALES . | necesarias, verificar su coliiad, aprobar la iniciacion o continuacion de las diferentes partes del trabajo,

impartir por escrito las ordenes que se requieran en su ejecucion y elaborar el acta de fiquidacion final 'del
contrato. PARAGRAFO PRIMERO. El supervisor representa los intereses de la Empresa y como tal no pedra
eximir a la CONTRATISTA de ninguna de las obligaciones emanadas del contrato. CLAUSULA CUAR'_TA. _
INHABILIDADES E INCOMPATIBILIDADES. EL CONTRATISTA declara bajo la gravedad del juramglnto :
que no esta incurso en ninguna de las inhabilidades e incompatibilidades establecidas en la Constitucion .en |
la Ley para contralar y en ¢l evento de que llegare a presenlarse una causal sobreviniente, se actuara '
conforme lo establece el ait'culo noveno de la Ley 80 de 93. CLAUSULA QUINTA: NOTIFICACIONES Y | |
REFERENCIAS: Para efectos de notificaciones y referencias se tendra en cuenta el anexo No. 1 del congato i

|

Que es parte integral de ssic.- CLAUSULA SEXTA - LIQUIDACION DE CONTRATOS. Los contratos sl‘:rém ;
objeto de liquidacion de comin acuerdo entre las partes coniralantes, dentro de los cuatro (4) meses | 1
siguientes a la finalizacion ¢« contralo; en caso tal de no realizarse la liquidacion bilateral del contrato en este ‘
término, la entidad realizaro dentro de los dos (2) meses siguientes la liquidacion unilateral del contrato, para
tal efecto la administracicn «:Joptara un aclo administrativo motivado, susceplible de recurso de reposicion. ‘
‘ g
| L
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I' Ill
'
!

| En esta etapa las paries acordaran los ajustes, revisiones y reconocimientos a que haya lugar. En el acla de
liquidacion constaran os :;: <idos, conciliaciones y transacciones a que llegaren las partes para poneq fin a
las divergencias presentadas y poder declararse a paz y salvo por todo concepto. PARAGRAFO. En los |. -
contratos de prestacion ae servicios, Ia liquidacion se realizara tnica y exclusivamente cuando existan saldos ;
| afavor de la empresa, por cornisi iguiente con la certificacion y cancelacion del Gitimo pago se entendera como !

—

liquidado el contralo v a puz ¥ salvo por todo concepto. En este sentido la administracion fijara en la mlnuta i'
del contrato, el pruduu liente y los requisitos para el pago de la dltima cuenta. CLAUSULA SEPT[MA i
CONFIDENCIALIDAD: Guzrdar absoluta reserva sobre los actos o hechos que tenga conocimienlo con ; il

ocasion a la ejecucion dgl contrato, pudiendo comunicarlos solamente en los casos previstos en la ley.

) INDEMNIDAD El Contratista se obliga a mantener indemne a la Entidad Estatal contratante de cualquier dafio o perjuicio
e | originado en reclamaciones de terceros que tengan como causa sus actuaciones hasta por el monto de] dafo
0 perjuicio causado. = Contratista mantendra indemne a la E.S.E. CARMEN EMILIA OSPINA por cualquxer ;
obligacion de carécler laboral o relacionado que se originen en el incumplimiento de las obhgamones J
laborales que el Contratista asume frente al personal, Subordinados o terceros que se vinculen a la ejecuc:én
de las obligaciones derivadas del presente Contrato.

S

El presente contralo perfecciona con las firmas de las partes, debera conlar con certiff cadO‘“'d" :
disponibilidad presupuesta’ y del registro presupuestal correspondiente. Para su Iegahzamonye;ecumon
EL CONTRATISTA debera ; ‘esentar la garantia Unica exigida. PARAGRAFO PRIMERO: De confo}m:dad:

PERFECCIONAMI al Acuerdo Municipal No. 013 de 2024, POR MEDIO DEL CUAL SE MODIFICA PARCIALMENTE EL

ENTO - ESTATUTO TRIBUrHRIJ MUNICIPAL DE NEIVA Y SE DICTAN OTRAS DISPOSICIONES, EL |
LEGALIZACION CONTRATISTA debers Lresenlar el pago de estampillas para el pago de la primera cuenta y'demas .
cargas impositivas @ que haya lugar conforme a lo establecido en el Estatuto tributario municipal.

Y ?*’ECUC'O” PARAGRAFO SEGUNDO: L/ Contrafista contara con un término maximo de diez (10) dias habiles contados
| @ partir de la fecha de suscripcion del contralo para legalizar el mismo y acreditar ante el Contratanle el.
cumplimiento de dicha ‘;r on para la respectiva expedicion del certificado de legalizacion por parte de la
oficina de Contratacion y dar lugar a su inicio de gjecucion. Sin el cumplimiento de estos requmtos no se r

b, -_| realizaran pagos imputsoles al precio de esle contralo. [
- COSTOS Los costos que ocasione 1z leqalizacion del confralo, seran a cargo del CONTRATISTA. : ’

FECHA DE - 14 ENE Q01 /\ Q | |

SUSCRIPCION

;- +EL ADRIANA MARCELA LOSADA CANAS ' {
CONTRATANTE Gerente E.S.E. 'CARMEN EMILIA OSPINA”
: ALPASURFNET S.A.S, idenlificado con Nit No. ‘L -
. 828.000.170-0, represeniado legalmente por e~ Lﬂf\ Y\ :
CONTRATISTA" | GUSTAVO ADOLFO ANDRADE DUSSAN, identificado = l
3 con Cédula ce Ciudedan’a No. 7.688.838 ~ N I
ASESORA
' JURIDICA DE SONIA MILENA iOTTA ROBAYO - P
CONTRATACION o

i
P/ KAREN DAN’EMENDOZA ACEVEDO [ '

Profesional de Derecho area contratacion ’ "

Buszeos o exeriencie por su solud, bienestar y dignidad
D LNEA AMIGA 7N WHATSAPP vioom

|
8632828 1/3043849992  esecamentmiioosping |



CARMEN EMILIA OSPINA
S, boeruntar y Gigrdnd

Usuario Creacién:

Fecha Impresion: jusves, 08 de enero de 2026 15:28

Fecha Disponlbilidad: 5 de Enero de 2026
Fecha Vencimlento:

Tipo Documento:

Que existe apropiacién presupuestal disponible y libre afeci o

1075214882 - TATIANA HERRERA MUROZ

ESE Carmen Emilio Ogpina

NIT: 815.005.265-7
vww.esecarmenemillaospina.gov.co

Usuario Impresidn : 1075214882 - TATIANA

B, )

EMPRESA SOCIAL DEL ESTADO CARMEN EMILIA OSPINA
Nit : 813005265
CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL No. 0068

‘ Estado: Confirmado

6 de Marzo de 2026 Aho Fiscal: 2026

Disponibilidad

EL SUSCRITO RESPONSABLE DEL PRESUPUESTO CERTIFICA

= en el(los) siguiente(s) rubro(s) presupuestal(es).
!

ERRERA!

4gina 1:1!

\

‘Unea Amiga  Linea Adtva
8632828

E CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE INTERNET CANAL DEDICADO Y A
TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, CAIMI, GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO,
PALMAS, IPC, SANTA ISABEL, I UI TALECILLAS Y CAGUAN DE LA ZONA URBANA Y CON EL SERVICIO DE INTERCONEXION
POR RADIO ENLACES A LAS S SEDES RURALES DE LA ZONA SUR, NORTE Y ORIENTE, COMPLEMENTANDO CON EL
SERVICIO DE LA SEGURIDAD v/t PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS DE LA ESE CARMEN EMILIA

OSPINA, PERIODO POR SEIS (6) LIESES, A PARTIR DE LA LEGALIZACION Y SUSCRIPCION DEL ACTA DE INICIO DEL
CONTRATO.

\

(/) et et
Sy Ll <D
APOY -.?../;Ol(DINACIOMESUPUESTO 63
01EGS BARIO ARAGONEZ QUIROGA | 67 aBA
319

(\ Canera 22 # 26 - 12 Conaimo
Cole 2C# 28 -131PC

Buscamos la excolo

Collo 34 # 8 - 30 Las Granjos

8631818 Cclle 21 # 55 - 98 Las Palmas

acio por su selud, bienester y dignidad

. 53 % hdam * I g . — = o — T = TVALOR
r—li CODIGO, " - NOMBRE 1.!, b RECURSC ' TIPO DE GASTO: iVALOR'i | | DEBITOS ;| CREDITOS| 15 o
Semcios de acceso a bt ,: — " |
21202020080484222 | Intermet de banda ancha -| 0 - RECUHEUS ' g fg?g’é’ﬁ%’foﬁ’f 5 199.836.502 $0 $0 $ 199.838.502
COMUNICACIONES i SlENE 5
TOTAL: § 199.838.502 $0 $0 §199.638.502
OBSERVACIONES: CONTRATAR EL SERVICIO DE CC




SO/ . PLANILLA liJTFGRADA AUTOLIQUIDACION APORTES B ONVIVIENDA
COMPROBANTE DE PAGO

[ DATOS GENERALES DEL APORTANTE ]
| TIPO IDENTIFICACION: NIT NUMERO DE IDENTIFICACION: 828000170
NOMBRE O RAZON SOCIAL: ALPASURFNET SAS
| CIUDAD/MUNICIPIO: FLORENCIA DEPARTAMENTO:! CAQUETA
| DIRECCION: 2147 CL 4 ESQ TELEFONO: 8710539
| TIPO APORTANTE: J1-EMPLEADOR CLASE APORTANTE: B-MENOS DE 200 COTIZANTES
| TIPO EMPRESA: PRIVADA ACTIVIDAD ECONOMICA: Aclividades de las cooperativas
i FORMA DE PRESENTACION: SUCURSAL SUCURSAL / DEPENDENCIA: 02 - ALPAVISION
| APORTANTE EXONERADO PAGO APQRTES 541 1D SENA E ICBF (REFORMA TRIBUTARIA): Si

e e — —————— —

DATOS GENERALES DE LA PLANILLA |

NUMERO PLANILLA: 6012957904 T1PO DE PLANILLA E-EMPLEADOS
PERIODO COTIZACION marzo PERIODO COTIZACION MES abril
| OTROS SUBSISTEMAS: At 2026 SALUD ANO: 2026
| DIAS DE MORA: 0
FECHA PAGO (aaaalmmidd): 2026/03/31 NUMERO AUTORIZACION: 184138919
( LIQUIDACION GENERAL 2% ]
‘ j TOTALES |
l | COTIZANTES | TOTAL PAGADO |
| ~ PENSION ]
| ADMINISTRADORA oo
__NT__ | copiGo | __ NOMBRE i |
8002297390 | 230201 230201- PROTECCION : 5 | s1475400
|9003360047 |  25-14 | _ 25-14 COLPENSIONES o | 12 | $5.998.100
[8002248088 | 230301 230301-PORVENR | 13 | $4.676.600
{ 2 SUBTOTAL: 30 | $12150.100
[ _BACHBNG T T e
e ADMINISTRADORA o - -
| NIT | cODIGO | ~ NOMBRE A = N
8002514406 EPS005 | { PSO0S-SANITAS S A L 14 | $2094.700 N
9001562642 EPS041 NUEVAEPSCM 1 | %7000 |
[ 9010379161 | MINOOZ ) WHOUSADRES-REGIMENEXCEPCION 1 | $105.000 |
19001562642 EPS037 | FPS037-NUEVA EPS [ 1a ] s1o018900
:9910?&51, MiNOOT | MINOO1-ADRES o T 2 . $217.200
' SUBTOTAL: 32 | $3505900 |
CAJA DE COMPENSACION 53 _ﬂ_
r - ADMINISTRADORA " } B
NIT | copiGo | .  NOMBRE ‘ ]
,?3,911570@?;9@5??,,,,,.,, . SCPO2-COMFAMILIARDELHUILA | 32 | §$3505500
T - S SUBTOTAL: s e 32 | $3.505.500
[ 'RIESGOS PROFESIONALES
| ADMINISTRADORA AT ]
T CODIGO | NOMBRE |
8600021839 14-4 | \UROSDEVIDACOLPATRIASA | 32 | $981.700 |
’ - 'SUBTOTAL: [ T sest700 |
VALOR SIN MORA: $ 20.143.2%
VALOR MORA: $0
; e e e o 2 5
TOTAL PAGADO: ‘ $ 20.143.200

2026/03/31 3:27 PM USUARIO: SOI - CCTGHEB3E PAGINA 1 DE 1



ESPER MOTTA GONZALEZ

Contador Publico Universidad Surcolombiana
Especialista en Revisoria Fiscal y Contraloria U. Central
Especialista en Direccion Financiera y Desarrollo Organizaciones

Universidad Central - Corhuila

EL SUSCRITO REVISOR FISCAL
CERTIFICA

Que, la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8 ha
dado cumplimiento a la ley 100 de 1993, ley 789 de 2002 decreto 1703 de 2002,
decreto 2170 de 2002 y ley 797 de 2003, y demas normas vigentes relacionadas
con el pago de las obligaciones del Sistema de Seguridad Social Integral y Aportes
Parafiscales.

Que la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8, ha
realizado la liquidacion y pago de los aportes al Sistema de Seguridad Social Integral
(Salud - Pensiéon — Riesgos laborales) y Aportes Parafiscales cuando corresponda,
de manera correcta y oportuna sobre las bases de cotizacion determinadas por la
Ley y los reglamentos.

Que a la fecha de expedicion de la presente certificacion la Sociedad
ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8., se encuentra al dia
en el pago de los aportes al Sistema de Seguridad Social Integral y los que
corresponde a los Aportes Parafiscales.

La presente se expide a los seis (06) dias del mes de abril de 2026, a solicitud de
la administracion.

Atentamente,
/ ’, AT
ESPER MOTTA GONZALEZ

C.C. 12.118.113 Neiva
C.P.T. T.P. 31164-T

Calle 17 C 48 10 telefono 8627871 Celular 3164372386 oficina 8762400
Neiva Huila



ESPER MOTTA GONZALEZ

Contador Publico Universidad Surcolombiana

Especialista en Revisoria Fiscal y Contraloria U. Central
Especialista en Direccion Financiera y Desarrollo Organizaciones
Universidad Central - Corhuila

:AGJM%!TQ 04-M AR-" 961
NEIVA

e
it

JACIMIENTO

A-1900100-00126228-M 109 00086233614 1 6580003951

Calle 17 C 48 10 telefono 8627871 Celular 3164372386 oficina 8762400

Neiva Huila
L e e ]






2 JUNTA CENTRAL @19

ADMINISTRAT!

eseec:  DE CONTADORES

Certificado No:

S CZ2Z2FP D20 e@E

!
(Tl
]

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico ESPER MOTTA GONZALEZ identificado con CEDULA DE CIUDADANIA
No 12118113 de NEIVA (HUILA) ¥ Tarela Profesional No 31164-T S| tiene vigente su inscripcion
en la Junta Central de Contadores v desde la fecha de Inscripcion.

NOREG'STRAANTECEDENTES DISCIPLINAR'OS*****ukk***wt*tt**tt*wtw***ktt
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I EE RS EEEEEEEEEREEE BRI I k k kK k k ok ok ok k ok ok ok ok ok k ok ok ok kK k kK k & &k kK & & %k & % %k ok k k &k k &k k & &

Dado en BOGOTA a los 14 dias del mes de Marzo de 2026 con vigencia de (3) Meses, contados a
partir de la fecha de su expedician.

\ \

LW o
Gnoin H pallilas
2M0EA MILENA BARRIOS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www jcc.gov co digitando el nimero del certificado
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VIGILADO

Certificado
Bancario

Lunes, 06 de Abril de 2026
A quien pueda interesar

BANCOLOMBIA S.A. se permite informar que ALPASURFNET SAS identificado(a) con NIT 828000170, a la
fecha de expedicion de esta certificacion. tiene con el banco los siguientes productos:

Producto " No. Producto Fecha Apertura Estado

CUENTA DE AHORROS | 45400000522 2020/04/14 ACTIVA

*Importante: Esta constancia solo hace referencia a los productos mencienados anteriormente.

*Si desea verificar la veracidad de esta ifurmacion, puede comunicarse con la Sucursal Telefonica Bancolombia los
siguientes numeros: Medellin - Local: (60-4) 510 90 00 - Bogotd - Local: (60-1) 343 00 00 - Barranquilla - Local:
(60-5) 361 88 88 - Cali - Local: (60-2) 1 05 05 - Resto del pais: 01800 09 12345. Sucursales Telefonicas en el
exterior: Espafia (34) 900 995 717 - Estados Unidos (1) 1 866 379 97 14.

G (L

Catalina Cortés Uribe
Gerente Servicios Contact Center & BPO

= Bancolombia



