
MATRIZ DE RIESGOS GCO-FO-08

Objeto: “Contratar la prestación de servicios para realizar las pruebas de vulnerabilidad a los servicios tecnológicos del Archivo General de la Nación.”

MATRIZ DE RIESGOS ART. 2.2.1.1.1.6.3 DEL DECRETO 1082 DE 2015

            IMPACTO DESPUES DEL TRATAMIENTO MONITOREO Y REVISIÓN
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E
sp
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íf
ic

o

E
xt

er
n
o

E
je

cu
ci

ó
n

O
p
er

ac
io

n
al

es

Retardo en la 
ejecución de las 

pruebas.

Retrasos en los 
cronogramas de 
ejecución.

2 3 4
M

ed
io

C
o
n
tr

at
is

ta

Presentar un plan 
de trabajo para la
realización de 
análisis de 
vulnerabilidades y 
pruebas de ethical 
hacking

1 1 2

R
ie

sg
o
 b

aj
o

Si Contratista

In
ic

io
 d

e 
ej

ec
u
ci

ó
n

d
el

 c
o
n
tr

at
o

Fi
rm

a 
d
el

 a
ct

a 
d
e

in
ic

io
 d

e 
la

 e
je

cu
ci

ó
n

d
el

 p
ro

ye
ct

o
 Informe de avance 

de las actividades 
desarrolladas, 
novedades o 
eventualidades 
presentadas. 

Quincenal
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E
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ec
íf
ic

o

E
xt

er
n
o

E
je

cu
ci

ó
n

O
p
er

ac
io

n
al

es

Daños o 
impactos que 

generen pérdida 
de información 
relevante del 

proyecto como 
información 
durante el 

desarrollo del 
contrato.

Reprocesos para 
obtener la base 
de la información 
que permita dar 
continuidad a la 
ejecución del 
proyecto

3 4 7

A
lt
o

C
o
n
tr

at
is

ta

Solicitar 
información 
permanente por 
parte del 
contratista y 
solicitar que se 
adelanten backups 
de la información 
adelantada de tal 
forma que se 
puedan hacer 
respaldos de la 

2 2 4

R
ie

sg
o
 b

aj
o

N
o

Contratista

In
ic

io
 d

e 
ej
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u
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ó
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d
el

 c
o
n
tr

at
o

H
as

ta
 l
a 

te
rm

in
ac

ió
n
 d

el
 

co
n
tr

at
o

Monitoreo 
permanente
en conjunto
con el
contratista

Mensual
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misma o recuperar 
parte de la 
información y 
avanzar sobre 
información más 
reciente.

3

G
en

er
al

In
te

rn
o

E
je

cu
ci

ó
n
 

O
p
er

ac
io

n
al

es

Revelación de 
información 
confidencial 
durante la 

ejecución del 
contrato a un 

tercero no 
autorizado

Filtración de 
información que 
afecta la 
seguridad y 
confidencialidad 
de los procesos 
internos de la 
Entidad. 
Afectación 
reputacional de 
la entidad

2 2 4

M
ed

io

C
o
n
tr

at
is

ta Suscripción de 
acuerdo de 
confidencialidad o 
clausula dentro del 
contrato.

1 1 2

R
ie

sg
o
 b

aj
o

N
o

Grupo de Tecnologías 
de la Información

D
es

d
e 

la
 f

ir
m

a 
d
el

 
co

n
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H
as

ta
 l
a 

te
rm
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ac

ió
n
 d

el
 

co
n
tr

at
o

Por parte del 
supervisor del 
contrato 
verificando que se 
haya suscrito 
acuerdo de 
confidencialidad

Durante la 
suscripción e 
inicio del 
contrato 

4

G
en

er
al

 

In
te

rn
o

E
je

cu
ci

ó
n

O
p
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io

n
al
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Incumplimiento 
en el pago en la 
fecha
establecida por 
demoras en la 
entrega de los 
bienes y/o 
servicios

No pago en las 
fechas 
estipuladas

2 2 4

M
ed

io

E
n
ti
d
ad

Hacer seguimiento 
permanente para 
el cumplimiento de 
las obligaciones 
por parte del 
contratista  
Incluir claúsulas 
para hacer efectivo 
el incumplimiento 
y garantías que 
mitiguen el riesgo 

1 1 2

R
ie

sg
o
 b

aj
o

SI Supervisor

d
es

d
e 

el
 i
n
ic

io
 d

e 
la

 
ej
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 d
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 c
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n
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H
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ió
n
 d

el
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Verificar el 
cronograma de 
pago
establecida en el
contrato vs fecha
de expedición de la
orden de pago
presupuestal.

Mensual
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Contar con un 
cronograma 
actualizado de 
pagos y realizar el 
trámite en los 
términos para la 
programación del 
PAC, 
en Min Hacienda 
de los recursos
establecidos.

5

E
sp

ec
íf
ic

o

E
xt

er
n
o

E
je

cu
ci

ó
n

R
ie

sg
o
s 

so
ci

al
es

 o
 p

o
lít

ic
o
s

Modificaciones 
tributarias que 
afecten las 
condiciones del 
contrato

Afecta el valor 
del contrato

2 2 4

m
ed

io

C
o
n
tr

at
is

ta
/ 

E
n
ti
d
ad

 

Revisar el impacto 
generado al 
contrato y 
eventuales 
modificaciones 

1 1 2

R
ie

sg
o
 b

aj
o

N
o

Supervisor, y 
Contratista

d
es

d
e 

el
 i
n
ic

io
 d

e 
la

 e
je

cu
ci

ó
n
 

d
el

 c
o
n
tr

at
o

H
as

ta
 l
a 

te
rm

in
ac

ió
n
 d

el
 

co
n
tr

at
o

Verificando el 
desarrollo del 
cronograma, a 
través de informes 
quincenales de 
avance

Quincenal 
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R
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R
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D
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6

G
en

er
al

E
xt

er
n
o

E
je

cu
ci

ó
n

O
p
er

ac
io

n
al

es

Recursos 
humanos 
insuficientes.

Demoras en la 
instalación de los 
bienes y/o 
servicios

2 4 6 A
lt
o

C
o
n
tr

at
is

ta

Verificar los 
perfiles del equipo 
requerido 
Cumplimiento en el 
perfil académico y 
de experiencia 
requerido 
contractualmente.

1 2 3

R
ie

sg
o
 b

aj
o

si supervisor 

D
es

d
e 

in
ic

io
 d

e 
ej

ec
u
ci

ó
n
 d

el
 

co
n
tr

at
o
.

H
as

ta
 l
a 

Li
q
u
id

ac
ió

n
 d

el
 

co
n
tr

at
o

Hacer seguimiento 
por el supervisor de 
la entidad al 
personal que 
realiza las 
actividades en la 
sede

Mensual

7

G
en

er
al

in
te

rn
o

p
re

co
n
tr

ac
tu

al

o
p
er

ac
io

n
al

es

Colusión del 
contratista

Afectación en el 
proceso de 
selección 
ocasionando una 
inadecuada 
escogencia del 
contratista 

1 1 2

B
aj

o

co
n
tr

at
is

ta

Establecer criterios 
idóneos desde la 
estructuración del 
proceso y verificar 
el cumplimiento de 
requisitos durante 
la etapa de 
selección

1 1 2

R
ie

sg
o
 B

aj
o

SI

Grupo de Tecnologías 
de Información.
Oficina Asesora 
Jurídica

D
es

d
e 

el
 i
n
ic

io
 d

el
 p

ro
ce

so
 d

e 
se

le
cc

ió
n

H
as

ta
 l
a 

te
rm

in
ac

ió
n
 d

el
 

co
n
tr

at
o

Verificando la 
idoneidad y 
competencias de 
los proponentes 
que se presenten 
en el proceso.

Permanente 
durante el 
proceso de 
selección
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8

G
E
N

E
R
A
L

E
X
T
E
R
N

O

E
JE

C
U

C
IÓ

N

FI
N

A
N

C
IE

R
O

 /
 E

C
O

N
Ó

M
IC

O

Alza en los 
precios cotizados 

para los 
servicios, debido 
a variaciones en 
las condiciones 
del mercado 

(TRM)

Incremento de 
los precios frente 
al valor cotizado 
en la propuesta 

económica.

2 3 5
 M

ed
io

Pr
o
p
o
n
en

te

El proponente al 
momento de 
presentar 
propuesta 
económica deberá 
tener en cuenta 
todos los costos 
asociados a los 
servicios, entre 
ellos la proyección 
de alzas del 
mercado a corto 
plazo, los 
impuestos y las 
obligaciones del 
contrato de tal 
forma que 
presente una 
oferta equilibrada. 

1 1 2

R
ie

sg
o
 B

aj
o

N
O

PROPONENTE/supervis
or 

D
es

d
e 

la
 e

st
ru

ct
u
ra

ci
ó
n
 d

e 
la

 p
ro

p
u
es

ta
 

ec
o
n
ó
m

ic
a

H
as

ta
 l
a 

ra
d
ic

ac
ió

n
 d

e 
la

 o
fe

rt
a 

en
 l
a 

et
ap

a 
d
e 

se
le

cc
ió

n

Estructuración de 
la oferta 

económica 
teniendo en cuenta 

todos los costos 
directos e 
indirectos 

asociados a los 
servicios, 

incluyendo la 
fluctuación de la 

TRM.

Hasta la 
adjudicación 
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