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ASPECTOS GENERALES DEL ESTUDIO PREVIO.

1. DEFINICION O IDENTIFICACION DE LA NECESIDAD Y ANALISIS DEL SECTOR

ADQUISEC!('_)N DEL DESARROLLO SISTEMA DE INFORMACGION ANALISIS
GENERAL DEL .. CLABIFICACION. T —
ORJETO i ji.‘"'ﬂNS'PSC’,f':\;_:"Z : SEGMENTO T

Software de consultas y
gestion ge datos

Tecnologia de la informacion, T .
48252300 Radiodifusién y Telecomunicaciones Softwars

1.2. VALOR ESTIMADO

El valor estimado del presente proceso de contratacion asciende a la suma de
DOSCIENTOS SESENTA Y OCHO MILLONES DOSCIENTOS MIL PESOS
{$268.200.000,00) MONEDA LEGAL COLOMBIANA incluidos impuestos de lay, asi:

VALOR
. RUBRO Y UNIDAD _ UNITARIO- v.;légﬁn TA?JLAL
ITEM | DESAGREGACION | RECURSO DE DESCRIPCION CANTIDAD ESTIMADQ, EXENTO DE
PRESUPUESTAL DESTING EXENTO DE
WA VA
ADQUISICION DEL
DESARROLLO
OBANT . 1 SISTEMA oE
4 02-01-01-005-002 10 DIRAN INFORMACION 1 $268.200.000,0C | $268.200.000,00
ANALISIS
ANTINARCQTICOS
(SIAAN}
VALOR TOTAL ESTIMADO $268.200.000,09

NOTA: El valor estimado se encuentra exento de IVA, de conformidad con lo dispuesto enia Ley 1819
de 2016, en su articulo 188, mediante el cual s& modifica e! articulo 477 del Decreto 624 de 1985 —
Estatuto Tributario-~ adicionando el numeral 3 - literal n), que establece la exencidn del Impuesto
sobre las Ventas (IVA) para los 'equipos, software y demas implementos de sistemas y comunicaciones
destinades para el uso de tas Fuerzas Militares y la Policia Nacional de Colombig’

& %%%! NAROCIO REYES MENDIETA
Tributarista DIRAN

1.3.

CERTIFICACION
PLAN ANUAL DE
ADQUISICIONES,
GASTOS DE
FUNCIONAMIENTO
Y/O INVERSION

Er : - Nl’_O. l'-f!an'de P e e R R R g
: Nmk. 1 Fecha eoibpras, .Uni‘_ia_fl_: Re;gr;o_ o . Cantfd .Vafo_rfqt.a:i:_
—— ADCUISICION  DEL  DESARAGLLOL
1o|owzoss| ose | oSO | 10 SISTEMA  DE  INFORMACION: 1 | 5266.000.000,00 | $268.200.000,00
IMNALISIS ANTINARCOTICOS {SIAANY

Total

Y]O VIG ENCIAS $2568.200.000,00
FUTURAS.
i.4. gic_)?ﬁri/??o Compra venta
Para el presente proceso de subasta inversa podran participar todas las personas naturales
0 juridicas nacionales o extranjeras en forma individual o conjunta (consorcio, union temporal
1.5, PERFIL Y y promesa de sociedad) que tenga dentro de su obieto social, la fabricacion y/ol
B CALIDAD DE LOS comercializacion y/o distribucion de los bienes objeto de este proceso de seleccién, que
PROPONENTES cumpla con todos los requisitos exigidos para el mismo, y se encuentren registradas en |a

plataforma del SECOP 1.

Indicacion de limitacidn a Mipymes
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Por la cuantia del proceso este SI es susceptible a limitarse a MIPYMES de conformidad con
lo dispuesto en el articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015 modificado por el articulo 5
del Decreto 1860 ds 2021.

1.6.  IDENTIFICACION DE LA NECESIDAD Y JUSTIFICACION
De conformidad a lo establecido en el Articulo 2 de la Constitucion politica de Colombia del 1991, asi:

“(...) Articulo 2. Son fines esenciales del Estado: servir a la comunidad, promover la prosperidad general ¥
garantizar la efectividad de los principios, derechos y deberes consagrados en la Constitucién: facilitar Ia
participacion de:tedos en las decisiones que fos afectan y en la vida econémica, politica, administrativa y cultura
de la Nacidn, (...)"

De igual manera a lo establecido en el Articulo 218 de la Constitucién politica de Colombia del 1991, asi:

“{...) Articulo 218. La Policia Nacional es un cuerpo armado permanente de naturaleza civil, a cargo de la Nacién,
cuyo fin primordial es el mantenimiento de las condiciones necesarias para el ejercicio de los derechos v fibertades
publicas, y para asegurar que los habitantes de Colombia convivan en paz. La ley determinara su régimen de
carrera, prestacional y disciplinario. (...}

Se debe tener en cuenta que |a Direccidn de Antinarcoticos acatara la siguiente normatividad asi:

Decreto 113 del afio 2022 en su articulo 14 “Por ef cual se modifica parcialmente Ia estructura del Ministerio de Defensa
Nacional, establece las funciones de la Direccién de Antinarcoticos”, entre las cuales para el presente proceso
materializamos Igs siguientes: arffculo 8: *(...) La Direccidn de Antinarcoticos tendra las siguientes funciones: 1.
Desarrollar la politica nacional en materia de lucha contra las drogas ilicitas. 3. Contribuir en la ejecucion de los
programas de prevencion frente al consumo, trafico y distribucidn de sustancias psicoactivas de competencia de la
Policia Nacional acorde con los lineamientos emanados por el Gobierno nacional, 15. Identificar Yy presentar las
necesidades en materia financiera, logistica e infraestructura para el adecuado funcionamiento de la direccién de
antinarcoticos. 16, Dinamizar la creacién de espacios de participacion ciudadana para fortalecer la confianza y la
legitimidad institucional. {...)"

En relacidn con la Resolucién Nro. 0272 del 25 de enero de 2023, “Por la cual se define Ja estructura organica de la
Direccion De Antinarcdticos y se determinan las funciones de sus dependencias internas”, establece que: Articulo 2
MISION “La Direccitn de Antinarcéticos es la dependencia de Ia Jefatura Nacional del Servicic.de Policia responsable
de planificar, dirigir, supervisar y evaluar las actividades relacionadas con la prevencion, contencion, invesligacion v
reduccion del narcotrafico v los delitos conexos, para contribuir con el desarrallo de la Politica Antidrogas esfablecida
nor el Gobierno Nacional’, asi mismo especificamente en el articulo 4 La Direccién de Antinarcoticos cumpie las
siguientes funciones: “1. Contribuir al desarrolio de la polftice nacional en materia de lucha contra las drogas flicitas. 2.
Coordinar y ejecutar el desarrolic de las operaciones de erradicacion de los cultivos ilicitos en sus diferentes
medalidades conforme con las disposiciones legales vigentes. 3. Contribuir en la ejecucidn de los programas dg|
prevencion frente al consumo, tréfico y distribucién de sustancias psicoactivas de competencia de la Policia Nacionall
acorde con los lineamientos emanados por et Gobierno Nacional. 4. Disefiar los productos o contenidos doctrinales v
metodologias necesarfas en coordinacion con las instancias autorizadas para el desarrolio de las actividades propias
de su misionalidad. 5. Dirigir y efecutar la operacion aérea a través de Ja aviacién poficial en el territorio nacional. 6.
Efecutary controfar las operaciones de interdiccion en el territario nacional de acuerdo con la politica contra las drogas
ilicitas. 7.Dirigir v gestionar acciones tendientes a dinamizar los controles antidrogas en los terminales portuarios ¥
aeroportuarios con operacion internacional y la facilitacion del comercio exterior. 8. Desarrollar o establecido por ef
Gobierno Nacional en acuerdos v lratados de facilitacién al comercio exterior de competencia de la Policia Nacional,
asi como acuerdos y convenios de cooperacion internacional en materia de lucha conira el narcofréfico. 9. Desarroliar
fas actividades misionales para contribuir a la prevencion y control policial. 10. Aportar desde la misionalidad de la
Direccidn de Antinarcéticos a la Jefatura Nacional del Servicio Policia, en el direccionamiento del servicio de policia v
la prestacion def servicio de vigilancia policial. 11. Coordinar con agencias internacionales la ejecucion de actividades
operacionales para la lucha contra las drogas ilicitas. 12. Administrar los sistemas de informacién de ia Direccion de
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Antinarcoficos como base para realizar andlisis que permitan la loma de decisicnes. 13. Realizar estudios de
investigacién que generen insumos cientificos ¥ conceptuales sobre el sistema de drogasg ilicitas, de conformidad con
la normatividad institucional. 14. Supervisar y evaluar las actividades relacionadas con la prevencién, contencién,
investigacion y reduccion del narcotréfico v delifos conexos. 15. identificar ¥ bresentar las necesidades en materia
financiera, logistica e infraestructura para el adecuado funcionamiento de Iz Direccidn de Anfinarclicos. 16. Dinamizarn
la creacicn de espacios de participacion ciudadana para fortalecer la confianza y la legitimidad institucional. 17.
Presentar los analisis y formular las propuestas de valor, asi como los planes, programas y proyectos para la prevencion,
contencion, investigacion y reduceion del narcotrifico y delitos conexos. 18, Implementar la gestion dal conocirmiento
en el marce de los pardmetros establecidos por el Estado. 18, Implementar las politicas adoptadas por Io Policia
Nacional y verificar su adecuado desarrolio y cumplimiento. 20. Implementar los sistemas de gesfion que adopfe la
Policia Nacional y la mejora continua e innovacién en ios procescs que lo requieran. 21. Realizar las actividades
establecidas en la gestidon documental de acuerdo con el ordenamiento Jjuridico. 22. Las de mds que le sean asignadas
de acuerdo con la ley, los reglamentos o la naturaleza de la dependencia”

Finalmente, y conforme a lo establecido en su articulo 15, el *Observatario de Antinarcotic 18" tiene la responsabilidad
de generar informacién estratégica mediante la recoleccion, procesamiento, andlisis y anz ftica de datos, crientados a
la elaboracion de diagnésticos y estudios de interés institucional que permitan asesort r al mando en la toma de
decisicnes, asf como identificar riesgos y factores de oportunidad para la Direccién de Anti1arcoticos.

Teniendo en cuenta la misicnalidad del Observatorio de Antinarcétices; la inexistencia de antecedentes contractuales
en la automatizacion de! anéalisis de logos y marquillas y la carencia de una piataforma que pueda integrar los sistemas
de informacian garantizando una vision estratégica para ia toma de decisiones; surge la necesidad de implementar i
“Sistema de Informacién Analisis Antinarcéficos (SIAAN)”; desde el madulo de ge:itién de logos y marquitlas,
constituira una herramienta estratégica para comprender el funcionamiento criminal, desde su lenguaje basado en
simboles implementados por estructuras narcotraficantes, para movitizar sustancias psic oactivas; por o anterior se
requicre fortalecer mediante algoritmos la busqueds inteligente v al analisis comparative, gue fortalezcan la
investigacidn criminat e inteligencia con el fin de optimizar las operaciones contra el narcotrafico, garantizando ia toma
de decisiones oportuna vy la seguridad de la informacion,

Et cual sera el componente central para la integracidn de sistemas de informacién de |z Direccion de Antinarcéticos;
“lincarporando el desarrolio de un module que permita funcionalidades asociadas a la gestidn, monitoreo y andlisis de
informacién de logos y marquilias en el mundo; asi mismo, se proyecta que la arquitectura de esta plataforma permita
la incorporacidn de otros médulos que contengan los diferentes sistemas de informacion de la DIRAN.

Diagramas de Conexion Fisica, Légica e Infraestructura “SIAAN"

Capa Cliente H Capa Aplicacién ‘ Capa Ualos
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Con la ejecucion del presente proyecto, la Direccidn de Antinarcoticos de la Policia Nacional obtendra resultados
tangibles orientados a la optimizacién de la inteligencia criminal, representados en los siguientes beneficios, ast:

1. integracién y centralizacién de la informacion: La implementacidn del “SIAAN” climina la
fragmentacién de datos al conselidar en una Unica arquitectura los diversos sistemas de ia DIRAN, esto
permite que el midulo de logos y marquillas funcione come un eje articulador, transformando datos
aislados en un repositoric centralizado de conocimiento criminai,

2. Mejora en la calidad y oportunidad de la toma de decisiones: Al automatizar la bisqueda intefigents
rmediante algeritmos, se reduce el tiempo de procesamiento de datos criticos io que garantiza que et mando
institucicnal cuente con informacién precisa y en tiernpo real, permitiendo acciones efectivas ante las
dindmicas cambiantes del narcofrafico.

3. Fortalecimiento del analisis estratégico y prospective: £l analisis comparativo de logos y marquillas
permite identificar patrones, rutas de trafico y vinculos entre organizacionas criminaies; este beneficio
trasciende el reporte estadistico, permitiendo al Observatorio anticipar tendencias delictivas y proyectar el
comportamiento de los grupos narcofraficantes a nivel global,

4, Optimizacién de la gestién y seguridad de la informacion: Dada la sensibilidad de [a inteligencia
antinarcoticos, 1a plataforma garantiza fa integridad y trazabilidad de fos datos, el cual asegura que el
acceso a la informacion sobre marquillas y estructuras sea restringido y auditado, blindando el activo mas
valioso de la Direccion contra fugas o alteraciones.

5. Estandarizacion de procesos y datos: Ef “SIAAN” establece un lenguaje #acnico comin y protocoios
uniformes para el registro y clasificacion de evidencias simbdlicas; esta normalizacion es vital para gue la
informacién sea inleroperable entre los diferentes mddulos y deparamentos de la DIRAN, evitando
duplicidad de esfuerzos.

8. Incremento de la eficiencia operativa; La digitatizacién y el soporte algoritmico complementa |as tareas
manuales de bisqueda, optimizando e! reconocimiente da logotipos y marcas de sustancias, agilizando ia
judicializacion y focalizando los operativos haciz los nodos neurdlgicos de las redes criminales.

7. Soporte a la cooperacion interinstitucional e internacional: Al ser una herramienta estratégica, que
faciitara el intercambio segure de inteligencia con agencias externas, &l analisis de marquilias "en e
munde” posiciona a la DIRAN como un referente técnico, fortaleciende las alianzas contra el orimen
transnacional.

Por consiguienta y con el fin de iniciar jos trémites administrativos correspondientes para &l iniclo vy viabilidad de
Desarrollo Sistema-de Informacion Analisis Antinarcéticos (SIAAN) mediante Comunicado Oficiai No. GS-2026-020536-
DIRAN de fecha 23 de febrero de 2026 suscrito por el sefior mayor MIGUEL FELIPE MARTIN DIAZ jefe Observatorio
de Antinarcdticos se realizé solicitud del comité de requerimientos tecnolégicos al Jefe Oficina de Tecnologias de la
informacion y las Comunicaciones DIRAN.

Quien mediante Comunicado Oficial No, GS-2025-030926 de facha 24 de febrero de 2026 realiza el tramite pertinente
ante la Oficina de Tecnologias de la informacion y las Comunicaciones de la Direccién General de la Policia Nacional,
se reslice el comité de reguerimientos tecnologicos para evaluar, verificar y emitir concepto de viabilidad al
preceso Desarrollo Sistema de Informacién Andlisis Antinarcoticos (SIAAN)

Por lo anterior, el dia 03 de marzo del 2026 se realiza el Comité Evaluador de Requerimientos Tecnoldgices — CERT,
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como consta en el acia No. AC-2026-0006801-0OFTiC, donde se emite concepto de viabifidad a las fichas técnicas para
continuar con el proyecto el cual tiene como objetc ‘DESARRGLLO SISTEMA DE INFORMACION ANALISIS
ANTINARCOTICOS (SIAAN)” infarmado mediante comunicado oficial GS-2026-002218-OFTIC de fecha 05 de marzo
dle 2026, firmado por el Jefe del Grupo Arquitectura Tecnolégica sefior Mayor JULIO CESAR JIMENEZ FANDING.

Una vez obtenido e presente concepic y con el fin de dar cumplimiento a lo establecido en el Manual de Contratacién
de la Paolicla Nacional, mediante Comunicado Oficial No. (55-2026-005236-DIRAN, suscrito por el sefior mayar MIGUEL
FELIPE MARTIN DIAZ Jefe Observatorio de Antinarcdticos, solicito al sefior brigadier general RICARDO SANCHEZ
SILVESTRE Director de Antinarcoticos la viabilidad de autorizar iniciar los frémites pertinentes institucionales para la

elaboracién contrato una vez se autorice a asignacién presupuestal, para ia “ADQUISICION DEL DESARROLLO
SISTEMA DE INFORMACION ANALISIS ANTINARCOTICOS (SIAAN)”

Ahora bien, {a sefiora capitan SOLANQC SANABRIA EDITH NAYIBE manifiesta mediante comentario.io siguiente ‘Dios;
v patria buenas tardes de manera respetuosa me permito informar que se expide certificado plan de adquisiciones, asf;
Certificado Nro.: 066 del 13/01/2026. por valor de $270.000.000.00, desagregacion presupuestal: PRODUCTOS DE LA
PROPIEDAD INTELECTUAL, rubro presupuestal: 02-01-01-006-002. Por lo anterior, respetucsamente se solicita sea

reclamado de manera presencial en la oficina de planeacion DIRAN una vez se haga enitrega del EDP revisado v
firmado.”.

Asi misme, el dia 13/03/2026 se realiza Ja adenda No. C01.AMD.6055165 teniendo en cuenia las observaciones por
parte de las empresas interesadas en la Solicitud de Cotizacién Nre. SC 00108-2026 de fecha 11/03/2026, por la cual
manifiestan a través de correo interno de la pagina SECOP |l que no es posible vistalizar ia cotizacion, por lo anterior
ise realizan ajustes con el fin de suplir dicha necesidad.

Consuita Colombia Compra Eficiente:

Se realizo la consulta en 1z Tienda Virual del Estado Colombiano, identificande 1a existencia de! Acuerdo Marco de
Precios TAD/SDA de Software por Catéalogo II' {CCE-SNG-IAD-002-2024, Procesoc CCENEG-075-02-2024); no

obstante, tras el analisis técnico de su aicance vy catdlogo de servicios, se determing que este no es viable para la
presente contratacion.

Lo anterior obedece a que el instrumento actual estd disefiado para ia adquisicion de licenciamiento estandarizado y
servicios de infraestructura que no guardan identidad ni equivalencia funcional con los requerimientos especificos del
sistema “SIAAN™. Al tratarse de una solucion misional que exige un desarrclic a medida con espedcificaciones tcnicas
o uniformes y de alta complejidad, se configurz la inexistencia de bienes y servicios idéneos dentro de dicho catéiogo,

lo que faculta a la entidad para proseder con una modalidad de seleccién que garantice la satisfaccion integral de la
necesidad instifucional.

En cumplimiento a la seccién 4, subseccion 1 Acuerdos Comerciales y Trato Nacional incorporados en la Ley 83 de
1993, Ley 1150 de 2007 y en el Decreto 1082 de 2015, ia Direccion Antinarcoticos consuité ef manual para el manejo

de los acuerdos comerciales en procesos de contratacién pablica M-MACPC-14 - Colombia Compra Eficiente,
encontrado que aplica en les diferentes acuerdos, asi:
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Entidad CVatlor tgelléPmceso‘cie | fxl‘cept?!iénl gro::e:o.?:
o ) . ontratacién superior a icable & ontratacién
Acuerdo-pg;ng;g@ : eVigente? Esbtia tratia umbralzdel—Acﬂerdo P?oceso,de tublerto-por o
o : . cubte Comercial Contratacion | Acuerdo Comercial
SifNo SiNg SifNo SitMNo
Chile St 5l St NO Si
Alianza Pacifico Peri Sl S St NC Si
México 5l Sl 51 NO Si
Canada 5l 3l NO NO NO
Chile 5i Sl Sl NG Sl
Corea St Sl NO NO NO
Costa Rica sl Sl NO NG NO
Estados AELC Si Sl NO NO NO
Estados Unides 5l Sl NO NO NO
México Si 3l Sl NC 3l
Unién Eurgpea St Sl NO NGO NO
israel 51 Sl NO NO NO
Reino Unido e Ilanda dsal Norte Sl 3l NO NO NO
2. ANTECEDENTES ADMINISTRATIVOS DEL PROCESO
CONTRATANTE Y GONTRATO Y FESHA OBJETG iciite AGIERTOS PROBLEMAS
CONTRATISTA OB SUSCRIPCION i
PN DIRAM No. 02-7-10873-24, cuye objeto es
"RENOVACION DE  SOFTWARE, QUE
INCLUYE ~ SOPORTE  PARA  EL
IMANTENIMIENTO  PREVENTIVO ATI
CORRECTIVO PARA UN EQUIPO FORT,
CIBER-TEC §.A.S PN22'§;“I':‘8°'§:27,,;§§3' DE (DENTIFICAGION DE CELDAS ¥ BTS T R 8 NO APLICA NO APLICA
(BASE STATION TRANSCEIVER) SOBRE
TECNOLOGIAS 2G. 3G, 4G/4.5G ¥ 5C EN
CANALES DE VOZ Y DATOS PARA 1A
DIRECCION DE ANTINARCOTICOS DE LA
POLICIA NACIGNAL"

a, Informacidn verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio
previo.

3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

La modalidad de seleccion y el contrato a suscribir estara sometido a ia fegislacidn y jurisdiccion colombiana y sa rige
por las normas de ia Ley 80 de 1993 y Lay 1150 de 2007 modificadas por la Ley 2160 de 2021, Ley 1474 de 2011
modificada per la Ley 2195 de 2022, Decreto Ley 019 de 2012, Decrato 1082 de 2015 modificado y adicionado por el
Decrete 1860 de 2021, Ley 1882 de 2018, Lay 2068 de 2020 v las demas normas que le complementen, modifiquen o
reglamenten, y por las normas civiles y comerciales que regulen el objeto de la presente contratacion.

Que, fa DIRECCION DE ANTINARGOTICOS DE LA POLICIA NACIONAL para efectos de cumplir con ef objeto
contractual antes referido, requiere adelantar proceso de contratacion bajo el procedimiento de SUBASTA INVERSA
PARA LA ADQUISICION DEL DESARROLLC SISTEMA DE INFORMACION ANALISIS ANTINARCOTICOS
{SIAAN), desarrollada en la normativa legai vigente segtn los articulos 2.2.1.2.1.2.1 al articulo 2.2.1.2 1 .2.6 del Decreto

1082 de 2015 modificado y adicicnado por el Decreto 1860 de 2021, y las demas normas que la modifiquen o
reglamenten y por las normas civiles y comerciales que reguien el objeta de la presente contratacion.

SELECCION ABREVIADA. Regiada por el numeral 2 del Articulo 2 de la ley 1150 de 2007 y el Capltulo 2, Seccion 1,
Subseccién 2 del Decreto 1082 de 2015, asi:
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“(...) La Seleccién abreviada corresponde a la modalidad de selecaien objetiva prevista para aguellos casos en que, por las
caracteristicas del objeto a coniratar, las circunstancias de la contratacion o la cuantia o destinacion del bien, obra o servicio
puedan adelantarse procesos simplificados para garantizar ia eficiencia de la gestién contractual...”

En sujecion a la norma anterior, & numeral 2 del capitule |l de ja Resolucion Nra. 03048 de 2014, dispone:

“(...} Es una modalidad de seleccién ohjetiva prevista para aquelles casos en que, per las caracteristicas del ohieto a coniratar,
las circunstancias de la contratacion o la cuantia o destinacion del bien, obra ¢ servicio, pueden adelantarse procesos
simpiificados. Para efectos de esta modalidad de seleccitn, el numeral 2° del articule 2° de fa Ley 1150 de 2007..."

Son causales de esta modalidad:
Seleccion Abreviada para ia adquisicion de Bienes y Servicios de Caracteristicas Técnicas Unifbrmes:
El literal 2) def Numeral 2 del Articulc 2 de |a ley 1150 de 2007, manifiesta;

(...} La adquisicién o suministro de bienes ¥ servicios de caracteristicas técnicas uniformes y de comin utilizacien por parte de
las entidades, que corresponden a aquelios que poseen ias mismas especificaciones técnicas, con independencia de su disefio
© de sus caracteristicas descriptivas, y comparten patronss de desempefio y calidad objetivamente definidos. (...}"

SUBASTA INVERSA

El evento de subasts elecirénica se desarrollara mediante ia plataforma SECOP Il es la obligacidn y responsabilidad
del proponente capacitarse con Colombia Gompra Eficiente para el desarrollo de la misma, la cual se realiza de
acuerdo a lo estipulado por esta Entidad.

PROCEDIMIENTO DE LA SUBASTA INVERSA

Solo podrén participar en la audiencia publica de subasta inversa virtual las propuestas que resulten HABILITADAS en
las condiciones juridicas, financieras y técnicas.

Esta contratacién se realizara bajo la modalidad de subasta electrénica de conformidad con las habilitaciones legales
desarrolladas en las Leyes 1150 de 2007, 9562 de 2005 y 527 de 1999. En ese orden s& establece como mecanismo de
seguridad juridica y técnica de las comunicaciones electrdnicas dentro del proceso confractual las soluciones de
cenlificacion digital ofrecidos por entidades de certificacion abiertas. Dichos servicios comprenden — entre otros - ia
certificacion digital de firma y estampado cronolagico de mensajes de datos, en el entendido que la Ley 527 de 1999
fes ha conferido especial valor juridico y probatorio en el aseguramiento juridico y técnico de los mensajes de datos.

Establece el articulo & de la Ley 962 de 2005 que las entidades estatales podrén desarrofiar actuaciones administrativas
por medios electrénicas siempre y cuando se garantican los atributos de autenticidad, integridad y disponibilidad. La
autenticidad en fas actuaciones de |z administracion piblica per medios elecirdnicos, utilizando firma digital esta dada,
pues cada parte de la relacién se encuentra determinada habida cuenta gue la clave privada empleada en la emision
de la fima digital sdlo puede estar siendo empleada por quien es sy propietaria. Adicionalmente, cuando se firma
digitaimente un documento, lo que se hace es manifestar estar de acuerdo con &l contenido del mismo, por ende,
cuando un mensaje de datos se encuenira firmado a través de la firma digital, la cual proporciona el mayor grado de
seguridad juridica y técnica, se infilers que el autor (iniciador) det mensaje que consta en el certificado, debidamente
expedido, estd manifestando que su voluntad es la consignada en dicho documento electrénico v por lo tanto no puede
negarse a los efectos que del mismo se derivan, estando obligade a o que alif se establezca, pues se ha determinado
que dicho documento es veraz y tiene plenos efectos.
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La integridad se verifica en la ulilizacion de ia fima digital, pues se presume que el mensaie de datos recibido
correspende al enviado, por cuanto una vez ha sido firmado digitalmente, si se liegara a modificar cuaiquier parte de!
mismo a través de los sistemas téonicos se puede comprobar tal cambio. La integridad significa que fa informacién
enviada a través del mensaje de dates no carece de zlguna de sus partes, como fampoco que ha sido transformada.

En lo que se refiere a la disponibilidad y conservacion de las actuaciones instrumentadas por medios alectrénicos, los
servicios de certificacion digital permiten;

1. Asegurarla consulta en el formato original en que se hayan transmitide.
2. conservar los datos asociados.
3. conservar los mecanismos de verificacion de firmas.

4, CRITERIOS DE SELECCION
4.1. ESPECIFICACIONES TECNICAS MINIVMAS

Las especificaciones técnicas minimas se encuentran detaliadas en el Anexc "ESPEGIFICACIONES TECNICAS
MINIMAS®, las cuales se verificaran como CUMPLE y NO CUMPLE.

4.1.1. EXPERIENCIA PROPONENTE

La experiencia minima exigida para los proponentes se encuenira descrita de manera integral en el Anexo de
ESPECIFICACIONES TECNICAS MINIMAS v debera ser verificada por los integrantes del comité evaluador técnico.
l.os requisitos habilitantes, incluyendo la relacién de contratos ejecutados, el porcentaje del presupuesto oficial y la
clasificacion UNSPSC, son los establecidos exciusivamente en el citado anexo técnico, el cual hace parte vinculante
del presente proceso,

4.1.2. NIVEL DE EBUCACION O NIVEL ACADEMICO
No Apiica.

4.1.3. EXPERIENCGIA
Mo Aplica.

4.1.4. EXPERIENCIA DEL PERSONAL

La experiencia del personal se encuentra detaliada en el Anexo "ESPECIFICACIONES TECNICAS MINIMAS", las
cuales se verificardn como CUMPLE y NQ CUMPLE.

4.1.5, CAPACIDAD OPERATIVA

No Aplica.

4.1.6 OTRAS GONDICIONES TECNICAS VERIFICABLES
No Aplica.

4.2 CONDICIONES TECNICAS ADICIONALES DE CALIFICAGION Y SU JUSTIFICACION

Para el presente proceso NO APLICA condiciones tecnicas adicionales de calificacion y su justificacion.
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4.3 EVALUACION ECONGOMICA Y EINANCIERA

4.3.1. EVALUACION ECONOMICA

Verificacion de las Propuestas

La evaluacién econdmica, teniendo en cuenta la modalidad de seleccién se realizara de la siguiente forma:;
Seleccion Abreviada Capitulo 2, Seccién 1, Subseccion 2, del Decreto 1082 de 2015

Factores de Evaluacidn

Teniendo en cuenta que los bienes que se pretenden adquirir son bienes y servicics de caracteristicas
tecnicas uniformes y de comin utilizacién y conforme con lo expresado en el numeral 3 de! articule 5 de ia
Ley 1150 de 2007, concordado con el articulo 2.2.1.1.2.2.2 del Decrete 1082 de 2015, el ofrecimiento més

favorable corresponde & aguel que dé el menor precio a ia ENTIDAD, en las condiciones gue mas le
favorezcan.

4.3.2. FACTORES ADICIONALES DE CALIFICACION Y SU JUSTIFICACION:

Teniendo en cuenta que el presenie estudio previo se realiza bajo la modalidad de seieccion abreviada de
caracteristicas técnicas uniformes, el presente numeral no aplica,

4.3.3. CRITERIOS DE DESEMPATE

En casc de empate en el puntaje total de dos o mas ofertas la Entidad se ragird por lo consagrado en el
Decreto 1860 del 24 de diciembre 2021, “Por ef cual se modifica v adiciona el Decrsto 1082 de 2015, Unico
Reglamentario del Sector Administrativo de Planeacion Nacional. con el fin reglamentar Jos articulos 30, 31,
32, 34 y 35 de la Ley 2088 de 2020, en Io relativo al sistema de compras publicas y se dictan ofras
disposiciones”, articulo 3 “Adicion de los arficules 2.2.1.2.4.2. 14, 22124215 22124216, 221.2.42.17

¥ 2.21.24.2.18 a Ia Subseccion 2 de la Seccidn 4 del Capitulo 2 del Titulo 1 de fa Parte 2 del Libro 2 del
Decreto 1082 de 2015”,

Ast mismo, lo consagrado en el Decreto 0287 del 19 de marzo 2026 “Por ef cual se modifican.los articulos
2212426, 2212427 y 221.2.4.2.8. del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacién®, articulo 1 “Modificacién de los articuios 2.2. 12426, 2212427 y

2.2.1.2.4.2.8, de la subseccion 2 de la Seccién 4 dei Capitulo 2 del Titulo 1 de Ia Parte 2 del Libro 2 del Decroto
1082 de 2015.", Asi:

“Articulo 2.2.1.2.4.2.7. Definicion y alcance del sistema de preferencias en favor de las personas con
discapacidad. Para efectos del Sistema de Compras vy Confratacion Pablica, se entiende por Sistema de
Preferencias en Favor de las Personas con Discapacidad el conjunto estructurado de medidas gfirmativas, de
naturaleza juridica, técnica y procedimental definidas en el presente Decrefo Reglamentario, que deben
adoptar las Entidades Estatales en sus Procesos de Contratacion, con el fin de promover condiciones
efectivas de igualdad para esta poblacion, corregir barreras esiructurales de acceso y fomentar su

participacién como proponentes, contratistas ¢ integrantes de la cadena de valor, conforme las siguientes
reglas:

()

a
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2 En_cumplimiento de lo previsto en el numeral 7 del articufo 13 de la Ley 1618 de 2013, refativo a la
prefergncia en la adjudicacion y celebracidn del contrato para empleadores de personas con discapacidad,
las Entidades Estatales debsirdn aplicer Jos criterios de desempate establecidos en este Decrelo, cuando se
configuren jos supuestos correspondientes”. Subrayade fuera de texto original.

Para tal efecto, los oferentes deberadn aportar tnicamente JUNTO CON LA OFERTA, los documentos
referidos para la "ACREDITACION DEL CRITERIC™ que permitan demostrar el cumplimiento de los criterios
de desempate en &} evento de llegar a presentarse.

8. CONDICIONES DEL CONTRATO
5.1.LUGAR DE ENTREGA

Los bienes objefo del presente proceso de seleccién, deberan entregarse en las instalaciones de la Direccién
de Antinarcoticos, ubicada en el Aeropuerta el Dorado Entrada seis CATAM an Bogota, cumpliendo con los
parametros de entrega dispuestos en las especificaciones téenicas, esto acompafiado de la factura comercial,
el certificado de aportes parafiscales y los demas documentos requeridos por la Direccion de Antinarcéticos,
previa ceordinacién con el supervisor del contrato.

5.2. FORMA DE EJECUCION

La ejecucion del futuro contrato se realizard de forma total mediante la entrega del producto terminado
{moéduios funcionales), conforme al crenograma que se establezea en el acta de inicio del contrato v ias
especificaciones técnicas definidas para el sistema {SIAAN). Cada moédule serd objetc de pruebas,
verificacion y recibo a satisfaccion por parte del sefior supervisor del contrato de manera independients,
permitiendo el avance gradual del desarroflo hasta la integracion total de la solucién tecnoiégica.

5.3. PLAZO DE EJECUCION 5

~
Ei plazo de ejecucion dei contrato sera de ciento cincuenta (150) dias calendario, contados a partir del dia
siguients a la aprobacion de |a garantia (nica.

NOTA: En caso de requerirse prorroga, esta deberd solicitarse con una antelacién minima de quince (18) dias
calendario al vencimiento del plazo contractual, de acuerdo con ia normatividad vigente, mediante
comunicacién dirigida al sefior Director de Antinarcéticos.

5.4. FORMA DE PAGO

La Diraccidn de Antinarcoticos - Policia Nacional, pagara el 100% en moneda legal colombiana el valor de la
factura de acuerdo al recibido a satisfaccion de los bienses y ia entrega .de los documentos requeridos, los
cuales se relacionan mas adelante, dentro de los sesenta (80) dias siguientes previos a la presentacion de
la factura de acuerdo a lo establecido en la Directiva presidencial 09 del 17/09/2020, "Lineamientos para &l
page a los proveedores del estado” y Resolucion Nro. 000042 del 05 de mayo de 2020, "Por la cual se
desarrollan los sistemas de facturacién, los proveedares tecnol6gicos, el registro de ia factura electronica de
venta come fitulo valor, se expide &l anexo técnice de factura electrénica de venta y se dictan otras
disposiciones en materia de sistemas de facturacién.”, acompanada de la certificacion de aportes parafiscales

vigente, el recibido a satisfaccion por parte del supervisor del contrato, previo e! cumplimiento de los framites
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administrativos y fiscales vigentes a que haya iugar, ajeno a esto al cumplimiento del contrato de acuerdo con
la disponibilidad presupuestal y plan anual de caja, previo e cumplimiento del objeto contractual y cumplidos

los demas tramites Administrativos v Fiscales vigentes a que haya a lugar. Acarde con el derecha a furno
estipulzda en Art. 19 ley 1150 de 2007.

Se tendré en cuenta ta Circular Externa 016 SISTEMA INTEGRADO DE INFORMAGCION FINANCIERA SiIF
NACION del 09 de marzo de 2021, donde se expide la regiamentacion para el Proceso de Recepcidén de
Facturas Electronicas de Venta, Notas Débito y Notas Cradito, “La Administracién del SHIE Nacion implementd
el “Modelo de Recepcidn de Facturas de Venta, Notas Débito yfo Notas Crédito”, el cual aplica de forma
obligatoria a partir del 01 de abrii de 2021 para todas las Entidades que hacen parte de! Presupuesto General
de la Nacion (PGN), de conformidad con lo establecido en la Directiva Prasidensial 00 de septiembre del 2020.

Aguellos Proveedores o Contratistas que tengan identificado en el RUT la responsabifidad 52 — Facturador
electranico (emisor), deberan entregar factura electrénica de venta por los bienas y/o servicios ofrecidos a las
entidades del ambite SHF Nacién, como también las notas débito y/o notas crédito, a través del buzdn
dispuesto para el efecto por el Ministerio de Hacienda y Crédito Publico, para lo cual la informacion tributaria

de los terceros creados en el SIfF Nacién se actualizard cor base en los datos de la DIAN mediante un
Servicio Web.

Asi las cosas, las entidades ejecutoras del PGN, al realizar el-registro de la obligacion o del egreso de una
caja menor, el sistema identificara si el tercerc beneficiario de Ia misma es sujeto a facturar electrénicamente,
y al verificarlo solicitaré fa consulta y vinculacién de la{s) factura(s) elecirdnica(s) de venta en estado
“Aprobada” (s} por el supervisor y/o tacitamente, segtn lo define ia norma, para continuar con el proceso de
pago.

Para este preceso se han identificado los siguientes actores y esquemas para €l de tramite al interior de las
entidades gjecutoras PGN.”

Los pages se sfectuaran una vez la Direccion del Tesoro Nacional sittie los correspondientes recursos, previo

el cumplimiento del objeto contractual y cumplidos los demas tramites administrativas y fiscales vigentes a
que haya lugar. ’

PARAGRAFO PRIMERO: Si los documentos en referencia no se reciben dentro del plazo estipulado o que
recibidos sean devueltos por la Direccidn de Antinarcéticos, por la inconsistencia, como fa falta de informacion
o mal ditigenciado, la Policia Nacional — Direccién de Antinarcéticos, realizars el pago en el siguiente mes al
que esta programade el pago de dicha factura, siemore y cuande se hayan subsanado las observaciones y
cumplido con el trémite documental solicitado.

PARAGRAFO SEGUNDO: 5i los documentos recibidos son devueitos por fa Direccidn de Antinarcétices por
inconsistencias como la faita de informacién mal diligenciade o son entregadas con posterioridad para el pago
en el mes de noviembre de 2026 la Policia Nacional — Direccién de Antinarcéticos constituira la factura en
cuentas por pagar y realizara e! pago una vez la Direccién del Tesaro Nacional ubique los recursos para &f
pago de tas cuentas por pagar del afio 2027 siempre y cuando se hayan subsarado las observaciones y
cumplido con el tramite documental solicitado Lo anterior na acarrearsa ningln pago de intereses y se
constituira como un riesge asumido por el contratista.

PARAGRAFO TERCERO: El valor total de fa factura debera ser presentado en pesos colombianos
discriminado ios valores en forma individual de los bienes y/o servicios a adqulirir si es del caso, incluyendo
descuentos, impuestos o cualquier otro aspecto que pudiera afectarlos, de modo que ios mismos constituyan
precios finales y no puedan ser objeto de modificaciones. En cumplimiento al Articule 18 de la ley 1150 de
2007 gue a letra dice: Ei articulo 4° de fa Ley 80 de 1993, tendra un numeral 10 dei siguiente tenor.

%}
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*Articulo 4°.10. Respetaran el arden de presentacion de los pagos por pare de los contratistas. Sélo por
razones de interés pdblico, el jefe de la entidad podra modificar dicho orden dejando constancia de tal
actuacion. Para el efecte, ias entidades deben Hevar un registro de presentacién por parte de los contratistas,
de los documentos requeridos para hacer efectivos los pagos derivados de los contratos, de tal manera que
astos puedan verificar el estricto respeto at Derecho de Turno. Dicho registro serd pdblico. Lo dispuestc an
este numeral no se aplicara respecto de aquelios pagos cuyos sopories hayan sido presentados en forma
incompleta 0 se encuentren pendientes del cumplimiento de requisitos previstos en el contrato del cual se
derivan®. Para dar cumplimianto a la iey en mencion a partir de la fecha para acceder a dicho turno deberan
presentar en el Grupo Financiero — Oficina de Contabilidad de la Direccion de Antinarcéticos ubicada en al
aeropuerto El Derado entrada seis edificios Antinarcéticos pise No 3 los siguientes Documentos: asi:

1. Fattura electronica o decumento equivalente para los no abiigados a facturar {Debera ser publicada
por parie del contratista en el portal del SECOP I, antes de ser radicada en la Direccién de
Antinarcéticos.

Copia de entrada al aimacén, del bien y/o servicic obigto del contrato. (si aplica).

Copia de la orden de compra.

Original del recibo a satisfaccién del bien.

Tramites relacionados con la cesién de derechos patrimoniales de autor, su registro ante la Direccién
Nacional de Derechos de Autor, la protocolizacion notarial correspondiante.

Caopia de la certificacion Bancaria no superior a 90 dias.

Planilla de Pago de Parafiscales del mes que tramita la cuenta

Paz y Salve de la Cancelacién de Parafiscales del mes que tramita ia cuenta.

gk W

&N e

En cumplimiento a la ley 828 de 2003 en su articulo 1. Se debera anexar certificacian de cumplimiento al pago
del Sistema de Segurided Social Infegral con fecha de expedicidon vigents, parafiscales (Cajas de
Compensacién Familiar, Sena e ICBF). Para tal efecto se serviran anexar la anterior documentacién en la
fecha que realice |z entrega de los bienes y o servicios objeto del contrato, con el fin de cumplir con la ley en
mencién y el plan de pagos. Lo anterior de acuerdo a la disponibilidad presupuestal y plan anual de caja,
ajeno esto al cumplimiento de ia entrega del objeto contractual y demas requisitos legales para la sjecucion
dei mismo y previo los demas tramites administrativos y fiscales a que hay lugar.

55. SUPERVISOR

El supervisor del contrato serd ef Jefe Chservatorio de ia Direccion de Antinarcéticos, quien verificara fa
ejecucion idonea y el cumplimiento del objete del contrato de acuerdo con las funciones asignadas para el
efecto de la Resolucion No. 00090 del 15 de enero de 2018 y los articulos 82, 83 y 84 de ia Ley 1474 de 2011.

Asi mismo, se designa como Apcyo a la Supervision del presente contrato al sefior Ariel Gilberto Martinez
Acosta Administrador Técnico en Sistemas de Informacion identificado con cedula No. 1.022.878.183, quien
de acuerdo a su misionalidad debera garantizar la correcta ejecucion del contrato confarme a lo dispuesto en
la Resolucién Nro. 00080 del 15 de enero de 2018,

6.6. OBLIGACIONES DEL CONTRATISTA
Las obligaciones del contratista estan descritas en el Anexo OBLIGACIONES DEL CONTRATISTA

5.7. OBLIGACIONES DE LA DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL.
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Las obligaciones de la Policla Nacicnal estan descritas en el Anexo OBLIGACIONES DE LA PoOLICIA
NACIONAL.

6. FORMA Y PROCEDIMIENTO DE ADJUDICACION

La adjudicacién del presente proceso se realizara en forma total, de conformidad con lo establecido para la
seleccion abreviada de bienes y servicios de caracteristicas técnicas uniformes.

La evaluacion econdmica se fevara a cabo mediante el mecanismo de subasta inversa electrénica, en

atencién a io previsto en el articuls 2.2.1.2.1.2.2 de! Decreto 1082 de 2015 y a las reglas establecidas para
estos procedimientos.

Podran participar en la subasta Gnicamente los oferentes que resulten habilitades en las evaluaciones
técnicas, juridicas y financieras. Durante la diigencia de subasta, los oferentes presentaran lances
descendentes sobre el presupuesto oficial, y la oferta econdmica mas favorable sers aquella que registre el

menor precio valide, sin exceder el presupuesto asignado y manteniendo el cumptimiento integral de los
requisitos exigidos.

En consecuencia, la adiudicacion se realizard a un dnico oferente, por la totalidad del objeto contractual y a
valor final obtenido en la subasta inversa slectrdnica, garantizando la seleccién obietiva y la satisfaccion.

ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE GARANTIAS.

De acuerde al Manual para la identificacion y Cobertura de los Riesgos en los Procesos de Contratacion
presentado por la Agencia Nacional de Contratacian Publica-Colombia Compra Eficiente, en el Anexo
“ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO" se establece ia matriz que incluye los riesgos
identificados en ef proceso de contratacidn, de acuardo con la clasificacién, probabilidad de ccurrencia

estimada, impacto, parts que debe asumir el riesgo, tratamientos que se puedan realizar y caracteristicas de
su monitorec.

Como quiera que en la ejecucion de los contratos celebrados no se presentaron inconvenientes, la estimacion
del riesgo (probabilidad gue el siniestro llegue a ocurrir) coresponde a los porcentajes minimos indicados
dentre de la normatividad vigente, el manua! de contratacion para la Policia Nacional y la necesidad de la
Institucicn, los cuales se relacionan en el Anexo “ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS
Y DETERMINACION DE GARANTIAS” del presente estudio previo,

fi ESTUDIO DEL SECTOR

ANALISIS DE LA DEMANDA

Se realiza el siguiente andlisis de la informacion de las compras iguales y/o similares realizadas por la entidad
en ias Giimas tres (3) vigencias (2023, 2024 y 2025), asi:

VIGENCIAS

PESCRIPCION 2023 2024 2025

ggp?‘?lli,laa@gm DE  SELECCION  DEL NIA Contratacion Directa NiA

PN DIRAN Ne. 02-7-10073-24, cuyo objeto es "RENOVACION
, DE SOFTWARE, QUE INCLUYE SOPQRTE PARA EL
OBJETO ¥ NUMERO DEL CONTRATO NA | MANTENIMIENTO PREVENTIVO Y CORRECTIVC PARA UN N/A
EQUIPO PCGRTATIL DE IDENTIFICACION DE CELDAS Y
BTS . (BASE_ STATION  TRANSCEIVER) SORRE

,-?,{
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VIGENCIAS
DESCRIPCION 2023 2024 2025

TECNOLOGIAS 2G, 3G, 4G/4.5G Y 5G EN CANALES DE
VOZ Y DATOS PARA LA DIRECCION DE
ANTINARCOTICOS DE LA POLICIA NAGIONAL"

VALOR DEL CONTRATC NiA 230.000.000,00 NIA
Pago fotal (100%) 60 dias calendarios siguientes a la

;ggggsaiszgg!%AéBONDICIONES LE NiA 1radicacion de la factura junto con el recibide a satisfaccion NIA
suscrito por del contrato v demas documentacion.

RECURSO NIA Gastos de Funcionamiento NiA
Nombre: CIBER-TEC S.A.S.
NIT: 901,086,031-8
Representante Legal: Franklin Herrera Sugrez
C.C: 10.280.680 de Manizales

CONTRATISTA NIA Direccion: carrera 9 # 59-91 OR. 302 NiA
Celular:3122149334
EMAIL:
mail:franklin herrera@cibertec.com.co

COMPORTAMIENTO DE LOS

CONTRATISTAS E IMPOSICION DE| NA SIN INCONVENIENTES N/A

SANCIONES
Recibido en ia seds de fa Seccional de Investigacion Criminal
de Ia Direccidn de Antinarcoticos, ubicada en ta Calle 26 No.

LUGAR DE ENTREGA NIA 88-50, en Ia ciudad de Bogeta .G, NIA
en el Grupo de Investigacion Criminalistica.
e Cumplimiento Del Contrato, De Calidad Del Servicio ¥ No
Page De Salarios Y Prestaciones E indemnizacicnas

GARANTIAS EXIGIDAS Y SINIESTROS NIA Laborales, Dafios a flerceres por responsabilidad  civil NiA
extracontraciual,

VIGENCIA DEL CONTRATO (PLAZO DE

EJECUCION) NA 01 MES NfA

- SECOP
NUMERO DE PROCESO NA Proceso No. PN DIRAN CD 084 2024 NI

Mediante el Articulo 14 del Decreto 113 del afic 2022 “Por el cual se modifica parcialmente la sstructura del
Ministerio de Defensa Nacional”, se establecen las funciones de la Direccidn de Antinarcoticos de la Policia
Nacional, las-cuales tienen un impacto directo en la lucha contra las drogas ilicitas v la seguridad del pals. Las
funciones clave que resaltan en el decreto incluyen:

»
»

YV VYV

Centribuir al desarrolto de fa politica nacicnal en materia de jucha contra las drogas ilicitas.

Coordinar y ejecutar el desarrollo de las operaciones de erradicacion de los cultivos ilicitos en sus
diferentes modalidades conforme a las disposiciones legales vigentes.

Dirigir v ejecutar la operacion aérea a través de la Aviacion Policial en el territorio nacional.

Ejecutar y contrelar las operaciones de interdiceion en el territorio nacional.

Desarroltar las actividades misionales para contribuir a la prevencién y contro! policial.

Coardinar con agencias internacionales la ejecucion de actividades operacionales para la lucha contra las
drogas ilicitas, entre ofras funciones asignadas poria ley

De esta manera la Direccion AntinarcGlices de la Policia Nacional requiere adelantar ef presente proceso
contractual con el objetivo de fortalecer sus capacidadas de analisis de informacién mediante el desarroilo e
implementacién del Sistema de informacidon Analisis Antinarcéticos {SIAAN), ieniends en cuenta gue
responde a la necesidad de optimizar &l procesamiente de datos estratégicos, permitiendo una integracion
sficiente de la informacion recolectada en la lucha contra ef trafico de estupefacientes.

Justificacion de la Demanda,
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El Sistema de Informacién Angtisis Antinarcdticos {SIAAN); desde el madulo de gestién de logos y marquitias,
constituye una herramienta estratégica para comprender el funcionamiento criminal, desde su lenguaje
basado en simbolos implementados por estructuras narcotraficantes, para movilizar sustancias psicoactivas;
por lo anterior se requiers fortalecer mediante algoritmos ia blsgueda inteligente y el andlisis comparative,
que fortalezcan la investigacién criminal e inteligencia con el fin de optimizar |as operaciones contra &l
narcotrafico, garantizando la toma de decisiones oportuna y la seguridad de la informacién.

impacto de la Demanda

Sera el componente central para la integracién de sistemas de informacién de Ia Direccisn de Antinarcéticos;
- incorporando el desarrollo de un module que permita funcionalidades asociadas a la gestion, monitareo y
andlisis de informacion de logos y marquillas de cocaina en el mundo; asf mismo, se proyecta gue la
arquitectura de esta plataforma permita la incorporacién de otros modulos que contengan l0s diferentes
sistemas de informacion de fa DIRAN. (GS-2025-004324-0OFTIC)

Historial de Procesos Contractuales.

Tras realizar la verificacion en el historico de contratacién de la Direccion de Antinarcéticos, se concluye que
durante las Ultimas vigencias se registré procesos contractuales destinados al desarrollo de un sistemna de
informacion con las caracteristicas similares del sofiware al SIAAN (Sistema de Informacion Anaiisis
Antinarcdticos), sin embargo, al tratarse un desarrolio a la medida de acuerdo con la misicnalidad de!
Observatoric de Antinarcéticos, no se cuenta con antecedentes de realizacién del proceso y se justifica la
necesidad de adelantar un proceso de seleccién para su adquisicion.

Conclusién.

Se concluye que la adguisicion del sistema “SIAAN', es técnica y administrativamente necesaria, ef desarrolio
de esta solucion a medida, bajo una arquitectura modular y escalable, garantiza la interoperabilidad con otros
sistemas de la DIRAN y optimiza fa capacidad de respuesta institucional mediante algoritmos de busqueda
inteligente, asegurando una inversion eficiente alineada con los abjetivos de seguridad nacicnal vy
transformacion digital de la Policia Nacional.

2. ANALISIS DEL MERCADO
Descripcion del mercado

En cumpliriente de la etapa de planeacién y anélisis del sector, se realizé una censulta en el Directorio de
Proveedores de lz plataforma SECOP il con fecha de corte al 21/02/2026. Cuyo obietivo fue identificar 12
pluralidad de oferentes (personas naturzles y juridicas) con capacidad técnica para ejecutar el objeto
contractual: "ADQUISICION DEL DESARROLLO SISTEMA DE INFORMACION ANALISIS
ANTINARCOTICOS (SIAAN)”. Para dicha blsqueda, se empled la clasificacion UNSPSC 43232300,
obteniendo los siguientes resultados:

PROVEEDORES
- SERVICIO - -
: PAIS | CANT
"ADQUISICION DEL DESARROLLO SISTEMA DE INFORMACION
43252300 ANALISIS ANTINARCGTICOS (SIAAN) COLOMELA 1393

En Colombia, el sector de Tecnologias de fa tnformacion (TI) esta compuesto por empresas dedicadas & la
consultoria, disefio y desarrolio de soluciones digitales. Este sector opera bajo estdndares internacionales de
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calidad de software y marcos de seguridad de la informacién, A diferencia de otros sectores, los setvicios de
software son de libre contratacion bajo principios de idoneidad técnica, lo que permite una amplia
competitividad. El mercado tecnolégico colombiano se caracteriza par una estructura escalonada que abarca
desde fabricas de software locales (Pymes) hasta grandes integraderes internacionales que atienden
necesidades de Seguridad y Defensa,

La industria de software en Colombia esta impulsada per las politicas de Gobierno Digital lideradas por &l
Ministerio de Tecnologias de la Informacion y las Comunicaciones {MinTiC). Esta entidad defina los
estandares de interoperabilidad y seguridad que deben cumplir los sistemas del Estado para garantizar la
eficiencia def gasto piblico v la saberanta tecnolégica.

Radiografia del mercado de Software y Tl en Colombia

Basado en los reportes mas recientes de Fedesoft, MinTIC y el DANE con corte a marzo de 2028, 1a industria
de software y T! en Colombia ha consolidado su posicion como motor de ia economia nacional, representando
actuaimente el 3,8% del PIB (2025). Segun las cifras consolidadas de Fedesoft, el sector movilizd cerca
de $51,6 billones de pesos en la ditima vigencia, impulsado por una demanda sin precedentas en solucicnes
de Inteligencia Artificial y ciberseguridad. En comparacién con el resto de la economia, las actividades
informaticas mantienen un dinamisma excepcional, registrande una variacion real del 4,2%. cifra que supera
ampliamente el promedio de crecimiento dei sector servicios nacional.

Por otro lado, la inversion publica ha dado un giro estratégico bajo ia politica de "Coiombia Potencia Digital® de
MinTIC. El Estado ha dejado de ser un simple consumidor de licencias genéricas para convertirse en &l
principal dinamizador del Desarrollo de Software Nacional. A través de la Resolucién 02277 de 2025, se ha
estandarizado un modelo de soberania tecnoldgica donde el 72% de las entidades estatales ya operan con
sistemas desarrollades a la medida. Este enfoque no solo garantiza la autonomia operativa y la proteccion de
datos sensibles, sino que ha fomentado la creacién de un scosistema de 6.805 empresas iocales que hoy
compiten en‘mercados globales, alcanzande exportaciones récord por USD 1.880 millones.

Referancia:

¥ Fedssoft. (2025). Informe de Desemperio de Ja Industria de Software y Ti en Colombia 2024-2025.

»  DANE. {2028). Cuentas Nacionales Trimestrales: Producto Interno Bruto {PIB) - Cuarto Trimestre
2025. Departamentc Administrative Nacional de Estad/stica.

» Ministeric de Tecnologlas de la Informacidn y las Comunicaciones. {2025, 27 de junio). Resolucién
02277 de 2025: Per fa cual se actuaiiza el Modelo de Seguridad y Privacidad de la informacion {MSPI.

»  KPMG, ANDI! & ProColombia. {2025). Colombia Tech Report 2024-2025; Ecosistemz de starfups y
servicios TL

Inversién y Desarrolio Tecnoldgico

La inversion extranjera directa en el sector de software en Colombia ha consolidado al pais como un referente
tecnolégico regional, a diferencia de ofros sectores, la inversion aqui se enfoca en la creacion de Centros de
Excelencia y Fabricas de Software certificadas bajo estandares internacionales, esto permite que ef pals
cuente con una capacidad téonica instalada para ejecutar proyectos de misién critica, asegurando que el
desarrollo de! sistema SIAAN cuente can soporte téenico especializado en el territorio nacional y una

arquitectura que permite el mantenimiento evolutive a largo plazo sin dependencia de infraestructura fisica
importada.

Dinamica de Valoracién y Mercado

POLICIA NACIONAL
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La valoracion del mercado de software no se rige por regimenes de control directo de precios o girculares
administrativas, sino por la complejidad técnica, los perfiles especializados y las metodolegias de desarrolic.
Los costos se estructuran bajo la metodologia de estimacion por perfiles de ingenieria {SeniorfArguitecto). Ei
presupuesto oficial se fundamenta en la razonabilidad de los honorarios técnicos actuales para desarrollos en
-NET 8@ y arquitecturas de microservicios, garantizando gue fa inversion sea propercional a la sensibilidad de

la informacién antinarcéticos gesticnada. Enlace de consuita {Observatoric TI - Dinamica del Sector)
Fuente: obser-ti.mintic.gov.co

Analisis de la Demanda

La demanda de servicics de desarrolio de software por parte de! Estado colombiano ha experimentade un
incremento sostenido del 12.5% anual, impulsada por la politica naciona! de transformacion digital. Segin las
estadisticas del SECOP 1, en la (ftima vigencia se registraron més de 4.800 procesos de confratacion
destinades a fa creacion y mantenimiento de sistemas de informacion misionales, esta demanda se
caracteriza por ia necesidad de las instituciones de seguridad y defensa de centralizar datos fragmeantados y
garantizar 2 interoperabilidad, io cual justifica técnicaments fa adguisicidn del sistema SIAAN para fortalecer
la inteligencia criminal y la foma de decisicnes institucional basada en evidencia,

Modelo de Abastecimiento Estratégico — MAE

Se realizo el analisis de la demanda mediante la aplicacion del Modelo de Abastecimiento Estratégico — MAE,
a partir de la informacion de los procesos de contratacion correspondientss a las vigencias 2023, 2024 y 2025,
asociados a las siguientes clasificaciones UNSPSC: 43232300, obteniends los siguientes resultados:
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%

Agencia Macional
de Contratacidn Pdhlica
Colombia Compra Eficiente

Gasto Mensual

+

Cantidad de contrates - Mensual |

4323 - Software

- 432303 - Softaare de consultas ¢
Gastife a 28105
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Analisis: En el perfodo comprendido entre el 01 da enero de 2023 y el 31 de diciembre de 2025, se evidencia
un gasto total estimado de $768.923.106.420,00, correspondiente a los segmentos 43 del clasificador
UNSPSC, el cuai se encuentra distribuido en un total de 1.203 contratos, lo que refleja una alta dinémica
contractual y una demanda sostenida de bienes ascciados a dichos segmentos.

Respecto a la modalidad de seleccidn, se identifica que la mayor proparcion del valor contratado se ejecutd a
través de modalidades generales de seleccién, dentro de las cuales se destacan, la coniratacian directs,
modalidad que promueve, la eficiencia econdmica v la seleccion objetiva, de confarmidad con los principios
que rigen la contratacion estatal.

En relacién con el origen de los proveedores, el analisis evidencia que la mayoria de los contratos fusron
adjudicados a proveedores de origen nacional, lo cual demuestra la existencia de una oferta local robusta y
suficiente para atender la necesidad institucional, v contribuye al fortalecimiente del mercado interno, la
reactivacion econdmica y la promocién de a participacion de empresas nacionales dentro del Sistema de
Compras Piblicas de Colombia.

3, ANALISIS DE LA OFERTA

Se identifica una oferta técnica consolidada y especializada bajo el codigo UNSPSC 432323 Software de
consultas y gestion de datos, el cual representa el 100% de la participacién del gasto regisirado para las
vigencias 2023, 2024 y 2025 en el segmento de tecnologia, el analisis del comportamiento histérico del
mercado revela un pico de actividad contractual superior a los ciento cincuenta mil millonas en 2023, lo que
demuestra ta existencla de una capacidad instalada robusta y una frayectoria de ejecucién probada por parte
de los proveedores del sector.

A ! :
N . ANALISIS DE LA OFERTA (@ atraa |
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dsbe soiloirailes a ta Entidad Estatel que adelantd of Piccese de Contratacién respeciivo.

De 1o anterior, se puede evidenciar que de los segmentos: Tecnologia de la informacién, Radiodifusion y
Telecomunicacicnes, duranie las Gltimas tres (03) vigencias se adiudicaron 328 contraios en 2023 por valor
de $345.852,616.750, 365 contratas en 2024 por valor de $100.588.953.369 y 508 contratos en 2025 por valor
de $322.481.536.301, de los cuales se adjudicaron 32 a proveedores plirales por un valor de 31.34 mil
millones; por ditimo, la entidad con mayor valor total estimado fue fa Registraduria Nacionai del Estado Civil.

para adelantar el estudio de mercado del presente proceso, Ja Direccién de Antinarcéticos realizé evento de

cotizacion por medic de la Plataforma SECOP I, mediante el siguiente evento de solicitud de informacion a
los Proveedores, asi:

Solicitud informacién a lus Proveedares — Solicitud de Cotizacion Nro. SC 00108-20286 de facha 14/03/2028,
donde se evidencia que existen 1393 proveedores, de los cuales 12 manifestaron interés y 04 cotizaron para

el “ADQUISICION DEL DESARROLLO SISTEMA DE INFORMACION ANALISIS ANTINARCOTICOS
(SIAAN)™,

Podran participar todas fas personas naturales o juridicas, nacionales o exiranjeras con representacién o
sucursal en Colombia, en forma individual o conjunta {Consorcio ¢ Unidn Temporal), adicionat que cuenten
con experiencia en Desarrofio de software a la medida, Arquitecturas de microservicios (.NET @ o superior},
Integracién con LDAP (Oracle QUD), Desplisgue en IIS, DavOps institucional, Seguridad avanzada, MFA.

-~
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COTIZACIONES RECIBIDAS A TRAVES DE LA SOLICITUD DE INFORMACION — SECOP i
{Solicitud de Cotizacién Nro. SC 00108-2026 publicado el 11/03/2025)

Empresa: Complemento 360 SAS

Representante: Juan Jacobe Paramo Rodriguez
Direccion: Calle 134 no 17-44

Correo electronico: jacobo.paramo@complemento360.com
Valor cotizado: $ 268.900.00C

Empresa: Soain Software Associates SAS
Representante: Edwin Orlando Rozo Medellin
Direccion: Avcra 45# 100 - 12

Correo electrénico: Irozo@scaint.com

Valor cotizado: § 269.500.000

Empresa: Imperiati S.A.S

Representante: Fabio Andrés Cafién Rodriguez
Direccién: CR 83 ASUR 46 45

Correo electrénice: elmen?3cim@outlook.com
Valor cotizado: $ 268.400.000

Empresa: Redneet S.AS

Representante: John Alexander Velasco Rodriguez
Direccion: CALLE 65 No. 13-50 oficina 305

Correo electrénico: licitaciones@ Redneet.com
Valor cotizado: § 265.000.000

Andlisis de la Estructura de Costo:
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El objeto del presenie proceso corresponde a la adquisicion del Sistema de Informacién Analisis
Antinarcéticos (SIAAN), conforme a las especificaciones técnicas definidas en este estudio pravio.

En las ditimas vigencias, la Direccién de Antinarcotices ha adslantado diferentes procesos relacionados con
la implementacién y adquisicion de herramientas tecnolégicas y sistemas de informacion, a través de
modaiidades como selecoidn abreviada con subasta inversa y minima cuantia.

Ei valor estimado se establecié teniendo en cuenta precics de referencia consultados en SECOP
adquisiciones tecnolégicas desarroliadas por entidades de! Estado, precios histérices institucionales y valores
de mercado ascciados a sistemas de informacion con caracteristicas similares, segin lo descrito en este
estudia previo,

Costos de Oportunidad:

Los costos de oportunidad asociados al objeto del presente proceso estan relacionados con la ausencia de
una herramienta fecnoldgica especializada que permita consclidar, analizar y gestionar informacion
fundamental para los procesos misionales de la Direccidn de Antinarcoticos.

No contar con el sistema (SIAAN] implica:

«  Procesos de analisis mas lentes y de mayor carga manual.

« Menor capacidad de correlacion entre informacion estratégica.
+ incremento de tiempos de respussta.

+ Limitaciones en interoperabilidad interna y externa.

Los oferentes deberan considerar que en el mercado de soluciones tecnclégicas pueden existir variaciones
asociadas a herramientas, compeonentes o integraciones que generen cambios en e costo final del producto
ofertado.

Valoracion de Beneficios:

Con la adquisicién del Sistema de Informacién Analisis Antinarcéticos {SIAAN), la Direccién de Antinarcoticos
obtendra los siguientes beneficios;

+ Acceso & una herramienta especializada para el analisis estructurado de informacion.
¢ Mejor capacidad institucional para la identificacion de patrones v relaciones relevantes.
s  Optimizacion de tiempos en procesos de consulta y analisis.

+ Trazabilidad, control y mejor organizacion de la informacion.

* Incremento en la eficiencia institucicnal mediante el uso de tecnologia moderna.

¢ Integracion con sistemas existentes y fortalecimiento de la seguridad de ia informacién.
* Mejora de los procesos de apoyo a la toma de decisiones operativas y estratégicas.

En conjunto, la adquisicién da este sistema contribuye al fortalecimiento de la gestion institucional.

Costos Indirectos:

Los oferentes deberén prever dentro de sus propuestas todos los costos asociados al cumplimiento de! objete
contractual, tales como:

POLICIA NAGIONAL
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+ Polizas exigidas por la normatividad vigente.

+ Recursos técnicos, herramientas o componentes necesarios para la entrega del sistema.

+  Gastos administrativos y operativos propios de! contratisia.
* Actividades de instalacion, configuracion, pruebas y puesta en marcha de! sistema.

Estos costos se entenderan como parte integral def valor total del contrato, incluyendo los impuestos

aplicables.

MONEDA A CONTRATAR

Las ofertas deberan ser presentadas en moneda legal colombiana,

ANALISIS DE PRECIOS

Para realizar el analisis de precios es necesaric tener en cuenta ios precics referencia de los siguientes

aspectos:

+ Precios referencia SECOP (ofras entidades}
¢ Precios histdricos (anteriores contrataciones: Pelicia Nacional).
« Precios de catdlogo o portales web.
+ Precios del mercado (cotizaciones).

51.

PRECIOS REFERENCIA SECOP {OTRAS ENTIDADES)

La unidad deberd consuitar en la plataforma transaccional del SECOP, contratos de igual o sim#lar objeto al
que se pretende contratar llevados a cabo por otras entidades.

SEL MISMO ADQUIRIDOS POR LA ALCALDIA MUNICIPAL
DE PITALITO HUILA

ENGIDAD -
GONTRATANTE Y OBJETO N SLNTRATO Y | NUMERO DE PROCESO |- - VALOR
CONTRATISTA . - :
PRESTACION DE SERVICIO PARA EL SOPORTE ggg;’;fn’gé’gﬁ f&fggﬁ";
EMPRESAS PUBLICAS | TECNICO, ACTUALIZACIONES PERMANENTES BN Las | DESERVCIOS Moona D: o
DELAPINTADAS.A. | LICENCIAS ¥ SOFWARE SUMINISTRADOS FOR ARIES, [  DESNER 382023 ENTRE CPS.008-2023 $11.238.578.00
ESP. CONTABILIDAD, PRESUPUESTO, TESORTRIA NOMINA, e PUBLIGAS D
CARTERA, FACTURAGION D EPPI S BSE.
PRESTAR LOS  SERVICIOS ~BE  ACTUALIZAGION
CAPACITACION  SOPORTE  TEGNICD  VIRTUAL
o | PRESENCIAL Y MANTENMIENTO DEL SOFWARE HAS . MPSHFP-CD-PS-210-
MUNICIPIO DE PITALITO | (o O BUL 08 L Hnce P e HAS | MP-SHEP-CO-PS-210-2024 $62.001.110.00

SERVIDONMATIAS
ESP.SAS

PRESTACION DE SERVICIOS PARA SOPDRTE TECNICO
PARA EL SOFTWARE ARIES NET.

CONTRATO DE FRESTACION
DE SERVICIOS N. 012024ESP-
04 DEL 03 ENERGC DE 2024

212024E5P04

$32.172.588,00

NOTA: A pesar que se encuentran giferentes contratos ejecutadas gue hacen referencia a la adguisicion de

software, estos ne contienen las mismas caracteristicas, que se estan requiriendo en este proceso contractual

por lo anterior, no seran tenidos en cuenta para el valor estimado de este procesoc.

Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio previo.
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5.2, PRECIOS HISTORICOS

Se diligencia el siguiente cuadro tomando como referencia los valores de los Gliimos contratos adelantados
por la Direccién Antinarcoticas y Policia Nacional en las Gltimas tres vigencias, a través de los cuales se
adquirié bienes similares al objeto a contratar, aplicando el IPC a la anualidad correspondiente, asl:

- VALOR.UNITARIQ
ENTIDAD.CONTRATANTE| NUMERO BE - AR » K
¥ CONTRATISTA CONTRATO DESGRIPCION VALORUNITARIO | PROYECTADO:CORN:

PG 2024 - 2025

ITEM

MRENCVAGION DE SOFTWARE, QUE INGCLUYE SGPORTE PARA EL
MANTENIMIENTS PREVENTIVG Y CORRECTIVO PARA UN EQUIFD)
PORTATIL DE IGENTIFICAGION DE CELDAS Y BTS {BASE STATION
TRANSCEIVER) SOBRE TECNOLOGIAS 26, 3G, 464,56 v 56 £ § 20000000000 1 $264.299.980.00
CANALES DE VOZ Y DATOS PARA LA DIRECCION Df
ANTINARCOTICOS DE £.A POLICIA NAGICNAL"

4 OIRAN - CIBER-TEC 8.A.5| 02-7-10073-24

NOTA: A pesar de |a existencia de contratos previamente ejecutados que refiaren a la adquisicion de software,
so evidencié que estos no guardan correspondencia técnica, funcional ni operativa con el objeto v las
especificaciones requeridas en el presente proceso contractual. Por tal razén, no cumplen con los criterios de
homogeneidad y comparabilidad necesarios para su inclusién en &l ejercicio de estimacién dal valor del
contrato, mofivo por el cual se excluyen del calculo del valor estimads.

Informaci6n verificada y aprobada por los funcionarios dusfos de la necesidad que firman el presente estudic previo.

5.3. PRECIOS DE CATALOGO O PORTALES WEB

BIEN O SERVICIO FECHA EMPRESA VALOR

No apiica Mo aplica No aplica Mo apfica

Una vez consultada ia plataforma de fa Agencia Nacional de Contratacion Pablica — Colombia Compra
Eficiente, especificamente la Tienda Virtual del Estado Colombiang, se svidencié que, ai realizar la bisqueda
del objeto contractual "ADQUISICION DEL DESARROLLO DEL SISTEMA DE INFORMACION ANALISIS
ANTINARCOTICOS ({SIAANY", ¢l resultado arrojado corresponde al instrumento de agregacién de demanda
denominado "IAD/SDA de Software por Catdloge I CCE-SNG-IAD-002-2024" Proceso No.
CCENEG-075-02-2024, vigante desde el 22 dz noviembre de 2024 hasta el 21 de noviembre de 2027,

En atencidon a o anterior, se realizd consuita formal bajo el radicado No. 1527400, s través de |z linea
telefonica habilitada por Colombia Compra Eficiente {601 745 8788), mediante ia cual se informo gue ei citado
Acuerdo Marco de Precios se encuentra actuaimente habilitado para la adquisicion de determinados bienes
y servicios asociados a soluciones de software.

No obstante, de conformidad con la verificacion técnica efectuada y con la informacion suministrada por

Coiombia Compra Eficiente, se estableci¢ que el referido Acusrdo Marco no contampla ni incluye el desarrollo
de software a la medida requerido, ni satisface ias especificaciones funcionales, técnicas y operativas propias
del objeto contractual definide en el presente astudic previo, razén por 1a cual dicho instrumento no resulta
aplicable para atender 1a necesidad institucional identificada.

En consecuencia, teniendo en cuenta que las caracteristicas técnicas y funcionales del software requerido no
se encuentran disponibles en el catalogo transaccional dei Acuerde Marco vigente, se determina que no es
procedente adelantar la adguisicién mediante este mecanismo de agregacion de demanda, ni es viable
considerar los precios alli referenciados para efectos del analisis y estimacion del valor del contrato,

Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio previo
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5.4. PRECIOS DE MERCADO

. 1 2

s . 3 4

R T : COTIZACION caTiZACIaN VALOR
frEM 1 DESCRIPCION - BIENES NATVA- | UNIDAD | CANT | COMPLEMENTG | SOAM SOFTWARE |  COTZAGION REDNEET PROMEDIO
I . . . IMPERIAT! 8.A.5 | $,A.5 EXENTO

e C _ 360 SAS AssocIATES Sas | MEERATISA X EXENTO (VA

R s EXENTO VA EXENTO IVA VA
ADQUISICION DEL SESARROLLO

1 SISTEMA DE INFORMACION ANALISIS 1 1 268.800.000,00 289.500.000,00 269.406.000,00 | 265.000.000,00 | 268.200.000,00
ANTINARCOTICOS (SIAAN)

NOTA 1: las cotizacicnes utilizadas en e! andlisis de mercado se obtuvieron mediante la solicitud de
informacioén a praveedores publicada en el Sistema Electronico para la Contratacién Piblica (SECGP 1), bajo
2l nitimero SC 00108-2026 de fecha 11/03/2026, evidenciando que existe pluralidad con 1.393 empresas que

pueden proveer el servicic, de los cuales doce (12) registraron ef interés en el proceso y recibiendo cotizacidn
Unicamente por parte de cuatro {4) empresas.

NOTA 2: Para la determinacién del valor de referencia, se efectus un andlisis comparativo de las cotizaciones

suministradas por las empresas COMPLEMENTO 360 S.A.S., SOAIN SOFTWARE ASSOCIATES SAS,
IMPERIATI S AS. vy REDNEET S.AS.

En primera instancia, se identificd que las tres primeras empresas presentan valores homogéneos, lo que
sugiere una baja variabilidad y, por tanto, una mayor consistencia en el precic ofertado para el componente
evaluado. Por el contrario, la cotizacion presentada por REDNEET 5.A.S. se evidencia coma un valor atipice,
al encontrarse significativamente alejada del rango observado en las demas ofertas.

Desde una perspectiva estadistica, la exclusidn de valores atipicos es un procedimiento recomendado cuando
estos afectan ia representatividad del promedio y no reflejan el comportamiento general del mercado. En este
sentido, la dispersién presentada por fa cuartz cotizacidon generaria una distorsion en la medida central si
fuese incluida en el caiculo.

En consecuencia, se procede a calcular ef promedio aritmético simple utilizando las tres cotizaciones
consistentes, lo cual permite establecer un valor de referencia mas confiable y robusto, alineado con las
metodologias de analisis de precios del mercadoc y garantizando una base obietiva para la estimacion
presupuestal def presente estudio previo.

tnformacion verificada y aprobada por los funcionarios duefios de la necesidad que firman sl presente estudio previo.

5.5. ANALISIS DEL VALOR ESTIMADO

e . PRECIOS PREGIOS | oot
e BESERIPEION . UNIBAD |.CANT ‘;25%"? __DE .- HISTORICOS . j-__'_;gfg;%%ﬂ ”Egﬁ:\}igo
FE it RE RN CATALOGD | PROYEGTADOS | _
ADGUISICION DEL DEGARROLLO SISTEMA DE
i | INFORMAGION ANALISIS ANTINARCOTICOS | 1 1 NiA WA NiA 258.200,000,00 | 268.200,000,00
(SIAAN

NOTA 1: Para ia determinacién del valor estimado del presente proceso contractual, no fue viable considerar
como referencia los precios publicados en la plataforma SECOP ¥, los precios histéricos de contratacion ni
los valores contenides en catélogos o instrumentos de agregacién de demanda, toda vez que los procesos
identificados corresponden a solucionss de software con caracteristicas, alcances v condiciones técnicas
distintas a las requeridas en este estudic previo.
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Lo anterior ohedece a que ¢l objeto del presente proceso contempla el desarrolio de software a ja medida,
con especificaciones funcionales, técnicas y operativas particulares, las cuales no resultan comparables con
soluciones estandar, licenciamientos generalizados o desarrollos previamente contratados por otras
entidades.

En virtud de lo expuesto, el valor estimade del contrate se detarming exclusivamente con base en el analisis
del vaior promedio del mercado, obtenido a partir de fuentes idéneas y comparables, lo cual garantiza ia
definicién de un precio razonable, objetive v acorde con las condiciones reales del mercado, en cumplimiento
de los principios de planeacion. economia y responsabilidad que rigen la contratacion estatal.

5.6. VALOR ESTIMADO DE LA CONTRATACION

El valor estimado del presente procesc de contratacion asclende a la suma de DOSCIENTOS SESENTA Y

OCHO MILLONES DOSCIENTOS MIL PESOS ({$268.200.000,00) MONEDA LEGAL COLOMBIANA
incluidos impuestos de lay, asf:

RUBRO Y

UMIDAD X VALOR UNITARIO VALOR TOTAL
Prem DESAGREGACION RECURSC DE DESCRIPCION CANTIDAD | ESTIMADO, EXENTO ESTIMADO,
PRESUPUESTAL OESTING DE IVA EXENTO DE VA
ADGUISICION DEL
OBANT - | DESARRDLLC SISTEMA DE
1 02-01-01-006-002 10 DIRAN INFORMACION ANALISIS 1 $268 200.000.00 $268.200.000,00
ANTINARCOTICOS (SIAAN)
VALOR TOTAL ESTIMADO $268.200.000,00

NOTA: E| valor estimado se encuentra exento de IVA, de conformidad con lo dispuesto en la Ley 1818 de
2018, en su articulo 188, mediante el cual se modifica el articulo 477 del Decreto 824 de 1988 —Fstatuio
Tributario—, adicionando el numeral 3 — literal n), que establece la exencién dal Impuesto sobre las Ventas
(IVA) para los 'equipos, software y demas implementos de sistemas y comunicaciones destinados para ef uso
de las Fuerzas Militares y Ia Policia Naciona! de Colombia’

Mafor MIGUEL FELIPE MARTIN DIAZ

-~ Jefe Observatorio de Antinarcéticos

-
7 il
f
!

Intendente OS}fAR JAVIER AMAYA ESPINOSA
Estruc{urador Estudio Previoc OBANT

-
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Documentos Anexos al Estudio Previo:

Los documentos seleccionados en la siguiente lista, aplican para el proceso de Seleccion Abreviada para la
adquisicion de Bienes y Servicios de Caracteristicas Técnicas Uniformes cuyo cbjeto “ADQUISICION DEL
DESARROLLO SISTEMA DE INFORMACION ANALISIS ANTINARCOTICOS {SIAAN)”.

Aplica Anexos
X Certificacién de fa necesidad
X Especificaciones técnicas minimas
Constancia de idoneidad y experiencia (aplica para prestacion de servicios profesicnales)
Estimacion, tipificacion, asignacion de riesgos y determinacion de garantias
Analisis del riesgo y forma de mitigarlo.
Ficha técnica
Obligaciones de la policia nacional {ne aplica para minima cuantia)
* Obligaciones det contratista (no aplica para minima cuantia)

XX x|

Aplica Formularios adjuntos al estudio previo

Factores de verificacion vy ponderacion.
Apoye a la industria nacional
Indicacidn de trato nacional
Experiencia del proponente

Certificacion de contratos para acreditacion de experiencia proponente extranjerc sin sucursal o
domicilio en Colombis

Clasificacion proponente extranjero

Acuerdo de confidencialidad {obligatorio)

Sistema de gestidn de |a sequridad y salud en &l trabajo (obligatoric)
Compromiso anticorrupcion (obligatorio)

Capacidad financiera

Certificacién de compromiso del fabricante y/o oferente

Certificacién de la capacidad técnica

Personal, experiencia y tiempos de dedicacién minimos

Carta de compromiso postventa

x

XXX %

Otres documentos adjuntos al Estudio Previo
Otros:

1. Comunicado oficial Nro. GS8-2026-044732-DIRAN, solicitud autorizacion inicio proceso

2. Comunicado oficial GS-2026-030926-DIRAN de fecha 24 de febrers de 20258 mediante el cual
se reafiza el trdmite pertinente ante la Oficing de Tecnolegias de la informacion y las
Comunicaciones de ia Direccién General de la Policia Nacianal, para realizar el comité de
requerimientos tecnolbgicos para evaluar, verificar y emitir concepte de viabilidad al proceso
Desarroflo Sistema de informacion Analisis Antinarcéticos (SIAAN)

3. Comunicade oficial Nro. G5-2026-005$36-DIRAN, solicitud certificado pian de adguisiciones

4, Comunicade oficial Nro, G5-2026-002218-OFTIC de fecha 05 de marzo de 2028, respuesta
solicitud comité CERT.
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5. Acta No. AC-2026-000801-0OFTIC, respuesta que da viabilidad al evento en eif comité CERT.
8. Soporte correo electrénico sin nimero de fecha 11/03/2026, solicitud concepto IVA
7. Soporte correo electronico diran.arof-grufi@policia.gov.co  de fecha 11/03/2026, respuesta

solicitud concepto IVA

8. Soporte correo electrénice No 0280 DIRAN/OBANT de fecha 16/03/2026, solicitud validacién
indicadores financieros

9. Soporte correo electronico diran.arlof-grufi@policia.gov.co de fecha 18/03/2026, respuesta
solicitud validacidn indicadores financieros

10. Solicitud cotizacidn numero SC 00108-2026 de fecha 11/03/20286 software.

11. Cotizacidn 1 remitida por la empresa COMPLEMENTO 360 SAS, descargada del SECOP I,

12. Cotizacion 2 remitida por la empresa SOAIN SOFTWARE ASSOCIATES SAS, descargada del
SECOP L

13. Cotizacion 3 remitida por ta empresa IMPERIATI 8.A 8, descargada del SECOP Il
14. Cotizacion 4 de la empresa REDNEET S.A.S, descargada del SECOP |l

)

n}ay%? GUEL FELIPE MARTIN DIAZ
Jefe-Observatorio de Antinarcoticos

-

A S e

intendente OSCARfIAVIER AMAYA ESPINOSA
Estructuradof Estudio Previo OBANT
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En mi calidad de almacenista del Grupo Tecnologias de la Informacion y las Comunicaciones DIRAN, manifiesto
con la suscripcidn de esta CERTIFICACION gue, consultado el inventario de bienes del aimacén del Grupe
Tecnologias de la Informacidn y las Comunicaciones de la Direccién de Antinarcoticos, se confirmé
la inexistencia de una herramienta con las especificaciones técnicas relacionadas en acta de aprobacion de
Comite CERT AC-2026-000801-OF TIC del 03/03/2026, de esta manera la Direccién Antinarcéticos de la Policia
Nacional requiere adelantar el presente proceso contractual.

P COLIGD SAP NECESIDAD | EXISTENCIA | CANTIDAD | DEFICIT
TEM| ™ sioc DESCRIPCION ~ BIENES REAL | ALMACEN | ADQUIRIR | %
Software Sistema de Informacién Andlisis
! 1463676 Antinarcéticos (SIAAN) 1 o S ! 100
Firma,

Intendente jefe SILVIAMH-ENAOYAGA ELLES

Almacenista Grupo Tecngldgias de la Informacion vy las Comunicaciones DIRAN
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ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS Y DE OBLIGATORIO CUMPLIMIENTO

iTEM

CONCEPTOQ

GENERALIDADES

El contratista debera realizar ef desarrcllc a Ia medida y de acuerdo con las necesidades de la Policia
Nacional, utilizando el patrén de disefio de software Modelo Vista Cantrolador, orientado a objetos vy
siguiendo los parametros establecidos para una arquitectura basada en microservicios AP} REST. El
sisterna deberé estructurarse an las cinco capas definidas por la Policia Nacional {Web, Negocio, Datos,
Comtn y Servicios}) y desarrollarse para entornos web y mévil bajo tecnologia MAU,

El desarrollo debe implementarse en el lenguaje de programacion C#, en su tltima version estable y
soperiada por el fabricante, utilizando el framework Angular Bootstrap. NET § o superior. El ohjetivo es

garantizar la prestacion del servicio de Policia, cumpliendc con las especificaciones técnicas descritas
en ios items del 1.1 al 1.27.

1.1

Todos los desarrelios, integraciones, funcicnalicades y demds implementacicnes disefadas
especificamente para este proceso, seran propiedad exclusiva de la Policia Nacional. Queds
estrictamente prohibida su reproduccion, réplica o utilizacién para fines distinos a los establecidos en
este conirato, salvo autorizacion previa y por escrito de la Policfa Nacional.

1.2

Para ei desarrollo dei presente sistema el contratista debera asegurar que las funcionalidades se adapten
a las necesidades, garantizando la implementacién de lcs requerimientos técnicos adicionales que
trasciendan o estipulado en Iz documentacién base. Asi entonces, permitiendo la incorporacién de
ajustes en ef pliego de requerimientos no detaliados exhaustivamente en las especificaciones iniciales,

faciiitando una solucién dinamica y alineada con los requerimientos emergentes en |a organizacion e | ™

implementacion del sistema, que puedan surgir en el desarrolio del proceso.

Todo ei sistema debera estar integrado con el LDAP de |z Policia Nacioral, el cual es QUD de Oracle.

1.4

El contratista debera reaiizar levantamiento de informacion necesaria gue permitira dar cumplimiento a
cada uno de los requerimientos minimos estabiecides en el presente procesc, para elio deberd utilizar
los formatos definidos por la Policia Nacional establecidos en el procedimiento 1DT-PR-0017, en
coordinacion con los funcicnarios gue destine el supervisor del contrato.

El sistema debe contar con una interfaz web accesible desde navegadores estandar, incluyendo Microsoft
Edge, Mozilla Firefox, Google Chrome y Safari.

El contratista deberd especificar las versiones compatibles de cada uno de ios navegadores
mencicnados, asegurando fa funcionalidad y experiencia de usuario en dichas plataformas.

1.6

Bl contratista debera realizar todas las pruebas necesarias para garantizar la aprobacién técnica v
funcional del sistema, Estas pruehas deberan incluir, como minimo:

1. Pruebas unitarias; verificar que cada componente o méduio def sisterma funcione correctamente
de maners aislada.

2. Pruebas de integracion: comprobar la interaccion correcta entre los maduios del sistema,

3

Pruebas funcionales: validar que el sistema cumpia con los reguerimientos establecidos y
funcicne de acuerdo con las especificaciones técnicas
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4. Pruebas de usuario: asegurar que el sistema cumple con las expectativas de los usuarios
finales y los objetivos del proyecto.

5. Pruebas de rendimiento: evaluar la capacidad del sistema en términos de velocidad, estabilidad
y escalabilidad bajo diferentes condiciones.

& Pruebas de seguridad: garantizar que el sistema protege adecuadamente los datos y cumple
con las normativas de seguridad aplicables.

1.6

El contratista debera implementar el sistema da informacién desarrollado en servidores de pruebas, con
el proposito de realizar las siguientes evaluaciches:

¢+ Pruyebas de esirés.

*  Pruebas de rendimiento.

+ Pruebas de conactividad.

+ Evaluacionas de tiempos de respuesta.

s Verificacién del cumplimiento de los requerimientos del software.

Estas pruebas permitirdn analizar 2! comportamiento del sistama y la arguitectura implementada. El
periodo de pruebas debera tener una duracion no inferior a 30 dias postericres a su publicacién, y ios
resultados deberan ser validados por la Oficina de Tecnologias de |a Informacian y las Comunicaciones
— OFTIC, el Grupo de Tecnoicgias de la Informacion y las comunicaciones de la Direccion Antinarcoticos
y el usuario lider funcional.

Durante este pericdo, cualquier inconsistencia o irregularidad identificada debers ser subsanada. En caso
de requerirse un ajuste adicional, sste podra realizarse en un plazo no superior a 30 dias, garantizando
ia resolucion de los problemas antes de la entrega final y la aceptacion a satisfaccion.

1.7

Se debera garantizar la validacion del sistera en &! entorno de produccion mediante prugbas de pitotaje,
seftaladas en el item 1.6. Los escenarios de prueba seran seleccionados por el usuario funcicnal y el
periodo de pilotaie deberd tener una duracion no menor a 20 dias ni mayor a 30 dias.

Este proceso deberd completarse antes de la entrega final y la aceptacitn a satisfaccion, asegurando el
correcto funcionamiento del sistema en condiciones reales de operacién.

Se deberan utifizar componentes en su Uitima version estable disponible en el mercado, debidamente
liberados por ef fabricante y acompafiados de su matriz de compatibilidad {librerfas, plugins,
frameworks). Dichos componentes no deberan generar costos adicionales para la Policia Nacional en la
etapa de desarrollo y pruebas y deberan ser de cddigo abierto (Open Source).

1.8

El contratista deberd hacer usc de librerias y piugins que tengan una comunidad activa o con soporte del
fabricante, los cuales estén realizando verificaciones y cierres de posibles brechas de seguridad en las
mismas.

Ei contratista sera responsable de la instalacion de los ambientes correspondientes {Desarrollo, Pruebas
y Produccidn) para el software entregado en Produccién, asegurando su caorrecta configuracion y puesta
en marcha en cada uno de ellos sobre la infraestructura suministrada por la Policia Nacional, fa cual
contara con licenciamientos asumidos per la institucion.

1.11

Ei contratista deberd elaborar un cronograma de trabajo detallado para ef proyecto a desarroliar, dentro
de los primeros 15 dias habiles a partir del inicio del contrato, en el cual se describan las actividades
previstas y los plazos de cumplimiento. El crenograma debe incluir, entre otros decumentos, ef acta de
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inicio del proyecto y los puntos clave para su seguimiento. £l proyecte se deberz ajustar a una
metodologia agil como SCRUM, KAMBAN, entre otras.

Ef contratista debera contemplar dentro dei piaze de entrega del proyecto la inclusién de funcionalidades
adicionales que puedan surgir fuera del levantamiento de informacion inicial, siempre v cuando estén
alineadas con los modelos solicitados y sean necesarias para &l correcto funcicnamiento del sistema.

Estas funcionafidades deberan formar parte integral del software a entregar v ser implementadas hasta
la etapa de pruebas.

Se deberd garantizar el cumplimiento de las buenas practicas de desarmollc seguro. La Ofcina de
Tecnologias de la Informacién y de las Comunicacionss, realizara pruebas de vuinerabilidades sobre los
desarrollos entregados por ef contratista. Cualquier vulnerabilidad identificada debera ser subsanada en
su totalidad por ef contratista en un plazo no supericr a 20 dias, sin perjuicio de que las pruebas sean
evaluadas nuevamente una vez realizados los ajustes.

1.14

Se debera considerar las integraciones y conexiones vigentes con otros sistemas de informacién a través
de APl o servicios web, asf como la compatibilidad con los programas y aplicaciones que estan siendo
utilizados actualmente por fos equipos de la Policia Nacional.

El contratista debera entregar la siguiente documentacién en idioma castedlano, asegurando que cumpla
con los estandares requeridos para la implementacion y operacion de la solucién:

1. Manual de usuario final: Instrucciones detalladas para que los usuarios puedan operar ia solucion
de manera efectiva, incluyendo ejempios practicos y resolucian de problemas comunes.

2. Manual técnico de la solucién implementada; Documentacién técnica que describa la
arquitectura, configuraciones, dependencias y cualguier ofro aspecto necesarioc para el
mantenimiento y actualizacion de la sofucion.

3. Modetos de arquitectura: Representacion grafica y descriptiva de la arquitectura de la solucién,
incluyendo los componeantes, interacciones y flujos principales de! sistema.

4, Modelos de casos de uso: Diagramas y descripciones que detallen los diferentes escenarios de
interaccion entre los usuarios y el sisterna, especificando las funcionalidades principales y
secundarias,

5. Modelos entidad / relaclonal: Diagramas que representen la estruciura de la base de datos,
detaliando las entidades, relaciones v atributos utilizados en la solucion,

Nota: £l responsable de! Grupe de Tecnologias de la Informacion ¥ ¢e las Comunicaciones (GUTIC) de
fa Direccion Antinarcoticos, serd ef encargado de validar ia documentacion entregada por el contratista y
ditigenciar los formatos restantes con acompafiamiento y asesoria de un integrante del Grupe Desarrollo
de Software de la OFTIC, conforme al procedimients de Desarrcliar Sistemas de informacién, establecido
por el Grupo de Desarrolio de Software.

CESION DE DERECHOS PATRIMONIALES

El contratista deberd transferir a titulo gratuito todos los Derechos Patrimaniales del objeto del contrato
a través del documento anexo “CONTRATO DE CESION DE DERECHOS PATRIMONIALES DE
AUTOR"y debe estar debidamente registrado ante la Direccion Nacional de Derechos de Autor Unidad
Administrativa Especial de! Ministerio del interior y protocelizado ante notaria.

e
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El contratista debe registrar el presente contrato en ia entidad competente para el Registro de Derecho
de Autor y remitir el certificado de inscripcién como requisito previo para la suscripcién del acta de recibo
final a satisfaccion y para la realizacion del Gltime contador de page correspondients para cada uno de
ios desarrolios implementados.

Los tramites de firmas de notarfa por ragistro de firma y huella de la cesion de derechos patrimoniales ne
deberdn generar costo para la Policia Nacional.

El contratista debs anexar como documentos entregables, el CONTRATO DE CESION DE DERECHOS
PATRIMONIALES DE AUTOR y copia del CONTRATO DE CESION que se realizé entre los empleados
contratados y ia firma contratante, donde fransfieren los derechos a la empresa.

En caso de ser naecesario el iicenciamiento, este debera ser valide a nivel nacional, ya que el acceso at
sistemna de informacion se realizard desde todas las regionales y centros zonales del pais.

1.2¢

Dada la diversidad de las aplicaciones que se implementaran, en caso de que alguna de ellas requiera
la incorporacion de software base adicional para su construccion o mantenimiento, las licencias
correspondientes deberan ser entregadas a la Policia Nacional, y serdn de su propiedad a perpetuidad.

Asimismo, el licenciamienic de uso de las aplicaciones seré propiedad de la Policia Nacional,

1.21

El contratisia debera entregar la fotalidad del codigo fuente correspondiente al software, en formate
magnetico, junto con los manuaies elaborados (editables), tambigén en formalc magnético, una vez
finalizada la etapa de Implementacién. Los entregables deben estar debidamente rotulados y respaldados
con la documentacion que describa su contenido.

1.22

Cada uno de los componentes de software necesarios para llevar a cabo el presente procesc debara ser
licenciado y entregado a nombre de la Policia Nacicnal.

1.23

Con fa oferta, el contratista deberé enunciar cada unc de los softwares a utilizar, especificando qué labor
o funcidn de ias solicitadas serd soportada por cada uno de elios.

Todos ios pluging, complementos y funcionalidades adicionales necesarias para el correcto
funcionamiento del sisterna deberan ser incluidos en ia oferta.

En caso de que Ja oferta no incluya el software necesario para cumplir con el objeto del presente proceso,
la oferta sera considerada técnicamente nio valida.

En los casos en que el licenciamiento sea por uso, cantidad de segundos, palabras, bits o cualquier otra
modalidad definida por el fabricante, el contratista debera garantizar su uso sin costos adicionales para
la Policia Nacicnal durante los periodos de desarrollo y pruebas establecidos en el presente astudio
previo, Ademas, deberd entregar junto con el recibo de salisfaccion las condiclones de uso aplicables
durante dichos periodes de garantia y soporte.

El licenciamiento del software debe cubrir todas las implementaciones ¢ integraciones necesarias con los
sistemas de la Policia Nacional.

El contratista debera realizar ef despliegue del compilado del proyecto en el entorno del Internet
Information Services (IIS) utilizaco y administrado por la Policia Nacional. Este despliegue se realizara
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Et despliegue debe garantizar la compatibilidad v el correcto funcionamiento del proyecto denifro del

ecosistema gestionado por la Policia Nacicnal, cumpliends con las politicas de seguridad v
administracion establecidas.

1.20

Entrega del Proyecto en Repositorio de DevOps

E! contratista debera entregar el provecto completo en el repositorio de DevOps administrado por la
Oficina de Tecnologias de la Informacion v de fas Gomunicaciones (OFTIC)

Dicha entrega debera cumplir con las siguientes condiciones:

1. Rama Master: el codigc fuente debers estar actusiizado y consolidade en la rama principal
(master), asegurando gue esta contenga ia version final funcional y aprobada del proyscto.

2. Historial de cambios: gl repositoric debera incluir el historial completo de cambics realizados
durante el desarrollo, garantizando la trazabilidad de las modificaciones.

3. Estructura estandar: la estructura dei repositoric deberd estar organizada de manera que
facilite la comprensién, mantenimiento de! codige, siguiendo las practicas recomendadas de
DevOps.

4. Accesos y credenciales: el contratista debera coordinar con la OFTIC para obtenerios accesos

necesarios al repositorio de DevOps. En ningtn caso se permitira el uso de repositorios externcs
o plataformas no gestionadas por fa institucion.

Validacion final: ia entrega del proyecto en el repositorio sera validada por ¢! equipo técnico de ta OFTIC,
quien verificara que se cumplan todos los ineamientos y requisitos establecidos.

2. ESPECIFICACIONES TEGNICAS PARA DESARROLLO DE SOFTWARE

2.1

La presente seccitn establece ias especificaciones técnicas delalladas gue debera cumplir el contratista
para el disefio, desarrolio, implementacién v puesta en operacién de la Fase 1 de la plataforma
tecniologica institucional para la integracion de los sistemas de informacion de ta Direccidn de
Antinarcéticos de la Policia Nacional, entendida como un activo esiratégico de mision critica, de alcance
nacional, alto impacte operative y preyeccion a large plazo,

El desarrolfo deberd concebirse baic un enfoque de arquitectura empresarial, garantizando
interoperabilidad, seguridad, trazabilidad, escalabilidad y sostenibilidad tecnologica, de conformidad con
fos lineamientos ds fa Policia Nacional v las mejores practicas internacionales.

22

Arquitectura Empresarial de Ia Solucién

El contratista debera disefiar y construir una arquitectura empresarial robusta, basada en

microservicios, desacoplada, modular y extensible, que permita soportar procesos criticos de analisis,
consulta, integracion e interoperabilidad de informacion institucional

La arquitectura debera:

+ Implementarse bajo el patrén Modelo~Vista—Controlador (MVC), principios SOLID y disefio
orientado a objetos.
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e Estar basada en microservicios APl REST, com separacién clara de responsabilidades,
independencia de despliegue v olerancia a falios.

«  Cumplir estrictamente con la arquitectura de cinco (5) capas definidas por fa Policia Nacional:

Web
Negocic
Datos
Comun
Servicios

PR
L

..

b

..

!

-,
o

Utitizar el lenguaje C# v el framework Anguiar Bootstrap y NET 9 0 superior, asegurando compatibitidad
futura y soporte extendido.

Soportar entornos web y mdviles, utilizando tecnologia .NET MAU!, bajo un enfoque muitiplataforma,
cuando aplique.

Integrarse con bases de datos Oracle, en su versidn carporativa vigente, desplegadas en infraestruciura
on-premise, garantizando alta disponibilidad y consistencia transaccicnal.

La arquitectura deberd documentarse de manera exhaustiva, incluyendo diagramas de aito y bajo nivel,
flujos de interaccion. dependencias téenicas y criterios de disefie, de acuerdo a los formatos
institucionales para el desarrolic de software.

Integracion Institucional e Interoperabilidad

La plataforma debera concebirse como un nlicleo de integracidn institucional, capaz de interoperar de
manera segura, controlada y auditada con mltiples sistemas de informacion de la Policia Nacional.

El contratista debera:

+ Integrar la solucion con el LDAP institucional (Oracle Unified Directory — QUD), garantizanda
autenticacion centralizada y controf unificado de accesos.

+ Disefar mecanismos de interoperabilidad que permitan;

2.3
“ Consumo de servicios internos y externos.
% Integracion progresiva de nuevos sistemas en fases posteriores,
# Compatibilidad con sisternas heredados actuaimente en operacion.
¢ Implementar estadndares abiertes de intercambio de informacion vy mecanismos de
versionamiento de servicios,
Cada integracion debera incluir controles de seguridad, manejo de errores, trazabilidad y documentacion
t&chica completa.
Seguridad de [a Informacién y Control de Acceso
2.4

£l sisterna debera cumplir con un enfogue de seguridad por disefio {Security by Design), considerando
Iz sensibilidad, criticidad y cardcter institucional de la informacion gestionada por la plataforma.
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La soiucion debera implementar controles de seguridad transversales, configurables y auditables, que
garanticen la proteccion de la informacién, la validacién robusta de ia identidad de los usuarios v la
prevencion de accesos no auterizados.

Se debera garantizar, como minimo:

* Implementacién de Single Sign-On (550) institucional,

* Autorizacion basada en roles, perfiles y privilegios, configurable y auditable.

+  Proteccion de la informacién en transito y en reposa.

»  Cestitn segura de sesiones, incluyendo control de tiempos de inactividad, expiracion de sesion,
contro! de intentos fallidos de autenticacion y mecanismos automaticos de blogueo.

» Cumplimienta de ias politicas de seguridad de la Policia Nacional y de los resultados de pruebas

de vulnerabilidad realizadas por la Oficina de Tecnologias de la Informacion vy las
Comunicaciones.

El contratista debera asumir la corrsccion integral de cuatquier vulnerabifidad detectada, dentro de los
plazos contractuaies.

Autenticacion Multifactor y Validacion Avanzada de identidad

La plataforma deber2 incorporar un mecanismo de autenticacién multifactor (MFA}, basado en factor
de doble autenticacion, aplicable tanto a! proceso de inicio de sesién como a aquellas funcionalidades,

modulos u operaciones que, por su nivel de sensibilidad o criticidad, requieran un nivel avanzado de
validacion de identidad.

Este mecanismo deberé contemplar, como minimo:

*  Generacién de un cédigo OTP (One-Time Password) alfanumérico, Unico, no reutilizable y de

25 vigencia temporal limitada.
* Envio del codigo OTP al correo electrénico institucional del usuario, vtilizando mecanismos
seguros y confiables.
¢ Configuracion de !a vigencia temporal del codigo OTP, asegurando su expiracidn automética
una vez superado el iempo definido o tras su uso exitoso.
* Aplicacion de buenas practicas para la generacion, envio, validacién y expiracién del
céddigo OTP, garantizando confidenciatidad, integridad y no reutilizacién.
Ei sistema deberad pemmitir definir, medianta parametrizacion, en qué funcionalidades ¢ operaciones se
exige la validacién mediante doble factor de autenticacion,
Mecanismo de Contingencia por indisponibilidad del Servicio de Correo
En caso de indisponibilidad del servicio de correo institucicnal, la plataforma debers contemplar un
mecanismo de contingencia controlada, que garantice la continuidad operativa del sistema sin
26

comprometer fa seguridad.

Para tal efecte, se debers permitiy que un usuario con perfii de administrador del sistema genere un
codigo OTP de contingencia, bajo las siguientes condiciones:
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* El codigo OTP seré generado manualmente por el administrador, de forma controlada y
auditable.

¢ El administrador definird, al momento de la generacion, el tiempo de vigencia del codigo, el cual
deberé ser limitado v tempaoral.

« Elcédigo OTP de centingencia serd visible para los usuarios auterizados durante el perfodo de
vigencia definido,

¢ Durante dicho perfodo, el codigo permitira ejecutar las funcionalidades del sistemna que requieran
validacion avanzada de identidad.

* Todas las acclones reafizadas bajo este mecanismo de contingencia deberan quedar
debidamente regisiradas en los mddulos de auditoria y trazabilidad.

Una vez resiablecido el servicic de correo institucional, el sistema deberd invalidar automaticamente el
codigo de contingencia y restablecer el esquerna normal de autenticacién multifactor.

27

Componente de Administracion Institucional

La solucién deberd incorporar un Componente de Administracion Institucional centralizado, concebido
como un modulo fransversal de gobierno de la plataforma, responsable de la configuracion, control,
administracién y supervision de los elementos estructurales del sistema.

Este compenente deberd operar bajo estrictos criterios de seguridad, trazabilidad y control institucional,
y estara integrado de manera nativa con los deméas compenentes de la plataforma.

2.8

Gestidn Institucional de Usuarios

El sistema debera permitir 1a gestién integral de usuarios institucionales, considerando su ciclo de vida
completo dentro de la plataforma.

Esta gestién debera incluir, como minimo:

+  Creacidn, modificacidn, activacion, suspensién y desactivacion de usuarios.
= Asociacion de usuarios con unidades, dependencias o estructuras organizacionales.

» Integracion obligatoria con el LDAP institucional {Oracle Unified Directory — QUD} para
autenticacién v validacion de identidad.

* Administracion de estados de usuario conforme a politicas institucionales.

Registro historico de cambios realizados sobre cada usuario.

2.9

Gestion de Roles, Perfiles o Permisos

La solucion debera incorporar un mddulo especializado para ia administracion avanzads de roles, perfiles
¥ permisos, que permita controlar el acceso a funcicnalidades, datos y servicios del sistema.

Este médulo debera permitir:

« Definicion y administracién de roles institucionales.
* Creacion de perfiles funcionales asociados a uno o varios roles.
* Asignacion granuiar de roles, perfiles o permisos por médulo, funcionalidad u operacion.
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s Parametrizacion de accesos conforme a principios de minimo privitegio.
+ Control de vigencia y cambios de roles o perfiles.

Todas las acciones deberan quedar registradas en los mecanismos de auditeria definidos por la
ptataforma.

Parametrizacién de Listas de Dominio

El sistema debera permitir |a gestion y parametrizacion dindmica de listas de dominio, fas cuales serviran
como insumaos transversales para la operacion de los diferentes modulos de la plataforma.

Este subcomponents debera permitir:

2.10
* Creacién, adicion, activacién y desactivacion de listas de dominio.
» Administracién de valores, descripciones y estados.
» Contol de vigencia y versionamiento de listas.
* Asociacion de listas a modulos o funcionalidades especificas,
*  Registro de cambios y trazabilidad historica.
Configuraciéon Dinamica de Meniis y Funcionalidades
La solucién debera permitir la configuracién dinamica de mends y funcionalidades, de acuerdo con los
roles y perfiles definidos.
Este subcomponente deberd permitir;
2.11
s Definicidn y administracion de estructuras de ment.
=  Asociacién de opciones de mend a roles o perfiles.
* Habilitacidn o restriccion de funcionalidades sin necesidad de despliegues adicionales.
» Control de visibitidad v acceso conforme a politicas institucionates.
» Auditoria de cambios realizados sobre |a estructura de mengs.
Componente de Administracién Institucional
La solucién debera incorporar un componente administrativo centraiizado, que permita:
s  Gestion integral de usuarios institucionales.
212 *  Administracidn de roles, perfiles y permiscs.

Parametfrizacion de Jistas de dominio,
Configuracion dinamica de mends y funcionalidades.
Gestion del talento humano asociado al observatorio.

L N ]

Este componente debera permitir configuraciones avanzadas, control de cambios y auditeria completa
de las operaciones administrativas.
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Gestion del Talento Humano del Ohservatorio

La plataforma deberd incluir un subcomponente para la gestion del talento humano asociade al
observaterio, conforme a los lineamientos funcionales definidos por 1a Direccién de Antinarcoticos.

Este subcomponente debera permitir:

* Visualizacién de datos basicos o informacion del talento humano.
+  Asociacidn del talento humano con roles, perfiles o funcicnes especificas dentro del sistema.
s Consulta y control de ta informacion registrada.

Trazabilidad de modificaciones realizadas sobre los registros.

2.14

Componente de Auditoria, Trazabilidad y Control Institucional

La solucion deberd incorporar un Componente Transversa! de Auditoria, Trazabilidad y Controf,
concebide como un mecanismo institucicnal de supervision, control operativo y analisis forense, aplicable
a todos los modulos, microservicios y componentes de la plataforma, en ia fase actual y extensible a
futuras integraciones o funcionalidades.

Este componente deberd operar de manera independiente de la ldgica funcional de negocio,
garantizando 1a capiura, almacenamiento y explotacidn de eventos relevantes para efectos de controf,
seguimiento, verificacion y analisis posterior.

215

Auditoria de Consultas y Accesos a la Informacién

il sistema debera garantizar la tazabiiidad detaflada de todas las consultas realizadas, permitiendo
identificar de manera precisa:

+  Usuario autenticado que realiza la consulta.

*» Roly perfil ascciados al usuario.

« Modulo o microservicic desde ei cual se ejecuta lz operacion.
*  Pardmeiros utilizados en la consulta.

* Fecha, hora y contexto de ejecucién,

La auditeria de consultas debera permilir reconstruir el comportamiento de acceso a la informacion en
escenarios de supervision, contrel interno o analisis forense.

2.16

Auditaria de Operaciones sobre la Informacidn
El componente deberd registrar de forma exhaustiva todas las operaciones de:
+  Creacion de informacion.

*+ Modificacion de registros.
*  Eliminacion logica o fisica de datos, cuando aplique.

e
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Para cada operacion, se debera almacenar como minimo:

* [dentificacidon del usuario que ejecuts la accian.
s ldentificacidn del médulo o funcionalidad.
+ Estado anterior y posterior de Iz informacian (cuandc apligue).

Fecha, hora y tipo de operacion realizada.

Registro y Almacenamiento de Eventos Criticos

El sistema deberé contar con un mecanismo ceniratizado para el registro historico de eventos critices,
relacionados con:

*  Accesos al sistema.

217 Auditoria de Operaciones administrativas sensibles,
Fallos de seguridad, funcionalidad o intentos no autorizados.
* Eventos relevantes parz la continuidad del servicio.
Los eventos deberan almacenarse de forma gstructurada, asegurando su disponibilidad para consultas,
anzlisis y generacion de reportes.
Consultas y Reportes de Auditoria
El mé&duto deberd permitir a usuarios debidamente autorizados:
* Consuitar la informacién de auditoria mediante criterios parametrizables,
2.8 *  Generar reportes historicos.
*  Filtrar informacion por usuario, madula, rango de fechas, tipo de evento u otros criterios
refevantes.
» Exportar repories conforme a los lineamientos institucionales.
El acceso a la informacién de auditoria debera estar estrictamente controlado y registrado.
Integridad, Inalterabilidad y No Repudio
La informacion de auditoria debera cumplir criterios estrictos de:
* Integridad, garantizando que los registros no puedan ser alterados de manera no autorizada.
218 * [nalterabilidad, mediante mecanismos que impidan la medificacién o eliminacion de evenios

registrados.

+ No repudio, asegurando que las acciones registradas puedan ser airibuidas de manera
inequivoca af usuario que las ejecutd.

Ef contratista debera implementar mecanismos técnicos que respaiden estos principios, de conformidad
con fas politicas de seguridad de la Policia Nacional.
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Componente Especializado de Logos y Marguillas

La plataforma deber4 incluir un Componente Especializado de Gestidn, Analisis y Consuita de Logosy
Marquillas, concebido como un mddulo central de la solucién en su fase 1, orlentado al manejo avanzado

220 de informacion grafica, analisis de similitud y apoyo a procesos institucicnales de consulta y verificacion.
Este componente debera diseflarse bajc criterios de alfo desemperio, escalabilidad, seguridad v
trazahilidad, considerando el volumen, la sensibilidad y el valor estratégico de la informacién gestionada.
Gestién Estructurada y Segmentada de Metadatos
£l sistema deberd permitir el registro, administracion y explotacién estructurada de metadatos asociados
a imagenes, los cuales deberan ser definidos conforme 2z los lineamientos funcionales establecidos por
la Direccion de Antinarcéticos y alineados con la estruciura organizacional vy los esquemas de
cooperacion interinstitucional e internacionai.

La captura y gestién de los metadatos deberd realizarse de manera segmentada y jerarquizada,
permitiendo su asociacion a los diferentes niveles organizacionaies, tales como direcciones, oficinas
asesoras, dependencias, departamentos, unidades metropolitanas, agencias internacionales de
cooperacion y otras instituciones nacionales, segin aplique,
La gestién de metadatos debera contemplar, como minime:

221

s Definicion de esquemas de metadatos parametrizables, que permitan adapiar la informacion
capturada 2 las diferentes estructuras organizacionales y contextos operativos.

* Asociacion de uno o varios conjuntos de metadatos a cada imagen, incluyendo su relacion con la
dependencia, institucidn o agencia correspondiente.

+ Control de consistencia, vigencia y estados de los metadatos, de acuerdo con fas politicas
institucionales.

¢ Trazabilidad completa de jas madificaciones realizadas sobre la informacién registrada, garantizando
auditoria y control.

Este esquema debera permitir una explotacién eficiente, segmentada y contextualizada de |a informacién

grafica, facilitando su consulta, analisis y correlacion conforme a la estructura organizacicnal y los

escenarios de cooperacion institucional y multinacional.

Administracién de Albumes Fotograficos

La solucion deberé permitir la organizacion logica y jerdrquica de imagenes mediante abumes

fotogréficos, facilitando su gestién, consulta y mantenimiento.

2.22 Este subcomponente deberd permitir:

+  Creacion, edicion y eliminacién de albumes.
*  Asociacién de imagenes a uno o varios albumes.

+ Control de acceso a los albumes conforme a roles v perfiles.
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Registro histérico de cambios realizados sobre la estructura de los albumes,

2,23

Edicion, Eliminacién y Control de Versiones

El sistema debera permitir la edicién controlada y eliminacién de iméagenes y sus metadatos,
garantizando:

» Mecanismos de control de versiones de la informacion grafica y asociada.
* Registro del estado anterior y posterior a cada modificagion.
¢  Eliminacién controlada, conforme a politicas institucionales.

Auditeria completa de las operaciones realizadas.

2.24

Consultas Avanzadas por Imagen y Metadatos
La plataforma debera permitir la consults avanzada de informacion, considerando:

Blsquedas por atributos v metadatos.

Consultas por imagen, utilizando mecanismos de comparacién visual.
Combinacidn de criterios de bisqueda.

Optimizacion de tiempos de respuesta para consultas complejas.

. & »

Las consultas deberdn ser trazables y sujstas a los controles de auditoria definidos por la plataforma.

2,25

Almacenamiento Seguro (On-Premise y Servicios Externos de Procesamiento)

El Componente de Logos y Marquilias debera implementar un esquema de almacenamients, en
infraestructura on-premise institucional, de manera controlada y eficiente, garantizando ia seguridad,
dispenibilidad y optimizacion de costos.

Para tal efecto, se deberan cumplir ias siguientes condiciones:

s El almacenamiento principal de las imagenes debera realizarse en fa infraestructura institucional
suministrada por la Policia Nacicnal, especificamente en el servidar de archivos (NAS) dispuesto
para tal fin, el cual seré considerado como la fuente oficial de la informacién grafica.

* Eluso de servicios de almacenamiento v procesamiento se limitara exclusivamente a la informacion
estrictamente necesaria para realizar procesos de comparacion y analisis visual de imagenes,
evitando la duplicacién innecesaria de informacion.

* Lasimagenes o representaciones utilizadas, deberan contar con un identificador Unico, que permita
su correspondencia directa con el identificador asignade a ia imagen almacenada en el servidor de
archivos institucional.

* Llos resultados de los procesos de comparzacion y anélisis visual deberdn retornar dnicamente los
identificadores y métricas de coincidencia, permitiendo que Ja visuatizacion final de las imagenes al
usuario se realice directamente desde el servidor de archivos institucional.

Se deberan implemeantar mecanismos de control de accesos, dfrado y proteccién de ta informacién.
¢ La integracién entre los entornos debera realizarse conforme a la arquitectura definida para la
plataforma y a las politicas de seguridad de la informacion de la Pelicia Nacional.
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Este esquema debera garantizar la optimizacion de recursos, la reduccién de costos operativos, Ia
proteccién de |la informacion institucional y la continuidad del servicio, sin comprometer la funcionalidad
del componente de analisis y comparacion de imagenes.

2.26

Procesamiento Analitico y Analisis de Similitud

El sisterna debera incorporar mecanismos de busquedas infeligentes de imagenes, orentados al analisis
de similitud y coincidencia.

Este procesamiento debera:

s UHilizar modelos de grafos para representar relaciones y similitudes entre imagenes,
*»  Permitir el célcuio de porcentajes de coincidencia, conforme a criterios iécnicos definidos.
¢ Soporiaria explotacion de los resultados para procesos de consulta y analisis,

Optimizar el uso de recursos computacicnales para garantizar desempefio.

2.27

Escalabilidad, Rendimiento y Evolucion
El compenente de Logos y Marquillas debera disefarse para:

s  Soportar crecimiento progresive en volumen de imagenes v consultas.

* Mantener tiempes de respuesta adecuados bajo carga.

=« Permitir fa incorporacion futura de nuevas capacidades analfticas.

+ Integrarse de forma transparente con ofros componentes de la plataforma.

3. COMPONENTE PROCESAMIENTO

341

ki desarrolio a la medida debera permitir el procesamiento que utilice recursos asignados por la Policia
Nacional Direccién de Antinarcéticos a través de GPU, con el fin de optimizar los tiempos de respuesta
para =i componente grafico, analisis, videos, entre otros.

4. CAPACITACION

4.1

El contratista debera realizar una transferencia de conocimiento de al menos 40 horas en |as instalaciones

que la Policia Nacional indique, dirigida a un minimo de 8 personas, en temas de desarrollo de software
que el supervisor indigue.

4.2

Ei contratista realizarg capacitacién téenica al personal de la Policia Nacional designada por el Supervisor
del Caontrato, sobre el cédigo fuente de ia solucidn implementada, en cada etapa del proyecte, hasta su
puesta en produccién.

5. SOPORTE

5.1

El proponente debe brindar soporte 24*7 durante un (1) afio contade a pariir del recibido a satisfaccion.

52

El contratista debera proporcionar una linea de soporte para que la Palicla Nacional pueda reportar

inconvenientes refacionados con la solucién implementada, con el fin de abrir un ticket para cada
problema.
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Los centros de soporte deberan estar disponibles las 24 horas del dia, los 7 dias de la semana, durante
&l tiempo de ejecucion dai contrato y el periodo de garantia.

El equipo de soporie del contratista debe garantizar que cada ticket de problema reciba el seguimiento
adecuado, se maneje de manera répida y eficiente, y se escale a los niveles correspondientes hasta su
resolucion. Ademds, se debera mantener informado al supervisor del contrato sobre los avances,
mediante informes escritos de manera constante.

5.3

E! contratista debera disponer del personal necesario para brindar soporte 2 los usuarios dej sistema a
través de servicio telefénico, presencial y por correo electrénico. Ademas, debera capacitar 2 un grupo
de usuarios de la Policia Nacional, quisnes también estaran capacitados para brindar soporte.

5.4

La emergencia debera ser atendida en un tiempo maximo de dos {2) horas, contadas a partir del reporte
de la falla, enlas instalaciones de la Policia Nacicnat, cuando & preblema no haya podido ser solucionado
mediante soporte telefénico y e! supervisor del contrats o el funcionario encargade de ia solucion
implementada solicite expresamente asistencia presencial. 8i el problema persiste, se deberd enviar a
los ingenieros al sitio, quienes deberan resolver la falla en un tiempo no mayor a 48 horas.

5.5

El contratista se compromete a subsanar los fallos y defectos gue se presenten en el software
impiementado, asl coma cualguier inconveniente en sus funcionalidades, durante el periodo de garantia
solicitado, contado a partir de la fecha de entrega a satisfaccion. En caso de gue los fallos o defecios no
puedan ser subsanados, el contratista debers proporcionar una solucion alternativa gue permita la
continuidad de la operacion de la plataforma. Ademas, el contratista asumir los cosios de los recursos
hurmanos o tecnologicos necesarios para impiementar dicha solucién alternativa,

5. GARANTIA

6.1

El sistema debera contar con una garantia de un (1} afio, cantada & pariir del recibido a satisfaccién. Esta

garantia cubrira los modelos, integraciones, desarrollos a medida, software, hardware y servicios
enfregades con e} sistema.

Se debera contemplar Iz deteccidn y correccién de ias falias de la solucién implementada, asi como &l

suministro y/o regmpiazo de los médulos de aplicacion que presenten dafios o deficiencias en su
funcicnamiento.

6.2

Las actualizaciones de versiones o mejoras como por ejemplo en el GUI (interfaz grafica) que se

requieren para su normal funcicnamiento deben ser asumidas por el contratista, durante el periodo de
garaniia.

6.3

El contratista se comprometera a entregar toda la documentacion necesaria, incluyende manuales,
disefios y esquemas, para las labores de mantenimiento correctivo, -

La informacién entregada inciuiré manuales con los procedimientos de solucion para los sistemas y
subsistemas, tanto &n hardware como en software.

7. EXPERIENCIAS DE PERSONAL

Iy
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T4

Arquitectos de Software / Arquitectura Empresarial

El contratista debera disponer de dos (2) Arguitectos de Software, quienes haran parte del equipe técnico
del proyecto y participaran de manera activa durante las diferentes fases de disefic, construccién,
pruebas, implementacion y evolucian de la solucién.

Uno (1) de los Arquitectos de Software debera contar obligatoriamente con el siguiente nive! académico
minima:

+ Titulo profesional en Ingenieria de Telecomunicaciones, Ingenieria de Sisternas, Ingenieria de
Software o afines.

+«  Formacién como Tecndlogo en Telematica o afines.

» Especializacién en Arquitectura Empresarial de Software o equivalente,

Este arquitecto tendra como responsabilidad principal el analisis y entendimiento del contexto institucicnal
y det negocio, incluyendo los proceses, reguerimiantos funcionaies, lineamientos de gobierno digial,
interoperabilidad con los sistemas de informacion existentes y la alineacion de la solucién con los
objetivos estratégicos de la Policia Nacional. Apoyard la definiciéon de la arquitectura funcicnal, la
traduccion de necesidades institucionales en lineamientos arquitecténicos y la validacion de que la
solucion responda adecuadamente al alcance del proyecto quien hara las veces ds pro manager y sera
el enlace directo con la Policia Nacional.

El segundo (1) Arquitecte de Software deberd cumplir obligatoriamente con el nivel académico base
anteriormente descrito y, adicionalmente, debera acreditar formacién complementaria mediante cursos
relacionados con las siguientes areas:

Arguitectura y desarolio de software crientado a objetos.

Desarrollo de aplicaciones web utilizande C# y ASP.NET Core MVC.

Desarrollo de aplicaciones moéviles (Android y/o 10S).

Lenguajes y plataformas de desairollo tales como C#, Python yio C+.
Aplicacién det marco de trabajo SCRUM en proyectos de desarrollo de software,
Gobierno digital & interoperabilidad de sistemas de informasién.

Fundamentos de disefic y desarrollo web.

® & & & & @

Este arquitecto tendré como responsabilidad principal el liderazgo técnico de la solucion, incluyende la
definicion de la arquitectura tecnoldgica, la estructuracién de los componentes de software, Ia arquiteciura
de microservicios, los mecanismos de seguridad, rendimiento, escalabilidad y mantenibilidad, asi como
fa adopcién de buenas practicas de desarrollo y arquitectura. Sera responsable de asegurar la viabilidad
técnica de la solucién, su correcta implementacion y su evolucion controlada.

Los Arquitecios de Software deberan trabajar de manera coordinada, asegurando la coherencia entre la
arquitectura funcional y la arquitectura técnica, y garantizando que las decisiones arquitectdnicas se

mantengan alineadas con los lineamientos institucionales, técnicos y contractuales definidos por la
Policia Nacional.

Adicionaimente, deberan acreditar una experiencia minima de cinco (5} afios en proyectos, £argos o
funciones relacionadas disefio de soluciones tecnolégicas, integracién de sistemas de informacién o
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desarrolio de plataformas institucionales o empresariales, la cual debera estar debidamente soportada
mediante certificaciones laborales, contractuales o documentos equivalentes.

Ingeniero de Sistemas / Especialista en Big Data e Inteligencia Artificial

Profesional con titulo en Ingenieria de Sistemas, Ingenieria de Software, Ingenieria informatica o

disciplinas afines, que cuente con Maestria en Inteligencia Artificial o Especializacién en Inteligencia
Artificial. ‘

El profesional seré responsable de la definicién, disefio, acompafiamiento técnico y validacion de los
componentes analiticos y de procesamiento de informacién de la plataforma, en especial aquellos
relacionados con el manejo de grandes volimenes de datos, andlisis avanzado, modelos de
procesamiento y apoyo a la toma de decisiones.

Dentro de sus responsabilidades se incluyen, como minimo:

*  Definir ineamientos técnicos para el procesamiento, analisis y explotacién de datos, acorde con
la arquitectura de ia solucién. ‘

¢ Apoyar el disefio de componentes de analisis avanzado, procesamiento intensivo y modelos
analiticos, incluyendo aguelios relacionados con imégenes, grafos o informacién estructurada Y
no estructurada. .

¢ Asesorar la adopcion de buenas practicas en Big Data e Inteligencia Artificial, garantizando

' escalabilidad, desempefio y sostenibilidad.

* Acompafiar la definicion de estrategias de uso eficiente de recursos computacionales,
incluyendo escenarios de procesamiento acelerado.

* Apoyar la integracién de componentes analiticos con los demas médulos de [a plataforma.

»  Contribuir a la documentacién técnica y a la transferencia de conocimiento al equipo institucional.

Adicionalmente, deberan acreditar una experiencia minima de cinco (5) afios en proyectos, cargos ¢
funciones relacionadas disefic de soluciones tecnoldgicas, integracién de sistemas de informacion o
desarrolfo de plataformas institucionales o empresariales, Ia cual debera estar debidamente soportada
mediante certificaciones laborales, contractuales o documentos equivalentes.

Ingenieria de Sistemas, Software o Informatica;

El contratista debera disponer de dos (2) profesionales con titulo en Ingenieria de Sistemas, Software o
Informatica. La experiencia deberé ser acreditada mediante tarjeta profesional.

Se requiere una experiencia minima de dos (4) afios en el desarrollo de aplicaciones web con .NET, la
cual debera ser acreditada con certificaciones de participacién en proyectos con esta tecnologia.

El profesional prestara sus servicios en jornada de tiempo completo (ocho (8) horas diarias, cinco (5) dias
a la semana), pudiendo ejecutar sus actividades de manera presencial, remota o bajo un esquema

hibrido, de acuerdo con las necesidades del proyecto y las directrices definidas por [a supervisién del
contrato y la Policia Nacional.

Cuando se requiera la ejecucion de actividades presenciales, estas se realizaran en fas instalaciones que
designe Ia Policia Nacional. En los esquemas de trabajo remoto o hibrido, el contratista debera garantizar
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la disponibilidad, conectividad, cumplimiento de horarios y atencién a los requerimientos instifucicnales,
bajo los mecanismos de control y seguimiento establecidos.

Debe contar con formacion y expetiencia en andlisis y desarrollo de sistemas de informacién utilizando
tecnologias .NET, C#, MAUI para aplicaciones méviles, SQL, bases de datos Oracle, procedimientos
almacenados, JavaScript, HTMLS, configuracion de servidores para méviles y WEB, bases de datos (DB)
Oracle, Mysql, PostgreSQL, desarrollo orientado a objetos, microservicios, web services y MVC.

7.2

La Policia Nacional podré solicitar el cambio del personal ofrecido en cualquier. momento a partir de la
suscripcion del contrato y el mismo podré ser sustituido por el proponente por uno con iguales o mejores
capacidades, condiciones y calificaciones a las presentadas en la oferia,

8. ASPECTOS GENERALES DE CONFIDENCIALIDAD

8.1

Las personas encargadas del desarrollo, instalacion y configuracién del producto entregado deberan
someterse a un estudio de seguridad levado a cabo por la Direccién de Inteligencia de la Policia Nacional
durante la vigencia del contrata. En casc de que alguno de los colaboradores involucrados no apruebe
dicho estudio, el contratista estara obligado a reemplazar a la perscna en cuestion por otra que cumpla
con las mismas condiciones de experiencia exigidas, quien también deberad someterse al estudio de
seguridad, ’

8.2

En virtud del presente contrato, el contratista se compromete a no divuigar ninguna informacién que
obtenga ¢ conezca duranie la ejecucion del mismo que esté marcada como confidencial. Esto incluye,
pero no se limita, a la informacion relacionada con los lugares a los cuales tenga acceso con motivo de
su desarrollo, asf como cualquier ofra informacion considerada confidencial. El contratista debera firmar
el formulario de acuerdo de confidencialidad correspondiente,

9. SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

8.1

En virtud del presente contrato, &l contratista se compromete a cumplir con la implementacién de!l sistema
de Gestién de seguridad y Salud en el trabajo, para lo cual deberd diligenciar el Formulario “SISTEMA
DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO",

10. COMPROMISO ANTICORRUPCION

10.1

El contratista se compromete a cumplir con las politicas de anticorrupcién dentro de! proceso,
manifestando su disposicién a suministrar toda la informacién necesaria para asegurar la transparencia
del misma. En caso de comprobarse el incumplimiento de este compromiso por parte delf contratista, sus
empleados, representantes, asesores o cualquier otra persona que actie en su nombre durante el
proceso de contratacion, dicho incumplimiento serd motivo suficiente para el rechazo de la oferta o la
terminacion anticipada del contrato, si dicho incumplimiento ocurre después de {a adjudicacién, Para este
efecto, el contratista debera diligenciar el formulario de compromiso anticorrupcién.

11. EXPERIENCIA DEL PROPONENTE

El contratista, ya sea persona natural o juridica, nacional o extranjera, domiciliada o con sucursal en
Colembia, asi como los fabricantes, comercializadores y/o distribuidares autorizados en Colombia, ya
sea de forma individual o conjunta (consorcio o unién temporal), debera encontrarse inscrito en el
Registro Unico de_Proponentes (RUP) del Registro Unico Empresarial de la Camara de Comercio
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correspendiente a su domicilie principal, cuando a ello haya lugar, de conformidad con lo establecido en
el Articulo 2.2.1.1.1.5.3 del Decrete 1082 da 2015,

El proponente deherd acreditar su experiencia mediante la presentacion en el Registro Unico de
Proponentes (RUP), de ia relacién de minimo un (01) contrato ejecutado, cuyo presupuesto gjecutado
sea mayor o igual al 100% del presupuesto oficial asignado ($268.200.000 COP). Asi mismo, debera

registrar minimo un {1} cédigo “UNSPSC”, bajo la siguiente refacién de cumplimiente en SMMLV para &l
afic 2026;

4 » VALOR REFERENCIA
CLASIFICACION UNSPSC DESCRIPCION (SMMLY 2026)
43232300 Software de consultas y gestion 153,17 SMMLV
de datos

Nota: El valor de referencia SMMLV para el afio 2026 se proyecta en $1.750.805,00,

Con el fin de garantizar Iz calidad de los bienes y servicics & contratar y mitigar riesgos en la ejecucion
del contrato, el proponente podra acreditar experiencia con caracteristicas iguales o similares al objeto
del presante contrate relacionada con et desarrollo de Software de consultas y gestion de datos, mediante
fa presentacion de un maxime de cuatro (04) certificaciones de contratos {una certificacidn por contrato)
celebrados y ejecutados con entidades plblicas v/o privadas.

La suma total de la cuantia de los contratos certificados debe cerresponder al cien por ciento (100 %) del

presupueste oficial asignade para este proceso. Las certificaciones deberan contener, como minimo, la
siguiente informacion:

Nombre del contratante.

MNornbre del contratista.

Objeto del contrato.

Valor def contrato.

Fecha de suscripcién def contrato.

Fecha de terminacién del contrato.

Datos de contacio del personal avtorizado para verificar la informacion,

NPomk N

Notas adicionales

1. Los contratos certificados para el proponente nacional deberan estar registrados en el Registro Unico
de Proponentes (RUP), cuandc a ello hubiere lugar, y relacionados en el formulario de Experiencia
Especifica def Proponente vy en el formulario de Clasificacion de Proponentes Extranjeros.

2. Para los contratos ziecutados originaimente bajo fa medalidad de consorcic o unién temporal, ta
experiencia se acreditard conforme al valor certificado segun el porceniaje de participacién
correspondiente. Para tal efecto, debera presentarse el documanto consorcial o da unidén temporal
dande conste dicho porcentaje.

3. En ei caso de contratos eieclitados por consorcios o uniones temporales, el valor a considerar sera
el valor total facturado del contrato multiplicado por el porcentaje de participacién de cada integrante.

4. Las certificaciones preseniadas deberan corresponder & confratos celebrados v ejecutados con
entidades privadas, poblicas o gubernamentales Y que su objeto corresponda al desarrolio de
aplicaciones bajo las modalidades de fabrica de software, considerando |z naturaleza de los bienes
y servicios y su refacién con el objete contractual,
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5. Los documentas soporte deberdn permitir verificar que el objeto del contrato esté refacionadc con 1o
solicitade, ast como & valor contractual y su ejecucion final.

8. No se aceptaran certificaciones de subcontrataciones.

7. No se aceptardn auto-certificacionas, cuentas de cobro ni cerdificaciones emitidas per los mismos
proponentes o por integrantes del consorcio o union temporal.

8. No se tendran en cuenta contratos en ejecucion.

9. Las certificaciones no deberan presentar enmendaduras ni ser fegibles.

Experiencia de personas naturales o juridicas extranjeras en Colombia

Las personas naturales o juridicas extranjeras que aspiren a celebrar contratos con entidades estatales

no

requieren estar inscritas en el Registro Unico de Proponentes. £n su lugar, podran acreditar su

experencia mediante la certificacion de un maximo de tres (03) confratos celebrados y ejectitados con
entidades publicas y/o privadas.

Las certificaciones deberan incluir, como minimo:

2L

Identificacidon de cada contrate.

Nombre o razdn social del contratante.

Nombre ¢ razdn social del contratista.

Objeto del contrato.

Cuantia o vaior del contrato.

Firma de la persona facultada para expedir el documento.

S3i la certificacién incluye varios contratos, se deberan indicar los requisitos exigidos para cada unc de

ellos. En case de incluir el contrato principal con sus adiccionas, se considerard como un solo contrato
certificado.

Notas adicionales

w

e RS

o

10.
11

En los contratos ejecutados bajo la modalidad de consorcio o unidn temperal, fa experiencia se
verificara teniendo en cuenta el porcentaje de participacion en la ejecucidn del contrato,

Para fos contratos ejecutados por consorcios ¢ uniones temporales, la experiencia habilitante podra
corresponder a la suma de las experiencias de los integrantes.

No se podra acumular la experiencia de los socios v Ia de la persona juridica cuando se asocien
entre si para presentar propuesta.

No se aceptaran auto-certificaciones.

Mo se tendran en cuenta contratos en ejecucion.

No se aceptaran certificaciones con enmendaduras o inconsistencias no subsanadas.

En casos de fusiones ¢ escisiones, se tendra en cuenta Unicamente la experiencia asignada en el
respective proceso, debidamenie certificada.

En el case de sociedades escindidas, la experiencia podra {rasladarse conforme a lo establecide en
los pliegos de condicicnes.

Los proponentes extranjeros deberan diligenciar el formulario de certificacion de contratos cuando
no cuenten con sucursal ¢ domicilio en Colombia.

La entidad podra solicitar informacion adicional para verificar la experiencia acreditada.

Cuando ei adjudicatario sea persona natural, debera informar dentro de los tres (3) dias siguientes a

la adjudicacion a quién otorga facultades de representacion en casos de fuerza mayor o caso fortuito,
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autenticidad.

La Policia Nacional se reserva el derecho de verificar la documentacion presentada y constatar su

Firma,

_Mayor MIGUEL FELIPE MARTIN DIAZ
Jefe Observatorio de Antinarcoticos

=

Subintendente ARIEﬁ}GILfBERTO MARTINEZ ACOSTA
Administrador Técnico en Sistemas de Informacién - Apoyo a la Supervision

Intendente-GFS CARJAVIER AMAYA ESPINOSA
Estructurador Estudio Previo OBANT
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7. GARANTIAS DEL PROCESQ
Etfapa Precontractual
M:ﬁ?g‘;‘;?‘"'? CLUSE | TiericAcioN bE Los ESTIMACION DEL | ASIGNAGION| JUSTEFICACION
COSERTURA | RIESGD RIESGOS . RIESGO DEL RIESGO co ERTURAIV?_QENC&A
Le no ampllacion de fa Ar?pa;a lano suseripcion
vigencia de la garantla de del contralo sin justs
setiedad de la oferta cuando ) e causa por el once por
et plazo para la adjudicacion Onee por ciento {11%) cienta {11%) d_e!
o para suscribir el contrato as | 98 monto del presupuesto oficfal
prorogado, siempre que tal | PrESupueste  aficial desde fa presentacion de
promoga sea nferior atres (3) | @signado. la oferta y por cuatra 14)
meses, migses mas,
El retiro de fa oferta despuss En atencian &l Articula
de "?”C‘d" 5‘*( plaza dfiﬁald" 22124273  del Desde fal En atencion & Articulo
‘ cars la presentacion de las " ;
Garartia de Riesgo [afertas. DeC{fto 1082 de 2015 bropenente presentacicn  del 22124273 de—
seriedad juridico maodificade por g selectionzdo la ofetz v por] Decrelo 1082 de 2015
! Decreto 0287 de 2025, | puatro (4} meses| modificade  por el
L los emprendimientos y més. Decreto G287 de 2028,
.2 o suscripoién del contrato | empresas de persenas para los
Sin justa causa por parte del | con discapacidad que emprendimientos y
adjudicatario. trata este articulo, la empresas de personas
garantia de seriedad con discapacidad que
de la oferta serd del frala este articulo, la
~ diez par ciento {10%). garantia de seriedad de
LartfaIta d: ?to.gamﬁemo por la ofertz ampars 2 no
pal e de a rroponer:fe suscripeidn del contrato
oe eocionada de |z garantia sin justa causa por e
de cumplimiento del contrato, diez por cientd (10%)
Etapa Confractual
MECANISMO DE] CLASE DE | TIBIFICACIGN DE ESTIMACION | ASIGNACION VIGENGIA JUSTIFICACION COBERTURA /
COBERTURA | - RIESGO LOS RIESGOS DELRIESGO | DEYL RIESGO VIGENCIA )
Ampara el riesgo de incumplimiento
Vigente por un términojdurante ef plazo de ejecucién y Liquidacién|
igual 2 12 vigencia delldel contrato. La estimacion del riesgo
s Riesgo Cumplimierto 20% del Vaior ; centrato v cuatra (O4}icubre el 20% det valor dé! contrato como
ti 2 . ; )
Garantiz Unica Juridico del contrato del Contrato Contratista meses mas, a partr defquiera Gue se pretende ol pago parcial of
la  suscripeién  delldefinitive de los perjuicios que cause a Ja
condrato. entidad, en los mismos términcs de Ia
Cléusula Penal pscuniaria,
Wigents por un témina Ampara et resga ,dﬂ mala caild?d %
qual a a vigencia der:nrrecle funcicramiento de los bienes
L Rlesgo Cshqad ' ;orrecto 50% del Valor det ) conireto v un 250 mas durante el plaze de slecucion y el tiempo
Garantia Unica ’ funcianamiento de " Contratista ' que cubre la garantia técnica, buscando
Operative ; Contrato partic ; : -
los bisnes oo Fesarcir e detrimento causado a la entidad]
suscripeion h - .
durante la vigencia del contrato ¥ &l tiempo
contrato. P
que ampare la garantia Técnica.
Migente por un términciAmpara a 13 entidad de los perjuicios que
No pago de 5% dal valor igual a la vigencia defise e ocasione como consecugncia del
i Riesgo safarics, N . cortrate y incumplimiento de  las  obligaciones
Garanti : )
arantia unica financiero prestacionss e égt;!r:teos Contratista anos mas, a partic deflaborales 2 que este chligado el contratistal
indemnizaciones la  suscripsion derivado de la contratacién def personal
centrato. utilizados para la sjecucion del contrato.
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Clausulas Sancionatorias

MECANISMO DE { CLASE DE | TIPIFICACION DE LOS ESTIMACH3N DEL |ASIGNACION DEL VIGENCIA JUSTIFICACION
COBERTURA RIESGO RIESGOS RIESGO RIESGO COBERTURA { VIGENCIA
La no constitucién dentro |Multa cuyo valor se Cuando el contratista no
del términe v en la forma | liquidara con base La multa se aplicarad | constituya dentro def término y
Multa Riesgo |prevista en el contrato o en &h unos cero Contratista por cada dia de en la forma prevista en ef
juridice alguno de sus puntos dos {0.2%) retardo y hasta por | contrato o en algunc de sus
modificatorios ta poliza de del valor del diez (10) dias modificatorios, a poliza de
garantia unica contrato ) garantia tnica
La multa se aplicard
por ¢ada dia de
retardo hasta porun
plazo de quince {15}
multas cuyo valor dias calendario que Ampara la mora o
2e liquidara con se descontara del incumplimiento parcial de
Riesgo - : base en unos cero ’ saldo que le adeude | alguna obligacién derivada de!
Multz juridico incumplimiento parcial puntos cinco (0.5%) Contratista laentidad. esta  [contrato por causas imputables|
del valor dejado de sancidn se impondra al contratista
cumplir o entregar mediante acto
administrativo
motivade en el que se
expresara las causas
que dieron lugar a ella
El veinte por ciento
(20%) del vafor total Armnpara o incumplimiento
del contrato cuanda . ",
] N Vainte par iento e trate de parcial o definitive del_contraio
Clausuia_ p.EHa! ,RI?S.QO Incump_ilm:ento ‘°‘?‘ (20%) det vaior total Contratista incumplimiento otal por parte dal comralss_ta. se
pecuniarno ridico declaratoria de caducidad busca ef pago parciat y
del contrato del contrato y ” M.
: definittvo de los perjuicios que
praporclonat al se causen a ia entidad
incurmplimisnts parcial
del contrato
Firma,

i

£Nayg

EL FELIPE MARTIN DIAZ I
bservatorio de Antinarcoticos

f

;l}é—ﬂﬂ/r

Estructurador

istudio Previo OBANT

inteldentE OBC AR .;fxwzk AMAYA ESPINOSA
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

OBLIGACIONES DE LA POLICIA NACIONAL POLIC?Al IGACVIONAL

10.

1.

12.

13.

14.

15.

18.

1LF-FR-0071

Poner a disposicion del contratista los bienes y lugares necesarios para la ejecucion y
entrega del objeto contractual,

Asignar un supervisor del contrato que mantenga la interlocucion permanente y directa con
el contratista.

Ejercer &l cantrol sobre el cumplimiento del contrato a través del supervisor designado,
verificando fa ejecucion idénea y oportuna.

Recibir a satisfaccion los bienes y servicios entregados cuzando cumplan con las
condiciones y especificaciones técnicas.

Adelantar las gestiones necesarias para el reconocimiento y cobro de sanciones
pecuntarias y garantfas cuando aplique.

Realizar los pagos conforme a fo pactado y segun disponibilidad presupuestal y PAC,
previa verificacion de requisitos y del recibido a satisfaceién.

Tramitar oportunamente las apropiaciones presupuestales necesarias para garantizar la
correcta gjecucion del contrato.

Solicitar y recibir la informacién técnica pertinente relacionada con los bienes Y servicios
del contrato.

Rechazar los bienes o servicios entregados que no cumplan con los requerimientos
técnicos exigidos.

Suministrar al contratista la infraestructura tecnolégica necesaria para el desarrollo,
pruebas y despliegue del sistema, incluyendo servidores institucionales, ambientes IS,
base de datos Oracle y almacenamiento NAS.

Facilitar la integracién del sistema con el servicia de directorio institucional {LDAP — Cracle
OUD), preporcionando los parametros técnicos requeridos.

Habilitar y validar los ambientes institucionales de desarrolio, pruebas y produceion, y
acompafiar el periodo minimo de pruebas y el pilotaje establecidos.

Proveer 1a informacion institucional requerida para la correcta operacion del sistema,
incluyendo estructuras organizacionales, roles, perfiles funcionales y listas de dominio.

Disponer del personal técnico y funcional necesario para participar en actividades de

levantamiento de informacion, revision de entregables, validacién de funcionalidades ¥
pruehas de usuario.

Garantizar el acceso del contratista a los servicios internos, canales institucicnates y
recursos de comunicacion necesarios para la ejecucion del proyecto.

Participar en la validacién técnica, funcional y de seguridad del sistema en coordinacion
con la OFTIC y las 4reas técnicas competentes.

aprobacién: 17/06/2024
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

i osy gt
OBLIGACIONES DEL CONTRATISTA BOLICIA HAGIONAL

1. Cumpiir con & objeto contractual consistente en la adquisicion del desarrolio del Sistema de
informacién Anélisis Antinarcéticos (SIAAN), ejecutando todas las fases de levantamiento de
informacian, disefio, desarrolio, pruebas y despliegue segin las necesidades de la Direccion
de Antinarcoticos,

2. Qbrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y trabas

que afecten la entrega de los modulos funcionales y el cumplimiento del cronograma
institucional.

3. Responder en los plazos que la Direccion de Antinarcoticos de la Policia Nacional establezca
en cada caso a los requerimientos de aclaracién o de informacion que le formule la supervisién
o las oficinas técnicas.

4. Cumplir cabalmente con sus obligaciones frente al Sistema de Seguridad Social Integral y
parafiscales, incluyendo Cajas de Compensacion Familiar, Sena e ICBF, conforme a la Ley
828 de 2003, siendo este un requisito indispensable para la realizacion de cualquier pago.

5. Constituir en debida forma y aportar al Grupo Contractual de la Direccion de Antinarcoticos,
dentro de los tres dias habiles siguientes a la suscripcion del contrato, la Garantia Unica gue
ampare el cumplimiento, fa calidad del software y el pago de salarios e indemnizaciones
laborales.

6. Guardar la confidencialidad de toda la informacién técnica y estratégica que le sea entregada
© que deba manipular, respondiendo civil, penal y disciplinariamente por los perjuicios de su
divulgacion o utilizacidon indehida bajo los principios de la Ley 1581 de 2012.

7. Noacceder a peticiones 0 amenazas de personas que, actuando por fuera de la ey, pretendan
obligario a hacer u emitir algun acto o hecho, debiendo informar de tal evento a la Direccién de
Antinarcéticos y a las autoridades competentes.

8. Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el fin de evitar

traumatismos en el proceso de efecucion y garantizar el flujo de recursos a través del sistema
SiIF Nacion.

9. Restituir a la Direccion de Antinarcéticos los elementos, accesos a infraestructura o informacion

gue hayan sido colocados a su disposicién para el desarrollo det SIAAN al finalizar 1a ejecucion
o cuando el supervisor lo requiera.

10. Proporcionar Ja informacion necesaria para la catalogacion, denominacion e identificacién de
ios articulos de abastecimiento incluidos en el contrato bajo los codigos UNSPSC 43232300,
entregando el certificado carrespondiente para la liquidacién.

1. Implementar las obligaciones en materia de Seguridad y Salud en el Trabajo siguiendo los
estandares de la Resolucion 0312 de 2019 y el Decreto 1072 de 2015, garantizando la
cobertura de riesgos laborales para todo el personal asignado.

12. Suministrar el Analisis de Ciclo de Vida del producto tecnolégico contratado y asegurar la
entrega de las planillas de aportes a seguridad social los primeros cinco dias de cada mes.

1LF-FR-0071
aprobacion: 17/06/2024
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

OBLIGACIONES DEL CONTRATISTA POLICIA NACIONAL

13. Reportar e investigar cualquier accidente de trabajo dentro del tiempo reglamentario bajo el
marco de la Resolucion 1401 de 2007, entregando copia de la documentacion al supervisor
dei contrato.

14. Suministrar y garantizar el uso adecuado de los Elementos de Proteccién Personal (EPP) al
persenal bajo su cargo, de acuerdo con la matriz de identificacion de peligros vy riesgos
previamente elaborada por e} contratista.

15. Gestionar la facturacion electrénica cumpliendo los lineamientos de la Circular 042 de 2023 del
Ministerio de Hacienda, {a Directiva Presidencial 08 de 2020 y ta Resolucién 000042 de 2020
para el registro de factura electrdnica como titulo valor,

16. Garantizar que el desarrollo del sistema se realice bajo el patron Modelo Vista Controlador
(MVC) en cinco capas (Web, Negocie, Datos, ComUn y Servicios), utilizando lenguaje C# (NET
9 o superior), Angular Bootstrap y tecnologia .NET MAUL

17. Asegurar la integracién obligatoria y total con ei LDAP institucional Oracle Unified Directory

(OUD) y Ia implementacion de mecanismos de autenticacién multifactor mediante codigos OTP
enviados al correo institucional.

18. Realizar el levantamiento de informacion detallado utilizando obligatoriamente los formatos
institucionales definidos en el procedimiento 1DT-PR-0017 en coordinacion con ef supervisor.

19. Superar un periodo de estabilidad técnica en servidores de pruebas no inferior a treinta dias y

una fase de pilotaje en produccidn de entre veinte y freinta dias antes de la aceptacion final a
satisfaccion.

20. Subsanar el 100% de las vulnerabilidades técnicas o de ciberseguridad detectadas por la
OFTIC en un plazo maximo de veinte dias calendario tras su notificacion oficial.

21. Garantizar que todos los componentes, librerias, frameworks y plugins utilizados sean de

codigo abierto (Open Source), se encuentren en su Gltima versién estable y cuenten con
comunidad activa de soporte.

22. Transferir a titulo gratuito todos los Derechos Patrimoniales de Autor a la Policia Nacional,
realizando el registro ante la Direccion Nacional de Derechos de Autor (DNDA} v la
protocalizacion notarial como requisito previo para el Gitimo pago.

23. Entregar la totalidad del codigo fuente consolidado, manuales de usuario y manuales técnicos

en castellano, cargando la version final funcional en e repositoric DevOps institucional bajo la
Rama Master,

24. Garantizar la estabilidad del equipo técnico calificado propuesto en la oferta, asegurando gque
cualquier cambio de personal sea aprobade previamente por el supervisor y cumpla con
perfiles de igual 0 superior capacidad técnica.

25. implementar un componente transversal de auditoria forense que registre de manera

inalterable accesos, modificaciones de registros e intentos fallidos, asegurando Iz trazabilidad
completa de todas las operaciones del sistema.

1LF-FR-0071
aprobacién: 17/06/2024

Version:10




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

OBLIGACIONES DEL CONTRATISTA

POLICIA NACIONAL

28.

27.

28.

29.

30.

31,

32.

Asegurar fa compatibilidad del sistema con navegadores Microsaft Edge, Mozilla Firefox,

Google Chrome y Safari, especificando las versiones minimas soportadas para garantizar la
experiencia de usuario.

Realizar el despliegue técnico dei compilado en el entorno de Internet Information Services

(1S) administrado por la Policia Nacional siguiendo sus lineamientos especificos de
configuracion,

Garantizar la soberania de la informacién mediante el almacenamiento exclusivo de datos en

la infraestructura institucional, prohibiendo el uso de nubes externas ¢ la extraccion de bases
¢de datos fuera de la red.

Ejecutar jornadas de transferencia de conocimiento y capacitacién técnica para los

administradores y usuarios lideres designados por la Direccion de Antinarcéticos antes de la
entrega final,

Entregar un cronograma de trabajo detallado bajo metodclogias &giles como SCRUM o
KANBAN dentro de los primeros quince dias habiles a partir del inicio del contrato.

Incluir todas aquellas funcicnalidades adicionales que surjan durante ef desarrollo y que sean

necesarias para el correcto funcionamiento del sisterna SIAAN, siempre que estén alineadas
con el objeto contractual.

Asumir tas responsabilidades civiles y penales contenidas en el articuio 5° de la Ley 80 de
1993, garantizandoe que el sistema cumpla con todas las especificaciones técnicas minimas de
obligatoric cumplimiento descritas en el estudio previo.

1LF-FR-0071
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

L

POLICIA NACIONAL

Sefiores.
POLICIA NACIONAL — o
Ciudad.

Referencia: Indicacion de trato nacional 17 nr nins 28 oorey o e nn =i_para el proceso numero
el mRirase 2 ninioss cuyo objeto es: :

En observancia & o establecido en el Articulo 2.2.1.2.4.1.5 del Decreto 1082 de 2015, de conformidad con
el Articulo 20 de Ley 80 de 1993 y para efecios del Paragrafo def Articulo 1 de la Ley 816 de 2003,
modificado par el Articulo 51 del Decreto 019 de 2012; para otorgar puntaje como productor 100% nacional
se debera diligenciar por parte dei Oferente e siguiente Anexo, discriminando la informacion dependiendo
i &s un Tratado 0 Acuerde Internacional o si aplica el Principio de Reciprocidad, asi;

PARA TRATADOS O ACUERDOS INTERNACIONALES

En caso de haberse suscrito y se encuentre vigente Acuerdo o Tratada Internacional alguno aplicable al
presente proceso de contratacion, indicar los siguientes datos:

Identificacién o denominacion del Acuerdo o Tratado: - iz, 00, ioifion Dl s RO
Objeto del Tratado: {5 Dol et

Ubicacian en el SECOP (Link):
RECIPROCIDAD

En ausencia de Acuerdo o Tratado Internacional, pero si existe trato nacional en virtud del Principio de
Reciprocidad, indicar los siguientes datos:

Fecha de la expedicidn de la certificacion: seleccionar fecha de expedicidn,
Estado sobre el que se certifica; N

Ubicacion en el SECOP (LINK); :

Nota: estos datos seran verificados por la UNIDAD EIEGCUTORA por medio de la Pagina Web
www.cofombiacompra.gov.co, teniendo en cuenta que conforme con el “Manual para el manejo de los
Acuerdos Comerciales en Procesos de Contratacion” Version M-MACPC-12 expedido por la Agencia

Nacional de Contratacitn, la Entidad debe verificar los contenidos sobre Trato Nacionat ya que no en todos
fos casos los conoce.

Firma del representante legal del proponenie

Nombre o razén social del oferante:
identificacion (NITO C.CO CE )M

Nombre Representante Legal; 2/ ia. - ; s
identificacion (C.C 0O C.E. [0) T aiiny ol dlr o oty o in o

1LF-FR-0071
aprobacién: 17/06/2024

Version:10




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO EXPERIENCIA DEL PROPONENTE

POLICIA NACIONAL

L]

Sefiores.

POLICIA NACIONAL —- -

Ciudad.

Referencia: expenenua del pfoponente del proceso de
cuyo objato es:

Nidmero

RELACION DE CONTRATOS CON LOS QUE CUMPLE EXPERIENCIA REGISTRADA EN EL RUP- EXPERIENCIA DEL PROPONENTE.

MODALIDAD * @
O Q
o 2 2 2 & FOLIO FOLIO EN QUE
g z 3 854 E8f. ENQUESE § cycuenTra
3 ENTIDAD S << s % zind ENCUENTRA | oo o
i CONTRATANTE 0% 52 £ UT |G | paRT| CEEZE LA FOISTRADA
[w] LE aQ :
§ 3o LEe 98 % CERTIFICACIO L experiEnciA
= >z PRESENTADA | CN ELRUP.
EN LA OFERTA
1 | ) O
2 | ] a
3 By 0 a
4 [ ]
5 - - ’ - 1o a
TOTAL

* I: INDIVIDUAL, UT: UNION TEMPORAL, C: CONSORGIO

Nota: el diligenciamineto del presente formulario se hara conforme a las condiciones establacidas en el pliego
de condiciones definitivo publicado por la entidad

Firma del represeniante legal del proponente

Nombre o razdn social del oferente:
Identificacion (NIT O C.C O G.EO): .
Nombre Representante Legal: Y
Identificacion (C.CO C.E Oy~ 0 ¢~
1LF-FR-0071

aprobacién; 17/06/2024

Versidn:10




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARICO CERTIFICACION DE CONTRATOS PARA ACREDITACION DE EXPERIENCIA PROPONENTE
EXTRANJERO SIN SUCURSAL O DOMICILIO EN COLOMBIA

POLICIA NACIONAL

Seﬁore:s.
POLICIA NACIONAL — 0
Ciudad.

Referencia: Certificacion de contratos para acredltacron de expenencua proponente extranjero sin

sucursal o] domicmo en Colombla del proceso de
coin e T e U et s cuiyo objeto es:

, Ntimero

Contratos refacionados con
la actividad estudios y
disefios convertidos a

Moneda Legal Colombiana
(B

Contratos relacionados con la Participacion porcentual
actividad de estudios en Moneda

i i del proponente en el contratista
del Pais de Crigen {A)

plural (C)

Valor en Pesos Colombianos
de los contratos ejecutados
{valor del contrato ponderado
por {a participacion) (D)

(B*C)=

Total

E! proponente:

Firma dei representante legal del proponente

Nombre o razén social del oferente: £:
Identificacion (NIT O C.CI[O CELD): ¢
Nombre Representante Legal: :
ldentificacion (C.C O C.E. O) i

Firma del Contador publlco y!o Re\nsor fi scal
Nombre: ! ; ol iy
lden:rﬁcacmn (C C D C E D) Dl ezaciny ol Snour

Cargo: 31

Namero de Ia Tarjeta Profesrona} Rt ST R T T al F

NOTA: los representantes de los integrantes del Oferente
documento

1LF-FR-0071
aprobacidén: 17/06/2024

Versign:10
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ELABORACGION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO CLASIFICACION PROPONENTE EXTRANIERO,

POLICIA NACIONAL

Sefiores.
POLICIA NACIONAL -+
Ciudad.,

Referenc:a CIaSIflcaCion del proponente extranjero de -
L - guyo objeto as:

Numero -

El suscrito declare bajo gravedad de juramento acorde a la actividad comercial desarrollada, o al objsto
social de la empresa que represente, que me encuentro facultado para gjercer las actividades comerciales
propias a cada actividad, especialidad y grupo descrite en el pliego de condiciones "Clasificacién en el

Registro Unico de Proponentes”, asi

SEGMENTO

FAMILIAS

CLASES

Autorizo a la Unid

Ateniamente,

Firma del representante legal del proponente

Nombre o razén social del oferente:
Identificacion (NITO C.C I C.ED):-
Nombre Representante Legal;
ldentificacion (C.C 3 C.E. )¢

1LE-FR-0071
aprobacion: 17/06/2024

Version:10
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO ACUERDOQ DE CONFIDENCIALIDAD
POLICIA NACIONAL

Sefigres.

POLICIA NACIONAL —
Ciudad.

.., NUmerc

Referencia: Acuerdo de confidencialidad del proceso de !
et ol s ; Cuyo objeto es: .oy

EE R O S

oy T

El(fos) suscrito(s) a saber: ~o.ni, ol s

P

. domiciliado en

chanog, identificado con oo s
Doe e g , Quien obra en calidad de representante legat = S, S T LR
si se trata de persona juridica, caso en el cual debe identificarse de manera completa dicha sociedad,
consorcio, union temporal, o asociacién, indicande instrumento de constitucion y haciende mencién a su
regisiro en la camara de comercio de! domicilic de la persona juridica}, que en adelante se denominara el
proponente, manifiesta(n) su voluntad de asumir, de manera unilateral, el presente compromiso, teniendo
en cuenta las siguientes consideraciones:

r

onal adelanta un proceso de contratacion a traves de la modalidad de -
i, para la celebracidn de un contrato estatal para. i ©oar anfain o

ot

Segundo: que el proponente entiende que parte de la informacion a la cual tendra accesg por causa ¢ con
ocasion de los procesos de contratacion descritos en el numeral antericr se encuentra sujefa a reserva
legal por tratarse de actividades relacionadas con la defensa y seguridad de la nacién.

Clausula primera. Compromisos asumidos.
El preponente, mediante suscripcion del presente documente, asume los siguientes compromisos:

1. Mantener en reserva y no divulgar ia informacién confidencial revelada por la policia
nacional o por terceros formalmente designados para el efecto.

2. Mantener en reserva y no divulgar ni utilizar, en provecho propic o de terceros y para fines
distintes a los previstos en el contrato, la informacicn que le sea enfregada directamente por
la policia nacional y/o sus designados.

3. Mantener en reserva y no divulgar por ningn motivo la informacién que personalmente

conozca o llegare a conecer en desarrolio y ejecucion de las actividades que le competan por
causa ¢ con ocasion del contrato.

4. Mantener en reserva y no divulgar ia informacién protegida por derechos de autor o por secreto
industrial de acuerdo a la normatividad vigente y que haga parte de la informacién
confidencial. :

5. Reconocer que el recibo de fa informacién confidencial nc concede, ni expresa ni

implicitamente, autorizacion, permiso o licencia de uso de marcas, patentes, derechos de

autor, o de cualquier otro derecho de propiedad industrial o intelectual de Ia Policia Nacional.
1LF-FR-0071

aprabacion: 17/06/2024
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO ACUERDO DE CONFIDENCIALIDAD

POLICIA NACIONAL

5. Suscribir, con antelacion a la revelacion de la informacién confidencial, los acuerdos de
confidencialidad que se ajustan a todo Io dispuesto en el presente acuerdo con todos sus
empleados y/o familiares de los mismos, contratistas, subcontratistas, proveedores y demas
personas naturales o juridicas que haya involucrado, involucre o llegare a involucrar en la
ejecucion de las actividades que le correspondan para el cumplimiento del objeto del contrato.

7. El proponente mantendrd una lista de usuarios de la informacién confidencial que sera
entregada al proponente cuando lo solicite.

8. Utilizar Gnica y exclusivamente la informacion confidencial que conozea o llegare a conocer,
en desarrollo y ejecucion de lo que le competa en refacién con el contrato,

9. No utilizar la informacién confidencial que conozca o llegare a conocer, en desarrollo y
gjecucion del contrato, en provecho propio o de terceros y para fines distintos a los previstos
en el mismo, prohibiéndose la divulgacién inclusive para fines académicos.

10, Adoptar y mantener mecanismos internos de seguridad adecuados para proteger la
confidencialidad de toda la informacion que conozca o llegare a conocer en desarrolio del
contrato.

11. No usar la informacion confidencial de modo gue pueda ser de alguna manera, directa o

indirectamente, perjudicial para los intereses de la policia nacional.

12. No acceder, copiar, repreducir, distribuir o fransmitir por ningan medio conacide o por conccer
la informacion confidencial, en tode o en parte, sin previo y escrito consentimients de la
Policia Nacional.

13. Cumplir con la confidencialidad en las mismas condiciones y formas, y con el mismo cuidado
con que realiza la proteccion de la informacion confidencial.

Ei propenente:

Firma del representante legal del propanente

Nombre ¢ razén social del oferente: .
ldentificacion (NITO C.C 0 C.EOh: -
Nombre Representante Legal:
{dentificacion (C.C 00 C.E. O):

Direccion: -
Teléfeno: - .

Email; :

itF-FR-0071
aprobacion: 17/06/2024

Version:10
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIQ SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAIO

POLICIA NACIONAL

B I R T R

Seflores.
POLICIA NACIONAL ~ W Nl P S TR T
Ciudad. ‘

Referencia: presentacion sistema de gestién de ia

bajo para el proceso de .-
. Ndmero 2 '

cuyo objeto es: jran "

L I

El(los) suscrito(s} a saber: .
IS e domicili

méh temporal, o de
be identiicarse de maners complela dicha

sociedad, consorcio. unitn tempora
o nstrumento de conslilucian v haciends mencién 2 sy registio en lz cAmere da co
o de la persona juridica), quien en adelante se denominara el PROPONENTE, manifiesta(n) su
volurtad de asumir, de manera unilateral, el presente compromiso, teniendo en cuenta las siguientes
consideraciones:

La Policia Nacional, mediante la Resolucion 03843 dal 09/00/201 8, prevé en el Articulo 2°, lo relacionado

con ia “Politica del Sistema de Gestién de la Seguridad y Salud en el Trabajo de la Policia Nacional”,
en lo siguiente:

*La Folicia Nacional de Colombia, en el sjercicio de su funcion de manifenimianto de seguridad y convivencia
ciudadana, manifiesta su compromiso con la profeccion de la seguridad y salud en el trabajo de todos los
funcionarios uniformados, no uniformados, coniratistas v trabajadores en mision, mediante la identificacién
de peligros, evaluacion y valoracién de los riesgos laborales en todos los niveles de la Institucion; para eflo

destinard el capital humano, financiero y tecnologico, que permita el cumplimienio de los requerimientos
legales y las acciones de mejora continua”.

frmmiaa i

e Bisleme de G
“~§

My ~ - R ST L S | =
sitos logaiss aplicables & mi aciividad coondmice,

&
ainafio de ls empresa, achualizando ios documenion (&enicos ¥ cumplimianics asociados

L7,
L

&%
s

i

AR, SEEUN COrTashonda.

De igual manera en Ia ejecucién del contrato adicionat a los requerimientos exigidos para su ejecucion, la
persona natural o juridica debera:
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATCS

FORMULARIO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAIO
POLICIA NACIONAL

1. Cumplir con las obligaciones def SGSST. que las normas legales vigentes y/o la Policia
Nacional haya considerado en el contrate y acorde a la exposicién del contratista o
subcaontratista a los riesgos encontrados en el centro de trabajo donde desarrolla la actividad.

2. Participar en las actividades que la Policia Nacional desarrolle en materia de promocién vy
prevencion de riesgos laborales.

3. Cumplir con el uso continue y permanente de los elementos de proteccion personal, durante
ia ejecucion contractual, acorde a los peligros y riesgos relacionados la tarea contratada.

- A, Conocer y participar en todas las actividades del plan de emergencia gque se programen por
parte de la Policia Nacional y los brigadistas de los centros de trabajo en donde desarrofiara
las actividades,

5. Notificar a la mayor brevedad, al supervisor del contrato, fa ocurrencia de incidentes,
accidentes de trabajo o el diagnéstico de enfermedades laborales, asi como las condiciones
de peligro que detecte durante la ejecucion de la actividad contratada.

B. Practicarse o practicar a sus trabajadores (segin sea el caso), los examenes médico
ocupacionales y complementarios que correspondan, de acuerdo a la actividad contratada y
abjeto del contrato.

1. Diligenciar los formatos del SGSST de la Policla Nacional o el contratante, que le sean aplicables
_a la ejecucion de la tarea contratada.

2. Entregar los documentos que evidencien objetivamente los aportes al Sistema de Seguridad Social
integral, segln los requisitos legales y las obligaciones como contratista, efectuando los pages a
la ARL de acuerdo a ia clase de riesgo de la actividad desarroltada.

Las personas juridicas deben diligenciar la lista de chequeo que evidencie el cumplimiento & ia Resolucion
0312 del 2019 "Por la cual se definen los Esténdares Minimos del Sistema de Gestién de Seguridad y Salud
en el Trabajo SG-SST, considerando lo siguiente:

1. Estandares minimos para empresas, empleadares y contratantss con diez (10} o menos
trabajadores, clasificadas con riesgo [, 1l & Ll

2. Estandares minimos para empresas de once (11) a cincuenta (50) trabaiadores clasificadas
con riesgo |, H & HL

3. Estandares minimos para empresas de mas de cincuenta (50} trabajadores clasificadas con
riesgo i, 11, 11, IV & V vy de cincuenta (50) & menos trabajadores con riesgo IV & V.

La verificacién al cumplimiente de lo antes descrito sera efectuada por el supervisor del contrato.

E! proponente:

Firma del representante legal del proponente

1LF-FR-0071
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ELABORACION DE ESTUDIOS PREVIOS PARA GCONTRATOS

FORMULARIO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAIO

POLICIA NACIONAL

Nombre o razén social det oferente:
|dentificacion (NIT D C.C T C.ED)
Nombre Representante Legal: : ..
Identificacion (C.C O C.E. O) 7

Direccion:

Email: 7o snm corrrs st

Yo,
yloe

nde SET dotaun

SG-8BST de b Polisis Masiona!

et
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIC COMPROMISO ANTICORRUPCION

POLICIA NACIONAL

Sefiores.
POLICIA NACIONAL - -
Ciudad.

Referencia: Comprom150 anticorrupeion del proceso de "~ -~ T L .., Nimero
S cuyo objeto es: : '

El (las) suscnto(s) a saber . R :
domlcmado en - C : !dentlf cado con .

o : Y quaen obra en calidad de (representante legal de la soctedad del
consorcio, de !a unién tempo;'ai o de |a asociacion proponente, si se trata de persona juridica, caso en el
cual debe identificarse de manera completa dicha sociedad, consorcio, union temporal, o asociacién,
indicando instrumento de constitucion y haciendo mencién a su registro en la camara de comercio del
domicilio de la persona juridica), que en adelante se denominara el proponente, manifiesta(n) su voluntad
de asumir, de manera unilateral, teniendo en cuenta las siguientes consideraciones:

PRIMERO: que la POLICIA NACIONAL - :
adelanta un proceso de seleccion para ia celebracion de un cantrato estatai

SEGUNDO: que es interés del proponente apoyar Ia accion del estado colombiana, ¥ de la POLICIA
NACIONAL - . .. para fortalecer la
fransparencia en los procesos de contratacion, v 1a responsabilidad de rendtr cuentas

TERCERQ: que siendo dei interés del proponente participar en el proceso de seleccion aludido en el
considerando primero precedente, se encuentra dispuesto a suministrar la informacién propia que resulte
necesaria para aportar transparencia al proceso, y en tal sentido suscribe el presente compromiso unilateral
anticorrupcion, que se regira por los siguientes compromisos:

COMPROMISOS ASUMIDOS,
El proponente, mediante suscripcién del presente documento, asume los siguientes compromisos:

Nos comproemetemos a no ofrecer y no dar dadivas, sobornes o cualguier forma de halago, retribuciones o

prebenda a servidores publicos o asesores de la Entidad Confratante, directamente o a fravés de sus
empleados, contratistas o tercero.

Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas que tengan por objeto o efecto
ia colusion en el presente Proceso de Contratacion.

Nos comprometemos a revelar la informacion que sobre el prasente Proceso de Contratacion nos scliciten
los organismos de control de la RepUblica de Colombia.

1LF-FR-0071
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Ef ABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIQ COMPROMISO ANTICORRUPCION
POLICIA NACIONAL

Nos comprometemos a comunicar a nuestros empleados y asesares el contenido det presente Compromisc
Anticorrupcion, explicar su impaortancia y las consecuencias de su incumplimiento por nuestra parte, y la de
nuestros empleados o asesores.

Conocemos las consecuencias derivadas del incumplimiento del presente compromiso andicorrupcion.

El proponente no ofrecera ni dard schornos ni ninguna otra forma de halago a ningln funcionario piiblico
en relacion con su propuesta, con el proceso de contratacion, ni con la ejecucion del contrato que pueda
celebrarse como resuitado de su propuesta,

El proponente se compromete a no permitir que nadie, bien sea empleado de la compafiia o un agenie
comisionista independiente, o un asesor o consuitor lo haga en su nombre;

Ef proponente se compromete formalmenie a impartir instrucciones a todos sus empleados, agentes y
asesores, y a cualesquiera otros representantes suycs, exigiendoles el cumplimiento en todo momente de
las leyes de la Republica de Colombia, especiaimente de aquellas que rigen el presente proceso de
seleccion y la relacion contractual gue podria derivarse de ella, y les impondra las obligaciones de:

No ofrecer o pagar sobornos o cualquier halage a los funcicnarios de LA URIDAD EJECUTORA ni a
cualquier ofro setvidor publico o privado que pueda influir en la adjudicacion de Iz propuests, bien sea
directa o indirectamente, ni a terceras personas que, por su influancia sobre funcionarios publicos, puedan
influir sobre la aceptacion de la propuesta.

No ofrecer pagos o halagos a los funcionarios de la POLICIA NACIONAL - UMIDAD EJECUTORA durante
el desarrollo def contrato que se suscriba si llegase a ser aceptada su propuesta.

Asimismmo, debe tener en cuenta que los acuerdos contrarios & la libre competencia, es decir, aquellos que
tengan por objeto la colusion (convenio o contrato hecho en forma fraudulenta o engafiosa) en los procesos
¢ los que tengan como efecto Iz distribucion de adjudicaciones de contratos, distribucion de concursos o
fijacion de términos de las propuestas,1 son sancionables por la Superintendencia de Industria y Comercio.

El proponente se compromete a que los recursos utilizados para las gestiones pre-contractuales o
contractuales derivadas del presente proceso no provendran de actividades ilicitas tales como el lavado de
activos, testaferrato, tréfico de estupefacientes o delitos contra &l orden constitucional, o que de alguna
manera confrarien las leyes de la Repdblica, la moral o las buenas costumbres.

El proponente asume a través de la suscripcion del presente compromiso, las consecuencias previstas en

la solicitud de oferta del proceso de contratacion, si se verificare el incumplimiento de los COmpromiscs
anticorrupcién.

En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos unifaterales
incorporados en el presente documento, se firma el mismao en la ciudad de (ciudad donde se firma e
presente documento) a los (dia del mes en letras y numeros, dias del mes de del afio).

El proponente:

3 Decratn 215% de 1892, Arts, 44 y 47,

1LF-FR-0071
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ELABORACION DE ESTUDIOS PREVIGS PARA CONTRATOS

FORMULARIO COMPROMISO ANTICORRUPCION

POLICIA NACIONAL

Firma del representante legal del proponente

Nombre o razdn social del oferente;
{dentificacion (NIT I C.COCED): - -
Nombre Representante Legal: -
Identificacion (C.C O CE. O): ...

Direccion: - .
Teléfono: - .- 077

Emait: -

NOTA: para gl caso de ofertas conjunias, suscribiran el prasents documento todas los que condorman el consorsio o unica temporal
a través del inlegrante, representante legal o apodarado.

ILF-FR-0071
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIC CUADRO CAPACIDAD FINANCIERA

POLICIA NACIONAL

Seficres.
POLICIA NACIONAL —:
Ciudad.

Referencia: Cuadro de capacidad financiera del proceso de i
Ntimero . TR T : i cuyo objeto es:

PROPONENTE ACTIVQ CORRIENTE ACTIVO TOTAL PASIVO CORRIENTE PASIVO TOTAL
$  20XX-000.000.000,00 $  20Xx-000.000.000,00 $  20XX-000.000.000,00 $ 20XX-000.000.000,00
§  20XX-000.000,000,00 §  20Xx-000.000.000,00 §  20xx-000.000.000,00 $  20%%-000.000.000,00
$  20XX-000.000.000,00 §  20xx%-000.000.000,00 $  20xx-000.005.000,00 $  20XX-000.000.000,00
PROPONENTE UTILIDAD OPERACIONAL GASTOS DE INTERESES PATRIMONIC
$  20%X-000.000.000,00 §  20Xx-000.000.000,00 §  20xx-000.000.000,00

$  26Xx-000.000.000,00 $  20XX-000.G00.000,00 $ 20Xx-000.000.000,00

$  20XX-000.000.000,00 $ 20XX-000.008.000,00 §  26xX-000.000.600,00

Proponente Liquidez Nivel de Capital de  |Razon de cobertural Rentabilidad del Rentabilidad del

endeudamiento trabajo de intereses patrimonio activo

1LF-FR-0071
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIC CUADRO CAPACIDAD FINANCIERA

POLICIA NACIONAL

IActivo Pasivo total sobre | Activo corriente | Utilidad operacionat | Utilidad operacional | Utilidad operacional
lcorriente activo total menos pasivo dividida por los dividida por el dividida por el activo
sobre pasivo corriente gastos da intereses patrimonio total
corfiente

RESULTADO

Declaramos bajo la gravedad de juramento, comprometiendo nuestra responsabilidad personal y
comprometiendo la responsabilidad institucional de las personas juridicas que representamos, que la
informacion antes consignada es totalmente cierta, corresponde Unica y exclusivamente a fa entidad que

representamos.

El proponente:

Firma del representante legal del prosonente

Nombre o razon social del oferente:
ldentificacion (NITO C.C O C.E): -
Nombre Representante Legal: .

identificacion (C.C LI CE. 1)

Firma del Contador publico y/o Revisor fiscal

Nombre: -

ldentificacion (C.CIOCE. O0): .

Cargo: :

Numero de la Tarjeta Profesional: = - .

1LE-FR-0071
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

R N
RS AT

INDICADORES FINANCIEROS . :
POLICIA NACIONAL

Metodologia y Resultado del Analisis de los Indicadores de Orden Financiero (indice de liquidez, Cobertura de
Intereses) y de Orden Organizacional (Rentabilidad del Patrimonio, Rentabilidad del activo).

Consultado el directorio del SECOP Il de las empresas del sector, con los cédigos UNSPSC relacionados en el anexo
1.1, se encuentran diferentes firmas de origen colombiano, las cuales estan en condiciones de proporcionar los servicios
requerido por la Direccion de Antinarcéticos Policfa Nacional de Colombia en el presente proceso.

La metodologla utilizada esta sustentada en los manuales y guias elaborados por la Agencia Nacional de Contratacion
Publica, Colombia Compra Eficiente; partiendo de la obligatoriedad de tener en cuenta los 5 indicadores de orden
financierc y organizacional, se tomé para el siguiente analisis de diez (10) empresas que se encuentran en capacidad
de proporcionar los servicios objeto del presente estudio y coma complemento ai analisis se aportan los indicadores

ffnancieros descritos en el Registro Unico de Proponentes — RUP, pubiicados en el Directorio del SECOP 1l y el Registro
Unico Empresariat y Social, asi: '

_ Indices Capacidad indices Capacidad Financiera
Cantidad de Proponentes Organizacionat ¥
Rentabilidad | Rentabilidad | indice Indice de Cobertura de
del patrimonio | del activo | liquidez | endeudamiento Intereses

COMERCIALIZADORA SEMCAR S.A.S 0,29 0,11 197 0,59 7,93
SOAIN SOFWARE ASSOCIATES SAS 0,39 0,09 1,16 075 1,83
BIMTECH SOLUTIONS S.AS 0,25 0,11 2,84 0,55 44,26

1 SOLUTIONS.AS 0.28 0,12 1.75 0,56 15,69
ACCESO VIRTUAL AULAS AMIGAS S.A.S 0,03 0,03 23,38 0,10 INDETERMINADO
SINERGY & LOWELLS S.AS 0,30 6,16 4,61 0,45 8,45
REDNEET S.AS : 0,60 6,24 3,03 0,59 69,86
GLOBAL TECHNOLOGY SERVICES GTS S.A 0.20 0,11 217 0,44 7.7
PDVANTAGE MICROSYSTEMS COLOMBIA 0,05 0,04 4,57 0,18 INDETERMINADO
ATECH ADVANCE SOLUTIONS S.A 0,09 0,03 1,57 0,63 4,56

a. Media Asitmética 0,25 0,10 4,71 0,48 20,04
Promedio sin negativos 0,25 0,10 4,71 (0,48 20,04

b. Media Podada 0,24 0,10 2,96 0,51 11,30

c. Mediana 0,27 0,11 3,30 0,56 8,19

d. Minimo 0,03 0,03 1,16 0,10 1.83

e. Maximo 0,60 0,24 23,38 0,75 69,86

f. Desviacidn esténdar 0,16 0,06 6,33 0,19 21,76

Para los resultados obtenidos de los instrumentos estadisticos aplicados, se contemplan los siguientes
criterios:

1. Media Aritmética: para la cual se tuvo en cuenta las diez (10) empresas y se aplicd el promedio
ponderado en forma directa.

2. Media podada: para fa aplicacion de esta medida se tomd una muestra de diez (10) empresas,
donde no se tuvo en cuenta los datos atipicos de cada extremo, es decir ei mas bajo y el mas alto,

tampoco los resultados en cero e indeterminados, para obtener un resultado objetivo, equilibrado
y lineal,

3. Mediana: se aplica en forma directa y corresponde a la posicion central de cada indicador dentro
de tas diez (10) empresas de la muestra poblacional.

4. Minimo: promedia el valor del indicador de las diez (10} empresas asignando el limite inferior,
excluyendo los valores en cero (0,00), negativos e indeterminados.




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

INDICADORES FINANCIEROS

POLICIA NACIONAL
5. Maximo: promedia el valor del indicador de las diez (10) empresas asignando el limite superior.
8. Promedio Ponderado: esie se aplica ponderando las anterioraes medidas estadisticas por cada

uno de los indicadores

La asignacion de los limites para cada requisito habilitante de orden financiero y organizacional se adopta la medida
estadistica del-Minimo, cuando el indicador sea cero y/o indeterminado procederd al siguiente ascendentemente a fin
de dar liberiad en la participacion de las empresas que permita mayor pluralidad sin gue ponga en riesgo el chjeto del
proceso y su cuantia para fa ejecucion fiscal del mismo; para el caso de la cobertura de interés se tomara >=1,
teniendo en cuenta que con este queremos medir la capacidad que tienen las empresas para hacer frente al pago de
sus costos financieros de cara a los compromisos contractuales a fin de mitigar el riesgo para futuros incumplimientos.

Consolidado de los indicadores de orden financiero y organizacional

CRITERIO DE
INDICADCR FORMULA SELECCION
Ligquidez Activo corriente sobre pasivo cotriente =1.16
Nivel De Endeudamiento Pasivo total sobre activo total < 75%
0,
Capital de trabaijo Activo corriente menos pasivo corriente < 100% del presupuesto

oficial asignado

Utilidad operacional dividida por los gastos de

Razon de cobertura de interés interés 2 1.83
Rentabilidad de! patrimonio Utilidad operacional dividida por patrimaonio z0.03
Rentabilidad Del Activo Utilidad operacional dividida por el activo total 20.03

De todo lo anterior, se concluye que ios limites fijados a cada indicador son el resultado no solo de ia apiicacion de
formulas financieras y estadisticas, sino que también respaldan los dos objetives principales del Decreto 1082 de 2015,
garantizar la pluralidad de oferentes y minimizar el riesgo para la Entidad.

Finalmente, es preciso indicar que se debe realizar la respectiva evaluacién econémica, basados en el concepto C — 028
de 2024 emitido por Colombia Compra Eficiente, razon por la cual se procederd a evaluar con el Ultimo afio fiscal
actualizado.

Los resuitados de fos indicadores se trabajan con dos decimales. Si los oferentes presentan los gastos de intereses en
cero (0), no podréan calcular el indicador de razén de cobertura de intereses, por lo tanto, cumplen con &l indicador.

Para el caso de uniones temporales o consorcios los indices requeridos serén calculados sumando Jas cuentas contables
de sus integrantes de acuerdo con el porcentaie de participacion de cada uno.

Para la evaiuacion de los indicadores de Capital dé Trabajo, Razdn de cobertura de interés, Rentabilidad del patrimonio
y Rentabilidad del activo, si el proponente es una Unidn Temporal, los indicadores financieros, seran el resultado de la

suma de cada uno de estos afectado segin el porcentaje de participacion de los miembros; si el proponente es un
consorcio los indicadores financieros, seran el resultado de la sumatoria de cada uno de sus integrantes.

Ve



ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

INDICADORES FINANCIEROS

POLICIA NACIONAL

FORMULA SUMATORIA:

Indicador en valor monetario = Indicadory + -+ Indicador; 4+ Indicador,
Ji‘)‘
= Z Indicador

£33

FORMULA PONDERACION DE COMPONENTES:

Numerador, + Participacién, + -+ Numerador, + Pdrticipm:z‘én“
Denominador » Participacion, + -+ Denominador, = Pdrticipzchéun :
tey Numerador, » Participacién,
3% Benominader, » Participacion,

Indicador =

La anterior informacion sera evaluada con el Registro Unico de Proponentes RUP vigente y en firme, con
corte a 31 de diciembre de 2024 para nacionales o reglamentacion prevista para extranjero.

Nota: Una vez realizada ia revision de los indicadores financieros presentados, informamos que estos se
consideran razonables y acordes con los criterics establecidos.

Asimismo, se verificé que los indicadores responden a la metedologia definida en el manual de Colombia
Compra Eficiente, cumptliendo con los lineamientos técnicos y parametros alli sefialados

=

‘Mayor MIGUEL FELIPE MARTIN DIAZ
Jefe Observatoric de Antinarcoticos

Intendente OSCAR JAVIER AMAYA ESPINOSA
Estruy urador Estudio Previo OBANT
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ADRIANA ROCIO REYES MENDIETA
Tributarista Direccion de Antinarcoticos







