	
	
	



ANEXO N°01 - ESPECIFICACIONES TÉCNICAS DE OBLIGATORIO CUMPLIMIENTO

¿El contratista se compromete a cumplir con cada uno de los aspectos descritos en esta sección de conformidad con el objeto del contrato y los términos expuestos?


Este documento debe presentarse completo, suscrito por el Representante Legal

___________, identificado con CC. No. Expedida en _____________, actuando en calidad de representante legal de la firma (o persona natural) ____________________, manifiesto que cumplo con todas las especificaciones técnicas requeridas, en el presente anexo y en las adendas modificatorias y me comprometo a cumplir con el objeto del proceso bajo las condiciones técnicas sin condición alguna. 

ÍTEM 1
	DESCRIPCIÓN
	CANTIDAD
	UNIDAD DE MEDIDA 

	PRESTACION DE SERVICIOS DE BOLSA MENSAJES PARA CORREO ELECTRÓNICO MASIVO A TRAVÉS DE PLATAFORMA BAJO AMBIENTE WEB (SAAS)
	1’400.000
	
UNIDAD



	ITEM
	DESCRIPCION DEL BIEN O SERVICIO
	CUMPLE

	NO CUMPLE


	1
	No debe generarse cobro de ningún valor al destinatario de CREMIL, por concepto del envío de correos electrónicos.
	
	

	 2
	Capacidad de Procesamiento (Rendimiento): La plataforma deberá garantizar una tasa de salida mínima de 10,000 correos electrónicos por minuto. Esta capacidad debe ser constante y no debe degradar la entregabilidad ni activar bloqueos por saturación en los servidores de destino.
	
	

	3
	La plataforma debe permitir la creación por lo menos dos (2) usuarios o subcuentas, a través de usuario administrador asignado a la entidad, a los cuales se pueda asignar diferentes permisos para el envío de correos electrónicos.
	
	

	4
	La plataforma debe permitir la programación y despacho de correos electrónicos requeridos por fecha y hora.
	
	

	5
	El proveedor adjudicatario deberá asignar un asesor para comunicación permanente con el supervisor del contrato para el apoyo y orientación de las solicitudes que puedan presentarse.
	
	

	6
	Acuerdo de Niveles de Servicio (SLA) y Disponibilidad El contratista deberá garantizar una disponibilidad del servicio mínima del 99.9% mensual. Para ello, deberá presentar en su oferta técnica la metodología de medición de disponibilidad y el esquema de compensaciones (en servicios o créditos a favor de la Entidad) en caso de incumplimientos. La Entidad se reserva el derecho de verificar dicha disponibilidad mediante los logs de la plataforma."
	
	

	7
	Diseñar y entregar para aprobación del supervisor del contrato 3 plantillas para el envío de correos, las cuales deberán colocarse disponibles para uso en la plataforma.
	
	

	8
	Validación de Destinatarios: La plataforma debe incluir de forma nativa la funcionalidad de validación de sintaxis y existencia de dominio para las cuentas de correo electrónico antes del envío. Este proceso no debe generar costos adicionales para la entidad y tiene como fin garantizar la calidad de la base de datos y proteger la reputación del dominio institucional evitando rebotes (bounces) por direcciones inexistentes.
	
	

	9
	Soporte Técnico y Acompañamiento Operativo 5x8: El contratista deberá garantizar asistencia técnica y funcional en horario de oficina (Lunes a Viernes). Este soporte incluye el acompañamiento en la configuración de campañas, diseño básico sobre plantillas de la plataforma, optimización de entregabilidad y generación de reportes analíticos. El soporte debe contar con un canal de atención ágil (Mesa de ayuda o Chat) con tiempos de respuesta no superiores a dos (2) horas para incidentes operativos.
	
	

	10
	       La plataforma debe integrar una herramienta nativa parla             generación de URLs acortadas, permitiendo la transformación 
       de enlaces extensos en formatos compactos para optimizar el
       espacio en el cuerpo de los mensajes. 
	
	

	11
	Certificación de Seguridad de la Plataforma: El proponente deberá adjuntar un certificado de seguridad vigente (no mayor a un año de expedición) que acredite que la plataforma de envío cumple con el estándar OWASP Top 10. Dicho documento deberá estar respaldado por una certificación suscrita por el representante legal donde manifieste que la plataforma cuenta con controles activos contra ataques cibernéticos y autorice a CREMIL para verificar los informes de vulnerabilidades correspondientes a través de los mecanismos que se acuerden con la supervisión.
	
	

	12
	El proveedor debe contar con un plan de contingencia en caso de que haya indisponibilidad de la plataforma, el cual hará conocer a CREMIL cuando se haya suscrito el contrato.
	
	

	13
	Historial y Respaldo de Información: "La plataforma debe mantener un registro histórico detallado de todas las campañas enviadas durante la vigencia del contrato. Asimismo, el contratista deberá garantizar un esquema de backups (respaldos) de los reportes de envío y estadísticas, permitiendo la exportación de dicha información en formatos abiertos (como Excel o CSV) para el archivo institucional de la Entidad."
	
	

	14
	Diseño Adaptativo (Responsive): "La plataforma debe contar con un editor de contenidos que garantice el diseño responsive, asegurando que los correos electrónicos se visualicen y funcionen correctamente en dispositivos móviles (Android e iOS), tabletas y computadores de escritorio, adaptándose automáticamente al tamaño de la pantalla del destinatario."
	
	

	15
	La herramienta debe permitir hacer envíos de prueba para garantizar que la campaña esté acorde con la necesidad, además de realizar pruebas de asunto A/B
	
	

	16
	Debe permitir la edición del mensaje en formato vista html y gráfica 
	
	

	17
	Permitir diseño de plantillas en código HTML y texto sin formato
	
	

	18
	Entregar usuario y contraseña para la administración del software y permitir gestión de los/las usuarios(as) (creación / perfiles / cambios de contraseña)
	
	

	19
	Debe permitir en la línea de asunto colocar o personalizar con Emoticones
	
	

	20
	Cumplimiento Normativo y Protección de Datos: El servicio de envío deberá cumplir estrictamente con las normas internacionales anti-spam y la legislación colombiana vigente en materia de protección de datos personales (Ley 1581 de 2012 y Decreto 1377 de 2013). El contratista garantizará la seguridad de la información y el ejercicio de los derechos de los titulares (conocer, actualizar y rectificar su información) sobre las bases de datos de CREMIL
	
	

	21
	Disposición Final y Borrado Seguro: Al finalizar el contrato, el contratista deberá entregar los respaldos (backups) finales y realizar el borrado seguro e irreversible de toda la información de CREMIL. Se deberá expedir un certificado de borrado y permitir la verificación del procedimiento por parte de la Entidad.
	
	

	22
	Infraestructura de Entregabilidad (Configuración Técnica)
El contratista garantizará el uso de IPs dedicadas exclusivas para la Entidad y realizará la configuración técnica de los protocolos de autenticación SPF, DKIM y DMARC. Esta configuración es obligatoria para validar la identidad del emisor y asegurar la confianza de los servidores de correo receptores.
	
	

	23
	Gestión de Reputación y Anti-Spam (Operación y Monitoreo). La plataforma debe integrar herramientas de monitoreo de reputación y detección preventiva de filtros Anti-Spam en tiempo real. Estas herramientas deberán proteger el dominio institucional de CREMIL, analizando el contenido de los mensajes antes del envío para asegurar su efectiva llegada a la bandeja de entrada de los destinatarios.
	
	

	24
	Capacidad de Envío y Entregabilidad: La plataforma no deberá estar sujeta a las limitaciones de salida (throttling) del correo institucional, garantizando la entrega efectiva a más de 100,000 destinatarios sin afectar la operación normal de la entidad.
	
	

	25
	Módulo de Analítica: El servicio debe incluir de forma nativa el rastreo de métricas de entregabilidad (tasa de apertura, clics y rebotes) para el seguimiento del Grupo de Gestión de Comunicaciones.
	
	

	26
	Arquitectura y Compatibilidad. (como funciona) La plataforma deberá ser una solución 100% web bajo modelo SaaS, compatible con navegadores basados en Chromium (Edge/Chrome) de forma nativa. No se permitirá el uso de complementos adicionales o de terceros (como Java, Silverlight o similares) para su correcta operación en las estaciones de trabajo de la Entidad.
	
	

	27
	Seguridad y Conectividad (como se protege). El servicio deberá operar bajo protocolo HTTPS con cifrado TLS 1.2 o superior. El contratista tendrá la obligación de suministrar las direcciones IP y dominios necesarios para realizar el Whitelisting (listas blancas) en el Firewall de la Entidad, garantizando un acceso seguro y controlado a la consola de administración.
	
	

	28
	Gestión de Rebotes: La plataforma debe clasificar automáticamente los rebotes en Hard Bounces (correos inexistentes) y Soft Bounces (buzón lleno), permitiendo la descarga de reportes para depurar la base de datos y proteger la reputación del dominio.
	
	

	29
	Seguridad de Autenticación y control de acceso (IAM). El proveedor deberá habilitar MFA obligatoria para cuentas administrativas, RBAC con perfiles granulares (solo lectura, operador, auditor, administrador), bloqueo por intentos fallidos, caducidad de sesión e IP allowlisting para accesos administrativos.
 
	 
	 

	 30
	Seguridad de Seguridad de contenido y enlaces: El proveedor deberá tener Antimalware en cargas; verificación de URLs; acortador sin open redirects en dominio institucional.
	 
	 





ITEM 2
	DESCRIPCIÓN
	CANTIDAD
	UNIDAD DE MEDIDA 

	PRESTACION DE SERVICIOS DE BOLSA DE MENSAJES CORTOS DE TEXTO (SMS) A TRAVÉS DE PLATAFORMA BAJO AMBIENTE WEB (SAAS
	1’400.000
	UNIDAD



	ITEM
	DESCRIPCION DEL BIEN O SERVICIO
	CUMPLE

	NO CUMPLE


	1
	No debe generarse cobro de ningún valor al destinatario de CREMIL, por concepto del envío de SMS.
	
	

	2
	La plataforma debe permitir el envío de SMS en una sola vía a todos los operadores de telefonía móvil autorizados en Colombia. 
	
	

	3
	El contratista debe garantizar la correcta entrega de mensajes a números portados entre operadores, mediante la consulta y actualización en tiempo real de la base de datos de portabilidad numérica móvil, asegurando la efectividad del envío independientemente del operador destino.
	
	

	4
	El contratista asignará dos (2) códigos cortos exclusivos para uso exclusivo de CREMIL. El proveedor debe gestionar su registro ante los operadores móviles, garantizando que los códigos no sean compartidos con terceros para proteger la identidad institucional.
	
	

	5
	La plataforma debe tener la opción de envío de SMS en forma individual (uno a uno) y de forma masiva.
	
	

	6
	La plataforma debe tener la capacidad para enviar mensajes concatenados, permitiéndole a los usuarios observar un solo mensaje.
	
	

	7
	Debe identificar mensajes con caracteres no válidos y celulares duplicados, así como realizar el conteo de caracteres antes del envío.
	
	

	8
	La plataforma debe permitir generar y enviar mensajes con URL´s tanto personalizadas y únicas por usuario como masivas
	
	

	9
	Rendimiento y Procesamiento: "La plataforma debe garantizar un canal de salida de alto tráfico (mínimo 10.000 SMS/minuto) y permitir el procesamiento automatizado de bases de datos mediante archivos Excel con capacidad superior a 100.000 registros por carga, sin degradación del servicio".
	
	

	10
	La plataforma debe permitir la creación de mínimo 2 usuarios o subcuentas, a través de usuario administrador asignado a la entidad, a los cuales se pueda dar acceso y asignar diferentes permisos para la utilización de la plataforma de SMS.
	
	

	11
	La plataforma debe permitir programar el despacho de SMS por fecha y hora.
	
	

	12
	El contratista deberá designar un Gerente de Cuenta dedicado, quien será el punto de contacto oficial para atender los requerimientos técnicos y operativos del supervisor del contrato. Su función principal será brindar soporte, acompañamiento y orientación especializada en el uso y gestión de la plataforma durante toda la vigencia del servicio.
	
	

	13
	Validación de Datos de Entrada: "La plataforma debe realizar una validación automática de la sintaxis y estructura de los números móviles antes del envío, descartando registros inválidos o erróneos para optimizar la efectividad de la campaña."
	
	

	14
	La plataforma debe generar reportes que permita al administrador y a los usuarios de los grupos creados en la Entidad, consultar en tiempo real la información y poder exportarla a Excel Dentro de la información mínima a consultar se encuentra: 

· Reporte de estado del envío
· Número de envíos realizados
· Mensajes asignados, consumidos y disponibles
· Mensajes programados y enviados con detalle
	
	

	15
	Acuerdo de Niveles de Servicio (SLA) y Disponibilidad El contratista deberá garantizar una disponibilidad del servicio mínima del 99.9% mensual. Para ello, deberá presentar en su oferta técnica la metodología de medición de disponibilidad y el esquema de compensaciones (en servicios o créditos a favor de la Entidad) en caso de incumplimientos. La Entidad se reserva el derecho de verificar dicha disponibilidad mediante los logs de la plataforma.
	
	

	16
	Soporte Técnico y Acompañamiento Operativo 5x8: El contratista deberá garantizar asistencia técnica y funcional en horario de oficina (lunes a viernes). Este soporte incluye el acompañamiento en la configuración de campañas, diseño básico sobre plantillas de la plataforma, optimización de entregabilidad y generación de reportes analíticos. El soporte debe contar con un canal de atención ágil (Mesa de ayuda o Chat) con tiempos de respuesta no superiores a dos (2) horas para incidentes operativos
	
	

	17
	        La plataforma debe integrar una herramienta nativa para la 
     generación de URLs acortadas, permitiendo la transformación  
       de enlaces extensos en formatos compactos para optimizar el
       espacio en el cuerpo de los mensajes.
	
	

	18
	El proveedor debe contar con un plan de contingencia en caso de que haya indisponibilidad de la plataforma, el cual hará conocer a CREMIL cuando se haya suscrito el contrato.
	
	

	19
	Debe permitir la Recuperación de contraseña y de ingreso con protocolos seguros
	
	

	20
	Manejar historial y Backus de las campañas enviadas.
	
	

	21
	La plataforma debe permitir hacer envíos de prueba para garantizar que la campaña esté acorde con la necesidad, además de realizar pruebas de asunto A/B
	
	

	22
	Entregar usuario y contraseña para la administración del software y permitir gestión de los/las usuarios(as) (creación / perfiles / cambios de contraseña)
	
	

	23
	Realizar borrado seguro de la información de usuarios y bases de datos cargada en la plataforma por CREMIL al finalizar el contrato y permitir a la entidad que pueda verificar dicho procedimiento, previa realización y entrega de backups
	
	

	24
	Seguridad y Conectividad (como se protege). El servicio deberá operar bajo protocolo HTTPS con cifrado TLS 1.2 o superior. El contratista tendrá la obligación de suministrar las direcciones IP y dominios necesarios para realizar el Whitelisting (listas blancas) en el Firewall de la Entidad, garantizando un acceso seguro y controlado a la consola de administración
	
	

	25
	Arquitectura y Compatibilidad. (como funciona) La plataforma deberá ser una solución 100% web bajo modelo SaaS, compatible con navegadores basados en Chromium (Edge/Chrome) de forma nativa. No se permitirá el uso de complementos adicionales o de terceros (como Java, Silverlight o similares) para su correcta operación en las estaciones de trabajo de la Entidad
	
	

	26
	El contratista garantizará el uso de IPs dedicadas y la configuración de protocolos SPF, DKIM y DMARC. La plataforma debe incluir herramientas de monitoreo de reputación y detección preventiva de Spam para proteger el dominio institucional y asegurar la llegada efectiva de los mensajes a los destinatarios
	
	

	27
	Carga de Datos: La plataforma debe permitir la carga asíncrona de archivos Excel (.xlsx) / CSV de gran volumen sin afectar el rendimiento de la red interna de la entidad.
	
	

	28
	Gestión de Rebotes: La plataforma debe reportar los mensajes no entregados por razones técnicas (número inválido, fuera de área o error de red), permitiendo identificar los registros fallidos para optimizar el consumo de los recursos contratados.
	
	

	 29
	Seguridad de Autenticación y control de acceso (IAM). El proveedor deberá habilitar MFA obligatoria para cuentas administrativas, RBAC con perfiles granulares (solo lectura, operador, auditor, administrador), bloqueo por intentos fallidos, caducidad de sesión e IP allowlisting para accesos administrativos.
	 
	 

	 30
	Seguridad de Trazabilidad de entrega (DLR): Reporte nivel operador con causales estandarizadas y reconciliación.
	 
	 

	 31
	 Seguridad de URLs cortas seguros: Dominio propio, sin open redirects, validación y listas remitidas/bloqueadas.
	 
	 




Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de ______________a los ________________

Nombre y firma del proponente o su representante o apoderado
Nombre: __________________
CC. ______________________
NIT ______________________


	
	
	



