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FORMATO DE INFORME DE SUPERVISION DEL CONTRATO/CONVENIO No. 01015342025 DE 2025

INFORME PERIODICO O FINAL (SI ES PERIODICO, INDICAR NUMERO DE INFORME) 01

1. Datos generales

Periodo del informe 26 de marzo al 30 de Abril

Tipo de contrato/convenio CONTRATO DE PRESTACION DE SERVICIOS

Valor Inicial del contrato/convenio $ 56.504.336.620

Objeto

los servicios.”.

Alcance del objeto (si aplica)

2. Datos supervisor

Nombre y cargo Supervisor ICBF (segun cldusula de supervision del

. Subdireccion de Sistemas Integrados de Informacion del ICBF
contrato/convenio)

“Realizar la operacion global delegada de los servicios TIC del Instituto Colombiano De Bienestar Familiar ICBF, que contempla la administracion, gestion, monitoreo y control; y soporte,
incluyendo el suministro de bienes y servicios, necesaria para soportar y brindar continuidad a los procesos del ICBF y asegurar confidencialidad, integridad y disponibilidad en la prestacion de

Nombre y cargo Supervisor ICBF (segin memorando de designacion, si  Amalia Pefia Russi - Subdirectora de Sistemas Integrados de
aplica) Informacion

Nombre Supervisor ICBF (para efectos de liquidacion)

Otros supervisores (*)

(*) Si se trata de varios supervisores, deberdn relacionarse todos.

3. Datos contratista
Nombre Contratista: UT SERVICIOS GLOBAL TIC 2024

Direccion: CALLE 93B 13-44 P.2

Representante Legal que suscribio el contrato/convenio: ADOLFO ANTONIO TEJADA DiAZ

Fecha Certificado Actualizado de Existencia y Representacion Legal (i): MAYO 19 DE 2025

(i) Estos datos sélo deberdn diligenciarse en el Informe Final para liquidacion.

4. Plazo de duracién del contrato/convenio

Desde cuando: Marzo 26 de 2025

Fecha aprobacion pélizas: Marzo 12 de 2025

Fecha acta de inicio: Marzo 26 de 2025
Fecha documento de Prérroga (si aplica):

Fecha aprobacion pdliza de la prorroga:

Si se presentan mds prdrrogas, incluir mds filas para éstas.

Ndmero de contrato/convenio: 1015342025

Fecha suscripcidn contrato/convenio: Marzo 26 de 2025

Plazo de Ejecucion Inicial (hasta cuando): Junio 30 de 2026

Nombre y cargo Supervisor ICBF (que
conocid de la ejecucion del
contrato/convenio)

Fecha memorando de designacion de

L Marzo 25 de 2025
supervision (si aplica)

Supervisores otras entidades
(cooperantes) - (Si aplica)

Cargos de otros supervisores

Cédula o NIT: 901922318-1

info@heimcore.com.co

Correo electrdnico:

Representante Legal que suscribira el acta
de Liquidacion (i):

Hasta cuando: Junio 30 de 2026

Fecha expedicion R.P.: Marzo 25 de 2025

Fecha inicio del contrato/convenio: Marzo 26 de 2025
Prorrogado hasta cuando (si aplica):
Fecha de terminacion: Junio 30 de 2026
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Valor Inicial del contrato/convenio

Aporte ICBF

Aporte Contratista (si aplica)

No. de CDP:

5. Informacién presupuestal

$ 56.504.336.620

$56.504.336.620

NO APLICA

138025 Fecha CDP: ENERO 23 DE 2025 Valor de CDP: $ 38.166.331.972

No. de RP:

317225 Fecha RP: MARZO 25 DE 2025 Valor de RP: $ 38.166.331.972

(+) ADICIONES

Fecha Documento Adicién:

Nota: CDP vigencia futura VF 92724 2026 - $ 18.338.004.648

Valor Adicién:

Descripcion del concepto de adicion realizada en el periodo:

No.CDP Adicion:

Fecha CDP Adicion: Valor CDP Adicién:

No. de RP Adicién:

Fecha RP Adicion: Valor RP Adicién:

Valor adicion aporte contratista:

Fecha aprobacion pdliza de la adicion

Si se presentan mds adiciones, incluir filas para éstas.

(-) DISMINUCIONES

Fecha Documento Disminucion:

Valor disminucién :

Descripcion del concepto de disminucion realizada en el periodo:

No.CDP disminucién :

Fecha CDP disminucion : Valor CDP disminucidn :

No. de RP disminucion :

Fecha RP disminucion : Valor RP disminucidn :

Si se presentan mds disminuciones, incluir filas para éstas.

(=) VALOR TOTAL (después de modificaciones)

Valor anticipo (si aplica):

Porcentaje amortizacion (si aplica):

Forma de Pago:

El supervisor certifica la existencia de contratacion derivada del Contrato (Convenio) No.
folios, en la cual se identifica el nimero de contrato, la fecha de suscripcidn, el contratista, el objeto, la duracion, el valor, observaciones generales y la certificacion expresa del Contratante de

allega relacion de dicha contratacion, en

N/A

Fecha pago anticipo (si aplica):

Clasificacién de la Irformacic’)n Publica

Periodo facturado:

Se pagard al contratista asi: 1. Durante la etapa de transicion de entrada no se reconoceran pagos al contratista por dicha labor. 2. Durante la etapa de Operacidn, el ICBF realizara pagos
mensuales al Contratista por los servicios efectivamente prestados. El valor por pagar mensualmente corresponderd al valor ofertado por el contratista para cada servicio descrito en el Anexo
03 - Linea Base de Servicios Tl luego de haber aplicado los ANS descritos en el Anexo 02 — Acuerdos de Niveles de Servicio o cuando a ello hubiere lugar. Y en el caso de evidenciar servicio no
prestado se afectara el pago mensual del servicio afectado. Se aclara que en los (2) primeros meses desde el inicio de la etapa de operacidn, no se aplicaran descuentos por ANS como parte de
la estabilizacion del servicio. 3. Los entregables o productos requeridos por la entidad, vinculados a las actividades de gestorias y considerados servicios transversales de la operacion, serédn
catalogados como servicios no prestados en caso de que no hayan sido suministrados en su totalidad. La omisién o cumplimiento parcial en la prestacion de estos servicios afectard el item
correspondiente a la gestion de proyecto en la propuesta econdmica, conforme a los términos y condiciones establecidas en el contrato. 4. El contratista debera presentar la factura de los
servicios efectivamente prestados post aprobacion de los informes mensuales de gestion (por servicio del respectivo periodo facturado) y el informe de ANS aprobado por el ICBF. 5. Para la
adquisicion, instalacién, configuracion, puesta en funcionamiento de equipos especiales de suplencia energética (UPS), y demds elementos adquiridos por la bolsa de servicios y repuestos por
demanda, se pagara de conformidad con los bienes y servicios efectivamente suministrados de acuerdo con el valor unitario resultante de la realizacion de la subasta inversa electrénica previa
certificacion y recibo realizado por parte de la supervision del contrato, incluidos descuentos por no cumplimiento de ANS en cuanto a Adquisicion, instalacién, configuracion, puesta en
funcionamiento de las UPS. 6. Para los mantenimientos preventivos se pagara mensualmente conforme a los servicios efectivamente suministrados al ICBF, de acuerdo con el valor unitario
resultante de la realizacion de la subasta inversa electrdnica y previa aprobacién por parte del supervisor del contrato, incluidos descuentos por no cumplimiento de ANS en cuanto a
mantenimientos preventivos. 7. Para los mantenimientos correctivos incluidos partes, repuestos y baterias, y traslados se pagara mensualmente los servicios efectivamente suministrados al
ICBF, de acuerdo al valor de su propuesta ajustada al % de descuento resultado de la subasta y previa verificacion por parte del ICBF del funcionamiento de la UPS en el lugar requerido;
incluidos descuentos por no cumplimiento de ANS en cuanto a mantenimientos correctivos y traslados. 8. Como requisito para la presentacion de la factura, el contratista debera presentar el
acta de entrega a satisfaccion de los elementos, cuantificados y valorizados, firmada por parte del Almacenista de la respectiva Sede donde se instal6 el elemento, en donde certifique la
correcta y completa instalacion de la UPS entregada, de conformidad con el procedimiento para la entrega de los bienes a almacén de acuerdo con el “Anexo 09 — Procedimiento Ingreso
Elementos Almacén” de la ficha de condiciones técnicas. 9. La no presentacion a tiempo de la factura generard penalizaciones segun el Anexo 02 - Acuerdos de Niveles de Servicio. Sin
embargo, la fecha maxima de radicacion de facturas se establecera dependiendo de los cronogramas definidos por la Direccion Financiera del ICBF. En aquellos casos que la radicacion sea
posterior, para el cierre de vigencias se podra pagar o constituir como una cuenta por pagar, siempre y cuando las disposiciones financieras de la entidad lo permitan. 10. Los pagos se
realizaran previa certificacion de recibo a satisfaccion por parte del supervisor y presentacion de la factura correspondiente con sus respectivos soportes: certificacion del revisor fiscal o
representante legal, segun corresponda, cumplimiento en el pago de los aportes parafiscales y de seguridad social de sus empleados, certificacion bancaria. Lo anterior, con lo establecido en
el articulo 50 de la Ley 789 de 2002 y articulo 23 de la Ley 1150 de 2007. 11. El contratista debera presentar la factura de los servicios efectivamente prestados dentro de los primeros diez (10)
dias habiles de cada mes. Teniendo en cuenta la implementacion de facturacion electrénica, el contratista debe remitir las facturas al buzén siifnacion.facturaelectronica@minhacienda.gov.co,
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6. Informacidn relacionada con la contratacion derivada (si aplica)

de consistente en (cantidad) contratos, suscritos por (contratante), con el fin de (objeto). De igual manera

que dicha contratacién derivada se encuentra finalizada y/o liquidada, y de que todos sus contratistas se encuentran a paz y salvo por todo concepto.

Este aparte sdlo debe diligenciarse en el evento de existir contratacion derivada. Se debe allegar la relacion de la misma y la certificacion de paz y salvo debidamente suscrita por el Contratante correspondiente.

7. Certificaciones para pagos suscritas por el supervisor

Periodo certificado

Fecha de certificacion Valor pagado Observaciones

26 al 31 Marzo de 2025

Mayo 21 de 2025 $228.974.576,21

1 al 30 de abril de 2025

Mayo 21 de 2025 $1.550.879.248,64
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Nimero de pago/desembolso,
segun clausula de forma de pago

Valor de desembolsos segtin
minuta contractual (A)

Valor pagado o
desembolsado (B)

Diferencia
(A-B)

Fecha y nimero de la orden de
pago correspondiente

Observaciones
(si el valor pagado fue diferente al pactado en la minuta,
describir breve justificacion, descuentos y concepto de los
mismos)

TOTALES

9. Descuentos/Liberaciones/Reducciones al valor (si aplica)

Fecha Descuento/Liberacién/Reduccién

Valor Descuento/Liberacién/Reduccién

Concepto Descuento/Liberacién/Reduccién

TOTAL

10. Reintegros efectuados (si aplica)

Fecha reintegro

Valor reintegro

Comprobante reintegro

Concepto reintegro

Fecha estado de cuenta

11. Resumen ejecucion presupuestal act

lado (aplica t para informe final)

Concepto

Valor

Aporte inicial en dinero por EL ICBF

56.504.336.620,00

Aporte inicial en especie por EL ICBF

Valor Inicial del
convenio o contrato

Aporte inicial en dinero por CONTRATISTA

Aporte inicial en especie por CONTRATISTA

Total

56.504.336.620,00

Adicién aporte ICBF

Valor adiciones

Adicién aporte CONTRATISTA

Total

Disminuciones aporte ICBF

Valor disminuciones

Disminuciones aporte CONTRATISTA

Total

Aporte dinero por EL ICBF

56.504.336.620,00

Aporte en especie por EL ICBF

Valor total del
convenio o contrato

Aporte en dinero por CONTRATISTA

Aporte en especie por CONTRATISTA

Total

56.504.336.620,00

Valor total pagado por el ICBF

1.779.853.824,85

Valor total ejecutado recursos del ICBF

1.779.853.824,85

Recursos reintegrados al ICBF

Valor consignaciones - rendimientos financieros (si aplica)*

Valor total ejecutado recursos del CONTRATISTA

Saldo pendiente por reintegrar al ICBF

Saldo Pendiente por Pagar

wnlunlvlvulwvlvlu|lvlulwv|lvu]|lw|lv]|lu|lv]lulwv|lvu]|lwu|lvn|lunu|lwv]|n

54.724.482.795,15

Saldo pendiente por liberar **

W

* Para el informe fina,l debe adjuntarse a este documento extractos de cuenta bancaria que soporten el valor reportado de rendimientos financieros, copias de consignaciones de
rendimientos y certificacion de la Direccion Finaciera que avale dichas consignaciones.

** Fl saldo pendiente por liberar corresponde a (En caso de existir saldos pendientes por liberar se deberan justificar las razones por la cuales dicho valor no fue ejecutado por el

contratista).........

21/05/2025
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12. Garantias
Vigencia
Amparos Compaiiia aseguradora No. de péliza
Desde Hasta

Cumplimiento del contrato 6/03/2025 31/12/2026

Pago de salarios Berkley International Seguros POL CUM_05-00087547-0000 6/03/2025 30/06/2029

Calidad del servicio Colombia S.A. NIT 900.814.916 EMI 20250311 6/03/2025 30/06/2027

Balidad y correcto funcionamiento de los bienes 6/03/2025 31/12/2026

- - Berkley International Seguros POL RCE_06-00025464-0000
Ri bilidad | ext tractual - 10/03/2025 30/06/2027
esponsabliidad civil extra contractua Colombia S.A. NIT 900.814.916 EMI 20250311 103/ /06/

Nota: Es necesario ingresar las garantias de las modificaciones realizadas al contrato. Asi mismo, la garantia de estabilidad de obra, debe estar previamente aprobada por la Direccién de Contratacion o las Coordinaciones Juridicas en

las Regionales del ICBF, segtin sea el caso.

Marque con una "X" el tipo de sancion impuesta al contratista.

13. Sanciones

Numero y fecha del acto administrativo que
resuelve el proceso administrativo sancionatorio
contractual.

Tipo de Sancién
(seleccionar con una x)

Numero y fecha del acto
administrativo que resolvié el
recurso ( si aplica )

Fecha de ejecutoria del proceso
administrativo sancionatorio
contractual.

Valor de la sancién impuesta

Multa. (art. 17 Ley 1150 de 2007)

Declaratoria de
incumplimiento con
cobro de perjuicios.

Total

(art. 17 Ley 1150 de

2007) Parcial

Caducidad (art. 14, 18. Ley 1150
de 2007)

14. Cumplimiento de Obligaciones

Cumplimiento de Obligaciones Especificas del Contrato/ convenio (i)

Cumplimiento (SI, NO, N/A) (ii)

Documento que evidencia el cumplimiento de la
obligacién y ubicacién de éste (jii)

Observacion de la obligacion

SEGU

NDA. -OBLIGACIONES DEL CONTRATI

STA

OBLIGACIONES GENERALES DEL CONTRATISTA

CUMPLIO (S, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Cumplir con el objeto del contrato con plena autonomia técnica y administrativa y bajo su propia
responsabilidad, por lo tanto, no existe ni existird ningun tipo de subordinacién, ni vinculo laboral
alguno entre EL CONTRATISTA y el ICBF.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 05. Gerencia Proyecto / 2025 / 03.
Documentacion / 05. Cartas obligaciones generales / UT -
Obligaciones Generales - General.pdf

Se relaciona evidencia en repositorio

2. Constituir y allegar al ICBF las garantias requeridas dentro de los tres (3) dias habiles siguientes a la
suscripcion del contrato o antes de iniciar la etapa de operacion del contrato. Considerando esta
dltima como la fecha limite maxima correspondiente a la fecha de finalizacion de la etapa de
transicion de entrada, para presentar las pdlizas que son requeridas.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 05. Gerencia Proyecto / 2025 / 03.
Documentacion / 05. Cartas obligaciones generales

Se relaciona evidencia en repositorio

3. Participar y apoyar al ICBF en todas las reuniones a las que éste lo convoque relacionadas con la
ejecucion del contrato.

N/A

No aplica

En el mes de abril no se generaron
comités.

4. Disponer de los medios necesarios para el mantenimiento, cuidado y custodia de la documentacion
objeto del presente contrato. Toda la informacion que resulte del contrato debe ser almacenada en el
sitio web que disponga la entidad para tal fin y su acceso se monitoreara y se ajustaran los permisos
necesarios.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 01. Gestion ITIL / 2025 / 12. Gestion
Documental / 02. Documentacion / 05. Control de accesos

Se genera matriz de accesos que contiene

el seguimiento a la modificacién de los
permisos sobre el repositorio.

4. Disponer de los medios necesarios para el mantenimiento, cuidado y custodia de la documentacion
objeto del presente contrato. Toda la informacion que resulte del contrato debe ser almacenada en el
sitio web que disponga la entidad para tal fin y su acceso se monitoreara y se ajustaran los permisos
necesarios.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 01. Gestion ITIL / 2025 / 12. Gestion
Documental / 02. Documentacion / 06. Listado Maestro

Se genera listado maestro utilizando el
formato de ICBF donde se relacionan los

documentos que se utilizan para apoyo del
de la operacién y documentos generados

al interior del proyecto.

5. Atender los requerimientos, instrucciones y/o recomendaciones que durante el desarrollo del
Contrato le imparta el ICBF a través del supervisor de este, para una correcta ejecucion y
cumplimiento de sus obligaciones y que se encuentren relacionados con el objeto y alcance contrato.

S|

Subdireccién de Recursos Tecnolégicos/UT Servicio
Global TIC - 1534-2025/02. Etapa de Operacién/01.
Gestion ITIL/2025/01. Coordinacion de Calidad/ 02.
Documentacion/07. Recomendaciones/CQ-FQ-V1-
Recomendaciones

Se realiza el consolidado de las
recomendaciones

6. Entregar al supervisor del Contrato los informes que se soliciten sobre cualquier aspecto y/o
resultados obtenidos relacionado con el objeto y alcance contratado, cuando asi se requiera.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 05. Gerencia Proyecto / 2025 / 02. Informes
Mensuales / 01. Abril

Aprobado por parte de ICBF
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7. Presentar la factura de conformidad con la forma de pago estipulada en el contrato, junto con el

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

Se actualiza archivo -- Analisis Financiero

informe de las actividades realizadas para cada pago y cualquier otro soporte que considere necesario SI Operacioén / 05. Gerencia Proyecto / 2025 / 04. Facturacion UT - Contrato 1534-2025.xIsx con
el supervisor del contrato. /02. Abril informacion a lugar
8. Guardar estricta reserva sobre toda la informacién y documentos que tenga acceso, maneje en UT Servicio Global TIC - 1534-2025 / 02. Etapa de
desarrollo de su actividad o que llegue a conocer en desarrollo del contrato y que no tenga caracter de S| Operacioén / 05. Gerencia Proyecto / 2025 / 03. En la ruta se encuentran cargados los
publica. En consecuencia, se obliga a no divulgar por ningtin medio dicha informacién o documentos Documentacion / 01. Talento Humano / 03. Acuerdos de acuerdos de confidencialidad de la UT
de terceros, sin la previa autorizacién escrita del ICBF. Confidencialidad
9. Devolver al ICBF, una vez finalizada la ejecucion del contrato, los documentos que en desarrollo del
contrato se hayan producido, e igualmente todos los archivos que se hayan generado en N/A No aplica Este infofrme se presentara una vez se
cumplimiento de sus obligaciones, debidamente organizado de conformidad con las reglas del inicie con la etapa de transicion de salida
Archivos General de la Nacidn y los lineamientos de la Direccion Administrativa.
10. Colaborar con el ICBF en el suministro y respuesta de la informacion correspondiente, a los UT Servicio Global TIC - 1534-2025 / 02. Etapa de ) ) o
. . . - Operacioén / 05. Gerencia Proyecto / 2025 / 03. Se relaciona la matriz de seguimientos de
requerimientos efectuados por los organismos de control del Estado Colombiano en relacion con la SI . L ) . )
- ., X - X Documentacion / 03. Seguimiento compromisos / GY-MZ- compromisos de la gerencia.
ejecucion, desarrollo o implementacidn del contrato objeto del presente documento. V1-Matriz de Seguimiento a Compromisos
11. No se le permite al contratista utilizar la imagen del ICBF en sus correos electrénicos u otro tipo de UT Servicio Global TIC - 1534-2025 / 02. Etapa de
comunicacion, no se podra utilizar el nombre, emblema o sello oficial del ICBF para fines publicitarios S| Operacion / 05. Gerencia Proyecto / 2025 / 03. En la ruta se encuentran cargados los
o de cualquier otra indole, salvo autorizacion expresa y escrita de las partes y con un objetivo Documentacion / 01. Talento Humano / 03. Acuerdos de acuerdos de confidencialidad de la UT
especifico. Confidencialidad
12. Realizar los pagos al SISS (salud, pensidn y riesgos laborales) y parafiscales, de acuerdo con la ut Servigif) Global TIC - 1534_2025 /02. Etapa de Se relaciona evidencia del pago de
L A . Sl Operacioén / 05. Gerencia Proyecto / 2025 / 03. X
normatividad vigente, aportando los soportes de pago correspondientes. Documentacion / 01. Talento Humano / 04. Parafiscales parafiscales
13. Respetar la politica medioambiental del ICBF, politica que incluye todas las normas internas sobre Para el periodo en medicién no se
el uso de los recursos ambientales, como el agua y la energia, racionamiento de papel, norma sobre N/A No aplica generaron capacitaciones del Sistema de
parqueaderos y manejo de desechos residuales. Gestion de la entidad
UT Servicio Global TIC - 1534-2025 / 02. Etapa de
14, Cumplir con las disposiciones establecidas en el Capitulo “Buenas practicas en la Gestion S| Operacioén / 05. Gerencia Proyecto / 2025 / 03. Se relaciona evidencia de cumplimiento de
Contractual” del Manual de Contratacidn vigente. Documentacion / 05. Cartas obligaciones generales / UT - la obligacion
Obligaciones General - Obg 7.1.14.pdf
15. Remitir al supervisor del contrato, dentro de los tres (3) dias siguientes a la consignacién, copia del
documento donde conste la operacion que, por concepto de reintegros, rendimientos financieros, . . .
. . , . L. . Para el primer periodo de medicién no se
multas o cualquier otro, se causen a favor de la Entidad en razén a la ejecucion del contrato. N/A No aplica L
P X X ) o R X presentaron penalizaciones
PARAGRAFO: Las consignaciones a que hace referencia esta obligacion deben realizarse tnicamente
en la cuenta informada por escrito por el supervisor del contrato.
16. El contratista Outsourcing deberd asegurar el borrado de seguro de toda informacién propiedad
del ICBF que pudiera encontrarse en dispositivos de seguridad, dispositivos de almacenamiento,
dispositivos de red, dispositivos de procesamiento, dispositivos de virtualizacidn, clusteres etc.
Entregando al ICBF evidencias del procedimiento de borrado seguro ejecutado de todos y cada uno de
los dispositivos antes mencionados y que pudieran ser suministrados en préstamo a la entidad como
parte de la ejecucion servicio plasmado. Esta obligacion se debe cumplir en la etapa de transicion de Se presentara evidencia del borrado
salida y con el fin de garantizar la integridad del proceso de borrado seguro, el contratista debe: N/A No aplica seguro de los equipos una vez se finalice
- Utilizar herramientas de Borrado Seguro de fabricantes reconocidos. con la etapa de transicion de salida.
- Entregar un reporte detallado del proceso de borrado, que incluya minimo fecha, hora y método
utilizado.
- Entregar un certificado que confirme que los datos han sido eliminados de manera segura 'y
conforme a la normatividad vigente.
- Entregar documentacion con registro fotografico del procedimiento que se llevé a cabo.
TERCERA. - OBLIGACIONES ESPECIFICAS:
1) ADMINISTRACION CENTRO DE COMPUTO: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Administrar y monitorear 7X24X365 la operacion de la infraestructura del Centro de Cémputo de la
Sede de la Direccion General y del Centro de Datos Principal.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 02. Servicios Infra / 2025 / 06. Centro de
Computo / 01. Informe mensual / 01. Abril / Anexos

Contrato 01015342025 entre ICBF Y UT
SERVICIOS GLOBAL TIC en el informe de
Gestion Mensual de Administracién Centro

de Cémputo del presente mes en el
numeral 3.2.1 ADMINISTRACION
CENTRO DE COMPUTO
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2. Llevar el registro continuo durante la ejecucion del contrato de fallas, problemas, soluciones,
acciones desarrolladas, respaldos, recuperaciones, trabajos realizados y en general todos los detalles
de la operacion en la herramienta de gestion HelpPeople donde se registran los incidentes,
requerimientos, problemas y cambios. Adicionalmente el contratista debe generar la CMDB
(Configuration Management Database o Base de Datos de Gestion de la Configuracion) y promover el
uso de la CMDB en las operaciones diarias para asegurar que se mantenga actualizada y precisa, para
ello debe poner en practica procesos de gestion asociados a ITIL como son gestion de cambios y
gestion de incidentes y problemas.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 02. Servicios Infra / 2025 / 06. Centro de
Coémputo / 01. Informe mensual / 01. Abril / Anexos

Contrato 01015342025 entre ICBF Y UT
SERVICIOS GLOBAL TIC en el informe de
Gestion Mensual de Administracion Centro

de Cémputo del presente mes en el
numeral 3.1.5 INVENTARIO

3. Realizar descubrimiento automatico y/o manual de inventario de activos Tl de la herramienta de
gestion y monitoreo provista por el ICBF.

N/A

No Aplica

Para el presente mes no fue requerido

4. Entregar informacion actualizada de los equipos que administra para la alimentacién de la CMDB
del ICBF cuando este la equiera, la CMDB serd administrada por el Contratista de Mesa de Servicios.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 02. Servicios Infra / 2025 / 06. Centro de
Computo / 01. Informe mensual / 01. Abril / Anexos

Contrato 01015342025 entre ICBF Y UT
SERVICIOS GLOBAL TIC en el informe de
Gestion Mensual de Administracion Centro

de Cémputo del presente mes en el
numeral 3.1.5 INVENTARIO

5. Disefiar, documentar y mantener actualizados los procesos, procedimientos, lineamientos e
instructivos del servicio y la administracion de Centro de Cémputo de la sede de la Direccion General.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 01. Gestion ITL / 2025 / 12. Gestién
Documental / 02. Documentacion / 01. Formatos/ 03.
Centro de Cémputo

Contrato 01015342025 entre ICBF Y UT
SERVICIOS GLOBAL TIC en el informe de
Gestion Mensual de Administracién Centro

de Cémputo del presente mes en los
numerales 3.2.1 ADMINISTRACION
CENTRO DE COMPUTOy 3.11.1
LOGROS

6. Proveer los suministros y consumibles requeridos para una correcta operacion del Centro de
Cémputo de la Sede de la Direccion General, en los equipos: UPS de 30 KVA, UPS de 270 KVA, aires
acondicionados, sistema de control de incendios, sistema de control de ambiente y piso técnico,
asegurando la prestacion del servicio y llevando un registro actualizado de la utilizacion de los
suministros y consumibles. Se debe incluir cambio de baterias cuando sea requerido, asi como la
respectiva disposicion de las baterias de residuo, antes de la etapa de transicion de salida.

N/A

No Aplica

Para el presente mes no fue requerido

7. Gestionar las condiciones ambientales y técnicas necesarias para el funcionamiento adecuado del
centro de computo de la sede de la Direccion General entregadas por el ICBF, en caso de dafio en
algiin componente este deberd ser arreglado o reemplazado (incluyendo instalacion y materiales) en
forma inmediata por el Contratista con el fin de normalizar la operacion.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacioén / 02. Servicios Infra / 2025 / 06. Centro de
Coémputo / 01. Informe mensual / 01. Abril / Anexos

Contrato 01015342025 entre ICBF Y UT
SERVICIOS GLOBAL TIC en el informe de
Gestion Mensual de Administracién Centro

de Cémputo del presente mes en el
numeral 3.2.1 ADMINISTRACION
CENTRO DE COMPUTO

8. Acompafiar al personal técnico que adelante trabajos (cualquier actividad) en el Centro de Cémputo
del ICBF durante el desarrollo de su labor, previa comunicacién del ICBF al Contratista.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacioén / 02. Servicios Infra / 2025 / 06. Centro de
Coémputo / 01. Informe mensual / 01. Abril / Anexos

Contrato 01015342025 entre ICBF Y UT
SERVICIOS GLOBAL TIC en el informe de
Gestion Mensual de Administracién Centro

de Cémputo del presente mes en el
numeral 3.2.1 ADMINISTRACION
CENTRO DE COMPUTO

9. Realizar la gestion, administracion y monitoreo para el correcto funcionamiento de los sistemas que
componen el Centro de Cémputo tales como:

o Aires acondicionados.

 Sistema de puesta a tierra.

o Sistema de deteccion de incendios.

o Sistema eléctrico regulado UPS 30 KVA

* Control de seguridad fisica (seguridad perimetral, sistemas de vigilancia, sistemas de control de
accesos).

o Circuito cerrado de television (CCTV). Nota: El ICBF entrega

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 02. Servicios Infra / 2025 / 06. Centro de
Computo / 01. Informe mensual / 01. Abril / Anexos

Contrato 01015342025 entre ICBF Y UT
SERVICIOS GLOBAL TIC en el informe de
Gestion Mensual de Administracién Centro

de Cémputo del presente mes en el
numeral 3.2.1 ADMINISTRACION
CENTRO DE COMPUTO

10. Realizar mantenimiento preventivo y/o correctivo incluyendo partes, repuestos e instalacion de
los siguientes equipos que se encuentran en el centro de cdmputo de la sede de Direccidon General:
o Sistema Control de Incendios.

¢ Transformador de aislamiento.

e Aires Acondicionados

o Sistema de control de acceso biométrico

 Sistema eléctrico regulado y no regulado (tableros eléctricos) incluyendo sus componentes.

* Sistema eléctrico regulado UPS 30 KVA y 270 KVA.

N/A

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 02. Servicios Infra / 2025 / 06. Centro de
Coémputo / 02. Documentacion / 02. Plan de Mantenimiento

Para el presente mes no fue requerido

11. Mantener actualizada la informacion de los elementos que componen el Centro de Cémputo de la
sede de la Direccién General, los cuales incluyen entre otros:

* Mapas e inventario de racks y/o equipos al servicio de ICBF alojados en ellos.

* Mapas distribucion sistema contra incendio.

* Diagramas unifilares de tableros, puesta a tierra y sistemas eléctricos.

 Inventario de equipos con marca, modelo y referencia, incluyendo:

 Sistema contra incendio.

* Aires acondicionados y climatizacion.

* Trasformador de aislamiento

® Gestion de alarmas.

* Control de seguridad (seguridad perimetral, sistemas de vigilancia, sistemas de control de accesos).
 Sistema eléctrico regulado UPS 30 KVA'y 270 KVA

* Topologia del Data Center Principal y Centro de Cémputo

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 02. Servicios Infra / 2025 / 06. Centro de
Computo / 01. Informe mensual / 01. Abril / Anexos

Contrato 01015342025 entre ICBF Y UT
SERVICIOS GLOBAL TIC en el informe de
Gestion Mensual de Administracion Centro

de Cémputo del presente mes en los
numerales 3.1.3 MAPAS O DIAGRAMAS
DEL SERVICIO, 3.1.4 LINEA BASE , 3.1.5

INVENTARIO , 3.2.1 ADMINISTRACION

CENTRO DE COMPUTO, 3.2.2 SISTEMA
DE CORRIENTE REGULADA.

12. Implementar los niveles de seguridad fisica necesarios para proteger todos los equipos que se
encuentran en el centro de cémputo de la sede de Direccidon General. Estas medidas de seguridad
también aplican en el evento que el ICBF incorporen nuevos equipos propiedad de la Entidad o
equipos de terceros para proyectos o pilotos, éstos se reportaran con debida antelacion al Contratista
para que sean incorporados en su esquema de seguridad.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 02. Servicios Infra / 2025 / 06. Centro de
Computo / 01. Informe mensual / 01. Abril / Anexos

Contrato 01015342025 entre ICBF Y UT
SERVICIOS GLOBAL TIC en el informe de
Gestion Mensual de Administracion Centro

de Cémputo del presente mes en el
numeral 3.2.1 ADMINISTRACION
CENTRO DE COMPUTO

13. Realizar la inspeccion del control de incendio y en caso de requerirse, realizar la recarga del
sistema FM200.

N/A

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 02. Servicios Infra / 2025 / 06. Centro de
Coémputo / 02. Documentacion / 03. Plan de mantenimiento

Para el presente mes no fue requerido

2) APLICACIONES:

CUMPLIO (I, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Planear, documentar y coordinar el despliegue y puesta en produccion de la infraestructura para los

Subdireccion de Recursos Tecnolégicos / UT

Contrato 01015342025 entre ICBF Y
UT SERVICIOS GLOBAL TIC en el
informe de Gestion Mensual de
Aplicaciones del presente mes en los

proyectos de software, de acuerdo con el procedimiento interno del ICBF de puesta en produccion de Sl S%r;g:c%g?alglsc;;v?gzi;zl:fzras // ngztsaF/)gz.de 3.;.2”13;1'%?05
proyectos de software. Aplicaciones / 01. Informe mensual /01.Abril 3.2 Actividades
relaciona las actividades ejecutadas
para mantener el estado 6ptimo de la
plataforma de aplicaciones.
2. Conocer, analizar e interpretar contadores relacionados con las aplicaciones y correlacionarlos con N/A No aplica 334 Cambios

contadores de base de datos, comportamiento de la infraestructura y sistema operativo.

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquicr copin impreza de ezbe documents s¢ considera coma COPLA NO COMNTROLAD &,
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3. Proponer, disefiar, administrar, monitorear y configurar esquemas de alta disponibilidad que se
requieran para el montaje de Cluster, Network Load Balancing (NLB), balanceo por hardware u otros

Subdireccién de Recursos Tecnoldgicos / UT
Servicio Global TIC - 1534-2025 / 2.Etapa de

Contrato 01015342025 entre ICBF Y
UT SERVICIOS GLOBAL TIC en el
informe de Gestién Mensual de
Aplicaciones del presente mes en el
numeral
3.3.1. Disponibilidad se presentan
las graficas de la Herramienta De

de similares o mejores caracteristicas que se determine, utilizando el hardware y el software Sl Operacion / 2.Servicios_Infra / 2025 /02. se mue“g?rr;l:]cﬁf:ei‘:\lasszzcas de
proporcionado por el ICBF. Aplicaciones / 01. Informe mensual /01.Abril conexién de cada una de las
aplicaciones.
En el numeral 3.3.2 Capacidad se
encuentra implementadas el
esquema de Alta Disponibilidad en el
informe mensual
4. Realizar el despliegue, emitir recomendaciones de mejores practicas en configuracién y Subdireccién de Recursos Tecnolégicos / UT relaciona las actividades ejecutadas
optimizacion y puesta en produccion de las aplicaciones que se implementen durante la ejecucion del si Servicio Global TIC - 1534-2025 / 2.Etapa de para mantener el estado éptimo de Ia
contrato siguiendo para ello el procedimiento interno del ICBF para puesta en produccién de Operacién / 2.Servicios_Infra / 2025 /02. plataforma de aplicaciones
proyectos de software. Aplicaciones / 01. Informe mensual /01.Abril :
5. Entregar mensualmente, o por solicitud del ICBF, informes sobre los incidentes o mejoras que se N/A No aplica Para el presente mes no fue
efectien sobre las aplicaciones y las acciones tomadas sobre cada caso. requerido
Contrato 01015342025 entre ICBF Y
UT SERVICIOS GLOBAL TIC, en el
6.C ) ) . ) . Subdireccién de Recursos Tecnoldgicos / UT informe de Gestion Mensual de
. Cumplir con las tareas, compromisos y solicitudes en los tiempos establecidos y acordados en los L o
. - . - - Servicio Global TIC - 1534-2025 / 2.Etapa de Aplicaciones del presente mes en el
planes de trabajo para la administracion del servicio de aplicaciones que se presenten durante la Sl Operacién /| 2.Servicios_Infra / 2025 /02. numeral
vigencia del contrato. Aplicaciones / 01. Informe mensual /01.Abril 3.5.1 Plan de Trabajo
se muestran las actividades
ejecutadas sobre las aplicaciones
Contrato 01015342025 entre ICBF Y
UT SERVICIOS GLOBAL TIC,, en el
informe de Gestion Mensual del
7. Generar, implementar y documentar estandares para la instalacién, administracién y monitoreo de N/A No aplica presente mes no se presenta informe
performance de aplicaciones previa aprobacién por parte del ICBF. al ICBF en referencia a
documentacién para la instalacion,
administracion y monitoreo del
performance de aplicaciones.
8. Mantener actualizado el inventario de Aplicaciones de acuerdo con el formato establecido entre el zlejtr)\?igizcgI(;rz)(ajleTTg(iu{ng—;ngo/Ic;gllzctzs ; ldJl— se muestran las estadisticas de
Contratista y el ICBF. Ademads, generar mapas de servidores de aplicaciones, bases de datos, Sl Operacién / 2.Servicios_Infra / 2625 702 conexién de cada una de las
componentes de software, conexiones ldgicas y fisicas y mantenerlos actualizados mensualmente. Aplicaciones / Oi. Informe mensual /01 .Ab.ril aplicaciones.
9.6 ) ) . - - N Subdireccion de Recursos Tecnolégicos / UT En el numeral 3.3.2 Capacidad se
. Garantizar que los resultados finales de los informes, revisiones del servicio y diagndsticos, que le L .
sean encomendados, cumplan las especificaciones de calidad y plazos que se hayan acordado Sl S%r;z:c?élgk;aIZTESCe;VEg:—ZI:erS // ngzts%ﬂzde esqj::]l;eggi\“?glizgqoenr;;aiﬁ(ja:deén ol
previamente para cada caso. Aplicaciones / 01. Informe mensual 01.Abril informe mensual
Contrato 01015342025 entre ICBF Y
UT SERVICIOS GLOBAL TIC, en el
Subdireccién de Recursos Tecnolégicos / UT informe de Gestion Mensual de
10. Informar los riesgos de operatividad, seguridad y degradacion del servicio identificando puntos si Servicio Global TIC - 1534-2025 / 2.Etapa de Aplicaciones del presente mes en el
criticos y definiendo e implementando acciones previa autorizacién del ICBF. Operacion / 2.Servicios_Infra / 2025 /02. numeral
Aplicaciones / 01. Informe mensual /01.Abril 3.3.5 Seguimiento a vulnerabilidades.
se muestran las actividades
ejecutadas sobre las aplicaciones
11. Recopilar y guardar la informacion con las estadisticas de aplicaciones como lo son: concurrencia Contrato 01015342025 entre ICBF Y
por usuario, nimero de usuarios que visitan la aplicacion (horas, dias y por mes), paginas mas i ., L. UT SERVICIOS GITQBAL TIC, enel
solicitadas, cantidad de trafico, duracion de las visitas, origen de la conexidn, paginas de entrada y Subdllrleccmn de Recursos Tecnolégicos / UT |!'1forfne de Gestién Mensual de
. - . . e Servicio Global TIC - 1534-2025 / 2.Etapa de Aplicaciones del presente mes en el
salida, cddigo de respuesta (HTML) y concurrencia de usuarios. Estas estadisticas deben ser Sl Operacién / 2.Servicios_Infra / 2025 /02. numeral
visualizadas por la entidad a través de una herramienta suministrada por el contratista, para el caso Aplicaciones / 01. Informe_mensual 101.Abril 3.3. Estadisticas.
del Portal Web e intranet debe suministrar la herramienta y licencia vitalicia Google Anlitycs para que se muestran las actividades
por medio de la herramienta sefialada se genere estadisticas de consumo de portal e intranet. ejecutadas sobre las aplicaciones
Subdireccion de Recursos Tecnolégicos / UT
Servicio Global TIC - 1534-2025 / 2.Etapa de
12. Realizar el apoyo cuando se requiera para implementar, configurar o Instalar los ambientes de Operaci6n / 2.Servicios_lInfra / 2025 /02.
! Sl Aplicaciones / 01. Informe mensual /01.Abril 3.9. Oportunidades de mejora

prueba o pre productivos de los sistemas de informacién del ICBF.

/Anexos /Anexo_11_Instalacién software Migracion
portal web e intranet Drupal 10 Ambiente
produccion

3) BASES DE DATOS:

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Responder por la administracidn, operacion, monitoreo y mantenimiento de la plataforma de base

Subdireccién de Recursos Tecnolégicos / UT
Servicio Global TIC - 1534-2025 / 02. Etapa de

Contrato 01015342025 entre ICBF

de datos, asi como la ejecucion de todas las tareas recurrentes, programadas y no programadas para Sl Operacién / 02. Servicios Infra / 2025 / 03. Y UT SERVICIOS GLOBAL TIC
mantener en estado de operacién éptima y eficiente las bases de datos del ICBF. Base de Datos / 01. Informe mensual / 01. en el informe de Gestion Mensual
Abril / Anexos / Informe Monitoreo
. . Subdireccién de Recursos Tecnoldgicos / UT [Contrato 01015342025 entre ICBF
2. Realizar un Informe mensual sobre el comportamiento y performance de las bases de datos que Servicio Global TIC - 1534-2025 / 02. Etapa de| Y UT SERVICIOS GLOBAL TIC
incluya como minimo: informe de bloqueos (deadlock), recomendaciones, comportamiento sl Operacién / 02. Servicios Infra / 2025 / 03. en el punto 3.3.2 Capacidad

estadistico de las bases de datos, recomendaciones de mejoras para optimizar las bases de datos, asi
como también: tablas a particionar, vistas, indices, top 10 de sentencias que consuman mas recursos.

Base de Datos / 01. Informe mensual / 01.
Abril / Anexos / Capacidad

dentro del informe de Gestién
Mensual

Antes de imprimir este Jocumento... piense en el medio ambiente!
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3. Llevar bitacora de control de las bases de datos y sus componentes del ICBF, incluyendo como
minimo crecimiento mensual, almacenamiento disponible, incidentes, ejecucion de backup, tareas

Subdireccion de Recursos Tecnoldgicos / UT
Servicio Global TIC - 1534-2025 / 02. Etapa de

Contrato 01015342025 entre ICBF
Y UT SERVICIOS GLOBAL TIC

- i A ) Sl Operacion / 02. Servicios Infra / 2025 / 03.
automdticas, andlisis de errores, optimizacién de procesos y alertas debe ser un anexo para el informe en el punto 3.12 Anexos dentro
- Base de Datos / 01. Informe mensual / 01. ) -
mensual de gestion. - - del informe de Gestién Mensual
Abril / Anexos / Capacidad
- ’ - . . Se entregara el documento para
4. Definir, documentar y comunicar las politicas, procedimientos, planes de mantenimiento y . .
. . » N/A No aplica para el mes el mes de septiembre del presente
estandares de las bases de datos con previa aprobacién del ICBF. afio
5. Brindar apoyo técnico y proponer activamente recomendaciones y buenas practicas tanto de Subdireccién de Recursos Tecnoldgicos / UT
ct.)nﬁI urar di Zase deldatyo': copmo de del;,arrollo de consultas t:'ansacyt ou roceZimielntos almacenados Servicio Global TIC - 1534-2025/ 02. Etapa de| Contrato 01015342025 entre ICBF
8 . R pre . ) ’ Sl Operacion / 02. Servicios Infra / 2025 / 03. Y UT SERVICIOS GLOBAL TIC
tendientes a optimizar el uso de recursos, asegurar la disponibilidad, seguridad, integridad, . L .
) ; - » - Base de Datos / 01. Informe mensual / 01. | en el informe de Gestién Mensual
consistencia, continuidad, operacion y buen desempefio de las bases de datos del ICBF. ~ -
Abril / Anexos / Informe Monitoreo
Subdireccién de Recursos Tecnoldgicos / UT
6. Dar respuesta a las consultas técnicas realizadas por el ICBF, asesorando en el mejoramiento y Servicio Global TIC - 1534-2025 / 02. Etapa de
optimizacién de recursos, con el fin de garantizar la disponibilidad y Sl Operacion / 02. Servicios Infra / 2025 / 03. Punto de actividades
buen desempefio de las bases de datos en los tiempos definidos por El ICBF. Base de Datos / 01. Informe mensual / 01.
Abril / Anexos / Informe Monitoreo
7. Instalar, administrar y soportar bases de datos SQL Server, Oracle 10G o superior, MySQL y . En el periodo no fue solicitado el
) - ) N/A No aplica para el mes L
MariaDB, administrar y configurar RMAN (Recovery Manager). servicio
Subdireccién de Recursos Tecnoldgicos / UT |Contrato 01015342025 entre ICBF
8. Administrar, configurar y automatizar tareas de mantenimiento y optimizacién de los motores de Servicio Global TIC - 1534-2025 / 02. Etapa de| Y UT SERVICIOS GLOBAL TIC
bases de datos a través de las herramientas propias del motor de base de datos o que el Contratista Sl Operacion / 02. Servicios Infra / 2025 / 03. en el punto 3.2 ACTIVIDADES
suministre. Base de Datos / 01. Informe mensual / 01. | donde estan ubicados los logs de
Abril / Anexos / Logs ejecucion de las bases de datos
. ” - Contrato 01015342025 entre ICBF
Subdireccion de Recursos Tecnoldgicos / UT
. . . ) . Y UT SERVICIOS GLOBAL TIC
9. Mantener actualizado el inventario de Base de Datos de acuerdo con los formatos establecidos en Servicio Global TIC - 1534-2025 / 02. Etapa de
. Sl — - en el punto 3.1.3INVENTARIO
conjunto con el ICBF. Operacion / 2025 / 18.Linea Base / 03. bases .
de datos donde estan ubicados el
— inventario de Bases de Datos
10.0 X X tualizad X | final del contrat g . Subdireccién de Recursos Tecnoldgicos / UT [Contrato 01015342025 entre ICBF
- Jocumentar, mantener actuaizaca y Sniregar & final de” contrato o cuando se requiera, en Servicio Global TIC - 1534-2025 / 02. Etapa de| Y UT SERVICIOS GLOBAL TIC
formatos acordados con el ICBF, la base de datos del conocimiento y de configuraciones en cada . .
servidor de base de datos: Gestion de configuracion, Gestion de problemas, Gestién de cambios entre sl Operacion / 02. Serviclos Infra / 2025 / 03. en el punto 3.12 ANEXOS
otras ' € ’ P ’ Base de Datos / 02. Documentacion / 04. donde estan ubicados las hojas
’ Hojas de vida de vida
11. Presentar recomendaciones sobre el disefio, configuracién, arquitectura de todos los . En el periodo no fue solicitado el
. N/A No aplica para el mes .
componentes y servicios de los motores de bases de datos. servicio
Subdireccién de Recursos Tecnoldgicos / UT |Contrato 01015342025 entre ICBF
12. Identificar consultas a optimizar y suministrar recomendaciones y mejores practicas en la Servicio Global TIC - 15342025/ 02. Etapade] Y UT SERVICIOS GLOBAL TIC
e ;’QL y ¥ mejores p Sl Operacion / 02. Servicios Infra / 2025 / 03. enel punto 3.12/ANEXOS
’ Base de Datos / 01. Informe mensual / 01. donde estan ubicadas las
Abril / Anexos / Informe Monitoreo consultas
13. Generar y presentar un cronograma de las actividades de mantenimiento de las bases de datos . En el periodo no fue solicitado el
o ) N/A No aplica para el mes L
con fechas de ejecucion y responsables, el cual debe ser validado por el ICBF. servicio
14. Realizar los traslados fisicos de las bases de datos, bajo solicitud y aprobacién del ICBF, mediante . En el periodo no fue solicitado el
: . . o ) N/A No aplica para el mes L
un proceso de control de cambios, previa aprobacién del comité de control de cambios. servicio
15. Realizar pruebas de carga, estrés y seguridad sobre ambientes de prueba o pre productivos para
dimensionar su capacidad y concurrencia de usuarios sobre las bases de datos de los sistemas de . En el periodo no fue solicitado el
) ) ) ) N/A No aplica para el mes L
informacion actuales y nuevos proyectos que se implementen durante la duracién del contrato. El servicio
proveedor debe proporcionar software especializado para realizar estas labores.
4) HERRAMIENTAS DE GESTION, MONITOREO Y ADMINISTRACION
4.1. DIRECTORIO ACTIVO Y DNS: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Realizar la instalacién, configuracion, administracion y monitoreo a nivel de servicios DNS, politicas

Subdireccion de Recursos Tecnoldgicos / UT
SERVICIO GLOBAL TIC - 1534-2025 / 2. Etapa de

En el informe de gestién mensual, en

GPO v demis publicados en Directorio Activo Sl Operacion / 02. Servicios Infra / 2025/ 17. el item 3.2 ACTIVIDADES se asocian
v publ ' ' vo- Directorio Activo / 01. Informe mensual / 01. Abril / las actividades a esta obligacion.
CQ-IM-V1- Informe Mensual Directorio Activo.pdf
Subdireccion de Recursos Tecnolégicos / UT En el informe de gestién mensual. en
SERVICIO GLOBAL TIC - 1534-2025 / 2. Etapa de ol ftem 3.2. 2 ED MANAGER sé
2. Administrar las herramientas para el manejo de bases de datos de Directorio Activo y DNS. Sl Operacion / 02. Servicios Infra / 2025/ 17. N -
. . . . asocian las actividades a esta
Directorio Activo / 01. Informe mensual / 01.Abril / obligacion
CQ-IM-V1- Informe Mensual Directorio Activo.pdf 9 ’
Subdireccion de Recursos Tecnolégicos / UT En el informe de gestién mensual. en
) ) . ) h ) . . SERVICIO GLOBAL TIC - 1534-2025 / 2. Etapa de h 9 : ’
3. Realizar las recomendaciones necesarias para que el sistema de Directorio Activo y DNS funcione de . - el Item 3.5.3 Plan de Mejora se
; Sl Operacion / 02. Servicios Infra / 2025/ 17. . -
la manera mas adecuada. . 8 B . asocian las actividades a esta
Directorio Activo / 01. Informe mensual / 01. Abril / obligacién
CQ-IM-V1- Informe Mensual Directorio Activo.pdf 9 ’
Subdireccion de Recursos Tecnoldégicos / UT En ellér;f?trenr'n:;(; gel\s/ltllgggggifl’ en
4. Configurar y monitorear a nivel de directorio activo las politicas de acceso a recursos, en SERVICIO .G,LOBAL e N .1534-2025 /2. Etapa de DEFENDER FOR IDENTITY |3.2.1.4
o — . L Sl Operacion / 02. Servicios Infra / 2025/ 17.
seguimiento a las directivas emitidas por el ICBF (con fases de prueba y aplicacion). . . ; . GRUPOS ADMINISTRATIVOS, se
Directorio Activo / 01. Informe mensual / 01. Abril / asocian las actividades a esta
CQ-IM-V1- Informe Mensual Directorio Activo.pdf L
obligacion.
Subdireccion de Recursos Tecnolégicos / UT En el informe de gestién mensual, en
5. Administrar la seguridad de las plataformas en lo relacionado con los sistemas de autenticacion SERVICIO GLOBAL TIC - 1534-2025 / 2. Etapa de | los items 3.2.1.1 USUARIOS 13.21.2
Sl Operacion / 02. Servicios Infra / 2025/ 17. EQUIPOS | 3.2.1.3 GRUPOS, se

(crear, deshabilitar, eliminar, modificar datos y cambiar claves a los usuarios).

Directorio Activo / 01. Informe mensual / 01. Abril /
CQ-IM-V1- Informe Mensual Directorio Activo.pdf

asocian las actividades a esta
obligacion.
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6. Controlar y monitorear la frecuencia en fallos de autenticacion de red (bloqueo de cuentas)

Subdireccion de Recursos Tecnoldégicos / UT
SERVICIO GLOBAL TIC - 1534-2025 / 2. Etapa de

En el informe de gestién mensual, en
el item 3.3.3 TICKETS (INCIDENTES

Sl (@] ion / 02. Servicios Infra / 2025/ 17. .
mediante el uso de una herramienta que permita la identificacién del origen del bloqueo. Directgif:\lggvlo /01 T;\;;?;Z ;;igual / 0/1 Abril / Y REQUERIMIENTOS) se asocian las
CQ-IM-V1- Informe Mensual Directorio Activo.pdf actividades a esta obligacion.
Subdireccion de Recursos Tecnoldgicos / UT
7. Controlar y monitorear la frecuencia de expiracion y bloqueos por inactividad de cuentas de SERVICIO GLOBAL TIC - 1534-2025 / 2. Etapa de | En el informe de gestion mensual, en
T v P ybleq P Sl Operacion / 02. Servicios Infra / 2025/ 17. el ltem 3.2.1.1 USUARIOS se asocian
usuarios. Directorio Activo / 01. Informe mensual / 01. Abril / | las actividades a esta obligacion.
CQ-IM-V1- Informe Mensual Directorio Activo.pdf
Subdireccion de Recursos Tecnoldégicos / UT En el informe de gestién mensual. en
) - ) ) . ) . ) ) SERVICIO GLOBAL TIC - 1534-2025 / 2. Etapa de h 9 : ’
8. Analizar, disefiar, proponer y ejecutar las configuraciones necesarias para el dptimo funcionamiento si Oberacién / 02. Servicios Infra / 2025 / 17 el ltem 3.5.3 Plan de Mejora se
del Directorio Activo y DNS, previa verificacion del ICBF. Directgrio Activo / 61 Informe mensual / 01 Abril / asocian las actividades a esta
CQ-IM-V1- Informe Mensual Directorio Activo.pdf obligacion.
Subdireccion de Recursos Tecnolégicos / UT En el informe de gestién mensual, en
9. Realizar las configuraciones necesarias para asegurar la conectividad entre los servidores y los si SERé)/I(-;:'gc(ii‘;c;%gLs-l:?vi_c:osssﬁfzrgz/SZ(/);'S ?t%pa de el item 3.1.1 MAPAS O DIAGRAMAS
equipos activos de red de los centros de computo tanto del ICBF como Externos. Direthrio Activo / 61 Informe mensual / 01 Abril / DEL SERVICIO se asocian las
CQ-IM-V1- Informe Mensual Directorio Activo.pdf actividades a esta obligacion.
10. Monitorear y soportar la conectividad entre los servidores y los equipos activos de red de los Subdireccién de Recursos Tecnalégicos / UT En el informe de gestion mensual, en
A . S SERVICIO GLOBAL TIC - 1534-2025 / 2. Etapa de . .
centros de computo tanto del ICBF como Externos, y debe solucionar cualquier incidente que afecte la si Oberacién / 02. Servicios Infra / 2025 / 17 el ltem 3.4 MEDICION DE ANS se
conectividad entre los servidores y los equipos activos de red de los Datacenter del ICBF y externos . P . . . Lo asocian las actividades a esta
o al icio de | «én del ICBE Directorio Activo / 01. Informe mensual / 01. Abril / obligacién
que esten al servicio de fa operacion de ’ CQ-IM-V1- Informe Mensual Directorio Activo.pdf 9 '
Subdireccion de Recursos Tecnoldgicos / UT En ellolgfi?;mz gezgée i;IE;ang)ngg-arL en
11. Tomar medidas adecuadas para garantizar la seguridad del Directorio Activo y la informacién que SERVICIO GLOBAL TIC - 1534-2025 / 2. Etapa de DEFENDER FOR IDENTITY | 3.2.4
contiene, incluyendo la implementacién de politicas de seguridad, la prevencién de acceso no Sl Operacion / 02. Servicios Infra / 2025/ 17. GROUP POLICY MANAGEMEN.T .se
autorizado y la realizacidn de copias de seguridad regulares. Directorio Activo / 01. Informe mensual / 01. Abril / asocian las actividades a esta
CQ-IM-V1- Informe Mensual Directorio Activo.pdf L
obligacion.
Subdireccion de Recursos Tecnoloégicos / UT En el informe de gestién mensual. en
12. Creacién de politicas de grupo (GPO), que permitan implementar configuraciones especificas para SERVICIO GLOBAL TIC - 1534-2025 / 2. Etapa de el item 3.2.4 gROUF’ POLICYV
uno o varios usuarios, equipos y/o servidores dentro del dominio icbf.gov.co de acuerdo con las Sl Operacion / 02. Servicios Infra / 2025/ 17. MANAGEMENT se asocian las
necesidades de la Entidad. Directorio Activo / 01. Informe mensual / 01. Abril / actividades a esta obligacion
CQ-IM-V1- Informe Mensual Directorio Activo.pdf 9 ’
Subdireccion de Recursos Tecnoloégicos / UT En el informe de gestién mensual. en
SERVICIO GLOBAL TIC - 1534-2025 / 2. Etapa de ol ftem 3.2.1 ACTSI;VE DIRECTOR\'( se
13. Analizar y garantizar el estado de replicacién de los controladores de dominio del dominio ICBF. Sl Operacion / 02. Servicios Infra / 2025/ 17. asoci.ar.1 las actividades a esta
Directorio Activo / 01. Informe mensual / 01. Abril / obligacién
CQ-IM-V1- Informe Mensual Directorio Activo.pdf 9 ’
4.2 CENTRO DE MONITOREO Y GESTION CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES
El equipo NOC esta en proceso de
1. Contar con un Centro de Monitoreo y Gestion encargado del monitoreo y atencién de primer nivel N/A N/A conformacion, al estar definido se
de cualquier tipo de incidente que se presente en las plataformas de servicios. actualizara el link con la
documentacion solicitada
2. Monitorear los servicios en tiempo real por medio de herramientas automatizadas propias del ICBF EL?]?;E]ZES: :ls;astir: (Fj);’izieds: :ee
y/o Contratista que envien notificaciones a la herramienta de Mesa de servicio de acuerdo con su nivel N/A N/A actualiza‘ra ol link con la
de criticidad y cuya informacién permita generar acciones proactivas. . .
documentacion solicitada
3. Monitorear7X24X365 los recursos de los servidores de las aplicaciones, bases de datos y servicios, El equipo NOC esta en proceso de
identificar disponibilidad e indisponibilidad, tiempos de respuesta y desempefio de cada aplicacién. N/A N/A conformacion, al estar definido se
Emitir recomendaciones mensualmente para la optimizacion, realizar diagndsticos y analisis de actualizara el link con la
seguimiento documentacion solicitada
subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 > 02. etapa de
4. Generar alertas automaticas dirigidas al personal del ICBF bajo determinados eventos. El personal al operacion » 02. servicios infra » 2025 > 05. Se l:lgg;?]rlga(ilgc:on;?ntc::cggge se
que se le deben enviar las alertas y el tipo de eventos que las generan seran determinados por el ICBF Sl herramientas de monitoreo » 02. paramgtlrizacilon y ajuslt?eude Ilas ;'eglas
en la Etapa de Transicion y podran ser modificadas en cualquier etapa del proyecto. Documentacion » 06. Manuales » GF-HMG- de notificacion en la herramientas
MN-Manual de configuraciény
parametrizacion Notificaciones Centreon.pdf
subdireccion de recursos tecnolégicos » ut
servicio global tic - 1534-2025 > 02. etapa de | g4 1olaciona documento donde se
5. Configurar las acciones automaticas ante caidas del servicio, mediante envio de popup, e-mail, .. P - - ! -
operacion » 02. servicios infra » 2025 » 05.
mensajes de consola, etc. El personal designado por el ICBF deberd recibir mensajes de notificacién a Sl P . i aran‘?;ltl;?;:((::ifnla (;('):sﬂtguc;:clf:;-e las
los teléfonos moviles (Mensajeria Instantdnea, Email), cuando se presenten caidas de los Servicios. herramientas de monitoreo » 06, Manuales » |P e );njla herramientgs
GF-HMG-MN-Manual de configuracién y
parametrizacion Notificaciones Centreon.pdf
subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
6. Monitorear el uso de recursos légicos de los dispositivos a través de los agentes activos instalados . . . . . .
para tal efecto SI herramientas de monitoreo » 01. informe Se relaciona la ruta de la evidencia
mensual > 01. abril > anexos »
Anexo_03_Inventario de linea base y
cubrimiento Centreon y SCOM.xIsx
subdireccion de recursos tecnolégicos » ut
servicio global tic - 1534-2025 > 02. etapa de | g4 1olaciona documento donde se
. ) ) o - operacion » 02. servicios infra » 2025 » 05. evidencia la configuracion,
7. Identificar en forma temprana posibles fallas en los sistemas y dispositivos de los servicios. Sl

herramientas de monitoreo » 06, Manuales >
GF-HMG-MN-Manual de configuracién y
parametrizacion Notificaciones Centreon.pdf
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8. Actuar de inmediato ante la aparicion de incidentes o alarmas para buscar su solucién. El CMG

El equipo NOC esta en proceso de
conformacion, al estar definido se

(Centro de Monitoreo y Gestidn) constituye un primer nivel de atencién y deberd generar un caso N/A N/A . R
tencion d do nivel actualizara el link con la
para atencion de segundo nivel. documentacion solicitada
Este mes no se han recibido
9. Brindar Informacién al contratista de Mesa de Servicio y al ICBF en el caso de indisponibilidad de N/A N/A solicitudes para generacion de
alguno de los servicios, de acuerdo con el procedimiento establecido para tal fin. reporte de incidentes sobre algun
elemento puntual
10. Ejecutar y registrar la gestion realizada en la herramienta de Mesa de Servicio, frente a incidentes, El equipo N.OC esta en prolc.eso de
. . h . , , conformacion, al estar definido se
problemas y cambios en el procesamiento, y cumplir con el escalamiento segun corresponda y segln N/A N/A . R
| ificad '™ lde P dimient actualizara el link con la
o especificado en el Manual de Procedimientos. documentacion solicitada
subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 > 02. etapa de
11. Completar la categorizacion o recategorizar los incidentes asignados ya sea por Mesa de Servicio o si operacién » 02. servicios infra » 2025 > 05.  [Se relaciona el reporte de tickets para
por la Herramienta de gestién en caso de ser necesario. herramientas de monitoreo » 01. informe el mes en curso
mensual » 01. abril > anexos »
Reporte_General_Tickets_2025.xlsx
No se ha llevado a cabo el comite de
12. Aplicar los parches de mantenimiento de software preventivo y correctivo (parches, fixes o service parchado para el mes en curso hasta
) . N/A N/A el momento, cuando se lleve a cabo
packs) del software de monitoreo para corregir defectos. . X X
el comite se actualizara el link con el
acta en cuestion
subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 > 02. etapa de
13. Definir y mantener actualizada, en asocio con ICBF, la lista de contactos para el escalamiento del operacion > 04. Gestion de Disponibilidad » 02.] ,S?, relaciona Ia'malla de
- . Sl . R o disponibilidad por vertical para el mes
servicio de monitoreo. Documentacion » 04. Malla de disponibilidad » en curso
CQ-MD-V1-Malla de disponibilidad abril
2025.xlsx
14. Informar al contratista de mesa de servicio que administra la CMDB el ingreso de un nuevo Para .el. mes e.n.curso no se han
) ) - N/A N/A recibido solicitud nuevas de
hardware y software que soportan los sistemas de informacién del ICBF. . R
incorporacion de nuevos elementos.
4.3 HERRAMIENTAS DE MONITOREO, GESTION Y SEGURIDAD. CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Garantizar la gestion y el monitoreo de la Infraestructura desde el primer dia de la operacién
mediante la herramienta propiedad del ICBF.

SI

subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 » 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 07.
Implementacion » DOCUMENTACION
IMPLEMENTACION SCOM 2019 ICBF.pdf

Se relaciona documento donde se
evidencia la configuracion,
parametrizacion y ajuste realizadas
durante la implementacion de SCOM

2. El contratista debera contar con al menos una herramienta complementaria a la herramienta
principal SystemCenter, en los casos en que no pueda realizar el monitoreo de uno o varios
elementos, de tal forma que permita al contratista presentar evidencia total, del monitoreo

permanente y gestion de los elementos en las mismas condiciones descrita en el presente documento.

Para presentar los informes de monitoreo en caso de usar herramientas complementarias, el
contratista deberd unificar los resultados.

SI

subdireccion de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 06, Manuales »
GF-HMG-MN-Manual de usuario herramienta
de monitoreo Centreon.pdf

Se relaciona documento donde se
evidencia la configuracion,
parametrizacion y ajuste realizadas
durante la implementacion de SCOM

3. Implementar y operar los todos médulos System Center y Azure Operations Management Suite que
estén disponibles en el ICBF para el monitoreo y control de la infraestructura el ICBF. EI ICBF podra
solicitar la implementacion y/o modificacion, técnica, funcional y operativa de cualquiera de los
madulos de la suite System Center y Azure Operations Management Suite. Toda implementacion,
modificacion y/o configuracion, bases de datos que estén sobre System Center y Azure Operations
Management Suite, sera total propiedad del ICBF, las mismas deben alinearse a los procedimientos y
lineamientos que el ICBF disponga para tal fin, debe cumplir con las buenas précticas del fabricante y
al final del contrato deben ser entregadas debidamente documentadas.

SI

subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 » 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 01. informe
mensual » 01. abril » CQ-FO-V1- Informe
Mensual Servicio HM-SC-PBI-ITSM_S.pdf

Se relaciona informe mensual para el
mes en curso, en el numeral 3.1
ESTADO ACTUAL se puede
evidenciar la gestion por cada uno de
los elementos

4. Definir, administrar y monitorear las politicas de actualizacion de parches para servidores,
computadoras de usuarios finales y otros dispositivos actualizables como tabletas y mdviles segin sea
el caso, por medio de WSUS o cualquier otra herramienta disponible para mantener actualizada la
seguridad de los sistemas operativos.

SI

subdireccion de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 02.
Documentacion » 05. Politicas » HMG-POL-V14
Politica Parchado.pdf

Se relaciona policita de parchado
aplicada a servidores y parque
computacional por medio de la

herramienta SCCM - WSUS

5. Garantizar el debido funcionamiento de WSUS integrado con SystemCenter durante toda la
ejecucion del contrato.

N/A

N/A

No se ha llevado a cabo el comite de

parchado para el mes en curso hasta

el momento, cuando se lleve a cabo

el comite se actualizara el link con el
acta en cuestion

6. Presentar informe mensual de herramientas de gestion y monitoreo donde se incluya el estado y
gestion de estas.

S

subdireccion de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 01. informe
mensual > 01. abril » CQ-FO-V1- Informe
Mensual Servicio HM-SC-PBI-ITSM_S.pdf

Se relaciona informe mensual para el
mes en curso, en el numeral 3.1
ESTADO ACTUAL se puede
evidenciar la gestion por cada uno de
los elementos

7. Realizar y/o Actualizar toda la documentacidn que el ICBF requiera respecto al servicio de
Herramientas de Gestion y Monitoreo, la documentacion debe estar alojada en los repositorios que el
ICBF designe para tal fin.

S

subdireccion de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo

Toda la documentacion se encuentra
al dia y se esta dejando plasmada en
la ruta relacionada
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8. Usar la Suite System Center para cumplir los requerimientos del presente documento a nivel de
herramientas, en caso de necesitar algiin médulo de System Center o Azure Operations Management
Suite no implementado, El Contratista podra implementar y operar el mismo en pro del beneficio y
utilizacion de herramientas propias del ICBF.

S

subdireccion de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 01. informe
mensual > 01. abril » CQ-FO-V1- Informe
Mensual Servicio HM-SC-PBI-ITSM_S.pdf

Se relaciona informe mensual para el
mes en curso, en el numeral 3.1
ESTADO ACTUAL se puede
evidenciar la gestion por cada uno de
los elementos

9. Implementar, mejorar, optimizar o actualizar los servicios de los distintos médulos de SystemCenter
y Azure Operations Management Suite con el fin de realizar la gestion de Administracion, Gestion y
Monitoreo acordes a las necesidades del ICBF y su infraestructura tecnoldgica.

S

subdireccion de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 02.
Documentacion » 03. Plan de mantenimiento

Se relaciona ruta del plan de
mantenimiento llevado a cabo
durante el mes

10. Utilizar System Center y Azure Operations Management Suite para resolver cualquiera de los
requerimientos del presente anexo técnico, siempre y cuando la herramienta lo realice de forma
nativa o con los médulos certificados por fabricante para este fin (Configurations y Management
Packs), en caso de que el médulo o la funcionalidad no esté implementada El Contratista deberd
implementarla, administrarla y gestionarla, con el personal idéneo y aprobado por el ICBF; Antes y
durante la implementacién de cualquier modulo debe realizar las integraciones pertinentes con otros
servicios y/o contratos dentro del marco del presente anexo técnico, toda implementacién y/o accién
debe quedar debidamente documentada.

Sl

subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 » 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 07.
Implementacion » DOCUMENTACION
IMPLEMENTACION SCOM 2019 ICBF.pdf

Se relaciona documento donde se
evidencia la configuracion,
parametrizacion y ajuste realizadas
durante la implementacion de SCOM

11. Suministrar las herramientas adicionales que considere necesario para el cumplimiento del
presente previo concepto-consulta técnica del fabricante o su documentacion publicada, de las
herramientas que estdan como propiedad del ICBF donde se evidencie el no cumplimiento del
requerimiento especifico, esto en caso de que la Suite System Center o Azure Operations
Management Suite o las herramientas antes expuestas no cumplan algun requerimiento del presente
capitulo.

Sl

subdireccion de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 06, Manuales »
GF-HMG-MN-Manual de usuario herramienta
de monitoreo Centreon.pdf

Se relaciona manual de uso de la
herramienta adicional implementada
(Centreon) donde se evidencia la
implementacion, configuracion, uso
de la misma

12. Suministrar toda la infraestructura, Licenciamiento, Bases de Datos, Sistemas Operativos, recursos
fisicos o logicos necesarios para el funcionamiento de las herramientas que sean de su propiedad, o
que use en el marco de la ejecucién de este contrato. En caso de suministrar herramientas de
monitoreo y gestion adicionales estas deben ser de dedicacidn exclusiva del ICBF durante la ejecucion
del Contrato.

Sl

subdireccion de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 06, Manuales »
GF-HMG-MN-Manual de usuario herramienta
de monitoreo Centreon.pdf

Se relaciona manual de uso de la
herramienta adicional implementada
(Centreon) donde se evidencia la
implementacion, configuracion, uso
de la misma

13. Mantener, Administrar y Operar las herramientas de gestion que estan actualmente
implementadas en el ICBF.

Sl

subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 01. informe
mensual > 01. abril » CQ-FO-V1- Informe
Mensual Servicio HM-SC-PBI-ITSM_S. pdf

Se relaciona informe mensual para el
mes en curso, en el numeral 3.1
ESTADO ACTUAL se puede
evidenciar la gestion por cada uno de
los elementos

14. Suministrar Herramienta(s) en caso de que las herramientas del ICBF de forma comprobada
técnicamente no cumplan algin requerimiento que se solicite.

Sl

subdireccion de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 06. Manuales »
GF-HMG-MN-Manual de usuario herramienta
de monitoreo Centreon.pdf

Se relaciona manual de uso de la
herramienta adicional implementada
(Centreon) donde se evidencia la
implementacion, configuracion, uso
de la misma

15. Implementar y configurar los dashboard que el ICBF solicite durante la ejecucion del contrato en el
marco de los servicios con que cuenta la entidad e implementarlo y/o publicarlo a través de los
medios y/o dispositivos que el ICBF designe para este fin.

N/A

N/A

Hasta el momento nos encontramos
en proceso de maduracion de los
tableros de PowerBi, se actualizara el
link al encontrar el tablero publicado

16. Permitir la generacién de notificaciones de eventos y alarmas en tiempo real para la creacion
automatica de tickets para la herramienta de gestion de mesa de servicio del ICBF y que éstas también
lleguen al personal designado por el ICBF.

S

subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 07.
Implementacion » Acta Integracion
HelpPeople vs Scom.pdf

Se relaciona documento donde se
evidencia la integracion de la
herramienta HelpPeople con SCOM
para la creacion de tickets
automaticamente basado en eventos

17. Programar y realizar transferencias de conocimiento con la duracién que se necesite en lo que
concierne a la operacion, dirigidas al personal que el ICBF designe, donde se incluya: herramientas de
gestidn, monitoreo y diagndstico provistas por El Contratista y las demas herramientas que se utilicen
durante el desarrollo del proyecto. Las transferencias de conocimiento deben realizarse de manera
periddica cuando existan actualizaciones sobre las herramientas o cambios en el personal designado
por el ICBF.

Sl

subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 » 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 06. Manuales »
GF-HMG-MN-Manual de usuario herramienta
de monitoreo Centreon.pdf

Se realizo la primera transferencia de
conocimiento al equipo de la UT con
relacion a la herramienta Centreon,
tambien se proporciono los manuales
de las herramientas

18. Gestionar la administracién y monitoreo de todos los items solicitados en el capitulo de
herramientas de gestion y monitoreo del presente documento, a través de las herramientas propias
del ICBF y/o suministradas por El Contratista en caso de ser necesario, permitiendo generar esquemas
de monitoreo personalizables y accesibles.

Sl

subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 » 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 01. informe
mensual > 01. abril » Anexos »
Anexo_03_Inventario de linea base y
cubrimiento Centreon y SCOM.xlsx

Se relaciona reporte con el
cubrimiento de las lineas bases por
vertical configuradas en la
herramienta SCOM y Centreon asi
como un consolidado

4.4 ADMINISTRACION Y MONITOREO DE CONTOS FINALES

CUMPLIO (S, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Gestionar el monitoreo para todos los EndPoints productivos, activos o de contingencia que el ICBF
designe, a través de las herramientas propias del ICBF o suministradas por El Contratista en caso de
ser necesario, permitiendo generar esquemas de monitoreo personalizables y accesibles.

S

subdireccion de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.
herramientas de monitoreo » 01. informe
mensual > 01. abril » Anexos »
Anexo_03_Inventario de linea base y
cubrimiento Centreon y SCOM.xIsx

Se relaciona reporte con el
cubrimiento de las lineas bases por
vertical configuradas en la
herramienta SCOM y Centreon asi
como un consolidado
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2. Parametrizar y monitorear todos los elementos activos, pasivos y de contingencia que se

subdireccidn de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
operacion » 02. servicios infra » 2025 » 05.

Se relaciona reporte con el
cubrimiento de las lineas bases por

cuando se detecten problemas o incidentes en la infraestructura de red.

encuentren operativos en la infraestructura del ICBF dentro de la Herramienta provista por la Entidad Sl herramientas de monitoreo » 01. informe vertical configuradas en la
o la dispuesta por el contratista. mensual > O1. abril » Anexos » herramienta SCOM y Centreon asi
. , como un consolidado
Anexo_03_Inventario de linea base y
cubrimiento Centreon y SCOM.xIsx
) - . ) subdireccion de recursos tecnoldgicos » ut
3. Gestionar el adecuado descubrimiento automatico de hardware y software de los Endpoints que el . )
ICBF designe, de tal manera que se almacene y actualice de manera automatica el inventario en la servicio global tic - 1534-2025 > 02. etapa de Se relaciona documento donde se
base de datos centralizada (CMDB) que este activa en el momento para ICBF, debera contener detalles si operacion » 02. servicios infra » 2025 > 05. evidencia la configuracion,
de cada item o elemento de configuracién de la infraestructura tecnolégica y debe permitir la relacién herramientas de monitoreo > 07. parametrizacion y ajuste realizadas
entre ellas \I/ I‘T}sflnC|der??|as, pro?lergas, cambios y otros datos del servicio de Tl, garantizando asi, Implementacion > DOCUMENTACION durante la implementacion de SCOM
contar con la informacidn actualizada.
IMPLEMENTACION SCOM 2019 ICBF.pdf
4. Realizar despliegue de Aplicaciones, Configuraciones, Scripts, Componentes de Software a través de NP se ha recibido solicitud d?
SystemCenter segtin o requiera el ICBF N/A N/A despliegue de software por medio de
4 g q ’ SCCM durante el periodo
subdireccion de recursos tecnoldgicos » ut
5. Activar, administrar, gestionar, monitorear y soportar el licenciamiento de todos los Equipos servicio global tic - 1534-2025 > 02. etapa de Se relaciona informe mensual para el
Servidores del ICBF produFt|vos, activos oAde ccA)nter1genC|a,Ausando las hAerramleAntas t?ntregadas por operacién » 02. servicios infra » 2025 » 05. mes en curso, en el numgral 3..1.3
ICBF (System Center, Servidor KMS para Licenciamiento Microsoft, servidor de licencias AutoCAD, Sl A ) . INVENTARIO se puede evidenciar la
servidor de licencias SPSS, otros) y utilizar los medios necesarios para administrar el licenciamiento herramientas de monitoreo > 01. informe relacion del licenciamiento para el
que se adquiera o que no esté cubierto por las herramientas entregadas por ICBF. mensual » 01. abril » CQ-FO-V1- Informe ecosistema
Mensual Servicio HM-SC-PBI-ITSM_S.pdf
subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 » 02. etapa de | Se relaciona informe mensual para el
6. MantAener control fie la Iln_ea base de LlcenC|§m|ento y l?| numfero de ma'qumas reportadas por las operacién » 02. servicios infra » 2025 » 05. mes en curso, en el numgral 3..1.3
herramientas (maquinas activas y de laboratorio), para asi trabajar en conjunto con el ICBF en la Sl A ) . INVENTARIO se puede evidenciar la
correcta gestion y control del licenciamiento que el ICBF tiene adquirido. herramientas de monitoreo > 01. informe relacion del licenciamiento para el
mensual > 01. abril » CQ-FO-V1- Informe ecosistema
Mensual Servicio HM-SC-PBI-ITSM_S.pdf
subdireccion de recursos tecnoldgicos > ut
servicio global tic - 1534-2025 > 02. etapa de
7. Ejecutar una aplicacion que permita trimestralmente identificar en los servidores y equipos de operacion » 02. servicios infra » 2025 » 05. Se relaciona reporte de aplicaciones
usuario final de los colaboradores del ICBF si tienen herramientas SQL server instaladas, con su . . . instaladas por equipo donde se
) [ ) ) ) Sl herramientas de monitoreo » 01. informe ) e ;
respectiva version-edicion y entregar un informe detallado de los servidores y equipos que se . puede evidenciar si un equipo cuenta
detecten con dichas herramientas. mensual > 01. abril » Anexos > 0 no con software SQL
Anexo_05_Aplicaciones_Instaladas_Por_Equi
po .xIsx
subdireccion de recursos tecnoldgicos » ut
servicio global tic - 1534-2025 » 02. etapa de | Se realizo la primera transferencia de
8. En caso de que la Entidad requiera cambiar la plataforma de monitoreo, contratista debera realizar operacion » 02. servicios infra » 2025 » 05. conoglmlento al €quipo de la UT con
la migracién de todos los elementos de configuracion Sl i i relacion a la herramienta Centreon,
g g : herramientas de monitoreo > 06. Manuales > ;mpien se proporciono los manuales
GF-HMG-MN-Manual de usuario herramienta de las herramientas
de monitoreo Centreon.pdf
El documento que relaciona el
licenciamiento fue entregado por
9. El contratista debera presentar el contrato de adquisicion del licenciamiento de la herramienta medio de correo electronico para dar
alterna usada por el en caso de requerirse y deberd estar acorde con las normativas de derechos de Sl N/A conformidad a lo solicitado ya que la
autor aplicables. evidencia proporcionada por el
proveedor contiene informacion
sensible de la informacion
4.5 EL SERVICIO DEL NOC CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES
1. Disponibilidad: El NOC debe garantizar un nivel de disponibilidad minimo para el servicio, por N/A No aplica El servicio se encuentra en
ejemplo, un SLA (Service Level Agreement) de 99,99% disponibilidad. P implementacion
2. Tiempo de respuesta: El NOC debe garantizar un tiempo de respuesta maximo para las alertas y N/A No aplica El servicio se encuentra en
problemas reportados por el ICBF. P implementacion
3. Monitoreo continuo: El NOC debe realizar un monitoreo continuo de la infraestructura de red y los N/A No aplica El servicio se encuentra en
servicios para detectar cualquier problema o incidente. P implementacion
4. Alertas y notificaciones: EI NOC debe enviar alertas y notificaciones a los clientes en tiempo real . El servicio se encuentra en
N/A No aplica

implementacion
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5. Resolucion de problemas: EI NOC debe resolver los problemas y incidentes reportados por el ICBF

El servicio se encuentra en

) (. ) S 9 N/A No aplica . -
en un tiempo méximo establecido, y proporcionar informes de resolucion. implementacién
6. Informes y analisis: EI NOC debe proporcionar informes y analisis detallados de la infraestructura de N/A No aplica El servicio se encuentra en
red y los servicios, incluyendo datos de uso, capacidad, congestion y eventos. P implementacion
7. Capacidades de comunicacion: El NOC debe proporcionar una linea de comunicacion efectiva con el L
Rk . L . El servicio se encuentra en
ICBF, incluyendo un punto de contacto designado y un canal de comunicacion seguro para la N/A No aplica . -,
. ., implementacién
interaccion.
8. Conocimiento de la infraestructura: EI NOC debe tener conocimiento detallado de la infraestructura -
- . . . R . El servicio se encuentra en
de red y los servicios proporcionados, incluyendo la topologia de red, los sistemas de hardware y N/A No aplica R L,
o X implementacion
software, y las politicas de seguridad.
9. Capacidades de escalado: EI NOC debe ser capaz de escalar sus recursos y capacidades para N/A No aplica El servicio se encuentra en
adaptarse a los cambios en la demanda y las necesidades del ICBF. P implementacion
10. Seguridad y confidencialidad: EIl NOC debe garantizar la seguridad y la confidencialidad de los -
X L . . . . - . El servicio se encuentra en
datos y la informacidn proporcionada por los clientes, y cumplir con las regulaciones de privacidad y N/A No aplica R L,
. | implementacion
seguridad aplicables.
11. Comunicacion de cambios: EI NOC debe comunicar cualquier cambio en la infraestructura de red o L
. . . - L . . . . El servicio se encuentra en
en los servicios proporcionados a los clientes con suficiente antelacién, y proporcionar instrucciones N/A No aplica imblementacion
detalladas sobre como implementar los cambios. P
12. Capacidades de soporte: El NOC debe proporcionar soporte técnico adecuado a los clientes, N/A No aplica El servicio se encuentra en
incluyendo asistencia técnica, capacitacion y documentacion. P implementacion
5) MICROSOFT OFFICE 365: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Administrar, gestionar, operar, soportar, mantener, controlar y monitorear los componentes On-
premises y Online del servicio de Office 365, aplicando las mejores practicas del fabricante Microsoft
alineadas con las guias y/o procedimientos definidos por el ICBF. El uso de herramientas no avaladas
por el fabricante debe ser autorizado por el ICBF.

Sl

SDIirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacion / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft

365_abril 2025.pdf

En el informe mensual, en el item
3.2 ACTIVIDADES se especifican
las actividades asociadas a esta
obligacion
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2. Administrar y gestionar el licenciamiento de los servicios de Microsoft 365, bajo las guias y/o
procedimientos que defina el ICBF.

Sl

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacién / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft

365_abril 2025.pdf

En el informe mensual, en el item
3.2.1 LICENAMIENTO se
especifican las actividades
asociadas a esta obligacion

3. Realizar la gestion, acompafiamiento, y documentacion con el fabricante (Microsoft), de
requerimientos, incidentes e implementaciones que requieran un escalamiento ante este y que se
encuentre debidamente sustentado por el Contratista, garantizando la integridad, seguridad y
disponibilidad de las plataformas y sus servicios, notificando a ICBF (Lider de Servicio).

Sl

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacion / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft

365_abril 2025.pdf

En el informe mensual, en el item
3.2.3 ESCALAMIENTO
FABRICANTE MICROSOFT se
especifican las actividades
asociadas a esta obligacion

4. Promover la mejora continua de los servicios y/o infraestructura On-premises y Online (items de
configuracion, Sistemas Operativos, Aplicaciones, Plataformas).

Sl

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacién / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft

365_abril 2025.pdf

En el informe mensual, en el item
3.5.3 PLAN DE MEJORA se
especifican las actividades
asociadas a esta obligacion

5. Brindar acceso pertinente a los distintos médulos y/o via Powershell al ICBF, para consultar o
auditar los distintos servicios.

Sl

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacion / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft

365_abril 2025.pdf

En el informe mensual, en el item
3.2.3 MICROSOFT ENTRA ID se
especifican las actividades
asociadas a esta obligacion

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquicr copin impreza de ezbe documents s¢ considera coma COPLA NO COMNTROLAD &,

LOS DATOS PROPORCIONADDS SERAN TRATADOS DE ACUERDO A LA POLITICA DE TRATAMIENTO DE DATOS PERSOMALES DEL ICEBF Y A LA LEY 1581 DE 2012



&

BIENESTAR
~ FAMILIAR

Proceso

ADQUISICION DE BIENES Y SERVICIOS

FORMATO DE INFORME DE SUPERVISION DEL CONTRATO O CONVENIO

Clasificacidn de la |

6. Gestionar todas las solicitudes correspondientes a Requerimientos, Incidentes, Cambios y
Problemas en la herramienta definida por el ICBF. Dando cumplimiento a los ANS definidos.

Sl

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacion / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft
365_abril 2025.pdf

En el informe mensual, en el item
3.3.3 TICKETS (INCIDENTES Y
REQUERIMIENTOS) se
especifican las actividades
asociadas a esta obligacion

7. Acompaniiar procesos de diagnostico y soporte de Microsoft Premier o terceros autorizados por el
ICBF en caso de ser requerido por la Entidad, garantizando la integridad, seguridad y disponibilidad de
la plataforma con sus servicios, como también ejecutar y documentar las actividades y/o
recomendaciones resultantes de estos procesos.

Sl

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacién / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft
365 _abril 2025.pdf

En el informe mensual, en el item
3.2.3 ESCALAMIENTO
FABRICANTE MICROSOFT se
especifican las actividades
asociadas a esta obligacion

8. Notificar al ICBF (lider del servicio) cualquier incidente que afecte la prestacion de los servicios On-
premises y/u Online. La notificacion debe realizarse a través de los medios disponibles segin la hora
de este y dejar registro. Debe realizar diagndsticos, revision y solucién del incidente de manera
inmediata.

SI

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacion / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft
365_abril 2025.pdf

En el informe mensual, en el item
3.3.3 TICKETS (INCIDENTES Y
REQUERIMIENTOS) se
especifican las actividades
asociadas a esta obligacion

9. Ejecutar labores de mantenimiento periddicas sobre los items de configuracion y funcionamiento
susceptibles a estas labores y que estén directamente involucrados en la prestacion de cada uno de los
servicios On-premises y Online.

Sl

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacién / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft
365 _abril 2025.pdf

En el informe mensual, en el item
3.5.3 PLAN DE MEJORA se
especifican las actividades
asociadas a esta obligacion

10. Administrar, gestionar, operar, soportar y mantener el servicio hibrido de sincronizacion de
identidades de active directory con Azure active directory.

Sl

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacion / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft
365_abril 2025.pdf

En el informe mensual, en el item
3.2.3.1 MICROSOFT ENTRA
CONNECT se especifican las
actividades asociadas a esta

obligacion

11. Administrar los servicios de Office 365 tanto On-Line como Servicios On-Premise relacionados e
infraestructura través de los medios y herramientas suministrados por el fabricante y/o que vengan
disponibles en la plataforma. El uso de herramientas no avaladas por el fabricante debe ser autorizado
por el ICBF.

Sl

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacién / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft
365 _abril 2025.pdf

En el informe mensual, en el item
3.2 ACTIVIDADES se especifican
las actividades asociadas a esta
obligacion

12. Proveer los medios para la distribucion masiva de mensajes de correo hacia cuentas externas (NO
ICBF) ya sea por medio de herramientas y/o plataformas externas (de suscripcién mensual o anual), o
propias del Contratista. Estas herramientas no deben afectar la reputacion del dominio del ICBF y
deben garantizar el enmascaramiento del origen para garantizar la confianza del destinatario en caso
de no ser remitidos los mensajes desde la plataforma del ICBF tanto On-premise, como nube. Este
servicio debe proveerse por demanda y generar reportes que contengan como minimo correos
rechazados, correos entregados, errores (detalle de los errores), correos leidos y navegador desde
donde se ve el correo.

Sl

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacién / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft
365 _abril 2025.pdf

En el informe mensual, en el item

3.2.4.3ENVIOS MASIVOS se
especifican las actividades
asociadas a esta obligacion

13. Configurar y/o gestionar politicas de Backup de los servicios de Office 365 (Buzones On-premises,
Buzones Online, Sitios SharePoint On-premises, Sitios SharePoint Online, Sitios OneDrive, Chats
Microsoft Teams, Grupos de Office 365, SharePoint Server (On-premises) y Exchange Server (On-
premises). Estos Backup se realizaran de acuerdo con la politica establecida o por demanda de ICBF en
caso de que la plataforma permita la realizacion de estos mediante componentes propios de Microsoft
y herramientas de otros fabricantes las cuales deben ser suministradas en caso de ser requerido por el
Contratista.

Sl

SDIirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacion / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft
365_abril 2025.pdf

En el informe mensual, en el item
3.1.4 BACKUPS (POLITICAS DE
BACKUP) se especifican las
actividades asociadas a esta
obligacion

14. Realizar y entregar backup de informacion de Correo Electrdnico y Sitios de OneDrive cuando se
cumplan los siguientes criterios:

 Sea solicitado por un ente de control.

 Sea solicitado por el supervisor de contrato o jefe inmediato.

 Sea solicitado expresamente por el contratista. (El cual debe presentar medio magnético para su
entrega.

Sl

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacién / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft
365 _abril 2025.pdf

En el informe mensual, en el item
3.3.3 TICKETS (INCIDENTES Y
REQUERIMIENTOS) se
especifican las actividades
asociadas a esta obligacion

15. Administrar, configurar, gestionar y soportar los servicios y aplicaciones adicionales a las
principalmente usadas por ICBF y que estan incluidas en el plan E3 de Microsoft Office 365 que a la
fecha estén incluidas en el plan y las que el fabricante incluya durante la vigencia del presente
contrato y que el ICBF disponga e informe al Contratista su respectiva activacion y utilizacion.

SI

SDirG.SRT / UT Servicio Global TIC / 2. Etapa

de Operacion / 2.Servicios Infra / 2025 /04.
Microsoft 365 / 01. Informe Mensual / CQ-IM-
V1-Informe Mensual Servicio Microsoft
365_abril 2025.pdf

En el informe mensual, en el item
3.2.1 LICENAMIENTO se
especifican las actividades
asociadas a esta obligacion

6) REDES LAN

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Administrar, operar y monitorear los equipos activos de la red LAN de las Sedes de la Direccion de
Informacion y Tecnologia (DIT), en la Ciudad de Bogota, Archivo documental Sede anexa de la

Subdireccién de Recursos Tecnolégicos / UT
Servicio Global TIC — 1534-2025 / 02. Etapa de

Se relaciona el informe de gestion en

Informacion y Tecnologia y Sedes Anexas en el formato que el ICBF designe.

Operacion / 02. Servicios_Infra / 2025/ 15. Redes /
02. Documentacion / 10. Inventario

Direccidn General a, las sedes regionales (ubicadas en las ciudades capitales de cada departamento), Sl " — el cual se indica la informacion
t les, Cai C de Justicia, Unidad local, CESPA y SRPA icio d bilidad Operacién /02, Servicios_nfra / 2026 /15, Redes / correspondiente al mes
centros zonales, Caivas, Casas de Justicia, Unidad local, y (servicio de responsabilida 01. Informe Mensual / 01. Abril p .
penal de adolescentes.
2. Mantener actualizados los inventarios de la infraestructura de la red LAN en los centros de cableado Sub'd'lrecmon de Recursos Tecnoldgicos / UT Se relaciona el inventario de los
. R . L Servicio Global TIC — 1534-2025 / 02. Etapa de ; e
y centro de computo de la sede de la Direccion General, datacenter principal, Direccion de Sl equipos LAN adminsitrados desde

redes
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3. Desarrollar actividades periddicas de andlisis de trafico en redes LAN. Dichas actividades se
desarrollaran trimestralmente y como resultado de ellas, el Contratista presentara un informe
detallando el analisis de protocolos realizado, porcentaje de utilizacién de ancho de banda por

Para el presente mes no es necesario

protocolo, hallazgos de seguridad y hallazgos relacionados con configuraciones de switching en las NIA NIA generar el informe de trafico
redes y sus respectivos planes de accion para corregir problemas y mejorar las condiciones o
configuraciones actuales.
4. Mantener actualizada la documentacion de la topologia de las redes LAN de los centros de cableado Subdireccion de Recursos Tecnolégicos / UT
y centro de cdmputo de la Direccién General, datacenter principal y Sedes Anexas, incluyendo si Servicio Global TIC — 1534-2025 / 02. Etapa de |En la ruta se relacionan las topologias
diagramas y planos, en medio magnético y notificar los cambios via correo electrénico a la persona Operacion / 02. Servicios_lInfra / 2025 / 20. del servicio
encargada en el ICBF. Diagramas del Servicio / 01. Redes
Subdireccion de Recursos Tecnolégicos / UT
5. Realizar el escalamiento de incidentes de los problemas de hardware o software al fabricante o si Servicio Global TIC — 1534-2025 / 02. Etapa de Reporte de casos escalados a los
proveedor de los equipos de red administrados. Operacion / 02. Servicios_Infra / 2025/ 15. Redes / fabricantes
02. Documentacion / Garantias
6. Mantener organizado y etiquetado los cables de datos de los racks que se encuentran en los cuartos Pafa el pr.es.ente m.es no S.e han
, L . N/A N/A realizado visitas de inspeccion de
de cableado y centro de computo de la sede de la Direccion General, DIT Datacenter Principal. Lo
racks de comunicaciones
7) REDES WAN CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Administrar, configurar, monitorear y dar soporte de la red inaldmbrica (WLAN) para la sede de la
Direccidn General de la Entidad, la Sede de la direccidn de Informacion y Tecnologia, sedes regionales,

Subdireccion de Recursos Tecnolégicos / UT
Servicio Global TIC — 1534-2025 / 02. Etapa de

Se relaciona el informe de gestion en

centros zonales, Caivas, Casas de Justicia, Unidad local, CESPA y SRPA (servicio de responsabilidad St Operacion / 02. Servicios_Infra / 2025 / 15. Redes / el cual se |nd|c.a la informacion
. correspondiente al mes.
penal de adolescentes). 01. Informe Mensual / 01. Abril
2. Mantener actualizados los inventarios de la infraestructura de la red WLAN en las sedes de la Sub.d.lreccmn de Recursos Tecnologicos / UT Se relaciona el inventario de los
Direccién General, Direccion de Informacién y Tecnologia; y Sedes Anexas en el formato que el ICBF Sl Servicio Global TIC - 1534-2025/ 02. Etapa de equipos WLAN adminsitrados desde
oo g ¥ 81a;y a Operacion / 02. Servicios_Infra / 2025 / 15. Redes /| S3Y'P B
esigne. 02. Documentacion / 10. Inventario
3. Entregar un informe de zonas de cobertura bimestral como minimo o cuando el ICBF lo requiera. N/A N/A Para el preslente Mes No es necesario
generar el informe de mapa de calor
Subdireccion de Recursos Tecnolégicos / UT Se relaciona el inventario de los
4. Llevar control y actualizacién del inventario de Access Points de acuerdo con el formato establecido S| Servicio Global TIC — 1534-2025 / 02. Etapa de equinos WLAN adminsitrados desde
por el ICBF. Operacion / 02. Servicios_Infra / 2025 / 15. Redes /| S3Y'P Insi
) . redes
02. Documentacion / 10. Inventario
5. Configurar y dar soporte al portal cautivo para ingreso de visitantes a la red WLAN del ICBF de Para el presente m?s no se geqeran
o ) N/A N/A casos para atencion de usuarios
acuerdo con las politicas establecidas por el ICBF. .
visitantes
Subdireccion de Recursos Tecnoldgicos / UT
6. Realizar el escalamiento de incidentes de los problemas de hardware o software al fabricante o S| Servicio Global TIC — 1534-2025 / 02. Etapa de Reporte de casos escalados a los

proveedor de los equipos de red inalambricos administrados.

Operacion / 02. Servicios_Infra / 2025 / 15. Redes /
02. Documentacion / Garantias

fabricantes

8) RESPALDOS:

CUMPLIO (S, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

Informacién se entrega en informe

1. Administrar la(s) herramienta(s) de respaldo con la(s) que cuenta el ICBF. S Operacion / 02. Servicios Infra. /2025 /07. Backup / mensual numeral 3.4 > Medicion ANS
01. Informe mensual / 01. Abril
2. Prestar el servicio de Backups de acuerdo con las politicas y el dimensionamiento que requiera el UT Servicio Global TIC - 15342025/ 02. Etapa de Informacién se entrega en informe
: P P v quereq s Operacion / 02. Servicios Infra / 2025 / 07. Backup / 9

ICBF durante la ejecucién del contrato.

01. Informe mensual / 01. Abril

mensual numeral 3.4 > Medicion ANS
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3. Cumplir a cabalidad con lo definido por el ICBF respecto a la gestion de copias de seguridad y a la

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

Informacién se entrega en informe

Subdireccion de Recursos Tecnoldgicos del ICBF.

gestion para la restauracion de copias de seguridad vigentes, junto a sus eventuales cambios que Sl Operacion / 02. Servicios Infra / 2025 / 07. Backup / "
; mensual numeral 3.4 > Medicion ANS
puedan presentarse durante el desarrollo del contrato. 01. Informe mensual / 01. Abril
4. Realizar el monitoreo 7X24X365 de las soluciones de respaldo y el registro de incidencias Ut Ser\(|'C|o Global T.IC.} - 1534-2025 / 02. Etapa de Informacién se entrega en informe
: ) Sl Operacion / 02. Servicios Infra / 2025 / 07. Backup / C o
presentadas, tales como fallos en la ejecucion de una tarea de respaldo. X mensual numeral 3.4 > Medicion ANS
01. Informe mensual / 01. Abril
5. Desarrollar las actividades relacionadas con respaldo (backups) y restauracion (restore) dejando ut SerYI,CIO Global T.IC? - 1534-2025 / 02. Etapa de Informacién se entrega en informe
. ) ) . L L Sl Operacion / 02. Servicios Infra / 2025 / 07. Backup / s
registradas las acciones realizadas en la herramienta de gestion suministrada por el ICBF. X mensual numeral 3.4 > Medicion ANS
01. Informe mensual / 01. Abril
6. Realizar, en coordinacion con el servicio de administracion de aplicaciones, el levantamiento de Pendiente validacion con el lider del
aplicativos y bases de datos a nivel nacional, para determinar con los diferentes responsables la N/A N/A servicio cuales serian las pruebas de
pertinencia de la creacion, modificacion o eliminacion de las politicas de respaldo asociadas a estas. restauracion aprobadas
7. Realizacion de copias de seguridad exitosas de todas las aplicaciones, bases de datos, correo .
- L . o . e . P UT Servicio Global TIC - 1534-2025 / 02. Etapa de " .
electrdnico, repositorios del ICBF y plataforma de virtualizacion, asi como la verificacion y certificacion .. . Informacién se entrega en informe
o ) . Sl Operacion / 02. Servicios Infra / 2025 / 07. Backup / .
de la correcta realizacién de estas con la(s) herramienta(s) de respaldo con la(s) que cuenta la Entidad X mensual numeral 3.4 > Medicion ANS
. X 01. Informe mensual / 01. Abril
de acuerdo con las politicas de Backups vigentes en el ICBF.
8. Atender las solicitudes respectivas a las politicas de Backups de la Entidad (inclusion, modificacion, UT Servicio Global TIC - 1534-2025 / 02. Etapa de ” .
h . X L . ) . . L L Informacién se entrega en informe
retiro), especificadas a través del procedimiento descrito para tal fin y de acuerdo con los tiempos alli Sl Operacion / 02. Servicios Infra / 2025 / 07. Backup / s
K X mensual numeral 3.4 > Medicion ANS
descritos. 01. Informe mensual / 01. Abril
9. Revisar mensualmente las Politicas de Backups configuradas verificando Retencidn, Configuracion, ut SerYI,CIO Global T.IC? - 1534-2025 / 02. Etapa de Informacién se entrega en informe
. - L L . Sl Operacion / 02. Servicios Infra / 2025 / 07. Backup / C
Ejecucidn, Rotacidn y las que solicite el supervisor del contrato. X mensual numeral 3.4 > Medicion ANS
01. Informe mensual / 01. Abril
10. Coordinar internamente con el ICBF y la empresa encargada de la custodia externa de los medios, Este es un unico entregable y a la
los tiempos de respuesta para la restauracion de copias de seguridad en casos de contingencia como: N/A N/A fecha el contrato se tiene con el
dafios de equipos, desastres naturales, robos, ataques malintencionados, siniestros, fortuitos o en los custodio ALPOPULAR
casos en que el ICBF lo requiera. (ALMARCHIVOS)
11. Recibir medios magnéticos (CD provenientes de las regionales y cintas de las tareas de respaldo .
. R _g (cbp . € y_ P N/A N/A Este proceso ya no se esta realizando
centralizado), y remitirlos a la empresa de custodia externa de medios.
12. Suministrar las cintas requeridas (1800TB de almacenamiento en cintas anuales) para realizar Es un unico entregable gue .a la fecha
. . h - se encuentra en validacion de
tareas de backups, las cuales deberdn ser proporcionadas de manera granular previa solicitud del N/A N/A . .
isor del trato. de tino LTOS | o " X Ia Entidad acuerdo a la tecnologia de medio que
supervisor del contrato, de tipo o0 en la maxima referencia en uso por la Entidad. se esta utilizando actualmente
13. Mantener actualizada, en documentacion previamente concertada con el ICBF, la informacion
correspondiente como minimo de: .
. . UT Servicio Global TIC - 1534-2025 / 02. Etapa de " .
e Inventario de medios L L Informacion entrega en informe
. Sl Operacion / 02. Servicios Infra / 2025 / 07. Backup / e
e Politicas de backups X mensual numeral 3.3 > Estadisticas
z, 01. Informe mensual / 01. Abril
¢ Informacion respaldada
* Reporte Consumo de almacenamiento (Cintas y Discos)

14. Realizar por lo menos una (1) vez por semestre, tareas de mantenimiento preventivo sobre las Ut Ser\(|'C|o Global T.IC.} - 1534-2025 / 02. Etapa de Pendiente validacion con el lider del
. . - R Operacion / 02. Servicios Infra / 2025 / 07. Backup / S . A
soluciones de backups con las que cuenta el ICBF, registrando las actividades realizadas en una Sl L servicio si se continua con el mismo

bits tars Linf del i 01. Informe mensual / 02. Documentacién / 03. lan de mantenimiento
itacora y se presentaran en el informe del respectivo mes. Plan de mantenimiento p

15. Realizar actividades de restauracion de pruebas, tanto a nivel de base de datos como de aplicacidn Pendiente validacion con el lider del

de los backups realizados, basado en un cronograma presentado anualmente y aprobado por la N/A N/A servicio cuales serian las pruebas de

restauracion aprobadas
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16. Prestar el servicio de Backups con las herramientas con la(s) herramienta(s) de respaldo con la(s)
que cuenta la Entidad, para realizar las copias de seguridad de todas las aplicaciones, sistemas

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

Informacién entrega en informe

. . - o ) ¥ Sl Operacion / 02. Servicios Infra / 2025 / 07. Backup /

operativos de servidor, bases de datos, correo electrénico, repositorios de informacién y plataforma X mensual numeral 3.12 > Anexos

R T 01. Informe mensual / 01. Abril
de virtualizacion.
17. Proveer y mantener vigente durante la ejecucion del contrato el servicio de custodia de medios Este es un unico entregable y a la
que cuente con: almacenamiento, transporte de medios magnéticos, bévedas especiales, personal N/A N/A fecha el contrato se tiene con el
capacitado en la manipulacion de informacion y estrictas medidas de seguridad, que permitan custodio ALPOPULAR
garantizar la conservacion y seguridad de la informacion. (ALMARCHIVOS)
18. Informar al lider del servicio del ICBF sobre extravio, hurto o deterioro de los medios dentro de las UT Servicio Global TIC - 1534-2025 / 02. Etapa de |[Informacion entrega en informe
24 horas de ocurrido el suceso. En estos casos el Contratista debera asumir los costos de reposicion Si Operacion / 02. Servicios Infra / 2025 / 07. Backup / |mensual numeral 3.11 >

respectivos.

01. Informe mensual / 01. Abril

Conclusiones

10) SEGURIDAD INFORMATICA

10.1. RELACIONADAS CON SEGURIDAD DE LA INFORMACION Y CISO (CHIEF INFORMATION
SECURITY OFFICER):

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Mantener monitoreados todos los servicios Principales y redundantes (HA) del servicio de seguridad
7X24X365, durante la duracién del contrato.

Sl

Subdireccién de Recursos Tecnoldgicos / UT
Servicio Global TIC — 1534-2025 / 02. Etapa de
Operacion / 02. Servicios_Infra / 2025 / 08.
Seguridad Perimetral / 01. Informe Mensual / 01.
Abril / Anexos

Resultados de Disponibiloidad de las
herramientas de Seguridad durante el
periodo

2. Reportar por escrito al ICBF cualquier sugerencia que contribuya a la obtencién de mejores
resultados.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

3. Garantizar la proteccion y seguridad de los datos, programas, aplicaciones, bases de datos,
infraestructura e informacion del ICBF velando por cumplir con los tres pilares de la seguridad de la
informacion (Confidencialidad, Integridad y Disponibilidad).

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

4. Realizar y documentar en conjunto con el ICBF los procedimientos para llevar a cabo la instalacion
de aplicativos y bases de datos o cualquier otro software en los equipos al servicio del ICBF.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

5. El futuro oferente tendra la responsabilidad de aplicar las mejores practicas de configuracion sobre
las plataformas administradas y suministradas asegurandose de que el ICBF cuente con la
implementacion de estas mejores practicas de seguridad sobre los servicios contratados.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

6. Dar un uso ético y proteccion a los accesos, contrasefias, informacion y recursos informaticos
proporcionados por el ICBF, guardando estricta confidencialidad de la informacion sensible que
pudiera llegar a manejar durante el desarrollo del presente contrato. Esto derivara en la firma de un
acuerdo de confidencialidad.

Sl

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacioén / 05. Gerencia Proyecto / 2025 / 03.
Documentacion / 01. Talento Humano / 03. Acuerdos de
Confidencialidad

En la ruta se encuentran cargados los
acuerdos de confidencialidad de la
uT

7. Gestionar y proponer escenarios de pruebas para las actualizaciones de fabricantes que al ser
implementadas generen algun tipo de impacto en la funcionalidad de las aplicaciones, herramientas
desarrolladas por el ICBF o la infraestructura de la entidad y en caso de no ser aplicables plantear e
implementar soluciones alternas.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

8. Presentar y documentar recomendaciones que propendan por la calidad y seguridad de la
distribucion de la informacion por los medios y canales electrénicos del ICBF en caso de requerirse.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad
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9. Implementar y documentar el procedimiento para el manejo, actividades y protocolos para la
custodia y entrega de las contrasefias de administracion. Estos procedimientos de custodia aplican
para todos aquellos casos donde el Contratista haga uso de cuentas y contrasefias de administracion
de las herramientas usadas para el cumplimiento de los servicios incluidos en el alcance de este
proceso de seleccion, ejemplo, el firewall, consolas de antivirus, bases de datos, aplicativos, IPS/IDS,
Correo, Proxy, PCy Servidores.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

10. Definir e implementar procedimientos y proponer politicas para ejecucion de andlisis forenses.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

11. Ejecutar andlisis forenses y presentar informes de estos por demanda o cuando la entidad asi lo
requiera.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

12. Reportar por escrito al ICBF cualquier sugerencia que contribuya a la obtencion de mejores
resultados.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

13. Implementar y configurar un tablero centralizado de monitoreo y andlisis de datos en tiempo real,
que traiga informacion de incidentes, eventos y amenazas de todos los servicios de seguridad
perimetral y ciberseguridad.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

14. Integrar fuentes de informacién de seguridad, incluyendo SIEM, XDR, EDR, Firewalls, IDS, IPS, y
soluciones de seguridad de fin de cliente, para poder visualizar y analizar informacion en tiempo real.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

15. Asegurar que el tablero centralizado-automatico de monitoreo y analisis de datos en tiempo real,
esté actualizado y compatible con las ultimas tecnologias y soluciones de seguridad.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

16. Brindar capacitaciones que contribuyan a proteger los activos digitales del ICBF y a fomentar una
cultura de seguridad de la informacidn entre los empleados, generando asi, la proteccion continua
contra amenazas cibernéticas. Estas capacitaciones principalmente se deben enfocar y desarrollar en:
Concienciacién en Seguridad Informética, Gestion de Incidentes de Seguridad, Cumplimiento
Normativo, Evaluacion y Gestion de Riesgos, Seguridad en la Nube, Técnicas de Ciberseguridad

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad

Avanzadas. . de I? »
infraestructura y la informacién de la
entidad
10.2. SERVICIOS DE ADMINISTRACION Y OPERACION DE SEGURIDAD PERIMETRAL: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Velar por la seguridad informatica del ICBF en todas sus sedes mediante el suministro, instalacion,

Para el mes de abril no aplica ruta de entregable por

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
técnicas con el fin de conocer los

configuracion, administracion, soporte, monitoreo de soluciones tecnoldgicas, dispositivos de red y N/A construccion de reporte por estar en etapa de transicion | lineamientos de ICBF y definir estrategias
herramientas de software requeridos en la presente ficha técnica. y estabilizacion para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad
Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
2. Entregar toda la plataforma de seguridad informatica instalada, configurada y en correcto o . L
X . L, estabilizacién) realizando mesas técnicas
funcionamiento en un plazo no mayor a la etapa de transicion de entrada, para lo cual el futuro . . ! . .
. L, i X Para el mes de abril no aplica ruta de entregable por con el fin de conocer los lineamientos de
contratista debera disponer en los datacenter interno y externo del ICBF los elementos de seguridad L, .,
N/A construccion de reporte por estar en etapa de transicion ICBF

contratados, dentro de los veinte dias (20) calendario siguientes a la fecha de inicio de ejecucion del
contrato, con el propdsito de adelantar la configuracidn y pruebas de operacién de los elementos
durante la etapa de transicidn.

y estabilizacién

y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad
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3. Entregar al momento de la implementacion del servicio de seguridad informatica carta de
fabricante donde se certifique que la plataforma y/o servicios cuentan con las mejores practicas de
configuracion y estandares de seguridad, asi como los documentos adicionales que requiera el ICBF.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
técnicas con el fin de conocer los
lineamientos de ICBF y definir estrategias
para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad

4. Entregar en la etapa de transicion de entrada un documento firmado por el representante legal que
soporte frente a datasheet que cada servicio ofertado cumple con todos los requerimientos técnicos
minimos descritos en esta ficha técnica. Este documento debe relacionar la pagina exacta y el numeral
donde se evidencia cada item técnico requerido. Adicionalmente el ICBF podra solicitar pruebas de
laboratorio para validar el cumplimiento de los requerimientos técnicos.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad

5. Entregar evidencias de que los equipos y servicios que instale o adquiera para proveer el servicio de
seguridad informatica, cuenten con soporte y garantia directamente con el fabricante en la modalidad
7x24x365. De igual manera aportar evidencia de que las licencias de software aportadas por el
proveedor cumplen con requisitos de ley en materia de derechos de autor y propiedad intelectual.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad

6. Soportar el servicio de seguridad informatica con plataformas que cuenten con todas las interfaces
de red necesarias para una dptima prestacion del servicio (esto incluye cables, fibras, conectores) y
totalmente compatibles con protocolos de Ultima generacion como IPV6, para lo cual el Contratista
debera presentar carta de fabricante firmada del mismo donde se certifique que la plataforma soporta
el protocolo IPv6.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad

7. Mantener la documentacion actualizada (hoja de vida del servicio) de todas las actividades,
cambios, instalaciones, configuraciones, labores de administracion y gestion, desarrollados en el
dmbito de la seguridad informética y todas las plataformas que lo compongan proponiendo mejoras
en la infraestructura destinada a este servicio y en las politicas y procedimientos de gestion. Este
apoyo derivard en planes de accion donde se detallen los requerimientos y actividades necesarias para
aplicar dichas

recomendaciones.

S|

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacién / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.

8. Realizar actividades mensuales, las cuales deben incluir el estudio de trafico en las redes tanto LAN,
WAN, Internet, DMZ con sus respectivos analisis de protocolos. Debera presentar un informe con los
hallazgos de vulnerabilidades de seguridad obtenidos en dichos estudios, generar planes de accion y
llevar a cabo las actividades necesarias para corregir dichos hallazgos.

S|

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacién / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.

9. Retener y almacenar los logs relacionados con la infraestructura de seguridad, provenientes de la
seguridad perimetral y del SOC, por un periodo minimo de retencion en linea de al menos seis (6)
meses con retencién fuera de linea como minimo doce (12) meses. Lo anterior, durante toda la
vigencia del contrato teniendo en cuenta formatos de exportacion que permitan al ICBF realizar la
lectura de logs con herramientas alternas a la que suministra el proveedor.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad

10. Establecer un programa semestral para la ejecucidn de pruebas de continuidad sobre los equipos
firewalls (HA) “conmutacion de firewall primario y esclavo que estén ubicados en un mismo
datacenter”, HA geogréfico “a nivel de firewalls perimetrales o de borde entre datacenter principal y
datacenter secundario” del servicio de seguridad ICBF. Presentando de manera mensual el
seguimiento al programa, el avance y evidencias de ejecucion de las labores planteadas.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad

11. Presentar un informe mensual de seguridad con el estado, politicas, estadisticas de cumplimiento
y eventos relevantes del control de acceso a red NAC (Network Access Control).

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad

12. Presentar un informe mensual de seguridad con el estado, avances, estadisticas, cumplimiento de
los ANS y toda la informacidn relacionada con la gestion de la seguridad informatica del ICBF, el cual
sera definido y aprobado en conjunto con el ICBF.

N

UT Servicio Global TIC— 1534-2025 / 02.Etapa de
Operacion / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril
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13. Brindar soporte de segundo nivel sobre las soluciones de seguridad informatica, las cuales hace
referencia a toda la infraestructura e implementaciones de seguridad que estén instaladas y/o
configuradas para asegurar la integridad, confidencialidad y disponibilidad de la informacién del ICBF.
Ademas, gestionara el soporte de tercer nivel con Fabricante.

N

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacién / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.

14. |dentificar, diagnosticar, solucionar y reportar problemas e incidentes de seguridad en la
infraestructura tecnoldgica del ICBF o la que provea el Contratista. Para el cumplimiento de dicho fin
el contratista debe elaborar un Plan de Respuesta a Incidentes, el cual debe contar como minimo con
la descripcion de respuesta a un incidente, propdsito del documento, alcance de los incidentes a los
cuales aplica, definicion de roles y responsabilidades para obtencidn de respuestas, procedimientos
detallados de las medidas a tomar durante el incidente, diagndstico, notificacion del analisis, procesos
de restauracion (priorizacion de sistemas a recuperar) y evaluacion de dafios causados por el
incidente.

N

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacién / 01. Gestion ITIL / 2025 / 11. Gestién de
Seguridad Tl / 03. Documentacién / Eventos e Incidentes
de Seguridad / 2025 / Abril

Se relacionan los eventos e incidentes de
seguridad de cada mes

15. Planear y desarrollar actividades mensuales que garanticen la maxima cobertura de
actualizaciones de seguridad de sistemas operativos para la infraestructura de servidores y equipos de
cdmputo en todas las sedes del ICBF y que estén alineadas con el procedimiento de gestion de
actualizaciones, y presentard un informe mensual donde se muestren los porcentajes de cobertura en
cada sede basandose en equipos totales contra equipos registrados en las consolas de administracion
de WSUS.

También, como parte de estas actividades, debera mantener actualizados los firmwares de los
dispositivos de seguridad informatica.

N

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacion / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.

16. Adquirir y renovar los certificados digitales wildcard tipo SSL (Secure Site - Secure Sockets Layer)
que sirva para todos los servidores Web, paginas publicas y otras aplicaciones del ICBF. En caso de que
el certificado wildcard no pueda ser instalado para el funcionamiento de alguna aplicacion del ICBF, el
contratista deberd suministrar el certificado digital apropiado. Debe suministrar el certificado tipo SSL
SAN Geo Trust para correo Exchange 2010 o el equivalente para la version de Exchange que en el
momento se encuentre instalada y certificado tipo SSL SAN Geo Trust para correo Lync 2010 o el
equivalente para la version de Lync que en el momento se encuentre instalada. Los certificados deben
ser emitidos por una Entidad certificadora valida y autorizada en Colombia. El Contratista debera
renovar en caso de ser necesario, los certificados digitales publicos o privados necesarios para el
debido funcionamiento de todos los servicios del presente contrato. La linea Base de Certificados
Digitales actual estd disponible en la Tabla - Certificados Digitales.

N/A

Para el mes de abril no aplica ruta de entregable por que
aun no se han generado los nuevos certificados Digitales

Para el mes de abril no aplica ruta de
entregable por que aun no se han
generado los nuevos certificados Digitales

17. Todos los servicios relacionados con la seguridad informatica deben poder integrarse con la
herramienta de SIEM SOAR y XDR y deben ser monitoreados por el SOC en tiempo real.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad

10.3. SERVICIO DE FIREWALL PERIMETRAL:

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Suministrar, instalar, configurar, mantener, monitorear, gestionar los firewalls de nueva generacion
necesarios para la seguridad perimetral del ICBF entregados como servicio. Dicho servicio debe
abarcar un firewall perimetral y un firewall interno para el Data Center Externo y otro para el Centro

UT Servicio Global TIC — 1534-2025 / 02.Etapa de

Se realiza entrega de la informacion

bajo aprobacion del ICBF. El plan debe estar contemplado en la etapa de transicion del proyecto.

estabilizacion

de C6 de Ia Sede de Ia Di i6n Naci | del ICBF iendo el L d Sl Operacioén / 02.Servicios Infra / 2025 / 08. Seguridad solicitada en el informe Mensual
e Computo de la Sede de la Direccién Nacional de , manteniendo el requerimiento de Perimetral / 01. Informe mensual / 01.Abril B
configuracion en alta disponibilidad solicitado. La configuracion e instalacion de los firewalls debe
realizarse con el visto bueno del ICBF y dentro de los tiempos estipulados.
2. Documentar y aplicar sobre el servicio de firewall las politicas y reglas de seguridad asociadas a la UT Servicio Global TIC — 1534-2025 / 02.Etapa de X . i
. P . . L L . L L. - . Se realiza entrega de la informacion
infraestructura tecnoldgica. Ademas, realizara la revision, mantenimiento y actualizacién de politicas Sl Operacion / 02.Servicios Infra / 2025 / 08. Seguridad solicitada en el informe Mensual
de comun acuerdo y con la autorizacién del lider del servicio de seguridad informética del ICBF. Perimetral / 01. Informe mensual / 01.Abril ’
3. Otorgar, administrar, gestionar y brindar soporte a los accesos a través de conexiones VPN tanto ut Selr\’nmo GIobaI.TlIC ~1534-2025/ 02.Etapalde Se realiza entrega de la informacion
i . X . Sl Operacion / 02.Servicios Infra / 2025 / 08. Seguridad solicitada en el informe Mensual
client to site como site to site. Perimetral / 01. Informe mensual / 01.Abril :
4. Configurar la herramienta de monitoreo para medir la disponibilidad del servicio de firewall durante UT Servicio Global TIC — 1534-2025 / 02.Etapa de . . .
. ., X . L ) - . Se realiza entrega de la informacion
cada periodo de operacion con el fin de que el ICBF pueda determinar la aplicacion o no del ANS Sl Operacion / 02.Servicios Infra / 2025 / 08. Seguridad s -
. . solicitada en el informe Mensual.
asociado. Perimetral / 01. Informe mensual / 01.Abril
5. Suministrar, configurar y operar un proxy transparente en alta disponibilidad para proveer conexion UT Servicio Global TIC — 1534-2025 / 02.Etapa de ' . .
. ~ e ., . ) - ; Se realiza entrega de la informacion
a Internet de acuerdo con las categorias sefialadas en la politica de navegacidn del ICBF. Los usuarios Sl Operacion / 02.Servicios Infra / 2025 / 08. Seguridad solicitada en el informe Mensual
deben navegar segun el grupo asignado en directorio activo bajo la modalidad de Single Sign-On. Perimetral / 01. Informe mensual / 01.Abril '
6. Configurar los mddulos de IPS / IDS, control de aplicaciones, proteccidn contra malware e
inspeccion de contenido SSL bajo las mejores practicas del fabricante. Adicional, de todas las UT Servicio Global TIC — 1534-2025 / 02.Etapa de ' . .
o - . . . ) - ; Se realiza entrega de la informacion
caracteristicas recomendadas por el especialista para el correcto funcionamiento del servicio. Esto Sl Operacion / 02.Servicios Infra / 2025 / 08. Seguridad solicitada en el informe Mensual
debe aplicar en los firewalls que se encuentran en el Data Center externo y en el centro de computo Perimetral / 01. Informe mensual / 01.Abril '
de la sede nacional.

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas

P | de abril i tad " bl con el fin de conocer los lineamientos de
7. Realizar planes para la migracion de servidores y aplicaciones web a la DMZ, de comun acuerdo y ara ¢l mes de abril no aplica ruta de entregable por ICBF
N/A construccion de reporte por estar en etapa de transicion y

y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela
infraestructura y la informacién de la
entidad
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8. Apoyar, documentar y realizar las labores técnicas necesarias para migrar servidores y aplicaciones
web a la DMZ. Realizar labores de configuracion y soporte para mantener la DMZ en operacion.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

10.4. SERVICIO DE ZTNA:

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Monitoreo y analisis: El servicio de ZTNA debe incluir un sistema de monitoreo y analisis para
detectar y responder rapidamente a amenazas y ataques cibernéticos.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

2. Seguridad perimetral: El servicio de ZTNA debe incluir medidas de seguridad en el perimetro de la
red, como firewalls, sistemas de deteccion de intrusiones y proteccién contra malware, para evitar el
acceso no autorizado a la red.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

3. Acceso condicional: El acceso a los recursos de la red debe ser condicional y basado en criterios
especificos, como la ubicacion geografica, el tipo de dispositivo utilizado, la hora del dia y el nivel de
autorizacion del usuario.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

4. Proteccion de datos: El servicio de ZTNA debe incluir medidas de proteccion de datos, como la
criptografia, la autenticacion de mensajes y la proteccion de datos en reposo.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

5. Integracion con otros sistemas: El servicio de ZTNA debe ser capaz de integrarse con otros sistemas
de seguridad, como sistemas de deteccion de intrusiones, sistemas de seguridad de la informacién y
sistemas de respuesta a incidentes.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

6. Capacitacion y concienciacion: El servicio de ZTNA debe incluir capacitacion y concienciacion para
los empleados y equipos de la organizacion sobre la importancia de la seguridad en el acceso a la red.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

7. Reporte y auditoria: El servicio de ZTNA debe incluir reportes y auditorias regulares para garantizar
que la implementacion esté cumpliendo con los estandares de seguridad y sea eficaz en la proteccion
de la organizacion.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

8. Mejora continua: El servicio de ZTNA debe ser objeto de una revision continua y mejora para
garantizar que se mantenga actualizado y eficaz en la proteccidn de la organizacion contra amenazas
cibernéticas.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

9. Licenciamiento Minimo: El proveedor debe proporcionar un minimo de 1500 licencias de usuario
simultdneas para el servicio de ZTNA.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

10.5. SERVICIO DE NAC:

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES
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1. Suministrar, instalar, configurar, gestionar y monitorear la solucién de Control de acceso a red NAC
(Network Access Control) bajo las mejores practicas recomendadas por el fabricante, presentar
evidencia de la configuracidn y correcto funcionamiento del NAC.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

2. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de Control de
acceso a red NAC (Network Access Control) durante cada periodo de operacion con el fin de que el
ICBF pueda determinar la aplicacion o no del ANS asociado.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

3. Presentar informe mensual de estado de la configuracion, eventos relevantes de la funcionalidad
del NAC.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

4. Integracion con otros sistemas: Integrar la solucién NAC con otros sistemas de seguridad, como
sistemas de deteccion de intrusiones, sistemas de seguridad de la informacién y sistemas de respuesta
aincidentes, para garantizar una defensa sélida contra amenazas cibernéticas.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

5. Reporte y auditoria: Presentar informes regulares y auditar la solucion NAC para garantizar que
cumpla con los estandares de seguridad y sea eficaz en la proteccion de la organizacion.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

6. Actualizaciones y mantenimiento: Mantener la soluciéon NAC actualizada con las dltimas versiones y
parches de seguridad, asi como realizar un mantenimiento regular para garantizar que funcione
correcta y eficientemente.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

7. Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los
siguientes items y serd entregado desde la gestion de seguridad informatica con su respectivo analisis:
* Abusos de Privilegios de Navegacion.

e Altos Consumos de ancho de banda.

* Top 10 de Malwares en el mes.

* Top 10 de ataques a la infraestructura.

¢ Usuarios con Malware.

® Usuarios con Botnets.

* Explojts Detectados

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad

dela
infraestructura y la informacién de la
o Aplicaciones maliciosas en la Red. entidad
10.6. SERVICIO DE PROTECCION CONTRA AMENAZAS PERSISTENTES AVANZADAS: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Suministrar, instalar, configurar, mantener, monitorear, gestionar la solucion de seguridad contra
amenazas persistentes avanzadas requerida para la seguridad del ICBF entregada como servicio. La

UT Servicio Global TIC — 1534-2025 / 02.Etapa de

Se realiza entrega de la informacion

* Redes con malware avanzado

* Reportes por las plataformas de Seguridad en Red, Seguridad en Aplicaciones Web.
* Top 10 de Malwares.

* Top 10 de Dia-0.

* Top 10 de Dominios o Paginas del ICBF atacadas con Apts o malware avanzado.

¢ Usuarios con Malware Dia-0.

Perimetral / 01. Informe mensual / 01.Abril

lucion deb. izar | i6n de | desi del ICBE | q Sl Operacion / 02.Servicios Infra / 2025 / 08. Seguridad solicitada en el informe Mensual
solucién debe garantizar la proteccion de las redes internas de contra malware avanzado Perimetral / 01. Informe mensual / 01.Abril .
contando con las interfaces de red y recursos necesarios para un correcto funcionamiento.
2. Configurar la herramienta de monitoreo para medir la disponibilidad del servicio de proteccién UT Servicio Global TIC — 1534-2025 / 02.Etapa de , . .
. . L. X L. - ; Se realiza entrega de la informacion
contra amenazas persistentes avanzadas durante cada periodo de operacidn con el fin de que el ICBF Sl Operacion / 02.Servicios Infra / 2025 / 08. Seguridad s -
K o . . . solicitada en el informe Mensual.
pueda determinar la aplicacién o no del ANS asociado. Perimetral / 01. Informe mensual / 01.Abril
3. Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los
siguientes items y serd entregado desde la gestidn de seguridad informatica con su respectivo analisis:
* Reporte de Archivos Dia-0.
* Reporte de Archivos Maliciosos conocidos. UT Servicio Global TIC — 1534-2025 / 02.E g
 Carpetas compartidas comprometidas (Investigacién borrado informacién). ervicio f5loba B ~ Etapa de i i i
P P P ( g ) Sl Operacioén / 02.Servicios Infra / 2025 / 08. Seguridad Se realiza entrega de la informacion

solicitada en el informe Mensual.

10.7. SERVICIO DE SEGURIDAD EN APLICACIONES WEB:

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES
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1. Suministrar, instalar, configurar, mantener, monitorear, gestionar los Firewalls de Aplicaciones
necesarios para la seguridad de las aplicaciones Web del ICBF entregada como servicio. La solucion
debe garantizar la proteccion de los aplicativos webs que el ICBF tenga publicados en Internet,
Intranet y la WAN de la Entidad.

N

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacion / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.

2. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de seguridad en
aplicaciones web durante cada periodo de operacion con el fin de que el ICBF pueda determinar la
aplicacién o no del ANS asociado.

N

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacion / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.

3. Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los
siguientes items y serd entregado desde la gestion de seguridad informatica con su respectivo analisis:
* Top 10 de Malwares en el mes.

* Top 10 de ataques a los Aplicativos Web.

* Top 10 de Ataques Web de Dia-0

* Top 10 de IP Origenes.

* Consumo de Canal de las Aplicaciones (reporte filtrado IP internas y externas FAZ, trimestral.)

¢ Intentos de Defacement.

¢ Informe Vulnerabilidades de Aplicaciones Web.

N

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacion / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.

10.8. SERVICIO DE SEGURIDAD EN BASES DE DATOS:

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Suministrar, instalar, configurar, mantener, gestionar y monitorear la herramienta tecnoldgica
necesaria para brindar de la seguridad de todas las bases de datos del ICBF. Aplicando las mejores
practicas recomendadas por el fabricante, la soluciéon debe monitorear en tiempo real las actividades
que se realicen sobre las bases de datos.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad

2. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de seguridad en
bases de datos durante cada periodo de operacion con el fin de que el ICBF pueda determinar la
aplicacién o no del ANS asociado.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad

3. Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los
siguientes items y serd entregado desde la gestion de seguridad informatica con su respectivo analisis:
* Vulnerabilidades sobre motores de bases de datos.

¢ Actividades no autorizadas.

o Privilegios que se encuentran asignados en la instancia.

o Listado completo de usuarios y roles descubiertos.

* Ataques detectados a bases de datos.

 Parches virtuales instalados.

* Fugas desconocidas de informacion.

¢ Transacciones no autorizadas.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad

10.9. SERVICIO DE SEGURIDAD EN CORREO ELECTRONICO

CUMPLIO (S, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Suministrar, instalar, configurar, mantener, monitorear y gestionar las plataformas de Anti-spam
que soporten el servicio de seguridad en correo electrdnico, el servicio debe garantizar la seguridad en
el correo electrénico Office 365 de la Entidad.

S|

UT Servicio Global TIC - 1534-2025 / 02.Etapa de
Operacion / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.

2. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de seguridad en
correo electrénico durante cada periodo de operacion con el fin de que el ICBF pueda determinar la
aplicacién o no del ANS asociado.

N

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacion / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.

3. El oferente debera, suministrar, instalar, Configurar, administrar y monitorear los médulos de DLP
de correo electronico, siguiendo las mejores practicas del fabricante de la solucion de seguridad con
que cuente la Entidad o suministre el proveedor. presentando evidencia de la configuracion y correcto
funcionamiento del médulo DLP.

N

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacion / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.
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4., Presentar informe mensual de estado de la configuracion, eventos relevantes de la funcionalidad
del médulo DLP de correo electrénico como:

* Top 10 detecciones

® Acciones realizas con cada deteccion

o listado de usuarios detectados y gestionados por el DLP.

S|

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacion / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.

5. Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los
siguientes items y serd entregado desde la gestion de seguridad informatica con su respectivo analisis:
* Reporte de Usuarios que recibieron malware.

* Reporte de Usuarios que recibieron links maliciosos.

* Reporte de Usuarios que recibieron links con amenazas avanzas o APTs.

¢ (Data Leak) Reporte de usuarios que enviaron correos con informacion sensible.

* Reporte de usuarios que enviaron correos maliciosos.

* Reporte de usuarios que enviaron archivos (.exe, .dll, .bin, .tar.gz, etc)

 Total de correos por dia Limpios / Spam / Malware / Link Malicioso.

¢ Reporte de Archivos y correos en cuarentena.

S|

UT Servicio Global TIC — 1534-2025 / 02.Etapa de
Operacion / 02.Servicios Infra / 2025 / 08. Seguridad
Perimetral / 01. Informe mensual / 01.Abril

Se realiza entrega de la informacion
solicitada en el informe Mensual.

10.10. SERVICIO DE SEGURIDAD CONTRA ATAQUES DE DENEGACION DE SERVICIO DISTRIBUIDO:

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Suministrar un servicio en alta disponibilidad para controlar los ataques de denegacion de servicio

Para el mes de abril no aplica ruta de entregable por

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

distribuido que puedan ser realizados contra la infraestructura web y de seguridad perimetral de la N/A construccién de reporte por estar en etapa de transicion ICBF
Entidad. y estabilizacion y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad
Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de
estabilizacién) realizando mesas técnicas
2. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de seguridad Para el mes de abril no aplica ruta de entregable por con el fin de conocer los lineamientos de
contra ataques de denegacion de servicio distribuido durante cada periodo de operacidn con el fin de N/A construccion de reporte por estar en etapa de transicion ICBF
que el ICBF pueda determinar la aplicacion o no del ANS asociado. y estabilizacion y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la
entidad
Para el periodo del informe la UT se
3. Presentar un informe mensualmente o por demanda estos deberdn ser entregados dentro de las 24 encuentra en etapa de operacion, (fase
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los de
siguientes items y sera entregado desde la gestion de seguridad informatica con su respectivo analisis: estabilizacion) realizando mesas técnicas
* Reporte de Ataques L3. Para el mes de abril no aplica ruta de entregable por con el fin de conocer los lineamientos de
* Reporte de Ataques L4. N/A construccion de reporte por estar en etapa de transicion ICBF

* Reporte de Ataques L7.

* Reporte de Ataques HTTP.
* Reporte de Ataques DNS.
* Reporte de Anomalias.

y estabilizacién

y definir estrategias para garantizar la
disponibilidad, integridad y
confidencialidad de la
infraestructura y la informacion de la

entidad
10.11. SERVICIO DE SOC (SECURITY OPERATION CENTER): CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES
1. Suministrar, licenciar, configurar, gestionar y monitorear la plataforma de propdsito especifico de Bl L " "
servicio se encuentra en etapa
SIEM y SOAR/XDR, soportadas con datasheet del fabricante. N/A N/A R -, P
implementacion
2. Presentar informe técnico de los servicios en monitoreo teniendo en cuenta el alcance aplicaciones -
. . . o El servicio se encuentra en etapa
e infraestructura. (On-premise — infraestructura Hibrida - Cloud). N/A N/A R .
implementacion
3. Garantizar compatibilidad e interoperabilidad entre todos los dispositivos de seguridad informatica L
El servicio se encuentra en etapa
y el SIEM (SOAR/XDR). N/A N/A ) )
implementacion
4. Efectuar automatizacion entre los diferentes componentes de seguridad del servicio (SIEM
SOAR/XDR — FIREWALLS) Para llevar a cabo contencién automatizada de amenazas aplicando las N/A N/A El servicio se encuentra en etapa
mejores practicas del fabricante. implementacion
5. Realizar configuracidn y casuistica del componente SOAR/XDR con el fin de contar con .
L X X .. K El servicio se encuentra en etapa
automatizacidn aplicando las mejores practicas del fabricante. N/A N/A . -,
implementacion
6. Presentar informe mensual de estado de la configuracidn, casuistica y eventos relevantes a la L.
L " El servicio se encuentra en etapa
automatizacidn para la contencion de amenazas. N/A N/A . L,
implementacion
7. EI SOC debe presentar informes regulares y auditar la solucién de SOAR y XDR para garantizar que N/A N/A El servicio se encuentra en etapa
cumpla con los estandares de seguridad y sea eficaz en la proteccion de la organizacion. implementacion
8. EI SOC debe implementar caracteristicas XDR para obtener visibilidad y deteccion de amenazas en
toda la organizacion, incluyendo la nube, aplicaciones y dispositivos mdviles, y responder de manera N/A N/A El servicio se encuentra en etapa

efectiva a amenazas y incidentes.

implementacion
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9. EI SOC debe implementar procesos de SOAR para automatizar tareas de seguridad y responder
rapidamente a amenazas e incidentes, reduciendo la carga de trabajo manual y aumentando la

El servicio se encuentra en etapa

- . N/A N/A . L
eficiencia en la respuesta a incidentes. implementacion
10. EI SOC debe evaluar regularmente la solucién de SOAR y XDR y realizar mejoras y ajustes
necesarios para mantener la eficacia y eficiencia en la proteccion de la organizacién contra amenazas N/A N/A El servicio se encuentra en etapa
cibernéticas. implementacion
11. Presentar el plan de trabajo, especificando etapas, resultados esperados, estrategias para asegurar
el logro de los productos en los tiempos establecidos y describir las técnicas y herramientas que -
o . W El servicio se encuentra en etapa
utilizaré en la ejecucién N/A N/A . .,
X » implementacion
del contrato, previa aprobacion del ICBF.
12. Garantizar el servicio de monitoreo de la gestion integrada de seguridad compuesto por: 1) Gestion L
s - . . » . El servicio se encuentra en etapa
de Bitacoras y Correlacion de Eventos de Seguridad en tiempo real. Il) Gestion de eventos en tiempo N/A N/A implementacion
real. Ill) Gestion de Configuraciones en tiempo real. P
13. Administrar y monitorear componentes principales y segundarios (HA) 7X24X365 la gestion El servicio se encuentra en etapa
vici u
integrada de seguridad del ICBF. N/A N/A R -, P
implementacion
14. Proporcionar el mantenimiento de hardware y actualizaciones de software (parches y upgrades L
9 L El servicio se encuentra en etapa
de version) por la duracién del contrato. N/A N/A R -,
implementacion
15. Proporcionar Soporte técnico del fabricante con atencién minimo 8x5 por la duracién N/A N/A El servicio se encuentra en etapa
del contrato. implementacion
16. Mantener actualizadas las definiciones de ataques, vulnerabilidades y categorizacion de eventos
en el correlacionador de eventos durante la vigencia del contrato y contar con un servicio de N/A N/A El servicio se encuentra en etapa
suscripcion para la actualizacion de contenidos de seguridad. implementacion
17. Garantizar .e'n todg <:|.rcunstan<:|a Ig posibilidad dg escalamiento del servicio con el fabricante para una El servicio se encuentra en etapa
oportuna solucién de incidentes relacionados con la infraestructura como servicio implementado. N/A N/A . .,
implementacion
1$. Proporc.lonar entrenaml.ent.o sobre la infraestructura implementada para la prestacion del servicio a El servicio se encuentra en etapa
nivel administrador y usuario final. N/A N/A R -,
implementacion
19. Presentar un informe mensualmente o por demanda (el tiempo de generacioén y entrega de este no
debera exceder 4 horas) de la Entidad, este informe debera contener como minimo los siguientes items y
sera entregado desde el servicio de SOC con su respectivo andlisis: 1) Reporte de Incidentes de
Seguridad. Il) Reporte de Actividades Sospechosas de Usuarios / Equipos / Aplicaciones. Ill) Reporte de N/A N/A El servicio se encuentra en etapa
Integridad de Archivos. IV) Reporte de Cambios de Configuraciones. V) Reporte de Cambios no implementacién
Autorizados en los Registros de Windows. VI) Reporte de Violaciones de Politicas en Bases de Datos.
VII) Reporte de Violaciones de Politicas de Control de Acceso.
20. EI SIEM debg spportar y cumpl.lr’ como minimo 70 casos de g§o perso.nallzaFios y probadqg mediante El servicio se encuentra en etapa
pruebas de escritorio, como condicién necesaria para la aceptacion y funcionamiento del servicio. N/A N/A . .,
implementacion
21. El SIEN.I’deP:')e .demostrar el cumpl|m|ent9 Qe estos requisitos m.ed|ar.1t'e pruebas de escritorio y El servicio se encuentra en etapa
documentacion técnica, y mantener este cumplimiento durante toda la ejecucién del contrato. N/A N/A . .,
implementacion
22. El contratista para dar cumplimiento a la solucién de seguridad debe contar con un SOC (Centro de
Operaciones de Seguridad) El contratista para dar cumplimiento a la solucién de seguridad debe contar El servicio se encuentra en etapa
con un SOC (Centro de Operaciones de Seguridad) en Colombia. El mismo debera cumplir con N/A N/A imol L,
certificacion ISO 27001/2013 y version superior durante el plazo de ejecucién del contrato. implementacion
Adicionalmente, debe estar soportado en un datacenter certificado en al menos TIER II.
10.12. SERVICIO DE ADMINISTRACION DE ANTIVIRUS: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Configurar, mantener, monitorear, gestionar, soportar y actualizar las plataformas de las soluciones

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC — 1534-2025 / 2.Etapa de Operacién /

Se presenta informe mensual donde se
mencionan actividadres relevantes

de antivirus que el ICBF tenga a disposicion. St 2.Servicios_Infra / 2025 / 09. Antivirus / 01. Informe durante el periodo a evaluar mediante su
Mensual / 01. Abril capitulo 3.2 Actividades
Subdireccién de Recursos Tecnoldgicos / UT Servicio Se presenta informe mensual donde se

2. Garantizar el despliegue y actualizacion del Antivirus que se tenga en produccion, e informar Sl Global TIC — 1534-2025 / 2.Etapa de Operacién / mencionan actividadres relevantes

quincenalmente el estado general de actualizacion y amenazas detectadas por el mismo. 2.Servicios_Infra / 2025 / 09. Antivirus / 01. Informe durante el periodo a evaluar mediante su
Mensual / 01. Abril capitulo 3.2 Actividades

3. Documentar y aplicar sobre el servicio de antivirus del ICBF las politicas y reglas de seguridad Subdireccién de Recursos Tecnoldgicos / UT Servicio Se presenta informe mensual donde se

asociadas a la infraestructura tecnoldgica. Ademas, realizara la revisiéon, mantenimiento y <l Global TIC — 1534-2025 / 2.Etapa de Operacién / mencionan actividadres relevantes

actualizacion de politicas y de la plataforma de antivirus de comun acuerdo y con la autorizacion del 2.Servicios_Infra / 2025 / 09. Antivirus / 01. Informe durante el periodo a evaluar mediante su

lider del servicio de seguridad informatica del ICBF. Mensual / 01. Abril capitulo 3.2 Actividades
Subdireccién de Recursos Tecnoldgicos / UT Servicio

4. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de antivirus del Global TIC — 1534-2025 / 2.Etapa de Operacion / Se presenta informe de cumplimiento del

ICBF durante cada periodo de operacion con el fin de que el ICBF pueda determinar la aplicacion o no Sl 2.Servicios_Infra / 2025 / 09. Antivirus / 01. Informe ANS_ Nivel de Cobertura y Actualizacion

del ANS asociado. Mensual / 01. Abril / Anexos / ANS_ Nivel de Coberturay| de Antivirus mediante su capitulo 3.4
Actualizacién de Antivirus.xlsx

5. Configurar, administrar y monitorear todos los mddulos del antivirus del ICBF: DLP, control de Subdireccién de Recursos Tecnoldgicos / UT Servicio Se presenta informe mensual donde se

aplicaciones, firewall, entre otros, bajo las mejores practicas del fabricante. Adicional, de todas las <l Global TIC — 1534-2025 / 2.Etapa de Operacidn / mencionan actividadres relevantes

caracteristicas recomendadas por el especialista para el correcto funcionamiento del servicio. Esto 2.Servicios_Infra / 2025 / 09. Antivirus / 01. Informe durante el periodo a evaluar mediante su

debe aplicar para todas las plataformas de antivirus con las que cuente la Entidad. Mensual / 01. Abril capitulo 3.2 Actividades

6. Presentar informe mensual de cobertura de servicios de antivirus del ICBF el cual debera al menos Subdireccién de Recursos Tecnoldgicos / UT Servicio

99.8% del parque computacional del ICBF incluyendo (servidores / desktops / laptops). En caso de que Global TIC — 1534-2025 / 2.Etapa de Operacidn / Se presenta informe de cumplimiento del

ICBF cuente con (servidores / desktops / laptops) con sistema operativo fuera de soporte por el Sl 2.Servicios_Infra / 2025 / 09. Antivirus / 01. Informe ANS_ Nivel de Cobertura y Actualizacion

fabricante del sistema operativo (4 versiones anteriores a la version vigente S.0) se deberan
contemplar métodos alternativos para garantizar la proteccion de dichos equipos.

Mensual / 01. Abril / Anexos / ANS_ Nivel de Coberturay
Actualizacién de Antivirus.xlsx

de Antivirus mediante su capitulo 3.4
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7. Presentar informe mensual de gestion de (IOC) con temas relevantes a la IOC “conjunto de datos

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC — 1534-2025 / 2.Etapa de Operacidn /

Se presenta repositorio donde se
comparte las diferentes Alertas y/o

sobre un objeto o una actividad que indica acceso no autorizado al equipo o red.” St 2.Servicios_Infra / 2025 / 09. Antivirus / 01. Informe incidentes reportadas por el Antivirus y
Mensual / 01. Abril / Anexos / Alertas MDE donde se registran I0C de ser necesario

8. Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24

horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los

siguientes items y serd entregado desde la gestion de antivirus con su respectivo analisis: Subdireccién de Recursos Tecnoldgicos / UT Servicio Se presenta informe mensual donde se

* Top 10 de malware. Sl Global TIC — 1534-2025 / 2.Etapa de Operacidn / presenta los entregables de la presente

* Top 10 de usuarios con malware.
* Equipos actualizados por regional
o Servidores actualizados.

* Top 10 ataques.

2.Servicios_Infra / 2025 / 09. Antivirus / 01. Informe
Mensual / 01. Abril

obligacion mediante su capitulo 3.7
Matriz de Obligaciones

10.13. SERVICIO DE DETECCION Y GESTION DE VULNERABILIDADES:

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Establecer un programa semestral de actividades a desarrollar con el fin de detectar vulnerabilidades
de seguridad sobre toda la plataforma de seguridad informatica, configuraciones erréneas o susceptibles
de mejora y uso indebido de los recursos informaticos, y trazara planes de accién en conjunto con el
ICBF para aplicar las correcciones necesarias, cual debera ser aprobado por el ICBF.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

2. El oferente debera entregar evidencia de instalacion y operacion de una herramienta tecnolégica para
realizar analisis de vulnerabilidades sobre las aplicaciones web protegidas, de tal forma que se
identifiquen vulnerabilidades existentes en los servidores y aplicaciones del ICBF y sobre plataformas
suministradas por el contratista de forma ilimitada, garantizando licenciamiento durante toda la vigencia
del servicio.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

3. Establecer un programa semestral para la ejecucién de pruebas de vulnerabilidades ethical hacking en
sus diferentes modalidades (caja blanca/caja gris/caja negra) acorde a la infraestructura que incluya los
aplicativos que la entidad defina. Presentando de manera mensual el seguimiento al programa, el avance
y evidencias de ejecucioén de las labores planteadas.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

4. Realizar semestralmente un test de penetracion (Pen Test) para servidores, dispositivos de red, bases
de datos y aplicaciones segun linea base definida por el ICBF. El alcance y la metodologia del Pen Test
debera acordarse y ser aprobado por el ICBF previa a su ejecucién. El Contratista debe presentar un plan
de mitigacion y realizar el seguimiento debidamente documentado del ciclo de vida de la vulnerabilidad
(descubrimiento, tratamiento y mitigacion).

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

5. Realizar andlisis de vulnerabilidades con la herramienta suministrada por el proveedor sobre los
dispositivos que el ICBF defina. El Contratista debe presentar un plan de remediacién y realizar el
seguimiento debidamente documentado del ciclo de vida de la vulnerabilidad (descubrimiento,
remediacion y retest.) El seguimiento debe estar incluido dentro del informe de la gestién de seguridad
informatica junto con el plan de mitigacion de reincidencia de las vulnerabilidades encontradas.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

6. Creacion y actualizacion de un dashboard intuitivo que permita el seguimiento y auditoria a los
resultados obtenidos de pruebas de vulnerabilidades y SERVICIO DE PROTECCION DE MARCA ICBF

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

7. Suministrar, configurar gestionar y monitorear herramientas tecnolégicas que permitan realizar labores
de analisis y proteccion de marca ICBF. El servicio debera estar disponible durante toda la vigencia del
contrato.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

8. Configurar, mantener, monitorear, gestionar, soportar y actualizar la herramienta de andlisis de
vulnerabilidades que el ICBF o el futuro proveedor tengan a disposicion.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

9. Realizar informe mensual con el estado y las acciones realizadas bajo el contexto del analisis y
proteccién de marca ICBF.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicién y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

10.14. SERVICIO DE ANALISIS FORENSE:

CUMPLIO (S, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES
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1. Suministrar, configurar gestionar y monitorear las herramientas necesarias para efectuar dicho analisis
a demanda del ICBF y en casos de la materializacién de un incidente de ciberseguridad. El servicio
debera estar disponible durante toda la
vigencia del contrato.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

2. Asumir la investigacion forense que sea requerida por el ICBF a demanda o cuando se presente un
incidente de seguridad, con alcance a toda la infraestructura tecnolégica y aplicaciones web del ICBF,
adicionalmente debera realizar investigacion forense a los equipos de cdmputo del parque computacional
del ICBF a demanda o cuando se presente un incidente de seguridad que asi lo requiera siguiendo como
minimo la Guia de Recoleccion de Evidencias de Elementos Informaticos de la Entidad, sin embargo, es
de aclarar que los informen forenses pueden variar segun el tipo incidente y su valoracién, por lo cual el
Contratista debe acoger las recomendaciones del de Tecnologias de la Informacion y las
Comunicaciones de Colombia, Fiscalia General de la Nacién y las recomendaciones de organismos
internaciones relacionados con el tema y presentara un informe de resolucién de cada incidente. Esta

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad

informacién debera alimentar una base de datos de conocimiento para la atencién de futuros incidentes. dela
El software utilizado para tales fines debe ser proporcionado por el Contratista, asi como su infraestructura y la informacién de la
licenciamiento y soporte. La investigacion forense se realizara desde la ciudad de Bogotd de manera entidad
centralizada para cubrir las 33 sedes a nivel nacional y con el apoyo del ICBF para cuando se requiera
manos remotas.
10.15. PRUEBAS DE VALIDACION: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. La entidad podra solicitar pruebas de validacion aleatorias y en cualquier momento, con el fin de
constatar el estado y funcionamiento de cualquiera de los servicios de seguridad contratados, estas
pruebas se realizaran bajo solicitud del ICBF. En los tiempos establecidos para atencion de
requerimientos cada servicio.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacion de la

entidad

2. Posterior a la implementacion de las plataformas de seguridad para la entidad como (firewalls, waf,
Siem, Xoar, Ztna, NAc,) y todas las demas que compongan el componente de seguridad, El contratista
debe asegurar el correcto funcionamiento de las politicas y/o casos de uso implementados dentro de
las herramientas tecnoldgicas, ejecutando pruebas de escritorio donde se pueda comprobar de inicio
a fin, la correcta ejecucién de politicas y/o casos de uso configurados entregando al ICBF informe con

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transiciéon y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad

los resultados obtenidos. . de I? X
infraestructura y la informacién de la
entidad
10.16. DOCUMENTACION TECNICA DE LOS SERVICIOS DE SEGURIDAD: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Se debera suministrar topologias del servicio y documentacion técnica con el maximo detalle
posible y contemplando las capas del modelo OSI, Los datos obtenidos se deben almacenar en
contenedores encriptados y controlados garantizando asi su integridad, continuidad y disponibilidad.

S|

UT Servicio Global TIC - 1534-2025 / 02.Etapa

de Operacién / 02.Servicios Infra/ 2025/ 08.

Seguridad Perimetral/ 01. Informe mensual /
01.Abril

Se realiza entrega de la
informacion solicitada en el
informe Mensual.

10.1.7. BUENAS PRACTICAS DE CONFIGURACION:

CUMPLIO (S, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Se deberdn validar semestralmente las configuraciones sobre todos los servicios de seguridad, con
el fin de certificar que se estan siguiendo las mejores practicas recomendadas por el fabricante de
cada una de las soluciones implementadas en ICBF.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion y
estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de

ICBF
y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
dela

infraestructura y la informacién de la

entidad

11) SERVICIOS: NUBE

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Administrar, gestionar, operar, soportar, mantener, controlar, monitorear y migrar (en caso de ser

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

UT SERVICIOS GLOBAL TIC relaciona en el

requerido) los servicios de Azure, Cloud Services, EMS y sus componentes On-Premise de acuerdo con SI Operacién / 02. Servicios Infra / 2025 / 11. Cloud informe mensual en el item 3.2.1
las guias y procedimientos que se definan para este fin por el ICBF o el fabricante. 01. Informe mensual / 01. Abril Administracion
UT Servicio Global TIC - 1534-2025 / 02. Etapa de UT SERVICIOS GLOBAL TIC relaciona en el
2. Administrar y gestionar el licenciamiento de los servicios de Nube, bajo las guias y/o " . L R .
dimientos que defin el ICBE N| Operaci6n / 02. Servicios Infra / 2025 / 11. Cloud informe mensual en el item 3.2.1
rocedimientos que defina e .
P 4 01. Informe mensual / 01. Abril Administracion
3. Realizar la gestion, acompafiamiento, y documentacion con el fabricante (Microsoft), de . .
. 8 . P R v . . . ( ) UT Servicio Global TIC - 1534-2025 / 02. Etapa de UT SERVICIOS GLOBAL TIC relaciona en el
requerimientos, incidentes e implementaciones que requieran un escalamiento ante este y que se . . . B .
K R X X R R Sl Operacion / 02. Servicios Infra / 2025 / 11. Cloud informe mensual en el item 3.2.7 gestion
encuentre debidamente sustentado por el Contratista, garantizando la integridad, seguridad y N
. S L. i , - 01. Informe mensual / 01. Abril de soporte
disponibilidad de las plataformas y sus servicios, notificando a ICBF (Lider de Servicio).
4. Realizar el movimiento y migracién por demanda, de la infraestructura que forma parte de los . .
=3 ymie P _ : ae aue P UT Servicio Global TIC - 1534-2025 / 02. Etapade | UT SERVICIOS GLOBAL TIC relaciona en el
servicios de Azure Cloud Services y sus respectivas unidades légicas y operativas pertinentes en cada ~, . ) )
o - ) ) o - ) N| Operaci6n / 02. Servicios Infra / 2025 / 11. Cloud informe mensual en el item 3.2.10
servicio, como Servidores, Sistemas Operativos, Plataformas, aplicativos, servicios, usuarios, grupos, - . . .
. R L 01. Informe mensual / 01. Abril Ajuste y configuraciones en la plataforma
sitios, reglas entre otras, propias de cada servicio y/o producto.
. . . . - UT Servicio Global TIC - 1534-2025 / 02. Etapa de UT SERVICIOS GLOBAL TIC relaciona en el
5. Brindar acceso pertinente a Azure Cloud Services al ICBF, para consultar o auditar los distintos . - . B
<ervicios N| Operaci6n / 02. Servicios Infra / 2025 / 11. Cloud informe mensual en el item 3.2.8
’ 01. Informe mensual / 01. Abril permisos y accesos a las suscripciones
UT Servicio Global TIC - 1534-2025 / 02. Etapa de
6. Gestionar todas las solicitudes correspondientes a Requerimientos, Incidentes, Cambios y " . L UT SERVICIOS GLOBAL TIC relaciona en el
N| Operaci6n / 02. Servicios Infra / 2025 / 11. Cloud

Problemas en la herramienta definida por el ICBF. Dando cumplimiento a los ANS definidos.

01. Informe mensual / 01. Abril

informe mensual en el item 3.3.3 tickes
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7. Acompaniiar procesos de diagnostico y soporte de Microsoft Premier o terceros autorizados por el
ICBF en caso de ser requerido por la Entidad, garantizando la integridad, seguridad y disponibilidad de

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

UT SERVICIOS GLOBAL TIC relaciona en el

del presente contrato y que el ICBF disponga e informe al Contratista su respectiva activacion y
utilizacion.

01. Informe mensual / 01. Abril

L e o | Operacién / 02. Servicios Infra / 2025 / 11. Cloud informe mensual en el item 3.2.10 Ajuste
la plataforma con sus servicios, como también ejecutar y documentar las actividades y/o N . R
X 01. Informe mensual / 01. Abril y configuraciones en la plataforma
recomendaciones resultantes de estos procesos.
8. Notifi | ICBF (Lider del ici lquier incident fecte | tacion de | icios On-
otificar al ICBF (Lider del servicio) cualquier incidente que afecte la prestacién de los servicios On UT Servicio Global TIC - 1534-2025 / 02. Etapade | UT SERVICIOS GLOBAL TIC relaciona en el
premises y/u Online. La notificacion debe realizarse a través de los medios disponibles segtn la hora » - . B .
) R X K L L o o N| Operacién / 02. Servicios Infra / 2025 / 11. Cloud informe mensual en el item 3.2.9 Gestion
de este y dejar registro. Debe realizar diagndsticos, revision y solucién del incidente de manera N -
X K 01. Informe mensual / 01. Abril de incidentes
inmediata.
9. Realizar los ajustes de configuracion, requerimientos o incidentes que se generen sobre de la - .
X R . X . . UT Servicio Global TIC - 1534-2025 / 02. Etapa de UT SERVICIOS GLOBAL TIC relaciona en el
plataforma de Azure (On line — On Premise) y EMS en todos sus servicios y funcionalidades bajo los ~, . . ; K
X . ., X o Sl Operacion / 02. Servicios Infra / 2025 / 11. Cloud informe mensual en el item 3.2.10 Ajuste
lineamientos, documentacién o directrices informadas y N X .
R . 01. Informe mensual / 01. Abril y configuraciones en la plataforma
destinadas para tal fin.
UT SERVICIOS GLOBAL TIC relaciona en el
. . . . o UT Servicio Global TIC - 1534-2025 / 02. Etapa de X )
10. Administrar, gestionar, operar, soportar y mantener el servicio hibrido de sincronizacién de . - informe mensual en el item 3.2.6 Acceso
: ) o o N| Operaci6n / 02. Servicios Infra / 2025 / 11. Cloud . o o
identidades de active directory con Azure active directory. N y sincronizacion de servicios y
01. Informe mensual / 01. Abril o
aplicaciones
11. Configurar e implementar las politicas de backup incrementales y totales periddicos de:
configuraciones, bases de datos, sitios, objetos, repositorios, logs de los servicios de Azure tanto On-
premise como Online (si se disponen), sin que esto implique afectacion alguna al servicio, estos UT Servicio Global TIC - 1534-2025 / 02. Etapa de UT SERVICIOS GLOBAL TIC relaciona en el
Backups se realizaran de acuerdo a la politica establecida o por demanda de ICBF en caso de que la NI Operaci6n / 02. Servicios Infra / 2025 / 11. Cloud informe mensual en el item 3.1.4 Gestién
plataforma permita la realizacién de los mismos mediante componentes propios de Microsoft u 01. Informe mensual / 01. Abril de politicas de backups con Azure
herramientas de otros fabricantes las cuales deben ser suministradas en caso de ser requerido por el
Contratista.
12. Administrar, configurar, gestionar y soportar los servicios y aplicaciones adicionales a las
principalmente usadas por ICBF y que estan incluidas en el plan E5 de Microsoft EMS y Servicios de UT Servicio Global TIC - 1534-2025 / 02. Etapa de UT SERVICIOS GLOBAL TIC relaciona en el
Azure Cloud que a la fecha estén incluidas en el plan y las que el fabricante incluya durante la vigencia NI Operaci6n / 02. Servicios Infra / 2025 / 11. Cloud informe mensual en el item 3.2.1

Administracién de suscripciones

12) SERVIDORES Y ALMACENAMIENTO

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Instalar y configurar adecuadamente el software de Sistema Operativo y de aplicaciones de acuerdo
con los requerimientos del ICBF y las mejores practicas del fabricante.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF los Servidores Aprovisionados.

2. Generar un plan con el fin de que los logs de seguridad de los servidores queden en un repositorio
centralizado el cual pueda ser indexado por una herramienta para la busqueda de soluciones a
incidentes presentados o consultados por el especialista del Contratista.

S|

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 02.
Documentacion / 02. Plan de mejora / CQ-PJ-V1-Plan de
mejora Servidores.

UT Servicio Global TIC presenta al ICBF
planes de Mejora que incluyen el plan de
los logs de seguridad de los servidores, los
cuales quedaran en un repositorio
centralizado con fecha entregable
1/06/2026

3. Verificar las bitacoras de errores, problemas y logs para busqueda de causas de incidentes ocurridos
y/o para prevenir su ocurrencia.

N

N/A

UT Servicio Global TIC mediante el
reporte del noc relaciona al ICBF Bitacora
de Alarmas Reportadas por el NOC, esta
en construccion el documento.

4. Instalar, configurar, administrar y monitorear nuevo hardware y software para servidores que
entren en operacidn durante el contrato, cuando el ICBF asi lo requiera.

S|

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacion / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF los Servidores Aprovisionados.

5. Realizar la instalacién, configuracién, administracién y monitoreo a nivel de servidores, servicios
DHCP, DNS, FTP Server, Terminal Server, File Server, FailOver Cluster, politicas GPO.

N

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF los Servidores Aprovisionados.

6. Generar un plan y realizar la aplicacidn de actualizaciones a firmware, fixes y parches de sistemas
operativos en servidores de produccidn el cual debe someterse a una fase de prueba en maquinas
dedicadas para ello, las cuales son suministradas por el ICBF.

S|

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacion / 02.
Servicios Infra / 2025 / 12. Servidores / 02.
Documentacién / 03. Plan de mantenimiento / CQ-PM-
V1-Plan de mantenimiento Servidores.

UT Servicio Global TIC presenta al ICBF
planes de Mantenimiento que incluyen el
plan de aplicacidn de actualizaciones a
firmware, fixes y parches de sistemas
operativos

7. Realizar la marcacion de los servidores fisicos de acuerdo con los lineamientos dados por el ICBF.

N

N/A

UT Servicio Global TIC mediante el
informe mensual de Administracion
centro de computo relaciona al ICBF la
marcacion de los servidores fisicos de
acuerdo con los lineamientos dados
por el ICBF. Para el mes en mencion no se
resgistraron nueva infraestructura para su
marcacion

8. Administrar, monitorear y mantener durante la ejecucion del contrato los espacios en disco,
realizando depuracién y/o generando la notificacion al ICBF a que haya lugar para prevenir incidentes.

N

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF la Virtualizacion y Clusterizacion
(SAN-HYPER_V / Nutanix).

9. Generar y entregar al lider de servicio via correo electrdénico informe trimestral con Ia lista de
servidores sin utilizar en un periodo igual o mayor a 3 meses.

S|

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / Servidores_Baja

UT Servicio Global TIC mediante el
informe mensual de Servidores
relacionara al ICBF los servidores dados
de baja.

10. Configurar en todos los servidores objeto de monitoreo los agentes necesarios para la notificacion
en la herramienta de gestion que se encuentre en operacion en el ICBF para la apertura de tickets.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025
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11. Notificar al lider del servicio del ICBF cualquier incidente que afecte la prestacion del servicio, a
través de correo electrénico y/o telefénicamente o por otro medio disponible segun la hora de
aparicion del incidente, y actuar proactivamente en la bisqueda y aplicacion de la solucion.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacion / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF los Incidentes Masivos y también
mediante evidencias que se agregan en

las rutas entregables. Para el presente
mes no se presentaron masivos

12. Proponer cambios en caso de requerirse, documentar y mantener actualizados los procesos,
procedimientos, lineamientos e instructivos del servicio de Servidores.

N

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF Controles de Cambio ITIL.

13. Analizar, disefiar, proponer y ejecutar las configuraciones y arreglos de servidores necesarios para
dotar de alta disponibilidad la plataforma de clusterizacion de servidores.

N

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacion / 02.
Servicios Infra / 2025 / 12. Servidores / 02.
Documentacién / 03. Plan de mantenimiento / CQ-PM-
V1-Plan de mantenimiento Servidores.

UT Servicio Global TIC presenta al ICBF

planes de Mantenimiento, que incluyen

los mantenimientos preventivos de los
servidores.

14. Instalar, configurar, administrar, monitorear y/o brindar apoyo a los proveedores sobre el nuevo
hardware de servidores y software que entre en operacion durante el contrato cuando el ICBF lo
requiera.

S|

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF los Servidores Aprovisionados.

15. Analizar, disefiar, proponer y ejecutar las configuraciones necesarias previa verificacion del ICBF de
nuevos sistemas que optimicen procedimientos.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacion / 02.
Servicios Infra / 2025 / 12. Servidores / 02.
Documentacién / 02. Plan de mejora / CQ-PJ-V1-Plan de
mejora Servidores.

UT Servicio Global TIC presenta al ICBF el
plan de mejora de actividades que
incluyen los planes de migracién de los
servidores Windows.

De acuerdo a conversaciones establecidas
CON UT Servicio Global TICy el ICBF

16. Generar los mapas logicos de interconexion de servidores de aplicaciones y base de datos y
mantenerlos actualizados.

S|

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacion / 02.
Servicios Infra / 2025 / 20. Diagramas del Servicio / 12.
Servidores

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF el estado de los mapas légicos del
servicio de servidores y se complementa
con los mapas de los demds servicios que

lo exponen segun obligacion en los

informes mensuales.

17. Dar respuesta a las consultas técnicas realizadas por el ICBF por el medio definido en acta de
comité técnico y el tiempo establecido en ella, asesorando en el mejoramiento, estructura 'y
ampliacion de los servidores, con el fin de incluir nuevos servicios tanto para el cliente externo
(servicios en Internet) como para el cliente interno, y respondiendo a las necesidades de crecimiento
del ICBF en servicios y aplicaciones.

N

Subdireccidn de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01.
Gestion ITIL / 2025 / 03. Gestién de Capacidad

UT Servicio Global TIC notifica el ultimo
entregable por periodicidad (por
demanda ) de la obligacién.

18. Documentar cada ticket en la herramienta que disponga el ICBF (llamada de servicio, incidente o
problema) relacionado con fallos en los servidores. Dar apoyo en el diagndstico de las causas de estos,
independientemente del ambiente del servidor (Piloto, Desarrollo, Pruebas, Produccion) y presentar el
informe respectivo.

S|

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF los Incidentes y Requerimientos.

19. Mantener actualizado el listado de servidores, sus componentes y software instalado y suministrar
la informacidn al contratista de mesa de servicio con el fin de mantener la CMDB actualizada. Ademas,
mantendra actualizadas las hojas de vidas de los servidores en un formato disefiado para ello en
conjunto y presentarlas al ICBF cuando este lo requiera.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF la linea base que hace referencia a

la CMBD.

20. Llevar a cabo el andlisis, diagndstico y correccion de fallos y problemas técnicos presentados en
hardware y en sistemas operativos y/o hacer seguimiento al proveedor o fabricante en el evento de
que alguna solucion requiera de tal escalamiento y presentar los informes correspondientes en un
tiempo no superior a las 24 Horas siguientes al incidente.

S|

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF los Incidentes Masivos, para el
presente mes no se presentaron masivos

21. Cuando se presente una falla en los servidores y no sea posible la solucién remota, El Contratista
debera desplazarse a los Datacenter y dar soporte en sitio.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacion / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF la evidencia por medio de los
correos de autorizacion de ingreso a los
Datacenter, para este mes no se
presentaron desplazamientos.

22. Permitir el acceso a ficheros compartidos por la red de area local.

S|

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF se informa que no se recibieron
solicitudes de acceso a ficheros
compartidos por la red de area local

23. Mantener la disponibilidad de las soluciones de almacenamiento y File Server del ICBF.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacion / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Servidores relaciona
al ICBF las disponibildiad de los 4 file
server los cuales son monitoreados

24. Mantener y presentar carpetas gestionando el acceso y permisos a los colaboradores del ICBF.

S|

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 02.
Servicios Infra / 2025 / 12. Servidores / 01. Informe
mensual / 01. Abril / CQ-IM-V1-Informe Mensual del
Servicio de Servidores Del 26 de Marzo al 30 de Abril
2025

UT Servicio Global TIC mediante el
informe mensual de Office se relaciona al
ICBF los tickets de los accesos a las
carpetas y la disponibilidad del directorio
activo que depende de los permisos de
usuarios para gestionar el acceso a las
carpetas
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25. Entregar en calidad de servicio y durante toda la etapa de operacion una infraestructura tipo
hyperconvergente en alta disponibilidad que incluya su licenciamiento, soporte técnico y garantia
hasta la vigencia del contrato, que cumpla como minimo la capacidad de computo que se indica en la
hoja 208 de la ficha de condiciones técnicas.

Proveer como servicio 2 Switches cada uno con un minimo de 24 puertos SPF+ con velocidad minima

Mediante el informe tecnico el servicio de
Servidores relaciona al ICBF ultimo
entregable por periocidad (Unico

entregable) de la infraestructura tipo

de 10 Gb por puerto (se aclara que deben ser compatibles con los puertos SFP+ de cada equipo o nodo Sl N/A hvperconvergente en alta disponibilidad
V I [Lo]11]
que hace parte de la solucidn) y licenciados para el uso de todas sus caracteristicas. En la yge inclu aiu Iicenciamientz sonorte
implementacion de la infraestructura como servicio el Contratista debe tener en cuenta todos los ?écn‘co ¥ arantia hasta la vi ;enc"Ja del
| | VI (!
equipos o dispositivos necesarios para que la infraestructura requerida como servicio quede en contra::)gEsta en proceso degentre s
operacion, incluido el licenciamiento del sistema operativo de los servidores que requiera aprovisionar ’ P g
el ICBF sobre las versiones de Windows o Linux.
13) TELEFONIA CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES
1. Instalar y configurar adecuadamente el software de Sistema Operativo y de aplicaciones de acuerdo Pgra el mes corr.espondlen.te nose
. . L. . N/A N/A realizaron instalaciones de sistemas ni
con los requerimientos del ICBF y las mejores practicas del fabricante. configuraciones adicionales
2. Generar un plan con el fin de que los logs de seguridad de los servidores queden en un repositorio El servicio del SOC esta en
centralizado y vinculado al SIEM el cual pueda ser indexado por una herramienta para la busqueda de N/A N/A implementacion y estabilizacion, por lo
soluciones a incidentes presentados, correlacion de eventos o consultados por el especialista de El cual, no se ha definido la entrega para esta
Contratista. El andlisis de éstos debe ser responsabilidad del SOC. obligacion.
3. Verificar las bitacoras de errores, problemas y logs para busqueda de causas de incidentes ocurridos S| Subdireccién de Recursos Tecnolégicos / UT Se realiza la entrega segun la obligacion
y/o para prevenir su ocurrencia. . contractual
Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 02. Servicios Infra / 2025 / 13.
Telefonia IP / 01. Informe mensual / 01. Abril
4. Instalar, configurar, administrar y monitorear nuevo hardware y software para servidores de . Para gste mes no se realizaron
B -, . . N/A N/A instalaciones nuevas que entren en
telefonia que entren en operacién durante el contrato, cuando el ICBF asi lo requiera. operacién para el ICBF
5. Realizar la marcacion de los servidores de telefonia fisicos de acuerdo con los lineamientos dados Pa“’? ’este mes no se SOHCI.tO reallzgr
| ICBE N/A N/A marcacion debido a que la ultima realizada
pore : fue el mes de noviembre del 2024
Subdireccidn de Recursos Tecnoldgicos / UT
6. Configurar en todos los servidores de telefonia objeto de monitoreo los agentes necesarios para la Servicio Global TIC - 1534-2025 / 02. Ftapa de | s liza | ¢ in la obligacic
notificacion en la herramienta de gestion que se encuentre en operacion en el ICBF para la apertura de Sl . . - ¢ realiza fa enirega segllm a obligacion
tickets Operacidén / 02. Servicios Infra / 2025 / 13. contractual
Telefonia IP / 01. Informe mensual / 01. Abril
Subdireccién de Recursos Tecnoldgicos / UT
7. Notificar al lider del servicio del ICBF cualquier incidente que afecte la prestacién del servicio, a Servicio Global TIC - 1534-2025 / 02. Etapa de Se realiza notificacién de incidencia
través de correo electronico y/o telefénicamente o por otro medio disponible segun la hora de SI Operacién / 02. Servicios Infra / 2025 / 13. ocurrida con el servicio de ETB al lider del
aparicion del incidente, y actuar proactivamente en la bisqueda y aplicacion de la solucion. Telefonia IP / 01. Informe mensual / 01. Abril / Sservicio
Anexos
14) MESA DE SERVICIOS CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. EL CONTRATISTA deberd cumplir a cabalidad con las actividades relacionadas en el punto 6

Subdireccién de Recursos Tecnolégicos / UT Servicio
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como minima los requeridos por el ICBF

ESPECIFICACIONES TECNICAS DE LOS INSUMOS, BIENES, PRODUCTOS, OBRAS O SERVICIOS A SI Global TIC - 1534-2025 / 02. Etapa de Operacion / 03. Se cumplio con la entrega
ENTREGAR de este documento. Mesa de Servicios / 2025 / 01. Informe mensual / 01. Abril
2. EL CONTRATISTA prestard los servicios a los usuarios, Sedes, y sitios que se enuncian en el presente Subdireccién de Recursos Tecnolégicos/UT Servicio o
documento donde hace presencia el ICBF, partiendo de una linea base y ajustandose a los cambios S| Global TIC - 1534-2025/02. Etapa de Operacién Se cumple, Evidencia distribucion de
) ,p o P R o yal /04. Soporte en Sitio/2025/02. Documentacion/ 03. Malla agentes y sedes
que se den en ésta, segln la dindmica de las necesidades institucionales.
de turnos/

3. EL CONTRATISTA tard | icios bajo el d f iadelasb acti

: prestara los servicios bajo el marco de referencia de las buenas practicas N/A No aplica No se ha iniciado ejecucion de la actividad
estipulados en el numeral 5 NORMATIVIDAD APLICABLE.

Subdireccién de Recursos Tecnoldgicos/UT Servicio
. . . . . . Global TIC - 1534-2025/02. Etapa de Operacion

4. L trat de inf truct lidad d de EL CONTRATISTA deb | !

a'es ‘ra €gla de Infraestructura y calldad de servicio de ebera cumplir con fos Sl /04. Soporte en Sitio/2025/02. Documentacién/ 01. Plan de [ Se cumple, Evidencia Métricas del Servicio
ANS indicados para este contrato -

trabajo

5. EL CONTRATISTA debera contar con la infraestructura (oficinas, recurso humano, recursos
tecnoldgicos e infraestructura de comunicaciones, etc.) necesarias para solventar la operacion y
atencion de todos los servicios, garantizando asi el cumplimiento de las actividades que se describen N/A N/A No se ha iniciado ejecucion de la actividad
en cada uno, mas las adicionales que EL CONTRATISTA requiera para cumplir con las obligaciones
contractuales.
6. EL CONTRATISTA se obliga a garantizar el cumplimiento de los servicios ofertados, que deben ser S| (S;obs;efl?lgcin1%zigg;;sfzge;g?:gdlgocs)gel:;—ciiir\lllglz’? Se cumplio con informar el cumplimiento

Mesa de Servicios / 2025 / 01. Informe mensual / 01. Abril

de los ANS
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7. En el modelo de prestacion de los servicios EL CONTRATISTA debera adoptar las mejores practicas
de ITIL en cuanto a la entrega y soporte de estos. Debera acompafiar a la Subdireccién de Recursos

Subdireccién de Recursos Tecnolégicos / UT Servicio

Tecnoldgicos en actividades de adaptacidn, actualizacion, implementacién y mejora de los procesos SI Global TIC - 1534-2025 / 02. Etapa de Operacion / 03. Se cumplio con la entrega
implementados con el proveedor actual (Gestién de Incidentes, Gestion de Requerimientos, Gestion Mesa de Servicios / 2025/ 01. Informe mensual / 01. Abril
de Configuraciones, Gestion de Problemas y de ser necesario Gestion de Cambios).
8. EL CONTRATISTA deberd contemplar con caracter obligatorio, los requerimientos realizados por el Subdireccion de Recursos Tecnolégicos / UT Servicio
ICBF y debe garantizar los servicios con la calidad ofertada, la cual no puede ser inferior a la solicitada SI Global TIC - 1534-2025 / 02. Etapa de Operacion / 03. Se cumplio con la entrega
en documentos y anexos. Mesa de Servicios / 2025 / 01. Informe mensual / 01. Abril
9. EL CONTRATISTA debera ofrecer y facturar el servicio segin la demanda real para lo cual el ICBF Subdireccién de Recursos Tecnolégicos / UT Servicio
entregard el Anexo 06 - Catalogo de Servicios para el dimensionamiento de los servicios con las SI Global TIC - 1534-2025 / 02. Etapa de Operacién / 01. Actualizacion por demanda
gar 0€0 pa Gestion ITIL / 2025 / 14. Gestion de Catélogo de Servicios
proyecciones anuales de crecimiento sobre las lineas base. / 02. Documentacion / 03. Matriz de catalogo
10. EL CONTRATISTA debe prestar los servicios con personal calificado, especializado que cumpla con UT Servicio Global TIC - 1534-2025 / 02.Etapa de
los perfiles y experiencia exigidos por el ICBF como se indica en el Anexo 01 - Personal minimo Operacion / 05. Gerencia Proyecto / 2025 / R
Sl Actualizacion por demanda

requerido. EL CONTRATISTA debera Disefiar, Entregar y Aplicar los formatos, Procesos y
Procedimientos para la prestacion del servicio con el detalle que el ICBF lo exija.

03.Documentacion / 01.Talento Humano / Personal UT-
Proyecto ICBF.xlsx

15) RELACIONADAS CON EL EQUIPO DE TRABAJO:

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Proveer el personal requerido de acuerdo con los roles establecidos en el capitulo de
Gobernabilidad de la ficha de condiciones Técnicas y en el Anexo 01 - Personal minimo requerido. El
personal debe ser de dedicacidn exclusiva

para el desarrollo del contrato siempre que la disponibilidad del perfil sea de tiempo completo de
conformidad con el Anexo mencionado anteriormente. Dentro de los cinco (5) dias calendario

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

Se relaciona la evidencia de la carpeta de

. L, , Sl Operacion / 05. Gerencia Proyecto / 2025 / 03. y
siguientes a la suscripcion del contrato deberd presentar Documentacién / 01. Talento Humano / 02. Perfiles los perfiles
las hojas de vida junto con sus soportes de todo el personal requerido para aprobacidn y validacion
del supervisor. Una vez validadas y aprobadas las hojas de vida el Contratista debera presentar, en un
plazo no mayor a cinco (5) dias calendarios,
los respectivos contratos de vinculacion del personal con el que desarrollard el presente Contrato.
2. Prestar los servicios con personal calificado y especializado que cumpla con los perfiles y experiencia .
exigidos por el ICBF como se indica en Anexo 01 - Personal minimo requerido en cada uno de los ut Senglf) Global TIC - 1534_2025/02' Etapa de Se relacionan las evidencias de las Hojas
. ) Sl Operacioén / 05. Gerencia Proyecto / 2025 / 03. .
serviciosy gestiones. Documentacion / 01. Talento Humano / 02. Perfiles de vida
3. Garantizar la operacién de los servicios 7X24X365 durante la ejecucién del contrato con el personal UT Servicio Global TIC - 1534-2025 / 02. Etapa de
minimo relacionado en el Anexo 01 - Personal minimo requerido, en cada uno de los servicios y Ope.ra<:|or.1/.'.3‘|. Gestion ITIL/ZOZS_/,M' Gestion de la Se relaciona malla de disponibilidad del
) ) . " L, L Sl Disponibilidad / 02. Documentacion/04. Malla de X Ny
gestiones, y el personal analista y de apoyo capacitado y calificado para la prestacion de los servicios. Disponibilidad / CQ-MD-V1-Malla de Dispoinibilidad abril equipo para el mes de abril
2025
4. Desarrollar un proceso de empalme y transferencia de conocimiento de minimo una semana para el UT Servicio Global TIC - 1534-2025 / 02. Etapa de ) o
caso de retiros permanentes. S| Operacpn / 05. Gerencia Proyecto / 2025 / 03. Se relaciona la ewdgnma de los empalmes
Documentacion / 01. Talento Humano / 06. Entregas de realizados
servicios y gestorias
5. Presentar un plan de transferencia de conocimiento cruzado entre los recursos humanos del
contratista asignados al proyecto, que relacione el recurso de contingencia en cada caso e incluya las UT Servicio Global TIC - 1534-2025 / 01. Etapa de
actividades de capacitacion S| Transicion Entrada / 02.Planes del Proyecto (Global) / Se entrego al cliente, se encuentra en
mensuales y material de entrenamiento a utilizar para garantizar la transferencia de conocimiento P.Global-RV ICBF_Plan de Transferencia de proceso de revision y aprobacion
entre pares. Conocimiento.pdf
6. En el caso de retiros temporales asociados a incapacidades o vacaciones, el contratista deberd UT Servicio Global TIC - 1534-2025 / 02. Etapa de
presentar el plan de accién con los recursos de contingencia sin causar traumatismos ni afectacion del S| Operacioén / 05. Gerencia Proyecto / 2025 / 03. Se relaciona evidencias de las novedades
servicio. Documentacion / 01. Talento Humano / 05. Novedades de de personal
Personal
UT Servicio Global TIC - 1534-2025 / 02. Etapa de
7. Presentar quincenalmente el cronograma de disponibilidad del personal del Contratista asignado al Operacion / 01. Gestion ITIL / 2025 / 04. Gestion de la . . -
. " . S ” Se relaciona cronograma de disponibilidad
proyecto y el recurso de contingencia en cada caso. S| Disponibilidad / 02. Documentacién/04. Malla de del equipo para el mes de abri
Disponibilidad / CQ-MD-V1-Malla de Dispoinibilidad abril
2025
8. Presentar notificacién con ocho (8) dias de anticipacion, cuando se planee retirar o reemplazar a UT Servicio Global TIC - 1534-2025 / 02. Etapa de ) o
cualquier miembro del equipo, explicando el motivo del retiro y el plan de trabajo para reemplazarlo SI Operacion / 05. Gerencia Proyecto / 2025/ 03. Se relaciona evidencias de las novedades
’ ! Documentacion / 01. Talento Humano / 05. Novedades de de personal
Personal
9.En caso de retiros, ya sea por iniciativa del proveedor o del ICBF, aplicaran los ANS asociados al T SEIVILITOIUET 1w = Toof-2Uey TU2. Eidpd Ue ] ] )
recurso humano. sI Operaqon / 05. Gerencia Proyecto / 2025 / 03. Se relaciona evidencias de las novedades
Documentacion / 01. Talento Humano / 05. Novedades de de personal
5 |
Se genera listado maestro utilizando el
10. Disefiar, entregar y aplicar los formatos, procesos y procedimientos para la prestacion del servicio UT Servicio Global TIC - 1534-2025 / 02. Etapa de formato de ICBF donde se relacionan los
con el detalle que el ICBF lo exija. SI Operacién / 01. Gestion ITIL / 2025 / 12. Gestion documentos que se utilizan para apoyo del
Documental / 02. Documentacion / 06. Listado Maestro | de la operacién y documentos generados
al interior del proyecto.
UT Servicio Global TIC - 1534-2025 / 02. Etapa de
11. Designar personal especializado que se encuentre disponible de forma permanente (7X24X365) Operacion / 01. Gestion ITIL / 2025 / 04. Gestion de la . . o
o - . o L. Se relaciona cronograma de disponibilidad
para responder a las alertas y/o incidentes generados en la plataforma tecnoldgica. Sl Disponibilidad / 02. Documentacion/04. Malla de del equipo para el mes de abri
Disponibilidad / CQ-MD-V1-Malla de Dispoinibilidad abril
2025
12. Disponer de un especialista por servicio y por gestoria, el cual estard en constante comunicacion ut SeI’VI(.)I’O Global TIC - ?534'2025 /02. Etapa de . . . .
con el liderdel respectivo servicio o gestorfa designado por el ICBF. S| Operamorll 05. Gerencia Proyecto / 2025 / 03. Se relaciona evidencia de matriz de
Documentacién / 01. Talento Humano / Personal UT- personal
Proyecto ICBF.
13. Garantizar que la incorporacion y/o sustitucion de cualquiera de los especialistas, sea informada UT Servicio Global TIC - 1534-2025 / 02. Etapa de
con ocho (8) dias de antelacion al ICBF y que se dé cumplimiento a lo requerido en el Anexo 01 - S| Operacion / 05. Gerencia Proyecto / 2025 / 03. Se relaciona evidencias de las novedades

Personal minimo requerido.

Documentacion / 01. Talento Humano / 05. Novedades de
Personal
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14. Cumplir con la disponibilidad de todos los recursos de personal asignados por parte del Contratista
a este contrato, de forma permanente, sin que las posibles incidencias relacionadas afecten al ICBF. En

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacioén / 05. Gerencia Proyecto / 2025 / 03.

Se relaciona evidencia de matriz de

este sentido, sera responsabilidad exclusiva del Contratista que no exista ningun periodo de carencia SI Documentacion / 01. Talento Humano / Personal UT- personal
entre la baja de un recurso de cualquier perfil y la reposicion de este. La incorporacidn, sustitucion, F;royecto ICBF.
compensatorios o baja de cualquier especialista designado por El Contratista, debe ser informado al
15. Informar al ICBF los compensatorios de los especialistas quincenalmente y relacionar el recurso de U'E)Servigi}) (ligé)a(lsTIC - ?5:;4'202f /lozzéfsta/%asde Se relac doncias do | ad
. . peracion . Gerencia Proyecto X e relaciona evidencias de las novedades
contingencia en cada caso. Sl Documentacion / 01. Talento Humano / 05. Novedades de de personal
Personal
16. Responder por la formacién de su personal, en cuanto a la realizacion de todos los cursos que se .
consideren necesarios e imprescindibles, incluyendo los de actualizacion, para la correcta prestacion S| Ugisggg)n?lg:aégg;;:i‘:;gifollozzdga}Fg;’de Se relaciona la evidencia de la carpeta de
del servicio. Documentacion / 01. Talento Humano / 02. Perfiles los perfiles
17. El personal que preste el servicio por parte del contratista debera estar debidamente identificado
con carné y/o chaleco en un lugar visible durante su presencia en las instalaciones de la Entidad y
suministrar un trato respetuoso y formal a los usuarios acatando fielmente los protocolos de atencion N/A N/A En proceso de elaboracion de los carnés
y prestacion del servicio, establecidos por el ICBF.
18. El personal del contratista podra prestar el servicio de forma remota, excepto para el perfil de
Gerente, Coordinador de Operaciones y Coordinador de Calidad quienes deberan estar disponibles en N/A N/A La entidad debe solicitar la relacién de
sitio, para este caso, el ICBF dispondrd del puesto de trabajo y conectividad. acceso de los roles requeridos
19. El Contratista deberd tener disponibilidad de los profesionales en caso de requerirse por el ut S?"'ViCio GIobaIITIC - 1534-2025/ 02. Etgpa de
supervisor del contrato y conforme a lo establecido en el porcentaje de dedicacion de los meses S| OPSEC;%?b/ili?;dG?ztzloBlﬂtézg;ii/é?%fﬁgﬁ; 3: la Se relaciona cronograma de disponibilidad
requeridos del Anexo 01 - Personal minimo requerido., sin costos adicionales para la Entidad. Disponi‘;)ilidad / CQ-Mb-V1-MaIIa de Dispoi'nibilidad abril del equipo para el mes de abril
2025
20.En cualquier momento durante de la ejecucion del contrato, el supervisor podra solicitar el cambio
de cualquier miembro del equipo de trabajo del Contratista cuando se presenten deficiencias técnicas,
profesionales o de actitud en la prestacion del servicio o labor a su cargo, de acuerdo con los
requerimientos, exigencias y necesidades del ICBF. En este caso el Contratista deberd reemplazar el UT Servicio Global TIC - 1534-2025 / 02. Etapa de
profesional en un término de 20 dias habiles contados a partir de la solicitud del supervisor. En todo sl Operacioén / 05. Gerencia Proyecto / 2025 / 03. Se relaciona evidencias de las novedades
caso, se aplicaran los ANS determinados en el Anexo 02 - Acuerdos de Niveles de Servicio si el servicio Documentacion / 01. Talento Humano / 05. Novedades de de personal
prestado al ICBF se ve afectado de alguna manera causado por la rotacion del personal del Contratista. Personal
En caso de que el contratista efectlie un cambio de algin miembro del equipo de trabajo, debera
informar al supervisor del contrato de manera inmediata del retiro del personal, momento a partir del
cual tendrd el término de 20 dias habiles para efectuar el respectivo reemplazo.
21. Una vez inicie la ejecucion del contrato el Contratista debera hacer la presentacion al supervisor
del personal con su respectiva hoja de vida, diplomas de estudio y certificaciones. En caso de que las
certificaciones de experiencia del personal minimo sean expedidas por el oferente o contratista UT Servicio Global TIC - 1534-2025 / 02. Etapa de Se relaciona la evidencia de la carpeta de
debera adjuntar evidencia de vinculacion laboral y certificado Sl Operacion / 05. Gerencia Proyecto / 2025 / 03. los perfiles P
de ingresos y retenciones del personal presentado cuyas fechas coincidan con las certificaciones Documentacion / 01. Talento Humano / 02. Perfiles
aportadas. El anterior procedimiento aplica para el reemplazo de personal por iniciativa del contratista
o del ICBF.
22. En caso de que se realicen cambios en el personal que presta el servicio y las certificaciones de
experiencia y/o conocimientos dejasen de estar vigentes por razones como: el fabricante ya no expide UT Servicio Global TIC - 1534-2025 / 02. Etapa de
la certificacion o porque el activo objeto de la certificacion entré en desuso, entre otros, el supervisor sl Operacion / 05. Gerencia Proyecto / 2025 / 03. Se relaciona evidencias de las novedades
podrd aprobar nuevas certificaciones que sean equivalentes o superiores a las solicitadas en el Anexo Documentacion / 01. Talento Humano / 05. Novedades de de personal
Personal
01
- Personal minimo requerido.
23. Durante la ejecucion del contrato, el contratista podra presentar personal de apoyo si UT Servicio Global TIC - 1534-2025 / 01. Etapa Transicion
considera que lo requiere el servicio, en cuyo caso no sera exigible el cumplimiento de perfil y no SI Entrada / 01. Plan de direccién del proyecto / 01. Anexos / Se relaciona el personal de apoyo
generaré costos adicionales para la Entidad. Kick Off ICBF 1534-2025 (26032025)
24. Presentar dentro de la primera semana a partir de la firma del acta de inicio del contrato del »
contrato, el organigrama y las hojas de vida del personal minimo obligatorio conforme a la “Matriz de U'E)Servu.:l'o (ligé)a(I;TIC 3 ?5:;4'202f /lojdfgi%asde Se relaci idencias de | dad
roles y perfiles de servicios”. Dicho personal deberd incluir los soportes y certificaciones de vinculacion SI Documg:t:;fnn/ o1 .Tale;:?f:un:(;fc)cloos Novedat.ies de ¢ relaciona ev(',:;gzznzl as novedades
al contrato, cumpliendo con los requisitos de formacién y experiencia especificados en la matriz ' Personal ’
mencionada.
25. Presentar dentro de la segunda semana a partir de la firma del acta de inicio del contrato, el
organigrama y las hojas de vida del personal adicional que conformara el equipo de operacion TIC. »
Es necesario que cada perfil se relacione directamente con las funciones a desempefiar. El U-E)S:gg:son(/sI(())ga(lszr(;n-c?asit)zgcho//0226§5ta/%a3de Se relaciona evidencias de las novedades
organigrama debera estar alineado con el modelo de operacidn por servicio y los roles establecidos en Sl Documgntacién /01 .Talento Huma);w 105 Novedat.ies de de personal
la “Matriz de roles y perfiles de servicios”. EI ICBF revisara las hojas de vida y aprobara al personal si su ’ Personal '
perfil cumple con las condiciones y actividades requeridas por el servicio.
26. El supervisor podra solicitar actualizaciones de los soportes de la informacion relacionada en las UT Servicio Global TIC - 1534-2025 / 02. Etapa de Se relacionan las evidencias de las Hoias
hojas de vida de los profesionales, técnicos y tecndlogos en sus diferentes roles y gestiones durante la SI Operacién / 05. Gerencia Proyecto / 2025 / 03. de vida )
ejecucién del contrato, para verificar las competencias y calidad del personal del Contratista. Documentacion / 01. Talento Humano / 02. Perfiles
27. El Contratista serd responsable de la relacién laboral y prestaciones sociales del recurso humano UT Servicio Global TIC - 1534-2025 / 02. Etapa de Se relaciona evidencia del pago de
asignado al proyecto y en consecuencia no existira relacion laboral, ni prestaciones sociales a cargo del Sl Operacion / 05. Gerencia Proyecto / 2025 / 03. arafiscales pag
ICBF. Documentacion / 01. Talento Humano / 04. Parafiscales P
28. El servicio de transporte del personal del Contratista, en los eventos que se requieran segun la U-I(—)SSNi‘?i,O (?Ié)st)aéTIC - ?5:;4'2025’ //02262ESta/F)Oane Se relaci Ha de obligacis "
operacion, incluidos diurnos, nocturnos y festivos, y cualquier gasto que se derive de la operacion del Sl Documg:tr:fi::/ OS'C:rZZZC;Iigfg’izﬁeos generales'/ uT- ¢ relaciona ca (?e ; (:JTlgauon por parte
servicio, sera asumido en su totalidad por el Contratista. Obligaciones General - Otras.pdf
UT Servicio Global TIC - 1534-2025 / 02. Etapa de
29. Los computadores, teléfonos moviles/planes voz y datos (para cada personal del Contratista) y S| Operacion / 05. Gerencia Proyecto / 2025 / 03. Se relaciona carta de obligacion por parte

herramientas de soporte seran suministrados por el contratista.

Documentacion / 05. Cartas obligaciones generales / UT -
Obligaciones General - Otras.pdf
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30. Es responsabilidad del Contratista adoptar los procedimientos, técnicas de operacion y

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 05. Gerencia Proyecto / 2025 / 03.

Se relaciona carta de obligacion por parte

S| " o

conocimientos de la infraestructura que opera en el ICBF. Documentacion / 05. Cartas obligaciones generales / UT - de laUT

Obligaciones General - Otras.pdf

Subdireccién de Recursos Tecnoldgicos / UT Servicio
31. Asegurar que el personal del contratista conoce y entiende las necesidades del ICBF, incluidas en el Global TIC - 1534-2025 / 02. Etapa de Operacion / 01. s 261 dicion de | ditorias d
marco contractual y asegurar la satisfaccion del ICBF mediante los diferentes controles de calidad SI Gestion ITIL / 2025 / 02. Gestion de Calidad / 02. ¢ realizofa melaus:lzgsoes as audilorias de
aplicados. Documentacion / 04. Auditorias de Casos/CQ-SEG-V1- ’
Auditoria verificacion de casos
32. El Contratista deberd considerar a todos los terceros, aliados y socios de negocio del Contratista, UT Servicio Global TIC - 1534-2025 / 02. Etapa de
que participen en la prestacion de servicios objeto del presente documento, como personal del S| Operacion / 05. Gerencia Proyecto / 2025 / 03. Se relaciona carta de obligacion por parte
Contratista, por lo cual el Contratista sera el Unico responsable de las acciones que realicen estos Documentacion / 05. Cartas obligaciones generales / UT - delaUT
terceros. Obligaciones General - Otras.pdf
33. En ningun caso el contratista podra otorgar acceso a los activos de informacion del ICBF a personal ut Servioli’o Global TIC - ?534'2025 /02. Etapa de .
. . . . . . Operacioén / 05. Gerencia Proyecto / 2025 / 03. Se relaciona ruta de acuerdos de

que no tenga la autorizacidn expresa de ingreso a las instalaciones de la entidad, a los activos de Sl

informacion ni esté presentado y aceptado oficialmente por la supervision del contrato.

Documentacion / 01. Talento Humano / 03. Acuerdos de
Confidencialidad

confidencialidad

16) RELACIONADAS CON COMITES: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES
1. Participar activamente en todos los érganos del proyecto definidos en el numeral 6.5.3 con el fin de
. . L. Lo . . Para este periodo de medicion no se
garantizar la adecuada ejecucion y cumplimiento del contrato, para efectos de aplicar las mejores ’ NS . -

L. _ , ) N/A N/A realizaron comités ejecutivo, operativo o de
practicas de gobierno de tecnologia, de acuerdo con lo descrito en este documento en el numeral 6.5 interlocucion
Gobernabilidad.

17) RELACIONADAS CON EL INVENTARIO: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Notificar, justificar y proponer de manera inmediata al ICBF cualquier cambio que considere
necesario realizar sobre cualquiera de los servicios que le fueron dados en administracion para

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

Se relaciona la ruta de las actas del comité

. . | | bacién del ité d | d bi D Sl Operacion /01. Gestién ITIL / 2025 / 15. Gestion de de cambios
optimizar su operacién y someterlo a la aprobacién del Comité de Control de Cambios si fuese Cambios / 01. Actas / 01. Abril
necesario.
2. Mantener actualizado el inventario de la infraestructura administrada incluyendo la topologia de = .

. . . UT Servicio Global TIC - 1534-2025 / 02. Etapa de Se relaciona ruta de acceso a la
estos, la cual debera ser reportada al ICBF, adicionalmente se debe contar con los mapas de servicio Sl . - . . )

Operacion / 02. Servicios Infra / 2025 / 18. Linea Base informacion
debidamente actualizados.
3. Mantener actualizado el inventario de la infraestructura administrada incluyendo la topologia de UT Servicio Global TIC - 1534-2025 / 02. Etapa de .

. . . - L Se relaciona ruta de acceso a la
estos, la cual debera ser reportada al ICBF, adicionalmente se debe contar con los mapas de servicio Sl Operacién / 02. Servicios Infra /2025 / 19. Mapas informacion
debidamente actualizados. Aplicaciones del Servicio
4. Mantener actualizado el inventario de la infraestructura administrada incluyendo la topologia de UT Servicio Global TIC - 1534-2025 / 02. Etapa de )

. - . . . . Se relaciona ruta de acceso a la
estos, la cual debera ser reportada al ICBF, adicionalmente se debe contar con los mapas de servicio SI Operacién / 02. Servicios Infra / 2025 / 20. Diagramas del informacion
debidamente actualizados. Servicio

18) RELACIONADAS CON HERRAMIENTAS: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Gestionar en la herramienta de mesa de servicio que disponga el ICBF los tickets asignados
referentes a incidentes, requerimientos y controles de cambios de los diferentes servicios a cargo del

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

Se relaciona ruta de acceso a la

) ) ) . L L -, Sl Operacion / 01. Gestion ITIL / 2025 / 05. Gestion de . .
Contratista. Esta gestion de tickets consiste en la consulta, documentacion de tramite, solucion y Incidentes / 01. Informe Mensual / 01. Abril / Anexos informacion
cierre de los mismos.
2. Facilitar al ICBF el acceso a todas las herramientas y consolas de gestion y administracion de los .
servicios, con acceso en modo de lectura, mediante la creacidn de las cuentas a que haya lugar o la ut Ser.v'|<:|o Global TIC - 1534-2025/ 02. Etap.a de Se relaciona ruta de acceso a la
o o i R X . SI Operacién / 01. Gestion ITIL / 2025 / 05. Gestion de . )
habilitacion de los privilegios sobre las cuentas de Directorio Activo que el ICBF designe, Incidentes / 01. Informe Mensual / 01. Abril / Anexos informacion
configurandolas adecuadamente para tal tipo de acceso.
3.Suministrar, administrar o configurar en caso de ser necesario, las herramientas de Gestién para los ut servicio global tic - 1534-2025 > 02. etapa de operacion »
servicios contratados, asi como las herramientas de monitoreo y diagndstico que permitan gestionar, 02. servicios infra » 2025 > 05. herramientas de monitoreo > .
SI Se relaciona la ruta de las datas

registrar, monitorear, controlar, alertar y generar reportes de cada servicio requerido con el fin
garantizar la 6ptima prestacion de estos.

07. Implementacion » DOCUMENTACION
IMPLEMENTACION SCOM 2019 ICBF.pdf

19) RELACIONADAS CON LOS SERVICIOS:

CUMPLIO (S, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Garantizar el correcto funcionamiento de todos los servicios contratados, comprometiéndose a

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

subsanar las fallas que le sean atribuibles durante la vigencia del contrato. (en coordinacién con los SI Operacién / 01. Gestion ITIL / 2025 / 05. Gestion de Se relaciona la ruta de las datas
demas operadores de tecnologia para ICBF, si se requiere). Incidentes / 01. Informe Mensual / 01. Abril / Anexos
2. En caso de presentarse algtin dafio a algun elemento de la plataforma tecnoldgica que sea atribuible subdireccion de recursos tecnologicos » ut servicio global Se relaci 4 10 dond
al contratista durante la ejecucién del contrato, el contratista debera reponer de manera inmediata el tic - 1534-2025 » 02. etapa de operacion » 02. servicios ~ Serelaciona documento donde se
- . . . X . evidencia la configuracion, parametrizacion
elemento por uno idéntico o de mejores caracteristicas cuyo costo sea por lo menos el del elemento SI infra > 2025 > 05. herramientas de monitoreo > 07. h )
. . . i . , . y ajuste realizadas durante la
afectado, lo anterior sin generar costos adicionales para la Entidad. En todo caso, el contratista sera Implementacion » DOCUMENTACION h :
IMPLEMENTACION SCOM 2019 ICBF.pdf implementacion de SCOM

responsable de la afectacion a cualquiera de los servicios durante el periodo de reposicion. -P

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
3. Mantener monitoreados los servicios 7X24X365, durante la duracion del contrato. Sl Operacién / 01. Gestion ITIL / 2025 / 05. Gestion de Se relaciona la ruta de las datas

Incidentes / 01. Informe Mensual / 01. Abril / Anexos

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
4.Garantizar la operacion en los servicios bajo los horarios, tiempos de respuesta y condiciones S| Operacioén / 05. Gerencia Proyecto / 2025 / 03. Se relaciona carta de obligacion por parte
establecidas en el presente documento y en el Anexo 02 - Acuerdos de Niveles de Servicio. Documentacion / 05. Cartas obligaciones generales / UT - dela UT

Obligaciones General - Otras.pdf
Subdireccién de Recursos Tecnolégicos / UT Servicio
5. Garantizar al ICBF que cumple y conoce la normatividad, reglas y lineamientos técnicos y legales - - i6
iz que cumple y ivi , reglas y li i i y leg S| Global TIC - 1534-2025 / 02. Etapa de Operacién / 01. Se relaciona ruta del informe de gestién

para la prestacion de la operacidn y los servicios contratados.

Gestion ITIL / 2025 / 04. Gestion de Disponibilidad / 01.
Informe mensual /01. Abril
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UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 01. Gestion ITIL / 2025 / 04. Gestion de la
Disponibilidad / 02. Documentacion/04. Malla de
Disponibilidad / CQ-MD-V1-Malla de Dispoinibilidad abril
2025

Se relaciona cronograma de disponibilidad
del equipo para el mes de abril

UT Servicio Global TIC - 1534-2025 / Etapa de Operacion /
01.Gestion ITIL / 2025 / 02.Gestion de Calidad /

Se relacionan las evidencias de las

6. Garantizar que tiene establecidos los controles de calidad sobre los servicios contratados. SI i
4 01.Documentacion / 07.Capacitaciones / 01.Abril sesiones de refuerzo.
Subdireccién de Recursos Tecnolégicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01. Se realizé la medicion de las auditorias de
Gestion ITIL / 2025 / 02. Gestion de Calidad / 02. las casos
Documentacion / 04. Auditorias de Casos/CQ-SEG-V1- ’
Auditoria verificacién de casos
Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01.
7. Licenciar todo el software que provea y disponga para dar cumplimento al objeto i6 . i6 i . - -
icenci ware que proveay disponga p umpli d sl Gestin ITIL /2025 / 02. Gestién de Calidad /02 Se realizé seguimiento y control de PQRSF
del contrato. Documentacion / 03. Seguimiento PQRSF /
f1.p21.gti_formato_de_registro_historico_de_pqrsf_de_me
sa_de_servicio_v1.xlsx
8. Monitorear y administrar el desempefio de toda la infraestructura de tecnologia informatica S| Subdireccion de Recursos Tecnologicos/UT Servicio Se realiz6 el reporte de las encuestas de
expuestos en este documento para el ICBF. Global TIC - 1534-2025/02. Etapa de Operacién satisfaccion
9. Apoyar en la implementacion de soluciones nuevas relacionadas con los servicios, adquiridas a . 01. Gestion ITIL/2025/03. Mesa de ' . i
s d inclusi Sl Servicios/2025/01.Informe Mensual/01. Anexos/MS-AP- Se carga evidencia en el repositorino
través de este contrato u otros inclusive. V1_Reporte_ Encuestas Abril_2025 xlsx
10. Ejecutar cualquier tipo de actualizacidn y mejora sobre la infraestructura, sin que esto genere ut Servi(fi’o Global TIC - ?534'2025/02' Etapa de
L. . - . L Operacién / 05. Gerencia Proyecto / 2025 / 03. . . L.
costos adicionales a la Entidad. El ICBF suministrara los recursos de hardware y licenciamiento SI L. e Se relaciona ruta del informe de gestién
X i . X X Documentacion / 05. Cartas obligaciones generales / UT -
necesarios para tal fin a excepcion de la infraestructura que provea el contratista. Obligaciones General TSG - Inicio.docx
Subdireccién de Recursos Tecnoldgicos / UT Servicio
11. Todo cambio que se realice deberd contar con su respectiva RFC de acuerdo con el formato de S| Global TIC — 1534-2025 / 02. Etapa de Operacién / 01. Se carga evidencia en el repositorino
calidad establecido para tal fin y aprobado por la gestoria de cambios. Gestion ITIL / 2025 / 03. Gestion de Capacidad / 01. 9 P
Informe Mensual
UT Servicio Global TIC - 1534-2025 / 02. Etapa de
12. Apoyar a la SRT en el disefio, implementacion, medicion y administracion de pruebas piloto Operacion / 05. Gerencia Proyecto / 2025 / 03. .
A L. , ) ) Sl 9 Se relacionan datas de RFC
relacionadas con los servicios, contratadas a través de este contrato u otros inclusive. Documentacion / 04. Cronograma / Cronograma Proyecto
1534-2025-ABRIL2025.mpp
Subdireccién de Recursos Tecnolégicos/UT Servicio
. . . . Global TIC - 1534-2025/02. Etapa de Operacién/01. . .
13. Proponer recomendaciones y acciones de mejora que, sobre los servicios, basado en las nuevas o L, N Se realiza el consolidado de las
denci 168 | d idad | lizad Sl Gestion ITIL/2025/01. Coordinacién de Calidad/ 02. recomendaciones
tendencias tecnoldgicas, planes de capacidad y consulta a expertos realizadas. Documentacion/07. Recomendaciones/CQ-FQ-V1-
Recomendaciones
14. Ejecut: tividad d d i bre la infraestruct |
A !ecu ar actividades programadas y no programadas propias sobre la infraestructura y los N/A N/A Se relacionan datas de RFC
servicios.
Subdireccién de Recursos Tecnolégicos / UT Servicio
. . . . . Global TIC - 1534-2025 / 02. Etapa de Operacién / 01. . .
15. Acatar | t ta el ICBF | cabal | to del trato, a t del . o -
. caA ar §S|ms rucciones que imparta el para el cabal cumplimiento del contrato, a través del S| Gestion ITIL / 2025 / 15. Gestion de Cambios / 03, Se real:::;](;r;s;l;g:gg de las
upervisor del contrato. Documentacion / 03. Control de cambios / 5. Gestion / 1.
Datas
16. Garantizar la confidencialidad de la informacién de los datos de los usuarios contenida en las SGulbgirT_?_f(i?” fse:;i(:‘zc(;erZ?(szzcnOlégiC(c))S/UT Ser\//(i)o1io
. - . P ~ . - - . Etapa de Operacion/01.
herramientas o aplicaciones que administran, asi cémo, el de las contrasefias y demas datos de la 0oa
dmini ion d pl L. q Esto indl | ! licaci 'd | liticas d L d Sl Gestion ITIL/2025/01. Coordinacién de Calidad/ 02. Se encuentra en proceso de construccion
administracion de los servicios. Esto incluye, la aplicacién de las politicas de segurida Documentacion/07. Recomendaciones/CQ-FQ-V1-
y privacidad de la informacién para la gestién y control de usuarios definidas por el ICBF. Recomendaciones
17. Responder por los dafios y/o perjuicios ocasionados en las instalaciones de terceros ocasionados . o
. . - L. . L. Se relaciona carta de obligacion por parte
por el contratista durante la prestacion del servicio de operacion global en la ejecucién del presente SI N/A dela UT
contrato.
20) SISTEMA DE CORRIENTE REGULADA: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES
1. Realizar visitas técnicas para realizar los calculos y levantamiento de la informacién para la
instalacion, configuracién y puesta en funcionamiento de equipos de suplencia energética (UPS) para N/A N/A Para el presente mes no fue requerido
la Sede de la Direccién General del ICBF
2. Entregar para aprobacién del supervisor del contrato, un informe que debe incluir los calculos,
cantidades medidas, esquemas, planos, registros fotogréficos, y en general toda la informacion .
. . g R p., € € v 8 . K N/A N/A Para el presente mes no fue requerido
necesaria para realizar la instalaciéon de la UPS, de acuerdo con la visita de levantamiento de
informacién.
3. Presentar para aprobacion del supervisor un plan de trabajo de ejecucién de la instalacidn y puesta
en operacion de las UPS a suministrar de acuerdo con el Anexo 07 — Listado de UPS Nuevas
acompafiado del cronograma. Este plan de trabajo debe presentarse dentro de los quince (15) dias N/A N/A Para el presente mes no fue requerido
calendario siguientes al cumplimiento de los requisitos de ejecucion del contrato y deberd incluir el
cronograma de actividades y plan de trabajo para la ejecucién del proyecto.
Contrato 01015342025 entre ICBF Y UT
. P . . . . . - SERVICIOS GLOBAL TIC en el informe de
4. Cumplir con plena autonomia técnica y administrativa, con las actividades, lineamientos y UT Servicio Global TIC - 1534-2025 / 02. Etapa de ., L .,
. . ” ' . - . - - Gestiéon Mensual de Administracion
estandares definidos en el numeral 6.9.15” de la Ficha de Condiciones Técnicas Esenciales para la Sl Operacion / 02. Servicios Infra / 2025 / 06. Centro de ,
Prestacion del Servicio y/o Ent del Bien (FCT) 6 to / OL. Inf 1/ 01, Abril / A Centro de Computo del presente mes en
restacion del Servicio y/o Entrega del Bien . dmputo . Informe mensua . Abril / Anexos
v € P el numeral 3.2.2 SISTEMA DE CORRIENTE
REGULADA
5. Instalar todas las acometidas eléctricas segtin las normas NTC 2050 hasta los tableros de circuitos,
con su respectiva proteccion eléctrica y las demds actividades y materiales requeridos para garantizar .
NA N/A Para el presente mes no fue requerido

que los muros, pisos y/o techos o cubiertas intervenidas, pinturas, impermeabilizaciones y/o resanes
queden en perfecto estado
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6. Realizar el suministro instalacion, configuracion y puesta en funcionamiento de equipos de
suplencia energética (UPS) para para las sedes regionales y para la sede de la Direccion General del

ICBF, las cuales deberan ser nuevas, no reparadas, no remanufacturadas, libre de defectos e N/A N/A Para el presente mes no fue requerido
imperfectos y lo anterior de conformidad con las especificaciones descritas en el numeral 6.9.15 de la
Ficha de Condiciones Técnicas Esenciales para la Prestacion del Servicio y/o Entrega del Bien (FCT).
7. El contratista deberd cumplir con los tiempos sefialados en el numeral 9 Plazo de ejecucion para los
mantenimiento preventivo, correctivo y traslados de equipos especiales de suplencia energética (UPS) N/A N/A Para el presente mes no fue requerido
para las sedes regionales y para la sede de la Direccién General del ICBF.
8. El contratista debera retirar, desmantelar, desmontar y trasladar al almacén de la Sede de la .
. .. . . L N/A N/A Para el presente mes no fue requerido
Direccidn General del ICBF las acometidas, las cuales seran remplazadas por la UPS a adquirir.
9. EL CONTRATISTA debera presentar una certificacion garantia expedida por el fabricante por todos y
cada uno de los equipos a adquirir y a los demas que se hace referencia en la FCT de este proceso,
dirigida al Instituto Colombiano de Bienestar
Familiar por el tiempo que la entidad seleccione, con base al resultado del estudio del sector. Esta
certificacion sera vigente a partir instalacion, configuracién, puesta en funcionamiento de equipos y
recibo a satisfaccion por parte del supervisor del contrato o a quien este designe. Esta garantia debera N/A N/A Para el presente mes no fue requerido
cubrir mano de obra, transporte, fletes y el suministro de partes y repuestos que deben ser nuevos, no
reparados, no remanufacturados, libre de defectos e imperfectos, que se requieran para dejarlas
operativas sin que esto genere costos para el ICBF. Ademas, la garantia del FABRICANTE debe incluir la
realizacion de minimo dos (2) mantenimientos preventivos al afio para la UPS adquirida y durante el
término de garantia.
10. El contratista deberad entregar un informe final que incluyan los entregables descritos en el
numeral 6.6 del presente documento y donde se evidencie con soportes el cumplimiento de cada una )
Lo . e . R ) R N/A N/A Para el presente mes no fue requerido
de las obligaciones del contratista (generales, especificas de calidad, del eje ambiental y del eje de
seguridad y salud en el trabajo).
11. Asumir todos los costos y gastos que impliquen el desplazamiento del personal técnico dispuesto )
L, . ) e N/A N/A Para el presente mes no fue requerido
para la realizacion de las actividades requeridas para el cumplimiento del contrato.
En el mes de Abril se aprueban las hojas
12. Contar con el personal idéneo y capacitado en temas relacionados con la instalacion y el UT Servicio Global TIC - 1534-2025 / 02. Etapa de de vida de los especialistas requeridos
mantenimiento de los equipos especiales de suplencia energética (UPS), conforme a lo establecido en Sl Operacion / 02. Servicios Infra / 2025 / 06. Centro de para el Cargo Técnico Electricista,
el Anexo 01 - Personal minimo requerido. Cémputo / 01. Informe mensual / 01. Abril / Anexos cumpliendo con el Anexo 01 Personal
minimo requerido.
Contrato 01015342025 entre ICBF Y UT
, . . . SERVICIOS GLOBAL TIC en el informe de
13. Garantizar que el personal que ejecute labores de instalacién atienda las normas de seguridad y UT Servicio Global TIC - 1534-2025 / 02. Etapa de Gestion Mensual de Administracion
permitan la revision que efectue el vigilante o cualquier otra persona autorizada, de los elementos que Sl Operacién / 02. Servicios Infra / 2025 / 06. Centro de .
entren o retiren de las dependencias del ICBF Cémputo / 01. Informe mensual / 01. Abril / Anexos Centro de Computo del presente mes en
P : P ‘ : el numeral 3.2.1 ADMINISTRACION
CENTRO DE COMPUTO
14. Responsabilizarse por los dafios causados a las instalaciones, equipos o mobiliario de las sedes
durante la instalacién, por malos manejos o manipulacién no adecuada de los equipos, por parte de N/A N/A Para el presente mes no fue requerido
sus funcionarios o personal subcontratado.
15. Presentar con la factura el informe de instalacion correspondiente conforme a lo establecido en las .
e P . N/A N/A Para el presente mes no fue requerido
especificaciones técnicas y entregables descritos en el la FCT.
16. Reportar de manera inmediata al supervisor cualquier novedad o anomalia en la ejecucidn del X
N/A N/A Para el presente mes no fue requerido
contrato.
17. Realizar el mantenimiento preventivo de los equipos especiales de suplencia energética (UPS), .
i . . N/A N/A Para el presente mes no fue requerido
dejéndolas operativas y funcionando correctamente.
18. Realizar el mantenimiento correctivo de los equipos especiales de suplencia energética (UPS
quie P P 8 (UPS), N/A N/A Para el presente mes no fue requerido

dejandolas operativas y funcionando correctamente
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buen desempefio de la infraestructura del ICBF. Este apoyo derivara en planes de accién donde se
detallen los requerimientos y actividades necesarias para aplicar dichas recomendaciones.

. R . 9 N/A N/A Para el presente mes no fue requerido
preventivos, este es insumo del informe mensual para facturacion.
20. Entregar semanalmente los diagndsticos realizados a las UPS que les realizaron mantenimientos .
X X X o N/A N/A Para el presente mes no fue requerido
correctivos, este es insumo del informe mensual para facturacion.
21. Realizar los traslados de las UPS que el ICBF requiera. N/A N/A Para el presente mes no fue requerido
22. Presentar con cada factura informe de gestion correspondiente al periodo facturado en el cual se
evidencia los mantenimientos preventivos, correctivos, traslados, suministro de repuestos para los N/A N/A Para el presente mes no fue requerido
equipos especiales de suplencia energética (UPS) que son propiedad del ICBF.
23. Realizar la recoleccion de los elementos peligrosos, baterias, partes eléctricas o electrénicas
RAEEs) y sobrantes que se retiren de los equipos especiales de suplencia energética (UPS), luego de X
( )y . g . . auip p X . A,p . & (UPS) ) & N/A N/A Para el presente mes no fue requerido
los mantenimientos correctivos realizando su manejo y disposicion final para lo cual deberad hacer
entrega de las respectivas certificaciones emitidas por las empresas ambientales de eliminacion.
24. El contratista deberd allegar certificacion de distribuidor autorizado, catdlogo de los equipos
ofertados y carta firmada por el fabricante, en el que conste que los equipos suministrados son nuevos
y cumplen con las especificaciones técnicas detalladas en el numeral 6 “Especificaciones Técnicas de
los Insumos, Bienes, Productos, Obras o Servicios a Entregar” de la FTC, esta certificacion deberd ser
entregado al supervisor del contrato dentro de los cinco (5) dias habiles siguientes al inicio de N/A N/A Para el presente mes no fue requerido
ejecucion del contrato; esta certificacion deberd tener una vigencia no mayor a treinta (30) dias desde
el inicio de ejecucion del contrato. Adicionalmente, la certificacion aportada debe sefialar expresa e
inequivocamente que la fecha de fabricacion de las UPS y sus partes no superen el 01 de enero de
2024.
21) OBLIGACIONES DE ITIL
21.1. COORDINACION DE CALIDAD: CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES
Se encontraba en proceso de construccion
N/A N/A
. . L. . . . . y se presentara en el mes de mayo
1. Trabajar en conjunto con la SRT en la gestion para el tratamiento y cierre de acciones preventivas,
correctivas o de mejora, relacionada con los servicios objetivos del presente contrato y que estén
alineadas con el Sistema de Gestion de Calidad del ICBF o los casos activos en la herramienta de Subdireccion de Recursos Tecnolgicos/UT Servicio
gestion de Mesa de Servicio. Global TIC - 1534-2025/02. Etapa de Operacion Se realizé sequimiento de los casos
SI 01. Gestion ITIL/2025/01. Coordinador de Calidad/02. r%abiertos
Documentacion/04. Seguimientos/01. Casos ’
Reabiertos/CQ-AP-V1_Casos Reabiertos_Abril.xIsx
UT Servicio Global TIC - 1534-2025 / 02. Etapa de
N Operacion / 01. Gestion ITIL / 2025 / 12. Gestion Se realiz6 el levantamiento del listado
Documental / 02. Documentacion / 06. Listado maestro maestro de la UT
2. Apoyar a la SRT en la atencion de auditorias internas relacionadas con la gestion de los servicios a
cargo del contratista y aportar la documentacion que en el marco de estas auditorias sean solicitadas
por la supervisién del contrato. Subdireccién de Recursos Tecnolégicos / UT §ervicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01. Se realizé la medicion de las auditorias de
S| Gestion ITIL / 2025 / 02. Gestion de Calidad / 01. las llamadas
Documentacion / 04. Auditorias de Casos/CQ-SEG-V1- :
Auditoria verificacién de casos
Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01.
Gestion ITIL / 2025 / 02. Gestién de Calidad / 01. . .
Sl Documentacién / 03. Seguimiento PQRSF / Se realiz6 seguimiento y control de PQRSF
f1.p21.gti_formato_de_registro_historico_de_pqrsf_de_me
sa_de_servicio_v1.xlsx
Subdireccién de Recursos Tecnoldgicos/UT Servicio
3. Acoger las recomendaciones que durante la vigencia del contrato realice la SRT, las cuales Global TIC - 15_3,4_2025/02' Etapa de Operacién Se realiz6 el reporte de las encuestas de
ib | ) del i6n del . Sl 01. Gestion ITIL/2025/03. Mesa de satisfaceion
contribuyan en la mejora de la prestacion del servicio. Servicios/2025/01.Informe Mensual/01. Anexos/MS-AP-
V1_Reporte_ Encuestas Abril_2025.xlIsx
Subdireccién de Recursos Tecnoldgicos/UT Servicio
Global TIC - 1534-2025/02. Etapa de Operacién/01. Se realiza el consolidado de las
Sl Gestidn ITIL/2025/01. Coordinacion de Calidad/ 02. recomendaciones
Documentacion/07. Recomendaciones/CQ-FQ-V1-
Recomendaciones
4. Generar y ejecutar de forma semestral el cronograma de las actividades de mantenimiento con y
X . N/A N/A Se encuentra en proceso de construccion
fechas y responsables para la infraestructura y los servicios.
5. Brindar apoyo técnico y proponer activamente recomendaciones al ICBF tendientes a optimizar el Subdireccion de Recursos Tecnoldgicos/UT Servicio
uso de recursos, asegurar la disponibilidad, seguridad, seguimiento, control, continuidad, operacion y Global TIC - 1534-2025/02. Etapa de Operacion/01. Se realiza el consolidado de las
4 ! 4 ! ! ! Sl Gestion ITIL/2025/01. Coordinacion de Calidad/ 02.

Documentacion/07. Recomendaciones/CQ-FQ-V1-
Recomendaciones
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6. Demostrar que selecciona y evalua sus proveedores de bienes y servicios, relacionados
directamente con la prestacion del servicio contratado, haciendo cumplir las normas legales vigentes,

Se encuentra en proceso de formalizacién

. I L . . o N/A N/A
asi como las normas y especificaciones técnicas relacionadas y que les hace extensivas las obligaciones por parte de la UT
del eje de seguridad de la informacién que correspondan.
7. Demostrar mediante evidencias la implementacién de acciones de mejora (correctivas o Subdireccion de Recursos Tecnoldgicos/UT S_‘?'"Vi‘:io
preventivas frente a cualquier situacion que afecte la prestacion del servicio) que permita tomar las Global T,lc - 1534-2025/02. Et.e?pa de Operacion/01. Para el periodo en medicién se presentoé y
dedisi h | o i d | K | iond SI Gestion ITIL/2025/12. Gestién Documental/02. aprobé el formato de acciones de mejora
eu_su_)nes a que haya lugar o experiencia exitosas que de muestren la mejora en la prestacion de Documentacion/01. Formatos/CQ-FO-V1-Seguimiento p! Jjora.
servicio. Planes de Mejora.xlIsx
8. Documentar y aplicar controles de medicién de la Calidad KPI de los servicios incluidos en el .
contrato, para lo cual el contratista debera presentar y mantener actualizado mensualmente un Mapa Se encuentran en proceso de construc<':|on
de indicad d 16n del incl inimo: Indicad de Gestién d N/A N/A por parte de los especialistas y gestorias
e indicadores de gestion del proyecto que incluya como minimo: Indicadores de Gestion de- para ser presentadas al cliente
Mantenimiento, de Calidad, de Servicio y de Operacion.
Subdireccion de Recursos Tecnolégico/UT Servicio Global
9. Documentar una politica y objetivos de calidad que permitan garantizar el dptimo desarrollo de los S| TIC - 1534-2025/02. Etapa de Operacion/01. Gestion Se generd formalizacion de la politica y
servicios ICBF. ITIL/2025/01. Coordinador de Calidad/02. objetivos de calidad
Documentacion/05. Politica y Objetivos de Calidad
10. Realizar el afinamiento de la matriz de entregables del Anexo 05 — Entregables y sus criterios de Subdireccion de Recursos Tecnologico/UT Servicio Global | Se realizé el afinamiento de la la matriz de
aceptacion durante el primer mes de ejecucion del contrato contado a partir de la fecha de fecha de Sl TIC - 1534-2025/02. Etapa de Operacion/06. Matrices/CQ- entregables y se aprobo por parte del
inicio de ejecucion del contrato. MZ-V1-Matriz de Entregables cliente.
Subdireccion de Recursos Tecnolégico/UT Servicio Global
11. Realizar revisidn de la documentacién entregada por los especialistas de los servicios incluidos en S| TIC - 1534-2025/02. Etapa de Operacién/01. Gestion Se relacionan las evidencias de las
el contrato con el fin de garantizar la calidad y completitud conforme a las obligaciones del contrato. ITIL/2025/01. Coordinador de Calidad/02. revisiones.
Documentacion/08.Revision de Documentacion
12. El contratista debe analizar y estandarizar procesos, formatos y controles de calidad para asegurar
la calidad y cumplimiento de las obligaciones contractuales previa aprobacion del lider de calidad del Subdireccion de Recursos Tecnoldgicos/UT Servicio
ICBF, quien se encargara de verificar con el supervisor del contrato si estos cambios aseguran la S| Global TIC - 1534-2025/02. Etapa de Operacion Se trabajo en la documentacion de la mesa
calidad y el cumplimiento antes mencionado. Estos cambios se produciran y se ejecutaran una vez el 01. Gestion ITIL/2025/02.Gestion de de servicios, protocolos y scripts.
supervisor y el lider de calidad den su aprobacién y se realice la respectiva divulgacién al interior de la Calidad/01.Documentacion/01.Procotolo y procedimientos
entidad.
Subdireccién de Recursos Tecnolégicos/UT Servicio
13. Las demds dentro del marco de buenas précticas de ITIL. si Global TIC - 1534-2025/02. Etapa de Operacion Se trabaj6 en la documentacion de la mesa

01. Gestion ITIL/2025/02.Gestién de
Calidad/01.Documentacién/01.Procotolo y procedimientos

de servicios, protocolos y scripts.

22 ) GESTORIA: DOCUMENTAL

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Entregar al inicio de la etapa de transicion de entrada un plan de gestion documental del proyecto
con las actividades administrativas y técnicas necesarias para la planificacion, manejo, etiquetado y
organizacion jerarquica de la documentacion producida en el marco del contrato, asi como las
condiciones de custodia y almacenamiento en la plataforma establecida por el ICBF.

S

UT Servicio Global TIC - 1534-2025 / 01. Etapa Transicion
Entrada / 02. Planes del proyecto (Global) / P.Global -
Documento - Plan Documental del Proyecto

El plan se encuentra en revision y
pendiente de aprobacion por parte de
ICBF.

2. Gestionar las politicas para la administracion, la creacion y la modificacion de documentos, con
control de versionamiento.

S

UT Servicio Global TIC - 1534-2025 / 01. Etapa Transicion
Entrada / 02. Planes del proyecto (Global) / P.Global -
Documento - Plan Documental del Proyecto

El plan documental es el que cuenta con
las politicas de creacién de documentos,
sin embargo, este se encuentra en
revision y pendiente de aprobacion por
parte de ICBF. Una vez sea aprobado se
realizara la socializacion y listados
maestros.

N/A

N/A

En este periodo aun no se aprobé el
formato de checklist de seguimiento. Para
mayo se solicitard la aprobacion y se
realizara la revision de politicas para la
documentacion.

3. Garantizar la disponibilidad, inmediatez y acceso de la documentacion.

N

UT Servicio Global TIC - 1534-2025 / 01. Etapa Transicion
Entrada / 02. Planes del proyecto (Global) / P.Global -
Documento - Plan Documental del Proyecto

El plan documental es el que cuenta con
las politicas de creaciéon de documentos,
sin embargo, este se encuentra en
revision y pendiente de aprobacion por
parte de ICBF. Una vez sea aprobado se
realizara la socializacion y listados
maestros.

N

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 01. Gestion ITIL / 2025 / 12. Gestién
Documental / 01. Informe mensual / 01. A

Carpeta con los correos de solicitudes de
permisos nombrada "01. Solicitudes
permisos" y con los correos de
modificacién nombrada "02. Solicitudes
modificacién documentos",
correspondientes a este periodo.

N

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 01. Gestion ITIL / 2025 / 12. Gestion
Documental / 01. Informe mensual / 01. Abril / Anexos /
02. Solicitudes modificacién documentos

Carga de los correos de modificacion de
los permisos en la carpeta "02.
Solicitudes modificacion documentos",
correspondientes a este periodo.

4. Revisar y gestionar documentacion de los procesos del ICBF relacionados con el objeto del contrato.

N

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 01. Gestion ITIL / 2025 / 12. Gestién
Documental / 02. Documentacion / 06. Listado Maestro /
F7.P1.Ml-Listado maestro de documentos externos

Se genera listado maestro utilizando el
formato de ICBF donde se relacionan los
documentos que se utilizan para apoyo
del de la operacién.

5. Gestionar la correspondencia entrante y saliente que se genere durante la ejecucion del contrato
para lo cual debe mantener una matriz de comunicaciones del proyecto.

N

UT Servicio Global TIC - 1534-2025 / 01. Etapa Transicion
Entrada / 02. Planes del proyecto (Global) / P.Global -
Documento - Plan Documental del Proyecto / P. Global -
RV ICBF_Plan de Comunicaciones

El plan se encuentra en revision y
pendiente de aprobacion por parte de
ICBF.

6. Elaborar y suscribir las actas que se produzcan con ocasion de la ejecucion del contrato,
gestionando revisiones y aprobaciones.

N

UT Servicio Global TIC - 1534-2025 / 01. Etapa Transicion
Entrada / 02. Planes del proyecto (Global) / P.Global -
Documento - Plan Documental del Proyecto /
F1.G19.GTI_formato_matriz_de_seguimiento_a_proyect
os_de_la_dit_v2

Se presento para la transicion de entrada
este formato. Estd pendiente de definir su
correcto diligenciamiento en conjunto
con las gerencias del proyecto.

Antes de imprimir este Jocumento... piense en el medio ambiente!
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El formato a utilizar para el control de
cumplimiento de los lineamientos esta en

N/A N/A . -
/ / elaboracion. Se presentard el siguiente
mes para su aprobacion.
7. Elaborar y mantener actualizada en Ultimas versiones en medio fisico y/o digital toda la
documentacion relacionada con el presente contrato incluyendo: actas, informes, planes de gestion,
planes de mejoramiento y las demas relacionadas con el objeto del contrato conforme a la estructura
de almacenamiento en el plan de gestion documental. Se genera listado maestro utilizando el
UT Servicio Global TIC - 1534-2025 / 02. Etapa de formato de ICBF donde se relacionan los
Sl Operacion / 01. Gestion ITIL / 2025 / 12. Gestion documentos que se utilizan para apoyo
Documental / 02. Documentacion / 06. Listado Maestro del de la operacién y documentos
generados al interior del proyecto.
UT Servicio Global TIC - 1534-2025 / 01. Etapa Transicion | En la transicion de entrada se disefié y
S Entrada / 03. Plan transicidn de entrada lineas del entrego la estructura del repositorio
servicio / 01. Gestiones ITIL / 12. Gestién Documental / | oficial del proyecto. Esta fue aprobada
01. Entregables / Correos repositorio por parte de ICBF.
8. Realizar, administrar y mantener actualizado un repositorio de informacién en donde se almacene
la informacion generada o resultante del presente contrato en donde se administre las versiones de
los documentos.
Una vez aprobado el checklist, para el
mes de mayo se presentard en el informe
N/A N/A , y‘ P e
las estadisticas de las modificaciones de
documentacion.
9. Generar, documentar, validar, aprobar y asesorar los controles de cambio que se presenten
relacionados a los servicios, dimensionando las ventanas de mantenimiento, tiempos de N/A N/A Pendiente por entrega informacion la
indisponibilidad, planes de contingencia, rollback, identificacion y mitigacion de los posibles riesgos, Gestion de Cambios
de acuerdo con los procedimientos ya establecidos por el comité de control de cambios del ICBF.
10. Presentar informes mensuales de gestion (ejecutivo, por servicio y gestorias) que reflejen el
desempefio en la ejecucion de los servicios, y el informe de los ANS. Los informes mensuales deben
contener el andlisis de las actividades realizadas, planeadas, suspendidas, incumplidas, los controles
de cambios, reportes de niveles de utilizacién, incluyendo como minimo crecimiento mensual,
incidentes, analisis de errores, alertas y las sugerencias y recomendaciones que deban ser puestas a UT Servicio Global TIC - 1534-2025 / 02. Etapa de o L
. - , R - - - Seguimiento de la entrega, revision y
consideracion del ICBF, entre otros que debera ser acordados. Los informes (Informes mensuales de Sl Operacion / 01. Gestion ITIL / 2025 / 12. Gestién aprobacion de los informes mensuales
gestion y de ANS) deben entregarse a cada uno de los lideres de los servicios del ICBF en los primeros Documental / 02. Documentacion / 04. Seguimiento P ’
. . e . X . . . K Este formato ya fue aprobado.
cinco (5) dias habiles del mes. En caso de ser necesario realizar correcciones a dichos informes el informes mensuales
Contratista contard con maximo tres (3) dias habiles adicionales para realizar dichas correcciones
contados desde la devolucidn de los informes. En todo caso la entrega de los informes no puede
superar los primeros diez (10) dias hébiles del mes. La no presentacion a tiempo de los informes
mensuales generara penalizaciones segun el Anexo 02 - Acuerdos de Niveles de Servicio.
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Se dili . | dient
) i X e diligencia para el mes correspondiente
SI Operacion / 06. Matrices / CQ-MZ-V1-Matriz de B P P
los entregables para el proyecto.
Entregables
11. Llevar actualizados mes a mes y como soporte a la facturacion todas las matrices de seguimiento al
cumplimiento de las obligaciones contractuales y de entregables del contrato de manera discriminada
por servicio y gestoria y de manera consolidada como resultado de las matrices individuales.
: UT Servicio Global TIC - 1534-2025 / 02. Etapa de Se diligencia para el mes correspondiente
Sl Operacion / 06. Matrices / CQ-MZ-V1-Matriz de los entregables de las actividades de
Obligaciones obligaciones para el proyecto.
. ) . ) . . Inicio / El Instituto / Planeacién y Gestion / Modelo de
12. Documentar detalladamente los procedimientos, instructivos e instrumentos técnicos a utilizar L, L
. . . L. o Operacion por Procesos / Mapa de Procesos / Estratégico . .
durante los cambios que se requieran sobre cualquiera de los servicios para su optimizacion, tanto -, L -, . Se relaciona procedimiento para la
.. o X . . Sl / Gestion de Tecnologia e informacién / Tecnologia ., .
para la presentacion de la solicitud del cambio como para la generacién de conocimiento, documentos L oo L gestion de cambios.
/Procedimientos / P4.GTI Procedimiento Gestién de
que deben ser aprobados por el ICBF. . . )
Cambios de Tecnologias de la Informacion
13. Apoyar a la SRT en la generacion de conocimiento relacionado con los servicios, para su uso y
X . , 9 Para este mes no se generaron
registro en la base de datos de conocimientos de TI del ICBF, asi como en la generacion de propuestas N/A N/A R i
. . L postulaciones de cambios.
sobre nuevos ANS o acciones que repercutan en la mejora de los servicios.
UT Servicio Global TIC - 1534-2025 / 02. Etapa de
14. Elaborar la documentacidn requerida para la presentacion de solicitudes de cambio ante el Comité Sl Operacién / 01. Gestion ITIL / 2025 / 15. Gestién de Se relaciona evidencias de los cambios
de Control de Cambios de la Entidad, de acuerdo con los procedimientos definidos en tal sentido. Cambios / 03. Documentacion / 03. Control de cambios / presentados para este mes.
3. Presentaciones CCC / 4. Abril
Inicio / El Instituto / Planeacion y Gestién / Modelo de
L L L. . . Operacion por Procesos / Mapa de Procesos / Estratégico . .
15. Optimizar los procedimientos de operacion y procesamiento de la plataforma, teniendo en cuenta -, L -, . Se relaciona procedimiento para la
las politicas y procedimientos establecidos por el ICBF para manejo de cambios e incidentes 3 / Gestion de Tecnologia e informacién / Tecnologia estion de cambios
P yp P P ] ’ /Procedimientos / P4.GTI Procedimiento Gestion de 8 '
Cambios de Tecnologias de la Informacién
16. Guardar debida y completa reserva y confidencialidad sobre la informacion y los documentos del UT Servicio Global TIC - 1534-2025 / 02. Etapa de Se relacionan los acuerdos de
ICBF que tenga conocimiento o a los que tenga acceso en virtud del objeto del contrato para lo cual Operacién / 05. Gerencia Proyecto / 2025 / 03. . L
. o X . . . Sl » confidencialidad del personal nuevo del
debera suscribirse por el contratista y por el recurso humano asignado, el acuerdo de confidencialidad Documentacién / 01. Talento Humano / 03. Acuerdos de rovecto
del ICBF. Confidencialidad / 2025 / 04. Abril proy
17. Preparar la informacion solicitada por el ICBF dentro de un plazo maximo de 24 horas siguientes al
requerimiento, en su defecto deberd entregar dentro de este mismo plazo una respuesta que incluya
el respectivo soporte, la razon por la cual no es posible entregar la informacion en el tiempo . .
. L . K » No se recibieron solicitudes por parte de
establecido y la descripcidn o plan de trabajo con la fecha de entrega de la informacion, la cual no N/A N/A

podra ser superior en ningun caso a cinco (5) dias habiles, de lo anterior se debe llevar bitdcora que
debe quedar registrado en el informe mensual, para estas solicitudes aplica lo estipulado en el Anexo
02 - Acuerdos de Niveles de Servicio.

ICBF para este mes.

Antes de imprimir este Jocumento... piense en el medio ambiente!
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18. Notificar al ICBF cualquier incidente, anomalia o alerta que afecte la prestacion del servicio, a
través de correo electronico y/o telefénicamente o por otro medio disponible segtn la hora de
aparicion del incidente, y actuar proactivamente en la busqueda y aplicacion de la solucién, con el

Pendiente por entrega informacion la

N/A N/A . .
objetivo de minimizar el impacto, de lo anterior se debe realizar registro en la herramienta de Mesa / / Gestion de Incidentes
de Servicio y presentar informe del evento dentro de un plazo méaximo de 24 horas siguientes al
evento.
L . . . . AUn no se visualiza la entrega de las actas
19. Atender mesas técnicas solicitadas por el ICBF en el tiempo establecido por demanda y suscribir
Sl X . N X y las actas generadas a la fecha. Una vez
acta de comité técnico, asesorando en el mejoramiento y optimizacion de recursos, con el fin de i . .
. R o o . X . N/A N/A se verifique, diligenciaran para su
garantizar la disponibilidad y buen desempefio de la infraestructura, dejar un registro de las consultas o
L K seguimiento en el formato
y las respuestas emitidas por el Contratista. X
correspondiente.
UT Servicio Global TIC - 1534-2025 / 02. Etapa de
20. El detalle de los informes generados y requeridos en cada uno de los servicios deben ser ., ., / P L, .
) ) . . Operacion / 01. Gestion ITIL / 2025 / 12. Gestion Se cargaron las aprobaciones de los
previamente pactado entre el ICBF y el Contratista, adicionalmente debe entregarse en los medios en Sl ,, .
. L. L. Documental / 02. Documentacién / 01. Formatos / 01. formatos generados para este periodo
que el ICBF los requiera (fisicos, Magnético, correo). i
Aprobaciones /
Inicio / El Instituto / Planeacion y Gestién / Modelo de
3 . Operacion por Procesos / Mapa de Procesos / Estratégico Se relaciona procedimiento para la
21. Las demas dentro del marco de buenas practicas de ITIL. Sl P P / Map / g P P

/ Mejora e Innovacién / Procedimiento de Elaboraciény
Control de Documentos v13

gestion de cambios.

23). GESTORIA DE LA CAPACIDAD

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Presentar mensualmente, en el informe de capacidad, la informacidn de la utilizacion real del

Subdireccién de Recursos Tecnolégicos / UT Servicio
Global TIC — 1534-2025 / 02. Etapa de Operacién / 01.

Se presenta el informe mensual de gestion

S| - - ) .
sistema comparada con las previsiones del Plan de Capacidad. Gestion ITIL /2025 / 03. Gestion de Capacidad / 01. de capacidad
Informe Mensual
Este plan de Capacidad se encuentra en
2. Estimar y proyectar la capacidad de almacenamiento de datos métricos a mediano y largo plazo N/A N/A desarrollé en conjunto con el Gestor de
para obtener tendencias histdricas e iniciativas de planificacion de la capacidad. Capacidad el cual se presentara de forma
semestral.
Subdireccién de Recursos Tecnolégicos / UT Servicio
3. Proponer recomendaciones y acciones de mejora sobre los servicios, basado en las nuevas S| Global TIC — 1534-2025 / 02. Etapa de Operacién/01. | Se presenta el informe mensual de gestion
tendencias tecnoldgicas, planes de capacidad y consulta a expertos realizadas. Gestion ITIL / 2025 / 03. Gestion de Capacidad / 01. de capacidad
Informe Mensual
4. Desarrollar un plan de capacidad para todos los servicios objeto del presente contrato como
minimo dos (2) veces al afio, donde se evalte el planteamiento de la suficiencia de la infraestructura . Este plan de Capacidad se encuentra en
del ICBF, asi como la proyeccion y pertinencia de realizar nuevas adquisiciones o mejoras, en el cual se N/A N/A desarrollé en conjunto con el Gestor de
deben definir las actividades principales que se deben llevar a cabo para realizar una correcta gestion Capacidad el cual se presentara de forma
de la capacidad, dentro de las cuales se destacan: planear la capacidad, monitorear la infraestructura y semestral.
realizar ajustes para optimizar los recursos y las buenas practicas ITIL.
5. Proponer y medir mensualmente los KPI ITIL (Gestion de Capacidad) del plan de capacidad Se presente? el informe mensual dg g’estlon
d llado al inicio del N/A N/A de capacidad en espera por revision y
esarrollado alinicio del contrato. aprobacion del lider de la gestion
6. Realizar ajustes al plan de capacidad cada tres (3) meses segun los KPl medidos en los meses N/A N/A Se estan socializando con el lider de la
anteriores. gestion. No se tiene entrega
7. Crear casos en la herramienta de gestion de las alertas por capacidad detectadas por el NOC al N/A N/A Se estan realizando sesiones con los
responsable del servicio. lideres en el mes de mayo
8. Implementar, actualizar y alimentar una herramienta de visualizacion para realizar seguimientos a N/A N/A No hay lugar definido por que se encuentra
las alertas por capacidad detectadas por NOC. en validacion
Subdireccién de Recursos Tecnoldgicos / UT Servicio
9. Las demas dentro del marco de buenas practicas de ITIL. sI Global TIC — 1534-2025 / 02. Etapa de Operacién / 01. Se presentan alertamientos en el informe

Gestion ITIL / 2025 / 03. Gestion de Capacidad / 01.
Informe Mensual / 01. Abril

mensual de gestiéon de capacidad

24) GESTORIA DE LA CONTINUIDAD CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES
1. Desarrollar un plan de continuidad para todos los servicios objeto del presente contrato como
- 5 " . - analisis B L . .
mlnlAon dos‘(A ) veces al ?rTo, que |ncIuYa por !o menos: analisis BIA, (AillsenoAde cgrjtlngenaas por N/A N/A Sin iniciar ejecucion
servicio, analisis de requisitos por contingencia, planes de recuperacioén, asignacion de
responsabilidades, plan de comunicacion y socializacion y pruebas del plan de continuidad.
Subdireccién de Recursos Tecnolégicos > UT Servicio urzé?xl;:ﬁ::(d:lizir:)ﬁ:r IZrl:ZntlliZZi(i:c;?]r;:eY
2. Discutir, revisar, aprobar y actualizar cada tres (3) meses los planes de contingencia de cada servicio Global TIC - 1534-2025 > 02. Etapa de Operacion > 01. P ple: o
bjeto del in | idad ioridades definid I ICBF S| Gestion ITIL > 2025 > 09. Gestién de Continuidad > 02, | _S¢ 29regaron 3 planes de contingencia
objeto del contrato segun las necesidades y prioridades definidas por e . oL e | 0‘.1 Plance do contingenda - | adicionales (mesa de servicios, integrador
’ y herramientas de gestion).
N/A N/A Sin iniciar ejecucion
3. Identificar la criticidad de las aplicaciones y bases de datos aplicar un plan de contingencia de
aprovisionamiento para cada una. ici ; i6 i ificacio
Subdireccién de Recursos Tecnoldgicos > UT Servicio Inicio la ejgcmd:l.o.n coln la |dent||.f|ca<.:|on deY
sl Global TIC - 1534-2025 > 02. Etapa de Operacion > 01. “”szsze:’:r:’r:n '3°'°gie’;agz i‘;rﬁﬁfﬁ:i;
Gestion ITIL > 2025 > 09. Gestion de Continuidad > 02. | _ 5 29r¢9 P ° conting
Documentacién > 04. Planes de contingencia adicionales (mesa de servicios, integrador
’ y herramientas de gestion).
4. Proponer y construir un Plan de Recuperacion de Desastres en conjunto con el ICBF de acuerdo con
los resultados del Plan de Continuidad y ejecutar y documentar las pruebas de dicho plan de manera N/A N/A Sin iniciar ejecucion
semestral.
5. Identificar y documentar los riesgos de continuidad de los servicios tecnolégicos a los que se sl

enfrenta el instituto e incluirlos en el Plan de identificacion y gestion de riesgos del proyecto.

Subdireccién de Recursos Tecnolégicos > UT Servicio
Global TIC - 1534-2025 > 02. Etapa de Operacién > 01.
Gestion ITIL > 2025 > 08. Gestion de Riesgos > 02.

Documentacion > 03. Matriz de riesgos

5 de los riesgos revalidados paras el 2025
corresponden a riesgos de continuidad.

(F3.G3.MI_Matriz Riesgos SGSI_2025_v2)

Antes de imprimir este Jocumento... piense en el medio ambiente!
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Subdireccién de Recursos Tecnolégicos > UT Servicio
Global TIC - 1534-2025 > 02. Etapa de Operacién > 01.

Inicio la ejecucion con la identificacion de
un escenario adicional para aplicaciones. Y

Sl Gestion ITIL > 2025 > 09. Gestion de Continuidad > 02, | _ S8 3dregaron 3 planes de contingencia
. . . adicionales (mesa de servicios, integrador
Documentacion > 04. Planes de contingencia . .
6. Actualizar el Plan de Continuidad y sus planes de contingencia cuando las modificaciones de la y herramientas de gestion).
infraestructura modifiquen parcial o totalmente elpe plan.
N/A N/A Sin iniciar ejecucion
7. Ajuétar la doFumentaC|on existente en Ié entidad para la gestién de continuidad y proponer N/A N/A Sin iniciar ejecucion
cambios a la misma en caso de ser necesario.
8. Las demas dentro del marco de buenas practicas de ITIL. N/A N/A Sin iniciar ejecucion
25) GESTORIA DE LA DISPONIBILIDAD CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Desarrollar un plan de disponibilidad para todos los servicios objeto del presente contrato el cual
debe ser entregado al terminar el primer mes desde el inicio el contrato, y ser actualizado de manera
semestral, en el cual se deben definir las actividades principales a llevar a cabo para realizar una

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 01. Etapa Transicién Entrada /

*Se creo y aprobo bajo acta el plan de
transicion de la gestion
*Se creo el plan general de disponibilidad

L. . L A . ) o K Sl 03. Plan transicion de entrada lineas del servicio / 01. .
correcta gestion de la disponibilidad, junto con informacion detallada sobre iniciativas orientadas al R - . - para todos los servicios esta en proceso
. N L . X . Gestiones ITIL / 04. Gestién de Disponibilidad/ 01. R
mejoramiento del servicio y/o a hacer que los componentes estén disponibles. Buscando optimizar los Entregables de aprobacion.
recursos y las buenas practicas ITIL. &
Subdireccién de Recursos Tecnoldgicos / UT Servicio
2. Realizar el seguimiento mensual al plan de disponibilidad, y presentar los resultados en el informe Global TIC - 1534-2025 / 02. Etapa de Operacién / 01. .
., X L Sl ) » K L Se entrego el informe del mes
mensual de la gestoria de disponibilidad. Gestion ITIL / 2025 / 04. Gestién de Disponibilidad / 01.
Informe mensual / 01.Abril
Subdireccién de R T 16gi UT Servici
3. Proponer y medir mensualmente los KPI ITIL (Gestion de la disponibilidad) del plan de disponibilidad ubdireccién de Recursos Tecnologicos / -?FVICIO = .
L . ; R Global TIC - 1534-2025 / 02. Etapa de Operacién / 01. | Se encuentra en revision ya que se tiene
desarrollado al iniciar el contrato, se debe realizar el ajuste al plan de acuerdo con los KPl medidos en Sl ) ) , .
- - . Gestién ITIL / 2025 / 04. Gestidn de Disponibilidad / 01. un ANS contractual
los tres (3) meses siguientes al inicio del contrato y cada tres (3) meses hasta terminar el contrato. )
Informe mensual / 01.Abril
Subdireccién de Recursos Tecnoldgicos / UT Servicio
4. Implementar, actualizar y alimentar una herramienta de visualizacion para realizar seguimientos a Sl Global TIC - 1534-2025 / 02. Etapa de Operacion / 01. Se encuentra en revision con el
las alertas por disponibilidad detectadas por NOC. Gestion ITIL / 2025 / 04. Gestidn de Disponibilidad / 01. adminsitrador de la herramienta
Informe mensual / 01.Abril
Subdireccién de Recursos Tecnoldgicos / UT Servicio
5. Crear casos en la herramienta de gestion de las alertas por disponibilidad detectadas por el NOC al Sl Global TIC - 1534-2025 / 02. Etapa de Operacion / 01. Se encuentra en revision con el
responsable del servicio. Gestion ITIL / 2025 / 04. Gestién de Disponibilidad / 01. adminsitrador de la herramienta
Informe mensual / 01.Abril
Subdireccién de Recursos Tecnoldgicos / UT Servicio
6. Elaborar plan de mejora de la disponibilidad del servicio tomando en cuenta las necesidades Global TIC - 1534-2025 / 02. Etapa de Operacién / 01. . . .
NI . o ) . Para este periodo no se tuvieron mejoras
actuales y futuras. Gestion ITIL / 2025 / 04. Gestién de Disponibilidad / 01.
Informe mensual / 01.Abril
Subdireccién de Recursos Tecnoldgicos / UT Servicio
. . Global TIC - 1534-2025 / 02. Etapa de Operacién / 01. Para este periodo no se tuvieron temas
7. Las demads dentro del marco de buenas practicas de ITIL. Sl
P Gestion ITIL / 2025 / 04. Gestién de Disponibilidad / 01. adicionales
Informe mensual / 01.Abril
26) GESTORIA DE LA SEGURIDAD DE TI CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Realizar el cruce y la actualizacién de los usuarios en cada uno de los servicios versus Directorio
Activo cada quince (15) dias calendario. El Contratista debe garantizar que los usuarios desactivados,
eliminados e inactivos no tengan ningun tipo de acceso a los servicios del ICBF.

N/A

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 01. Gestion ITIL / 2025 / 11. Gestion de
Seguridad de Tl / 03. Documentacidn / 03. Actualizacién
Usuarios (Servicios vs DA)

Se carga el informe del 30 de abril

2. Realizar un plan de trabajo, ejecucion y seguimiento para la implementacién de las politicas,
controles y recomendaciones que genere el Sistema de Gestion de Seguridad de la Informacién (SGSI)
del ICBF, y realizar su verificacion y efectividad en lo pertinente a la infraestructura tecnolégica.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion
y estabilizacidn

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
técnicas con el fin de conocer los
lineamientos de ICBF y definir estrategias
para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad

3. Garantizar la proteccion y seguridad de los datos, programas, aplicaciones, bases de datos,
infraestructura e informacion del ICBF velando por cumplir con los tres pilares de la seguridad de la
informacidn (Confidencialidad, Integridad y Disponibilidad).

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion
y estabilizacidn

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
técnicas con el fin de conocer los
lineamientos de ICBF y definir estrategias
para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad

4. Realizar y documentar en conjunto con el ICBF los procedimientos para llevar a cabo la instalacion
de aplicativos y bases de datos o cualquier otro software en los equipos al servicio del ICBF.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion
y estabilizacidn

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
técnicas con el fin de conocer los
lineamientos de ICBF y definir estrategias
para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad
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5. Realizar el acompafiamiento al ICBF para la creacion y/o revision, implementacion y divulgacion de
las politicas de seguridad de la informacion.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
técnicas con el fin de conocer los
lineamientos de ICBF y definir estrategias
para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad

6. Cumplir y dar a conocer a sus colaboradores las politicas, procedimientos, normas y
responsabilidades en materia de seguridad definidas por el ICBF.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
técnicas con el fin de conocer los
lineamientos de ICBF y definir estrategias
para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad

7. El futuro oferente tendra la responsabilidad de aplicar las mejores practicas de configuracion sobre
las plataformas administradas y suministradas asegurandose de que el ICBF cuente con la
implementacion de estas mejores practicas de seguridad sobre los servicios contratados.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
técnicas con el fin de conocer los
lineamientos de ICBF y definir estrategias
para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad

8. Documentar los procedimientos e instructivos criticos que se llevan a cabo para ejecutar la
administracion y gestion del servicio de seguridad, de manera articulada con los procedimientos del
SIGE del ICBF.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion
y estabilizacién

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
técnicas con el fin de conocer los
lineamientos de ICBF y definir estrategias
para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad

9. Dar un uso ético y proteccion a los accesos, contrasefias, informacion y recursos informaticos
proporcionados por el ICBF, guardando estricta confidencialidad de la informacion sensible que
pudiera llegar a manejar durante el desarrollo del presente contrato. Esto derivara en la firma de un
acuerdo de confidencialidad.

N

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 05. Gerencia Proyecto / 2025 / 03.
Documentacién / 01. Talento Humano / 03. Acuerdos de
Confidencialidad

En la ruta se encuentran cargados los
acuerdos de confidencialidad de la UT

10. Notificar al ICBF, a través del Eje de Seguridad de la informacion (Gestor de Incidentes de
Seguridad) y el lider de Seguridad Informatica, cualquier incidente ocurrido sobre la infraestructura
tecnoldgica.

N

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 01. Gestion ITIL / 2025 / 11. Gestién de
Seguridad de Tl / 03. Documentacién / 05. Eventos e

Incidentes de Seguridad /

Se encuentran en la ruta los informes de
incidentes y eventos presentados en el
periodo

11. Realizar acciones de respuesta a incidentes de seguridad informatica y de la informacién, en
coordinacion con el ICBF a través del Gestor de Incidentes de Seguridad del Eje de Seguridad de la
informacion y el Lider de Seguridad Informatica. Para ello, debera generar mejoras al procedimiento
de gestion de incidentes y un plan de respuesta que conlleve a su solucién

N

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 01. Gestion ITIL / 2025 / 11. Gestién de
Seguridad de Tl / 03. Documentacion / 05. Eventos e

Incidentes de Seguridad /

Se encuentran en la ruta los informes de
incidentes y eventos presentados en el
periodo

12. Analizar y documentar eventos de seguridad los cuales no clasifican como incidente de seguridad
al no afectar la confidencialidad disponibilidad e integridad de la informacidn y presentar un informe
mensual consolidado de estos.

N

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 01. Gestion ITIL / 2025 / 11. Gestion de
Seguridad de Tl / 03. Documentacién / 05. Eventos e

Incidentes de Seguridad /

Se encuentran en la ruta los informes de
incidentes y eventos presentados en el
periodo

13. Gestionar y proponer escenarios de pruebas para las actualizaciones de fabricantes que al ser
implementadas generen algun tipo de impacto en la funcionalidad de las aplicaciones, herramientas
desarrolladas por el ICBF o la infraestructura de la entidad y en caso de no ser aplicables plantear e
implementar soluciones alternas.

N

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 01. Gestion ITIL / 2025 / 11. Gestion de
Seguridad de Tl / 03. Documentacion / 06.
Actualizaciones de Seguridad /

Se realiza el primer comité
actualizaciones por parte de la UT y se
deja el envio del acta con las actividades y
compromisos

14. Cumplir y dar a conocer a sus colaboradores las politicas, procedimientos, normas y
responsabilidades en materia de seguridad definidas por el ICBF.

N/A

Para el mes de abril no aplica ruta de entregable por
construccion de reporte por estar en etapa de transicion
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
técnicas con el fin de conocer los
lineamientos de ICBF y definir estrategias
para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad

15. Presentar y documentar recomendaciones que propendan por la calidad y seguridad de la
distribucion de la informacion por los medios y canales electrénicos del ICBF en caso de requerirse.

N/A

Para el mes de abril no aplica ruta de entregable por
construccién de reporte por estar en etapa de transicién
y estabilizacion

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
técnicas con el fin de conocer los
lineamientos de ICBF y definir estrategias
para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad
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16. Guardar estricta reserva sobre toda la informacion y documentos que tenga acceso, maneje en
desarrollo de su actividad o que llegue a conocer en desarrollo del contrato y que no tenga caracter de

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacién / 05. Gerencia Proyecto / 2025 / 03.

En la ruta se encuentran cargados los

y estabilizacion

Sl
publica. En consecuencia, se obliga a no divulgar por ningtin medio dicha informacién o documentos a Documentacion / 01. Talento Humano / 03. Acuerdos de | acuerdos de confidencialidad de la UT
terceros, sin la previa autorizacion escrita del ICBF. Confidencialidad
Para el periodo del informe la UT se
. . - encuentra en etapa de operacion, (fase
17. Implementar y documentar el procedimiento para el manejo, actividades y protocolos para la o .
. o L " . . K de estabilizacion) realizando mesas
custodia y entrega de las contrasefias de administracion. Estos procedimientos de custodia aplican . . . !
. . . ) Para el mes de abril no aplica ruta de entregable por técnicas con el fin de conocer los
para todos aquellos casos donde el Contratista haga uso de cuentas y contrasefias de administracion L, ., . . . .
X o . X N/A construccién de reporte por estar en etapa de transicion | lineamientos de ICBF y definir estrategias
de las herramientas usadas para el cumplimiento de los servicios incluidos en el alcance de este L R R o
L X L L y estabilizacion para garantizar la disponibilidad,
proceso de seleccidn, ejemplo, el firewall, consolas de antivirus, bases de datos, aplicativos, IPS/IDS, . N ) o
) integridad y confidencialidad de la
Correo, Proxy, PCy Servidores. . . L.
infraestructura y la informacion de la
entidad
18. Definir, realizar seguimiento y verificacion de guias que contengan parametros técnicos de UT Servicio Global TIC - 1534-2025 / 02. Etapa de Se realiza el primer comité
aseguramiento orientado a sistemas operativos, servidores web, aplicaciones, bases de datos y Sl Operacion / 01. Gestion ITIL / 2025 / 11. Gestion de actualizaciones por parte de la UTy se
servicios en internet, con el fin de prevenir ataques y definir mecanismos de endurecimiento para Seguridad de Tl / 03. Documentacién / 06. deja el envio del acta con las actividades y
preservar la disponibilidad, confidencialidad e integridad de la informacion de ICBF. Actualizaciones de Seguridad / compromisos
Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
Para el mes de abril no aplica ruta de entregable por técnicas con el fin de conocer los
19. Realizar acompafiamiento en la implementacién, mantenimiento y operacion del SGSI del ICBF N/A construccion de reporte por estar en etapa de transicion | lineamientos de ICBF y definir estrategias
y estabilizacion para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad
Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
, . » . Para el mes de abril no aplica ruta de entregable por técnicas con el fin de conocer los
20. Alinear sus procesos al Sistema de Gestion de la Seguridad de la Informacion SGSI establecido en el L P & p . R . .
R R . X N/A construccion de reporte por estar en etapa de transicion | lineamientos de ICBF y definir estrategias
ICBF y acatar todas las acciones y recomendaciones que de él se deriven. e i R .
y estabilizacion para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Se encuentran en la ruta los informes de
21. Notificar al ICBF, a través del lider de Seguridad Informatica, cualquier incidente ocurrido sobre la Operacién / 01. Gestién ITIL / 2025 / 11. Gestion de o
) L. ) N o, L, o Sl i ., incidentes y eventos presentados en el
infraestructura tecnoldgica, realizando la debida documentacion de gestion del incidente. Seguridad de Tl / 03. Documentacién / 05. Eventos e eriodo
Incidentes de Seguridad / P
. L, UT Servicio Global TIC - 1534-2025 / 02. Etapa de .
22. Realizar acciones de respuesta a incidentes de seguridad informatica, en coordinacion con el ICBF a ) ») / p Se encuentran en la ruta los informes de
. . . - . . L Operacién / 01. Gestidn ITIL / 2025 / 11. Gestion de o
través del Lider de Seguridad Informatica. Para ello, debera generar mejoras al procedimiento de Sl X L, incidentes y eventos presentados en el
L, o » Seguridad de Tl / 03. Documentacion / 05. Eventos e .
gestion de incidentes y un plan de respuesta que conlleve a su solucion. . . periodo
Incidentes de Seguridad /
Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
23. Gestionar una base de conocimiento con los eventos y resultados de la gestion de seguridad Para el mes de abril no aplica ruta de entregable por técnicas con el fin de conocer los
incluyendo todos los eventos de los servicios de seguridad contratados, esta base debera estar vigente N/A construccidn de reporte por estar en etapa de transicion | lineamientos de ICBF y definir estrategias
durante toda la vigencia del servicio y ser entregada al ICBF para los fines que la entidad disponga. y estabilizacion para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad
Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
Para el mes de abril no aplica ruta de entregable por técnicas con el fin de conocer los
24. Definir e implementar procedimientos y proponer politicas para ejecucion de andlisis forenses. N/A construccion de reporte por estar en etapa de transicion | lineamientos de ICBF y definir estrategias
y estabilizacion para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad
Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
. s . . . Para el mes de abril no aplica ruta de entregable por técnicas con el fin de conocer los
25. Ejecutar analisis forenses y presentar informes de estos por demanda o cuando la entidad asi lo ) RN I . .. .
requiera N/A construccién de reporte por estar en etapa de transicion | lineamientos de ICBF y definir estrategias
ul . 4, . . T
q y estabilizacion para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad
Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase
de estabilizacion) realizando mesas
Para el mes de abril no aplica ruta de entregable por técnicas con el fin de conocer los
26. Las demas dentro del marco de buenas practicas de ITIL. N/A construccion de reporte por estar en etapa de transicion | lineamientos de ICBF y definir estrategias

para garantizar la disponibilidad,
integridad y confidencialidad de la
infraestructura y la informacion de la
entidad

27) GESTORIA DE RIESGOS

CUMPLIO (S, NO, N/A)

RUTA DEL ENTREGABLE
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1. Elaborar semestralmente y llevar seguimiento mensual al Plan de identificacion y gestion de riesgos
de los servicios y gestorias, el cual debe incluir la evaluacidn de riesgos, identificacion de riesgos, sus
correspondientes planes de tratamiento, remediacion, planes de contingencia y la valoracion a los

Subdireccion de Recursos Tecnoldgicos > UT Servicio
Global TIC - 1534-2025 > 02. Etapa de Operacion > 01.

Durante el mes no se identificaron o

N/A
riesgos absoluta y controlada en términos de la probabilidad de ocurrencia y del impacto en caso de / Gestion ITIL > 2025 > 08. Gestion de Riesgos > 02. analizaron riesgos
materializacion. Su seguimiento se realizard en la mesa técnica de gestion de riesgos con presentacion Documentacion > 03. Matriz de riesgos
en el comité operativo y evaluacion en el ejecutivo.
2. La gestion de riesgos se debe realizar conforme las buenas practicas de ITIL. N/A N/A Sin iniciar
3. Presentar dentro de los 15 dias posteriores a la fecha de inicio de ejecucién del contrato, la matriz Subdireccion de Recursos Tecnoldgicos > UT Servicio ) . .
. e . - - Se genero la matriz de riesgos del
de identificacion de riesgos del proyecto para cada una de las etapas de transicion de entrada, Sl Global TIC - 1534-2025 > 01. Etapa Transicién Entrada > rovecto
C
operacion y transicion de salida. 04. Matrices proy
4. Generar un Plan trabajo para la implementacion y sensibilizacion de riesgos. N/A N/A No ha iniciado la ejecucion
5. Generar un Plan de mejoramiento semestral con seguimiento mensual de la gestoria de riesgos. N/A N/A No ha iniciado la ejecucion
Subdireccion de Recursos Tecnoldgicos > UT Servicio
6. Realizar andlisis cuantitativo y cualitativo de los riesgos para determinar su valoracion absoluta y Global TIC - 1534-2025 > 02. Etapa de Operacion > 01. Durante el mes no se identificaron o
N/A ” L X X .
controlada. Gestioén ITIL > 2025 > 08. Gestidn de Riesgos > 02. analizaron riesgos
Documentacion > 03. Matriz de riesgos
Subdireccion de Recursos Tecnoldgicos > UT Servicio Durante el mes no se identificaron
7. Realizar identificacion de herramientas o instrumentos de control como parte del tratamiento de Global TIC - 1534-2025 > 02. Etapa de Operacion > 01. .
| Sl L, ., i controles o planes de tratamiento
riesgos. Gestioén ITIL > 2025 > 08. Gestidn de Riesgos > 02. .
L . . adicionales
Documentacion > 03. Matriz de riesgos
8. Realizar seguimiento mensual al cumplimiento de los controles y actividades de los planes de
tratamiento de riesgos identificados en los servicios y gestorias, de acuerdo con la periodicidad N/A N/A No ha iniciado la ejecucion
establecida en la matriz de riesgos para cada uno de estos.
9. Disefiar el analisis de riesgos asociado a la infraestructura que disponga para la adecuada prestacién
. g q ponga p P N/A N/A No ha iniciado la ejecucién
de los servicios.
10. Informar los riesgos de operatividad, seguridad y degradacion del servicio identificando puntos
criticos y definiendo e implementando acciones previa autorizaciéon del ICBF, e incluirlos en el Plan de N/A N/A No ha iniciado la ejecucion
Riesgos.
. . . . Subdireccion de Recursos Tecnoldgicos > UT Servicio . .
11. Proponer medidas de control para el tratamiento de riesgos que no generen costos adicionales » Durante el mes no se identificaron
. . . Global TIC - 1534-2025 > 02. Etapa de Operacion > 01. .
para la Entidad con el maximo aprovechamiento de los recursos Sl ., ., K controles o planes de tratamiento
. N Gestioén ITIL > 2025 > 08. Gestidn de Riesgos > 02. .
disponibles. . . R adicionales
Documentacion > 03. Matriz de riesgos
12. Reportar, gestionar y documentar las materializaciones de riesgos que se presenten y que afecten . ., L. =
. . . - ) . L. Subdireccién de Recursos Tecnoldgicos > UT Servicio L .
la integridad, disponibilidad y/o confidencialidad de los servicios de Tl contratados, para lo cual ) Se documentaron 4 incidentes masivos. El
. . . - - . . L . Global TIC - 1534-2025 > 02. Etapa de Operacion > 01. - s R
deberan seguir el procedimiento de atencidn de incidentes de seguridad de la informacion y la Guia de Sl ., ., K analisis de materializacién se realiza en
L. . . L. . . L. . L Gestioén ITIL > 2025 > 08. Gestidn de Riesgos > 02.
Gestion de Riesgos y Peligros (Gestion de Riesgos de Seguridad de la Informacion, Seguridad Digital y L . L mayo.
- . . Documentacion > 05. Riesgos Materializados
Continuidad del Negocio) definidas por el ICBF.
13. Las demas dentro del marco de buenas practicas de ITIL. N/A N/A Sin iniciar
28) GESTORIA DE NIVEL DE SERVICIO CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

2.Etapa de Operacién / 01. Gestién ITIL / 2025/ 07.

Informe de gestion mensual con la

1. Realizar la medicién y seguimiento de ANS de todos los servicios TIC. Sl Gestidn Niveles de Servicios / 02. Informe Mensual / 01 .,
. medicién de ANS
Abril
2.Etapa de Operacion / 01. Gestion ITIL / 2025/ 07.
2. Realizar el Plan de trabajo para la implementacion y sensibilizacion de la Gestion de ANS. Sl Gestion Niveles de Servicios / 01 Actas/ 04 Abril/ Acta No| Acta de aprobacién del Plan de trabajo
03 G Niveles Servicio - Plan de Trabajo
3. Apoyar activamente la implementacion y configuracion de los ANS en la herramienta de gestion de 2.Etapa de Operacion / 01. Gestion ITIL / 2025/ 07.
Mesa de Servicios y en las herramientas de gestion y monitoreo que estén en uso durante la vigencia Sl Gestion Niveles de Servicios / 01 Actas/ 04 Abril/ Acta No| Acta de revisién de definicién de ANS
del contrato. 01 G Niveles Servicio - ANS MDS
4. Elaborar, entregar y hacer seguimiento mensual de un Plan de Trabajo y Cronograma de Actividades 2.Etapa de Operacion / 01. Gestién ITIL / 2025/ 07. .,
. . - - - Informe de gestion mensual con el
para la gestoria de ANS que debe contener el cronograma con sus respectivas actividades, fechas, Sl Gestion Niveles de Servicios / 02. Informe Mensual / 01 . .
. X L . seguimiento al plan de trabajo
evidencias y sus rutas al repositorio del proyecto. Abril
5. El ICBF requiere que el Contratista garantice la correcta implementacion, configuracion, ., L,
. q d o & i X P . 8 - . 2.Etapa de Operacion / 01. Gestion ITIL / 2025/ 07. o,
administracién y seguimiento en las Herramientas de Monitoreo, Seguridad y/o Gestion necesarias - - . Acta de validacion de reportes y pruebas
L, X . - R ., S| Gestion Niveles de Servicios / 01 Actas/ 04 Abril/ Acta No
para la medicién y monitoreo de los ANS, adicionalmente, certificar la no manipulacién de los . . L, de ANS
e . 02 G Niveles Servicio - ANS MDS Sesién 2
resultados, el acceso, la verificacion y validacion de estos.
6. Con el objeto de que el ICBF pueda realizar los respectivos seguimientos y definir los no pagos a que
haya lugar por el no complimiento de los ANS, se requiere que el Contratista genere un informe de L, L,
va ugarp P . q g . o g . 2.Etapa de Operacién / 01. Gestidn ITIL / 2025/ 07. L
ANS mensual para cada uno de los servicios, dado que a partir de la verificacion de este informe y IR . Informe de gestion mensual con la
. R K . ., o o S| Gestion Niveles de Servicios / 02. Informe Mensual / 01 o
mediante las herramientas de monitoreo, seguridad y/o gestion se realizaran los seguimientos Abril medicion de ANS
mensuales. El informe de ANS debe contener las estadisticas de célculo y especificar el
comportamiento de cada ANS discriminado por servicio
7. Para los casos de indisponibilidad originados por incidentes sobre equipos (hardware) de propiedad
del ICBF que no cuenten con soporte y garantia o que presenten obsolescencia tecnoldgica el
contratista debera restablecer el servicio con las habilidades del recurso humano que dispone y con L
recursos de hardware de propiedad del ICBF, a excepcion de aquellos casos en que la Ficha de No se han presentado incidentes
prop ! P q g N/A N/A ocasionados por obsolescencia

condiciones técnicas indique el contratista debe proporcionar repuestos. Adicionalmente debe
presentar el informe respectivo con el cual se soportara la excepcion de las penalizaciones por
Acuerdos de Nivel de Servicios con la debida evidencia de que la causa del no cumplimiento de cada
ANS a excepcionar es ajena a las obligaciones del contratista

tecnoldgica
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8. Si los ANS establecidos no reflejan la calidad de cada uno de los servicios requeridos por el ICBF,
estos serdn replanteados, validados y aplicados de comun acuerdo entre ICBF y
el Contratista. Para ello, los ANS y su forma de medicidn podran ser revisados cada tres (3) meses o

Periodicidad trimestral. La primera mesa

N/A No aplica
cuando las necesidades del servicio asi lo requieran. Cuando se presente una modificacién o inclusion / P de trabajo seria en junio
de un ANS este tendrd dos (2) meses de estabilizacion, periodo durante el cual no presentaran
penalizacién.
2.Etapa de Operacion / 01. Gestion ITIL / 2025/ 07. Acta de validacién de reportes v pruebas
9. Realizar las pruebas necesarias que permitan verificar la correcta medicion de los ANS. Sl Gestion Niveles de Servicios / 01 Actas/ 04 Abril/ Acta No de ANSp yp
02 G Niveles Servicio - ANS MDS Sesién 2
2.Etapa de Operacion / 01. Gestién ITIL / 2025/ 07.
10. Presentar informe mensual de excepciones a los ANS, si es del caso Sl Gestion Niveles de Servicios / 02. Informe Mensual / 01 | Informe de excepciones de ANS del mes
Abril / Anexos / 6 Excepciones
2.Etapa de Operacién / 01. Gestién ITIL / 2025/ 07. Anexo del Informe mensual con el
11. Hacer seguimiento periddico al desempefio de los ANS. Sl Gestion Niveles de Servicios / 02. Informe Mensual / 01 informe de seguimiento periddico al
Abril / Anexos / 7 Seguimiento ANS desempefio de los ANS
Primer mes de contrato y medicion de
12. Proponer mejoras a los ANS, cuando se evidencie que no responden a las necesidades del ICBF. N/A N/A ANS. Actividad a realizar a partir del
siguiente periodo
2.Etapa de Operacion / 01. Gestién ITIL / 2025/ 07. Anexos del informe menusal con las datas
13. Aplicar la medicidn de los ANS mes calendario iniciando a las 00:00 horas del primer dia calendario ) P . P / / / .
L L L , . . Sl Gestion Niveles de Servicios / 02. Informe Mensual / 01 | de las herramientas HelpPeople, SCOM y
del mes en andlisis y finalizando a las 23:59 horas del dltimo dia calendario del mismo mes. X
Abril / Anexos Centreon
2.Etapa de Operacion / 01. Gestién ITIL / 2025/ 07.
14. Presentar soporte detallado de la medicidn de la disponibilidad en la herramienta de gestion y L P . P / / / Anexos del informe menusal con las datas
monitoreo para cada servicio, de modo que permita verificar la medicién de los ANS 8 Gestion Niveles de Servicios / 02. Informe Mensual /01 de las herramientas SCOM y Centreon
i vicio, u ita verifi ici . " . e l
P quep Abril / Anexos 3 / ANS Disponibilidad v
15. Para cada uno de los incidentes asociados a los tiempos de indisponibilidad, el contratista debe
entregar la siguiente informacion: nimero de caso, fecha y hora de ocurrencia, fecha y hora de 2.Etapa de Operacion / 01. Gestion ITIL / 2025/ 07.
solucidn, descripcion del incidente, sus causas y solucion. En la descripcidn de las causas se debe Sl Gestion Niveles de Servicios / 02. Informe Mensual /01 | Informe de excepciones de ANS del mes
incluir si el incidente se atribuye o no al Contratista, en este tltimo caso se deben presentar Abril / Anexos / 6 Excepciones
evidencias.
) ) ) - 2.Etapa de Operacién / 01. Gestidn ITIL / 2025/ 07. Informe de gestién mensual con el
16. Documentar y presentar al supervisor del contrato Planes de trabajo y mejora del servicio para D . L .
X R Sl Gestion Niveles de Servicios / 02. Informe Mensual / 01 seguimiento a los planes de trabajo y
cada vigencia del contrato. . )
Abril mejora
17. Generar mesa de articulacién mensual con las demds gestorias y servicios para proponer mejoras Primer mes de contrato y medicion de
B _ . . g Y P prop ) N/A N/A ANS. Actividad a realizar a partir del
conjuntas que permitan hacer seguimiento al desempefio de los ANS. L X
siguiente periodo
2.Etapa de Operacién / 01. Gestién ITIL / 2025/ 07. Informe de gestién mensual con el estado
18. Documentar los procedimientos, instructivos, manuales, politicas del servicio. Sl Gestién Niveles de Servicios / 02. Informe Mensual / 01 g L,
. actual de la gestion
Abril
Subdireccion de Recursos Tecnoldgicos > UT Servicio
19. Mantener actualizada la documentacion de la gestoria en el repositorio definido por el ICBF para Carpeta de documentacién del proceso
ol fin & P P P sl GLobal TIC 1534 205 > 02. Etapa de Operacion > OL. P PR P
n. I |
Gestion ITIL > 2025 > 07. Gestion de Niveles de Servicio P
20. Generar y documentar acciones correctivas cada vez que se presente una afectacion al . .
L R i X K ) Ls acciones correctivas con base en la
cumplimiento de los ANS. Dichas acciones correctivas deben cumplir con el estandar de la norma ISO N/A N/A L., .
. medicién de ANS empiezan en mayo
9001 vigente.
2.Etapa de Operacion / 01. Gestién ITIL / 2025/ 07.
21. Hacer seguimiento a los planes de trabajo para el tratamiento de ANS, y medir su eficacia. Dicho ., P . P / / / Informe de gestion mensual con el
o i . L, B} Sl Gestién Niveles de Servicios / 02. Informe Mensual / 01 o )
seguimiento se debe presentar mensualmente mediante el informe de gestién de la Gestoria. Abril seguimiento al plan de trabajo
Subdireccién de Recursos Tecnoldgicos > UT Servicio
GLobal TIC 1534 205 > 02. Etapa de Operacion > 01.
22. Las demas dentro del marco de buenas précticas de ITIL. Sl P P Formato de ficha técnica de ANS

Gestion ITIL > 2025 > 07. Gestidn de Niveles de Servicio >
03. Documentacion > 05. Formatos

29) GESTORIA DE CAMBIOS

CUMPLIO (I, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Elaborar y ejecutar el Plan de Trabajo de Implementacion y Sensibilizacion de Procesos y

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 01. Etapa Transicién Entrada /

L Sl 03. Plan transicidn de entrada lineas del servicio / 01. [Actualizacién mensual del Plan de Trabajo

procedimientos. . . .
Gestiones ITIL / 15. Gestion de Cambios / 01. Entregables
/ CQ-PT-V1-Plan de trabajo Gestién Cambios.xlsx
Subdireccién de Recursos Tecnoldgicos / UT Servicio

. . . L y L - Global TIC - 1534-2025 / 02. Etapa de Operaci6n / 01. Generar y/o actualizar los

2. Realizar y presentar la estrategia de administracion, gestion y operacion de todos los servicios TIC L, o R . L 3
yp 8 8 yop Sl Gestion ITIL / 2025 / 15. Gestién de Cambios / 02. procedimientos, politicas, guias e

del ICBF.

Informe mensual / 01. Abril / CQ-IM-V1-Informe Mensual
Gestion Cambios Abril 2025

instructivos referentes a la gestoria.
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3. Llevar el registro de los controles de cambios para las actividades que afecten los ambientes
administrados en la herramienta dispuesta por el ICBF.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01.
Gestién ITIL / 2025 / 15. Gestion de Cambios / 03.
Documentacién / 03. Control de cambios / 5. Gestién / 1
Datas / Data Consolidada Abril 2025

Realizar seguimiento a todo el proceso de
cambios desde la herramienta y correo
electronico el cual consiste en:
*Verificar que toda la informacion esta
adjunta en la herramienta de gestion.
* Relacionar los Cl afectados en cada
cambio.
. * Adjuntar el PIR resultante de cada
ejecucion de cambio y dar cierre.
* Generar backlog semanal y hacer
seguimiento de los estados de los RFCy la
gestion resultante de los mismos a la
fecha/corte.

4. Llevar el inventario general de todos los cambios gestionados durante la ejecucion del contrato y
presentar los Cambios realizados en el mes anterior. Se debe entregar los cinco (5) primeros dias
habiles del mes.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01.
Gestién ITIL / 2025 / 15. Gestion de Cambios / 02.
Informe mensual / 01. Abril / CQ-IM-V1-Informe Mensua
Gestion Cambios Abril 2025

Presentar y obtener aprobacion del
informe mensual en articulacién con el
| par de ICBF

5. Generar, documentar, validar, aprobar y asesorar los controles de cambio que se presenten
relacionados a los servicios, dimensionando las ventanas de mantenimiento, tiempos de
indisponibilidad, planes de contingencia, rollback, identificacion y mitigacion de los posibles riesgos,
de acuerdo con los procedimientos ya establecidos por el comité de control de cambios del ICBF.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01.
Gestidn ITIL / 2025 / 15. Gestion de Cambios

Revisar la categorizacion dada a los RFCy
responsables de los servicios segun la
matriz. y Comunicar malos escalamiento a
MIS. Generar Capacitacion al personal de
la Mesa de Servicio cuando estas no
cumplan con la categorizacién y
parametros para la gestion adecuada por
parte de gestion de cambios.

6. Gestionar en la herramienta de gestion de mesa de servicio que disponga el ICBF los tickets
asignados referentes a incidentes, requerimientos y controles de cambios de los diferentes servicios a
cargo del Contratista. Esta gestion de tickets consiste en la consulta, documentacién de tramite,
solucién y cierre de los mismos.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01.

Gestién ITIL / 2025 / 15. Gestion de Cambios / 03.
Documentacién / 03. Control de cambios / 5. Gestién / 1.
Datas / Data Consolidada Abril 2025

Realizar seguimiento a todo el proceso de
cambios desde la herramienta y correo
electronico el cual consiste en:
*Verificar que toda la informacion esta
adjunta en la herramienta de gestion.

* Relacionar los Cl afectados en cada
cambio.

* Adjuntar el PIR resultante de cada
ejecucion de cambio y dar cierre.

* Generar backlog semanal y hacer
seguimiento de los estados de los RFCy la

gestion resultante de los mismos a la
fecha/corte.

7. Llevar el registro de los controles de cambios para las actividades que afecten los ambientes
administrados.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01.

Gestiodn ITIL / 2025 / 15. Gestidn de Cambios / 03.
Documentacién / 03. Control de cambios / 5. Gestién / 1.
Datas / Data Consolidada Abril 2025

Realizar seguimiento a todo el proceso de
cambios desde la herramienta y correo
electrdnico el cual consiste en:
*Verificar que toda la informacidn esta
adjunta en la herramienta de gestion.

* Relacionar los Cl afectados en cada
cambio.

* Adjuntar el PIR resultante de cada
ejecucion de cambio y dar cierre.

* Generar backlog semanal y hacer
seguimiento de los estados de los RFCy la

gestion resultante de los mismos a la
fecha/corte.

8. Documentar, mantener actualizada y entregar al final del contrato o cuando se requiera, en
formatos acordados con el ICBF, la base de datos del conocimiento y de configuraciones en cada
servidor de base de datos: Gestion de configuracion, Gestion de problemas, Gestion de cambios entre
otras.

N

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacion / 01.
Gestién ITIL / 2025 / 15. Gestion de Cambios / 02.
Informe mensual / 01. Abril / Anexos / Reporte Cambios
CMDB_ Conocimiento y Catélogo - Abril 2025

Correo con las solicitudes de cambios que
modifican el Catalogo de servicios,
modificacion, implementacién o
eliminacion de los CI’s para actualizacion
en la CMDB y escalamiento de los
cambios que presentaron roll back a la
Gestion de Conocimiento

9. Tramitar por el gestor de cambio, todo cambio que se ejecute sobre la Infraestructura y servicios de
TIC de acuerdo con el procedimiento de Gestion de Cambios.

S|

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacion / 01.
Gestidn ITIL / 2025 / 15. Gestion de Cambios

Realizar comité de control de cambios
lunes, miércoles y viernes de cada
semana de manera virtual y/o presencial,
garantizar su votacion, registro en la
herramienta y seguimiento a la ejecucion.
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10. Las demas dentro del marco de buenas practicas de ITIL.

N

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01.
Gestién ITIL / 2025 / 15. Gestion de Cambios / 02.
Informe mensual / 01. Abril / CQ-IM-V1-Informe Mensual
Gestion Cambios Abril 2025

Realizar una presentacion de gestion
mensual en Power Point

30) GESTORIA DE REQUERIMIENTOS

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Generar un Plan de trabajo para la implementacion de las Gestiones a nivel de proceso de

Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC - 1534-2025 / 02. Etapa de Operacién / 01.

Para el periodo reportado se elabora plan
de trabajo, el cual es revisado y aceptado

Procedimientos / P2.GTI Procedimiento de Gestidn de
Solicitudes de Tecnologia

Requerimientos. (Nota: La implementacion de requerimientos debe finalizarse antes del inicio de la Sl L, L, L. , .,
etapa de Operacion) Gestion ITIL / 2025 / 06. Gestidn de Solicitudes / 02. por parte del lider de la gestion de
P P ’ Documentacién / 01. Plan de trabajo. solicitudes del ICBF mediante acta.
Subdireccién de Recursos Tecnoldgicos/UT Servicio Durante el presente periodo se cumple
2. Gestionar y documentar los Requerimientos en la herramienta definida por el ICBF con la Global TIC - 1534-2025/02. Etapa de Operacién/01. p L P . p
. " . . . NI .. -, . con esta obligacion, ya que su ejecucion
informacion pertinente, en los tiempos establecidos. Gestion ITIL/2025/06. Gestidn de Solicitudes/01. Informe
X es permanente.
mensual/01. Abril/Anexos
Subdireccién de Recursos Tecnoldgicos/UT Servicio Durante el presente periodo se cumple
3. Realizar el seguimiento a la atencidn, solucidén y documentacion de los requerimientos registradas Global TIC - 1534-2025/02. Etapa de Operacién/01. p ) P . p
. - . NI .. -, . con esta obligacion, ya que su ejecucion
en la herramienta de gestion que disponga el ICBF. Gestion ITIL/2025/06. Gestion de Solicitudes/01. Informe
X es permanente.
mensual/01. Abril/Anexos
Durante el periodo reportado, esta
obligacién no fue ejecutada, ya que es
4. Realizar el seguimiento al Backlog de las solicitudes y gestionar con los responsables la atencion y s X ) vaq -
L - N/A N/A necesario programar mesas de trabajo
solucién del requerimiento. o
con la especialista en Power Bl para
avanzar en el desarrollo del tablero.
Durante el periodo reportado, esta
5. Realizar el seguimiento a los casos reabiertos y coordinar con calidad para dar el tratamiento N/A N/A obligacion no fue ejecutada, ya que se
requerido y garantizar la calidad del servicio. estuvo trabajando en la definicon de
estas actividades.
L . ) L . . Subdireccién de Recursos Tecnoldgicos/UT Servicio Por parte del lider de la gestion de
6. Definir en conjunto con los demas servicios incluidos en el contrato y con el ICBF, los criterios de . - -,
. - L R . Global TIC - 1534-2025/02. Etapa de Operacién/01. solicitudes, se envio un correo a los
suspension de los requerimientos y hacer el seguimiento a los mismos, para garantizar que se preste Sl . L, L , . .
. Gestion ITIL/2025/06. Gestidn de Solicitudes/01. Informe| lideres de servicio de la DIT con el fin de
el servicio oportunamente. X i L .
mensual/01. Abril/Anexos revisar los criterios de suspension.
Subdireccidn de Recursos Tecnoldgicos/UT Servicio Para el presente periodo se cumple esta
7. Presentar un (1) informe consolidado de la gestion mensual de requerimientos, incluyendo: gicos/ o X p P R P i
L X X . L Global TIC - 1534-2025/02. Etapa de Operacion/01. obligacidn porque se analiza y consolida
estadisticas de los casos registrados en la herramienta de gestidn, por servicios, estado y Sl .. L, L. ) s,
. ) . Gestion ITIL/2025/06. Gestidn de Solicitudes/01. Informe mensualmente la informacién de las
cumplimiento de los ANS de acuerdo con el Anexo 02 - Acuerdos de Niveles de Servicio. R o
mensual/01. Abril solicitudes.
. " - . Para el presente periodo se cumple esta
Subdireccién de Recursos Tecnoldgicos/UT Servicio blisacién poraue se documenta
obligaci orqu € docu n
8. Documentar y presentar al ICBF planes de Trabajo y mejora durante la vigencia del contrato Sl Global TIC - 1534-2025/02. Etapa de Operacién/01. resenfa el Ign dqe trabajo, con reIaZién
: yp P o'y mej g ! Gestion ITIL/2025/06. Gestidn de Solicitudes/01. Informe P P X J_’
. al plan de mejora no aplica para este
mensual/01. Abril .
periodo.
Subdireccion de Recursos Tecnoldgicos/UT Servicio .
. Durante el periodo reportado se cumple
9. Realizar la ejecucién de los planes y presentar el porcentaje de avance mensual N Global TIC - 1534-2025/02. Etapa de Operacion/0L. esta obligacion porque se registran los
: ! planesyp P ! : Gestion ITIL/2025/06. Gestion de Solicitudes/01. Informe gacion por glst
R avances para los planes definidos.
mensual/01. Abril
. . . . . Durante el periodo reportado no se
10. Presentar recomendaciones al Supervisor del contrato con el fin de contar con la mejora continua '
., N/A N/A presentaron recomendaciones, ya que la
de la gestoria. L . e,
operacion estd en fase de estabilizacion.
UT Servicio Global TIC - 1534-2025 / 02. Etapa de .
L. ., ., Durante el periodo reportado se
i ., ) , . i Operacion / 01. Gestion ITIL / 2025 / 12. Gestién . X
11. Generar mesa de articulacién mensual con las demds gestorias y servicios para proponer mejoras . participan en la sesiones programadas
. R o . . . N| Documental / 01. Informe mensual / 01. Abril / Anexos / o X
conjuntas que permitan hacer seguimiento al desempefio de la Gestoria de solicitudes _, o R . K por parte de la Coordinacién de Calidad y
Grabacion - Revisién de Planes de Trabajo y afinamiento Gestion documental
de Directrices-20250407 ’
Durante el periodo reportado se cumple
Subdireccién de Recursos Tecnoldgicos/UT Servicio esta obﬁ‘ acion sr o se carea P
I I u
12. Mantener actualizada la documentacion de la gestoria en el repositorio definido por el ICBF para Global TIC - 1534-2025/02. Etapa de Operacion/01. 8 p 4 -, g
. N L. - - mensualmente la informacion de la
tal fin. Gestion ITIL/2025/06. Gestidn de Solicitudes/01. Informe -, L o
i Gestidn de Solicitudes en el repositorio
mensual/01. Abril .
definido.
Inicio / El Instituto / Planeacion y Gestién / Modelo de
Operacion por Procesos / Mapa de Procesos / Estratégico| Se relacién ruta del procedimiento de
13. Implementar las mejores practicas de ITIL para el desarrollo de la gestoria. NI / Gestion de Tecnologia e informacion / Tecnologia/ | Gestidn de Solicitudes version 16 para su
Procedimientos / P2.GTI Procedimiento de Gestidn de cumplimiento.
Solicitudes de Tecnologia
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Se relaciona la ruta en la que se
Operacién / 05. Gerencia Proyecto / 2025 / 03.
14. Garantizar la confidencialidad de los datos y la informacidn relativa a las solicitudes gestionadas. Sl P _, / v / / encuentran los acuerdos de
Documentacién / 01. Talento Humano / 03. Acuerdos de iy o .
. L confidencialidad firmados.
Confidencialidad
Inicio / El Instituto / Planeacion y Gestién / Modelo de
Operacion por Procesos / Mapa de Procesos / Estratégico| Se relacion ruta del procedimiento de
15. Las demas dentro del marco de buenas practicas de ITIL. Sl / Gestion de Tecnologia e informacion / Tecnologia/ | gestion de solicitudes versién 16 para su

cumplimiento.

30.1) GESTORIA DE INCIDENTES

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Generar un Plan de trabajo para la implementacion de las Gestiones a nivel de proceso de los
Incidentes. (Nota: La implementacion de Incidentes y cambios debe finalizarse antes del inicio de la
etapa de Operacion).

S|

Subdireccion de Recursos Tecnolégicos/UT
Servicio Global TIC - 1534-2025/02. Etapa de
Operacion/01. Gestion ITIL/2025/05. Gestion de
Incidentes/02. Documentacién/01.Plan de Trabajo

En la transicion de Entrada se realizo
el plan de Trabajo por unica entrega
por la gestién de Incidentes

2. Gestionar y documentar los incidentes en la herramienta definida por el ICBF con la informacion
pertinente, en los tiempos establecidos.

S|

Subdireccion de Recursos Tecnolégicos/UT
Servicio Global TIC - 1534-2025/02. Etapa de
Operacion/01. Gestion ITIL/2025/05. Gestion de
Incidentes/01. Informe mensual/01. Abril/Anexos
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3. Notificar al ICBF cualquier incidente, anomalia o alerta que afecte la prestacion del servicio, a través
de correo electrénico y/o telefénicamente o por otro medio disponible segun la hora de aparicién del
incidente, y actuar proactivamente en la busqueda y aplicacion de la solucién, con el objetivo de
minimizar el impacto, de lo anterior se debe contar con un control el cual mensualmente debe quedar
registrado en el informe mensual. Todo incidente debe quedar registrado en la herramienta de
gestion de la Entidad.

S|

Subdireccion de Recursos Tecnolégicos/UT
Servicio Global TIC - 1534-2025/02. Etapa de
Operacion/01. Gestion ITIL/2025/05. Gestion de
Incidentes/01. Informe mensual/01. Abril/Anexos

Para el presente periodo se cumple
esta obligacién porque se ejecuta o
realiza la gestién de incidentes.

4. Revisar en la base de conocimiento con el fin de aplicar la respectiva retroalimentacion del
incidente presentado y minimizar el impacto en la disponibilidad de los servicios objeto del contrato.
En caso de que el incidente no se encuentre en la base de conocimiento debe gestionarse a través de
la gestoria de incidentes conforme al procedimiento de la Entidad.

N/A

N/A

Para el presente periodo no
realizaron postulacion de articulo de
Conocimiento.

5. Realizar la gestion con terceros de incidentes que asi lo requieran, previa autorizacion del ICBF.

S|

Subdireccion de Recursos Tecnolégicos/UT
Servicio Global TIC - 1534-2025/02. Etapa de
Operacion/01. Gestion ITIL/2025/05. Gestion de
Incidentes/01. Informe mensual/01. Abril/Anexos

Para el presente periodo se cumple
esta obligacién porque se ejecuta o
realiza la gestién de incidentes.

6. Restablecer y minimizar impactos en los servicios afectados, los cuales puedan minimizar el impacto
a cara a los usuarios.

S|

Subdireccion de Recursos Tecnolégicos/UT
Servicio Global TIC - 1534-2025/02. Etapa de
Operacion/01. Gestion ITIL/2025/05. Gestion de
Incidentes/02. Documentacion/03.Informe
Incidentes Masivos

Para el presente periodo se cumple
esta obligacién porque se ejecuta o
realiza siempre cuando se tiene
incidentes normales o masivos.

7. Realizar control de errores y problemas, con el fin de mejorar la disponibilidad general de los
servicios.

S|

Subdireccion de Recursos Tecnolégicos/UT
Servicio Global TIC - 1534-2025/02. Etapa de
Operacion/01. Gestion ITIL/2025/05. Gestion de
Incidentes/01. Informe mensual/01. Abril/Anexos

Para el presente periodo se cumple
esta obligacion porque se ejecuta o
realiza la gestién de incidentes.

8. Actualizar la base de conocimiento de incidentes conforme se presenten y solucionen durante el
tiempo de ejecucion del contrato.

S|

Subdireccion de Recursos Tecnolégicos/UT
Servicio Global TIC - 1534-2025/02. Etapa de
Operacion/01. Gestion ITIL/2025/05. Gestion de
Incidentes/02. Documentacion/03.Informe
Incidentes Masivos

Para el presente periodo se cumple
esta obligacién porque se ejecuta o
realiza siempre cuando se tiene
incidentes masivos con una
casuistica no conocida.

9. Actuar proactivamente en la busqueda y aplicacion de la solucion, con el objetivo de minimizar el
impacto del incidente.

S|

Subdireccion de Recursos Tecnolégicos/UT
Servicio Global TIC - 1534-2025/02. Etapa de
Operacion/01. Gestion ITIL/2025/05. Gestion de
Incidentes/02. Documentacién/03.Informe
Incidentes Masivos

Para el presente periodo se cumple
esta obligacién porque se ejecuta o
realiza siempre cuando se tiene
incidentes normales o masivos.

10. Identificar y documentar claramente la causa raiz del incidente previo a su escalamiento y
determinar cuando se convierte en un problema, frente a lo cual se debera escalar a la gestoria de
problemas junto con la propuesta de tratamiento de la causa raiz con el fin de mitigar la reiteracion
del incidente.

N/A

N/A

Para el presente periodo no se
realizaron postulaciones de
Incidentes a Problemas.

11. Presentar informe de gestion mensual donde se evidencie como minimo: el estado actual de la
gestoria, las actividades realizadas, estadisticas del comportamiento de los incidentes presentados,
estado de estos y oportunidades de mejora identificadas

S|

Subdireccion de Recursos Tecnolégicos/UT
Servicio Global TIC - 1534-2025/02. Etapa de
Operacion/01. Gestion ITIL/2025/05. Gestion de
Incidentes/01. Informe mensual/01. Abril

Para el presente periodo se cumple
esta obligacién porque se analiza y
consolida mensualmente la
informacion de los Incidentes en
todos sus estados, clasificandolos por
servicio.

12. Generar mesa de articulacion mensual con las demds gestorias y servicios para proponer mejoras
conjuntas que permitan hacer seguimiento al desempefio de la gestoria.

S|

UT Servicio Global TIC - 1534-2025 / 02. Etapa de
Operacion / 01. Gestion ITIL / 2025 / 12. Gestion
Documental / 01. Informe mensual /
01.Abril/Anexos

Para este presente periodo se cumple
esta obligacion porque se socializo
con las gestorias, Capacitacion a las
mesa de servicio sobre la gestion de
incidentes.

13. Mantener actualizada la documentacion de la gestoria en el repositorio definido por el ICBF para
tal fin.

S|

Subdireccion de Recursos Tecnolégicos/UT
Servicio Global TIC - 1534-2025/02. Etapa de
Operacion/01. Gestion ITIL/2025/05. Gestion de
Incidentes/02. Documentacion/03.Informe
Incidentes Masivos

Para el presente periodo se cumple
esta obligaciéon porque se analiza y
consolida mensualmente la
informacion de los Incidentes en
todos sus estados, clasificandolos por
servicio.

14. Implementar las mejores practicas de ITIL para el desarrollo de la Gestoria.

S|

Inicio / El Instituto / Planeacion y Gestion / Modelo
de Operacion por Procesos / Mapa de Procesos /
Estratégico / Gestién de Tecnologia e informacion /
Tecnologia / Procedimientos / P8.GTI
Procedimiento Gestion de Incidentes de Tecnologia

Se relacién de la ruta del
procedimiento de gestion de
Incidentes version 9 para su

cumplimiento.
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15. Asignar categorias y prioridades a los incidentes para asegurar que se manejen de manera
eficiente y seguin su impacto en el negocio principales funciones:

* Deteccidn y Registro de Incidentes: Identificar y registrar todos los incidentes reportados por los
usuarios o detectados por sistemas de monitoreo.

* Categorizacion y Priorizacion: Asignar categorias y prioridades a los incidentes para asegurar que se
manejen de manera eficiente.

* Diagndstico Inicial: Realizar un diagndstico preliminar para intentar resolver el incidente en el primer
nivel de soporte.

 Escalacion: Si el incidente no puede ser resuelto en el primer nivel, escalarlo al equipo o especialista
adecuado.

Subdireccion de Recursos Tecnolégicos/UT
Servicio Global TIC - 1534-2025/02. Etapa de

Para este presente periodo se cumple

N R . L ., . . S| Operacion/01. Gestion ITIL/2025/05. Gestion de esta obligacién porque se realiza a
o Investigacion y Diagnostico: Llevar a cabo una investigacidn mas profunda para identificar la causa . e .
3 o0 R N Incidentes/02. Documentacion/03.Informe diario
raiz del incidente y aplicar una solucién adecuada. Incidentes Masivos
* Resolucion y Recuperacion: Implementar la solucidn y restaurar el servicio a su estado normal de
operacion.
o Cierre del Incidente: Asegurarse de que el incidente esté completamente resuelto, documentar
todos los pasos tomados y cerrar el registro del incidente.
* Comunicacion: Mantener informados a los usuarios y partes interesadas sobre el estado y progreso
de los incidentes.
* Mejora Continua: Analizar los incidentes resueltos para identificar tendencias y dreas de mejora en
los procesos de gestidn de incidentes.
Inicio / El Instituto / Planeacion y Gestion / Modelo
de Operacién por Procesos / Mapa de Procesos / | Se relacion ruta del procedimiento de
16. Las demas dentro del marco de buenas practicas de ITIL. Sl Estratégico / Gestion de Tecnologia e informacion /| gestion de Incidentes version 9 para

Tecnologia / Procedimientos / P8.GTI
Procedimiento Gestion de Incidentes de Tecnologia

su cumplimiento.

31) GESTORIA DE PROBLEMAS

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Gestionar, notificar y documentar los Problemas en la herramienta definida por el ICBF con la

Subdireccion de Recursos Tecnoldgicos / UT Servicio
Global TIC — 1534-2025 / 02. Etapa de Operacién / 01.

Para el mes de abril esta incluido en el

N
informacidn pertinente, en los tiempos establecidos. Gestion ITIL / 2025 / 10. Gestion de Problemas / 01. informe mensual de la gestion.
Informe Mensual/01.Abril
2. Eiecut istrar | ti6 lizad lah ienta de Mesa de Servicio, frent bl Subdireccién de Recursos Tecnoldgicos / UT Servicio
. Ejecutar y registrar la gestion realizada en la herramienta de Mesa de Servicio, frente a problemas . . . .
curT: lir cor:/el egscalamiegnto segun corresponda y segun lo especificado en el Manual de ° ! S| Global TIC ~1534-2025 / 02. Etapa de Operacion / 01. Para el mes de abril esta incluido en el
P . g P yses P Gestidn ITIL / 2025 / 10. Gestidn de Problemas / 01. informe mensual de la gestion.
Procedimientos. A
Informe Mensual/01.Abril
Subdireccion de Recursos Tecnoldgicos / UT Servicio
3. Evaluar problemas e identificar las causas raiz, proponiendo e implementando soluciones efectivas Sl Global TIC — 1534-2025 / 02. Etapa de Operacién / 01. Para el mes de abril esta incluido en el
para minimizar impacto de incidentes. Gestion ITIL / 2025 / 10. Gestidn de Problemas / 01. informe mensual de la gestion.
Informe Mensual/01.Abril
Subdireccion de Recursos Tecnoldgicos / UT Servicio
4. Realizar seguimiento a las soluciones implementadas con el fin de validar si la solucidn fue efectiva 5| Global TIC — 1534-2025 / 02. Etapa de Operacién / 01. Para el mes de abril esta incluido en el
en la resolucion del problema. Gestién ITIL / 2025 / 10. Gestion de Problemas / 01. informe mensual de la gestion.
Informe Mensual/01.Abril
Subdireccion de Recursos Tecnoldgicos / UT Servicio
. . Global TIC — 1534-2025 / 02. Etapa de Operacién / 01. Para el mes de abril esta incluido en el
5. Analizar y evaluar los problemas postulados por la Entidad. N L, » . A
Gestién ITIL / 2025 / 10. Gestion de Problemas / 01. informe mensual de la gestion.
Informe Mensual/01.Abril
Subdireccion de Recursos Tecnoldgicos / UT Servicio
6. Realizar seguimiento, documentacidn y medicion de resultados de las soluciones implementadas Sl Global TIC — 1534-2025 / 02. Etapa de Operacién / 01. Para el mes de abril esta incluido en el
con el fin de finalizar o cerrar los problemas. Gestién ITIL / 2025 / 10. Gestion de Problemas / 01. informe mensual de la gestion.
Informe Mensual/01.Abril
7. Proponer y ejecutar mejoras al procedimiento de gestion de problemas para optimizar los tiempos Subdireccién de Recursos Tecnoldgicos / UT Servicio
' P . ’y ) ) P & ) . ’p P P P Global TIC — 1534-2025 / 02. Etapa de Operacién / 01. Para el mes de abril esta incluido en el
de resolucién de los problemas que se presenten en la ejecucion del contrato conforme con el N L, L, K R
. o -, . N Gestién ITIL / 2025 / 10. Gestion de Problemas / 01. informe mensual de la gestion.
procedimiento P7.GTI Procedimiento de Gestidn de Problemas de Tecnologia v5 de la Entidad. R
Informe Mensual/01.Abril
8. Realizar articulacion con la gestion de conocimiento, para los problemas solucionados con causa Subdireccién de Recursos Tecnolégicos / UT Servicio
o g i . » P p . L, Global TIC - 1534-2025 / 02. Etapa de Operacién / 01. Para el mes de abril esta incluido en el
raiz, incluyendo documentacion de soluciones implementadas y su respectiva creacién en bases de N ., ., K .
) Gestidn ITIL / 2025 / 10. Gestion de Problemas / 01. informe mensual de la gestion.
datos de conocimiento. h
Informe Mensual/01.Abril
Subdireccién de Recursos Tecnoldgicos / UT Servicio
Global TIC —1534-2025 / 02. Etapa de Operacién / 01. Para el mes de abril esta incluido en el
9. Las demas dentro del marco de buenas préacticas de ITIL. S| / P P /

Gestidn ITIL / 2025 / 10. Gestidn de Problemas / 01.
Informe Mensual/01.Abril

informe mensual de la gestion.

32) BOLSA DE SERVICIOS Y REPUESTOS POR DEMANDA: La Entidad hara uso de la Bolsa de Servicios
y repuestos por demanda, unic ite atendiendo a las necesidades suscitadas durante la
ejecucion del contrato. Dicha bolsa, estara destinada para el suministro de los bienes relacionados
con el objeto del presente contrato, asi como los mantenimientos correctivos, productos, partes ,
servicios o repuestos necesarios para atender cualquier imprevisto o urgencia de la operaciéon
relacionadas con el objeto del presente contrato, asi como también soportar la disponibilidad y
continuidad de la operacion, realizar gestion técnica y brindar seguridad informatica sobre la
infraestructura de Tl del ICBF de acuerdo con el contenido del numeral 6.9.16. de la “Ficha De
Condiciones Técnicas”.

CUMPLIO (S, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES
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1. Los servicios de informacidn y tecnoldgicos que se encuentren o ingresen a la
operacion y que puedan requerir servicios especializados que soporten la
operacion en cualquiera de sus niveles de atencidn y solucién. De igual forma,
servicios para la atencién de necesidades de renovacion de la operacion TIC de los
procesos del ICBF que presenten dificultades en la operacién actual y que
impacten la satisfaccion de los usuarios y la carga operativa de las diferentes areas
del ICBF o en los diferentes niveles de operacién TIC, debidas principalmente a: i)
los tiempos de adopcién de mejoras en el servicio actual, y ii) la obsolescencia
técnica en el uso de soluciones de vanguardia mundial, generan multiples
solicitudes de los ciudadanos a la mesa de servicio que impacta la satisfaccion de
los usuarios y la carga operativa de las diferentes areas.

N/A

N/A

N/A

2. Para el manejo de esta bolsa, el ICBF, a través del supervisor, solicitard minimo
tres (3) cotizaciones preliminares para su comparacion. Estas cotizaciones deberdn
ser gestionadas a través de la plataforma SECOP Il para garantizar transparencia y
trazabilidad en el proceso. Adicionalmente. Si el monto supera los Ciento Treinta
Millones de Pesos M/Cte. ($130.000.000), como requisito previo a la solicitud de la
necesidad al contratista, se deberd contar con la autorizacién del ordenador del
gasto.

N/A

N/A

N/A

3. El valor del servicio que se adquiera con cargo a la bolsa estd sujeto a una
viabilidad técnica y financiera de los precios de referencia del mercado, previo a la
prestacion de este. Esta validacion la realiza el ICBF y dara su aval pertinente.

N/A

N/A

N/A

4. La menor facturacion por incumplimiento de niveles de servicio o por servicios
no prestados se trasladard a la bolsa de servicios y repuestos por Demanda. Estos
servicios seran facturados por el contratista de manera detallada e independiente
en la facturacion mensual del contrato. La Entidad podra realizar los pagos
aplicando los descuentos derivados del incumplimiento de los niveles de servicio,
conforme a lo establecido en el "Anexo_02 Acuerdo de Niveles de Servicio", o por
servicios no prestados. Paragrafo: La entidad podra hacer uso de los recursos no
ejecutados para la adquisicion de aquellos suministros que dentro de la estructura
presupuestal y la propuesta econdmica se encuentren cotizados, esto con el fin de
satisfacer las necesidades derivadas de la ejecucion del contrato.

N/A

N/A

N/A

33. Obligaciones del Sistema Integrado de Gestion

33.1 OBLIGACIONES DEL EJE DE CALIDAD

CUMPLIO (S, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Asegurar que el personal requerido para la prestacion del servicio cuente con el perfil de: Educacion
(formal: primaria, secundaria, pregrado, posgrado), formacion (cursos especificos de la actividad a

Subdireccién de Recursos Tecnolégicos/UT Servicio
Global TIC - 1534-2025/02. Etapa de

Se realiz6 el seguimiento del personal de la

S| » ;

desarrollar como diplomados, seminarios, talleres entre otros) o experiencia para garantizar la 6ptima Operacion/05.Gerencia de ut
prestacién del servicio. Proyecto/2025/03.Documentacién/01.Talento Humano
2. Socializar con el equipo de trabajo que realiza las actividades definidas en el contrato, la
informacion basica del ICBF (Mision, Vision, Normatividad interna vigente, Objetivos Estratégicos, Para el periodo en medicién no se
Politicas y Sistema Integrado de Gestion SIGE) asi como dar a conocer los diferentes documentos N/A N/A generaron capacitaciones del Sistema de
(lineamientos técnicos, manuales operativos, procedimientos, guias, formatos, entre otros) necesarios Gestion de la entidad
para la operacion de los servicios contratados.
3. Identificar y gestionar acciones de mejora que fortalezcan de manera adecuada la prestacion de N/A N/A Se encontraba en proceso de construccion
servicio. y se present6 en el mes de mayo

Subdireccién de Recursos Tecnoldgicos / UT Servicio

Global TIC - 1534-2025 / 02. Etapa de Operacién / 01.
4. Contar con informacion documentada para la recepcion, tratamiento y respuesta a las peticiones, Gestion ITIL / 2025 / 02. Gestién de Calidad / 02. s .

) X . L, . SI . . Se realiz6 seguimiento y control de PQRSF
quejas, reclamos y sugerencias (PQRS), en el marco de la ejecucion del objeto contractual. Documentacion / 03. Seguimiento PQRSF /
f1.p21.gti_formato_de_registro_historico_de_pqrsf_de_me
sa_de_servicio_v1.xlsx
UT Servicio Global TIC - 1534-2025 / 02. Etapa de

5. Contar con un registro de los documentos utilizados para la operacidn del servicio, incluyendo de S| Operacién / 01. Gestion ITIL / 2025 / 12. Gestion Se realiz6 el levantamiento del listado

ser necesario, el control de los cambios realizados.

Documental / 02. Documentacion / 06. Listado maestro

maestro de la UT

33.2 Obligaciones del Eje de Seguridad de la Informaciéon

CUMPLIO (SI, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Certificar el cumplimiento, seguimiento y revision de los asuntos correspondientes a seguridad de la

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

. L. - . . . L. . Operacion / . .
informacion enmarcado en la normativa interna del ICBF vigente en virtud de la ejecucion del objeto Sl 02. Servicios Infra / 2025 / 01. CISO / 01. Informe mensual Se relaciona informe del mes de CISO
del contrato. 701. Abril
UT Servicio Global TIC - 1534-2025 / 02. Etapa de

2. Suscribir un documento de compromiso de confidencialidad el cual debera ser entregado al Operacién / 05. Gerencia Proyecto / 2025 / 03. En la ruta se encue'ntran' cgrgados los

. . S| » acuerdos de confidencialidad de la
supervisor del contrato una vez se firme el contrato. Documentacion / 01. Talento Humano / 03. Acuerdos de uT

Confidencialidad

3. Informar al supervisor, en el momento que ocurran incidentes de seguridad o se materialice un Cl)"T Ser.v’ici;)o(.;alonal 'tI'IC ;1_153/42'(2)255/ Q?ZéEtiP,a dde Se encuentran en la ruta los informes de
riesgo de seguridad de la informacién que afecten la disponibilidad, integridad y/o confidencialidad de SI peracion - vestion - estion de incidentes y eventos preseNtados en el

la informacidn del ICBF, en el marco de la ejecucion del contrato.

Seguridad de Tl / 03. Documentacion / 05. Eventos e
Incidentes de Seguridad /

periodo
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4. Certificar el cumplimiento de la cadena de Suministro TIC, de acuerdo con establecido en la Politica
de la Seguridad de la Informacion del ICBF.

N/A

N/A

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
de la infraestructura y la informacion de la

entidad

5. Prever el plan de recuperacion y contingencia del servicio contratado ante los eventos que puedan
afectar el cumplimiento de la ejecucion de este.

N/A

N/A

Para el periodo del informe la UT se
encuentra en etapa de operacion, (fase de
estabilizacion) realizando mesas técnicas
con el fin de conocer los lineamientos de
ICBF y definir estrategias para garantizar la
disponibilidad, integridad y confidencialidad
de la infraestructura y la informacion de la

entidad

33.3 Obligaciones del Eje de Seguridad y Salud en el Trabajo

CUMPLIO (I, NO, N/A)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Certificar que cuenta con un representante de seguridad y salud en el trabajo, que cumpla con el
perfil establecido en la Resoluciéon 312 de 2019, o a la norma que adicione, modifique o sustituya y

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

_ o L . . L Sl Operacion / 01. Gestion ITIL / 2025 / 01. Coordinador de Se relaciona la ruta de la evidencia
garantice el cumplimiento de obligaciones contractuales establecidas en el marco de la ejecucién del Calidad / 02. Documentacién / 09. SST
contrato o convenio y la normatividad vigente.
2. Presentar la identificacion de peligros, valoracion de riesgos y determinacién de controles, UT Servicio Global TIC - 1534-2025 / 02. Etapa de
documentados, en el marco de la Seguridad y Salud en el Trabajo durante la ejecucion del contrato o Sl Operacion / 01. Gestion ITIL / 2025 / 01. Coordinador de Se relaciona la ruta de la evidencia
convenio. Calidad / 02. Documentacion / 09. SST
3. Realizar la induccion al ipo de trabaj leard d te la ej ién del contrat
ea |_zar ain ucgon a eqw_po e trabajo que se emp eard durante la ejecucién del contrato o N/A N/A No se han generado sesiones de SST
convenio en materia de Seguridad y Salud en el Trabajo.
UT Servicio Global TIC - 1534-2025 / 02. Etapa de
4. Suministrar a los colaboradores vinculados para la ejecucién del contrato o convenio los elementos Operacion / 05. Gerencia Proyecto / 2025 / 03. ] ) .
» . R . S| . e Se carga evidencia en el repositorio
de proteccion personal requerido para la realizacion de sus actividades. Documentacion / 05. Cartas obligaciones generales / UT -
Obligaciones General TSG - Inicio.docx
5. Presentar el concepto médico ocupacional favorable de los colaboradores vinculados para la N/A N/A Se encuentra en proceso por parte de la
ejecucion del contrato o convenio. uT
6. Informar al ICBF los Accidentes de Trabajo y enfermedad Laboral — ATEL del personal a cargo del UT Servicio Global TIC - 1534-2025 / 02. Etapa de
operador/contratista, reportados a la ARL y EPS, durante el plazo de ejecucién del contrato o Sl Operacion / 01. Gestion ITIL / 2025 / 01. Coordinador de Se relaciona la ruta de la evidencia
convenio. Calidad / 02. Documentacion / 09. SST
7. Designar un brigadista para que haga parte activa del Plan de Emergencias y Contingencias del ICBF, »
. . i N . Se encuentra en proceso de construccion
asi como garantizar la socializacidn de este Plan a los colaboradores vinculados por el contratista que N/A N/A por parte de la UT
prestan sus servicios en las sedes del ICBF.
33.4 Obligaciones del Eje de Gestién Ambiental CUMPLIO (SI, NO, N/A) RUTA DEL ENTREGABLE OBSERVACIONES

1. Adoptar las medidas necesarias para el ahorro y uso eficiente de agua, energia, papel, y manejo de

UT Servicio Global TIC - 1534-2025 / 02. Etapa de

especiales y/o peligrosos que se generen durante la ejecucion del contrato.

Calidad / 02. Documentacion / 10. Ambiental

residuos que se generen durante la ejecucion del contrato, de acuerdo con la Politica Ambiental de la Sl Operacion / 01. Gestion ITIL / 2025 / 01. Coordinador de Se relaciona el plan ambiental de la UT
Entidad. Calidad / 02. Documentacion / 10. Ambiental
UT Servicio Global TIC - 1534-2025 / 02. Etapa de
2. Utilizar productos, empagues v materiales amigables con el medio ambiente N Operacion / 01. Gestion ITIL / 2025 / 01. Coordinador de Se relaciona formato de sustancias
: P » €mpaq y & : Calidad / 02. Documentacién / 10. Ambiental/Formato de quimicas
Inventario de Sustancias Quimicas
3. Presentar los permisos y/o autorizaciones ambientales vigentes requeridas para prestacion del L
. . . . - . . . Se encuentra en proceso de revision por
servicio. Asi como las evidencias del cumplimiento de los requerimientos establecidos en dichos N/A N/A parte de la UT
documentos.
4. Adoptar las medidas necesarias para el almacenamiento y manejo adecuado de los productos N/A N/A Se encuentra en proceso de revision por
quimicos utilizados durante la ejecucion del contrato; de acuerdo con la normatividad vigente. parte de la UT
5. Adoptar las medidas necesarias para el transporte y manejo adecuado de combustibles utilizados
P , L P P ¥ J . . N/A N/A No transportamos combustibles no aplica
durante la prestacion del servicio; de acuerdo con la normatividad vigente.
. . . . s . UT Servicio Global TIC - 1534-2025 / 02. Etapa de
6. Adoptar las medidas necesarias para el manejo adecuado vy la disposicién final de los residuos
P P ! yladisp S| Operacion / 01. Gestion ITIL / 2025 / 01. Coordinador de | Se relaciona el plan ambiental de la UT

(i) El Supervisor deberd registrar todas las obligaciones contenidas en la cldusula correspondiente del contrato/convenio. Para aquellas obligaciones cuyo cumplimiento no obedezca a un producto tangible, deberd sefialar en la columna del

"Documento que evidencia el cumplimiento", su concepto sobre el mismo.

(ii) Si el Supervisor establece que "no

" se ha dado el cumplimiento a una obligacidn, dentro de uno de los informes periddicos, deberd indicar las razones por las cuales es asi, y qué acciones se han tomado sobre dicho incumplimiento. Si el

reporte de "no cumplimiento" se presenta en el Informe Final de Supervision, el supervisor deberd allegar copia y presentar reporte de las acciones adelantadas frente al mismo. Si el supervisor sefiala que una obligacién "N/A" sélo podrd ser

relacionada con algunos periodos en los que esa obligacion especifica no sea requerida.

(iii) El supervisor deberd relacionar todos los documentos que evidencien el cumplimiento de la obligacion correspondiente, relacionados con actas de entrega a satisfaccion o de reuniones, informes, certificaciones, comunicaciones, oficios,
memorandos, y en general cualquier documento que pruebe que la obligacidn fue efectivamente cumplida. Deberd igualmente indicar el folio del documento y su ubicacion.

(iv) El supervisor deberd sefialar en "Observaciones" cualquier informacion que considere relevante relacionada con el cumplimiento de la obligacion. El diligenciamiento de esta columna no es obligatorio.

15. Seguimiento a matriz de riesgos

Realiz6 seguimiento a la matriz de riesgos del presente contrato/convenio?

Si

Luego del seguimiento detecto alguno con alta probabilidad de ocurrencia?

Si

NO X

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquicr copin impreza de ezbe documents s¢ considera coma COPLA NO COMNTROLAD &,

LOS DATOS PROPORCIONADDS SERAN TRATADOS DE ACUERDO A LA POLITICA DE TRATAMIENTO DE DATOS PERSOMALES DEL ICEBF Y A LA LEY 1581 DE 2012
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Detalle-cual{es) ries‘gos detecto con alta probabilidad de ocurrencia:

El contrato se encuentra en etapa de transicion, una vez se termine se procedera a la realizacion del analisis de riesgos en su respectiva matriz la cual sera adjuntada para cada
informe mensual

Observaciones adicionales: N/A

Si hay algun riesgo que se materializo o que tiene alta probabilidad de ocurrencia debe informarse a la Direccion de Contratacion de la Sede de la Direccion General.

16. Certificacion

El supervisor, con la suscripcion del presente informe, certifica que el contratista cumplié con su obligacion de acreditar los pagos al Sistema de Seguridad Social Integral y Parafiscales correspondientes, de conformidad con lo dispuesto

en el articulo 50 de la Ley 789 de 2002.

Fecha emisién de Informe 21/05/2025

ﬁ,,___;_ //,,.;s, ,__'- /;’7
-/ P N—— -
Firma /4 Vi Firma ." ‘1im .

Nombre Supervisor: Amalia Pefia Russi Nombre Legalizador de cuentas: Daniel Eduardo Jiménez Acevedo

Cargo Supervisor: Subdirectora de Sistemas Integrados de Informacién Cargo Legalizador de cuentas: Contratista DIT - Enlace Financiero

Nota: Si se requiere la firma de mds personas que intervinieron en el ejercicio de supervision, se podrdn incluir.

Antes de imprimir este Jocumento... piense en el medio ambiente!

Cualquicr copin impreza de ezbe documents s¢ considera coma COPLA NO COMNTROLAD &,

LOS DATOS PROPORCIONADDS SERAN TRATADOS DE ACUERDO A LA POLITICA DE TRATAMIENTO DE DATOS PERSOMALES DEL ICEBF Y A LA LEY 1581 DE 2012
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