,, ' ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

El Eoommm v:o .
Posible o o Conociendo las
desconocimiento del logta Inclusion de requisitos en los & condiciones propias
sector  objeto  del cond documentos del ~ proceso o del sector, relacién
- 8 | Colusién en Ia proceso ! am. competitivas; o, 5 | acordes  con el seclor s En la efapa owm:m\ a»:gw:mm asi
m g m g Efapa Seleecidn se gensren ol ¥ Q m revia am _xmﬂmno:.: a.m Permanente hasta la
1 £ 18 p-] Precontractual . condiciones de | @ [ © | © | = | ¢ Realizar mesas de trabajocon | & | @ | w | B B5) ° _m:mmoa: MMm%,Mo_o:ewa presenmtacion de
; ? g 2 >
ol 43 g (Proceso de Posibles falercias en desierto dei o | posibles proveedores con el fin < & mmxc Qcﬁmnaw. del proceso coalizadas  en las propuestas.
@ g | seleccién) 12 defiricion del valor | PTOCes? por o | de validar los requisitos M : foronios stopse dol
estimado _am supuestas establecidos en el proceso de G “.Mnmmm‘ i de
tratacid practicas de los seleccion o P >
contratacion proveadures, [0 seleccion.
=
g
Definir en los documentos del m
procaso  de selaccion las <]
obligaciones ds los actores en w.
— esion o . " i e so de seleccion, asi I
=1 o| § e W«Himo&n Por inhabilidad | Disminucion de 5 nw%mom M MEA“ as v \memm one w_ % Varificacion de
m € .m .m anticipada  del mowas:ﬁa»o por { la oferta y la ol B por ol SncE,b: iento o - w Ejecucion del Terminacidén de | multas y sanciones
2 g gi 3 8 oo_,..qmﬂo por acumulacion de | compstencia en | «~ | @ | < mm. £ B i B nw) @ 0 Cortrato la vigenciadel | por parte de la Permanente
o _.m :nl.ﬂ. 3 parte del multas vy sanciones | la gjecucién del %4 Realizar una adecuada .ﬁ“_ contrato entidad Policia
. {el proveedor. o o = i -
© | Proveedor del proveedor contrato supervision de los contratos en & Nacional - DIEPO
la etapa de ejecucién para el &
gstricto  cumplimiento de los .;M
proveedores. ]
©
a.
Baja participacion de
Proponentes en las
JJiferentes  regiones . -
del rOCEso. s .
Requerimie :womom on w Aplicacién de una estrategia de
: comunicacidn a los posibles
los documentos del . 8
g7 - i (8] P
proceso dificiles do M_M:o m_%:d nistr m P.Mémmncam del proceso de o
cumplimiento  para mM2§ o _mwgm% mr seleccion. &
los eedores. i\ . . & ifi
=l ols 3 ) proveedor del proceso de % Definir las condiciones de B Desde la A ta focha de MMMﬂMm:MM:mc:mmM
[ 2| € | Declaratoria de 9 e | seleccion. articipaciéon de los posibles ® = , ? :
5| E|l @ E N Cesién o terminacién o|2lP D p =N = c planeacion det cierre de interesados inscritos | Permanente durante
Ilelgl g Q | desierto del : o~ f v | | T | O | Proveedores acorde con el | < | & o | @ 7] Q o i
G| | e 5 PrOCese. anticipada de la Posible D | 7 | sector o g Proceso de presentacién | en el proceso de | laetapa de seleccion
L T S 8 ) Region/iote/Segme afectacion a la ) . z Contratacién de Ofertas seleccion  en el
adjudi 3 I " 9 ” (o] 3
nto judicado ejecucion de la 2 Elaboracion de 2 SECOP 1,
" planeacion z técnicas el
. ension :
‘ mmvm,\ﬂm«mg MM“ presupuestal. @ | acordes con el sector y que o
mﬂrw o £ | puedan ser cumplidas por los
, ; sobreviniente por |\ : ’ a. | proveedores. . ; ; . :
. acumulacion de B
multas y sanciones al
proveedor
. s
1LF-FR-0071 aprobacién: 17/06/2024
< s o
Version:10 pPaginalde9




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

.
2
pid
2
. 3 [l
2
< &
Variaciones en > a
£ . . o N " ¢ 2
®| e b o Cambios en los Creacion o las cordiciones & Estipulacion contractual que \a.w MMSM”SMM " de 2 Segin lineamientos
> m m m iributos Y| incremente en fos del mercado que o~ m., = permita revisar precios frente a - .m o 5 Etapa de Terminacién oticable en CUBNIG & $ %mc_w ._.a samien
5| % g 2 | aranceles ﬁw,memgmm afecten ia o , | modificaciones en tributos y o) z G planeacion. del contrato :mur;ow R .u«mMom_mm ooszmmw
G| w e 2 aplicables g prestacién  dei m aranceles aplicables. 2 a ?mv_mm = e
bien o ef serv| g & PRE
o <
2 3
a &
&
S
oo
= =
3 2
Medificacién de 5 m
N ias condiciones & o
Variacién  de | Escasez ° woozgwom.m del = o Revisando la TRM
precic ncremento en el contrato + | Estipulacién contractual que + licad r e
_ = g internacional de | precic de la materia : m ar precios frente a m mw:mo% 2 amo 2
R E tas materias | prima por diferentes o | w | una variacién superior def (+/-} | e . .
| = 4 B . - = o T | B3| 400 o i rtarmae . L o = Etzpa de Terminacion Rep: a, segun
el &8l 3 S | primas para la | factores gisminucion de | | DO | 10% en el precio intemacional o z z =] Janeacion del conirato lineamiantos Permanente
&1 &8 8 | produccién  del o5 cosios = .Iw de referencia de la las materies = P = A oﬂmv_wﬂm. dos
a ] bien objeto del | Variables . = | primas del bien objeto del [~ 1dos
= 2 asociados al ° ” z contractualmente en
proceso de | macrogcondmicas bien objsto del o | proceso de seleccién ] 1= minuta
seleccion irternaciones procese de M M
seleccion 8 £
< 2
£ &
-2
1LF-FR-0071 aprobacién: 17/06/2024
; .y .
Versién:10 Pagina2de9




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

Version:10

Pagina 3 de 9

Posible 5 DIEPO debera
aplicacion  de k| adoptar los
muttas yio @ mecanismos
A o4 alizar
Falta de sanciones  al Establecer en (o5 documentas £ tendisntes a real
oportunidad o la El proveedor 00 | provesdor por el del proceso tas obligaciones de + la verificacién de la
8 e | § |no entrega de realiza ¢ pago de 1os | incumplimiento. 5 | las nm:mm y las multas yio o certificacion
elel® § | bien/deficiencia aportes a seguridad G | sanciones en  caso  de & Etapa de Terminacion de expedida por e
g m g 2 . 2 o @ social y parafiscales | Posible wlol|lwol|l2]8 ||l wol 2 & a ajecucion det ia vigendia dat roprasentante  legal | Permanente durante
a1l 8 & prestacion  del de conformidad con | afectacion en fa < m <« N contrato contrato. y-o revisor fiscal del la etapa de seleccion
21T rar| & - . lo establecido en el | operacidn de la & A T . @ . cumplimiento del
ut i servicio objeto N - Suspension o calificacion baja = N
del proceso de ordenamiento entidad del proveedor para futuros 8 pago de los aportes a
seleccion | Juridico. compradora en procesos y adjudicacion & seguridad  social y
lo que respecta ; © parafiscales de
al bien o servicio k) conformidad con lo
M establecido  en el
ordenamiento
Posible
incumplimiento
por parte del )
contratista  con a
. ; : i
@ la reserva Y| oyl en a Competencia Reducir la probabilidad de a
- @ m confidencialida p idad desleal por parte « | ocurrencia mediante acuerdos : tane
=] o] S capacida de <] : . - En ta etapa s ..
Elels & d de ta restringir el acceso & de los ol B |de confidencialidad de Ia © s revia de Terminacion Comunicacion oficial
- - G informacion, string 4 proveedores o[ @ | @ | « [ Z | @ | informacion el cual deberd ser [ «~ | v 1 @ | & | & o o - al  ordenador del
sl gl @ o la informacion que e <| 3 L fis} 54 planeacion y detl contrato. y
G lal & i sacando hace parte de fa contratistas o | suministrado por el grupo de I estructuracion gasto
w . | provecho institu oms interesados  en 8- | seguridad de la informacion de M .
o propio o de el proceso ta Policia Nacional - DIEPO D
ferceros  para m
fines distintos a
fos previstos en
el contrate
Posible
desconocimiento de
ta normatividad Establecer en los documentos
® vigente que afecte fa | Posibles del proceso las obligaciones de
4 o . - ) . . o
= o g . aclividad comercial | sanciones % i | las  partes y el estricto : 5 Verificacion de la
81 2419 ] va_U_m. . del proveedor. | multas o | cumplimento de la o I N En _mw tapa N normatividad
gl =1 @ 3 {ncumplimiento N sl @ P 2, = @ previa de Terminacion . p
8 e 8 2 5 de  requisitos derivados de la| © | @ | © 19 normatividad ™| & 7 o {aneacion dol contrato aplicable en normas Permanente
S| & m mmﬂgm:ﬁm@w. Posible omision de | no aplicacion de & 4 mm:cc,caoaﬁ | establecidas
i o los requisitos | fa normatividad & | Suspensién o calificacion baja o : aplicables.
o normativos vigente del proveedor para fuluros
establecidos para la rocesos y adjudicacion
ab | Pl yag
actividad  comercial
del proveedor,
.y
1LF-FR-0071 aprobacion: 17/06/2024




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

Posibie
desconocimiento de
e normatividad Establecer en los documedtos .
2 Posible vigente que afecte la vOmE_mw del proceso las ogm@momonmm. de
- e = actividad comercial | sanciones ¥ 5 y el estricto 5 E£n la ot Verificacion de 2
g 2 ”m g del proveeder. | multas s 1% de ta ° = n ja elapa N normatividad
k] 2 m 3 S Sequridad derivados de fa © = € | nomatividad o~ | m, 5B m _EmSm.am Mm“éﬁmo_og aplicable en normas Permanente
Sl &l & m wmm_ d en Posible omisidén de | no aplicacién de < o mvmmzmwww%.w el contrato, establecidas
w mvv aabaio fos requisitos | fa nematividad & | Suspensidn o calficacion baja a. suucuracion. aplicables.,
ranaj normativos vigente del proveedor para fuiuros
establecidos para la procesos y adjudicacion
actividacd | comerciat
del provesdor.
- .
2 3
& &
inadecuad: de | integrar los mm om.
o | Posile anvmmon_mm“.mgmm e Qma«m < = + ¥ Verificacion  técnica
8| ol 8 & | incompatibilida aozmomwmm:.:dom de | sistema m ) espec mU. de compatibilidad v
E| |5 2 | d de los discos pr < existente 2 | o | tecnicas claras, validar o s Etapa de o del pruebas de 0 .
16| 81 8| 2| o |adguiidos con | I8COS no - B B | B | compatibilidad con el fabricante ~«lol|l®] 5 =] planeacion del ‘o ce funcionamiento urante [a enfrega e
2] x| @ £ et sistema de | Corificados por ei| generande Z | L | del sistema y realizar pruebas = o " oroceso conato realizadas ¢ el Instatacién
SE & 8 1S et | fabricante dei | retrasos en ia T | saonioas antes 48 I neielanio ] proces zacas - por - &
i i wmﬁ.ow;wj_m: sSietermna ampliacion de la 5% i artes de la nstalacién s supenvisor del
0 existents capacidad  de 8 8
almacenamient ,w M
o S 3
g g
inoperabitidad
de los sistemas,
perdida de S 5]
pardmetros  de B 3
seguridad y m m
it necesidad  de & &
Posible pérdida .>:9m,903 PO | rainstalacion + | Realizar copias de seguridad + s
g =] 8 lde la Samvﬁmm: o de las | SOt O | completas  antes de ia o stw,o.p _de
£ 2| 2| B | informaciénque Mdmsﬁr.womos e ias o | i | empliacién,  ejecuter el o ] Previo a la Finalizacion del mmmvm gos, registros
M| S1 8| 2] G |recose en los | NETAMIEAAS Falta de o 8 | © | procedimiento conforme a las cwleo|T| & O | instalacion de process de e instalecion  y __Durntela
T E| 2 g discos de %woooﬁo.@._omv de la respaidos = r«.w recomendaciones dal = - jos discos ampfiacién pruenas ae implementacicn
it} i 2 | almacenamient | FiStiucion tecnolégicos 5 | fabricante y reatizar prusbas de & integridad  de Iz
° para el debido S | integridad posterior g informacidn
funcionamiento Z 2
y B ©
almacenamient m 2
© de ios sistema o &
s de
informacién.
1LF-FR-0071 aprobacidn: 17/06/2024

Version:10

Paginad4 de9




«, ' ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

Ly N2
K05y PATES

POLICIA NACIONAL

]
o,
Tiem de &
lempos Demoras en la &
Refraso en la | respuesta solucion de .
atencién  de | prolongados del | ¢ i
e fallas det Establecer en el contrato & -
o o | 8 |indcidentes o proveedor, falta de | ggiemsg de « | acuerdos de nivel de servicio 5 Seguimiento @ los
8l e| S it fallas por parte | disponibilidad de : S|, - : @ . tiempos de atencion
E{E| B = almacenamient o | B | tiempos maximos de respuesta o z tnicio de la i - D ia i ”
216 51 8 2 del proveedor | personal osible 213 y  solucion asi como| o | wm < | B » © sjecucion del Terminacion y  solucién de urante la ejecucion
ER & |en el soporte | especiafizado [¢] <| 3 : 4o e . o 5 del contrato incidentes del contrato
Flal a o P det - 2 | mecanismos de escalamiento y 5 contrato i
w iy g |lecnico e | ausencia de | de los servicios & | penalizaciones por a. reportados a
G |sistema  de | acuerdos claros de | gt cionates o incumplimiento * proveedor.
almacenamient | niveles de servicio. afectacion a la 5
" o
° operacién 2
2
o
&
Riesgo de 5 o
pérdida parcial b g
o fotal de o a
informacion, <4 .
corrupcion  de | Error maw, ) Am: am_ < S
sl rocedimiento &
© maquinas p " . k=
Q e | & . Veeam durante | Indisponibilidad o G -
2] - ¢ - > ; . it L S .
© | 2 m g wﬂ“mmw:_«muma amo replicacion o failover de servicios ° & | Pruebas piloto de migracion o 2 Inicio de la Terminacion mwmc_ﬁw%wn_um_, uomu\ En cada lote de
18| 2138 criticos =1 a evia ~§ || w B (] jecucion del o migracién.
13 8 glel g d durante la eas < S | Previas con al menos 3 ViMs T o0 @ 5 ejecucion del del contrato reportes de Vesam. 9
[ R R e institucionales = = contrato
] il o migracion g S
L desde g +
servidores S 5
DELL hacia fa M °
nueva k5 ¢
plataforma. 2 %
Riesgo de
retrasc  en  1a | Tiempos de
: entr m%m BOT | fabricacién )
cl o desabastecimie | superiores a fos | Af o . . -
|l ol 8 . traso  en la 9 . : PO s} - Seguimiento
fod =8 { i N " o | © | Solicitar e dispol k4 icio o : i
14 5 m S % m%:ﬁ:oﬁﬂﬁwmmnm previstos ejecucion R I BU:MMMQ disponibilidad claleol? % 2 %Mncn_.mm w.mw Terminacién | semanal de { Durante la ejecucién
s{slg|® P ; contractual: 212 s Jid 3 4 del contrato | importacién y del contrato
ol 4] 2] e SSD NVMe, e j conirato
fri g ; a a transporte.
switches,
controladoras
SAN Y UPS
.2
1LF-FR-0071 aprobacién: 17/06/2024

Version:10

Pagina5de9




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

o
Durante = m.v
. 5 instalacién o B m w
K] integracion  del % < i
° g |firewat No aplicacion  de e E
ol E| | g |Swiches parches de | Riesgo de o S
sl &1 E|E servidores v | sequridad : - o . » 8
EIXIE| = storage pueden = intrusidn, o | L | Pruebas de penatracion o = o Revisidn da alertas . B

B85 2= i ransomware o} © Z | O | basicas iras la instalacion o T | B a ejecucion del Terminacion del f ity SIEM Burante Iz ejecucion
3 B - A quedar =4 8 f on del el firewally v o
el 818138 J . sabotaje K € i) contrato del contrato del contrato
I R configuraciones & ° bl

H £ inseguras cue g wr
= expongan el 2 5
& z
& ;
By datacenter  a p =
@O ataques. ke 2
2 S
T
Posible 5] <
indisponibilidad B o
. i oS i
] parcial o total | | o > o
S de 1z | Limitada experiencia 2 ]
5 ; . | del personal  del o kS
infraestructura s : It
g * o
o c| B a | proveedor o | Afectacidn  de > . s Verificacion de
Elejs|g ausencia de | las  méquinas o | £ | implementar la configuracion 3 estabilidad de la red | Semanal durante el
= " \ 8 " : i )

161 8|5 g |z o | certificacion 5...E"m~mm AR® 5| a de ﬂma mmﬁ_ﬁm_jmsnm segun el o | = % - ejecucion del Terminacion horas orimer mes de
g1el8g servicios. de = | o | disefic aprobado w 2 contrato det contrato a fa establlizacion
g1 1| s 2 produccion 3 K activacion,

5 e alta g s .
© disponibilidad £ >
- o
5 en ia red del 2 3
hd datacenter o &
153 @
o >
£ <)
o =%
2 .
& Varigciongs de
m la TRM n»cwamJ Fluctuaciones  del
3 = ncrementar et | mercado cambiario 5 5
S| o | v £ . - | Riesgo de S - ia y
2128 |& costo de bienes MJOCMU_WBWDEO o | g | \Validacion de estructura de ° m Etapa de .Smﬂmwmv\
1718181313 importados o o = | @ | costos en ia oferta © Tt B @ eacit i5 e
AN & 7] laneacion gjecucion - man
21 E1 2|8 |auante & del proveedor <& “ 8 ° : facturacion Permanents
K 2 L e o
g “lE sjecucion e o
5 contractual.
33
i}

1LF-FR-0071
Version:10

Pagina6de9

aprobacion: 17/06/2024




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

POLICIA NACIONAL

Version:10

Pagina7 de9

o Retraso en la | Desabastecimiento N i
gle 518 entrega de | del fabricante Incumplimiento o | & | Cronograma contractual con <] o Entrega de Seguimiento a
8|81 & A hardware y del cronograma % | @ | hitos obfligatorios Q, e 2 fnicic ejecucion b Semanal
21 @ z |2 y A N wl gl ¢ -~ © & @ equipos despachos
€191 D licencias contractua Z o
al 21610 =] 2 4
ctw i -~ o a.
o
<
°
, $
o w:oogvm: ~. Diferencias en 3 m
9 c | O operaliva | gstdndares técnicos | R P 5
= & rasos en la 0. N . w A .
m g m 2 entre SM an:m de la o | 4+ | Definicion de arquitectura o o inicio eiecucion Aprobacion Procedimiento  de
198l & 2|90 plataformas  de gra < | B 1 © | conjunta validada -~ K3 73 + 4 integracion integracion Quincenat
@ | & 1] 2 sofucion < | A 0 o =
FlE| 8|8 DIEPO y <= &
w e OFTIC. o W
. [a]
o
=
EEn
O
. o
o W_Mm@o initi Qam Efrores en el proceso %
2 o O indisporunthiga de rnigracién . b =
o . = N Caida de o . e g e Reportes de
gl el®la . . S o
20 .m e w Q2 Mm p mu.;mmo: ozﬂw servicios criticos © el T &_%Mwuo_o: piioto con respaldo - .m. B 4 Inicio migracién Jﬁwﬁﬂn%: resultado del proceso Por lote
g1 2188 urane, institucionales. | 8P @ 3 9 de migracién
1=l &) 0 migracion  de g 3
L u & VMs. > e
&
5 .
.y
1LF-FR-0071 aprobacién: 17/06/2024




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

P
Indisponibilidad Eatt a
o de soporte def | Falta  de  soporie . -
3 |2 i activo del fabricante ’ i 5 s Tiempos de atencion
w.m g m & Wu:nm‘zﬁ W”MMumemvg QWM g | g | Acuerdos de niveles de servicio o m Inici _ Terminacion y solucién B .
21{ 8| s8| 5| Smora en akas  ce ~ o lo | 3| 8| contractuales ~lanjo| Tl 5 | & Clo contraic contrato previamente srmanente
giglal 2 atencion de plataforma. 21z D > e
Sl xi 2|5 o= <4 J4 definides
SGi™ig| 8 incidentes & &
= criticos
e Incompati Versiones ne
8i.lgl e d cadas . 5 o in . 5
E|c|8l 8 No operacin de 2 | |Veldecion de matiz  de o H Planeacion Instalacion Validacién técrica Unica
E £ . N o (=3 B RACIOY i v | ;
2131821 firmware y la solucién ~ o e §[ ¢ | compatbiidad A I B 173 <4 “ = '
Sl 5|&ls hardware =12 g
i why oo adquirido. Y &
2
g L . o <
< Configuracién g k-
° el ® No inadecuada de « biidad o 2 2
Sle |23 |funconaicad | replicacion mposiviicad oe o 3 3 Etapa d Aprobaci
Zl1E|8|= uncionatica recuperacion 5 | £ | Pruebas DRP certificadas 1= — 2 apa ae probacion Inform U Tri ral
221 8182 < del DRP ante cupera wlolw]|Ela thica -loa]|lo|® 5 & pruebas ORP mes de pruebas rimest
itel 21 R . ante desastre. | - @ ~
Al EI &5 contingencia 3 s
Fngl I
. z & &
s a o
<]
o
. g
1LF-FR-0071 aprobacién: 17/06/2024

v Versién:10 Pégina 8 de 9




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

POLICIA NACIONAL

Afectacion  del | ventanas de w w
3 c |3 mmzﬂmﬂw» n%m Bmzﬂm:w:wm:”o mal impacto a @ it Registros
SlolS v s rogramadas. z 3 i
24 S51E1% .m mantenimiento prog usuarios PO COPR 2 % Aprobacion previade ventanas | _ | _ | | & _ % Bmsmﬂﬁmmio Cada evento mmmﬂﬂ%%\ﬁmﬁ% de las Eventual
21 €lo g que  generan institucionales. N 3 B - ©
7l E] L] @ . - <1 o o ejecutadas
& ar | & interrupcicnes o 1%
o en los servic i o
en produccion. &) =)
) ) (R )
Intendente <_nqo§_._uozwﬁoozw>_.mm GUZMAN
Estructurador Estudio Previo
; b N 5
1LF-FR-0071 aprobacién: 17/06/2024

Version:10

Pagina9de9




