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CONTRATO INTERADMINISTRATIVO ELECTRONICO No.
PUNTY 068 DE 2025 RNEC
CONTRATISTA UNE EPM TELECOMUNICACIONES S.A
REPRESENTANTE
LEGAL Lizbeth Lucely Robayo Perdigon — C.C. 35.196.374
(SI APLICA)
Servicios para implementar la Ciberseguridad y Seguridad de la
informacién para la organizacién y realizacion de los procesos
OBJETQ DEL electorales a llevarse a cabo en las vigencias 2025 y 2026.
CONTRATO:
CIUDAD: Bogota
FECHA DE 03 de octubre de 2025
SUSCRIPCION
DEL CONTRATO:
FECHA DE INICIO: |10 de octubre de 2025
FECHA DE .
TERMINACION: 30 de julio de 2026
INFORME NRO. 1
PERIODO DE
EJECUCION: 10 de octubre al 31 de octubre 2025
FECHA PRESENTE .
INFORME: 17 de diciembre de 2025 ‘
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INFORME DE ACTIVIDADES CORRESPONDIENTES AL PAGO NO. 1.

En cumplimiento de cada una de las obligaciones del Contratista, la ejecucién y seguimiento
por parte de la supervision del contrato de prestacion de servicios no. 068 de 2025 RNEC, para
la prestacion de servicios para implementar la Ciberseguridad y Seguridad de la informacion
para la organizacion y realizacion de los procesos electorales a llevarse a cabo en las vigencias
2025y 2026. Esta solucién debe incluir los pilares que estructuran el servicio: a) Enriquecimiento
y contextualizacion de origen, b) Observabilidad Avanzada, c) Validacion de seguridad
automatizada y d) Sistema Integral de Gestién de Riesgos y Cumplimiento.

. Descripcion (Bienes y Servicios)
a} Enriquecimiento y contextualizacién de origen
b} Observabilidad Avanzada
¢} Validacion de seguridad automatizada
. d} Sistema Integral de Gestidn de Riesgos y Cumplimiento

Generalidades técnicas del servicio

Actualmente, los entornos donde operan los sistemas criticos de la REGISTRADURIA
NACIONAL DEL ESTADO CIVIL enfrentan desafios crecientes en materia de ciberseguridad,
especialmente frente a amenazas avanzadas que buscan comprometer la integridad de los
procesos electorales. El fortalecimiento de medidas reactivas y proactivas permitiran esclarecer
los mecanismos de prevencion frente a actores maliciosos que actuan con sofisticacion, rapidez
y conocimiento del entorno digital. En este contexto, la prevencion, visibilidad continua y la
inteligencia activa se convierten en pilares fundamentales para garantizar la proteccién efectiva
de la infraestructura electoral.

El servicio Iron Shield for Electoral Integrity tiene como propésito establecer un servicio integral
de ciberseguridad (por la vigencia del contrato) orientado a fortalecer, ampliar y sofisticar las
capacidades actuales del Centro de Operaciones de Seguridad (SOC), con un enfoque
especifico en la proteccién y preservacion de la integridad de los procesos electorales.

Este servicio se concibe como una arquitectura funcional que se integra y fortalece los procesos
y procedimientos establecidos en Centro de Operaciones de Seguridad (SOC) actual, soportada
en cuatro pilares estratégicos, cuya operacién sera articulada por un equipo interdisciplinario
especializado, encargado de ejecutar las actividades asociadas a cada componente de manera
coordinada. El modelo de servicio esta disefiado bajo una visién holistica, en la cual los pilares
no operan como unidades aisladas, sino como partes complementarias de una Unica solucion
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integral, orientada a la anticipacion, mitigacion y respuesta efectiva frente a amenazas
cibernéticas.
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Los pilares que estructuran el servicio son los siguientes:
ENRIQUECIMIENTO Y CONTEXTUALIZACION DE ORIGEN

Este pilar permite transformar datos crudos de amenazas en inteligencia procesable mediante
la integracién de fuentes OSINT y de datos externos. Su propésito es identificar, en tiempo real,
comportamientos maliciosos, direcciones IP involucradas en ataques (como DDoS o botnets),
y campafias dirigidas a regiones especificas. Asi mismo, contribuye a la deteccién de

afirmaciones y amenazas provenientes de actores maliciosos en entornos de comunicacion
clandestina.

OBSERVABILIDAD AVANZADA

Este componente proporciona visibilidad en tiempo real a través de la coleccidn e interpretacion
de datos de cualquier componente tecnolégico provenientes de diversas fuentes como Netflow,
Syslog, SNMP, WMI, AP|l, CDR, XML y CSV, incluyendo flujos cifrados, permitiendo la
deteccion de amenazas avanzadas como movimientos laterales. Integra la correlacion entre
eventos del SIEM y datos observables, validacién de grandes volumenes de indicadores de
compromiso (loCs) y facilitando la recoleccion de evidencia forense. Esta capacidad permite
acelerar investigaciones y priorizar incidentes de manera estratégica.
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VALIDACION DE SEGURIDAD AUTOMATIZADA

A traveés de pruebas de penetracion continuas, simulacion de ataques reales y automatizacion
de escenarios de intrusion, este componente permite detectar y corregir proactivamente
vulnerabilidades criticas en la infraestructura tecnolégica. La emulacién del comportamiento
adversario permite identificar rutas potenciales de ataque antes de que sean explotadas,
fortaleciendo de forma anticipada la postura de seguridad.

SISTEMA INTEGRAL DE GESTION DE RIESGOS Y CUMPLIMIENTO

Este componente proporciona una vision centralizada y en tiempo real de los riesgos de
ciberseguridad, permitiendo a las entidades responsables de los procesos electorales tomar
decisiones informadas. Facilita la automatizacién de procesos de cumplimiento, centraliza
politicas y procedimientos, garantiza trazabilidad y auditabilidad, y permite el monitoreo continuo
de activos criticos, apoyado en capacidades analiticas avanzadas. La integracién de estos
pilares bajo una Unica arquitectura operativa permite garantizar una cobertura amplia y profunda
frente al panorama de amenazas cibernéticas, reforzando la confianza en los procesos
electorales y alineando las capacidades del SOC con los mas altos estdndares de
ciberseguridad aplicados a infraestructuras criticas.
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EJECUCION DEL PROYECTO

Dentro de las actividades desarrolladas para el presente periodo, se tienen.

FIRMA DE ACTA DE INICIO.

El Servicio de Iron Shield, tiene como objetivo establecer un servicio integral de ciberseguridad
orientado a Servicios para implementar la Ciberseguridad y Seguridad de la informacién para la
organizacion y realizacion de los procesos electorales a llevarse a cabo en las vigencias 2025
y 2026, con un enfoque especifico en la proteccion y preservacion de la integridad de los
procesos electorales.

Se ha recibido entrega oficial del servicio por parte del ingeniero Eduardo Calderon en el acta
de contrato de Prestacién de Servicios No. 068 de 2025, firmada el 17 de octubre del 2025.
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Se realiz6é la Revision de las Hojas de vida de los profesionales asignados al servicio para
implementar la Ciberseguridad y Seguridad de la informacion para la organizacion y realizacién
de los procesos electorales a llevarse a cabo en las vigencias 2025 y 2026. Se deja evidencia

CANT

CARGO

PERFIL

1 LIDER DE AUDITORIA
AUTOMATIZADA

Profesional — universitario en ingenieria de sistemas, telecomunicaciones, electrénica o
afines. Certificacion CHFI Computer Hacking Forensic Investigator, Cinco afios de
experiencia en seguridad de la informacion.

1 AUDITORIA AUTOMATIZADA

Profesional universitario en ingenieria de sistemas, telecomunicaciones, electrénica o afines.
Especializacion en ciberseguridad, Certificacion en Ethikal Hacker CEH. Certified Web
Applicatio Expert. Cinco afos de experiencia en auditoria de la informacion.

1 LIDER GRS

Profesional universitario en ingenieria de sistemas, telecomunicaciones, electronica o afines.
Especializacién o magister en ciberseguridad o auditoria de sistemas. Certificacién en Lead
Risk Manager ISO 31000:2018. Auditor Interno 1SO 27001:2022. Certified 1SO 27005 Risk
Manager. Tres afios de experiencia en actividades relacionadas con seguridad de la
informacion.

1 CYBER THREAT
INTELLIGENCE

Profesional universitario en ingenieria de sistemas, telecomunicaciones, electrénica o afines.
Certificacién en CTIA - Certified Threat Intelligence Analyst Internal Auditor. 1SO 27001-
2022. Tres afios de experiencia en actividades relacionadas con inteligencia de amenazas.

1 INTELIGENCIA ARTIFICIAL

Profesional universitario en ingenieria de sistemas, telecomunicaciones, electrénica o afines.
Especialista en seguridad de la informacion Certificacion en Artificial ntelligence Professional
Certificate -CAIPC. — Cybersecurity - Awareness — Professional Certification CAPC, Lead
Cybersecurity Professional Certification.

LCSPC. Dos afios de experiencia en actividades de ciberseguridad.
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ADQUISICION DE LICENCIAMIENTO

item Product Name Quantity
Enriguecimiento y Comtestuabizacion de

RW-0001 Origen 1

PEM QD01 Validacion de Seguridad Automatizada 1

OA-0001 Observabilidad Avanzada 1
Sistema integral de Gestion de Riesgos y

SR 0001 Chanphimiento 1

SOC Electoral 2025 ENTREGABLES 2. LICENCIAS
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MATRIZ DE RIESGOS

Moditicady >

Sl

Start Date

Ccetober 15, 2025

Qutober 15, 2025

October 15, 2025

Ontober 15, 2025

Moditficads >

Modificado por

Jaenps Gustavs Aoena Ry

Saevr Chustane Seses Riyes

Dentro del proceso de para la puesta en funcionamiento, se realizé la adquisicion de las
herramientas tecnoldgicas para atender los pilares que soportaran los servicios.

End Date

Qetober 14, 2026

Ciotober 14, 2026

Gotobser 14, 2026

Ootober 14, 2026

Maedificado por

S Gustaen Rrans Heyes

De acuerdo con la evaluacion de Riesgos realizada al servicio IronShield, se identificaron nueve
riesgos inherentes (9); los cuales son transversales a la operacion SOC-CERT.

Gerencia de Informatica

Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota
www.registraduria.gov.co




REGISTRADURIA

NACIONAL DEL ESTADO CIVIE

PROCESO

GESTION CONTRACTUAL

cODIGO

GCFT08

FORMATO

INFORME DE SEGUIMIENTO DE SUPERVISION
Y/O INTERVENTORIA

VERSION

Aprobado:
06/06/2017

ot CRLIGEO 3 13 BUSENOE O INACTIAEE Aheanon de paliteRs
i coritnl o ALEe50 atentando Ia canficens alidad de ln informacida

No. DEL T80 DE RIESGO DESCRIPCION DEL RIESGO SERVICIO
RIESGD
d de aleciano NG YD I CINAE POr FATES0S YD INCWRRRMENINS
1 Qperative onia entrepa de informes sjecuiivos, te gesudn o entregaties al cliente cabaln 3 2 44 Seevon ron Sl
£ 20 la G y gestitn del p
e 3 o BONER Y& (RPULICIONE POF RIDARS AT I3 Aeducion
OPETAIRE mr 1o senacion T L“’-’T PRlereries 3 13 (epinereriandn Be) s
"2 Oparativn faling e 13 COOMNECIon de ey 2 14 Serenn iron Shwld
deScencias en fs geatién - esy WRGICS @ invumpiTReid G 1% funsones Tontractuales
camg lidar 3PMO
dad de 8t ion eocoOmics, raputacional y wgal por no W vty
Segundad de la n‘rmmm 3 ot ..a Mw DELDE YO SRMGLIOS SERONINES (a0 3 12 antreQs e 2
£ . 4 Barvaan 2!
R3 ) 2 omisdn del cients afectands ia isnonbisdad |2 ¥ Sevisio tron Shieid
deia mformackn
Pomtuhdad de afeactn eoondnca DO NG SRENDIIAd B DRCSONS RENDC ¥/0
profesional iddret a0 TIC « SIREQUIBAE HATA DAANLZAC 3 noCtdR dit 105 N o -
£ s . 5 § Bervigi ¥ S
Re iy seranion mplementacns on o SOC-CERT sebwy 5 retre, desvacwactn Yo ey 21 Secaci tron Saed
e perscﬂa;
' Stca, repatamonal ¢ lega Ror ‘gga alteramon, y/o
Hegurk % b o
R2G P dﬁ;iﬁ N acoese na sutorizado de L3 informaside deb: wacor deroes o |2 14 Bereow iron Sheeld
e peremsos para & aceeso 3 a informacion atectands 3 o 4 de i3 nfprmanion
Posibildad de afectatn eopromicd, reputscional y ega por
Segundad oo la Wame*:&:acxm actuzinandn yo mamenanto de las dferentes plataformas B B e B
Bt ¥ Ao i 3 e 50p0ran of senvoa SOG-CERT doafama |© 14 Siesgiteleon Shist
e geshidn del servine w N‘mes. Lctura 2edtando 3 Bsounitiidad de formanidn
Seguridad de I e BIECtandn RCoNdaUes, rApUBDCN ¥ lepdl por B sl de dEResIVes
25 m po"‘uz 5 COperatives Sin hardeniog Getuda 3 3 3;&»«: a de controles Ge Stgurdad ot |2 14 Senves iron Shild
formacion fciaet 4
R i el
de 3k G BOBDINILS YiG FREUIBCIONS! £ & wiormar sobre
Baitind i evenos, slectas, 35, DAY endenciay que sfecien @
w28 ,“ oidn infraestructurs oria, actheos digisies yio seruoos esenciales del chene debido a la 2 14 Bervos iroe Bhedd
faita c&ges@c’w elactva g iy infaroacdn o Koo de nteligenss afectando a ntegy
de a nformacion
Pospiddad de e{ecw:xm eepcbmio?, repsInonal ¥ § por BCOeED NG 3utRrzado 3
o il CERT are d VOB PRUAY o OIS -«
ne qma i SOC-CERT mediante 5 portdtiies Yo de escrionky 2 14 Serven iron Shisls

%

L
l"l

iy

SOC Electoral 2025

Phoyvinee

244 IDENTIFICACION de! Rigsgos Serv oo Es0udo oe Ry

» ENTREGABLES - 3. RIESGOS

Matrirz de Riesgo Servicio Escudo de Hemoaisx

Momficags -

thodificado poe

Al analizarse los riesgos inherentes en el servicio; se establecieron tres (3) riegos de tipo
operativo y seis (6) riesgos de tipo de seguridad de la informacion.

El analisis de riesgos realizado al servicio tiene como objetivo principal identificar los riesgos
inherentes del servicio; que de llegar a materializarse pueden afectar las actividades operativas
y de seguridad de la informacién en el SOC-CERT. El analisis también contempla su
clasificacién de probabilidad, impacto y severidad; a saber, su nivel de riesgo. Se establece; de
acuerdo con el andlisis, que en términos de severidad se identificaron cuatro (4) riesgos en
Extremo, tres (3) riesgos en Alto y dos (2) riesgos en Moderado. A continuacion, se describe la
Matriz de Riesgos Identificados.
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DIAGRAMA DE HITOS DEL PROYECTO

De acuerdo con la ejecucion del presente contrato de presentacion de servicio, se relaciona el
diagrama de los hitos de este.
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ENRIQUECIMIENTO Y CONTEXTUALIZACION DE ORIGEN

Durante el periodo analizado se realizaron 5.358 consultas de diferentes indicadores de
compromiso donde se puede evidenciar informacion de relevancia tales como: detalles de
origen, score de riesgo, informacién avanzada de ataques, vectores de ataques usados, estas
consultas permitieron integrar inteligencia proveniente de fuentes externas, OSINT y bases de
datos de reputacion para determinar el origen y caracteristicas de los ataques, los que permite
transformar los datos de ataques activos en informacion accionable para optimizar la deteccién
y respuesta del SOC.

El servicio cuenta con suscripcion activa de la plataforma de Enriquecimiento y
contextualizacién de origen por la vigencia del contrato.

Gerencia de Informatica

Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 - Bogota
www.registraduria.gov.co




PROCESO GESTION CONTRACTUAL CODIGO | GCFTO8
REGISTRADURIA INFORME DE SEGUIMIENTO DE SUPERVISION :
MacionaL o emoo el | FORMATO Y/O INTERVENTORIA ¥ERRIUN Y - B
Aprobado:
06/06/2017

SOC Electoral 2025 > ENTREGABLES 5. INFORMES

1 ENRIQUECIMIENTO DE ORIGEN

Do o woforee.
£ preven docmens, Sekals 6 TRsumen I DIRATION e 14 AHion 1eXITAS SONTE LS LONCHY B
smgorigad, ‘ 2 et pwside,

e bnkind e cwrte VAR Sapna Bast 86 sase. s

§§ Nomdee v Modticade Modificada por
‘G &j{ Anatisis g origen 181025.pat W A8 e ok Fss st Ariek Ny ey
1 Anatisis ge ongen 191025-6.001 Aeans
m) Archivo gitecciones (P radware OCTUBRER sx ¢ o &
INFORME
INFORME ENRIQUECIMIENTO Y CONTEXTUALIZACION
ENRIQUECIVIENTO Y CONTEXTUALIZACION DE ORIGEN
DE ORIGEN
g $OC ~ CERT
SOC -~ CERT

Paciintt

e

U prserte SOTMmENTD, deTilla €1 fesumer y iy Cbtoric de 1y SO feateaty sobire 13 splutiones G
0gONKA0. DAY 0] KHORTR BANAHTUND NACQOH: Gl £31e Live Corante ¢4 Tiguienr pReiodo.

Fasta st b 241 S5m0y s i g0 o0 23003025

Gerencia de informatica

Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 ~ Bogota

www.registraduria.gov.co




PROCESO GESTION CONTRACTUAL CODIGO | GCFT08

-

REGISTRADURIA INFORME DE SEGUIMIENTO DE SUPERVISION

NACIONAL DEL ESTADG CIVIL FORMATO VERSI()N 0

Y/O INTERVENTORIA

Aprobado:
06/06/2017

OBSERVABILIDAD AVANZADA

Este componente proporcioné visibilidad real a través de la coleccion e interpretacion de datos,
permitiendo la deteccion de amenazas avanzadas como movimientos laterales, datos de
riesgos, validacion de grandes volimenes de indicadores de compromiso (loCs).

Durante el periodo evaluado se realizaron 13 actividades de identificacion de vulnerabilidades
presentes en activos dedicados a proceso electoral, entre los hallazgos evidenciados se puede
observar falencias como debilidades en los protocolos HTTP y exposicion de informacion,
manipulacion de rutas de las solicitudes HTTP, entre otros.

La informacion relacionada no se publica teniendo en cuenta su nivel de clasificacion

[T
s

SOC — CERT

COMPIDERCIAL

En cumplimiento de cada una de las obligaciones del Contratista, la ejecucion y seguimiento
por parte de la supervisidén del contrato de prestacion de servicios del contrato No. 068 de 2025,
se desarrollé conforme a lo establecido en el Anexo Técnico y la CLAUSULA TERCERA del
Contrato, mediante la cual se establecié para el primer pago.

En este Informe de actividades No.1, se describieron los componentes entregados que
conforman el pago No. 01.

En esta primera revisién, se evidencia cumplimento por parte del proveedor de manera
satisfactoria con los términos y condiciones establecidos en el acuerdo técnico y las actividades
de Servicios para implementar Ia Ciberseguridad y Seguridad de la informacion para la
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organizacién y realizacion de los procesos electorales a llevarse a cabo en las vigencias 2025
y 2026.

De acuerdo con lo anterior, la supervision del contrato confirma que el contratista cumple con
los requerimientos establecidos en el Contrato 068 de 2025.

Asi mismo, se adjunta CD con evidencias de las actividades expuestas en el informe.
Que el Contratista acredité en debida forma, el cabal cumplimiento de las obligaciones relativas
al Sistema de Seguridad Social Integral, atendiendo a lo establecido en el articulo 50 de la Ley

789 de 2002.

Asegurando el despliegue eficiente y puntual de los servicios acordados; a continuacion, se
describen los numerales supervisados:

BALANCE FINANCIERO:

CONTRATO 068 DE 2025 - UNE

VALOR DEL CONTRATO $41.129.839.384

Primer Pago: Fase de Planificacion y alistamiento: Cronograma, planificacion de
actividades, hitos y fechas criticas para cada componente. Presentacién del
equipo de trabajo; matriz de riesgos, entrega de suscripciones. $314.946.326

SALDO $40.814.893.058

En constancia de lo anterior, se firma el presenta informe, a los diecisiete (17) dia del mes de
diciembre de 2025.

SUPERVISOR

HOS[ANDER ADLAI SAENZ BARRERA
Gerente de Informatica

Proyecté: Juan Alberto Cardona Molinaé')\) i
Revis6: Eduardo Emilio Calderén Narvaez
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