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CONTRATO INTERADMINISTRATIVO ELECTRONICO No. 068 DE 2025

CONTRATO: RNEC

CONTRATISTA UNE EPM TELECOMUNICACIONES S.A.

RE NT
oo U G Lizbeth Lucely Robayo Perdigon — C.C. 35.196.374

(SI APLICA)
Servicios para implementar la Ciberseguridad y Seguridad de
OBJETO DEL la informacién para la organizacion y _reoll.chCIQ.n de los
procesos electorales a llevarse a cabo en las vigencias 2025 y
CONTRATO:
2026.
CIUDAD: Bogotd
FECHA DE
SUSCRIPCION 03 de octubre de 2025
DEL CONTRATO:

FECHA DE INICIO: 10 de octubre de 2025

FECHA DE

IERMINACION: |30 delulio de 2026

INFORME NRO. 3

PERIODO DE o %
EJECUCION: 01 de diciembre al 31 de diciembre 2025
FECHA PRESENTE o
INFORME: 31 de diciembre de 2025
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INFORME DE ACTIVIDADES CORRESPONDIENTES AL PAGO NO. 3.

En cumplimiento de cada una de las obligaciones del Contratista, la ejecucion y
seguimiento por parte de la supervision del contrato de prestacion de servicios No.
29265 de 2025 RNEC, para la prestacion de servicios en la implementaciéon de la
Ciberseguridad y Seguridad de la informacion para la organizacion y realizacion de los
procesos electorales a llevarse a cabo en las vigencias 2025 y 2026. Esta solucion debe
incluye los pilares que estructuran el servicio: a) Enriquecimiento y contextualizaciéon de
origen, B) Validacién de seguridad automatizada, C) Observabilidad Avanzada, y d)
Sistema Integral de Gestidon de Riesgos y Cumplimiento.

Generalidades técnicas del servicio

Actualmente, los entornos donde operan los sistemas criticos de la REGISTRADURIA
NACIONAL DEL ESTADO CIVIL enfrentan desafios crecientes en materia de
ciberseguridad, especialmente frente a amenazas avanzadas que buscan
comprometer la integridad de los procesos electorales. El fortalecimiento de medidas
reactivas y proactivas permitirdn esclarecer los mecanismos de prevencion frente a
actores maliciosos que actuan con sofisticacién, rapidez y conocimiento del entorno
digital. En este contexto, la prevencion, visibilidad continua y la inteligencia activa se
convierten en pilares fundamentales para garantizar la proteccion efectiva de la
infraestructura electoral.

El servicio Iron Shield for Electoral Integrity tiene como propdsito establecer un servicio
integral de ciberseguridad (por la vigencia del contrato) orientado a fortalecer, ampliar
y sofisticar las capacidades actuales del Centro de Operaciones de Seguridad (SOC),
con un enfoque especifico en la proteccion y preservacion de la integridad de los
procesos electorales.

Resumen del servicio:

El servicio Iron Shield for Electoral Integrity tiene como propdsito establecer un servicio
integral de ciberseguridad orientado a fortalecer, ampliar y sofisticar las capacidades
actuales del Centro de Operaciones de Seguridad (SOC), con un enfoque especifico
en la proteccion y preservaciéon de la integridad de los procesos electorales.

Este servicio se concibe como una arquitectura funcional que se integra y fortalece los
procesos y procedimientos establecidos en Centro de Operaciones de Seguridad
(SOC) actual, soportada en cuatro pilares estratégicos, cuya operaciéon serd articulada
por un equipo interdisciplinario especializado, encargado de ejecutar las actividades
asociadas a cada componente de manera coordinada. El modelo de servicio estd
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disenado bajo una vision holistica, en la cual los pilares no operan como unidades
aisladas, sino como partes complementarias de una Unica solucién integral, orientada
a la anticipacion, mitigacion y respuesta efectiva frente a amenazas cibernéticas.

Estructura del Servicio Iron Shield for Electoral Integrity

» Planes de remediacién y mejora continua.

« Ajustes, politicas, configuraciones y Informacién de activos, redes y

controles técnicos. usuarios
+ Retroalimentacion hacia los otros pilares
para optimizar la validacién y deteccion. ‘

Deteccién au_t_orna’tica de Deteccién automética de
vulnerabilidades, vulnerabilidades,
ejecucion de pruebas . . Az ejecucion de pruebas
simuladas, validacién de Slstgl:na Inte_gral de Valldac?on de e, I e 6l
controles y neutralizacién SO RIS BEEIEER controles y neutralizacién
de rutas de ataque. Cumplimiento Automatizada de rutas de ataque.

+ Resultados de validacién técnica.

« Vulnerabilidades priorizadas  por
riesgo.

= Alertas técnicas para correlacion.

« Reportes de simulaciones de
movimiento lateral e identidad.

- Alertas operativas priorizadas.
« Respuestas autométicas (SOAR).
« Telemetria consolidada para

andlisis estratégico.

Integracion de logs, métricas _ - . COTI’ELEC_iC’DI‘I con
ytrazas. Cor_relaciﬁn de Observabilidad Enrlqueclrmer?}o y l|ntel|gler3c|a global,
eventos en tiempo real. R Contextualizacion de enriquecimiento de 10Cs,

Visualizacién en dashboards Origen deteccion de campanasy

interactivos. Deteccién de priorizacion de alertas

anomalias mediante IA. estratégicas.

« Indicadores enriquecidos con reputacion, geolocalizacion y contexto.
= Alertas predictivas y feeds de amenaza.
+ Datos estructurados listos para monitoreo operativo.

Objetivos del Servicio:

+ Fortalecer las capacidades del Centro de Operaciones de Seguridad (SOC),
ampliondo y sofisticando su infraestructura y procesos mediante una
arquitectura integral disenada para proteger la integridad de los procesos
electorales. Este fortalecimiento permitird mejorar la deteccién, andlisis y
respuesta ante incidentes cibernéticos, consolidando una operacion mds
resiliente frente a amenazas avanzadas y garantizando la continuidad de los
servicios criticos asociados al ejercicio electoral.

« Transformar la informacién relacionada con amenazas en inteligencia
procesable, integrando fuentes abiertas (OSINT) y datos externos que permitan
identificar en tiempo real comportamientos maliciosos, direcciones I[P
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involucradas en ataques y campanas dirigidas contfra infraestructuras
electorales. Este enfoque de enriquecimiento y contextualizacion de origen
facilita la deteccion temprana de actividades sospechosas y de actores
maliciosos que operen en entornos clandestinos, anticipando acciones
preventivas mdas efectivas.

« Garantizar una Observabiidad avanzada de toda la infraestructura
tecnoldgica, mediante la recolecciéon e interpretacion de datos provenientes
de multiples fuentes, tales como Netflow, Syslog, SNMP, API o flujos cifrados. Esta
visibilidad permitird detectar amenazas avanzadas, como movimientos laterales
dentro de las redes, correlacionar eventos del SIEM con indicadores de
compromiso y acelerar los procesos de investigacion y priorizaciéon de
incidentes, optimizando la respuesta operativa y forense del SOC.

« Implementar un sistema de validaciéon de seguridad automatizada que permita
realizar pruebas de penetracion continuas, simulaciones de ataques reales y
automatizacion de escenarios de intrusion. Esta capacidad permitird identificar
vulnerabilidades criticas antes de que sean explotadas por actores maliciosos,
emulando comportamientos adversarios para fortalecer de manera proactiva
la postura de seguridad institucional y garantizar la integridad de los sistemas
electorales.
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El grafico describe la relacion de los diferentes servicios dentro de la organizacion y
como se interrelacionan con estos cuatro nuevos pilares, que aportan a la seguridad
de la informacion.

EVOLUCION DEL SERVICIO / AVANCES

OBSERVABILIDAD
AVANZADA

IQUECIMIENT
NTEXTUALIZACI

DE ORIGEN

REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

SISTEMA
INTEGRAL DE
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Enriquecimiento y Contextualizacion De Origen

Se redliza la integracion con la herramienta de Observabilidad, logrando el
envié de datfos de consultas.
Se utiliza la solucién en los procesos electorales ejecutados durante este periodo.

Validacion de Seguridad Automatizada

Se efectua la implementacion de la solucidn, se inicia ajustes y maduraciéon de
la solucién de la herramienta.
Se ejecutan pruebas de funcionamiento y puesta a punto.

Observabilidad Avanzada

Se realiza instalacién del appliance en data center de la Registraduria.

Se redlizan reuniones diarias con los responsables de las demds herramientas
tecnoldgicas con el propdsito de realizar su integracion y despliegue en tableros
de confrol.

Sistema Integral de Gestidon De Riesgos y Cumplimiento

Se redliza la implementacion de la solucidn y se da inicio al cargue de
informacion en los modulos.

Se crean y gestionan los usuarios de la solucidon, de acuerdo a su perfil y
responsabilidad.

Se inicia cargue de informacion de riesgos y cumplimiento segun disponibilidad,
asi como informacién de politicas de la entidad.
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1. ENRIQUECIMIENTO Y CONTEXTUALIZACION DE ORIGEN

]

Threat Intelligence Center

Last Investigated Ps

El MODULO THREAT INTELLIGENCE CENTER se encarga de detectar, analizar y responder
a amenazas cibernéticas en tiempo real utilizando inteligencia avanzada. Este médulo
proporciona monitoreo continuo y andlisis predictivo mediante inteligencia artificial y
andlisis de comportamiento para anticipar y mitigar ataques antes de que ocurran,
incluyendo amenazas emergentes como vulnerabilidades zero-day y ataques
patrocinados por estados. Ademds, integra la inteligencia de amenazas con otras
capas de seguridad para ofrecer una defensa proactiva y automatizada, apoyando
la respuesta répida y detallada ante incidentes de seguridad.

Este mddulo también permite correlacionar actividades sospechosas a lo largo del
tiempo y en distintas superficies de ataque, ofreciendo una vista unificada del
desarrollo de los ataques para detenerlos antes de que resulten en filfraciones de datos
o danos mayores. Incluye fuentes de inteligencia global y colaboracién con redes
internacionales para mantener siempre actualizados los indicadores de amenazas,
ayudando a proteger contra ataques volumétricos, bots, DDoS, y ataques dirigidos a la
entidad.
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El Threat Inteligence Center es una solucion integral que Uutiliza andlisis
comportamental, aprendizaje automdtico y datos globales para identificar, alertar y
bloquear amenazas de manera anticipada, complementando las defensas existentes

con una inteligencia mas profunda y automdatica.

LIVE CYBER THREAT MAP
UNDER ATTACK CONTACT SALES

DISCOVER CHATGPT FLAW

TOP APPLICATION VIOLATIONS

TOP SCANNED UDP PORTS

VOVRAUIVIIN VANV TN ) T TNTAAATTOR U PR

LAV T TG AT

EL MODULO LIVE THREAT MAP muestra la informacién sobre ciberataques a medida que
ocurren, basado en la red global de engano de amenazas y sistemas en la nube de la
solucién. Este mapa visualiza la actividad de atacantes web, ataques de denegacion
de servicio (DDoS), intrusiones, escaneos maliciosos y otras amenazas cibernéticas en
diferentes partes del mundo. Permite identificar répidamente cudles son los paises mds
activos atacando, los servicios que se estdn atacando (como VNC, SIP, HTTPS) vy los
métodos de atague que estdn siendo usados en ese momento, como ataques UDP

flood o TCP flood.
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EL MODULO TELEGRAM CLAIMED ATTACK proporciona informes en tiempo real sobre
ataques cibernéticos que son reivindicados por grupos de hackers a través de la
plataforma Telegram. Este moddulo recopila y analiza automdticamente las
comunicaciones y reclamos de ataques compartidos en canales de Telegram para
ofrecer visibilidad inmediata sobre amenazas especificas dirigidas a regiones, sectores
o victimas determinadas.

Este servicio permite a los equipos de seguridad anticiparse a ataques potenciales al
conocer detalles sobre el tipo, alcance y evidencia del ataque que grupos hacktivistas
publican, ayudando a tomar medidas proactivas para mitigar riesgos. El panel de
informacion se actualiza cada 15 minutos, permitiendo un monitoreo continuo que
mejora la preparacion y respuesta de los centros de operaciones de seguridad (SOC).

Al SOC ARCHITECTURE
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Se habilitd el médulo de Threat Inteligence Feed dentro del ecosistema, activando las
capacidades de detfeccion, andlisis de amenazas globales y clasificacion de
indicadores de compromiso.

Esto incluyd la configuracion inicial del servicio, la validacion de licenciamiento y la
sincronizacion con la infraestructura principal.

Durante este periodo se ha hecho enfrega de

e 5informes mensuales de la operaciéon del Servicio:

SOC Electoral 2025 > ENTREGABLES 5. INFORMES > 1. ENRIQUECIMIENTO DE ORIGEN > NOVIEMBRE
[  MNombre ~ Modificado ~ Modificado por

rmanda Hemandez Perez

yab 20251109 - Enriquecimiento y contextualizacién de origen - Elecciones Atipicas Villeta Cundinamarca.pdf Hace

job 20251123 - Enriquecimiento y contextualizacién de origen - Gobernador Magdalena.pdf El martes a las 16:33

I3 20251130 - Enriquecimiento y contextualizacién de origen - Proceso Derogatorio Paz De Ariporo.pdf hace 8 horas Yenny Fernanda Hemandez Perez

yab  Andlisis de origen 091125.pdf

B3 informe atipicas.isx

B+ URLs proceso electoral Villeta - Cundinamarca.xisx

2. VALIDACION DE SEGURIDAD AUTOMATIZADA
Descripcién de la Capacidad:

e Simula de forma automatica y continua ataques reales, incluyendo vectores de
ataque complejos y cadenas de ataque, en todas las capas de ciberseguridad.

¢ Se enfoca en vulnerabilidades explotables, malas configuraciones, credenciales
filtradas y privilegios excesivos, reduciendo falsos positivos.

¢ Opera de manera segura, sin comprometer la disponibilidad de los servidores.

e Funciona sin necesidad de instalar agentes en los activos a evaluar.

e Ufiliza un motor de ataque algoritmico para generar y probar miles de vectores
de ataque.
Permite ajustar la intensidad de la prueba, entre modo sigilosos o ruidosos.

e Permite ejecutar al instante y programar re test periddicos.
Proporciona un plan de accidén paso a paso para eliminar las exposiciones de
manera efectiva.
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Detalle de la implementacion:

e La herramienta en la version 7.1.5, se instald en plataforma ESXi, en mdaqguina
virtual ubicado en datacenter de RNEC, direccion IP correspondiente, con
sistema operativo Ubuntu Ver. 22.04.

e FElrelojinterno se ha sincronizado con el Directorio Activo de RNEC, 172.20.60.170
y estd en proceso de activacion de segundo factor de autenticacion 2FA, para
todos los usuarios.

e Se cuenta con acceso por protocolo SSH con claves RSA SHA256.

e Se encuentra en fase de implementacién un nodo de cracking que serd
instalado en el mismo segmento de red, conectado al nodo principal.

¢ Se hanhecho pruebas exitosas de integraciones mediante APly mediante Syslog
y se ha construido un primer tablero de resumen de cantidad de pruebas, y
cantidad de tareas por tipo y por estado.

Esta en desarrollo un grdfico de disponibilidad del servicio.

e Se ha validado el proceso de copia de respaldo con la herramienta Veeam
backup a mediano plazo, actualmente se respalda la maquina virtual con una
copia tipo snapshot desde el 27-11-2025.

¢ Se hanrealizado diversas pruebas exitosas de pentesting y reportes.

Gerencia de Informatica
Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota
www.registraduria.gov.co



PROCESO GESTION CONTRACTUAL CcODIGO | GCFT08

INFORME DE SEGUIMIENTO DE SUPERVISION

Y/O INTERVENTORIA VERSION 0

FORMATO

Aprobado:
06/06/2017

,,,,,,,

¥ o @oHz

EBseancs

Se verifico técnicamente el proceso de aseguramiento del fabricante respecto a:

Usuario root

Comandos de alto privilegio restringido

Soporte de protocolos de red innecesarios eliminado
Compatibilidad con sistemas de archivos innecesarios desactivada
Desinstalacion de paguetes comunes

Volcados de Kernel desactivados

Algoritmo por defecto de contrasenas actualizado

Politica estricta de contrasenas

Creacioén de llaves publica y privada para conexidon SSH

) QR o S S Ol
.

¢ aantan | | badmeszan o0z 0> Oever Compizzt Wit s | B

PENTERA fen himatics Mtk fos s ol NOE

L}
v
® 4Achievements

55 I::Bllnd credentas over 0

1 Discovered Devices
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e La solucion se ubica en la VLAN 172.20.91.XXX, conectada a un puerto troncal

del switch core.
e Se han solicitado permisos de conexion hacia las subredes internas de RNEC.

e Lamaqguina tiene acceso autorizado alas URL de actualizacion de producto del

fabricante.
e Tiene unainterfaz de administraciéon e interfaces de manejo interno del DOCKER

que despliega el fabricante para la herramienta en si.

DC SERVIDORES

|= PENTERA

[DWTA PROTECTION Instalada en la SONDA 01
1P: 1722091115
onectoda @ los dos
swich cora

SwiTcH CoRE
CISCOCATALYST 5400

SWITCH CORE
CSE0 AT 9800
1P 192468102

SECUNDARIO

La licencia CORE, cubre 3.000 direcciones IP internas, incluye mddulo de simulacion de
ramsonware, modulo de prueba de contrasenas de directorio activo y contrasenas
filtradas. Incluye pruebas OWASP TOP 10 para dominios TLD

Durante este periodo se ha hecho enfrega de

e 2informes mensuales de la operacién del Servicio:

SOC Electoral 2025 > ENTREGABLES > 5.INFORMES > 2. VALIDACION SEGURIDAD AUTOMATIZADA > DICIEMBRE

™  Mombre ~ Modificado Modificado por ~
@} “Validacién de Seguridad Automatizada - Informe Credenciales filtradas.pdf hace 6 horas Yenny Fernanda Hemandez Perez
E} “Validacion de Seguridad Automatizada - Implementacion de la Solucion.pdf hace 6 horas Yenny Fernanda Hemandez Perez
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3. OBSERVABILIDAD AVANZADA

La solucion de Observabilidad Avanzada, propone una solucidon capaz de aportar no
sélo analitica avanzada del trdfico IP, sino, ademds, como mejora sustancial, de
analizar cualqguier log y métrica de cualquiera de los fabricantes existentes en lared.
El mismo appliance es capaz de recibir el trafico, recibir los logs, analizarlos,
almacenarlos, procesarlos y aportar analitica avanzada, monitorizacion y alarmas.

Una ventaja de la solucidn es que es capaz de incorporar logs y méfricas de
cualquier fabricante, en cualquier formato. Esto es muy Util para numerosos casos de
uso:

Monitorizacién de red y extraccion de KPIs de dispositivos mediante SNMP, ICMP, etc.

Monitorizacién y analitica de trafico Netflow.
Integracion con APIs para analitica.

Monitorizacidn de servidores por WMI.

Andlitica avanzada de eventos de seguridad por Syslog.
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Esta capacidad va incluida en el producto propuesto. Hasta 700GB/dia de ingesta
de logs al dia y la integracién de cualquier fuente estandar del Ecosistema IT va
incluido en la licencia.
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Smart
Analytics

Viewtisight —

Data Base

Smart Data
Broker (E.T.L.)

Data
Sources

Viewtilog

Analitica avanzada - Cuadros de mando - Alarmas — Reportes automatizados

La solucién se destaca también por su motor grafico. Todos los productos cuentan con
cuadros de mando predefinidos, visuales e interactivos. Ahora bien, configurar nuevos
cuadros de mando o editar los ya existentes se realiza de forma facil e intuitiva.

Cuenta con un asistente para poder realizar cualquier reporte a un click, aportando
informacion de las métricas y dimensiones disponibles. No es preciso introducir ninguna
query y los usuarios se benefician de una curva de aprendizaje muy rdpida.

Todos los reportes son interactivos. Se permite hacer drill-down en cada uno de los
campos de modo gue se pueda navegar en la informaciéon y hacer tfroubleshooting de
manera éptima.

Su panel de alarmas y noftificaciones permite ademds numerosas reglas para incluso
realizar correlaciones de diferentes eventos o umbrales, asi como realizar acciones
como envio de e-mails, nofificaciones de eventos, envio de mensajes de WhatsApp,
envio de mensajes de Slack, scripts, etc. Las alarmas se muestran también en una
interfaz intuitiva donde se puede visualizar la informacion y realizar diferentes acciones.

Permite incluso configurar el envio de reportes automatizados en pdf, de modo que
se pueda seleccionar qué grdficas incluir, a quién se envian y con qué periodicidad.

El panel de configuracion de la solucidon es muy granular respecto a los permisos de
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los usuarios que tienen acceso de la herramienta. Se permiten permisos de modo
qgue dependiendo del usuario teniendo posibilidad o no de editar cuadros de
mando, ademds, se permite que segUun qué usuario tenga accesos a unos
determinados datos, o subredes y a ofros no.

Despliegue RNEC

La solucion implementada en la entidad se basa en la plataforma de
Observabilidad avanzada, la cual infegra tecnologias de Observabilidad orientadas
a la recopilacion, normalizacién y andlisis de datos provenientes de diversas fuentes
operativas. La herramienta permite la ingesta de informacién mediante protocolos
estdndar como Syslog, APIs y ofros mecanismos de consulta, facilitando asi la
consolidaciéon de eventos, métricas y registros generados por los sistemas del entorno.

La plataforma incorpora moddulos especializados para la gestion de logs y la
visualizacién de indicadores clave, permitiendo al equipo técnico acceder a
cuadros de mando dindmicos, reportes ejecutivos y alertas configurables. Gracias a
su motor grdfico y de procesamiento, la tecnologia soporta altas cargas de
informacion y ofrece capacidad de andlisis en tiempo real.

El sistema se ejecuta sobre un appliance dedicado que proporciona estabilidad,

rendimiento y los recursos necesarios para garantizar una operacion continua del
servicio y el adecuado procesamiento de los datos integrados.

Connection
Push
Pull

— e wm - )
| A
Passive Streaming Polling Data Bases CLI File Transfer
Automatic wire Data Source Viewtisight asks the In case the data Viewtisight can Viewhcishtcan
data extraction configured to device or data source has already been open a connection Collact thegdata files
with Viewtinet export data like: using a predefined collected. Viewtilog with the data Bt s sulling oc
Probe and Viewtify. protocol and gets can integrate the source and execute using p 8
) : SYSLOG 3 pushing. Any format
No configuration and answer. SNMP, data from different commands to is compatiblesCSV.
needed. NETFLOW WMI, API data bases extract data p c >

JSON, XML, TXT, etc.
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Detalle de la implementacion

En la fase de implementacion se tiene como ruta inicial la integracién de cuatro (4)
fuentes de datos, entre ellas QRadar (SIEM). Esto se hard en base a los diferentes
mecanismos y protocolo de recepcion de frdficos y datos como lo son Syslog vy via
API. Para esto se hard uso de los mddulos mas precisos con los que cuenta la solucion
para dicho desarrollo, como se muestran a continuacion:

e Modulo para monitoreo de dispositivos via protocolo syslog.
e Modulo para gestiéon la visualizacion de cuadros de mando, alertas y reportes.

Arquitectura

Los datos para construir una red inteligente ya existen en la infraestructura actual
(servidores, enrutadores, switches, etc.), pero a menudo estan subutilizados. Estos datos,
que provienen de registros en formatos diversos, necesitan ser transformados vy
analizados para ofrecer informacion Util en tiempo real. Esto permite actuar
rapidamente y mejorar la experiencia del usuario, especialmente con la creciente
cantfidad de dispositivos loT y comunicacion M2M. La combinacion de datos de
reqistro y trafico real es crucial para un diagndstico efectivo de la red.

Licencia

e Modulos

e Monitoreo para 7000 dispositivos

e Ingesta de data de 700GB por dia

e Soporte hasta el 12 de octubre de 2026

Configuraciéon (Hardware y Servicios)

La solucion fue implementada sobre un appliance fisico destinado exclusivamente
para el monitoreo y la gestidon del entorno de red definido en el alcance del
proyecto.

Detalles del Hardware

El dispositivo corresponde a un servidor modelo VN-2000-HW-Base-40G-AC,
identificado con el niUmero de serie VN-0050025-01-025867, cuyas especificaciones
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técnicas son las siguientes:

Especificaciones
Factor de forma Appliance 1 RU
Memoria RAM 256 GB
Discos del sistema 2 %960 GB
Discos de base de datos 4x3.8TB

" Puerto de administracion (1PmAT) | 1% RJA5

Interfaces de red 4 % 5FP+ (1/10G)

' Fuente de poder | acC

Estas caracteristicas garantizan el rendimiento necesario para la gestion vy
procesamiento de los datos recolectados por la plataforma, asegurando una
adecuada capacidad de almacenamiento, disponibilidad y velocidad de consulta
para los distintos mddulos operativos de la herramienta.

Entorno Operativo

El appliance ejecuta el sistema operativo Ubuntu Server 24.04.2 LTS, entorno sobre el
cual se despliegan los componentes principales, incluyendo los servicios de base de
datos, monitoreo, motor de correlacion y la interfaz web de administracion.

Este entorno provee estabilidad, soporte a largo plazo y compatibilidad con los
servicios requeridos por la solucion, permitiendo una operacién continua y confiable.

Configuracion Operativa de la Herramienta

A nivel de software, la plataforma fue implementada en su Ultima versidon estable,
correspondiente ala v6.3.5, bajo el release Build v6.3.5.4612, publicado el 10 de
noviembre de 2025.

Esta version incorpora las Ultimas mejoras en rendimiento, estabilidad y seguridad, asi
como nuevas funcionalidades en los médulos de andlisis, visualizacion y gestion de
métricas.
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Integraciones

Para el presente periodo, se desarrollaron las integraciones de las diferentes
herramientas de la solucidn IronShield, cpn la herramienta de Observabilidad
avanzada, esta integraciones permiten a la Entidad, facilitar analitica avanzada con
la presentacién de tableros de control (dashboards) para obtener visibilidad ejecutiva.

integracién con la herramienta Enriquecimiento y Contextualizaciéon de Origen

La estrategia de integracion permite el consumo de datos desde la herramienta de
Enriguecimiento y Contextualizacion de Origen API, fundamentada en la consulta del
endpoint Threat Intelligence / Bulk Resolve de direcciones IP. Esto permite al sistema
de Observabilidad obtener y procesar los eventos y registros (logs) especificos
relacionados con cada direcciéon IP resuelta.

Logs Overview v

Logs by Device Logs by Device

VK

2000 I I I I I w-zn. 100%
TR T (L TR
ona FV-3KETE15000002

Log types Log Types & Subtypes

trafficiforward, 61.24%

‘ eventjwireless, 0.22%
utm|waf, 0 37%

W waffic event M um “avents TaskDelete fo.comainerd.eventvl M io.containerd.inte:

rnalvi io.containerd trpcvi
08AM

Lo fundamental de esta interaccion es que la respuesta del endpoint, proporciona
inteligencia de amenazas directamente asociada a cada IP, la cual se tfraduce en
indicadores de compromiso (loCs). Esta informacidén es critica porque incluye una serie
de atributos que definen el perfil de riesgo de la IP, tales como:

¢ Clasificacién de riesgo: sila IP es maliciosa o presenta mala reputacion.

e Historial de actividad: si ha participado en ataques o ha generado eventos
previos.

o Afiliaciones: si pertenece a botnets o estd asociada a fraude.

e Estatus de bloqueo: si estd en listas negras.

e Categorias de amenaza detalladas.

Gerencia de Informatica
Av calle 26 N° 51-50 - teléfono 091 2202880 — Ext. 1526 — CP 11321 — Bogota
www.registraduria.gov.co



PROCESO GESTION CONTRACTUAL CcODIGO | GCFT08

INFORME DE SEGUIMIENTO DE SUPERVISION

REGISTRADURIA
moomiesimocu | FORMATO Y/O INTERVENTORIA

VERSION 0

Aprobado:
06/06/2017

La consolidacion de todos estos atributos en la plataforma confirma la ingesta de
valiosos indicadores de compromiso (loCs) para el andlisis de seguridad.

integracién con la herramienta de validacion de Seguridad Automatizada.

La estrategia de consumo, en este caso, se ha llevado a cabo mediante la integracion
con la APl de la herramienta tecnoldgica de validacién de Seguridad Avanzada, se
ejecuta mediante la consulta especifica del endpoint Testing_History. La finalidad de
esta conexion es la ingesta de los informes de resultados derivados de las evaluaciones
de seguridad de la plataforma.

La solucién destianda para validaciéon de seguridad automdtizada, simula escenarios
de ataque y amenaza de manera proactiva. Al utilizar un identificador Unico de la
tarea (task ID) recuperado del endpoint Testing_History, la solucién de Observabilidad
puede correlacionar los hallazgos de forma precisa para construir un mapa relacional
de las vulnerabilidades identificadas en el entorno.

Durante este periodo se ha hecho enfrega de

e 3informes mensuales de la operacién del Servicio:

SOC Electoral 2025 > ENTREGABLES 5. INFORMES > 3. OBSERVABILIDAD AVANZADA

D Nombre ~ Modificado ~ Modificado por ~

= “INFORME DE IMPLEMENTACIOM - OBSERVABILIDAD AVANZADA.pdf hace 3 minutos Yenny Fernanda Hemandez Perez
=) “INFORME EJECUTIVO - OBSERVABILIDAD AVANZADA IMPLEMENTACION. pdf hace 3 minutos Yenny Fernanda Hemandez Perez
= “INFORME TECNICO - OBSERVABILIDAD AVANZAD IMPLEMENTACION.pdf hace 3 minutos Yenny Fernanda Hemandez Perez
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4. SISTEMA INTEGRAL DE GESTION DE RIESGOS Y CUMPLIMIENTO

Plataforma en Nube. La cual, tiene una Arquitectura multicapa (3-fier), arquitectura
orientada a servicios dentro de la plataforma. Donde, se cuenta con:

e Capa de Presentacion: interfaz web.
e Capa de Aplicacion: l6égica del negocio.
e Capa de Base de Datos: almacenamiento estructurado.

Estd estructurado en mdédulos: riesgos, controles, vulnerabilidades, incidentes, Auditoria;
en general Gobernanza, Cumplimiento, Riesgos. Seguridad de la Informacion.

Servicios:
e Cumplimiento.
o Gobernanza.
e Gestion de Riesgos.
¢ Gestion de Incidentes de Ciberseguridad.
e Gestion de Vulnerabilidades.
¢ Continuidad de servicio.

En nube para la prestacion del proyecto se dispone de 10 GB de almacenamiento por
cada una de las instancias.

La solucidén es configurable de acuerdo con las necesidades de la RNEC que permite
a nivel de plataforma construir, configurar, operar y escalar cualquier proceso GRC.

¢ Modelado de Aplicaciones: Disenar aplicaciones sin cddigo, Tablas, formularios,
workflows y campos personalizados.

e Workflows Avanzados: Modelacidén de procesos, aprobaciones vy rutas
condicionales, automatizaciones.

Implementacion:
Solucién Saas:
Habilitacion de las Instancias: durante este periodo se habilitaron las siguientes

instancias Produccion, pruebas y Desarrollo, permitiendo el inicio de los cargues de
informacion de la entidad.
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Solucion Saas.

ARQUITECTURA DE ARCHER SAAS

[mm]

Navegador

Archer SaaS
(==
DATOS e

Servidor

DATOS

Usuario Organizaciéon

Instancias:

Instancias de Saa$S

* 1 Productiva (PRD)

Ndmero de Instancia (PIN)
https://registraduria.archerirm.us

* 1 No Productivas (TEST)
Numero de Instancia (PIN}_

https://registraduria-test.archerirm.us

* 1 No Productivas (DEV)
Nimero de Instancia (PIN)_

https://registraduria-dev.archerirm.us

* Cada Instancia tiene una cuenta FTP (10 GB almacenamiento)

2 ARCHER

La herramienta del Sistema Integral de Gestidn de Riesgos y Cumplimiento, para
mejores prdacticas por entorno, presenta fres instancias:

e Desarrollo (Dev): Usa configuraciones single-host (donde un solo servidor fisico
aloja tanto el tier web (aplicacion web) como el tier de base de datos)) para
prototipos rdpidos, entfrenamiento o pruebas iniciales de workflows y campos
personalizados.
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e Pruebas (Test): Replica estructuras de produccién con datos anonimizados; ideal
para validar integraciones, reportes y accesos.

e Produccién (Prod): Implementa multi-servidor con alta disponibilidad, base de

datos separada vy firewalls dobles; evita sobrecargas escalando roles
independientemente.
Médulo de Riesgo:
¢ C % registraduriaarcherirm.us/ngrx-ui/#/search-results?reportid=12624&moduleld=152 * 0O @

DARCHER" QM 95 A @ w-

l] K = Inicio

Resultados de busqueda: Carga - Riesgos

v

" Resultado Administrar columnas [ 5 & 4 ¢ &
»  Administracién de problemas Q . I . i . )
Q Riesgo T Estado Clasificacién De Riesgo :Qué? Impacto :Cémo? Causa Inmediata
o
Administracién del riesgo -é RSK-2025-001 Activo © Operativo Posibilidad de Por retrasos y/o incumplimientos en la
' operacional 7 E;EdaCi?" ?mﬂ‘ﬁm'\ﬂﬂ entrega de informes ejecutivos, de
8 yioreputaciona gestién o entregables al cliente
Administracion de la ;
4 - w
resiliencia
N Cumplimiento de normas
. . RSK-2025-002 Activo @ Operativo Posibilidad de por errores en |a ejecucion operativa de
corporativas y de normativas = an
P Y afectacién econémica los servicios SOC-CERT referentes a la
ylolegal

. i . (implementacién del servicio,
N Administracion de riesgo para T TmienT

laseguridad de Tl fallas en |a coordinacién de equipos)

} | Tablero del administrador

>tic’m Registraduria

Filas por pdgina 75 v 1-25de28 1

La grdfica ilustra la inclusidn de los riesgos identificados en los servicios implementados
en el SOC-CERT en la plataforma; en el diseno se incluyo las caracteristicas necesarias
en la identificaciéon de los riesgos operativos y de seguridad de la informacion.

En este mddulo de riesgos permitira identificar, evaluar, responder y monitorear riesgos
operativos de forma centralizada, alinedndolos con objetivos de negocio.

Dentro de las funciones principales, se encuentran:

e Registro de Riesgos: Crea y mantiene un risk register con jerarquias, métricas de
riesgo y eventos de pérdida para andlisis cualitativo y cuantitativo.
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e Evaluaciones y Campanas: Gestiona campanas de autoevaluaciéon, scoring y
workflows drag-and-drop para las "tres lineas de defensa” (negocio, gestores de
riesgo, auditorial).

e Monitoreo y Reportes: Ofrece tableros personalizados, informes out-of-the-box,
andlisis y alertas para visibilidad en tiempo real de exposicion al riesgo.

Dentro de los beneficios de la solucidn, se encuentra la integracidon con incidentes y
cumplimiento normativo, llevando con ello a un mejor control para la toma de
decisiones estratégicas en riesgos IT.

<« G % registraduria.archerirm.us/ngre-ui/#/search-results?reportid=12626&moduleld=152 w O @

D ARCHER" Q m o & @ W-

l] \\ = Inicio > Carga- Riesgos > Mapa de Riesgo Inherente
Resultados de blisqueda: Resumen de Riesgos

>
. Resultado Administrar columnas [ 5 = [
» | Administracién de problemas Q i - i » , , i .
Q Riesgo T Probabilidad Inherente Nivel De Afectacion Nivel Reputacional Nivel De Impacto Severidad (N
o
R Administracién del riesgo § RSK-2025-001 | - - ®
operacional w
P <} RSK-2025-002 - - ®
Administraciénde la 'E RSK-2025-003 - L - ®
s
resiliencia
RSK-2025-004 L
Cumplimiento de normas RSK-2025-005 - L ] - ®
corporativas y de normativas
RSK-2025-006 - - - ®
Administracion de riesgo para RSK-2025-007 | . . ®
laseguridad de Tl
RSK-2025-008
»  Tablerodel administrador RSK-2025-009 - - - - ®
» s tion Registraduria RSK-2025-010 - - ®
- RSK-2075-011 - - - e

Filaspor pdgina 50 v 1-28de28 1

La herramienta del Sistema Integral de Gestion de Riesgos y Cumplimiento permite
tener una visualizacion de los riesgos identificados en los servicios del SOC-CERT,
observdndose el nivel de probabilidad inherente, nivel de afectacion, nivel
reputacional, nivel de impacto y severidad del riesgo.

Modulo de Politicas:

La herramienta tecnoldgica del Sistema Integral de Gestidn de Riesgos y Cumplimiento
Incluye el mddulo de politicas que permite crear, distribuir, gestionar y monitorear
politicas de la entidad de forma cenfralizada, asegurando alineacién con normativas
y confroles internos.
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Denftro de sus funciones, se encuentra:

e Gestion de Politicas: Almacena politicas en un repositorio unificado, con
versiones, aprobaciones workflows y asignacion a duenos/dreas para
cumplimiento continuo.

e Evaluaciones y Conftroles: Vincula politicas a controles, riesgos y evaluaciones,
facilitando auditorias, pruebas de cumplimiento y reportes automatizados.

e Distribucion y Lectura: Envia politicas por email o portal, rastrea confirmaciones
de lectura y capacitacion, infegrando con las tres lineas de defensa.

Adicionalmente, automatiza el ciclo de vida de politicas para mitigar riesgos de
incumplimiento, mejora visibilidad ejecutiva via dashboards y soporta integraciones

con riesgos IT.

Portal de politicas v

Enlaces Répidos De Politicas Dominios De Politicas Politicas por dominioy estado

mética @ 34

las polfticas de tecnologla

Crear una politica

8

/' Crear solicitud de cambio

™ Crear unasolicitud de excepcion

uf para ver las politicas legales

Number of Policies
]

5

15
. 11
38 Ver las fuentes autorizadas 8 5
N ¥
|| 222 Bim

@ Ver estandares de control
Cont.. Cont.. Cont.. Cont.. Fina.. Cuid. Recu.. Tecn. Legal Oper.

@@ Politicas de recursos humanos
- . "
Haga clic aqui para ver las politicas de recurses humanos

T Politicas de operaciones o
**** Haga clic aquf para ver las politicas de operaciones

@ Ver politicas

Domain

Politicas publicadas en los tltimos 6 meses por dominio Politicas actualizadas en los (ltimos 6 meses por dominio

Controles organizacionales

e _
Personas 8

Controles Fisicos

0

Ne se encontraron registros
i £

Diclembre 2025

Durante este periodo, se ha dado inicio al cargue de las politicas o lineamientos
establecidos por la Registraduria Nacional del Estado Civil — RNEC en el manual
PGMNO1 MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, se encuentran
cargadas en la herramienta de gestion. Estos lineamientos se encuentran clasificados
en cuatro (4) dominios de control segun la norma ISO 27001/2022:
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Controles Organizacionales
Controles Fisicos

Conftroles de Personas
Controles Tecnoldgicos

Moédulo de vulnerabilidades:

Este mdédulo de vulnerabilidades de seguridad de Tl, permite a andlistas identificar,
analizar y remediar vulnerabilidades mediante alertas automatizadas y exploracién de
resultados de escaneos.

Como Funciones a destacar se encuentra:

e Gestion de Vulnerabilidades: Implementa alertas, explora hallazgos de andlisis
de vulnerabilidades y prioriza problemas para aumentar el indice de cierre de
brechas criticas.

e Andlisis y Reportes: Analiza vulnerabilidades emergentes, integra con riesgos ITy
genera tableros para monitoreo en tiempo real.

e Infegracion GRC: Vincula vulnerabilidades a riesgos, politicas y incidentes,
soportando workflows para las tres lineas de defensa y cumplimiento normativo.
e Beneficios en Seguridad IT.

Estas caracteristicas mejoran la respuesta a amenazas cibernéticas, reduce exposiciéon
al mitigar brechas rdpidamente y proporciona visibilidad centralizada.

nicio » Administracion de riesgo para .. » Programa de vulnerabilidades d
Resultados de busqueda: Resultados de andlisis de vulnerabilidades

Resultado Administrar columnas W

Titulo Del Resultad... | Severidad EstadoGeneral De VSR | Dispositivo Afectado Detalles DeLaBibliot.. | AsignadoA

APIIL Crftica Activo BIG-IP 16,142 Build 50C: L1 Incident Handler
003-18

FILTROSRAPIDOS

La grafica muestra, como se presenta la informacién de vulnerabilidades en la herramienta de gestion.
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Es importante resaltar que la auditoria realizada a los sistemas relacionados representa
Unicamente una fotografia del estado de seguridad en el momento de la evaluacion.
A medida que la plataforma evoluciona y se integran nuevos componentes o
funcionalidades, podrian emerger vulnerabilidades adicionales, incluso de mayor
crificidad.

Por esta razdn, resulta indispensable establecer un proceso continuo de gestion de
seguridad y auditorias periddicas que permitan anticipar riesgos, fortalecer los controles
implementados y mantener la proteccion del portal frente a escenarios de amenaza
en constante cambio.

En cumplimiento de cada una de las obligaciones del Confratista, la ejecucion y
seguimiento por parte de la supervision del contrato de prestacion de servicios del
contrato No. 068 de 2025, se desarrolldé conforme a lo establecido en el Anexo Técnico
y la CLAUSULA TERCERA del Contrato, mediante la cual se establecié para el tercer

pago.

En este Informe de actividades No.3, se describieron los componentes entregados que
conforman el pago No. 03.

En esta tercera revision, se evidencia cumplimento por parte del proveedor de manera
satisfactoria con los términos y condiciones establecidos en el acuerdo técnico vy las
actividades de Servicios para implementar la Ciberseguridad y Seguridad de la
informacion para la organizacién y realizacién de los procesos electorales a llevarse a
cabo en las vigencias 2025 y 2026.

De acuerdo con lo anterior, la supervision del contrato confirma que el contratista
cumple con los requerimientos establecidos en el Contrato 068 de 2025.

Asi mismo, se adjunta CD con evidencias de las actividades expuestas en el informe.
Que el Confratista acredité en debida forma, el cabal cumplimiento de las
obligaciones relativas al Sistema de Seguridad Social Integral, atendiendo a lo

establecido en el articulo 50 de la Ley 789 de 2002.

Asegurando el despliegue eficiente y puntual de los servicios acordados; a
continuacién, se describen los numerales supervisados:
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BALANCE FINANCIERO:

CONTRATO 068 DE 2025 - UNE

VALOR DEL CONTRATO

$41.129.839.384

Primer Pago: Fase de Planificacion y alistamiento: Cronograma, planificacion de
actividades, hitos y fechas criticas para cada componente. Presentacion del
equipo de trabajo; matriz de riesgos, entrega de suscripciones.

$314.946.326

Segundo pago: Implementacion de la prestacion del servicio: Activacién y entrega
de los pilares con la ejecucidn de las siguientes actividades: A. Enriquecimiento y
contextualizaciéon de origen; Visualizacion de un mapa dinamico de amenazas
globales, Puntuacion de riesgos por fuente maliciosa detectada, ificacion de
actividades, hitos y fechas criticas para cada componente. Presentacion del
equipo de trabajo; matriz de riesgos, entrega de suscripciones. B. Validacion de
seguridad automatizada

$7.165.800.743

Tercer Pago: Implementacion de la prestacion del servicio: Activaciony entrega de
los pilares con la ejecucion de A. Observabilidad Avanzada. B.Sistema Integral de
Gestion y Riesgo y Cumplimiento. C. Informe Operativo1l.

$4.777.198.470

SALDO

$28.871.893.845

mes de diciembre de 2025.

SUPERVISOR

HOSLANDER ADLAI SAENZ BARRERA
Gerente de Informdtica

Proyectd: JUAN ALBERTO CARDONA MOLINA
Revis6: EDUARDO EMILIO CALDERON NARVAEZ

En constancia de lo anterior, se firma el presente informe, a los treinta y un (31) dias del
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