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1 OBJETO
PRESTAR EL SERVICIO DE HOSTING PARA LA PAGINA WEB DEL IDIPRON.
2 ALCANCE DEL OBJETO

Adquirir el servicio de hosting para la pagina Web de la entidad, el cual comprende:

3.1

3.2

1. Infraestructura y recursos para el alojamiento, incluyendo servidores, almacenamiento, capacidad de
procesamiento y conectividad necesarios para la correcta operacion del sitio web.

2. Seguridad del sitio, que incluya mecanismos de proteccidon contra accesos no autorizados, ataques
informaticos y vulnerabilidades, asi como la implementacion de buenas practicas de seguridad de la
informacion.

3. Certificado SSL Wildcard, valido y compatible con el dominio principal de la Entidad (idipron.gov.co) y
todos sus subdominios, que permita su instalacion y operacion tanto en el dominio principal como en los
subdominios asociados, garantizando la transmision segura de la informacion.

4. Soporte técnico y administracion del servicio, que contemple la atencion de incidentes, requerimientos y
la gestion operativa del entorno de hosting.

5. Disponibilidad del servicio, basada en Acuerdos de Niveles de Servicio (SLA), que garanticen la
continuidad y accesibilidad del sitio web.

6. Escalabilidad y optimizacion permanente del sitio, de acuerdo con las necesidades de crecimiento,
demanda y desempefio de la plataforma.

7. Gestion de respaldos de informacion, mediante la realizacion de backups incrementales diarios, con una
retencion minima de quince (15) dias.

8. Generacion de informes de seguimiento y trazabilidad, con una periodicidad mensual, que permitan
evidenciar el estado del servicio, la disponibilidad, incidentes y acciones realizadas.

CARACTERISTICAS Y CONDICIONES TECNICAS ESPECIFICAS DEL SERVICIO A
CONTRATAR.

ESTADO ACTUAL

Actualmente la entidad aloja su pagina WEB en un servidor dedicado provisto por un proveedor de servicios
de Hosting, el cual ademas gestiona los temas relacionados con seguridad, backup del sitio e informes de
seguimiento y trazabilidad durante el mes.

NECESIDAD ACTUAL

El IDIPRON requiere contratar la prestacion de servicios de infraestructura tecnologica de servidor cloud
privado virtual (VPS) administrado y sus servicios especializados de seguridad, auditoria, actualizacion,
soporte y gestion denominado Hosting para alojar su sitio WEB.

B UNIDAD DE
DESCRIPCION ITEM MEDIDA CANTIDAD

Servicio de Hosting para la pagina WEB del IDIPRON Servicio 1




] CODIGO A-GCO-FT-035
PROCESO GESTION CONTRACTUAL ,
VERSION 03
ALCALDIA MAYOR PAGINA: 2de6
OEEISeA” | FORMATO ANEXO TECNICO VIGENTE
o Dl Pk DESDE: 04/10/2022
3.2 CONDICIONES Y/O ESPECIFICACIONES TECNICAS REQUERIDAS PARA EL PROCESO DE

CONTRATACION

Servicio de Servidor Cloud Hosting para la pagina WEB del IDIPRON. (El cumplimiento de las
condiciones técnicas sera verificado por la entidad)

item | Requerimiento Descripciéon
Servidor Cloud Dedicado (IaaS) de alto desempefio, destinado
1 Tipo de Hosting exclusivamente para el alojamiento del portal institucional del
IDIPRON y sus subdominios.
2 Caracteristicas del Servidor
Trafico o transferencia mensual (minimo) | Minimo 2 TB
Puerto minimo de 1 Gbps, verificable mediante evidencia
4 Velocidad del Puerto técnica (documentacion del proveedor o panel de
administracion).
5 TB espacio en disco SSD NVME con velocidad minima de
5 Espacio en Disco (minimo) 3000 Mb/s (no se admite s6lo SSD, debe ser con tecnologia
NVME verificable)
T3 minimo (Debera entregar certificacion del sitio de
6 Infracstructura Datacenter alojamiento a nombre del IDIPRON)
7 Procesador del Servidor Procesador de Gama Alta Intel Xeon Gold 6554S (2,2 GHz/3
GHZ) con Minimo CPU 120 Cores (Verificable)
Memoria RAM (minimo) 256 GB (Verificable)
9 Tecnologia compatible con:
. . Distribuciéon Linux Alma Linux Red Hat, Linux Debian
10 Sistema Operativo - .
ultimas versiones estables del mercado.
11 Servidor WEB Apache (Ultima version estable 64 bit)
12 Base de Datos MySql (ultlma’ version estable) con opcidén de creacion de
bases de datos ilimitadas.
13 Framework Bootstrap 3.3.7
El servicio de hosting debera ser compatible y optimizado
para la correcta operacion del CMS institucional Drupal 7,
incluyendo sus modulos, extensiones y subdominios
asociados.
14 CMS El servicio de hosting debera ser compatible y optimizado
para la correcta operacion del CMS institucional WordPress
6.9.1, incluyendo sus modulos, extensiones y subdominios
asociados. Asi mismo se debe incluir el plugin Elementor Pro
en su version One, garantizado por los 12 meses del contrato.
15 Herramientas de Desarrollo PHP, Python, Angular y Node (todos en ultima version
estable).
16 Java script Libraries Uso de versiones modernas, compatibles y seguras de librerias
JavaScript.
17 Soporte y Asesoria especializada
18 ., . Debe incluir transferencia de dominio del servidor actual al
Instalaciéon Dominio .
nuevo servidor
El proveedor deberd realizar la migracion del portal desde el
19 Migraciéon alojamiento actual al hosting propuesto, para lo cual la
institucion daré la informacion pertinente (acceso, clave).
El proveedor debera afinar la configuracion de software y
20 Afinamiento y ajustes realizar los ajustes necesarios para optimizar el rendimiento
del portal Web
Administraciéon, soporte y asesoria | Se requiere como minimo las siguientes actividades durante
21 o . . ., . .
especializada del servidor toda la ejecucion del contrato, realizadas por el Ingeniero de
Sistemas Especialista en Seguridad Informatica, vinculado al
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proyecto, el cual, si requiere de cambio durante la ejecucion
del contrato, debera contar con previa aprobaciéon del
supervisor y tener un perfil equivalente.

- Migracion, configuracion, revision de seguridad
continua de la infraestructura adquirida, inclusive
subdominios. Soporte Técnico 24/7 y asesoria por doce (12)
meses.

- Auditoria permanente, vulnerabilidades y defensa
proactiva ante ataques informaticos durante doce meses de
todos los sitios alojados en el servidor, para esto se debe de
proveer de software especializado comercial que permita de
manera automatica, permanente y auténoma lo siguiente:
Analisis, deteccion y correccion de vulnerabilidades web.
Firewall WEB (Web Application Firewall) que filtra las
conexiones a los sitios o aplicacion web y detenga
automaticamente los ataques mas comunes (XSS, CSRF, SQL
Injection).

- Monitoreo del Software licenciado que permita el
parcheo Automadtico con andlisis de vulnerabilidades en los
CMS mas populares (Joomla, Wordpress, Drupal) en busca
de versiones y componentes vulnerables, una vez identificada
la vulnerabilidad, el sistema permite las actualizaciones
pertinentes y las correcciones de seguridad.

- Sondeo permanente para identificar
comportamientos sospechosos y actividades tipicas de ataques
de seguridad, permitiendo tomar acciones proactivas y
correctivas antes de que el ataque suceda.

- Monitoreo del sistema de deteccion de virus y
malware comercial basado en inteligencia artificial licenciado
entregado por el contratista (Antivirus EDR comercial)

- Actualizaciones del software del servidor y todas las
herramientas.

- El proveedor debera suministrar la configuracion
establecida para el Firewall WEB, Antivirus EDR la cual
sera revisada por el personal responsable de oficina de las
Tics.

- Monitoreo del software comercial licenciado, para la
proteccion avanzada de firewall que utiliza heuristica en la
nube e inteligencia artificial para detectar nuevas amenazas
(Dia cero) y proteger todos los servidores que ejecutan el
software. El firewall WEB debera ser capaz de defenderse
contra ataques de fuerza bruta, ataques DoS y escaneos de
puertos, con licencia comercial (No se admite gratuitos) en
caso de ataque el contratista debera informar a la persona que
delegue el supervisor del contrato. Asi mismo, la plataforma
deberd informar automaticamente a la entidad el posible
ataque al que a sido expuesta por medio de correo electronico.

- Soporte técnico permanente via web, correo electronico,
teléfono, chat y personalizado del ingeniero especialista en
seguridad.

- Tiempo de respuesta ante eventualidades, maximo sesenta
(60) minutos.
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- Velar y asegurar las copias de seguridad permanente de todo
el contenido del servidor en el espacio externo suministrado
por contratista (Software de backups comercial)

- Actualizaciones del sistema operativo del servidor, Sistema
de analisis y prevencion de ransomware, Monitoreo proactivo
del servidor para verificar su disponibilidad Configurar el
servicio de monitoreo “uptime” que notifique mediante alertas
el estado de inactividad y rendimiento de los sitios web por
separado.

- Entrega mensual de biticoras técnicas del mantenimiento
realizado al servicio de hosting.

22

Soporte de Servicio Constante

7X24X365 en menos de 60 minutos

23

Seguridad

El proveedor debe garantizar la seguridad del servidor
Instalado, con las herramientas minimas solicitadas.

Suministrar e instalar un Certificado SSL Wildcard valido y
compatible con el dominio principal de la Entidad
(idipron.gov.co) y todos sus subdominios.

24

Seguridad

Suministro de Plugin Wordfence para WordPress 6.8.1 Plan
Premium

25

Seguridad y capa de
(CLOUDFLARE BUSINESS)

borde

26

Direccionamiento IP

El servicio de hosting debe cumplir con direccionamiento
IPv4 y IPv6.

27

Especificaciones Cloudflare

El contratista deberd proveer e implementar una capa de
seguridad basada en Cloudflare Business Plan, que cumpla
estrictamente con las siguientes funcionalidades:

- Redireccionamiento por IP y CNAME (CNAME
Flattening): Capacidad de resolucion de registros
CNAME en el apice del dominio (dominio raiz) para
permitir la redireccion de trafico y gestion de IP de
destino sin necesidad de modificar los servidores DNS
autoritativos de la entidad, garantizando flexibilidad en la
infraestructura.

- WAF (Web Application Firewall): Proteccion activa
contra el Top 10 de OWASP, incluyendo bloqueos
automaticos para Inyecciones SQL, Cross-Site Scripting
(XSS) y mitigacion de vulnerabilidades de "Dia Cero"
mediante reglas administradas.

- Mitigacion Anti-DDoS Avanzada: Proteccion ilimitada
contra ataques de denegacion de servicio en las capas 3,
4y 7 (volumétricos y de aplicacioén) con prioridad en la
red global de Cloudflare.

- Ocultacion de IP (Proxy Inverso): Enmascaramiento total
de la direccion IP real del servidor de origen para prevenir
ataques directos a la infraestructura fisica.

- Certificacion SSL/TLS: Implementacion de cifrado de
extremo a extremo con soporte para TLS 1.3 y gestion
automatica de certificados.
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- Reglas de Filtrado Dindmico (WAF Custom Rules):
Capacidad de crear reglas de firewall personalizadas
basadas en  geolocalizacion  (IP  Colombia),
comportamiento de usuario y reputacion de IP.

28

Especificaciones Data center (Requisito
Habilitante)

29

Data center con minimo 99.98% Uptime

El proponente debera certificar el Data center donde se alojara
el servicio mediante una certificacion firmada por el
representante legal, ademds de evidencias de un vinculo con
el data center (Certificado Partner o Facturas pago ultimo
mes).

30

Certificaciones Data center

El proponente debera adjuntar, junto con la certificacion del
Data Center donde se alojara el servicio, los documentos que
acrediten que dicho Data Center cumple como minimo con
las siguientes certificaciones y condiciones, las cuales
deberan encontrarse vigentes al momento de la presentacion
de la oferta:

- ISO/IEC 27001 vigente

- SOC 2 Tipo II vigente.

- Politica de Seguridad del Datacenter.

-Cumplimiento Ley 1581 de 2012 (proteccién de datos
Colombia).

Las certificaciones deberan ser verificables y el proponente
debera incluir el enlace (URL) oficial y vigente del sitio web
del operador del Data Center donde pueda consultarse dicha
informacion o su estado de certificacion.

La no entrega de estos requisitos técnicos dara como resultado
el rechazo de la propuesta.

31

Suministro de Direcciones IP actuales del
proveedor contratadas en el Data center
donde se alojara el servicio o (ASN -
Autonomous System Number) (requisito
habilitante)

El proponente debera indicar en su oferta técnica el segmento
de direcciones IP publicas (IPv4 y/o IPv6) o el Nuimero de
Sistema Autéonomo (ASN — Autonomous System Number)
desde el cual se prestara el servicio de hosting.

Dicha informacién debera ser verificable en los registros
publicos de los organismos administradores de recursos de
numeracion de Internet (LACNIC, ARIN u otro registro
regional competente), y deberd evidenciar que el
direccionamiento IP o el ASN se encuentra asignado al
proveedor del servicio o al Data Center donde se alojara la
solucion.

El proponente debera suministrar al menos 10 Ip fijas que se
puedan verificar y que hacen parte de las IP del Data center
ofrecido y ademas que a la fecha de cierre el proceso esté
asignadas a un cliente del proponente, ademas el proponente
debera comprobar que los clientes de las direcciones IP son
sus clientes, mediante facturas electronicas de venta y/o
contratos.

La no entrega de estos requisitos técnicos dara como resultado
el rechazo de la propuesta
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3.3. OTRAS ESPECIFICACIONES

1. Para atencioén de incidentes y consultas a través de llamadas telefonicas, correo electronico, sesiones
remotas en horario 7X24X365 es decir debe estar disponible 24 horas al dia, los 7 dias de la semana, durante
el afio de servicio, con atencion en sitio con un tiempo de respuesta maximo de cuatro (4) horas.

Se deberd tener en cuenta lo siguiente:

PRIORIDAD DESCRIPCION

1 CRITICA se puede acceder a la pagina Web. La operacion es de mision critica

El servicio estd parado o severamente impactado de manera que no

para la entidad y/o esta en situacion de emergencia.

) ALTA importantes no pueden ser utilizadas, sin embargo, la operacion

Experimenta perdida del servicio, algunas caracteristicas

continua de manera restringida.

3 MEDIA

Experimenta una pérdida de servicio menor, el impacto es un

inconveniente.
No impacta la operacion del servicio, no se experimenta perdida del
4 BAJA servicio y no se impide la operacion de la pagina Web,
TIEMPOS PARA
ATENCIONDE DESCRIPCION
LA SOLICITUD
1 CRITICA |De manera remota (1) hora autorizada por el supervisor del contrato.

2 ALTA De manera remota (2) horas autorizadas por el supervisor del contrato.
3 MEDIA | De manera remota (3) horas autorizadas por el supervisor del contrato.
4 BAJA De manera remota (4) horas autorizadas por el supervisor del contrato.




