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MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA

unmummmmmﬂ NEERRHAI

Al contestar, cite este nimero

Radicado No. 2025186023456525: MDN-COGFM-COEJC-SECEJ- JEMGF-COADE-DICRE-
CENAC-B- 29.57

Facatativa-Cundinamarca, 04 de diciembre 2025

Sefiora Subteniente

INGRID JOHANNA LEAL SIERRA
Jefe Contaduria CENAC Telematica
Facatativa.

Asunto: Solicitud miro y obligacién pago junio contrato N° 149-CENACTELEMATICA-2024.

Con el presente se solicita a la sefiora Jefe de Contaduria CENAC Telematica, la elaboracion
miro y obligacién Contrato N° 149-CENACTELEMATICA-2024 cuyo objeto es “SERVICIO DE
VPS SERVICIO HOSTING A LA PAGINA WEB DEL EJERCITO NACIONAL, PARA

APALANCAR VIGENCIAS FUTURAS 2024 - 2025". Asi:

Atentamente,

Reviso: My. Heman Quintero
Oficial de Seguimiento contractuai CENAC Telemética

PATRIA HONOR LEALTAD ()

Carrera 15 No 5-00 - Facatativa - Cundinamarca icontec
Tel 4261450 Ext 39036
cenactelematica@buzonejercite.mi.co
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Radicado No, 2026106001766643; MDN-COGFM-COEJC-DICOE- 28 25

Facatativa-Cundinamarca, 21 de enero del 2026

Sefior Teniente Coronel

ELIECER VELASQUEZ PATINO

Director Central Administrativa y Contable Telematica
Carrera 5 calle 15-00 Dos Caminos
Facataliva-Cundinamarca

Asunto ELIMINACION DE OBLIGACION, N° PEDIDO 4500644735 Y ENTRADA 5003798272-

2025. MODIFICATCRIO NO. 01 DE ADICION Y PRORROGAA LAACEPTACION DE OFERTA
NO.148 CENAC TELEMATICA 2024

Con teda atencion me permito solicitar al sefior Coronel Directory Ordenador del Gasto
CENAG Telematica, autorice a quien corresponda realizar l0s tramites correspondientes
para dar continuidad al proceso de ELIMINACION DE OBLIGACION, N° PEDIDO
4500544735 Y ENTRADA 5003798272-2025, adquiridos dentro dei MODIFICATORIO NO. 1

DE ADICION Y PRORROGA A LA ACEPTACION DE OFERTA NO.148 CENAC TELEMATICA
2024

Al realizar las correcciones indicadas por la CENAC Telematica, se evidencio gue el
valor de fa obligacién 32.875.337,00., era superior al valor del compromiso la afectacion
contable en los pasivos y gastos dado a las parametrizaciones del sistema SAP SILOG,
por lo anterior se requiere sea anulada y ELIMINACION DE OBLIGACION, N¢ PEDIDO
4500544735 Y ENTRADA 5003798272-2025, para realizar los cambios que se requieran,
conforme respuesta requerimiento por esta entidad.

La empresa realizo la factura, AGFE315 a fecha el 21 de noviembre de 2025 por un
valor de 32.875.337.00 por consiguiente la documentacion siguiente a la factura se
afectd como el informe de suparvision N° 202516036441403 de fecha 27 de noviembre
2025 y el acta de recibo a satisfaccion N® 2025106036415513 de fecha 27 de noviembre
2025 los cuales tienen los datos de la factura, dentro det PLAZO DE EJECUCION DEL
CONTRATO es HASTA EL 30 DE NOVIEMBRE DE 2025. Asi mismo la creacion de
activos y marcas y referencia por parte de la CENACTEL. Hasta {a fecha actual.

Calie § No 15 - 00 Barrio Dos caminos ~ Facatativa — Cundinamarca.
Conmutador 4261428 Ext 33035
Corree electronico de fa unldad genacteifbuzonaercits milco
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Radicado No. 2026106001766643: MDN-COGFM-COEJC-SECEJ- JEMGF-COADE-DICRE-
CENAC-B-29.25

Caile 5 Na 15 — 00 Barrio Oos carinas - Facatativa - Cundinamareca.

7 Canmutador 4261428 Ext. 33036
T Corteo electrénico de Ya unidad cenactel@buzonmigrgito mil oo
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Radicado No. 2026106001766643: MDN-COGFM-COEJC-SECEJ- JEMGF-COADE-DICRE-
CENAC-B-29.25

e, ALL GRGAIR TECHHOLDGY 345
£ WIT 501293 $3-3

o | Carrera 18 #7921 OF aM2
S

Tet {3G20Y89C0) 2993720 ¢ Ext 1 Fattuia plecironica de venta
BogeEd - Solomtes

Ho. AGFE 1S
Hgrow, CHLE A Ao L
q g . p ity agonl. ooy
Factia ¥ wors Faciurs
Sahores CENTRAL ADMBASTRATIAY CONTANLE TELEMATICA ——— 21162025, 0% 11
N [N ] Tewfona (60 1) JEADTTT
- Expacucion 1112025,
Drsccion CR €3 13 60 0k Carinos Cluded  Facaavd - Goombla TR, g
Yorghmimobe 20005
o Dwscrpoion Cantitns W Tets woaetane  mpta Rale.  VaScnpo R
SERVICIC BE VRS FOGTING
DEDCAID PASA LA PASINA
WER ¥ SUBSTIOS DEL H
T EERTIID KACIONAL M 97 e 2418370 23852100 % 1= -
PEMPP CYDE B DIPCOET H
CIUER COM-01 i
ERT0FAC0n ADICION AL CONTRATO 97 2% of Sanvici. M
]
£
o
%
]
b
i
b
=
3
3
]
{
i : B e TR j,’
Totai items: 1 Totat Brsa azamanm g
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Al raalizar las correcciones indicadas por ta CENAC Telematica, se factura el valor da
la adicién presupuesto 2025 N°AGFE314 por un valor de 32.187.495,00 por to anterior
se requiere sea corregida de la OBLIGACION, para realizar los cambios que se
requieran, conforme respuesta requerimiento por esta entidad.

Cabie 5 lio 15 - 00 Barne Dos caminos — Facatatva — Cundinamarca.
Conmulador 4281428 Ext. 38038

Gaorreo electronict de 15 unidad cenactebdbuzonsienais mi co
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. BALANCE DEL CONTRATO
Valor Total Contrato $81.002.118.00
valor Adicion Contrato $32.197.495.00
Valor Total Cancelado $81.002.119.00
Valor a Cancelar Presente informe $32.197.495,00
Valor Pendiente por Cancelar
TOTAL CONTRATO $113.199.614.00 $113.199.614.00 |

-

Capitan. 'HERNANDEZ

Supervist acep‘ ¢ién de oferta 149-CENAC TELEMATICA y CONTRATO MODIFICATORIO
No. 01 DE RDICION Y PRORROGA.

Calle 5 No 15 — Q0 Barsic Dos cameags — Facatativa — Cundihatmaica
- Conmulador 4251428 Ext 38036
ZF7 Correo electrdnico de ta unidad cenactel@buzoneiercio Mico
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MINISTERIO DE DEFENSA NACIONAL
EJERCITO NACIONAL
AENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA
LISTA DE VERIFICACION PAQUETES DE PAGO DE CONTRATOS

Informacion del Proceso Contvactual

Tipo de recurso: R10 l/ R11 R16

Contrato/ OC: (A _— 2.5~

Vv
Grado y nomnbre del Supervisor:

Proveedor:

Valor del Contrato:

Cejular del Supervisor:

Fecha inicie del contrato:

Fecha finalizacién contrato;

Control documentos: Observaciones
1 CDP
2 Contrato Principal y modificatorios (Firmados y fechados)
3 Orden de compra (Acuerdo marco)
4 «~|CRP
5 Copia de la Péliza y aprobacion
6 Acta de inicio .
7 Facturas {Debidamente cargadas en SIIF) ﬂ(g‘e Es (‘)t < I(F
8 Nota debito — Nota crédito ’ el
9 _—~fictas de recibido a satisfaccion
10 —1informe de supervision
1 Declaracion de importacidn
12 /Pago de parafiscales y certificacion :
13 Rut del proveedor actualizado R
14 Certificacién bancaria
15 Seccién de derechos economicos
16 Entrega data maestra / Marcas y Referencias { Activos Fijos): Fecha
17| ~~TSolicitud de mire y Obligacion |

Recepcién de documentos (Facturacién)

Revisién de documentos ( Contractual)

Firma:

Firma: @4_‘)

Gradoy Nombre: _ o g

Grado y Nombre:

Fecha y hora de recepcion:

Fecha y hora de Revision:

Observacion: Observacion:
Proceso de Pago [ Numero Fecha Responsable Firma
1 Creacion de Activos fijos P \
2 Pedido: G360S4H 735 (03.]2 202S| Sc@ Comprdy | LAbp-J =
3 Entrada: 5003398422 03.12.2015| S ag {ogmdas e S
4 Miro Ve NN Y V4 \
5 Cuentaporpagar | J1+ 280, ' |10 17.7S. ['§7 few|" <
6 Obligacién
7 Orden de pago
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MINISTERIO DE DEFENSA NACIONAL
. COMANDO GENERAL DE LAS FUERZAS MILITARES
EJERCITO NACIONAL
CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA

ACEPTACION DE OFERTA No. 149-CENACTELEMATICA-2024
PROCESO MINIMA CUANTIA No. 181-CENACTELEMATICA-2024

Sefora,
NATALIA ANDREA JAIMES MARTINEZ

C.C. No. 1.032.465.539 de Bogota D.C.
Representante Legal

ALL GROUP TECHNOLOGY S.A.S.
NIT: 901.298.536-3

Carrera 16 # 79 - 20 oficina 402,
Bogota D.C.

Teléfono 6012993720 - 3002018900
Email: info@Agtcol.com

El suscrito competente contractual, Teniente Coronel ELIECER VELASQUEZ PATINO, mayor de edad,
identificado con Cédula de Ciudadania No.93.238.783 de Ibagué, en su calidad de Director y Ordenador del Gasto
de la Central Administrativa y Contable Especializada de Telematica, mediante Acta de Posesion Militar No.028
de fecha 29 de junio 2024, en uso de |as facultades legales conferidas mediante Resolucién No. 4223 de fecha 23
de junio de 2022, "Por la cual se delegan unas funciones y competencias relacionadas con la contratacion de
bienes y servicios con destino al Ministerio de Defensa Nacional, unas funciones de caracter administrativo y se
dictan otras disposiciones”, quien en consecuencia representa al MINISTERIO DE DEFENSA NACIONAL -CENAC
ALL GROUP TECHNOLOGY S.A.S. con NIT. No. 901.298.536-3, representado por la sefiora NATALIA ANDREA
JAIMES MARTINEZ, identificada con Cédula de Ciudadania C.C. No.1.032.465.539 de Bogota D.C, para lo cual
deberé tenerse en cuenta lo siguiente:

1. DATOS DE LAS PARTES:

1.1. ORDENADOR DEL GASTO: Sefior Teniente Coronel ELIECER VELASQUEZ PATINO, mayor de edad,
identificado con Cédula de Ciudadania No.93.238.783 de Ibagué, en su calidad de Director y Ordenador del
Gasto de la Central Administrativa y Contable Especializada de Telematica, mediante Acta de Posesion
Militar No.028 de fecha 29 de junio 2024, en uso de las facultades legales conferidas mediante Resolfucidn
No. 4223 de fecha 23 de junio de 2022, “Por la cual se delegan unas funciones y competencias relacionadas
con la contratacion de bienes y servicios con destino af Ministerio de Defensa Nacional, unas funciones de
caracter administrativo y se dictan otras disposiciones”, emitidas por el Ministerio de Defensa Nacional, quien
en consecuencia representa al MDN-EJC-CENAC-TELEMATICA con NIT 900.332.546 - 9,

(@)

icontec

HCA0-1

PATRIA HONOR LEALTAD

Calle § No ;5 - 60 Bartio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036
Corrao electronico de la unldad cenactel@buzonejercilo.mil.co

./

Pagina fde 16



ACEPTACION DE OFERTA No.149-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIQ DE DEFENSA NACIONAL-EJERCITO NAGIONAL-
CENACTELEMATICA Y LA FIRMA ALL GROUP TECHNOLOGY SA.S., PARA LA “SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025",

1.2 CONTRATISTA:
ALL GROUP TECHNOLOGY $.A.S. con NIT. No. 801.298.536-3, representado por la sefiora NATALIA ANDREA
JAIMES MARTINEZ, identificado con Cédula de Ciudadania C.C. No.1.032.465.539 de Bogota D.C

2. OBJETO A CONTRATAR:

“SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL EJERCITO NACIONAL, PARA
APALANCAR VIGENCIAS FUTURAS 2024 - 2025, :

3. TIPO DE CONTRATO: “PRESTACION SERVICIOS"

4. PLAZO DE EJECUCION Y LUGAR DE ENTREGA:

PLAZO DE EJECUCION:

DESDE EL DIA 30 DE DICIEMBRE DE 2024 HASTA DIA 2]
PE AGOSTO DE 2025 y/o hasta agotar presupuesto, o que|
ocurra primero.

ERVICIO DE VPS SERVICIO HOSTING A LA PAGINA
EB DEL EJERCITO NACIONAL, PARA
APALANCAR VIGENCIAS FUTURAS 2024 - 2025”.

NOTA: EL SERVICIO SE REALIZARA DE ACUERDO A
FICHA TECNICA (7*24) DIAS CALENDARIO

NOTA: Ei contrato se entiende perfeccionado con la firma de las partes y para su ejecucion se requiere de la
expedicion del Registro Presupuestal, aprobacién de la garantia de cumplimiento.

LUGAR DE EJECUCION Y/Q ENTREGA:

SERVICIO DE VPS SERVICIO HOSTING A La | E!lugar de ejecucion del contrato por Adquisicién de bienes o

servicios serd en las instalaciones del Almacén de
PAGINA WEB DEL EJERCITO NAGIONAL, PARA Comunicaciones del Comando Generat ubicado Cra 54 N°

APALANCAR VIGENCIAS FUTURAS 2024 - 2025". | 95 95 centro de costos traslade de bienes E30000000.

5. SUBORDINACION DE LOS PAGOS A LAS APROPIACIONES PRESUPUESTALES:
Los pagos que, de conformidad con la presente Aceptacion de Oferta, deba efectuar el M.D.N-EJERCITO

NACIONAL-COADE-DICRE-CENAC-TELEMATICA, se subordinan a las apropiaciones que de los mismos se
hagan con cargo a la Unidad Ejecutora, de acuerdo al presupuesto asignado asi:
©

Pégina 2 de 16

PATRIA HONOR LEALTAD

cﬁiéwsﬁo*fs'f%o“sgfnaoos caminos - Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036

Correo electrénico de ia unidad cenaciel@buzonejercito.mil.co




ACEPTACION DE OFERTA No.140-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL-
CENACTELEMATICA Y LA FIRMA ALL GROUP TECHNOLOGY S.A.S., PARA LA "SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025,

El presupuesto total asignado para el presente proceso cuyo objeto es “SERVICIO DE VPS SERVICIO HOSTING
A LA PAGINA WEB DEL EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025”,
es por la suma de CIENTO TREINTA MILLONES DE PESOS M/CTE ($130.000.000,00) respaldado mediante
Certificado Disponibilidad Presupuestal No. 28224 del 13 de noviembre de 2024, expedido por el Jefe de
Presupuesto del CENAC-TELEMATICA, y Oficio de autorizacion vigencias futuras No. MCHP No. 2-2024-056211
de fecha 21 de octubre de 2024, emitido por la Direccidén General del Presupuesto Plblico Nacional del Ministerio
de Hacienda y Crédito Piblico, de acuerdo a la siguiente distribucion y rubro presupuestal:

OTROS SERVICIOS
PROFESIONALES,
A02-02-02-008-003 CIENTIEICOS Y DICOE $48.938.397,00 | $81.064.603,00] $130.000.000,00
TECNICOS

VIGENCIA 2024

OTROS SERVICIOS
A-02-02-02-008-003 PROFESIONALES,
CIENTIFICOS Y TECNICOS

VIGENCIA 2025

AUTOR]ZACON "1 *SERVICIO DE \fs Y
OTROS SERVICIOS VIGENCIAS FUTURAS | HOSTING A LA PAGINA
A02.02.02.008.003 |  PROFESIONALES, | OFICIO NO. 2-2024- WEBC?ghEE%RCITO
Anhakakhead CIENTIFICOS Y 056211 DE FECHA 28 A ARA $81.061.603,00

TECNICOS DE OCTUBRE DE VIGEPIQJF(.)‘?IAQF::?J?’?JRAS
2024 2025",

6  VALOR DE LA ACEPTACION DE LA OFERTA:

El valor de la presente Aceptacion de Oferta es pora suma de OCHENTAY UN MILLON SISCIENTOS SETENTA
Y NUEVE MIL NOVECIENTQS SESENTA Y UN PESOS M/CTE ($81.679.961,00) EXCLUIDO IVA, respaidado
mediante Certificado Disponibilidad Presupuestal No. 28224 del 13 de noviembre de 2024, expedido por el Jefe
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ACEPTACION DE QFERTA No, 148-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL-
CENACTELEMATICA Y LA FIRMA ALL GROUP TECHNOLOGY SA.5., PARA LA “SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025".

de Presupuesto del CENAC-TELEMATICA, de acuerdo al rubro presupuestal; RUBRO: A-02-02-02-008-003
OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS, expresados al maximo nivel: RUBRO: A-
02-02-02-008-003-01-5 SERVICIO DE SUMINISTRO DE INFRAESTRUCTURA DE HOSTING Y DE
TECNOLOGIA DE LA INFORMACION T, recurso 10 CSF, asi:

81112105

bl B e b
SERVICIO DE VPS HOSTING
DEDICADO PARA LA PAGINA
WEB Y SUBSITIOS DEL
EJERCITO NACIONAL No 338.921,00 | EXCLUIDO 336.921,00 £1.679.961,00
JEMPP- CEDEG-DIPCO-ET-
03958-COM-01

> El presente proceso de contratacion, se encuentra excluido de IVA, de confarmidad con lo establecido en el
articulo 476, Servicios Excluidos Del impuesto Sobre Las Ventas, numerai 21. Que indica:

‘Articulo 476 servicios excluidos del impuesto sobre las ventas. Se exceptuan del impuesto los siguientes servicios y

los bienes relacionados explicitamente a continuacién. 21. Suministro de paginas web, servidores (hosting),
computacidn en la nube {cloud computing)'.

PRESUPUESTO VIGENCIA 2024

Presupuesto para la vigencia 2024, es por la suma de SEISCIENTOS SETENTA Y SIETE MIL OCHOCIENTOS
CUARENTA Y DOS PESOS M/CTE ($677.842,00) EXCLUIDO IVA, respaldado mediante Certificado
Disponibilidad Presupuestal No. 28224 del 13 de noviembre de 2024, expedido por & Jefe de Presupuesto del
CENAC-TELEMATICA, de acuerdo a la siguiente distribucion y rubro presupuestal, asi:

Calle 5 No 15 — 00 Barrio Dos caminos ~ Facatativa — Cundinamarca. .
Conmutador 4261428 Ext. 39036
Correo electrénico de ia unidad cenactel@buzonejercito.mil.co prrery
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ACEPTACION DE OFERTA No.148-CENACTELEMATICA-2024 GELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-EJERCITC NAGIONAL-
CENACTELEMATICA Y LA FIRMA ALL GROUP TECHNOLOGY $A.S., PARA LA “SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025".

SERVICIO DE VPS HOSTING )

DEDICADO PARA LA PAGINA

WEB'Y SUBSITIOS DEL

EJERCITO NACIONAL No 338.921,00f EXCLUIDO 338.921,00
JEMPP- CEDEG-DIPCO-ET-

03958-COM-01

» El presente proceso de contratacion, se encuentra excluido de IVA, de conformidad con lo establecido en el
articulo 476, Servicios Excluidos Del Impuesto Sobre Las Ventas, numeral 21. Que indica:

“Articulo 476 servicios excluidos del impuesto sobre las ventas. Se exceptian del impuesto los siguientes servicios y

los bienes relacionados explicitamente a continuacion. 21. Suministro de paginas web, servidores (hosting),
computacion en la nube (cloud computing)’.

PRESUPUESTO VIGENCIA 2025

El presupuesto para la vigencia 2025 es por la suma de OCHENTA'Y UN MILLON DOS MIL CIENTO DIEZ Y
NUEVE PESOS M/CTE. ($81.002.119,00) EXCLUIDO VA, que corresponden a recursos de las vigencias futuras
ordinarias 2025, autorizadas mediante Oficio de vigencias futuras ordinarias, presupuesto de funcionamiento del
Ministerio de Defensa Nacional-Ejercito Nacional No. 2-2024-056211 del 21 de octubre de 2024 emitido por la
Direccion General del Presupuesto Piiblico Nacional del Ministerio de Hacienda y Crédito Piblico, Recurso 10
CSF, de acuerdo a a siguiente distribucion y rubro presupuestal, as.
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ACEPTACION DE OFERTA No.149-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL-
CENACTELEMATICA Y LA FIRMA ALL GROUP TECHNOLOGY SA.S., PARA LA *SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WER DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025",

DEDICADO PARA LA PAGINA

gﬁgﬁgﬁﬂggﬁfho 230 338.921,00 | EXCLUIDO 33892100 $1.002.119,00
JEMPP- CEDEG-DIPCO-ET-

03958-COM-01

81112105

» El presente proceso de contratacion, se encuentra excluido de IVA, de conformidad con o establecido en el
articulo 476, Servicios Excluidos Del Impuesto Sobre Las Ventas, numeral 21. Que indica:

“Articulo 476 servicios excluidos del impuesio sobre las ventas. Se exceptlan del impuesto los siguientes servicios y
los bienes relacionados explicitamente a continuacién. 21. Suministro de péaginas web, servidores {hosting),
computacién en la nube (cloud computing)”,

7. FORMAY CONDICIONES DE PAGO

EL MDN - EJERCITO NACIONAL - CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA se compromete
acancelar el valor del contrato resultante, cuyo objeto es “SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA
WEB DEL EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025".", de acuerdo a la
siguiente distrbucién y rubros presupuestales RUBRO: A-02-02-02-008-003 OTROS SERVICIOS
PROFESIONALES, CIENTIFICOS Y TECNICOS, expresados al maximo nivel: RUBRO: A-02-02-02-008-003-01-
5 SERVICIO DE SUMINISTRO DE INFRAESTRUCTURA DE HOSTING Y DE TECNOLOGIA DE LA
INFORMACION TI, recurso 10 CSF a la empresa ALL GROUP TECHNOLOGY S.A.S. con NIT. Ne.
901.298.536-3 en la Cuenta de Ahorros No. 66200032315 de Bancolombia S.A, de la siguiente manera:

PATRIA HONOR LEALTAD
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ACEPTACION DE OFERTA No.149-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL-
CENACTELEMATICA ¥ LA FIRMA ALL GROUP TECHNOLOGY SA.S., PARA LA *SERVICIO DE VPS$ SERVICIO HOSTING A LA PAGINA WEB DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025".

PRESUPUESTO VIGENCIA 2024

UNICO PAGO: Equivalente al 100% del valor del contrato del servicio prestado y afectado enla vigencia 2024,
mediante abono en cuenta dentro de los sesenta (60) dias siguientes a la entrega total de los elementos
relacionados en el objeto del contrato y previo cumplimiento de los siguientes requisitos:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista.

Emisién de factura electrnica (como se establece la resolucion 000042 de 2020 DIAN},

Entrada Aimacén

Informe del supervisor

Situacién de recursos por parte del Ministerio de Hacienda y Crédito Publico Direccion del Tesoro Nacional.
(ASIGNACION CUPQ PAC).

Que se ejecuten los demés tramites administrativos correspondientes.

Verificacion por parte del MON-EJERCITO NACIONAL-CENAC -TELEMATICA del cumplimiento del
contratista del pago de aportes parafiscales y demés requerimiento de ley.

b

~ o

PRESUPUESTO VIGENCIA 2025

PAGOS PARCIALES MENSUALES: Equivalente al servicio prestado, de acuerdo con el recibo a satisfaccion que
emite 1a entidad de forma periédica, mediante abono en cuenta, dentro de los sesenta (60} dias siguientes a la
entrega a satisfaccion de los elementos recibidos a saﬂsfacc:on, previo cumplimiento de los tramites
administrafivos correspondientes:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista.

Emision de factura electrénica (como se establece la resolucion 000042 de 2020 DIAN).

Entrada Almacén

Informe del supervisor

Situacion de recursos por parie del Ministerio de Hacienda y Crédito Pablico Direccién del Tesoro Nacional,
(ASIGNACION CUPQ PAC).

Que se ejecuten los demas tramites administrativos correspondientes.
Verificacion por parte del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA del cumplimiento del
conlratista def pago de aportes parafiscales y demés requerimiento de ley.

Ul

~Ne

PROCEDIMIENTO PARA FACTURACION ELECTRONICA SIIF NACION

1. Proveedor/contratista registrado en SIIF Nacién
2. Queen el RUT del proveedor y/o contratista tenga relacionada la responsabilidad 52 — Facturador electrénico.

3. Enlos datos del emisor en el campo de correo electrénico debe registrar el correo en el que requiere que le
llegue informacion sobre el proceso de recepcion.

4. Aligual, que debe recomendar registrar en tipo de contribuyente que se encuentra registrado en el RUT,

5. En datos del Adquirente en el campo correo registre la cuenta de correo que la Administracion del SIIF Nacién
ha dispuesto para la recepcion de  siifnacion facturaelectronica@minhacienda.qov.co

PATRIA HONOR LEALTAD @y

Gafte 5 No 15 — 00 Barrio Dos camines — Facatativa - Gundinamarca. icontec @
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ACEPTACION DE OFERTA No.149-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL-
CENACTELEMATICA Y LA FIRMA ALL GROUP TECHNOLOGY SA.S., PARA LA "SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025,

6. Diligenciar en el asunto o en la seccién de la factura Notas Finales, lo siguiente: #$ luego el codigo de
identificacion de la entidad a la cual le va a enviar la factura, datos del contrato, y correo del supervisor o
cuentadante de caja menor, finalizando con #§, debidamente separados por punto y coma, segin ejemplo:
#$15-01-03-082; CONTRATO XXX-2024: XXXXX@buzonejercito.mil.co #§

7. El supervisor una vez sea cargada la factura en el sistema SIIF Il por parte del proveedor, debe realizar la
aprobacion de la misma teniendo en cuenta el proceso descrito en el manual de modulo recepcion-gestion
de documentos factura electronica.

8. El supervisor una vez aprueba la factura, debe realizar el seguimiento a fin de garantizar que esta se
encuentre en estado ACEPTADA en el sistema SIIF 11, para poder verificar ef estado debe comunicarse con
la seccién de contabilidad para asi se pueda viabilizar el pago, teniendo en cuenta que si la factura no se
encuentra en el estado anteriormente descrito no se podra gestionar su pago.

9. Si al momento de verificacion de la factura se hace necesario efaborar una NOTA CREDITO o NOTA
DEBITO, estas deben estar de igual manera en estado ACEPTADA en el sistema SIIF Il para proceder al
pago.

10. De no dar cumplimiento a cada uno de los puntos anteriores no se procesaran los pagos

Nota1: PCI= posicion del catalogo CENAC TELEMATICA: 15-01-03-082

Nota2; Recuerde diligenciar en la factura de manera clara y detallada, la descripcion del bien o servicio ofrecido;
asi mismo y solo en caso de ser necesario, indique alguna modificacion o correccion que deba realizar a las notas
(débito o credito); por cuanto no es posible borrar, eliminar, ni anular una factura electrénica ya emitida y validada
por {a Dian,

8. VIGENCIA DEL CONTRATO (PLAZQ DE DURACION)

Es el periodo comprendido entre la suscripcion del contrato resultante def proceso de contratacion y hasta cuatro
meses después de vencido el plazo de ejecucion.

"SERVICIO DE VPS SERVICIO HOSTING A LA PAGINAWEB DEL]  (y 1370 1) MESeS ol e e
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS VEWATRO (1) MESES DESPUES DE
FUTURAS 2024 - 202"

9. ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO.

El objeto def presente contrato debera realizarse de acuerdo con las especificaciones técnicas consignadas en el
estudio previo y plataforma SECOP |l del proceso DE MINIMA CUANTIA No. 181-CENACTELEMATICA-2024, el
que hacen parte integral del presente contrato

10. CONDICIONES TECNICAS (GARANTIA TECNICA Y TERMINO DE RESPUESTA)
o GARANTIA TECNICA

Para el presente proceso de seleccidn el proponente debera presentar la garantia técnica en documento original
independiente, la cual debe amparar los siguientes aspectos:

PATRIA HONOR LEALTAD
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ACEPTACION DE OFERTA No.148-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL-
CENACTELEMATICA Y LA FIRMA ALL GROUP TECHNOLOGY S.A.S., PARA LA “SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025".

EL contratista garantiza al M.D.N. - EJERCITO NACIONAL el objeto del presente proceso, contra defectos que
amparen la calidad del servicio a recibir, la idoneidad técnica o profesional del personal para la ejecucion del
presente contrato, que sea por el termino de ejecucion del contrato y cuatro (04) meses mas, esta Garantia se
ofrece sin costo adicional alguno y esta se debe manifestar:

1, Que ampara la calidad del servicio.
2. Que ampara la idoneidad técnica o profesional del personal para la ejecucion del contrato.
3. Que sea por el término de ejecucion del contrato y cuatro (04) meses mas a partir de |a firma del mismo.

NOTA1: La garantia técnica y términos de repuestas deben constar en documento independiente debidamente
suscrito y emitido por el oferente, comprometiéndose a cumplir la garantia técnica y el término de respuesta de la
garantia técnica.

NOTA2: Todos los costos que se produzcan en cumplimiento de ia garantia estaran a cargo del contratista.
NOTA3: El documento de la garantia técnica debe venir firmado por el proponente

o TERMINO DE RESPUESTA.

El servicio de soporte debe ser atendido de manera inmediata a través de una linea telefonica gratuita, servicio de
correo electrénico o en forma remota de acuerdo a los niveles de servicio. Si en el lapso de cuatro (04 ) horas
después de haber reportado el incidente no se da solucion at mismo, el contratista debera enviar personal técnico
especializado a sitio en un tiempo maximo de dos (02} horas (aplica para contratista ubicado en la ciudad de
Bogota). Si en el lapso de veinticuatro horas (24) después de haber reportado el incidente no se da solucion al
mismo de forma remota y se requiera desplazamiento, el contratista debera enviar personal técnico especializado
a sitio en un lapso no mayor a 12 horas cuando este se encuentre ubicado fuera de Bogota; sin que esto genere
costos adicionales al Ejército Nacional.

El tiempo méaximo permitido para restablecer el servicio es de ocho (08) horas, una vez el recurso haya llegado af
sitio.

El tiempo méximo permitido para ef reemplazo temporal de equipos segun lo estipulado en el item 1.6 de la ficha
técnica es de tres (03) dias.

NOTA: El tipo de atencion y tiempos de respuesta sera asignado segln las anteriores clasificaciones por el
funcionario de la unidad de Ciberseguridad y Ciberdefensa que reporta el incidente.

11. GARANTIAS UNICAS:

Este mecanismo de coberiura es requerido por el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, teniendo
en cuenta que el objeto de los mismos sirve para respaldar el cumplimiento de todas y cada una de las obligaciones
que surjan del contrato frente a la administracion y/o terceros por la razén de la celebracion, ejecucion y liquidacion
del contrato, con base en las reglas estipuladas en los articulos 2.2.1.2.3.1.7, 2.2.1.2.3.1.12 y siguientes del
Decreto 1082 de 2015.

Dentro de los tres (03) dias hébiles siguientes a la firma del contrato, se obliga a constituir en una compaiiia
de seguros o entidad bancaria o 'o que aplique segin el Decreto 1082 de 2015, legalmente constituida en Colombia
una garantia Unica a favor del CENAC TELEMATICA NIT 800332546-9, segin lo establecido en el articulo 7 de la
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Ley 1150 de 2007, la que sera aprobada por el Ordenador del Gasto, indicando como vigencia inicial fa fecha de
suscripcién del contrato, que cubra los siguientes amparos:

CUMPLIMIENTO DEL | Equivalente al veinte por ciento (20%) del valor total de! contrato, cuya vigencia
CONTRATO sera iqual al plazo de ejecucion del contrato y seis (6) meses mas.

Equivalente al veinte (20%) por ciento del valor total del contrato, y cubrird a partir

de la fecha en el cual se entregan los bienes y doce (12) meses mas. Cuando el
CALIDAD DEL SERVICIO contrato sea modificado en tiempo yfo valor esta garantia podra modificarse
extendiendo su vigencia y/o su valor segln sea el caso.

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales:
Cubre al Ejercito nacional de los perjuicios que se le ocasionen como
IgaggTACI%iES ss%agﬁss' coqsecuencia del jncumplimignto de ]as obligaciones laborales a que este
E INDEMNIZACIONES ot;l;gado el contr_atlsta'garantlzar, derivadas de la contrataciézn del personal
LABORALES utilizado para la ejecucion del contrato amparado, en cuantia equivalente al cinco
por ciento (5%) def valor total del contrato, por el término de vigencia del mismo

y tres (3) afios mas

PARAGRAFO PRIMERO: Debera constar la renuncia al beneficio de excusion, asi mismo que se amparan las
multas y clausula penal convenida.

PARAGRAFO SEGUNDQ: El hecho de fa constitucion de estos amparos no exonera al CONTRATISTA de las
responsabilidades legales en relacion con los riesgos asegurados. Dentro de los términos estiputados en el

contrato, ninguno de los amparos otorgados podra ser cancelado o modificado sin la autorizacion expresa del
MDN-EJCCENAC TELEMATICA.

PARAGRAFO TERCERO: Amparos: El objeto de cada uno de los amparos debera coresponder a aquel definido
en el Decreto 1082 de 2015.

12. SUPERVISION:
Ef supervisor del presente contrato es el sefior TE. JESSICA JOHANNA DAZA HERNANDEZ, Oficial Redes

Sociales (o quien haga sus veces debidamente encargado), celular: 3103709145 correo electrénico:
jessica.dazal@buzonejercito.mil.co quien fue nombrado mediante Resolucion No. 401 del 02 de diciembre de
2024, EI MDN- EJERCITO NACIONAL-CENAC TELEMATICA, tendra el derecho de supervisar el desarrollo y
ejecucion del contrato, lo que le permitira acceder si asi lo desea, en cualquier momento a las instalaciones fisicas
en las que se lleven a cabo las diferentes fases del contrato, y a los documentos e informacién que soportan la
labor del CONTRATISTA, ante lo cual se impondrda a cargo del MDN-EJERCITO NACIONAL-
CENACTELEMATICA, un compromiso de confidencialidad sobre |a informacién a la que tenga acceso, la que se
entiende asumida por &l MDN-EJERCITO NACIONAL-CENACTELEMATICA, con la fima del presente contrato,
dentro de las limitaciones que para el efecto le establezca la ley. EI CONTRATISTA no podra oponer derechos de
autor o acuerdos de confidencialidad internos o con terceros que limiten o impidan que el MDN-EJERCITO
NACIONAL-CENACTELEMATICA o su designado accedan a la informacion del CONTRATISTA para el jercicio
de sus facultades de supervision y control. EI MDN-EJERCITO NACIONAL-CENACTELEMATICA ejercera las
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actividades de supervision y control de la ejecucion del contrato que le corresponden, directamente o a traves de
terceros, y tendra las siguientes facultades basicas:

a. Exigir al CONTRATISTA la informacion que considere necesaria para verificar la correcta ejecucion del
presente contrato. El CONTRATISTA esta obligado a suministrar 1a informacion solicitada inmediatamente,
a no ser que se convenga un plazo cuando la naturaleza de la informacion exigida asi lo requiera.

b. Verificar directamente o a través de terceros que el CONTRATISTA cumpla las condiciones de ejecucion del
presente contrato segan los términos en los que se ha convenido, y requerir al CONTRATISTA para que
comija los incumplimientos.

¢. Realizar las pruebas que considere necesarias para verificar que los bienes cumplan con las caracteristicas
técnicas y funcionales exigidas en el presente contrato.

d. Aprobar o improbar, en los términos y con los efectos previstos en este contrato, las labores desarrolladas,
verificar mediante visitas o mediante el examen de los documentos que ef MDN-EJERCITO NACIONAL-
CENAC-TELEMATICA, considere pertinentes, las condiciones de ejecucion del contrato y verificar que su
resultado se adecue a los terminos de! presente contrato.

e. En caso de terminacién anficipada del contrato por mutuo acuerdo de las parles, adelantar las labores
pertinentes para determinar el valor de las compensaciones mutuas.

f. EI MDN-EJERCITO NACIONAL-CENAC-TELEMATICA no ejercera funciones de control de las actividades
de los subcontratistas, ni de aprobacion del resultado de las mismas; sin embargo, en el caso de que el
CONTRATISTA adelante actividades que le son propias a través de subcontratistas, deberé disponer, bajo
su costo, de su propio equipo de interventoria o control de calidad, que estara obligado a suministrar a
satisfaccion del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, la informacién que le requiera.

g. Engeneral, vigilar y controlar que el CONTRATISTA cumpla con sus obligaciones para el normal desarrollo
y ejecucion del presente contrato.

h. Tendra las siguientes facultades en particular: :

1) Suscribir las actas de recibo parcial y/o total de los bienes objeto del presente contrato.

2) Rechazar los bienes que a su criterio no cumplan |as especificaciones tecnicas descritas en el presente
contrato.

3} Rendir informes mensuales o cuando lo considere necesario, al MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA Ordenador del Gasto sobre el avance y ejecucion del contrato.

4) Verificar la correcta ejecucion y cumplimiento del contrato.

y  Exigir el cumplimiento del contrato en todas y cada una de sus partes.

B) Atender y resolver en coordinacion con el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA todas
las consultas sobre omisiones, errores, discrepancias o aclaraciones y complemento en las
especificaciones técnicas.

7) Debera verificar y dejar constancia del cumplimiento de las obligaciones parafiscales de conformidad
con lo establecido en &i articulo 50 de la Ley 783 de 2002 y el articulo 1° de la Ley 828 de 2003. (En
los casos que aplique, de acuerdo con el Decreto 1828 de fecha 27 de agosto de 2013).

8) Todas las demas atribuciones que se contemplen en {os documentos del contrato.

i. Dar a conocer al CONTRATISTA la Politica de Antisoborno implementada por ¢l Ministerio de Defensa
Nacional y los distintos canales dispuestos por el Ministerio ~ Unidad Ejecutora o Dependencia Delegataria
para denunciar cualquier acto de sobomo o de corrupcion.

13. SANCIONES
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Las partes convienen en establecer las siguientes formas de sancionar el incumplimiento de las obligaciones
reciprocamente adquiridas en virtud del presente contrato. Previo agotamiento del debido proceso establecido en
el artfcuto 17 de la Ley 1150 de 2007, en concordancia con o preceptuado en el articulo 86 de Ia ley 1474 de 2011,
para la imposicién de multas por parte de la Administracién asi:

a) En el evento de presentarse retardo en los bienes, de conformidad con lo previsto en la clausula del plazo
de ejecucion del presente contrato y con el fin de que el CONTRATISTA cumpla debidamente la ejecucion del
contrato, se impondran multas, cuyo valor se liquidara con base en el cero punto cinco por ciento (0.5%} del valor
del Bien, servicio y abra dejado de entregar y/o prestar por cada dia de retardo y hasta por un plazo maximo de
quince (15) dias calendario en calidad de sancién por el simple hecho del incumplimiento. Esta sancion se
impondra conforme a la Ley.

b) En el evento de presentarse devolucién del bien y/o el servicio, por no cumplir el mismo con las
especificaciones técnicas del presente contrato, retrasando la entrega del mismo, se liquidara con base en el
cero punto cinco por ciento (0.5%) del valor de los bienes, servicios u obra dejados de entregar y/o prestar, por
cada dia de relarde y hasta por un plazo maximo de 15 dias.

c) En el evento de que el contratista no desarrolle a tiempo las actividades sefialadas en el cronograma que
acompafia la oferta y demés obligaciones contractuales, se impondran multas, cuyo valor se liquidara con base
en el cero punto cinco por ciento (0.5%) del valor del ftem yfo bien cuya actividad no se haya desarrollado por
cada dia de retardo en la actividad y hasta por un plazo méximo de quince (15) dias calendario en calidad de
sancion.

d) La Entidad podra declarar el incumplimiento def contrato con las consecuencias contempladas en el Art.
17 de la Ley 1150 de 2007 y cuando no sean satisfechas cualquiera de las obligaciones a cargo del contratista.

PARAGRAFO PRIMERO: PAGO DE LAS MULTAS: EI pago de las multas a que se refiere esta clausula podra
exigirse por la via ejecutiva. Si dicho pago no se hubiere efectuado durante el término de duracion del contrato,
podra descontarse de los saldos pendientes a favor del contratista y se tendra en cuenta al momento de su
liquidacion. Para tal efecto EL CONTRATISTA autoriza al MDN-EJC- COADE-DICRECENAC- TELEMATICA para
hacer los descuentos correspondientes.

PARAGRAFO SEGUNDO: EXTENSION PARA LAS DEMAS OBLIGACIONES CONTRACTUALES: Esta
sancion puede hacerse efectiva por parte del MDN-EJC-COADE-DICRE-CENAC-TELEMATICA, no solo para la
obligacion de entregar los bienes, servicios y obras, sino para las demas obligaciones confractuales, especialmente
si se trata de la obfigacion por parte del CONTRATISTA de suscribir las adiciones y/o modificaciones acordadas o
cualquier otro acuerdo que conste en documento y que se perfeccione con la suscripcion del mismo por las partes
aqui involucradas.

14. CLAUSULAS EXCEPCIONALES:

Se entenderén incorporadas a esta comunicacion de aceptacion de oferta, las clausulas excepcionales de
terminacion, modificacion, e interpretacion unilateral y caducidad, asi como las demas sefialadas en la Ley 80 de
1993 y demas normas complementarias.

15. PENAL PECUNIARIA:
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Con el fin de sancionar al CONTRATISTA por el hecho de declararse la caducidad administrativa o el
incumplimiento definitivo del contrato, previo agotamiento del debido proceso establecido en el articulo 17 de la
Ley 1150 de 2007 en concordancia con el articulo 86 de la ley 1474 de 2011, las partes convienen, coma pena
pecuniaria, la obligacion del CONTRATISTA de pagar una suma equivalente al diez por ciento (10%) de! valor del
contrato, sin perjuicio de que el CONTRATISTA deba cumplir con la obligacion principal y de las acciones judiciales
a que haya lugar cuando el perjuicio resulte mayor.

PARAGRAFO PRIMERQ: NATURALEZA DE LA PENA: La suma anterior se pacta a titulo de pena, no de
indemnizacién, razon por fa cual, EL MDN-EJC-COADE-DICRE-CENAC-TELEMATICA se reserva el derecho de
reclamar al CONTRATISTA el pago de los perjuicios que su incumplimiento le hubiese ocasionado. El pago de la
pena pecuniaria a que se refiere esta clausuta pedré exigirse por la via ejecutiva. Si dicho pago no se hubiere
efectuado durante el término de duracién del contrato, sobre los saldos pendientes a favor del CONTRATISTA se
tendra en cuenta al momento de la liquidacién y desde ya el CONTRATISTA autoriza su descuento.

PARAGRAFO SEGUNDO: RECURSCS QUE INGRESAN AL TESORO NACIONAL: El valor de las sanciones
por retardo y de fa Clausula Penal Pecuniaria a que se refiere esta, ingresara al Tesoro Nacional, a traves de la
Tesoreria Principal def Comando del Ejército.

PARAGRAFO TERCERO. - DEBIDO PROCESQ: Durante la ejecucion del contrato, el MDN-EJC-COADE-DICRE-
CENAC-TELEMATICA podré hacer uso de las acciones sancionatorias previstas en el presente contrato, las
cuales se adelantaran respetando el derecho al debido proceso consagrado en el Articulo 29 de la Constitucion
Politica y en cumplimiento del procedimiento regulado en el articulo 86 de la Ley 1474 de 2011. En todo caso, el
MDN-EJC-COADE.DICRE-CENAC-TELEMATICA, en el proceso sancionatorio que se adelante, brindara todas
las garantias constitucionales y legales al CONTRATISTA para que ejercite su derecho a la defensa en audiencia
y tenga la oportunidad de exponer las razones yfo motivos sobre los hechos generadores de la afectacion de la
ejecucion contractual. En ninglin caso procedera la imposicion de sancion sin haberse brindadc |a oportunidad al
CONTRATISTA de explicar las causas que impiden la ejecucion normal y oportuna del contrato.

16. OBLIGACIONES DE LAS PARTES
a.  OBLICACIONES DEL CONTRATISTA

+ EL CONTRATISTA se obliga a cumplir ademés de las obligaciones inherentes a la naturaleza del contrato y
las derivadas de las disposicicnes legales vigentes que regulan su actividad, las siguientes:

« Obrar con lealtad y buena fe en |as distintas etapas contractuales, evitando dilaciones y en trabamientos que
puedan presentarse y en general Se obliga a cumplir con lo establecido en la Ley 80 de 1993, Ley 1150 de
2007 y Ley 1474 de 2011. :

« Responder por sus actuaciones y omisiones derivadas de la celebracion del contrato y de la ejecucion del
mismo, de conformidad con lo establecido en la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011y
Decretos reglamentarios.

+ Mantener actualizado su domicilio durante la vigencia del contrato y presentarse al CONTRATANTE en el
momento en que sea requerido por el misma para la suscripcién de la correspondiente Acta de Liguidacion.

+ Dar cumplimiento a la totalidad def objeto del presente contrato.

«  Paralacancelacién del contrato deber4 el contratista presentar la constancia de pagos de aportes parafiscales,
anexando los respectivos soportes.
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+  Dar cumplimiento a los requisitos para la legalizacion del mismo.
+  Los demés establecidos en el respectivo contrato.

b.  OBLIGACIONES DEL CONTRATANTE
POR PARTE DEL MDN-EJC- COADE.DICRE-CENAC- TELEMATICA

* EL CONTRATANTE se obliga a cumplir ademas de las obligaciones inherentes a la naturaleza del contrato y
las derivadas de las disposiciones legales vigentes que regulan su actividad, las siguientes:

* Recibir a satisfaccion el objeto contratado, cuando estos cumplan con las condiciones establecidas en el
presente estudio y en el respectivo contrato.

+ Pagar al CONTRATISTA en la forma pactada y con sujecién a las disponibilidades presupuestales y de PAC
previstas para el efecto.

« Tramitar diligentemente las apropiaciones presupuestales que se requieran para solventar las prestaciones
patrimoniales que hayan surgido a su cargo como consecuencia de la suscripcién del presente contrato

17. CLAUSULA DE CATALOGACION:

CATALOGACION: EL CONTRATISTA (S| APLICA) En cumplimiento de la Directiva No.034 del 19 de noviembre
de 2018, expedida por el Ministerio de Defensa Nacional. EL CONTRATISTA debera proporcionar MDN-
EJERCITO NACIONAL-COADE-DICRE-CENAC-TELEMATICA, en medio magnético y fisico conforme el anexo
No.01 del presente documento, la lista de los bienes adjudicados .con informacion técnica necesaria para la
identificacion y catalogacion de los articulos de abastecimiento en el objeto del contrato.

PARAGRAFO: El formato debe ser diligenciado una vez se entreguen los elementos objeto del presente proceso.

18. CLAUSULA DE ANTISOBORNQ Y ANTICORRUPCION: EL CONTRATISTA debera dar cabal cumplimiento
a los compromisos de anticorrupcion y antisoborno, apoyando la accion del Estado y del Ministerio de Defensa
Nacional para fortalecer la transparencia y la responsabilidad de rendir cuentas. Dentro de este marco, EL
CONTRATISTA se compromete a impartir instrucciones a todos sus empleados y agentes, asi como cualquier
representante suyo, exigiéndole el cumplimiento en todo momento de las leyes de Republica de Colombia y
especialmente de aquellas que rigen la presente contratacion, y les impondra la obligacién de no ofrecer o pagar
sobornos o cualquier halago corrupto, & los funcionarios del Ministerio de Defensa Nacional.

Dada en Facatativa el dia: 26 de diciembre de 2024, la cual se suscribira (firmara) en la plataforma del SECOP I,
conforme a lo establecido por la Ley 527 de 1999, reglamentada por et Decreto 2364 de 2012

POR EL MINISTERIO DE DEFENSA NACIONAL - EJERCITO NACIONAL - CENAC TELEMATICA

ESPACIO INTENCIONALMENTE EN BLANCO
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ANEXO No.01
CLAUSULA CONTRAGTUAL DE CATALOGACION

El oferente adjudicatario debera proporcionar en medio magnético y fisico al CENAC-TELEMATICA una lista de
los bienes adjudicados, con la informacion técnica necesaria para la identificacion de los articulos de
abastecimiento incluidos en el objeto del contrato asi:

Informacién del contratista Informacién del fabricante del articulo de
abastecimiento

Direccion Direccién

Nombre de la empresa Teléfono

Correo electrénico Cédigo de identificacion tributaria
Pais de origen Nombre de la empresa

Teléfono Correo electrénico

Codigo de identificacion tributaria Pais de origen

Datos técnicos de los articulos de abastecimiento (bienes) a suministrar.
informacion que debe proporcionar el contratista

1. Nombre técnico del articulo asignado por el fabricante

Nimero de parte, referencia, modelo asignado por el fabricante

Ficha técnica del bien

Catalogo de Partes

Numero OTAN (Nacional Stock Nombre)

En caso de gue los articulos a suministrar se encuentren catalogados.

N G ke W

La unidad Ejecutora estipula la viabllidad de requerir los planos de ingenieria, dibujos técnicos o manual
del fabricante de bienes a adquirir de acuerdo a fa necesidad. (SI APLICA)

8. Caducidad del bien a suministrar.

9. Equipo al que pertenece el bien a suministrar.

10. Disposicion final al término del Ciclo de vida del bien a suministrar.

11. Condiciones de transporte y embalaje del bien a suministrar.

PATRIA HONOR LEALTAD

Calle 5 No 15 — 00 Barric Dos caminos — Facatativa — Cundinamarca,
Conmutador 4261428 Ext. 38036
Corrao electrdnico de la unidad cenactel@buzonejercito. mil.co
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ACEPTACION DE OFERTA No.149-CENACTELEMATICA-2024 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL-
CENACTELEMATICA Y LA FIRMA ALL GROUP TECHNOLOGY SA.S., PARA LA *SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025".

GUIA DEL CONTENIDO

+ Nombee Bonico del ariculd asignado por el fabricante. # Se debe retacionar o nombre o denominacibe
glorgado por el fabricante del fos}arficulos  suminisiear,

7 Nimero de pars, relerancia,modele asignado por ¢! fsbricantef Nimero de ientifcacibn asignade
por &l {abricante.

s Fiche técnica del bien, f Documenio en forma de sumario que confione la descripeidn de las
caraipristicas de un objalo, malerid, procesd o programa de manera detaliada. En este se describe
[Ecricamente &l arliculo.

& Catdlogo de partess Documenio que contiene fa relacidn ordenadz de hs glementos
perfenacientes & un mismo obisto a adquinr cuando este st compuesto por varias paries, tas
cusles s deben refacionar para faciitar su locaiizacion

M

Nimero OTAN (Naborii Siack Number). En caso de que los anioulos a sumisiar s encusnlven
cataogados. El estructurador debe consutar f caliogo de rlesgncias de la OTAN para idenilicar i el
articuld ya se encugnira cataiogada.

La Unided Ejeculora estpwis to viabibdad de tequerir s planos de ingonieria, dbujos teenicos o
manual def fabricante e los bienes a adqui d acustdo @ su necesidad.

7 Caduciad det bien g suministrar, § Hace referencia 2 1a lecha dp faticackin y fecha de vencimienio del
articulo n &l cas0 e apfigue.

Ead

« Equipoalue perienace o bien a suminisirar./En caso que el articulo ¢ blen 2 suminisirar haga parke de
N R0 0 U Sisiema mayar, se debe entregar k identficacion de ese equipo o sstema.

v Desposicin (naf & términ del Ciclo de vida ded bien & suminislrarl relacionar fas siniccionss
claras para dispaskin fnal y definifiva del articulo, I-tamiento que se le debe apficar como residuo,

¢ Conticiones de embalgje, smacenamienio y Yansporte del bien o sumawsiay ¥ Ja descmmén Gl
acondicionamianto dal ariculo para prolager ks caracleristicas y la cafidad de los producios que conbiene,
turanis su maniputacion y lransporie.

PATRIA HONOR LEALTAD

Calle § Ne 15 = 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261425 Ext. 39036
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PUBLICA RESERVADA

MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES
EJERCITO NACIONAL '
DIRECCION DE COMUNICACIONES ESTRATEGICAS

LT L e

Al contestar, cite este nimero

Radicado N° 20251060364 15513: MDN-COGFM-COEJC- DICOE -2.21

REFERENCIA: ACTA DE RECIBO SATISFACCION

LUGARY FECHA: Bogota, 27 de Noviembre 2025

INTERVIENEN: TE. JESSICA JOHANNA DAZA HERNAN 174
Supervisor  aceptacion de ofefta’
TELEMATICA

INGENIERO TA14 JUAN CAMIL
Comité técnico evaluador
NATALIA ANDREA J
Representante leg mpresa ALL GROUP

ASUNTO: RECEPCION PAGO UNIC \BICION Y PRORROGA A LA
ACEPTACION DE OFERTA NO.149. TELEMATICA 2024 - 2025
CORRESPONDIENTE AL PRQEESD DE MINIMA CUANTIA No. 181
CENACTELEMATICA-2024, C g

NACIONAL- EJERCITO NACJE
GROUP TECHNOLOGY
VPS SERVICIO HOSTING

801298536-3 PARA EL “SERVICIO DE
A WEB DEL EJERCITO NACIONAL, PARA

=DATOS GENERALES DEL CONTRATO

e st

- CONTRATO MODIFICATORIO NO. 01 DE ADICION Y
PRORROGAA LAACEPTACION DE OFERTA NO.149
CENAC TELEMATICA 2024

27 AGOSTO 2025 ADICION.

SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS
2024-2025

OBJETO

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N°, 26-25 CAN
Correspondencia Carrera 57 N°. 43 -28 - Bogotd, D.C.

dicos@ejercito.mil.co - www.ejercito.mil.co .
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PUBLICA RESERVADA

1T A

Al contestar, cite este nimero

Radicado N° 2025106036415513: MDN-COGFM-COEJC- DICOE -2.21

Pag. 2 de 36

FORMA DE PAGO

El valor total de! presente contrato modifi
adicién, es por la suma de CIENTO TREGE
OCHOCIENTOS SETENTA Y  SIE MIL
CUATROCIENTOS CINCUENTA., PESOS M/CTE
($113.877.456,00) excluido dexl cionado el 27 de
agosto de 2025, de acyerdo @l ‘rubro presupuestal
RUBRO: A-02-02-92-008-003 SERVICIOS
PROFESIONALES, OS Y TECNICOS
(EXCEPTO LOS SE DE INVESTIGACION,
URBANISMO, JUR Y DE CONTABILIDAD),
expresados al g#¥xigio nivel: RUBRQO: A-02-02-02-008-
003-01-5 v 10 DE  SUMINISTRO DE
INFRAE IRA DE HOSTING Y DE TECNOLOGIA

-‘ ION TI, recurso 10 CSF, asl:

FORMA DE PAGO CONTRATO
INICIAL

gencla 2024, es por s suma de SEISCIENTOS SETENTA Y SIETE MIL OCHOCIENTOS
3§ PESOS M/CTE (§877.842,00) EXCLUIDO VA, respaidedo medianie

Presopuestel No. 20224 det 13 de noviembre de 2024, expadida por ¢l Jefe de Presupuesio-del
CENAGWATICA de acuerdo 3 la siguiente distnbucidn y rubro presupuastal, RUBRO: A-02-02.07-008
003 SERVICIOS PROFESHINALES, CIENTIRCOS Y TECNICOS (EXCEPTO LOS SERVICIOS DE
INVESTICACION, URBANISMO, JURIDICOS Y DE CONTABILIDAD), expresados of méximo nivel: RUBRO
A-02-02-02-008-003-01-5 SERVICI) DE SUMINISTRO DE INFRAESTRUCTURA DE HOSTING Y DE|
TECNOLOGIA DE LA INFORMACION T1, recurso 10 C5F, aal:

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N°, 26-25 CAN
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UESCAPCHIN REL BEN YO
SERWIGID )

Y
TOGIGLDANE

FEAD HEOA

VALZR (DTAL AGHIDIDATE TR

ADICIGN PRESUPUESTC VIGENCIA 2025

A e 2088 e per 3 s mE U TREINTAY D
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Representado por . fa sefiora NATALIA ANDREA JAIMES
MARTINEZ, identificada con cedula de ciudadania C.C. No.
1.032.465.539 de Bogota D.C, de ia empresa ALL GROUP
TECHNOLOGY S.A con NIT 801288536-3.

NOMBRE DEL CONTRATISTA

TE. DAZAHERNANDEZ JESSICA JOHANNA
SUPERVISOR DEL CONTRATO Supervisora aceptacion Oferta N° 149 CENAC TELEMATICA 2024-
2025 CC1.093.742316

. " FECHA DE ENTREGA :
ThesOE €L 33 UE DCIERBRE DE 2024 WASTA EL

THEALATAD e . DIA 30 OE NOVIEMBRE DE 2028 :

L. FaRe ARhAT 12T

" NOTR. EL SERVICID SE REAUZARA DE AGUERDC

LA SICHA TECNICA 1774 DIAS CALENDERID

PLAZO DE ENTREGA

" LUGAR DEENTREGA

LUGAR DE ENTREGA

CONTRATO MODIFICATORIO No. 01 DE ADICION Y PRORROGA A
LA ACEPTACION DE OFERTA No 149- CENACTELEMATICA-2024
VALOR CONTRATO POR UN VALOR DE TREINTA Y DOS MILLONES CIENTO NOVENTA
Y SIETE MIL CUATROCIENTOS NOVENTA Y CINCO PESOS MICTE,
($32.197.495) EXCLUIDO DE IVA.

PATRIA HONOR LE AI.'T‘AD
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PAGO UNICO N°1 ADICION Y PRORROGA A LA

N° ENTREGAS QUE RECIBE ACEPTACION DE OFERTA NO.148 CENAC
TELEMATICA 2024 - 2025
[ 3 ¢! periodd comprendido ente i3 SSCrpaon del coniraly Tesuliants o procos) 99 contaacion y hasla cualm
fosses desouts ge venido o plazo de GGG
DURACION DEL CONTRATO O ; HRSTA 1
TR e | G A,
ﬁ%’gﬁg‘%ﬁg’ﬁ“ﬁ ° CONTRATO MODIFICATORIO No. 01 DE ADICION Y PRORROGAA
SI X NO ) LAACEPTACION DE OFERTA No.149- CENACTELEMATICA-2024

VALOR CONTRATO ADICIONAL
No.01

TREINTA Y DOS MILLONES CIENTO NOVENTA Y SIETE MIL
CUATROCIENTOS NOVENTA Y CINCO PESOS MICTE.
($32.197.495) EXCLUIDO DE IVA

Il. BALANCE CONTRATO

valor Total Contrato $81.002.119.00
Valor Adicién Contrato $32.197.495.00
valor recibido entregas anteriores $81.002.119.00
Valor a pagar presente $ 32.197.495.00
Valor pendiente por cancelar

SUMAS IGUALES $113.199.614.00 $113.199.614.00

lil.- DESARROLLO DE LA ENTREGA DE LOS SERVICIOS OBJETO DEL

CONTRATO

De acuerdo a las solicitudes presentadas por parte de! Supervisor delegado

al presente Aceptaci

6n de oferta, se han recibo los servicios diarios de

acuerdo a lo estipulado PROCESO DE MINIMA CUANTIA No. 181

CENACTELEMATICA-2024 y

CONTRATO MODIFICATORIO No. 01 DE

ADICION Y PRORROGA A LA ACEPTACION DE OFERTA No.149, CENAC

TELEMATICA 2024,
HOSTING A LA P

cuyo objeto es el SERVICIO DE VPS SERVICIO

AGINA WEB DEL EJERCITO NACIONAL, PARA

APALANCAR VIGENCIAS FUTURAS 2024". No JEMPP-CEDES-DIETE-ET-
03958-COM-01, de acuerdo donde se establecié que una vez verificados

PATRIA HONOR LEALTAD

Entrada Principat Carrera 54 N°. 26-25 CAN

Corespondencia Carrera 57 N°. 43 -28 - Bogotd, 0.C.

dicoe@ejercite.mil.co - www.ejercito.mil.co
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Pag. 5 de 36

todos y cada uno de los items que componen en la ACEPTACION DE
OFERTA, EL CONTRATO SE CUMPLIO TOTAL, llegando a un cumplimiento
del 100%, como se especifica a continuacion:

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N*. 26-25 CAN
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LUMA

Grupo LUMA SAS

INFORME DE ACTIVDAD
MENSUAL
VPS EJERCITO DE COLOMBIA
OCTUBRE - 2025

PATRIA HONOR LEALTAD
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Codiggo: Acciones
LUN\A ENFORHETECMCOW lA’I ACTMIDAD %W

TABLA DE CONTENIDO

1. COMTROL DEL DOCUNENTO. 2

1. ORETO DEL INFORME 2

3. DIRECCIONES IR QLY SE CONECTA CON EL VPS5 DEL EXERCITO. 2

4. COPWA DEL BACKUP MENSUAL 4

5.  GRAFICAS DE CONSUMOS VPS EXERCITO 5

6 INTENTOS DE INTRUSION AL SERVIDOR DEL EXRCITO 7

Pigina 1 de 3 - DOCUMENTO CONFIDENCIAL -
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Codigo: Aociones
LU N‘\A INFORME TECNICO / ACTMIDAD Versiére 13
1. CONTROL DEL DOCUMENTO
informacidn del Documento
oritcacn dl Documerto I dachadado y extac ot ot e
Autor del Docurnento - [Luis Eduardo Bolafios
Focha de entrega del informe 5 de noviembre de 2025

2. OBIETO DEL INFORME

mdhuwm:umwmzsummam
irfforme resume los enbregabies solicitados.

3. DIRECCIONES 1P QUE SE CONECTA CON EL VPS DEL EIERCITO

CONDUONES P VISITANTE

i 141.101.102 40

1 94.188.207.197

1 94.188.205.176

6 94.188.206.174

8 172.71.150.19
Pigine 2 de 3 ) - DOCUMENTO CONFIDENC AL -
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[UMA | o i

Codigo: Acciones

Version: 1.0

172.70.82.228

172.0.55.87

172.70.55.73

172.205512

172055124

172705511

172.70.55.117

172.70.54.81

170.70.54.78

172.70.54.64

172.70.54.56

172.720.54.49

172.70.54.226

172.20.54.220

172.70.54 200

172.70.54.197

172.70.54.195

172054150

172.054.1%

172.70.54.176

172.70.54.167

172.70.54.16

172.70.54.123

172.70.54.12

172.70.54.115

172.70.34.23%

172.0.174.225

172.0.154.193

172.20.130.222

172.70.130.168

172012625

172.70.100.20

172 .69.206.65

172.09.206.55

172.69.206.54

172.68.206.53

172.69.206.13

172.69.206.187

Hmuwuu\oluubuwwbsbwumhmuuhnmwanuwwwawmzuh

172.68.206.178
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Tadige: Ancionas
[UMA | e b
1 172.68.206.17
6 172.68.206.147
1 172.60.206.143
1 172.69.206.137
1 13_2.69206.}34
5 172.69.206.129
3 172.69.206.107
2 172.67.1685
1 106,162 321 156
13 104.21 88 15
:Mm;.hmb?ﬂu conexiones establecidas con el sarvidor del ejdecito, son IPs que provienen
172.70.55.66 94:.18.8.205.176
hm ’:vm’ A SR

4. COPtA DEL BACKUP MENSUAL

Sa gestiona backup locaimente mediants Proxsncs Suckup ¥ por perte de Acronis

AN o B
...... .
E EUT —— —
S i

0= Ol

- S Heshandiaaign
B e - i oo —e r—
L b -
B wowun
.
JPUR o
[ I nw::u: e 1 £
°- o e

S PR
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LUMA INFORME TECNICO / ACTMIDAD _

5. GRAFICAS DE CONSUMOS VPS EJERCITO

+  DISPONIDILIDAD

TR pacwlsmeio. o o, 45 183 M7 241
T

¥ L] ¥ T LI 3
F Dwis O3 003 i Do

oumS Ol &7 oem aeht

. amnmmdmumdﬁm:hwam
de Liberty Nelwarks.
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B prrel spwilo mid.co. 46 183 247 241

) 1 L] T 1 1
Sty et Bl Owas a9t DEN) G dtr Qo T Jeon Gl e pes cead

B e

E 1] L)

B pansigein mico 45 VELMT M1

T T 1 T 1 L]
U T o) 18 = T Tk 1 Cer 5 e 28 T mary Twidl Bt M
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LUMA | mromrmeTecwcoiacmvoo Lo sraroomre—

.

e L KA, s T )

6. INTENTOS DE INTRUSION AL SERVIDOR DEL EJERCITO

A continuacion, se relacions perts del archive de Jog sudit log, donde se aplics un filtré para jos intentos
falidos de conexidn al sarvidor pov of puerto 22 con servido sh:
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LU /\/\A INFORME TECNICO / ACTIVIDAD mT‘s

7. RECOMENDACIONES / CONCLUSIONES

Durante &l mes de octubre, las operaciones asocladas a los servicios de monitored sobre
i infraesirucina se mantuvieron astables excephzando ia novedad regisirada para o dia
24mmmnmmmmmummmym
dentro de los parimetros esperados. No se preasnitaron incidentes criticos pero si fakas
mmmmm;«mwmmm

'Nmmmmnuaammmmmummm
asegurar la intogridad y disponibiliiad efectiva de su informacidn critica
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LUMA

Grupo LUMA SAS

INFORME DE ACTIVDAD
MENSUAL
VPS EJERCITO DE COLOMBIA
NOVIEMBRE 1 AL 20 - 2025
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LU /\/\A INFORME TECNICO / ACTIVIDAD et

TABLA DE CONTEMIDO

CONTROL DEL DOCUMENTO.
OBIETO DEL INFORME
DIRECCIONES 1P QUE SE OONECTA CDN £1 VIS DEY EFERCITO.
QOPA DE. BACKUP MENSUAL
GRAFICAS DE CONSUMOS VPS5 EJERCITO 6
ENTENTOS DE INTRUSION AL SERVIDOR DEL EXRCITO

R I

Pagina 1 de 14 - DOCUMENTO CONFIDENCIAL -
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TOdga: ACHONes.
LUMA | wometicmconeman Lo e

1. CONTROL DEL DOCUMENTO
informacién del Documents

Kientificaciin del Docurnento injorme de sctividades y estado del vps dal ejéreitn
Autor del Documenio | Luis Eduardo Boiafios
Fecha de sniregs del informe: 21 da noviertre de 2025

2. OBJETO DEL INFORME

mumamm-umummwmmum
informe resume jos entregabies solicitados.

3. DIRECCIONES 1P QUE SE CONECTA CON EL VPS DEL EJERCITO _

CONEGONES W VISITANTE
115 172.30.134.27

108 172.70.3.58

107 172.7042.88

108 172.70.136.60

104 172.71.146.423
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Codigy: Axiones
LU /\/V\ INFORME TECNICO  ACTIVIDAD Versibe: 10
MENSUAL oo Clboradite 2T NROVENETE

8

104,73.248.157
172.70.34.118
172.68.7.123
172.68.7.122
172.7.135.13
172.70.135.59
172.68.245.150
104.23.248.156
104.23.209.224
172.70.38.174
172.68.244.162
172.70.179.90
172.68.7.23
172.60.8.86
172.70.39.119
172.70.136.12
172.88.17.10
172.68.7.2
172.70.126.37
104.23.248.183
172.68.12 238
172.68.12.221
172.68.245.138
172.68.138.170
172.60.132 142
172.68.12.113
172.71.255.77
172.68.244.1685
172.70.39.59
172.71.156.174
172.70.254.47
172.70.02.98
172.80.17.11
104.23.208.112
172.68.132.1%6
172.68.7.70
172.70.178.80
172.70.255.138
172.68.7.196

AR ABREAEBEEEG G CE At E e Mt b e S T I
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LU /\/\A INFORME TECNICO / ACTIVIDAD Versie: 10
MENSUAL  Vodu Eabaaie T ROWEARE
53 172.71.194.88
53 172.70.38.60
53 172.68.12.44
52 104.23. 8,124
&2 172.70.54 52
52 104.23.248.58
52 172.70.83.149
51 172.70.83.189
51 172.70.82.99
51 172.70.255.85
Se cbserva que 12 manyorin de las conexiones establecidas con of senddor dul ejinsto, son s qua proviensn
de servidores de Cnuciinrs:

Resumen

ASN . ASIRI35 . Coudare. Inc.

Mombre de host S nombre de host

Rango $72.70144.0/24

Compnltia Cloudfiare, Inc.
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4. COPIA DEL BACKUP MENSUAL
Se pestiona backup locaiments mediante Proxmox Backup ¥ por parte de Acronis
X
LA e P
it e T
I wj%f“* ‘ @ = T E;[g_ukni Frsin Ry
o T e e e
&
& —
A e - -
P
@
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LU N\A mrécncomcwmn Vensi 10

5. GRAFICAS DE CONSUMOS VPS EJERCITO
*  DISPONIBRIDAD

L
-
S ]
s, et
W~
&
-
e
Erele —|
R poowi spiio i 1o, 45T 47241
‘ N B2 Lok ) L1 g m!xu L] hl l‘: L] ".'-
LT 3 WS .
Kaxals teine :

i geinniey 0000 abmaaepi . ke 2

* Se presenta una indiaponibiidad para o 24 de ociubree debido a la franis de mantenimiento
de Liberly Networks.
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* PORCENTAJE UTILIZACION DE MEMORIA RAM
RAM
-
= et am Haner -th ot ) [
341
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£
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L
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6. INTENTOS DE INTRUSION AL SERVIDOR DEL EJERCITO

A'continuaciin, se relaciona parte ded archive de log suditiog, donde se aplhos un filtrd pars jos itentos
faflidos de conexidn a servidor por of pusrte 45500 con serviclo ssh:

i ]
s}

LT

i
FERERERREREREREREREREERESEXERRERE AR RN EAERERRES

R ELEEEA LR LR R R AL EAEELEALEREIRRLIRELARREERLEL
é

HEEEELEERR AR ERR R AR R AR LR R RARRRRREEREY

t

|
|
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LU /W\ INFORME TECNICO { ACTIVIDAD Versin: 10
MENSUAL iﬁiﬁﬁiﬁt e 21 ROWEMBRE
pansl  sshal] 17000} authanicalon falwe,  nows mﬂﬁ .
prel  sh{ITM aubenicaicn Glrw, e doue 291223175
P SOM{TTHR aubaniicnion iy oo oS S6 19 W7
Pl el 75200 andhanticaion sy e BoieHSE 08 9
porsl  s{{TSIT} wdbaricaiion flue;, neee  doaiv® 231 227 W9
pal  whlfiTOR subnlicelion Glee. o 222173
pal  a{1THAN ndbasfionion hiwe, me= D170 TH
parel 179758 adandionlicey e,  rses oD 22171 st
pael  seiwl[ 19054} sshanioadon folpe; e PR OE 18172
paral ashl 19504} aulhanioaion hire, nsws bR 1N 1S usareenot
parni {0519 adhaniicolion iy,  wsers oI5 129,170
el skl 19652} aubaniicafion low, mmes  dhostd1 21 20 178
pel  ssh{19045 asherbcivn  biww;  Amaes host=H5.96 120,154
parel sl 19971} abwriicafion folse, wawe ot 2H IR
parai  sanalOOMTR nhenliomion Liae; e deei 2N 222172 usarevoot
pned ol 20798} autburionicn fakow;, sne=  dost9S88 109 W8 sereroch
panel  ssmE21002} abaniicaion hiwe, Ase=  mow M 23T \E wsarenol
parst  ssh21133) Sfhanlicaion hiow,  smar=  ouiiG 06 19158
poral  su2158T} aubandonion e, nme os+195 95N 124 oot
paral  sshalZ1901} avthaicalon biluwe;, moe= oS BE 153
panel {21985 abaniicalon hlew, o= doate 20220 WS ]
panal  shl2ATY avdhenlicalon Bley e o098 129 W
pns  seull22200) aadbaelionion flly; nmer=  dhautnli 21202 W6
pansi 30003 adhardicalon vy, wer=  doaeW 2N 202178
pornl m svihenicaion faboss, sowe  dossPIN 222177
pornl ] subeniication fallaw;,  Anes  doueS 231222 168
past  sshi(408 sulerdcaiion faow, nowv SO 2N 20 174
panel sl ihaniicaiion Glwe, now=  douY D 222475 sl
pael  sshll25M2 apnication fnlwe; noe=  dosr M2
pral 2T aubericaion  fakwe, ross  shos$ 2222 72
panl ST} aulvardiovlion faiwe, nows  doseM 2NN 63
ponel 3RS} aviheniasion falkre;  noe= ol MIEMI  wherevoot
panl AT abriosion  Glww, ane= o0 HEMI
parnl w2351 dwpnicalon e, e dal=tHLZ2 MM [ ]
pral 2R aibanicalion e amee  hostet44-22 211901
panel w43 subusiicaion Blkow, nows ool $06.131.182 ool
parel  sahfA0648E e r— oy, s dubefl 9611302 .
paral i ST2R abumilcafon ey, sows  habHLHEI. 12
paal  wshal{SNOTT} andbardication ey, susem  ReaietARII10 964 usarevoct
pndi MR ihaniicaion Glos, sser  desi=162339.94
pai SIS} utharkcaion Dhee,  nnam  eos{ H.259 904
paral SR avihenkclon Gilew, nae= ot 04 18T M5 waryook
paral sl SETOT dicaiion e, raw= Ao B2 200 205
pael 3sha{35050; abarkcalon  Ghev,  rews  dosiE220L K25
pawl  sshd 668 aulheriicaion o,  rovers  hoa=1 40191178 £14 usarwroot
porel s BMTY adrwrdicalion Gilre,  naws oot 10.191. 179174 uBrrOct
Pl ssnSiR adwrdcaion  fabae  noer sl 0190, £79.174
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7. RECOMENDACIONES / CONCLUSIONES

mammmmmmamummmmmm
Ia infraesiruchira se mantuvieron-estables excepluando 'a novedad registrada para el dia
ummmbmﬁmmmmumm activos y operando

dentro de los pardmetros
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Galigroup

-.:n-.&«,,

Boguth, 07 de noviembre de 2025,

CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL ¥ APORTES
PARAFISCALES
ARTICULO 50 LEY 788 DE 2002

Yo, ALVARO AVILA HERRERA identificado con cédula de dudadania 17.135.407 de Bogots,
En mi condicién de REVISOR FISCAL, de ALL GROUP TECHNOLOGY S.AS, identificads con
Kit 901.298.536-3 , me permito cortificar gue se han efectuado los pagos por concepte de
los aportes comrespondientes a los sistemas de sajud, persiones, riesgos profesionales,
cajas de compansacion familiar, instituto Colombiano de Blenestar famitlar (ICBF} y Servicio
Nacional de Aprendizaje (SENA), dursnte los Gitimos seis (6} meses, a partir de b
fecha de e presentacidn de a propueta.

io antarior, en cumplimiento da lo dispussta en o articuio 50 de I» Ley 785 de 2002,
modificadae por 1a isy £28 de 2003,

Cordiaimente,

At
wa

ALVARD AVEA HERRERA
€. 17.135.407 de Bogotd
_ PIIM-T

Revisorfiscal

Sa adjunie cidula, tarets profesionsl y certiicado de i junts central de contadores.

Carrera 18 No. 78-20 +57 300 2018600 infodagtonl com
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mm“’;“"ﬁg JUNTA CENTRAL c D
eseecin DE CONTADORES

5222500000000 000

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE COMTADORES

CERTIFICA A:
QUAEN s

No 17435407 de BOGQ % (POGOTA D.C) Y Tasjeta Profesiofial §
al ds Contadores v desde la fecha de Inses

LEER R RN EERJ b Aty

feFEETANTR cBERERRS]
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-{:cm Npianiiis.com PLANILLA INTEGRADA DE AUTOLIOUIDACION DE APORTES

Este dopsmento €5t dhasithado como PRIVADG por parte de Contpensas Sperador de Informacion

l!:mcmu s FINplanida. com PLANILLA INTEGRADA DE AUTOLIGHDACION DE APORTES

E3te dotumenty &1L asiticase como PRIVADO pir fuarte: ste £ orapensar Ope 5904 g wfodmaion
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De esta forma, se han recibido a satisfaccién los Servicios de acuerdo a lo
estipulado en el objeto en la ACEPTACION DE OFERTA No.149 CENAC
TELEMATICA 2024 Y CONTRATO MODIFICATORIO NO. 01 DE ADICION Y
PRORROGA CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL -
EJERCITO NACIONAL — CENAC TELEMATICA- 2024 - 2025 formulando el
correspondiente recibo a satisfaccion donde se determiné que los servicios
entregados por parte del contratista cumplen con las especificaciones técnicas y
con las cantidades y unidad de medida pactadas en el contrato. :

IV.- OBSERVACIONES Y CONSTANCIAS A LA ENTREGA DE LOS
YIO SERVICIOS

Luego de recibir los servicios suministrados, objeto de la ACEPTACION DE
OFERTA No.149 CENAC TELEMATICA 2024 Y CONT&A?@QMODIFICATORIO
NO. 01 DE ADICION Y PRORROGA CELEBRADO ENTRE MINISTERIO DE
DEFENSA NACIONAL- EJERCITO NACIONAL - CENAC TELEMATICA 2024 -
2025, se establecié que estos cumplen con espemﬁcacwnes Técnicas
requeridas en los servicios objeto del mismo fuerg gados y activados por la
firma ALL GROUP TECHNOLOGY S.A.S NIT 901298 continuacién, se describen
pormenorizadamente los bienes y/o serviciogfecibidos asi:

raariecn - asiswarp mmmwmé
v N e
3 OWTPL.l 4L AccRes Dueiss wimd
1 Reewer erburowt ptetes ARL Tut nd M- SETRERT GOete hadler .
1 igl-cert) S et ‘mi fﬂ!\# "l t‘
1SS Lagaers Rl w) & jaerite,

Pubrlic Eey ’V“- et}

Ranlle Kep b
Slaratere n.uu- W;n%u rypt o

Npredt
Cant e Langaw: 113
Laation: WEImeis/paeed.afursiveonll oo PPN slikanne

T B
- Frore, Sutt-revelidete, primts
e

iy 3ot { Wiy 7. YIRS D

v

Stk gL ]

mvm-niste - A M.
e - oo

WTRLL L ML Mcwss Daniad e
1 bemwe retertt STATab KL BT RE ey et et v ate hesder
raauup ol rvvn.«w (w‘,'y

L2l
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Vapvir odos Mdorty Lieng Coernteehoaed

Falta de Tokens Anti-CSRF Medio 9
Verificacion de Tokens Anti-CSRF Medio 1
Mala Configuracidn de CORS Medio 8
i::l:::mnz:bezado de Politica de Seguridad de Medio 10
Configuraciton de Dominio Cruzado Medio 105
Sitio Solo HTTP Medio 3
Archivo Oculto Encontrado Medio ) 8
Fahta Encabezado Anti-clickjacking Medio 10
Confusion de Ruta Relativa Medio 1
Falta Atributo de Integridad de Subrecursos Medio 78
Biblioteca JS Vulnerable Medio &
Cookie sin Bandera Segura Bajo 10
Cookie sin Bandera HpOnly Bajo 8
Cookie sin Atributo SameSite Bajo 10
inclusidn de Archivo JS de Dominio Cruzado Bajo 51
Funciones J5 Peligrosas Bajo 4
Falta Encabezado de Politica de Permisos Bajo 99
Servidor Filtra Informacién de Version a través del Bajo 1
Carmpo de Encabezado HTTP "Server”

Fahs Encaberado Strict-Transport-Security Bajo 105
Falts Encabezado X-Content-Type-Options Bajo 10

®  SOFTWARE UTILZADO

Durante las pruebas de "Ethical Hacking” utilizaremes diferentes programas o "Software” para cumplir con los objetives
snmarcados en las metodologias de referenda:

[ 45 . i, g}l

T ¥ P N
[N BN
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Nessus Professionai™ Vuinerabllity Scanner — Tensbie Metwork Security

Nessus@®

Professional

*  POLIMCA DE AST M O
[+ o de nuestra org SN la p der ian v destr on de tos entregables para todas
Ias partes involucradas =3 de mlm {4) meses despuds de ter clas las pr » sntisf

51 el “PenTester” logrd obtener mfammdnw-wmuuummmws datos
notufﬂmenmurin # dos por el "M =, sin @rmbared; siguiendo las directrices de Ias

de raf incia, pare «f slir ‘de o sensibles, utliizamos discos dufs
dﬁadmmawnmmmmammWﬂMMu
de simacenamisnto de los “PenTester”.

A. OBSERVA(

Efectuada larevisién y aprobacién de los documentos que soportan el recibo de los
bienes ylose glos de los items relacionados, el supervisor y los integrantes del
Comité Téénico Evaluador autorizan realizar el alta del servicio al perfil SAP
compras de la CENAC TELEMATICA.

NOTA: La factura electrénica de venta No. AGFE 315 de fecha 21 de noviembre
de 2025, fue recibida por el supervisor mediante la plataforma SiIF FACTURACION,
con el fin de establecer los lineamientos para la recepcion y validacion de la factura
electrénica, aceptada por el supervisor responsable de [a ejecucion del contrato
suscritos por el CENAC TELEMATICA; asi mismo, garantizar el cumplimiento
normativo y las reglas definidas para su respectivo tramite de pago por parte del
Ordenador del Gasto. Es importante mencionar que, para llevar a cabo una eficiente
PA'I"RIA HONOR LEALTAD
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recepcion y validacion de la factura electrénica, confluyen muchos factores de
garantizar que la factura se direccione correctamente al operador SIIF
FACTURACION, para ser revisada, aprobada o rechazada por parte del supervisor a
cargo del contrato. Con el fin de cumplir paso a paso las indicaciones realizadas por
la Administracién del Sistema de Informacién financiera SIIF-Nacion.

De acuerdo a lo anterior el proveedor emite la factura con ANTERIORIDA
soportar transacciones de venta de bienes y/o servicios., permitiend
cumplimiento de las caracteristicas y condiciones exigidas por la Dj
Impuestos y Aduanas Nacionales (DIAN) en relacién con la exped
rechazo y conservacién de la informacion.

B. ANEXOS:

o Certificado de pago de aportes al sistema de segu
brindado por lg~empresa.

), !

ATALTA ANDREA/JAMES MARTINEZ
ALL GROUP TEGHNOLOGY S.A—%7
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Radicado N° 20251060364 14103/ MDN-COGFM-COEJC- DICOE -29.25

Bogota, D.C., 27 de noviembre de 2025

Sefior Teniente Coronel

ELIECER VELASQUEZ PATINO

Director y Ordenador del Gasto CENAC Telematica
Calle 5 N°15-00 Barrio Dos Caminos

Facatativa, Cundinamarca

Asunto: INFORME DE SUPERVISION CONTRATO MODIFICATORIO NO. 01 DE
ADICION Y PRORROGA A LA ACEPTACION DE OFERTA NO.149 CENAC TELEMATICA
2024.

EN CUMPLIMIENTO Al. NUMERAL CUATRO -SUPERVISION: DEL INFORME DE
SUPERVISION CONTRATO MODIFICATORIO.NO. 01 DE ADICION Y PRORROGA
A LA ACEPTACION DE OFERTA NO.149 CENAC TELEMATICA 2024,
CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO
NACIONAL-CENAC TELEMATICAY LA FIRMAALL GROUP TECHNOLOGY S.A.8
NIT 901298536-3, CUYO OBJETO ES EL " SERVICIO DE VPS SERVICIO
HOSTING A LA F’AGINA WEB DEL EJERCITO NACIONAL, PARA APALANCAR
VIGENCIAS FUTURAS 2024-2025, ME PERMITO INFORMAR LA SITUACION DEL
CONTRATO ASl:

L DATOS GENERALES DEL GONTRATO

CONTRATO MODIFICATORIO NO. 01 DE ADICION
CONTRATO No. - IPRORROGA A LA ACEPTACION DE OFERTA NO.149
CENAC TELEMATICA 2024
CDOP 28224 DEL 13 DE NOVIEMBRE DE 2024
CRP 1124 DEL 26 DE DICIEMBRE DE 2024
SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
OBJETO EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS
2024-2025
Representado por la sefiora NATALIA ANDREA JAIMES MARTINEZ,
identificada con cedula de ciudadania C.C. No. 1.032.465.539 de
NOMBRE DEL CONTRATISTA  ip 45 D.C. de la empresa ALL GROUP  TECHNOLOGY S.A
con NiT 901298536-3.

Entrada Principa!l Carrera 54 N°, 26-25 CAN
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FECHA DE SUSCRIPCION

27 AGOSTO 2025 ADICION

VALOR UNITARIO

VALOR CONTRATO

£} valor de la presente adicién: consiste en ADICIONAR EL
VALOR de la ACEPTACION DE OFERTA, por la suma de
TREINTA Y DOS MILLONES CIENTO NOVENTA Y SIETE

MIL CUATROCIENTQS_ NOVENTA Y CINCO PESOS
M/CTE. ($32.197.485) EXCLUIDO DE IVA. respaldado
mediante Certificado disponibilidad Presupuestal No. 28224
DEL 13 DE NOVIEMBRE DE 2024

FORMA DE PAGO CONTRATO

ICIENTIFICOS Y TECNICOS (EXCEPTO LOS SERVICIOS

El valor:total del presente contrato modificatorio incluida la
adicion, es por la suma de CIENTO TRECE MILLONES
OCHOCIENTOS SETENTA Y SIETE MIL
CUATRUCIENTOS CINCUENTA Y SEIS PESOS MICTE
($113.677.456,00) excluido de IVA, adicionado el 27 de
agosto de 2025, de acuerdo al rubro presupuestal RUBRO:
A-02-02-02-008-003 SERVICIOS PROFESIONALES,

DE INVESTIGACION, URBANISMO, JURIDICOS Y DE
CONTABILIDAD), expresados al maximo nivel: RUBRQ: A~
02-02-02-008-003-01-5 SERVICIO DE SUMINISTRO DE
INFRAESTRUCTURA DE HOSTING Y DE TECNOLOGIA
DE LA INFORMACION TI recurso 10 CSF asi

$OTTEZ! BTSN IIWTED0.  MAFTASON
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Presupussio para la-vigencia 2024, es por la suma de SEISCIENTOS SETENTA Y SIETE MIL OCHOCIENTOS
CUARENTA Y DOS PESOS M/CTE (3677.842,00) EXCLUIDO VA, respaldado mediante Certificado
Disponibiliidad Presupuestal No 28224 del 13 de noviembre de 2024, expedido por ol Jele de Presupuesto del
CENAC-TELEMATICA, de acuerdo & la siguiente distribucidn v rubro presupuesial, RUBRO: A-02-02-02-008-
003 SERVICIOS PROFESIONALES, CIENTIFICOS ¥ TECNICOS (EXCEPTO LOS SERVICIOS DE
INVESTIGACICN, URBANISMO, JURIDICOS ¥ DE CONTABILIDAD). expresados @ méasmo nivel: RUBRC
A02-02-02-008-003-04-5 SERVICIC DE SUMMISTRC DE INFRAESTRUCTURA DE HOSTING Y DE
TECNOLOGIA DE LA INFORMACION T1, recurso 10 CSF, asi

{SERVICKODEVPS HOSTING | i

|
| |oEpicano eaRa Lapacha " ; ! ‘ 1
WEB ¥ SUBSITIOS DEL A !
| ‘2 EERCTOMCONMLNe (B | T 2 weenes| Exclapo . :;392100‘ mmﬂ;
1 rewee. et = 1 | |
|

£ prestipuesto para I vigencia 2025 es por 18 sumatie TREINTA Y DOS MILLONES CIENTO NOVENTA
Y SIETE N CUATROCIENTOS NOVENTA ¥ CINCO PESDS WCTE. (532197 488) EXCLUIDO DE VA,
respaldad mediante Certificado Disponibiidad Prostipiestsl No. 1525 del 10 de enero de 2025, expedids por
ol Jele de Presupuesio det CENAC-TELEMANGA, RUBRO: A.02.02.02:008-003 SERVICIOS
PROFESIONALES, CIENTIFICOS ¥ TECNICOS (EXCEPTO LOS SERVICIOS OE INVESTIGACION,
URBANISMO, JURlDICOS Y DE CONTABRIDAD), sxpresados al maximo nivel: RUBRO: A-02.02.02.008-003
01-5 SERVICIO DE SUMINISTRC DE NFR\ESTRUCTURA DE HOSTING Y DE TECNOLOGIA DE tA
INFORMACION T1. recirso 10 CEF /st

fRACh I ! :
. memmm IWS2M ] EXCLUID |
R 1 ]
*wcoa-mm

ot ,;‘;‘,“E En" e . X . %mm
: i DESDE EL 30 DE DICIEMBRE OE 2024 HASTA EL
SERVICI) DE VPSSERVICIO HOSTING A LA PAGINA DiA 38 DE NOVIEMBRE DE 2025,
FECHA DE ENTREGA WEB DEL EJERCITO MACIONAL, PARA APALANCAR
VIGENCIAS FUTURAS 2024 - 2025” NOTA: EL SERVICIO SE REALIZARA DE ACUERDO
AFICHA TECNICA (7+24) DIAS CALENDARID

ﬂhgadeqemmbndalwﬁatopukdqmu&adshemso
LUGAR DE ENTREGA SERVCI0 DX VS SERVCID HOSTHG A LA\ s s @ s rtocnes o Aok o
PAGINA WEB DEL EJERCITO NACIONAL pARA| S S & 6 rsmacores e ok &

APALANCAR VIGENCIAS FUTURAS 2024 - 2025 |2 95 e e casio st e bienes 30000000,

CONTRATO MODIFICATORIC No. 01 DE ADICION Y PRORROGAA LA
CONTRATOS MODIFICATORIOS O{ACEPTACION DE OFERTA No.149- CENACTELEMATICA-2024 POR
ADICIONALES UN VALOR DE TREINTA Y DOS MILLONES CIENTO NOVENTA Y
SIETE MIL CUATROCIENTOS NOVENTA Y CINCO PESOS MICTE.
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($32.197.495) EXCLUIDO DE IVA.

TREINTA Y DOS MILLONES CIENTO NOVENTA Y SIETE MIL

'WVALOR CONTRATO CUATROCIENTOS NOVENTA'Y CINCO PESOS M/CTE. ($32.197.435)
EXCLUIDO DE IVA
=T _‘m‘ T o PECHA DEBRTREGA
i DEBDE EL 30 DE DICIEMBRE DE 2024 HASTA EL
ou RAC|0N DEL CONTRATO %EERB\II%% DE VP ngvxcnﬁ mm% QRL: P:gm . DIA 30 DE NOVIEWBRE DE 2623,
VIGENCIAS FUTURAS 202¢- 2025" | NOTA: EL SERVICIO SE REALIZARA DB ACUERDD
A FICHA TECMICA (7°24) DiAS CALENDARIO

TE. DAZA HERNANDEZ JESSICA JOHANNA
SUPERVISOR DEL CONTRATO  [Supervisora aceptacion Oferta N* 149 CENAC TELEMATICA 2024-
2025 CC 1.093.742.316 -

. APROBAGION POLIZA

PROCESQ DE MINIMA CUANTIA No. 181 CENACTELEMATICA-2024 - 2025, DE LA
ACEPTACION DE OFERTA No.149 y ADICION Y.;.I?ROR_ROGA No. 01

Las obligaciones contractuales ACEPTACION DE QFERTA No.148 CENAC TELEMATICA
2024 PROCESO DE MINIMA CUANTIA No. 181 CENACTELEMATICA-2024, se
respaldaron con la Péliza de Seguros.de cumplimiento ante Entidades Estatales N° M-
100251155 : con los amparos de (A. gumplimiento del contrato, B. Prestaciones sociales,
C. calidad de! servicio) expedida por la Compafiia de seguros "SEGUROS MUNDIAL.",
aprobada por el Ordenador del Gasto en la plataforma SECOP 11 mediante ID de la
Garantia No 148 de fecha 19/08/2025. -

AMPAROS - VALOR VIGENCIA
: ASEGURADO
Cumgplimiento def eontrato $22.775.491,20 | DESDE 27/08/2025 - HASTA 30/05/2026
Calidad de los Bienes o Servicios Suministrados $0,0
Pago anticipado $0,0
Pago de Salerios y Prestaciones Sociales $ 5.693.872,80 | DESDE 27/08/2025 - HASTA 30/11/2028

Calidad y correcto funcionamiento de los bienes $ 22.775.491,20 | DESDE 30/11/2025 - HASTA 30/11/2026

RESPONSABILIiDAD CIVIL EXTRACONTRACTUAL (POLIZA NO. M-100251155)

VALOR ASEGURADO $ 51. 244, 855, 20

. MODIFICATORIOS Y/O ADICIONALES
OMITIDO

IV. MATERIAL Y/O SERVICIOS RECIBIDOS A LA FECHA

PATRIA HONOR I-IALTA_E
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En las instalaciones del Comando del Ejército Nacional y de la Direccién de
Comunicaciones Estratégicas el dia 27 de noviembre de 2025, se recibié el servicio
de acuerdo a lo estipulado en el objeto contractual del PROCESO DE MINIMA
CUANTIA No. 181 CENACTELEMATICA-2024-2025, DE LA ACEPTACION DE
OFERTANo.149 CENAC TELEMATICAy CONTRATO MODIFICATORIO No. 01 DE
ADICION Y PRORROGA A LA ACEPTACION DE OFERTA No.149, cuyo objeto es
el "SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL EJERGITO
NACIONAL, de acuerdo La factura No. AGFE 315 de fecha 21 de noviembre de
2025 acta de recibo a satisfaccion N° 2025106036415513 de fecha 27 de noviembre
de 2025. En dicha reunién se establecié que una vez verificados todgs y cada uno
de los items que componen en la ACEPTACION DE OFERTA, EL CONTRATO SE
CUMPLIO EN SU TOTALIDAD, Hlegando a un cumplimiento total del 100%, como se
especifica en el siguiente cuadro: a

Evidencia: i

Informe de hacking ético G

Servicio Hosting disponibilidad del sitic web ejercito.mil.ca en la internet
informes de actividades conforme indica pliego de cohdiciones

Sin embargo, es preciso aclarar que en fecha 16 det mes-de noviembre se evidencio un ataque cibemético en
8l servidor de la pagina web del Ejército Nacional, afectando directamente la imagen institucional, o cual fuvo
una contingencia de mas de 96 horas en mantenimiento, impidiendo el acceso a la informaci6n de fa pagina
principal y los 32 subsitios vinculados a este servidor.

Por lo anterior mediante oficio No. 2025106035997783 se solicité a la empresa un informe donde nos indiquen
que habia sucedido durante este ataque cibernético, posterior la empresa envio la respuesta y esta fue remitida
al Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa mediante oficio No. 2025106037175143
ya que son elios la unidad competente para dar framite a este tipo de incidentes, al momento se estd a la espera
de su respuesta en la cual deberan aportar un analisis de la informacién enviada sobre este suceso que afecio
nuestro portal web.

PATRIA HONOR LEALTAD
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LUMA

Grupo LLUMA SAS

INFORME DE ACTIVDAD
MENSUAL
VPS EJERCITO DE COLOMBIA
OCTUBRE - 2025
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LU /\/\A INFORME Tatlgu“:u% ACTIVIDAD :_rx L —
TABLA DE CONTENIDO
1. CONTROL DEL DOCUMENTO 2
2 OBMEYD DEL INFORME .
3. DIRECCIONES S QUE SE CONECTA CON EL VPS5 DEL EJERCITO. 4
4. COPLA DEL BACKU® MENSUAL .
3. GRAFICAS DE CONSUMOS VP3 EERCITO. s
6 INTENTOS DE NTRUSION AL SERVIDOR DEL EERCITO 7
Fagna $ de % - DOCUMENTO CONFIDENCIAL -

PATRIA HONOR LEALTAD
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C—Bd‘_vx Acciones
LU/\/\A INFORME ngfsc&:.‘m‘o ::d’:nEi::num 31 de OCTUBRE

1. CORTROL DEL DOCUMENTO

identificacion dei Documermo Informae de actividades y estado del vps dei sjircic
Autor det Documentc Luis Eduario Bolafios
Fecha de erwregs del informe 5 de noviembre de 2026

Version t vcha de | labodacion ded Heumen Oenetal del ontenido del Donumento

docaementu ! Cambio . .
e ripnon Generd de £ ambeo al meame

5 de Enero de 2024

Revision o cion del Documento

Carlos Vargas ingenieno de infreestructura LUMA

2. OBIETO DFL INFORME

Cor: ¢ fin de dar cumplirients a los requisitos del punio 2.0 det contrato XXXXXXX, e presente
informe resume s entregables solicitados.

3. DIRECCIONES IP QUE SE CONECTA CON EL VPS DEL BJERCHTO

CONEXIONES IP VISITANTE

1 141.101.102 40

1 94.188.207.197

1 94 188.205.176

& 94.188.205.174

2 172.71.150.15

Pagnalde$ - DOCUMENTO CONFIDENCIAL -
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Cadigo: Acciones
LU /\/\A INFORME TECNICO / ACTIVIOAD Vewor 11
MENSUAL Fecha Elaboracion: 31 de QCTUBRE

172.70.82.228
172.70.55.87
172.70.55.73
1727058.22
172.70.55.124
172.70.55.123
172.70.55.117
172.70.54.81
172.70.54.78
172.70.54 64
172.70.54.56
L72.70.54.49
172.70.54.226
172.70.54.30
172.70.54.200
172.70.54.197
172.70.54.195
172.70.54.180
172.70.54.178
172.70.54.176
172.70.54.167
172.70.54.16
172.70.54.123
172.70.54.12
172.70.54 115
172.70.34 230
172.70.174,225
172.70.134.193
172.70.130.222
172.70.130.168
172.70.126.25
172.70.100.20
172.69.206 65
172.69.206.55
172.69.206.54
172.62.206.53
172.69.206.19
172.65.206.187
172.69.206.178

w|a

-
w
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Codigo: Acciones
LU /\/\A INFORME TECNICO / ACTIVIDAD Version 10
\ MENSUAL Eecha Flaboracsin; 31 de OCTUBRE
1 17269206 17
1] 172.69.206.147
1 172.69.206.143
1 172.6%.206.137
1 172.69.206 134
5 172.69.206.129
3 172.69.206.107
2 172.67.1685
1 108,162 221 156
13 104 2185 15
Se observa que la mayoria de i3 conexiones establecidas con ef servdor del ejé1Cito, son s que provienen
de servidores de Cioudfare:
172.70.55.66 94.188.205176

5 M Faerw e tmkes RN R G

4. COPIA DEL BACKUR MENSUAL

Sa gestiona backup ioCalmente mediante Proxmon Backup y por parte de Acronis

Pl

PR

Pagina 4 de 9 - DOCUMENTO CONFIDENCIAL -
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Ccdw Acciones
LU /\/\A INFORME T.t'grscuc:i ACTIVIDAD LI —

W parv gwein. oo A5 TEE 260

L T L3 T T L |

*  Se presents una indisponibilidad para e 24 de octubre debido a la frarja de manienimients
de Liberty Networks.

Pagna 5de 9 - DOCUMENTOQ CONFIDENCIAL -
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LU /‘\/\A INFORME 'ﬁ?’.ﬁ&{ ACTIVIDAD Eﬁm I

+ PORCENTAJE UTILIZACION DE MEMORIA RAM

W yarw verciumd g, 45,195,280 041 §

[T T IR LRI Vo T »ip

+« PORCENTAJE UTILIZACION DE CPU

S ouis e e oy A5, 183207 4
1 1 y T !

iEe et P aedet

L Vapit Mgt # oy « daea £ & Alnibuy £ )
a R am b L
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LU /W‘\ INFORME ng‘asc‘? A:- ACTIVIDAD §£ —

*  PORCENTAJE UTRZACION DE DISCO

B poselefeers ndos 4% 183 387 241

T ¥ L T i L
PR S I AR dott ST K EER L e et cx I N o Tw ¥

apa N N Ll ] Bl o St S % Vimios S

6. INTENTOS DE INTRUSION AL SERVIDOR DEL EJERCITD

A continuacicn, se relaciona parte del archivo de log sudit.jog, donde se aphcd un filtrd para ios intentos
falindos de conexidn 3l servidar por &f puerto 22 con servicio ssh-

parsel ajercilo il cowbd[31 737} F aledpessunat forrootiom 20829100 6ot STI0R3sh2
paced cperall il oo ek 317X F aledpezausnt for saoliom 208 236,100 166 park ETI06 sah2.
mm’mmfwmmm lw.

parecl eyewin oo o[ L P

pare ayersie. i w78 178,226, A48 JUr IS4 ok
penel aperalic mil T 193] F minkpesswet fv sook S §1.177.473.

panel epvnidn A G {12 1AM F siedpevenont v soat Sam £7.177 173 M port Bl -
pumniwmfwm,ﬂ ATTATH. Sh ot 2004 a2

el e il 2B EF eledpestwont orowatiem £ 1.177 17256 =4
syercil miLag winiparmantjorwatpem® 117717356 port 249wkl
gtk R e ecron 17 173 2 S S
p-ﬂ R o 177.173.56; -
llwb mmwwm iy mmz..
p-imwm]_ﬁmjl 17717 ﬁm
panei myevedo el 20 17 shadprssmuat dryootiom£1.177. 172 0b pod 29T Bt w2 .

pmeth 150,166 30, 36858302 .
paret sypercrin oo pand {18801 - sled permsontior sontbom: 51177172 WM,

9 yerolo mil s she1AISLF whed pessmwomd oot een 209, 230,106,166 ok MSSR 2
ﬂmmmmtwwt 1T 172 108 posk D7 S 2-s
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S
LU /\/\A INFORME TECNICO / ACTIVIDAD Verdn 10
MENSUAL Fecha Elaboracen: 31 g OC TUBRE

¥ for,
pavel epercil il e 3130471 £ et persaoatformokiam 208 238 100 Fkpon 0600 201 2
mwmmqfwmnw
panel sytioin ‘sledpaysmont o7 reotiom ). 177172
parel sqerclo, ; 1477172 Al
yonel sgeecin mioo oied {19002, F aledpermmtet formotiom$1. 177172 10k pod 13 thaid
pored eyercin 219850 F el foryoutbom 1. 177 171 06ped ST aaid o

pareh vl w0 SSGTIORTT) F el pacuwoetforsock e 200 238,100 Hikpuet AR b2 .
pornb gl miLE SANEXIIN L F eled pusswont ook ioen 1 TR TR 2 VAot AT T30 2ok
ol spevcin v co;aand KOS el pesswentiormot fom 208238 100 HE paet 0G0 sl
panet ajevcil 2300319007} eled pesswent Jorrack Som S 1. 77. 172 WGt A I T a2,
pared syevciln il oy d{ 007 F sdedpevsnont formetfom 1177 171 Nhpot A M a2,
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7. RECOMENDACIONES / CONCLUSIONES

Durante i mes de octubre, las operaciones asociadas a 108 servicios de monitoreo sobre
ia infraestructura se mantuvieron estables exceptuando 8 novedad registrada para o dia
24 de octubre de lo contrano en los demas dias los servicios siguieron activos y operando
dentro de los pardmetros esperados. No se presentaron incidentes criticos pero si failas
que generaron periodos de indisponibiidad, por parte del provewdor Liberty Networks

Nos manienemos atenios a cualquier posible desviacion, con el compromise continuo de
aseguraf 1a integrided y disponibiidad efectiva de su informacion critica.
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TABLA OE CONTENIDO

1. CONTROL DEL DOCUMENTO. 2

2. OBNTO DEL INFORME 2

3. DRECCIONES 1P QUE SE CONECTA CON EL VPS DEL ERRCITO. 2

4. COMA DEL BACKUP MENSUAL s

5.  GRAFICAS DE CONSUMOS VPS EXERCITO &

6 INTENTOS DE INTRUSION AL SERVIDOR DEL ENERCITO »
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1. ZONTROL DEL DOCUMENTO

Identficacion det Documentn Informe de sctividades y estado del vps del gjércit
Autor det Documento Luis Eduardo Bolmfios
Fecha de entrega del informe 21 de noviembre de 2025

Vecha de | laboracin del Heeniimyen Crenerad del Contenido del Documento

documerdn T Cambeo . o
cngavian Generad de O amio sl miseme

Mcsrnba e Cargpr CHarss acson

Carlos Vargas 80 LUMA

2. ORIETO DELINFORME

Can o fin de dar cumplimients a los requisitos del purio 2.9 del contrato JXOUOMXX, o presente
informe resume ios entregables solicilados.

3. DIRECCIONES P QUE SE CONECTA CON EL VPS DEL EJERCITO

CONEXJONES P VISITANTE

115 172.70.134.227

108 172.70.39.58

107 172.70.42.88

106 172.70.135.60

104 172.71.146.123
Pagina 2 de 11 - DOCUMENTO CONFIDENCIAL -
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MNFORME TECNICO / ACTVIDAD
MENSUAL

Codigo: Acoones

Verson: 1.0

Fecha Baboracdn: 21 NOVIEMBRE

102

104.23.248.157

172.70.34.118

172.68.7.123

172,68.7.122

8l8I18[S

172.70.135.12

172.70.135.59

172.68.245.150

104.23.248.156

104.23.209.224

172.70.38.174

172.68.244.162

172.20.179.90

172.88.7.23

172.69.6.85

172.70.39.119

172.70.135.12

172.69.17.10

172.68.7.22

172.70.126.37

104.23.248.183

172.66.12.238

172.68.12.221

172.68.245.138

172.68.138.170

17269.132.142

17268.12.113

172.71.255.77

172.68.244.163

172.70.39.59

172.73.156.174

172.70.254.47

172.70.42.89

172.69.17.11

104.23.209.112

172.65.132.136

172.68.7.70

172.70.179.89

172.70,255.138

gEReERRRRRGeG2e(s|gS228 1221228 8[Fc(2IRIe

172.68.7.196
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53 1172.71,191.88
53 172.79.39.60
33 172.60.12.44
52 104.23.248.124
52 172.70.54.52
52 104.23.248.58
52 172.70.83.149
51 172.70.83.169
51 172.70.82.99
51 172.70.255.85
ummhmmﬁhmmmmdmaej&m,manmwm
de servidores de Cloudfare:
Resumen
ASN Asyxah - ClowHiare, Inc,
Nombre de host Sin nombre de host
By RVENILE PE L s |
Compafia Cioudflare, Ik
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MENSUAL Fecha Elaboracion: 21 NOVIEMBRE
4. DOPIA DEL BACKUP MENSUAL

Se gestiona backup locak diante Pr Backup y por parte de Acronis

x

ENS o

- O o .!!‘fl.ii‘.ti?ii PR T
o
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g GRAFICAS DE CONSUMOS VPS EHERCITOD
+ DISPOMIBILIDAD
3
‘ | A M porw eercaa v oy 451 BI.ET 44
% S . . . g e o o Y
T Y L) - L] Bocke * - N te A yt TR
b b bl
L) *oron P Tote WA e Paearisor: “uom itent

. Sepmenlaummsmdmdmumredebidoah&miademmmm
de Liberty Networks.
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o PORCENTAJE UTHLIZACION DE MEMORIA RAM
RAM
[ e e 00
» PORCENTAJE UTILIZACION DE CPU
cpu
a4
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W poow e nd oo 45183 247 241

B o R
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- Vi o o = ooy B [ -
Jrouye s - AT oy *
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& INTENTCS DE INTRUSION AL SERVIDOR DEL EJERTITO

A continuacion, te relaciona parte del archivo de log audit ing, donde se aplics un filtrs para fos intemos
Eatidos de conexion al servidor por &l puerto 45500 con servicio ssh:

pane sSSIZT 18 AARTACIION Rawe,  ruser=  rhostA 231 232 171
pae S Aurenicaton QAE,  rusers  Mosi=9120 22170
paei ssna2TTIN Ahentication Biure,  ruser=  rROSEe®) 2% 272 178
pans  SSWRTENNE WRalcINon Wilre,  nsers  mosi=91 2% 222 167
e SShADBIAE, Anencamn flwe, rsers  mosie9t 23 22170
panes SIS NS aneication fore,  ruser=  MOSECSE 23122 171
panst SSRENSE uhentication Ry,  rser=  rRosieg1 231272 W7
panet  sShACI9GT Amenliczion GRTE  nSKs  mosedt2N 220
panel  SShAREOL eraicaion by, nBs MOSe) 231 222 67
panei  sThATECE asnentication e, s est=171.211 48155 usaraot
panet  SShARR2TSY veNSCEion ey,  fuswe  Mos1TLITA 14819
pane MM aumeniicaton Bk Mz osicl71213 148 195
panel  SINEIOGY Mviniicrion e, ruses  ThOSER 1519620 209 ]
pane SSMIEMS Adeication Ry,  ruser-  most=115.196.20.209
panes  SEMIJESON Fhenticaion filure, ruser=  rhosi=115.196.20.X%
pahe SSAARO021) Ananlicaion e, stz heste 1112056218 userauol
pane shRSI2} asenicaion iy,  rusere MOSI111.20.64 218 userseont
pame  SIAEZO196T Nehankication ke, naers  MoS=111.20.60.218 wersroo
panet SR Juthenicaon Rikre. s mMost=91 2N 222173
panet SIS TTE: Ahecicion Wdure,  fusers  rhostaS1231 222 176
pine  SIVITEOE umenticzson Ry nsats  rhoshed) 281 20 164 Yoawened
pans  sShaf7 708} ApMERECINON e,  fse= MOsiz195.96.129.168
b SEVITHGTY INBICTION e, Tuser  mosta195.96 129,172
Pl SShEBATY eCIY Riure,  users  rhost=195.96.129.170
pane  sShalsd) IheRicon s oAt MOSESS 231222 166 USRETIO0Y
PSS SMORSAR. FAUGHDN - BT,  TSMR OSRTES% 129.157
pans  SSh[IE508T aARnicIIon Sore,  rusees  PhOSIT195.96 120 154 St
pane  SSWG 082 asnenicaion Rebre.  riser=  rhostei28 222 WY
panal  SSAIHOSGS] heniczion flore,  rusers  rhoste®t 231222175 LSPr=Oet
pane L1209 JTveniicaton Rure,  ruser=  Phosbc91.2M1 222 168 wser=root
FNE ST INGM) aumentication Siyre,  susetz  ost=195.96.129. 168
pand S5 ISDEL Ahentication Sdure  fuser=  Mhosic195.96.129.171
pane ST 19200 ahenticaton fEpe  nse=  Most=91.251 222174
peres SRR WemeTiten Ty st MOSBIIINITS
pane  ss[IZ152) aheniicason flure.  rusers  Mhosie195.96.129.158 NS0T
pane  ssnd[iZia0) arenication Gl rser most=91 2N 2221
pane sS12241; E e, ruske=  MOSES1 289 222 177
paned  ssha[TaLAT AnNcIIon duts,  rusers oSt 195.06 129,153
panei  SShaTt20 10} APremication Swhre.  Tuser=  Most=19596.129.167
pane aSLITSE ET S ) Giwe  rusers  host-195.96.129, 168
a8 sSPITIA00S) aeniication febre.  raser=  rhost912¥1 222170
pane  SENI[IAMS) aeeniication Ghure;,  hnets  rhost=19596.129.172
pane  SEMN{TANME asnentication fukire, St OSERIZN 222176
panes  sshaNasIZ ausheniction ke rusets  rhoste3 231222 172
pangt  SEfS002L nenicItion adwe  reser=  MOSI=195.96.128.170
pane  33haDi SORT} ATenbicaion Relgre,  rusers  moSi=91.231.222 168
piner  33ndli S26ef ashenticaiion Glore,  ruser=  rhost=135,96. 123157
pabel  ssSharTSSes TRnicaion Rire  ruser:  Mosts195.96.129.154 usararont
P SShASAM) ARG Rire,  rusers  MOR=91.231.222 163 user=ronl
pane  SSHIIENO1L ATETCTRON Gelure,  fuser=  ehostedt.2%1 232 166 vserzroot
panet  STho[tE586; AAENCIOON Baure,  rusers  rhosi=195.96.126.168
| opanet  sswEnETIZL AneniaNon fadure.  ruser:  Mosi=19596.129.171
'} pane  sshofesTE aTetcion falure,  ruserz  mhost=19596 129.158
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pane 1 EenBCIion Dikre etz MOR=195.56.129.15)
panes  ssna{i}ed) Asnenticzion iadge,  sers  hostit 35153 167 =
pans  sShTT4lL aanantczion Qilgre,  ruserz  ost91 231 222 175
panel  SShetTSSE aniication Sy, fuser=  Mhosis195.96.125. 167
pans SSR175207 armenticabon hige, noe: MOSE195.96.129.959
pane  SSAEITSVY meniicaton kre. hiez  MOSEY1 2312228
panet  SIETTSTS entication Stwre,  fuSers mos$1 231202 W77 =t
pane  SSM[ITRS) amenlicion Rlure,  resers  MESi=St.2 202 4T3
pans SN TTARL PenicTioN Riler  nsere MOst31.2N 114
panet  sSA[ITRTS) AAEANON iae nsos hoskedt 25 22 areroot
panes  SSh[iBOSA] ArenicTIon Riure,  ruser=  Mhost=19396129.172
pas  SShTOSOAL AMenNcHon failore,  rubE:  MoSt=195.96 129.157 user=root
panes St 19; aneracHion Wiure,  nsE=  hostc195.56.129.17¢
e SSRGS uPenlition loldre. s ThostSt 231222 110
panes AAANUCIION ke, noets Mok 19596.129. 154
pme  sshaj19671L EneACHion iy, nsEx hosh$1.231 22176
ponet  SShAROATIE ananlicaron Ry, rosers  MOSis$1 21 222,972 Wsirernot
panet BUTHAECIHION foiore;  resers rhoste195.96 129468 WOt
pane ssi? anenicalion Rikre,  rsEs  rhosieS1.231 222 168 SO0t
pane  shRZ1133) Efvenicaton Wlgre,  users  rhost=195.96.129.158
panes  sshe15e7; Eo ] Rilgre,  Teser=  MOSE=19SIE 128971 usarzroot
pane  SShARIMOLL BNCaEON fature,  roser=  POSI= 1959612915
panet  SShAZI9OST Jutnesticaton falure.  rosers MOsE$1.231.222.16) vstr=Ioot
pane ST Arencaion e, NS MOSE= 19596129167
pane  SShARZNSL asnenicaion Rikre, nser= MOSIR91 231222 166
panst I} Mzhaniicaton Niue,  roEers mosto$1. 231,222 167
pame  SSh2ITSME Aumenicion Riwe  rsEr  MOSEY 2N 222175
gane  ssnZ3T48] wrmenicaon e, sers  MOS=91231222 777
pane  SShaZI6TS) AAnenicIion e uSEs  MOSEST.231.222.469
panel  SSIIAVGE] EsenicaNon filute,  fserx  MoS=$ 231222 104
panel  SSHORZME afnaniicion falkre, noar=  IOSI=YE 231222911 user=roct
pne SORIPSMTL aumeniication Wire,  resarc  ThoSke¥L2N 202 11)
pans  SShOSTHIE ahealicaion Rilgre;  resers  MOSEY 2N 222172
pane WL Aentcaon Qiure,  resers oSS 2M 2 WY
pane  TNREINTE Aaniication Wikre, bz MORE0 L5623  wSMrOC
panet  SSMIRGELSE autenicaton fkre;  reserz  osheED 14.55.243
paree  SSAOZGBAS] ahelicrion Giwe, nners moskED 14.56 243
panel  SEMIZMSIE uenicalion e,  rses  Thosi=144.22.213.101 asermmot
panes  SShARIEIG) nenicalon fmhpe  user=  rhosk:MA22 213301
pane SShIZITOML MplhanScERan e, rusers  rhosts 16422 271311
pane  SSNITASINET PeticaNon falure,  reGE:  MOSEsET 146 131182 YSRrTO0!
e SSNEASGAST Wtion alure,  nsez  Mosishl 146 131,102
P SSORNANTZS] auenicaion R, msers Mosi=El NS 1312
pang  sShlSXOTTT AEenCINOn hire  serx  Mostc1165.23 9. 164 weranot
panet SIS Mf SAECOn lore,  ryser= rhomte 1162539 164
panei  SShATS3IOL Adhenicaion e, reserz  AMOSEx1152339.484
pane  SYSSETIL P ] Giure  rusers oS IB2204 142 245 usersrool
pane  SShOSSTWIT AteniIon ire, wsor=  rhosi-1A2.204. 142 245
pansl  SShf5SSSEL SheRicaion Riure,  nERs MOStetE2 204 142 243
panel  SSHWIAOSEL anenicaton Rire,  nse:  MOSRETRINITAN wSer=ro0!
panel  SEWIAS4TT amenicaion e, msers  posts1TLT 19T wsrront
panel  sshapeSoNt ahanicalon iwe,  reers  most=i10.191.479.174
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7 RECOMENDACIONES / CONCLUSIONES

Ourante ol mas de noviembre, las operaciones asociadas a los servicios de monitorso sobre
hmﬁmﬁudmumhamed&hexum&mmmgumametm
24daWedebwﬁmenbodmmdmbsmmw activos y operando

dentro de los parametros esperados.
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Bogotd, 07 de noviembre de 2025.

CERTIACACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES
PARAFSCALES

ARTICULO 80 LEY 780 DE 2002

Yo, ALVARO AVILA HERRERA identificadio con cédula de cudadania 17.135 A07 de Bogotd.
En mi condicidn de REVISOR FISCAL, de ALL GROUP TECHNOLOGY S.A.S, identificada con
Nt 901.298 536-3 , me permito certificar que se han efectuado los pagos por concepto de
ibs aportes correspondisntes a 105 sistemas de saud, pensiones, riegos profesionales,
cajas de compensacidn familiar, institrto Colombiano de Bienestarfamiliar [ICBF) vy Servicio
Nacional de Aprendizaje (SENA), durante los Gitimos sels (6) meses, & parnti de fa
fecha de la presentacién de la propuests.

Lo amerior, en cumplimiento de fo dispuesto en el articuio 50 de la Ley 789 de 2002,
modificado por 1a ley 828 de 2003.

_~” ALVARO AVIA HERRERA
" €C.17.135.407 de Bogotd
e TP 12847
‘ Revisor fecal

Sa adjunta cédula, tadet profesionsl y cortificado de ta junta centralda oontadores.
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LA REPUBLICA DE COLOMBIA
MIMISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UHIDAG ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

(u &l contador publico ALVARO AVILA HERRERA identiicado con CEDULA DE CIUDADANIA
No 17135407 de BOGOTA, D.C. {BOGOTA D.C) Y Tanjets Profesionsl No 1294-T Si tiene vigente
$u inscripcion en la Junka Centrat de Comadones y desde Ja fecha oe Inscrpeide.

NOREGISTRAN"’ECEDEHTESUSC'PW""”"'""""”"_"""""
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SANDRAMILENA

DIRECTOR GE'JERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LG
ESTABLECIDO EN B1. ARTICULQ 2 DE LA LEY 527 DE 1998, BECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 952 DEL 2005

Para confirmar ios datns y veracidad de este certificado, io puede consultar en la pagina web
WAW jCC.gov.c0 Gigitindo 8l niamerno o8l Sartificado
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V. PAGOS EFECTUADOS A LAFECHA
PAGOS EFECTUADOS CONCEPTO VALOR
PAGO N°1 :J:ggé’g;ffa"“’“‘m"?“ de venta $10.506.551.00
PAGO N°2 xD'F:gFTg;*:‘Sf)F“me“e"m $ 9.489.788.00 '
PAGO N°3 :;F:ggéjgg S()Faduraelectrénieedeveﬂm $ 10.508.551.00 '
PAGO No4 m;?ggg%%facmm alectronica de venta $ 1 0 1 67630.00
PAGO N°5 ,"j;"?ggg%ﬂma electronica de verta $ 10.506.-5_5-1 ..00_ -
PAGO N°% :;ngg%;mm electrbnica de venta $10. 167.630.00
PAGO N°7 mof:ggg’;ngfmmmmfmma $ 10:506.551.00
PAGO N°8 :;:ggggggm’a siectronica de venta $ - 9.150.867.00
TOTAL ......... ' $ 81.002.119.00
Vi. BALANCE DEL CONTRATO - |
Valor Total Contrato $81.002.119.00
Valor Adicién Contrato $32.197.495.00
Valor Total Cancelado _ $81.002.119.00
Valor a Cancelar Presente informe | ' $32.197.495.00
Valor Pendiente por Cancelar
TOTAL CONTRATO | $113.199.614.00 $113.199.614.00
VIl. NIVEL DE EJECUCION Y AVANCE DEL CONTRATO PRINCIPAL
% de Ejecucion Financiera Cancelado % Ejecucion Fisica / Entrega del Bien yfo Servicio
100% 100%
Vill. APLICACION DE DEBIDO PROCESQ, SANCIONES MULTAS O DECLARATORIA
DE CADUCIDAD.
Omitido
IX. CUMPLIMIENTO DE NORMAS TECNICAS

Se dio cumplimiento a las especificaciones téchicas del PROCESQO DE MINIMA
CUANTIA No. 181 CENACTELEMATICA-2024, DE LA ACEPTACION DE OFERTA
No.149 CENAC TELEMATICA 2024 y CONTRATO MODIFICATORIO No. 01 DE
ADICION Y PRORROGA A LA ACEPTACION DE OFERTA No.149, Cumpliendo
tecnicamente, segun acta de recibo a satisfaccion N° 2025108036415513 de fecha
27 de noviembre de 2025.

PATRIA HONOR LEALTAD
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X CUMPLIMIENTO PARAFISCALES

Para dar estricto cumplimiento a la obligacién consagrada en el articulo 50 de la Ley
789 de 2002 y el paragrafo 2° del articulo 1° de la Ley 828 de 2003, en concordancia
con el articulo 23 de la ley 1150 de 2007 y el decreto 129 de 2010, durante la
ejecucion del contrato se dara cumplimiento de las obligaciones frente al sistema de
seguridad social integral, parafiscales (cajas de compensacion familiar, Sena e
instituto colombiano de bienestar familiar).” Se anexa el certificado del cumplimiento
por parte del contratista.

Xl. OTRAS ACTIVIDADES

E! dia 27 de noviembre de 2025, En las instalaciones de COGFM BOGOTA, D.C., con
direccién CALLE 26 54 - 04 Se recibié a satisfaccion los bienes de acuerdo a lo estipulado
en el objeto del PROCESO DE MINIMA CUANTIA No. 181 CENACTELEMATICA-2024, DE
LA ACEPTACION DE OFERTA No.149 CENAC TELEMATICA 2024 y CONTRATO
MODIFICATORIO No. 01 DE ADICION Y PRORROGA A LA ACEPTACION DE
OFERTA No0.149, CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL-
EJERCITO NACIONAL — CENAC TELEMATICA- 2024 - 2025 Y LA EMPRESA ALL
GROUP TECHNOLOGY S.A CON:NIT 901298536-3 PARA EL "SERVICIO DE VPS
SERVICIO HOSTING A LA PAGINA WEB DEL EJERCITO NACIONAL No JEMPP-CEDES-
DIETE-ET-03958-COM-01, y el comité téenico evaluador respectivamente, con el fin de
efectuar el correspondiente recibo a ‘satisfaccion donde se determin6 que los servicios
entregados por parte del contratista cUmplen con las especificaciones técnicas y con las
cantidades y unidad de medida pactadas en el contrato.

La factura No. AGFE 315 de fecha 21 de noviembre de 2025, mediante e! operador
tecnolégico de cada entidad y enviada a la plataforma SIIGO, con el fin de establecer los
lineamientos para la recepcion y validacién de la factura electrénica, aceptada por el
supervisor responsable de la ejecucion del contrato suscritos por la CENAC TELEMATICA,
asi mismo, garantizar el cumplimiento normativo y las reglas definidas para su respectivo
tramite de pago por parte del Ordenador de! Gasto.

Es importante mencionar que, para llevar a cabo una eficiente recepcion y validacion de la
factura electrénica, confluyen muchos factores para garantizar que la factura se direccione
correctamente at operador SIIF FACTURAGION, y ser revisada, aprobada o rechazada por
parte del supervisor a cargo de! contrato, con e! fin de cumplir paso a paso las indicaciones
realizadas por la Administracion del Sistema de Informacion financiera SliF-Nacion.

De acuerdo a lo anterior el proveedor hace la factura con ANTERIORIDAD para soportar
transacciones de venta de bienes y/o servicios., permitiendo asi el cumplimiento de las
caracteristicas y condiciones exigidas por la Direccién de impuestos y Aduanas Nacionales
(DIAN) en relacién con la expedicién, recibo, rechazo y conservacién de la informacion.

Una vez llegados los bienes al almacén respectivo, el Almacenista verifica los documentos
que sustentan la operacién (copia del contrato, factura original, acta de recibo a
PATRIA HONOR LEALTAD
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satisfaccion, informe de supervision), para realizar la respectiva entrada de los bienes ylo
servicios en el sistema SAP SILOG (Sistemas Aplicaciones, Productos en procesamiento
de Datos). ‘

NOTA 1: Para aquellos casos en los cuales de acuerdo a lo establecido en el Contrato se
determina la entrega de los bienes en forma previa a la emision de la factura, la e pirada se
realiza con la factura y el acta recibo a satisfaccion de los mismos. La factura ’

en un requisito indispensable para aplicar las deducciones de caracter tribut tar
el tramite de pago. £ 4

NOTA 2: Para aquellos casos en los cuales, las caracteristicas particy : J@%ﬁbienes 0
el contrato mismo, determina la necesidad de realizar el proceso de’ 0 pruebas
a los bienes, la entrada al almacén se realiza con el acta recibo a satisf&; , cabe aclara

antar el tramite de pago.
el recibo del servicio
icio.

que el mismo se constituye en un requisito indispensable para
Efectuada la revisién y aprobacion de los documentos que
del item relacionado, el Supervisor autoriza realizar el a

Xll. CONCLUSION

De acuerdo al numeral séptimo, la FORMAY NEKONES DE PAGO se autoriza
realizar el pago unico No1 cuyo objeto e% SERVICIO DE VPS SERVICIO
HOSTING A LA PAGINA WEB DEL Edf RCITO NACIONAL, PARA APALANCAR
VIGENCIAS FUTURAS 2024 - 2028 ITRATQ MODIF!CATORIO No. 01 DE
ADICION Y PRORROGA A LA AE N DE OFERTA No.149, No JEMPP-
CEDE6-DIETE-ET-03958-CO erdo al rubro presupuestal: A-02-02-02-
008-003-01-5 OTROS SE PROFESIONALES, CIENTIFICOS Y

SUMINISTRO DE INFRAE: T CTURA DE HOSTING Y DE TECNOLOGIA DE LA

INFORMACION TI,: X ‘ le la ACEPTACION DE OFERTA, por la suma de TREINTA
Y DOS MILLONES CIEN OVENTA Y SIETE MIL CUATROCIENTOS NOVENTA Y
CINCO PESOS -TE. f$32 197.495) EXCLUIDO DE IVA. respaldado mediante

J6s servicios se recibieron sin novedad y se puede continuar con los
tramite nistrativos que haya lugar una vez se cuente con disponibilidad de
cupo PA - Satisfaga mi necesidad.

Respetuosamef

Teniente. JESSICA JOHANNA DAZA HERNANDEZ
Supervisor aceptacion de oferta 149-CENAC TELEMATICA Y CONTRATO
MODIFICATORIO No. 01 DE ADICION Y PRORROGA.
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LA COMPANIA MUNDIAL DE SEGUROS S.A

CERTIFICA:

Que la garantia de Cumplimiento contenida én la poliza M-188251155 y endoso, 1 cuyo afianzado es: ALL
GROUP TECHNOLOGY 5.A.S. Asegurado o Beneficlario: MDN-EJC-CENAC-TELEMATICA / MDN-EJC-CENAC-TELEMATICA ,
expedida por la Compafiia en 19/@9/2025, no expirard por falta de pago de la prima de la péliza o de los

certificados o anexos que se expidan con fundamento en ella o por revocacidn unilateral por parte del
Tomador o de la Compaiiia.

MEDELLIN a los 19 dias del mes SEPTIEMBRE del afio 2025.

ST ———
s T==my

VGILADG

Firma AUtorizada
Compaiiia mundial de Seguros S.A.

MR MU, [ SEELIROS S A

LINEAS DE ATENCION AL CLIENTE

Bogots: Nacional: Sitio Web: 6) Cumphimos can ist duehes ¢ nuestro panets
(+601) 327 47 12/13 | ©18000 111935 | www.seguresmundial.com.co graiclande Ivparsable e g, PO e

AmDiaate evitando Lb impresigh de eSte Jocumentc.

@SegurosMundial

00000




mun QIRECGON GENERAL CALLE 33 N, 68+ 24 PISOS 1, 2 ¥ 3 BOGOTA
TELEFONO: 2855600 FAX 2851220 - WWW.SEGUROSMUNDIAL.COM.CO

un — '
@ Seg osdialﬁ COMPANIA MUNDIAL DE SEGUROS S.A.

tu compahia siempre ANEXD DE MODIFICACION DE POLIZA DE SEGURO DE CUMPLIMIENTO
NIT 860.037.013 6 ENTIDADES ESTATALES DECRETO 1082
SOMOS GRANDES CONTRIBUYENTES VERSION CLAUSULADO 6-84-2621-1317-P-85-PPSUS2R00000059-DA0T

VA REGIMEN COMUN - AUTORETENEDORES

.
No. POLIZA | m-108251155 INo. ANEXO) 1 | Na. cesTIFICADO I 15008913 |Ho. MESGO

TIPG DE DOCUMENTD | LFECHADE EXPEDICION | 19/89/2025 qu_m MEDELLIM

VIGERCIADESDE . VIGENCIA HASTA DIAS . CIA DEL SERTIFICADO DESI
\#9:00 Horas Del | 30/12/2824 [24:60 Horas Del | 38/11/2026 N/A L

‘

CONDICIONES PARTICULARES

.

SE CONFIRMA QUE LA ASEGURADORA RENUNCIA AL BENEFICIO DE EXCUSION.

"Con la -emisidn de Ia péliza se entlende que se avtoriza a Seguros Mundial para que realice gestidn de cobranza en caso de que
aplique, a través de los siguientes canales: correo electrdnico, llamada, SMS y WhatsApp. No bbstante, en cualquier momento podrd

solicitar la exclusién de alguno estos canales por medic de:

Pégina web: www.segurosmundial.com.co

Correo electrénico: mundial@segurosmundial.com.co

Lineas de atencidn: Bogotd (+501) 3274712 - (+601)} 3274713 Naclonal ©18e@0111935"

VIGILADOD

Gumpimos los suefios de nuestro pianeta reddando

responsablements.
Protage ol Medio Ambiente evitando la impresién de este doaaments.

HOJANo.
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Seguros . . ; COMPARILA MUNDIAL OF SECUAGS ScA.
mund' a‘ a'ﬂﬂagy;l_lgggds%sé%%%?sf‘f : CRECCION CENERAL CALE Y3 N 5834 PISCS 1.5 3 -80CQTA
H O 285 2881230 -
Date: 2025.09.19 08:41:06 -05:00 | TEAEFONO ZUS5600 FAX 2481 220 WWWLSEGURORMURDIAL CON.00

AWEXO DE MODIFICACTION DE POLIZA DE SHEURD DE TUMPLIMIINTO

NI BOUYIT 0136 Codigo du Sopuridndt  ITRMEAPKRVOUPTHIIFGYSIm - WITIDADES ESTATALEY DECRETO 12 |
SOMOIS GRANDES CONTRIBUYENTES ' L : i
A BEGIMEN CORMUN - AUTORETEREDDRES { VERSION CLASIKADO 96-84-3011-1317-P-05-PRIUSIAS0000003S -D001 }'
1,
Iy e * T ™y
(o, $OLIZA - 106251155 o, Aot 1 | wecoxTICADO | 15008913 Mo, mASGO
lmum 19/09/26325
Horas Del | 38/11/2028 N/A NIA J
L3 ALL GROUP TECHNOLOEY S.A.S. -§ 981.298.536-3 ‘W
‘4 AV CRA 15 NO.122-73 OFICINA 387 3187935964
" MON-EJC-CERAC- TELE)\ITICA 900.332.546-9
CALLE § NO 15 BO EARIIO IDS CMINOS FACATATIVA OJNDINA S 3115455528 )
s MDN-EJC-CENAC-TELEMATICA S | 908.332,546-9
CALLE 5 KO 15 OG BARRIO DOS INOS FACATATIVA CUNDINA ) <1 3115455528 _,f
gt =4
bR MEDIO DEL PRESENTE ANEWD Y SEGIN mozncamm N. 81 DE mcxm v PRORROGA DE FECHA 27 DE AGUSTO DE 2025 AL CONTRATO
N.149-CENACTELEMATICA-20824, SE AJUSTA EL VALOR ASEGURADO EW LA SUMA DE $113.877.456 Y SE PAORROGA LA VIGENCIA PARA LOS AMPARDS CITADOS
EN LA CARATULA DE LA POLIZA.
LOS DEMAS TERMINOS Y CONDICIONES NO MODIFICADOS CONTINUAN VIGENTES.
GARANTIZAR EL PAGO DE LOS PERIUICIOS DERIVADOS DEL INCUMPLIMIENTO DE LAS DELIGACIONES CONTENIDAS EN LA ACEPTACION DE OFERTA NO.
149-CENACTELEMATICA- 2824 , CUYO OBIETO ES:
SERVICIC DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL EJERCITG NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025.
Mt o i, e e 3 S v 0w o —_— RN SSRE R TR S e e e v o o it a1 vt ot A a0 e =i e
S NOMMAEDELAWMARD ~ i . VIGENCIA DESDE .- VIGENCIA HASTA SUMA ASEGURADAS T AL PRIMAS )
CLMPLIMIENTO o a 68 09 Horas De.l. 17/68/2025 24:08 Horas D!l 3!/35/2815 22.?75.491,20 8.333,34
-PRESTACIONES SOCIALES M BO Ihr‘ls Del 27/08/20251  24:08 Horas m1 38/11!2!1! 5.693.872,89 §8,333,33
CALTDAD DEL SERVICIO H 60:!0 Horas Del 38/11/2925; 124:80 Horas ml 3.!11[1.26 212.775.491,20 8.333,33
POTAL ASEGURADO $ J
 “WTEAMEDARIGS ™o _AParncmaodn. - [ pesies sauta + 25,068,060
wmcsos EY CIA LTM ME.KIA DE SEGI.ROS 108,08 t
PEOTR—— rremim 4t e vt oottt 5 e o 5 AR et 4 ; i m P
J— — . o — — o, | EXTRAMRINA
T TIPO COAMGUNG | POLZALIOIN | CRHITIEUORE: N MATICHACION | PRMARITA -1 % 25,060, 00
RA S s 8,00
e R A
$ 4,750,900
DIRECTO EFECTIVO, Eecha de Pago: 19/€9/2025 J * 29.756,00

BQWWWWWRFW mmmmmmmvmvwmu i
DATOS POR LO MENGOS ARUSLMENTE (CIRCULAR EX TERNA 026 OF 2008 SUPERFINANCERA). :

:i.mmmmmmSF.mwmnAmummummmscoﬂmummmmumummumm

DE ACUERDK) CON EL ARTIORA.D 1068 DEL CODICO DE COMERCIO, MODIFICADO POR EL ARTIOULO $2 DE LA LEY 45 DE 1990, LA MORA EN £L PAGO DE LA PRIMA DI LA PRESENTE POLLZA

ouwmommummmmmmm&ummmmwMmonum
PORLA

v,

4 e

, - w} (’ Lineas de Atencién ol Cliente:
. 3 23 - Nacional: 018000 111835
Firma Aotorizada - Compadls Mundial De SequrosS.A, | f + Bogoti: 327 4742 - 327 4713
A,

E | ANGELA MUNAR - VICEPRESIDENTE DE PRODUCTO " TOMADOR

)

AFRLIADES & i & CAMASS COLOMBIAME BE LA WEBAESTRUCTIMS ¥ PALL - APF
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de«ﬂa_ evitango ks impresidn de este documento,
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Bogot4, 07 de noviembre de 2025.

CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES
PARAFISCALES
ARTICULO 50 LEY 789 DE 2002

Yo, ALVARO AVILA HERRERA identificado con cédula de ciudadania 17.135.407 de Bogota,
En mi condicién de REVISOR FISCAL, de ALL GROUP TECHNOLOGY S.A.S, identificada con
Nit 901.298.536-3 , me permito certificar que se han efectuado los pagos por concepto de
los aportes correspondientes a los sistemas de salud, pensiones, riesgos profesionales,
cajas de compensacién familiar, Instituto Colombiano de Bienestar familiar (ICBF) y Servicio
Nacional de Aprendizaje (SENA), durante los dltimos seis (6) meses, a partir de la
fecha de la presentacion de la propuesta.

Lo anterior, en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002,
modificado por la ley 828 de 2003. .

Cordialmente,

/((/&V-
P \__\)
ALVARO AVILA HERRERA
CC. 17.135.407 de Bogota

TP 1294-T
Revisor fiscal

Se adjunta cédula, tarjeta profesional y certificado de la junta central de contadores.

Carrera 16 No. 79-20 +57 300 2018900 info@agtcol.com
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Cédigo: Acciones

Versién: 1.0

Fecha Elaboracién: 21 NOVIEMBRE

7. RECOMENDACIONES / CONCLUSIONES

Durante el mes de noviembre, las operaciones asociadas a los servicios de monitoreo sobre
la infraestructura se mantuvieron estables exceptuando la novedad registrada para el dia
24 de octubre de lo contrario en los demas dias los servicios siguieron activos y operando

dentro de los parametros esperados.
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panel sshd[17080]: authentication failure; ruser=  rhost=195.96.129.153
panel sshd[17126}. authentication failure; ruser=  rhost=91.231.222.167 user=root
panel sshd[17242); authentication fallure; ruser=  rhost=91.231.222.176
panel  sshd[17385]) authentication ~ failure; ruser=  rhost=195.96.129.167
panel  sshd[17520}. authentication failure; ruser=  rhost=195.96.129.169
panel  sshd{17537): authentication failure; ruser=  rhost=91.231.222.169
panel  sshd[17579]. " authentication failure; ruser=  rhost=91.231.222.177 user=roo!
panel  sshd[17629]: authentication failure; ruser=  rhost=91.231.222.173
panel sshd[17748]: authentication failure;  ruser=  rhost=91.231.222.174
panel  sshd[17979]: authentication failure; ruser=  rhost=91.231.222.171 user=root
panel  sshd[18054: authentication falure;  ruser=  rhost=195.96.129.172
panel  sshd[19504): authentication falure; ruser=  rhost=195.96.129.157 user=root
panel sshd[19519]: authentication failure; ruser=  rhost=195.96.128.170
panel sshd[19652): authentication failure; ruser=  rhost=91.231.222.170
panel sshd[19844}: authentication failure;  ruser=  rhost=195.96.129.154
panel sshd[19871); authentication failure;  ruser=  rhost=91.231.222.176
panet  sshd[20473): authentication failure;  ruser=  rhost=91.231.222.172 user=root
panel sshd[20798]: authentication failure; ruser=  rhost=195.96.129.168 user=root
panel sshd(21092]: authentication failure;  ruser=  rhost=91.231.222.168 user=root
pangl sshd[21133): authentication . failure;  ruser=  rhost=195.96.129.158
panel sshd[21587): authentication failure;  ruser=  rhost=195.96.129.171 yser=root
panel  sshd[21901]: authentication failure; ruser=  rhost=195.96.129.153
panel  sshd[21985]: authentication failure;  ruser=  rhosi=91.231.222.163 user=root
panel sshd[22173}: authentication failure;  ruser=  rhost=195.96.129.167
pangl  sshd[22288): authentication failure;  ruser=  rhost=91.231.222.166
panel sshd[23049]: authentication failure; ruser=  rhost=91.231.222.167
panel  sshdf23194]: authentication failure;  ruser=  rhost=91.231.222.175
panel  sshd[23258]: authentication - failure; ruser=  rhost=91.231.222.177
panel  sshd[23673): authentication failure; muser=  rhost=91.231.222.169
panel sshd[24166]: authentication failure;  ruser=  rhost=91.231.222.174
panel  sshd[24238): authentication failure;  ruser=  rhost=91.231.222.171 user=root
panel sshd[25242): authentication failure;  ruser=  rhost=91.231.222.170
panel sshd[25711]: authentication failure;  ruser=  rhost=91.231.222.172
panel  sshd[26917): authentication failure; ruser=  rhost=91.231.222.163
panel  sshd[26237]: authentication failure; ruser=  rhost=60.14.56.243 user=root
panel  sshd{26645). authentication - failure; ruser=  rhost=60.14.56.243
panel  sshd[26848]. authentication failure;  ruser=  rhost=60.14.56.243
panel sshd[23451]: authentication failure; ruser=  rhost=144.22.213.101 user=roct
panel  sshd[23616}: authentication failure;  ruser=  rhosi=144.22.213.101
panel  sshd{23704): authentication failure;  ruser=  rhosi=144.22.213.101
panel sshd[48366]: authentication failure;  ruser=  rhost=61.146.131.182 user=root
panel sshd[48646]: authentication failure; ruser=  rhost=61.146.131.182
panel sshdf48723]: authentication fallure;  wuser=  rhost=61.146.131.182
panel  sshd{53077). authentication - failure; ruser=  rhost=116.233.9,164 user=roct
panel  sshd[53138}: authentication failure;  ruser=  rhost=116.233.9.164
panel  sshd[53191]: authentication failure; ruser=  rhost=116.233.9.164
panel  sshd[55673]: authentication failure;  ruser=  rhosi=182.204.142.245 user=root
panel sshd[55797); authentication failure;  ruser=  rhost=182.204.142.245
panel $shd[65858): authentication failurg;  ruser=  rhost=182.204.142.245
parel  sshd[36266): authentication failure;  ruser=  rhost=110.191.179.174 user=root
panel  sshd[36347]: authentication failure;  ruser=  rhost=110.191.179.174 user=root
panel sshd[36528]. authentication - failure;  rusers  rhost=110.191.179.174
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6. INTENTOS DE INTRUSION AL SERVIDOR DEL EJERCITO

A continuacidn, se relaciona parte del archivo de log audit.log, donde se apiicé un filtrd para los intentos

fallidos de conexidn al servidor por el puerto 45500 con servicio ssh:

panel sshd[27139];
panef sshd[27557):
panel  sshd{27711]:
panel  sshd[27833]:
panel  sshd[28148]:
panel  sshd[28318];
panel  sshd{28389)
panel  sshd{28962):
panel  sshd[29160]:

authentication failure;  suser=  rhost=91.231.222 171
authantication failure;  ruser=  rhost=91,231.222.170
authentication faillure;  ruser=  rthost=91.231.222.171
authentication failure;  ruser=  rhost=91.231.222.167
authentication failure;  ruser=  rhost=91.231.222.170
authentication failure;  ruser=  rhost=91.231.222.171
authentication failure;  ruser=  rhost=91.231.222.167
authentication faifure;  ruser=  rhost=91.231.222.170
authentication failure;  ruser=  rhost=01.231.222.167

panel ssha[28206); authentication failure;  ruser=  rhost=171.213.148.135 user=root
panel sshd[28275]: authentication failure;  ruser=  rhost=171.213.148.135
panel sshd[28349): authentication failure;  ruser=  rhost=171.213.148.135
panel sshd[6224) authentication failure;  ruser=  rhost=115.196.20.209 user=root
panel sshd[6345): authentication failure;  ruser=  rhost=115.196.20.209
panel sshdf6500: authentication falure;  ruser=  rhost=115.196.20.209
panel  sshd[28021]: authentication failyre;  ruser=  rhost=111.20.64.218 user=root
panel  sshd[28122]: authentication failure;  ruser=  rhost=111.20.64.218 user=root
panel  sshd[28196): authentication failure;  ruser=  rhost=111.20.64.218 user=root
panel sshd[6102]: authentication failure;  ruser=  rhost=91.231.222.173
panel  sshd6778): authentication failure;  ruser=  rhost=01.231.222.176
panel  sshd[7424): authentication failure;  ruser=  rhost=91.231.222.168 user=root
panel  sshd[7706): authentication failure;  ruser=  thost=195.96.129,169
panel sshd[7861]; authentication failure;  ruser=  rhosi=195.96.129.172
panel ssha[8471]; authentication failure;  ruser=  rhost=195.96.129.170
panel  sshd[8534]): authentication failure;  ruser=  rhost=91.231.222.166 user=root
panel sshd[9585]; authentication failure;  ruser=  rhost=195.96.129.157
pane! sshd[1G506): authentication failure;  ruser=  rhost=195.96.129.154 user=root
panel sshd[10829]; authentication failure;  ruser=  rhost=91.231.222.167
panel $shd[10965]: authentication failure;  ruser=  rhost=91.231.222.175 user=root
panel sshd[11209); authentication failure;  ruser=  rhost=01.231.222.169 user=root
panel  sshd[11864): authentication failure;  ruser=  rhost=195.96.129.168
panel ssha[11886}: authentication failure; ruser=  rhost=195.96.129.171
panel  sshq[11929): authentication failure; ruser=  rhost=91.231.222.174
panel  sshd[11923): authentication failure;  ruser=  rhost=91.231.222.173
panel  sshd[12132): authentication failure;  ruser=  rhost=195.96.129.158 user=root
panel  sshd[12180): authentication failure;  ruser=  rhost=91.231.222.171
panel  sshd[12241} authentication failure;  ruser=  rhost=01.231.222.177
panel sshd[12444); authentication failure;  ruser=  rhost=195.96.129.153
panel sshd[12810]: authentication failure;  ruser=  rhost=195.96.129.167
pansl sshd[13756); authentication failure;  ruser=  rhost=195.96.129.168
panel sshd[14005): authentication failure;  ruser=  rhost=91.231.222.170
panel sshd[14345}: authentication fafure;  ruser=  rhost=195.96.129.172
panel sshd[14394]: authentication failure;  quser=  rhost=91.231.222 176
panel  sshd[14612): authentication failure;  ruser=  rhost=91.231.222.172
panel sshd[15002): authentication failure;  ruser=  rhost=195.96.129.170
panet  sshd[15082): authentication failvre;  ruser=  rhost=01.231.222.168
panel  sshd[15264]; authentication failure;  ruser=  rhost=195,96.129.157
panel  sshd[15586]: authentication failure;  ruser=  rhost=195.96.129.154 user=root
panel  sshd[15634): authentication failure; ruser=  rhosi=81.231.222.163 user=root
panel  sshd[16301): authentication failure;  ruser=  rhost=091.231,222.166 user=root
panel  sshd[16586]: authentication falure;  ruser=  rhost=195.96.129.168
panel  sshd[16772}: authentication fatture;  ruser=  thost=195.96.129.171
panel sshd[16807]: authentication faiture;  ruser=  rhost=195.96.129.158
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5. GRAFICAS DE CONSUMOS VPS EJERCITO

» DISPONIBILIDAD
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« Se presenta una indisponibilidad para el 24 de octubre debido a la franja de mantenimiento
de Liberty Networks. :
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4. COPIA DEL BACKUP MENSUAL

Se gestiona backup localmente mediante Proxmox Backup y por parte de Acronis
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53 172.71.191.88

53 172.70.39.60

53 172.68.12.44

52 104.23.248.124

52 172.70.54.52

52 104.23.248.58

52 172.70.83.149

51 172.70.83.169

51 - [172.70.82.99

51 172.70.255.85

Se observa que la mayoria de las conexiones establecidas con el servidor del ejército, son IPs que provienen
de servidores de Cloudfare:

Resumen
ASN : - AS13335 - Cloudflare, Inc.
Nombre de host Sin nombre de host
Rango o | 172701340124
Compaitia Cloudfiare, Inc.
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102 104.23.248.157
97 172.70.34.118
96 172.68,7.123
93 172.68.7.122
93 172.70.135.13
91 172.70.135.59
90 172.68.245.150
86 104.23.248.156
85 104.23.209.224
82 172.70.38.174
75 172.68.244.162
69 172.70.179.90
62 172.68.7.23
62 172.69.6.85
60 172.70.39.119
60 172.70.135.12
60 172.69.17.10
60 172.68.7.22
59 172.70.126.37
57 104.23.248.183
56 172.68.12.238
56 172.68.12.221
56 172.68.245.138
56 172.68.138.170
56 172.69.132.142
55 172.68.12.113
55 172.71.255.77
55 172.68.244.165
55 172.70.39.59
54 172.71.156.174
54 172.70.254.47
54 172.70.42.89
54 172.69.17.11
54 104.23.209.112
54 172.69.132.136
54 172.68.7.70
54 172.70.179.89
53 172.70.255.138
53 172.68.7.196
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1. CONTROL DEL DOCUMENTO

Informacion del Documento

Informacion del Documento

Identificacion del Documento Informe de actividades y estado del vps del gjército
Autor del Documento Luis Eduardo Bolafios
Fecha de entrega del Informe 21 de noviembre de 2025

Historia del Documento

Version Fecha de Etaboracion del Resumen General del Contenido del Documento /
documento / Cambio

Descripcion General de Cambic al mismo

5 de Enerc de 2024 ‘ Documento Final

Revisién o Aprobacion del Documento
Noimbre Cargo Organizacion
Carlos Vargas CISO LUMA

2. OBJETO DEL INFORME

Con el fin de dar cumplimiento a los requisitos del punto 2.9 del contrato ‘XXXXXXX, el presente
informe resume los entregables solicitados.

3. DIRECCIONES IP QUE SE CONECTA CON EL VPS DEL EJERCITO

CONEXIONES IP VISITANTE
115 172.70.134.227
108 - 1172.70.39.58
107 172.70.42.88
106 172.70.135.60
104 172.71.146.123
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panel ejercite.mil.co;sshd[22468]: Failed;password:for;rootfrom:61.177 172.106;port 40546:5shZ;
panel.gjercito.mil.co;sshd[30055]: Failed:password;forroot;from;2(9.239,100.166;port;48730;5sh2;::
panel.ejercito.mil.co;sshd[30037]:;Failed;password:for;root;from; 147.139.134.144;port:52658:58h2; -
panel.gjercito.mil.co;sshd[30055):;Failed;password:for:rootfrom:209.239.1 00.166;port 48730,55h2;;;
panel.ejercito.mil.co;sshd[30055]: Failed;password;forroot;from;209.239. 100.166;port 48730 ssh2:

panel gjercito.mil.co;sshd[22468). Failed,password;for;root from;61.177.172.106 port:40546;ssh2::
panel.gjercito.mil.co;sshd]22759]:.F afled;password;for;invalid;user,database;from;113.21.232 39;port: 34579;55h2;
panel jercito.mif.co;sshd[23052]:F ailed;password;for;root;from;61.177.172.106;por; 23608;5sh2;;;

panel jercito.mil.co,sshd[23075]: F ailed:password;forroot;from;209.239.100.166;port;37362;55h2;;;
panel.ejercito.mil.co;sshd[23052]:;F ailed password for;root from;61.177.172.106,por; 23608 ssh2:
panel.gjercitomil.co;sshd[23075]: Failed;password;for;root;from;209.239.100.168 port;37362;5sh2:
panel.gjarsito.mil.co:sshd[23052): Failed;password;for;root;from;61.177.472.108:port; 23608:ssh2:
panel.gjercito.mil.co;sshd[23075): F ailed;password:for;root:from;209.239.100.166;port, 37362 ssh2: :
panel.ejercito.mil.co;sshd|20007}:.F aited;password;for;root-from;178.176.224.148;por(;53252 55h2::;
panel.ejercito.mil.co;sshd|28013}::F ailed;password:forroot from; 147,139,134, 144;port; 378 4:55h2;;.

panel sjercito.mil.co;sshd{30980]:F ailed;password;for;invalid:user;idc;from; 178.176.224,148 port: 36378,5sh2;
panel.ajercite.mil.co;sshd[33186]: Failed;password;forroot from; 209.239.100.166 port; 30228 55h2.

pane! ejercita.mil.co;sshd[33186]: Failed;password;for,root; fram; 209.239.100.166 port; 39228 ssh2::;

panet ejercito.mil.co;sshd[33186}: Failed password;for;root;from; 209.239.100.166 port;30228;55h2; ;
panel.ejercito.mil.co:sshd[33332]:;Failed;password for;root from; 147.139.134.144 port; 55578 58h2:::
panel.ejersito.mil.co;sshd[33780]:;Failed;password;for;invaliduser;becky;from; 113.21.232.39:port; 3286 7:ssh2;
panel.ejercilo.mil.co;sshd(34125]:;Failad;password;for;invaliduser:trung from; 178,176.224.148 port: 30296:55h2:
panel.ejercito.mil.co;sshd[24042):.F aited;password;for;root;from; 209.239.100.166;port: 41222:s5h2;::
panel.ejercito.mil.co;sshd[24042}:; Failed;password;for;root-from; 209.239.100.166; port 41222:55h2::;
panel.gjercito.mil.co,sshd{24042]:.F ailed;passward;for;root from; 209.239.100.166; port;41222:58h2: :
panel.ejercito.mil.co;3shd[25039]:;F ailed;password;for;invaiid:user.posigres;from;178.176.224 148 port;45646:55h2;
panelejercito.mit.co;sshd(25373)..F ailed password:for,invakid,user;production:from;92. 255.85 70;port: 25064 ssh2;
panel.ejercito.mil. co;sshd[25386]:;F ailed password;for;root from; 147,139.134.144;port 43046 55h2: :
panel.gjercito.mil.co,58hd{25625]:;Failed;password;for;root;from:209.239.100.168;port;51716:ssh2;;:
panel.gjercito.mil.co;3shd[25625]: Failed;password;for;root from; 209.239.100.166;part; 51 716:ssh2:;;
panel.gjercito.mil.co;sshd[26625]; Failed;password;for;root;from; 209.239.100.166;port:51716:ssh2;;;

panel ejercito.mil.co;sshd[26042):;Failed password;for,rootfrom; 209.239.100.166;port; 54550;55h2;::
panel.ejercito.mil.co;sshd[26042}:;F ailed;password;for;rootfrom; 209.239.100.166;port;54550:ssh2:;;
panel.ejercito. mil.co;sshd[26042]:;F alled;passwaord for;root:from;209.239.100.166;port;54550:58h2:::
panel.gjercito.mil.co;sshd[26777].,F ailed;password for;root;from;209.239.100.166;port;60276 5sh2:::
panel.ejercito.mil.co;sshd[26777):;Falled;password;for;root;from; 209.239. 100.166;port,60276:ssh2; ;

panel ejercito.mit co;sshd[26777}: Faited password;for;root from;208.232.100.166 port:60276:ssh2; ;
panel.gjercito.mil.co;sshd[27712}: Failed;password:forinvaliduseruser;from:95.214 24 170:port:50576:56h2;
panel.ejercito.mil.co,sshd[27758]:.F ailed;password:for;invalid:user, database;from;113.21 232.39;pon: 37524 550 2:
penel.ejercito.mil.cosshd(28(14):;Failed;password;for;root;from; 178.176.224.148;port; 33458 s5h2::;
penel.ejercito.mil.co;sshd(28134]:;Failed;password;for;root;from;147.139,134.144;port 51206:ssh2::;
panel.ejercito.mil.co,sshd[28807]: F aifed;password;for:root from; 209.239,100.166;port 42320-ssh2::;
panel.ejercito.mil.co;sshd[28807]:;F ailed:password:for;root from; 209.239.100.166;port 42320 5sh2;;;
panel.sjercito.mil.co;sshd{28849]:.F alled;password;for;invalid;useristfrom;113.21.232.39;port;46163;35h2;
panel.ejercito. mil.co;sshd[28807]:;F alled;password;for;root;from;209.230.100.166;port;42320;ssh2;;;

7. RECOMENDACIONES / CONCLUSIONES

Durante el mes de octubre, las operaciones asociadas a los servicios de monitoreo sobre
la infraestructura se mantuvieron estables exceptuando la novedad registrada para el dia
24 de octubre de lo contrario en los demas dias los servicios siguieron activos y operando
dentro de los pardmetros esperados. No se presentaron incidentes criticos pero si fallas
que generaron periodos de indisponibilidad, por parte del proveedor Liberty Networks

Nos mantenemos atentos a cualquier posible desviacién, con el compromiso continuo de
asegurar la integridad y disponibilidad efectiva de su informacion critica.
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panel.ejercito.mil.co;sshd[1 8436]:;Faied;password;for;root from;209.239,100.166 port; 36558;s5h2
panel ejercito.mil.co;sshd[1 B947]: Failed;password;for:root,from;208.239.100.1 66;port;40600;55h2;;,
pangl.gjercito.mil.co;sshd[1 B947]:;Failed;password:for;rootfrom;209.238.100.166;port:40800;ssh2;;
panel gjercito.mil.co;sshd[1 8047):;Failed:password;forrootfrom;209.239.100.166;port; 40600:sshZ;.,
panel.ejercito.mi.co;sshd[19002): Failed;password;for;root;from;61.1 77.172.106;port;13910;58h2;;;
panel.ejercito.mid.co;sshd[1 9002]: F ailed:password;for.reatfrom;61.177.172.106;port;1 3H0;8502;;
panel.gjercito.mil. co;sshd{19002]::F alled:passwordforrootfrom;61.1 77.172.106;port;13910;55h2;;:
panel.ejercito.mil.oo;sshd[19692]:;Faiied;password;fur;root;from;m.177.172.106;p0rt;33421;ssh2;;;
panel.ejemilo.mil.co;sshd[32472]:;Failed;password;lor;mot;from;14'!.139.134.144;pon;40736;ssh2;:;
panel.gjercito.mil.co;sshd{32599]. Failed :password;formailman;trom; 113.21.232 39,port;52463;ssh2;
panel.ejercitn.miLoo;sshd[:iZS?O]:;Failed;password;for;rool:from;zog.239.100.166;pon;36024;ssh2;;;
panel.ejercito.mil.co;sshd[32670]:;Failed;password,fonroot;ﬁom;zug.239.100.1 66;port;36024;s5h2;:;
panei,eiercito.mil.co;sshd{:iZﬁTO]:;Failed;passwordn‘or:rootﬁom;209.239.100.1 66;port;36024;sh2;;;
panel.ejercito.mil.co;sshd[32991]: Failed:password:for;rootfrom;178.176.224.148,port:47736,ssh2;;;
pane! .ejercito.mil.co;sshd[1 8947 Failed:password:for;root;from;209.239.100.166;port40600;ssh2;
panel.gjercito.mil.co sshd[1 9002};Failed password;forrootfrom;61.177 172.106:part;13910;ssh2;;
paneL.ejercito.mit.co;sshd[1 9002];;Failed;password;forroot,from;61.177.472.106;port;13910;ssh2;;
panel.ejercitn.mil.oo;sshdﬁ9002]:;Failed;password;fonrooﬂrom;ﬁ A77.172.106;port;13910;58h2;;;
panel.gjercito.mil.co;sshd(331 86]:;F ailed;password:for;root from;209.230.100.1 66;port; 39228;55h2;;;
panel.ejerc'tto.mil.co;sshd[33332]:;Failed;password.for;root;from:147.139.134.144:poﬂ;55578;ssh2;;;
panel.ejercilo,mil.co;sshd[33780]:;Failed;passworddor;invalid;usenbecky;from;113.21 .232.39;port; 32867;s8h2;
panel.gjercito.mil.co;sshd{34125]:; Failed password;forinvalid;user;tung:from;1 78.176.224.148;port, 39296:ssh2
panel.gjercito mil.co;sshd[19692],F ailed;password;for;root,from;61 A77.172.106;port; 33421 58h2;
panel.gjercit. mil.co;sshd[t9652];F ailed;password;for;root;fromé1 A77.472.106;port33421;5sh2;;
pane! ejercito.mil.co;sshd{19692]:Failed;password;for;root from;51 A77.472.106;port,33421,55h2;;;
panel.gjercito.mil.co;sshd[20210): -Failed:password;for:root:rom;209.239.100.166;port;47294;ssh2;;
panel.ejercitn.mil.eo;sshd[zo210]:;Failed;password;lor;root,from;mg.239.100.1BB;polt47294;ssh2;;;
panel.ejercito.mil.ca;sshd[2021 0] Failed;password:jor;roatfrom;209.236.100.186,port47204;ssh2;.
panel.gjercito.mil.co;sshd[20701]Failed;password:for; oot from;61 A77.172.106;port; 16135;58h2;:,
panel.ejercito.mil.co;sshd[20701 ] Failed;password;for raot;from;51 A77.172.106;port;16135;sh2;.;
panel.ejercito.mil. co;sshd{20701);F ailed passwordfor;root;fromB1 A77.172.106,port 16135;s5h2;.;
panel,ejercito.mil.co;sshd[21144]:;Failed;password;for;invalid;user;user;from;141 98.10.174;port;53896;55h2;
panel.ejercilo.mil.co;sshd[19692]::Faiied;password;Ior;roor.from;m.177.172.106;pon;33421;ssh2;;;
panel.gjercito.mil.ca;sshd[1 9692):Failed password:for;rootfrom;§1.177.172.106;port 33421:ssh2;:;
panel.gjercito.mil.co;sshd[19692|-;Failed ;password:for;root;from;61.177.472.106;port; 33421 ssh2;;
panel.ejercito.mil.co;sshd[2021 0):;Failed;password;fur;root;frum;209.239.100.166;pon;47294:ssh2;;;
panel gjercito.mil.co:sshd[32193]; Failed;password;forrootfrom;§1 A77.173.56,port; 26494;s58h2;;;
panel.ejercite.mil.co;sshd[32193]:Failed;password;for reot from;61 177.173.56;port;26494;55h2;1,
panel.eiercito.mil.co;ashe {32193} Failed;password forroot;from;81 A77.173.56;port;25494;55h2;:;
panel.ejercitn.mil.co;sshd[32193]:;Failed;password;for;root;from;ﬁi.177.173.56;port;25494;ssh2;;;
panel ejercito.mil.co;sshd{32193]: Failed spassword;for;root;from;61.177 173.56:por;25494;ssh2; ;
panel .ejercito.milloo;sshd[am93]:;Failed;password;for;rool:from;m.177.173.56;pm;25494;ssh2;;;
panel.ejercito.mil.co;sshdf32423]: F ailed;password;for rootfrom;61.1 77.473.56;port; 28036;5sh2;;;
panel.ejercito.mil.m;sshd132472]:;Fai|ed;passwordn‘or;root;lrom;147.139.134.1M;port;40736;ssh2;;;
panel.eierc‘rto.mi!.m;sshd[32599]:;Fajled;passwordn‘or;mailmm;from;113.21.232.39;porl;52463;ssh2:;;
panel.ejercito.mil.co;sshd[2021 0]: Failed;password-for;root from; 209.239.100.166;port; 47294 ssh2.
panel.gjercito.mil.co;sshd[2021 U]L;Failed;password;(onroot;from;209.239.100.166:pon;47294;ssh2:;;
panel gjarcito.mil.co;s5hd{20701):;Failed password forrootfrom;61.177.172.106;port16135;ssh2;;;
panel.ejercito.mil‘oo;sshd[20701]:;Failed;password;for,root,‘frnm;m.177.172.106;pon;16135;ssh2;;;
panel.gjercito.mil.co;sshd[20701]:F ailed:password;forroot from61 A177.172.106;por;16135;55h2;,
panel.ejercito.mii.co;sshd[211 44):F alled:password;for invaliduser,userfrom;141.98.10.4 74;port,53856,s8h2;
panel ejercito.mil.ca;sshd(24522]: Failed;password;for.root;from;64 A77.172.106;port;51268;s5h2;,;
panel.ejerciln.mil.co;sshd[21522]1;Failed;password;for;root;from;m A77.172.106;port;51268ssh2;;
panel.gjercito.mil.co;sshd[30055] Failed ;password:for,root;from;209.239.100.166;port;A8730;ssh;;;
panel.ejercitn.mil.oo;sshd[30037]:;Failed;password;for;roolﬂ‘mmn 47.139.134.144 port,52658;ssh2;;;
panel.ejercim.mil‘oo;sshd[30055]:;FaiIed;password;for;mot;fram;zog.239.100.166;pon;48730;ssh2;;;
panei.eiercito.mil.co;sshd{30055]:;Failed;password,fot;root;from;zog.zsg.’l00.1 66;port48730;s8h2;:;
panel.eercito.mil.co;sshd(21564): Failed;password:for;root;from; 209.239.100.166;por, 55756 sshe;;
panel.ejercito.mil.co;sshd[21522]:Failed;passwordfor;root-from;61 A77.472.106;port51268:5sh2;;
panel.ejercito.mil.co;sshd(21 564]:;Failed;password:for;root from;209.239.1 00.166;port55756;55h2;;;
panel ejercito.mil.co;sshd[21624]; Failed;password forinvalid wuseruser;from;45.61.184.100;port,37372;s8h2;
panel.gjercito.mil.co;sshd{21 564):F ailed;password:foryootfrom;209.239.100.166;port,55756;ssh2;;;
panel.ejercito.mil.oo;sshd[21835]:;Faited;password;for;root,from;209.239.100.166;port;56710;ssh2;;;
panel.ejercito.mil.cn;sshd[21835]:;Faiied;password;for;root;from;mg.239.100.166;pon;56710;55!12;::
panel sjercito.mil.co;sshd{21835] ;Failed ;passwotdjfnr;rout:from;zog.239.100.166;p0n;56710;ssh2;;;

panel ejercito.mil.co;sshd[22369: Failed ;password;for.invalid;user,user;from;80.76.51.227 port;38672;s5h2;

ganel.e'ercitn.mil.co;sshd[22468]:;Failed;password;tor;rool;from;61 A77.172.108;port 40546:5sh2,;:;
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¢+ PORCENTAJE UTILIZACION DE DISCO

S panet ejercito.mi.co, 45163247241
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6. INTENTOS DE INTRUSION AL SERVIDOR DEL EJERCITO

A continuacion, se relaciona parte del archivo de log audit.log, donde se aplicé un filtré para los intentos
fallidos de conexidn al servidor por el puerto 22 con servicio ssh:

panel gjercito.mil.co;sshd[31737): F ailed;password:for;rootfrom;209,239.100.166;port 57906 5sh2:;,
panel ejercito.mil.co;sshd[31737}:;Falled password:for,rootfrom; 200.239.100.166 port;57906ssh2;
panel.ejercito.mil.co,sshd[31737]:;Failed password; or;rootrom;209.239.100.166,part 57906:ssh2:
panel.ejercito.mil.co;sshd[31809]: Failed; password:for.root;from; 147 139.134.144;p0rt54114:55h2; .
panel.ejercito.mil.co;sshd[31872):;Failed;password;for;invalid:user;amavis:from:113.21 .232.39:port:43832:55h2;
panel gjercito.mil.co;sshd{31998]:F ailed;password;for;root from;§1.177.173.56.port, 18890;55h2:
panel.ejercito.miI.co;sshd[31999]:;Fai|ed;password;fonroot.from;61.177.173‘56;port;18890;ssh2;;;
panel ejercito.mil.co:sshd[31999]: Failed;password.forrootrom:61.177.173.56,p0m; 13800;55h2:::
panel.ejercito.mil.co:sshd[31090}: Failed password:forraotfrom;61.177.173.56,port, 1 3890;55h2:::
panelgjercito.mil.co;sshd([31999]:F alled password;forrootfrom;61.177.173.56;port 18860:5h2:
panel.ejercito.mil.co:sshd[32156]:;Failed:password;for,invalid;user;ncjrom;178.176.224.f48:pon;56174;ssh2;
panel.jercito.mil.co;sshd([32193): Failed;password:for.root;from;61.177.173.56,port; 25404;5sh2;:
panel.gjercito.mil.co;sshd{32193]:;F aiied;password;for;rootfrom;61.177.173,.56 port; 25494 :ssh2;
panel.gjercito. mil.co;sshd[32193]: F alled password;for;root from;51.177.173.56;port; 25404:56h2;
panel.ejercito.mil.co;sshd[32193]:;Failed;password;for;root;from;m.177.173‘56;port;25494;ssh2;;;
panel ejercito.mil.co;5shd[32193}; Failed ‘password.for.rootfrom;§1.177.173 56;port;25494:ssh2;::
panel ejercito.mil.co:sshd[32193]:;F ailed password:forreatfram;61.177.173.56:port; 25494 ssh2::
panel.ejercito.mil.co;sshd[32423): F ailed;password for.root:from;61,177.173.56:port: 28036;s8h2: -
‘mil.co;sshd[26777]: Failed;password for;root;from;209.239.100.166;port;60276,5sh2:
panel.ejercito.mil.co;sshd([8160]:;Failed;password:forrootfrom;81.177.172.106;port; 4 2822:s5h2::
panel ejercito.mil.co;sshd]18401)..F ailed;password:for;root:from;61.177.172.106 port. 29784:5sh2:;:
panel.ejercito.mil.co;sshd|18436];;F ailed password:for;root:frem; 209.235.100.1 66;port; 36558;55h2;;:
panel gjercito.mil.co;sshd[1 8401]:;Faﬂed;password;fonroot;from;61.177.172,106;port;29784;ssh2;;;
panel.ejercito.mil.co;sshd[1 8436]..Failed password:for rootfrom;209.239.100.166;port; 36558 58h2:
anel.efercito.mil.co.sshd[18401}:,Failed;password forroot from;61.177.172.106:port: 20784 55h2; ;
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5. GRAFICAS DE CONSUMOS VPS EJERCITO

» "DISPON!BILIDAD

I
Oct03-05 ©cl0S Ot o7 Oclog o [+ - RE] 0115 Ol 17 Ocl 19 Catn

M panel sjercito.mi co, 45.183.247 241

I 1 1 t Pl

Oci 23 Oci2s Qu27T  Det2p Oct 31

L panelsjerciio.mi.ca 45.183.247 241

* Se presenta una indisponibilidad para el 24 de octubre debido a la franja de mantenimiento
de Liberty Networks.
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1. CONTROL DEL DOCUMENTO

informacion del Documento

informacion del Documento

Identificacién del Documento Informe de actividades y estado del vps del ejército
Autor del Documento Luis Eduardo Bolafios
Fecha de entrega del informe 5 de noviembre de 2025

Historia del Documento
Version Fecha de Elaboracién del Resumen General del Contenido del Documento /
documento / Cambio

Descripcion General de Cambio al mismo

5 de Enero de 2024 . Documento Final

Revisién o Aprobacién del Documento
Nombre Cargo Organizacion

Carlos Vargas Ingeniero de infraestructura LUMA

2. OBJETO DEL INFORME

Con el fin de dar cumplimiento a los requisitos del punto 2.9 del contrato XXXXXXX, el presente
informe resume los entregables solicitados.

3. DIRECCIONES IP QUE SE CONECTA CON EL VPS DEL EJERCITO

CONEXIONES IP VISITANTE

1 141.101.102.40
1 94.188.207.197
1 94,188.205.176
6 94.188.205.174
3 172.71.150.19
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2001125, 14:01 Faclura - 13tige

ALL GROWUF TECHNOLOGY SAS
: 36-3
e Carrera 16 #7H- 20 OF 402
& Tl (306 18000, 2883720 - Bat )

Bogata - Colomba
allgroup

Contabiida otontoon

Sefores CENTRAL ADBINISTRATIVA Y CONTABLE TELEMATICA
NIT 3103320400 Teléfono (601 3644777
Direccion CR G CL 15 O Dos Saminos Ciudad Facatalva - Colombia
{tem Descripcion Cantidad Vr. Total
SERVICIO DE VPS HOSTING
DEDICADRO PARA LA FAGINA
WEE Y SUBSITIOS DEL
1 CIERGITO NACIONAL No 95.00 32,107 40500
JEMPPR. CECES-DIPCO-EY
S3GE8-C0M-01
Facracion ADICIDN AL CONTRATO 98 dias de servicic,
Total items: 1
Vaior en Letras:
Treinta y dos millcnes cisnto noventa y siete wil SUANGHBNS NOVENtE ¥ CINCO pesos mytte
Forma de pago.
Crédito
Medio de pago:!
Ono - Page a crédito - Cueta No, 001 vence el 2uts-01-18 poy ¢ 32.197.4%5.00

Observaciones:
cindigo PO E§15-01-03-082 CTR 149-CENALTELEMATICA-2044:
Jessioe.dazagibuzoneercitt. mil o435
Servicio exento de VA
Faculra correspunde a fa adicion Noe 01 RE ADICESN ¥ PROAROGA A LAACEPTACION DE OFERTA NG 148
LENACTELEMATICA-ZD 24,

about:blank

Factura electronica de venia
No, AGFE 314

Facha y hora Factura

Generacion 2025 14
Expedicion
Vencimiento

\r. Unitario impto. Rete, Valor Impto.Rete.

L2
[
P

Totai Brute 3BT 43500

Total a Pagar

32,197 485 60
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