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1) DESCRIPCION DE LA NECESIDAD QUE SE BUSCA SATISFACER CON LA FUTURA CONTRATACION Y DETERMINACIGN
DE LA CONVENIENCIA DEL OBJETO A CONTRATAR PARA COLPENSIONES

a) Necesidad y conveniencla:

La Gerencia de Prevencién de Fraude {GPF} y la Vicepresidencia de Seguridad y Riesgos Empresariales {(VSRE),
teniendo las premisas establecidas por PETI, desarrollé el proyecto de detecceién y prevencion del fraude, el cual se
materializd en el contrato 183 de 2018, el cual tuvo como objetivo “Implementar, configurar, administrar, monitorear
y soportar una solucidn integral de recoleccidn, almacenamiento, correlacion, tratamlento y andlisis de logs, y otras
fuentes de informaclén, para la detecclén de anomalias a través de modelos de analitica descriptiva y predictiva, con
el objetivo de detectar hechos de fraude y corrupcidn, de acuerdo con la arquitectura de referencia”, y en el que se
adquirld e implementd la herramienta de ELASTICSEARCH Enterprise para el datacenter principal de Colpensiones,
en ambientes de pruebas y producclan.

Con la herramienta implementada, se hizo el remplazo de Tenable {SIEM} utillzado en el contrato No.115 de 2017, y
se integrd los procesos defintdos en el alcance del proyecto, incluyendo los activos de informacidn que se tenfan en
el SIEM de dicho contrato, lo cual ha permitido a la fecha, la identificacién y reporte de desviaciones de seguridad y
de posibles hechos de fraude, orlginadas por alertas que fueron analizadas por el SOC {Security Operation Center) de
Colpensiones. Dicha integracidn entre el SIEM y el servicio de SOC, permitit tener un esquema integral de detecclén
y prevencidn de hechos de fraude y corrupclén, en el que se puede minimizar la ocurrencia e impacto de posibles
hechos de fraude en la entidad, a través del analisis, técnicas de monitoreo y métodos analiticos.

De esta forma, las metodologfas de prediccidn, deteccidn de hechos de fraude y/o corrupcidn a través de una capa
analltica {modelos estadisticos y matematicos), fortalecieran a su vez el esquema de monitoreo que se hace desde la
Gerencia de Prevencién del Fraude,

Conforme a lo requerido por |a Superintendencia Financlera de Colombia en su Circular Externa 007 de 2018 sohre
cibersegurldad, Colpensiones debe mitigar los riesgos que pudieran afectar la seguridad de sus sitlos web,
aplicaciones, bases de datos, centros de datos, servidores, redes, escritorios y otros dispositivos, con el fin de
fortalecer [a proteccidn de la informacion de Colpensiones. Adicionalmente la circular requiere lo siguiente:

¥3.4. Implementar controles para mitigar los riesgos que pudieran afectar la seguridad de informacién confidencial,
€n reposo o en transito,

4.1, Prevencidn Las entidades deben desarrolfar e implementar los contrales adecuados para velar por la seguridad
delainformacidny la gestion de la ciberseguridad. La funcidn de prevencidn admite la capacidad de limitar o contener
el impacto de un posible incidente de ciberseguridad. En esta etapa, las entidades deben cuando menos,

4.1.2, Adoptar politicas, procedimientos y meeanismos para evitar la fuga de datos e informacidn.

4,15, Identlficar, y en [a medida de lo posible, medir, los riesgos cibernéticos emergentes que puedan llegar a afectar
a la entidad y establecer controles para su mitigacidn,

4,22, Gestionar las vulnerabilidades de aquellas plataformas que soporten activos de informacion criticos y que estén
expuestos en el ciberespacio.

4.2.3. Realizar un monitoreo continue a su plataferma tecnoléglca con el propdsito de identificar comportamientos
inusuales que puedan evidenciar ciberatagues contra la entidad,”
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De acuerdo con lo establecido por la circular, Colpensienes por medio del Centro de Operacianes de Seguridad SOC,
da cumplimlento al control que se requiere para monitorear y mitigar los riesgos que pudieran afectar la operacién,
seguridad de [a informacién y la continuidad de los procesos,

El Centro de Operaciones de Seguridad SOC, fue contratado a través del contrato No. 090 de 2021, hasta el 19 de
mavyo de 2023, para prestar el servicio de gestidn y monitoreo de los dispositivos informéticos de la infraestructura
tecnoldgica de Colpensiones, en el cual se incluye la gestion de la plataforma SIEM Elasticsearch.

Este servicio permlte a su vez fortalecer las estrateglas para la gestidn y prevencidn de posibles riesgos de fraude y
corrupcidn, basadas en buenas prdcticas, por lo anterior, es necesario realizar un proceso de contratacién en el cual
se pueda dar continuidad al control y esquema de monitoreo implementado en la entidad,

b) Lafutura contratacion estd incluida en el Plan General de Compras del afio 2023,

Linea No, 338 del Plan General de Compras.

t) Andlisis de modalidad de contratacién:

De conformidad con lo previsto en el memorando PRE-0018 de 2020 y tenlendo que dentro del estudio de mercado
se cuenta sdlo con dos cotizaciones vélidas, las cuales arrojan que |a modalidad de contratacion corresponde a una
Invitaclén de una Pluralidad de Proponentes {IFP}, y con el fin de garantizar la participacidn plural de posibles
oferentes dentro del respectivo proceso, se solicitd que en virtud de la facultad prevista en el Inciso segundo del
numeral 5, del capltulo |, del titulo | del Manual de Contratacién, el Comité de Contratacién y Racionalizacién del
Gasto recomendara la aplicacién de la modalidad de contratacién de Convocatoria ptiblica, prevista en el numeral I}
del Capitulo Il del Titulo [1l del Manual,

2} DESCRIPCION DEL OBJETO Y EL ALCANCE DEL BIEN O SERVICIO A CONTRATAR, INCLUYENDO LAS
ESPECIFICACIONES Y DOCUMENTOS TECNICOS CORRESPONDIENTES

a} Objeto:

Prestar el servicio de gestion y monitoreo de los dispositivos informdticos de la infraestructura tecnoldgica de
Colpensiones a través de un centre de operaciones de seguridad S0C,

b} Especificaciones Técnicas del bien o servicio:
Los siguientes son los requisitos técnicos:

1. REQUISITOS TECNICOS

Los requisitos técnicos requeridos para los servicios de gestiGn y monitoreo de los dispositivos informaticos de la
infraestructura tecnoldgica de Colpensiones a través de un centro de operaciones de seguridad SOC, son:

* El servicio debe incluir la personalizacién de reportes que Colpensiones requiera durante la prestacién del
servicio.

¢  El servicio debe permitir [a integracidn del envio de alarmas via correo slectrénico,
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Para la ejecucién del contrato y el cumplimiento de los niveles de servicio solicitados, el contratista dispondra
del talento humano que el considere necesario.
Suministrar el servicio de administracidn, operacion y soporte del SIEM {Elasticsearch) de Colpensiones.
Sumlnistrar el serviclo de monitoreo por medio de un centro de operaciones de seguridad SQOC {por sus slglas en
Ingles).
Los componentes de Ia Infraestructura tecnolégica deberdn ser monitoreados de forma proactiva mediante
herramientas de gestidn.
Los procesos de pestidn y operacion deben estar basados can las mejores pricticas establecidas por el modelo
de procesos.
Es responsabilidad del contratista realizar el mantenimiento preventivo y corrective del SIEM de manera
periddica, minimo una vez por afio.
El Contratista debe establecer un procedimiento de solicitud y atencién de requerimientos.
Se requlere que el servicio de SOC y [a gestidn del SIEM de Coelpensiones, para el monitorao y correlacion de
eventos de seguridad de [a informacidn, sea 7x24x365.
El serviclo ofrecido deberd alinearse a las politicas, procesos, procedimientos y requerimientos de seguridad
definidos por Colpansiones.
Debe garantizar la disponibilidad, confidencialidad, e integridad, autenticacidn, autorizacién, no repudio,
auditoria y privacidad de los datos recibldos en el SIEM.
Debe garantizar el esquema de seguridad sobre todos los componentes que integren el servicio, de manera que
sedé cumplimiento a las politicas de Colpensiones y las dictadas porla Superintendencia Financiera de Colombta.
La actividad del servicio de gestién de SOC, se centrard en el tratamiento de eventos, identificacién y atencidn
de incidentes, los cuales contardn con un conjunto de metodologlas y procesos que permitira brindar respuesta
oportuna a los rlegos y amenazas que se afrontan dia a dia en Colpensiones, Por lo anterior el personal de SOC
deberd reallzar el escalamiento y las comunicaciones por medio de correo electronico y/o telefénico con el
personal de Colpenslones a fin de comunicar [as incldencias presentadas y su accidn inmediata. Adicionalmente
realizard el seguimiento a los eventos hasta que estos sean cerrados adecuada y oportunamente.
De forma permanente el SOC reallzard una valoracidn de las amenazas existentes en la region y el mundo,
determinando cual de estos exponen a un riesgo a Colpensiones, resumiendo los resultados en Boletines o
Informes extraordinarios de SOC,
Los servicios de gestidn de SOC realizardn seguimtento 7x24 a los ataques originados desde Internet al igual que
los ariginades al Interior de Colpensiones.
El contratista, debe definir la matriz de escalamiento en comin acuerdo con el supervisor del contrato en
Colpensiones clarificando el nivel de escalamiento segun el tipo y nivel de incidente al igual que la ausencia de
atencidn a las actividades sospechosas e incidentes previamente declarados.
Cuando un evento de seguridad ocurre o estd en suceso, €l SOC deberd identificarlo y estar en la capacidad de
relacionar de forma directa o indirecta con otros eventos de seguridad asociados. Estos, constituyen el conjunto
de eventos que permite determinar el patrdn de ataque, a este conjunto de eventos finitos se les denomina
eventos correlacionados.
El Contratista debe atender requerimientos de implementacién de nuevas reglas y/o modelos de analitica, asi
como de nuevos agentes a implementar en Colpensiones, como parte de la gestidn, operacién y, monitoreo del
SIEM.
El Contratista debe presentar al inicio del contrate la metodologia y los procedimientos que hacen parte del
servicio, en donde se Incluya, la administracion de la solucldn, la gestidn de eventos e incidentes, el analisis,
clasificaclén (Triage), depuracién, investigacion, monitorec y escalamiento de eventos de seguridad de la
informacién en los activos incluldos en el alcance, ast como la gestldn de requerimientos en la herramienta de
Elasticsearch.
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Debe contar con anlisis y/o copia forense por demanda, para este propdsito se tienen 100 horas disponibles
aue serdn consumidas y facturadas de acuerdo con la necesidad.

Gestldn del 50C: Generar métricas automatizadas para el reporte de [a circular 033 de 2020 la SFC,

Debe implementar y gestionar caza de amenazas (Threat hunting): Gestidon y mantenimlento de modelos
analiticos de aprendizaje no supervisado, deteccidn de anomalias, andlisls de vectorizacién y técnicas de PNL,
los cuales constantemente se deben actualizar con Machine Learning e Inteligencia Artiflcial en Ja herramienta
dispuesta por Colpensiones. Incluye el andlisis de datos y técnicas de hunting con el objetivo de analizar los
resultados obtenidos de los algoritmos de Machine Learning implementados en la base de conocimiento
analitica y ciberinteligencia, con el objetivo de reportar las anomalias detectadas en las fuentes analizadas.
Debe contar con Investigacidn y respuesta a incidentes. Incluye el acompaiiamiento en todas las fases de la
gestion de los incidentes de seguridad desde 1a fase de preparaclén hasta su contencion y erradicacién, por
demanda, para este propdsito se tienen 25 horas disponibles que seran consumidas y facturadas de acuerdo con
la necesidad.

Debe gestionar las tareas de respuesta, incluyendo anélisis forense, andlisis en Sandbox, andlisis de Ia
trazabllidad de los vectores e indicadores de atague,

Debe generar propuestas de contencion y erradicatidn (play books) v 1a deteccidn para futuros casos.

Debe generar recomendaciones en planes de accién para mitigar los riesgos, realizar analisis de potenclales
incidentes de seguridad en mas de 90 analizadores automatizados.

Debe administrar y gestionar el End point security de Elastic y los clientes en equipos de punto final de
Colpenslones.

| 3. OBLIGACIONES DEL CONTRATISTA

1,

2.

00N o

Cumplir con el objeto contratado en el tiempo y forma establecida de conformidad can las condiciones téenicas,
juridicas, econémicas y financieras requeridas por la entidad y la propuesta presentada.

Obrar con [ealtad y buena fe en la actividad que realice, evitando las dilaciones que puedan presentarse.

No acceder a peticlones o amenazas de quienes actden por fuera de la ley, con el fin de obllgarlo a hacer u omitir
algin acte o hecho, informando inmediatamente a Colpensiones y a las demds autoridades competentes si esto
llegara a presentarse,

Dar cumplimlento a sus obligaciones como empleador con los sistemas de seguridad social en salud, pensiones,
riesgos laborales y aportes parafiscales (ICBF, SENA, Cajas de Compansacion Familiar) y presentar los
documentos respectivos que asi lo acrediten, de conformidad con lo establecido en Ia Ley 789 de 2002, Ley 828
de 2003 y demds normas que las adicionen, complementen o modifiquen. Lo anterior debe ser acreditado
mediante certificacion del Representante Legal y/o Revisor Fiscal de la firma, segiin obligacién legal,

Liberar de toda responsabilidad a Colpensiones por las acciones entabladas por terceros en razén de
transgresiones de Derechos de autor, patente, marca reglstrada, como consecuencia de los desarrollos de
software que se contraten a través de este proceso.

Acatarias instrucclones que para el desarrollo del contrato le imparta Colpensiones por conducte del supervisor.
Reportar de manera Inmediata cualquier novedad o anomalla, a los supervisores del contrato.

Mantener fijos los valores de la propuesta durante 13 eJecucidn total del contrato,

Mantener asegurados contra todo riesgo los bienes de su propiedad y todos aquellos que el Contratista destine
a la ejecucion del presente contrato.

- Contar con o estar Implementanda el Sisterna de Gestlén de la Seguridad y Salud en el trabajo (56 — S5T) en los

términos del Decreto 1072 de 2015 ¢ [a norma fue lo reemplace o modifique.
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11. Cumplir con las normas de Seguridad y Salud en el Trabajo respacto a sus trabajadores, ¥ garantizar su
cumplimiento por parte de sus contratistas, subcontratistas, proveedores, en los términos del Decreto 1072 de
2015 o la norma que lo reemplace o modifique.

12, Cumplir con los Estédndares Minimos del Sistema de Gestidn de la Seguridad y Salud en el Trabajo {(SG — 557, en
los términos de la Resolucidn No, 312 de 2019 o la norma que [a reemplace o modifique.

13. Realizar los Exdmenes Médicos Ocupacionales

14, Reallzar la induccidn en el Sistema de Gestidn de la Seguridad y Salud en el Trabajo (SG-55T}.

15, Cumplir con [as normas de Seguridad y Salud en el Trabajo de COLPENSIONES, en caso de que EL Contratista
disponga de personal en las instalaciones de la Entidad,

16. Cumplir con las especificaciones técnicas que en materia de SST le apliquen a los blenes o servicios objeto del
presente contrato, como por ejemplo: NTC, Norma Europea, ANSI, OHSAS, RETIE, RETILAP, NTP, INVIMA, NFPA,
NSR, entre otras

17. Presentar a solicitud del supervisor las bases de datos con la informacidn de las hojas de vida del personal
dispuesto para la ejecucién del contrato, quien, respecto de la informactén privada o sensible de! personal
referido, dard estricto cumplimiento a las obligaciones surgidas de la Ley 1581 de 2012, sus Decretos
reglamentarios, las normas que los modifiquen o complementen, teniendo siempre presente la relacién de
aquella solicitud de datos con el ejercicio del objeto contractual, El Contratista manifiesta conocer y aceptar en
todo su contenido [a Politica de Privacidad y Proteccion de Datos Personales de Colpenslones. De igual manera,
las partes y sus empleados, sus contratistas, subcontratistas, proveedores y los dependientes de éstos deberdn
abstenerse de obtener, compilar, sustraer, ofrecer, vender, intercambiar, enviar, comprar, interceptar, divulgar,
modificar, emplear los datos a los que hubiere tenido acceso en funcién y ejercicio de la actividad contratada,
salvo pacto legal en contrario y bajo el cumplimiento de las Politicas de Proteccién de Datos Personales de las
partes,

18. Pracurar que los bienes o elementos que utilice para la efecucién del contrato o entregue a Colpensiones en
cumplimiento del objeto cantractual, sean amigables con el medio ambiente.

19. Mantener asegurados contra todo riesgo los bienes de su propiedad y todos aquellos que el Contratlsta destine
a Ia ejecucion del presente contrato.

20. Cumplir con Ia polltica de comunicaciones y relacionamiento de Colpensiones, en lo que sea aplicable al contrato.

21, Presentar dentro de los dlez (10 dias habiles sigulentes al recibo del requerimiento, los informes y datos que le
solicite Colpensiones.

22. Las demds que se deriven de [a ejecucién del contrato.

ANALISIS DE OPORTUNIDAD Y CONVENIENCIA ~ OBLIGACION PARA EL FOMENTO A POBLACION EN POBREZA
EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN PROCESO DE REINTEGRACION O REINCORPORACION Y
SUJETOS DE ESPECIAL PROTECCION CONSTITUCIONAL.

De conformidad con [o sefialado por el articulo 2.2,1.2.4.2.16 del Decreto 1082 de 2015, adicionado por el articulo 3
del Decreto 1860 de 2021 y teniendo en cuenta el ahjeto contractual y el alcance de Ias obligaciones, se decide no
incluir la obligaclén para el contratista de garantizar que al menos el cinco por clento (5%} de los bienes y/o servicios
para la eJecucion del contrato sean suministrados por poblacion en pobreza extrema, desplazados por la violencia,
personas en proceso de relntegracién o reincorporacién y sujetos de especial proteccién constitucional, decisidn que
se sustenta en el siguiente andlisis de oportunidad y conveniencia:

No se incluye la obligacidn considerande que los servicios requeridos no corresponden a aquellos que puedan ser
suministrados por poblacidn en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracién
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o reincorporacidn y sujetos de especial proteccidn constitucional, toda vez que requieren capacidad técnica
especializada.

| 4. OBLIGACIONES DE COLPENSIONES |

hawpp

Exigir la eJecucién iddnea y oportuna del objeto contratado, lo cual sera verificado por el supervisor del contrato,
Formular y coordinar con el contratista las actividades con relacidn al desarrollo del objeto del contrato.
Suminlstrar al contratista la informacidn que sea necesaria para la adecuada ejecucion del contrato,

Garantizar el debido proceso al contratista en todas las actuaciones,

Pagar el valor del contrato, previa presentacion de [a factura en debida forma y de acuerdo a las condiciones y
requisitos pactados en el contrato.

Ejercer |a supervisidn del contrato en los términos de 1a resolucion 099 de 2018 {o la resolucién vigente sobre el
tema). El supervisor realizara las sugerencias y observaciones sobre el desarrollo del contrato.

Formular por escrito las sugerenclas, observaciones y recomendaciones sobre los asuntos gue estime
convenientes en el desarrollo del contrato,

Verificar que el contratista cumpla con todas las normas aplicables al objeto contractual v las obligaciones
pactadas, entre otras el pago de los aportes al Sistema de Seguridad Social Integral y Aportes Parafiscales.
Rechazar los bienes y/o serviclos proveidos cuando no cumplan con las especificaciones técnicas v legales
contratadas.

5. DETERMINACION DEL VALOR ESTIMADO DEL FUTURO CONTRATO Y LOS RESULTADOS DEL ESTUDIO DE
MERCADO Y EL ANALISIS DEL SECTOR.

Para determinar el valor del contrato se tuvo en cuenta como referente los precios histéricos de contratacién y los
preclos del estudlo de mercado EM 005 de 2023 realizado a través de la plataforma del Secop I,

a.) Solicitud de cotizacidn

Para determinar el valor estimado del futuro contrate, Colpensiones adelante el estudio de mercado EM 005 de 2023
por medio de SECOP Il en el cual participaron las slguientes empresas:

B ) Empresa;/ Proveedor . . b NIt .
L'AVENIR SOCIEDAD POR ACCIONES SIMPLIFICADA 900497559
COMCELS.A. 800153993
PRICEWATERHOUSECOOPERS AG 5.A.5 860046645
CROSSBORDER TECHNOLOGY 900055290
ITSTK LTDA 830112750
WEXLER 5.A.5 900390198
MULTISOFT 5.A.5 800210453
DIGISOCS.A.S. 900368119
C52 CLOUD AND SECURITY CONSULTING SERVICES 5.A.5 | 901124484
COINSA 800143512

A continuacidn, se hace un resumen de los requisitos solicitados y el cumplimiento de los mismos por cada empresa
que participo:

Pégina 6 de 35




¢ . ESTUDIO PREVIO (PARA CONVOCATORIA PUBLICA - | CODIGO: | GAO-GCOFHiT-012
Colp ENsIONeS | CP, INVITACION A UNA PLURALIDAD DETERMINADA | VERSION: 5
DE PROPONENTES IPP Y SUBASTA INVERSA) FECHA: 16108/2022
‘Empiesa/ Proveedor ‘Nt | Rut Cédigos ACXO | anivh Cotteaclén | Cumpla -
j - _ . i Experlencla i - i CTET
LU'AVENIR SCCIEDAD POR ACCIONES 7020
SIMPLIFICADA 500497559 51 6202 NQ APORTA Si NO
COMCELS.A 200153933 NO NO CUMPLE sl ] NO
SIAPORTA
PRICEWATERHOUSECOOPERSAG | gspoaseas NO NDCUMPLE | NOCUMPLE | NOAPORTA NG
CODIGOS
5202
CROSSBOADER TECHNOLOGY 900055290 sl 4659 5 51 L]
6201
ITSTKLTDA 830112750 NO NOCUMPLE | NOAPORTA st NO
4651
WEXLER 5.A.S 500390198 &l 6209 NO APORTA L NO
6202
MULTISOFT 5.AS 800210453 KO NO CUMPLE NO APORTA SIAPORTA NO
6202
DIGISOC S.A.5. 2003691157 Sl 6209 | 5 sl
8020
cs2 S $1 APORTA
CLOUD AND SECURITY CONSULTING 901124484 5l 7120 5 NO CUMPLE MO
SERVICES 5.AS EXPERIENCIA
8550
SEAPORTA
COINSA B00143512 NO 6202 5l NO ACLARA NO
cODIGOS

De acuerdo con los requisitos solicitados, se identifican las siguientes empresas que no aportaron el RUT PWC, ITSTK
LTDA, WEXLER, MULTISOFT, COINSA y que aun solicitando aclaracién no lo hicieron, COMCEL es una de las empresas
que aun habiendo aportado el RUT no cumple con los cddigos. Asl mismo las siguientes empresas no relacionaron el
formato de experlencia L'AVENIR, ITSTK LTDA, MULTISOFT 5.A.S y PWC Aparta formato, pero no cumple con los
cadigos requeridos. La experiencia relaclonada por €S2 no se relaciona con el objeto del contrato,

Eil total de las cotizaciones se determina sumando los valores del Servicio de gestlén y monitoreo a través de un S0C
~ ftem 1, las horas de Servicio de andlisis y/o copia forense - ftem 2, y el servicio de investigacién y respuesta a
incidentes - {tem 3.

Para determinar el valor del presupuesto no se tendran en cuenta las cotizaciones de las empresas que no cumplieron
con lo requerido por Colpensiones en lo relacionado con el requisito el anexo de experiencia y RUT, requisito que a
pesar de sollcitarse no fue entregado.

Con base en lo anterlor, para la determinacién del presupuesto oficlal del presente proceso, se tendrén en cuenta
las cotizaciones enviadas por CROSSBORDER TECHNOLOGY y DIGISOC 5.A.S.

Verificacién Anexa. Infarmaclén Experiencia_del Invitado

Ambas ofrecen su servicio de SOC certificado como miembros de la organizacién FIRST.
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CBT CSIRT & CSOC

Team Information

Team name CBT CSIRT & CSOC

Offlclal team name Craoss Border Technelogy CSIRT & CS0C

Member since April 25,2022

Host organization Cross Border Technology

Country of team Colombia juwey CO

Other countrles of team perufi] [} PE

Date of establishment 2005-10-12

Webslte hutps:f/crossbordertech.com E2
DigiCSIRT

Team Information

Team name
OMuzi teamname
Member since
Host organization

Country of team

Other ¢gtmiries of t2am

Dae of establishment

Webshe

DigiCSIRT

DigiSOC Computer Security Inddent Response Team
January 26, 2012

DIgSOCSAS,

Colombla pwey O

Chi'e, Costa Rica, Ecuador, £ Salvador, Guatemala, Honduras, Nicaragua, Panama, Peru, United States of America
(the} g LS R EC D V1] 6T ES i SNt g2 pa [ [P S s

20110401

hitps:hven.igiveare.net/ [2
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CROSSBORDER TECHNOLOGY relaciond los siguientes contratos, con lo que se puede validar que es una empresa

cumple con [a experiencia:

- Centrathta’ | Empresa | ’ ~ 7 .Objato 7| irwdén | Valer
: Contratante | o - _ .
Agencia Prestar el servicio de moniioreo y gestldn da BMESES |5 242.600.000
Hadional del  |Infraestructun Tecnoldglea du fa Agencla
Etpectro Madonal del Espectio - ANE a través de un Cantro
de Operadones de Seguridad y Red {SOC/HOC)
Acclén tmp! 16n y gestidn de un 5ist de S0Meses | S 527,093,634
Socledad correlaclén de eventos mediante una plataforma
Fidudaria tipo SIEM {Security Infermation and Event
Mt Jy lalmpt ién de un Centro de
CrossBorder Cperdones de Sequrdad {SOC) 2447
Technology [Cispapeles [ServideSOC{Security Dperatlons Canter] 24/7, Mmeses |5 472523.340
2] cualinduye el monlterea y correladén de
eventos de seguridad mediante una platalormatips
SIEM
Finanei Implementadidn y gestidnde un slstemna de 139meses |5 S1LE50.000
lutisarop correladdn de eventos mediante una plataferma
tlipa SIEM {Secusity Information and Event
Manag thy lafmpl tacidn de un Centro de
Operdanes da Seguridad {SOC) 2447,

DIGISOC 5.A.5. relaclono los sigulentes contratos, con lo que se puede validar que es una empresa cumple con la

experiencia:
" Contratlity Empreia - Otjato ' Duradda | Valor
. Contrutants s _ - 5 . B .
GO BXTa |8 de oy sdminictiradan de pegurided dela tnl dnypusith an cperacinde Nmen |$ G11081L57%
(AUl ved tenddoy
DGVARE Intagrad o foed of L Iy dn. o Disafip, impl ié ¥ Almeses | § TSRARSTS
ITLN {eperaddnde o srgulte ctura teenstSges y fhlca del J ce {dad y aslrdyma |
[ipancouona becalecss Laaddén, comeladdn, diatrsllo dn cavas e ur, lertamlenioy gocdida ssbraler
1] eventoxde irgudded gue s g un |xred ybag il de Inf 18n deflnld)
d cal yad dstaf SIEMHPE ARCSIGHT, Sarddosde 500 o Ditefa,
gl iy Jimd, dela I foglay falea pava s captos tetendidny
andfiale el trifien cda red, m Izual ¢l prrdifaml ¥ analkleadsl eanl| deles
1os, dirp ¥ tUrkflea dared da en i tervida.
o Provear e personal sdmind , td nlce y prafe s ool rfopaal dn dgl
servide tontrstaday deNalde wnrite vend Tauipeh del 130C. Sarvido de Msnlioreo
rab Intelrancds da $14 watlEmte vulnarsbdlided Jtadday
Dighoc jeesrtlscdn de pepurddad du taislsrmaddn pnmacesdss belalsfifrs de 13005
GALPO SURHA [ewnlnlatrar, Implemantee y gestlanar slitema paala 150 elflon 1S sl Chand Guwd [2maces | Delans TLESZ.5S
$eal du Chach Point para 3,318 buttner y [DA Carbon Bk pars I8 actadones
Inhirar e imph Castl I de nrgurdad antaeube con ul products Clovdd
Ssa8 (Checkpolnt) pars qcsdony paradoy sipet dAdat F o 8nOiliee 355P 4
|skarePoint P: 1énTeams, P S Oae Drive, Difetentes Upos da reputadény URL Sl 1er, Anti-
Phithing, Alertas ol ad feryaien datar 2
iy duteciad: Lot corre g1y archiven, llegan ol corras enepoeath de SLIMMA,
Protaecdn &t R ¥ {5n Dats Lotk lgn ritet fuga da
urif diin, A I23c) S0 flufa de ddnd do TI#'s. nzotisdan & malware tipa
L] slanda ol End, Piiot e con latespect 4
Ltleldnice dn SAHIDRA {Sigte D32 g &) Hetfaddn, Dalecdény K de Menn}
lngerleraRestdsnratsed
Valar cotlzaclanes
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CroséBorder Tachoology _Diglsce
[ rida i | caricad ds| varor Unttasta coPS| vilor tatit €088 | Vatartinttadda cors |- valie toiat coPS
- . et | medda | (ochido WAl | {iciido WA | fictadorv) | {htdo )
Sarviclo de gestidn y monltoreo de 1os dispositivaos
y [formdticos de laInfraestructura tecnolSgica de meses| 12 |8 sam03c0]$ casass32|s 107620281 4 Lzorana3T2
Calgenslones atravéds de un centra de operaclones de
seeuridad SOC,
Servicio de andlisis yfo copla forense por demands, para
2 |este propdsito se tienen 200 horas disponibles, que serdn| Und. 00 |5 5950001 § 119.200.000; 5 B3DE12| § 166222400
consumldas y facturadas de acuerdo con la nacesidad.
Servicia de Lavestigacidn y respuesta a incddentes. Induye
&l acompafiamiento en todas fas Fases de la gestidn de los
3 incldentes de segurldad desde [a fase de preparacidn hasta Und. 0 s at6o00] ¢ z3.s00.000 8 nuss| § 11575450
su contenclén y erradlcadidn, por demanda, para este
propdsito se tienen 50 horas disponibles gue serdn
consumidas v facturadas de acuerdo con lo necesidad, i
otol cotlzacid $ 76844432 $ 1469141222

b.} Histdrico de Contratacién

Colpensiones gjecutd el Contrato No. 30 de 2021, para prastar el servicio de gestién y monitoreo de los dispositives
informaticos de la Infraestructura tecnoldgica de Colpensiones, el cual conto con la siguiente:

Capacidad técnica:
Contrato No. 090 de

2021 EM 005-23
ITEM Cantldad Cantidad
Servidares {201 windows, 4 consolas antivirus, 4 interfaces firewall, 1 WAF,

230 730
20 servidores AlX)
Elastic EOR (Endpoint detection and response) estaciones de trabajo NfA 2500

El nuevo praceso de contratacion contempla requisitos técnicos diferentes al histdrico de contratacion {Contrato No.
090 de 2021) nuevas integraciones, diferencias en la cantidad de dispositivos a menitarear que requiere que Ia nueva
contratacidn contemple un mayor analisis de las alertas que se identifiguen por parte de Colpensiones, por lo tante,
las nuevas condiciones técnicas no son comparables con el histdrico de contratacidn.,

"

Y

Amplla a 730 la cantidad de equipos servidores y agentes de EDR a monitorear, pasando de 230 dispositivos del
ambiente de produccidn (servidores 201 windows, 4 consolas antivirus, 4 interfaces firewall, 1 WAF, 20

servidores AlX) incluidos en el monitoreo,

Integracion adicional de 2500 equipos Windows de Colpensiones en e mddule de EDR del SIEM, y 500
servidores Windows de otros amblentes no productivos.
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Histdrico de Contrataclén
Valor Total
Item Producto U:::;;:Ie ::‘T::;: Vator Unltario COPS cors
[tncluldo IVA) {Incluida IvA)
1 |Serviclo de gestidn y monltoreo de los dispositivos
informdticos de la  nfrasstructura  tecnofdgica de
Colpenslones 4 través de un tentro de operaticnes de Meses 18 $  40.523.960 5 75829480
seguridad SOC.
2 | Servicia de anitisis yfo coplafarense por demanda, para este
propdsite se tlenen 200 horas disponibles, que seedn Unldad 200 s 430,000 $ 90,000,000
consumldas y Facturadas de acuerdo con fa necesidad.
3 | Serviclo de Investigacidn y respuesta a incidentes, Incluye el
acompafiamlento en todas Jas fases de la gestidn de los
incidentes de segurldad desde 12 fase de preparacitn hasta
su contencldn y erradicaclén, por demanda, para esta Unidad 50 $ 150,000 § 7500000
propdsito se tleaen 50 horis disponibles que serdn
consumldas y facturadas de acuerdo con la necesidad.
Valor Tatal $ 926.529.480

¢} Andlisis cotizaciones

Teniendo en cuenta que en el estudio de mercado se presentaron 2 cotizaclones vilidas, realizada {a verificacidn de
las mismas, se estima el presupuesto oficial, con base en e) menor valor unitarlo obtenido de! estudio EM 005 de
2023, teniendo en cuenta que el histérico de contratacién comprende especificaciones técnicas que no son
comparables.

Por otra parte, se estimd la cantidad de haras, de las 200 horas para anilisls y/o copia forense y las 50 horas para
investigaclén y respuesta a Incidentes, en el que se incluye el acompafiamiento en todas las fases da Ja gestion de
los incidentes de seguridad desde la fase de preparacién hasta su contencién v erradicacidn, por demanda,
manteniendo la estimacldn de horas del histérico de contratacién.

d.) Estimacldn de Presupuesto

Para la estimacidn del presupuesto se hizo un andlisis de la cantidad aproximada de horas requeridas para el servicio
de andlisis y/o copla forense y se determind la necesidad en 100 horas, asf Ias cosas, se estima el presupuesto oficlal,
tomando el menor valor unitario por item obtenido del estudio EM 005 de 2023, quedando el presupuesto oficial
parala presente contratactdn hasta por el valor de SEISCIENTOS NOVENTA MILLONES OCHOCIENTOS TREINTA Y DOS
MIL CUARENTA Y CINCO PESOS M/CTE (5 690.832.045) incluido IVA y demds impuestos, tasas, contribuciones,
costos directos e Indirectos que conlleve la celebraclén v ejecucidn total del contrato, asi:

PAESUPUESTO OFICIAL ESTIMADO
Unidad de Cantldad Valor Tatal
Item Producto medida Estimada Valar L:“:;‘ﬁ“ iUPs copPs
{incluido WA} fintlutdo 1A}
1 |Servkels de gestibn y monitoreo de Jos  dispositivos
informiticos de la  Iaf vetura  tecncldglca  de
Celpenslones a través de un centro de opesaciones de Meses 12 § 52120360 $ 65414320
1eguridad SOLC.
2 | Serviio de andlists y/a caplaforense pordemanda, para este
propdsiic se tenen 100 horas disponibles, que i1erdn Unldad 100 s £35.000 § x39.600.000
Idas y facturadas de acuerdo con la necesidad.
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3 | Servicio de Investigation y respuesta a Incidentes. Incluye el
acompafamiento en todas 1as fases de la gestidn de fas
Ingidentas de seguridad desde 1a fase de preparagkin hasta Unidad 25 $ 291,509 5 5.787.725
su coptencidn y erradicacidn, por demanda, para eite
propdsito se tlenen 15 horas disponibles que serdn
consumidas ¥ facturadas de atueedn con la necesidad.

Valor Tatal 5 650.832.045

ANALISIS DEL SECTOR

CODIGO ClU:

Ahora bien, respecto de [a revisién de |a experlencia acreditada por los proveedores y al codige CiU, requeridos en
la solicitud de cotizacién, se presenta el siguiente andlisis:

UAVEREA COMLIL FAKOWATERHOUS] COGF ERS CACSSEQRDER X WHERIAS MULTEOFD PIGHOC FAL O ACUT AND [=-TTTY
Netubsites QoL ron A AGSAt TECHHOLOGY AThA £A3 ICCUNITY
ACOCHTS COIBNTURG
Ji P EIZADA StRvaissas
T B QRN Toakepy [IT] Acinizad princpal: Astradad pricepal o Actvkiad princpat [T
wia B ™o [30:] e Aethided [30 Actwedsd alage
Artheidades de dode of 011211975 deyse o D100 indp Hantrgy desde primigat
wridat de Aol & 4§31 ouTNane [+
tatemaide Madride de dciin o dodenrd dynde el
wpurkdyd Feitidn o scthikda dern e 1/1R0 Mthideden de oo
adminiitraside dy remulionis
Chdgn Q1Y Arthida ] prncipa: utalacjore s Cormytiid &l pot Wiaralocay Anthidydes de
[30] 7i12 wiomivia el dy sty kdadeide ¢enidtcdy
Acovidades de defe d OIS ompulsdarey, 1 f '3
tonsuhors Acthrida 41 de bnperitela y equps perifince de intisladones acthidudes Se
nfarmitkay okt ay actvida den Lomennt de Acthiad principal ¥EruLramay de d
acthidadesde tonrateds it 461y Wenedtden ot itdacione)
sdaidsieacida dnde el LIAITO0S Informdticas
da insulstanin ActhAded priscipal: Comercla ol pormuer Acinidad Asirddad
wnlomiteas (3 ri] deavngipatdy utundiria ecundins
Arthddadey dy kEdad, yaguips nn (3] Acthydad
Lame s da Ebra, auditarks ALP Sy ol devde ol ey
Ennscierny sursora bt wls 18f1cHain oYONmO TS
FiOLActhidades de dadand
el deturyella de diemay Qtevs mrhidades 00y
Acthddadrs da derarrelle de fermitoey de teenclotion e Diray
shtemag {ebonifcacin, sniddl, Wwermding actddedinn
Infermizca (planifcacdn, dlwha, programagidn, Dty stridadey sithvidadet de prefedonae,
sniViiy, daclia. prapramxida sritka 11 de treneloglis tervkdas cenbficas y
¥Rt deinfermxiiny Infermines tHAKIIRER
xrvidadesde
senckios Mo TS InupeLy
Lafzmitcet Kethldadey g by iy
feryicay de L4538 Qzrod =pai
LFin siiternay e deeducockdn
dnda ol erpurtiad nep
Q610012
Artteidades de
cenmdtody
fommiticay
etidsdonde
aedminiitradiin
deinptalaong
Iaformitizas

IDENTIFICACIGN DEL CLASIFICADOR DE BIENES Y SERVICIOS:

El presente proceso esta codificado en el Clasificador de Bienes y Servicios - UNSPSC como se Indica en el sigulente
cuadro:

GRUPOD SEGMENTO FAMILIA CLASE PRODUCTO coDIGo DESCRIPCION
UNSPSC
F 800OD000 80100000 80101500 20101507 BOLM507 Servicio de
Servicias asesoramlento
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schra  tecnologlas
de informacién

F E1000000 81110000 81111800 81111801 21111801 Segurldad delos
Senviclos computadores,
redes o
intermet
F 81000000 81110000 B1111800 81111518 81111818 Garantia de
Serviclos terceros
F Q2000000 92120000 92121700 92121701 92121701 Vigllancia [}
Serviclos mantenimients o
moniterep de
alarmas

IDENTIFICACION DE ACUERDOS MARCO DE PRECIQS - CCE:

Se revis6 en la pagina web de Colombia Compra Eficiente y no existen Acuerdos Marco de Precio relacionados con el

servicio objeto del proceso de contratacidn,

et then
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ANALISIS ECONOMICO DEL SECTOR:

Entre las entidades que representan los intereses de la cadena de valor de la empresa det sectar objeto de la presente
contratacién se encuentran, la Asoclaclén de operadores de tecnologias de la Informacién; la Cimara Colombiana de
Informética y Telecarnunicaciones, la Federacién Colombiana de la Industria de software y Tecnologfas, la Cimara
Colombiana de Informdtica y Telecomunicaciones, y la Federacién Colombiana de la Industria de Software y

Tecnologias Informativas Relaclonadas,
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PRODULCTO INTERNO BRUTO:

De acuerde con el boletin técnico publicado por el DANE; el Producto Interno Bruto crece 7,5% en el afio 2022
respecto al afic 2021. Las actividades econdmicas que mds contrlbuyen a la dindmica del valor agregado son:

+  Comercio al por mayor y al por menor; Reparacién de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 10,7% {contribuye 2,1 puntos porcentuales a la
variacion anual).

+ Industrias manufactureras crece 9,8% {contribuye 1,2 puntos porcentuales a la variacidn anual}.

+ Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actlvidades de los
hogares Individuales en calldad de empleadores; Actlvidades no diferencladas de los hogares individuales
como praoductores de bienes y servicios para uso propio crece 37,9% {contribuye 1,2 puntes porcentuales a
la variacién anual}.

En el cuarto trimestre de 2022, el Producte Interne Bruto en su serie original, crece 2,9% respecto al mismo periodo
de 2021.

Las actividades econdmicas que mas contribuyen a Ja dinamica del valor agregado son:

* Actividades artisticas, de entretenimlento y recreacion y otras actividades de servicios; Actividades de los
hogares individuales en calidad de empleadores; Actividades no diferenciadas de los hogares individuales
como productores de bienes y servicios para use propio crece 40,5% {contribuye 1,3 puntos porcentuales a
la variacidn anual).

» Actividades financieras y de seguros crece 8,4% {contribuye 0,4 puntos porcentuales a la variacidn anual). «
Industrias manufactureras crece 2,7% (contribuye 0,3 puntos porcentuales a la variacidn anual).

En el cuarto trimestre 2022; respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie
ajustada por efecto estacional y calendario crece 0,7%.

Esta varfaclén se explica principalmente por la siguiente dinamica:

+  Actividades artisticas, de entretenimiento y recreacién y otras actividades de serviclos; Actividades de los
hogares individuales en calidad de empleadores; Actividades no diferenciadas de los hogares individuales
como productores de bienes y servicios para uso propio crece 7,5%.

. Actividades financleras y de seguros crece 1,6%.

*  Actividades inmobilfarias crece 0,4%.
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Producto Interno Bruto (PIB)
IV trime=stre 2022 preliminar

Triflca 1, Producio lntemo Dot
Tars da Revid. *
201¥a1 } 20220 Y
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Fuente: DANE

Valor Agregado Actividades profesionales, cientificas y técnicas: Para el afio 2022, el valor agregado delas actividades
profesionales, cientiflcas y téenicas; y actividades de serviclos administrativos y de apoyo crece 8,33, en su serje
original, respecto al mismo periodo de 2021, Esta dindmica se explica por los siguientes comportamientos:

* Actividades profeslonales, cientificas y técnicas crece 7,0%.
» Actividades de servictos administrativos v de apoyo crece 8,355,

En el cuarto trimestre de 2022, el valor agregado de las actividades profeslonales, cientificas y técnicas; y actividades
de servicios administrativos y de apoyo crece 3,9% en su serie original, respecto al mismo perlodo de 2021. Esta
dindmica se explica por los siguientes comportamientos:

» Actividades profesionales, cientificas y técnicas crece 2,9%.
« Actividades de servicios administrativos y de apoyo crece 4,8%,

Respecto al trimestre Inmedlatamente anterior en su serie ajustada por efecto estacional y calendario, el valor
agregado de las actividades profesionales, cientificas y técnicas; y actividades de servicios administrativos y de apoyo
decrece en 0,79, explicado por:

» Actividades profesionales, cientificas y técnicas decrece -0,04%.
» Actividades de serviclos administrativos y de apoyo decrece 1,2%.
Tebly 11, Acthvidides profesionales, dantTlces y tacnbeag!
volurner!
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Para el caso del sector, variables como 1a Inflacién, pueden alterar |2 ejecucion del contrato, sin embargo, teniendo
en cuenta que se estd solicitando una propuesta econdmica cuye valor mensual no variard durante la efecucidn del
contrate, se entlende que dichos cambios son estimados por el propenente al momento de allegar su oferta. De jgual
forma, la variacidn de] Salario Minimo Mensual Legal Vigente no modlfica los pagos que debe realizar el contratista
al personal requeride, tenlendo en cuenta que dentro del valor ofrecido se encuentra inmerso el costo del persanal,
por lo que se puede afirmar que dicha variable no afecta el estudio del sector para la presente contratacién en
particular. [gualmente, el valor mensual a pagar no es susceptible que se vea afectado por la tasa representativa del
mercado, ya que serd fijo durante la ejecucion del Contrato,

Especificamente el Subsector denominado Desarrollo de Sistemas Informéticos v Procesamiento de Datos, en
septiembre de 2022, registrd un crecimiento de 28,6% en los ingresos nominales, respecto al mismo mes en 2021.
Lo anterior muestra que el sector de sistemas informaticos sigue en una senda de crecimiento

ECONOMIA EXTERIOR: Teniendo en cuenta que en el pals existen empresas en capacidad de suministrar los servicios
requeridos, no es necesario considerar los datos de la economia exterior.
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Se puede concluir que, de acuerdo con las variables macroecondmicas analizadas, la economia colombiana se ha
recuperado de manera notable en 2022 frente a 2021, reflefado en un crecimiento de la oferta y demanda del sector,
lo que representa una recuperacion luego de los embates de la pandemia,

ASPECTOS TECNICOS:

De acuerdo con lo requerido por la Superintendencia Financiera de Colombia Circular Externa 042 de 2012 y a 007
de 2018, y las directrices de Gobierno Digital, Colpensiones cuenta con el Centro de Operaclones de Seguridad ~ SOC,
que es la Unidad encargada de monitorear, evaluar y defender los sistemas de informaclén empresarial {sitios web,
aplicaciones, bases de datos, centros de datos, servidores, redes, escritorios y otros dispositivos),

Para Colpensiones, el Centro de Operaciones de Seguridad — SOC es adicionalmente un contral tecnoldgico que le
permite realizar monitoreo sobre de posibles desviaciones relacionadas con el cumplimiento de las politicas de
seguridad de [a informacidn, asi como posibles hechos de fraude y/o corrupcién.

El contrato 090 de 2022 corresponde al servicio def Centro de Operaciones de Seguridad — SOC actual, en el cual se
gestiona la plataforma de SIEM Elasticsearch con capacidades de analitica avanzada, y en donde se articula las
herramientas de monitoreo para la prevencion de fuga de informacion, monitoreo de bases de datos, y herramlentas

Padgina 16 de 35




ESTUDIO PREVIO (PARA CONVOCATORIA PUBLICA - |CODIGO: | 6A0-GCO-FMT-012

]
(?COIPEHSEOHES CP, INVITACION A UNA PLURALIDAD DETERMINADA | VERSION: 5

DE PROPONENTES IPP Y SUBASTA INVERSA) FECHA: 186/08/2022

de filtrado web. En la herramlenta de Elasticsearch como SIEM, se configuraron 1.071 reglas, con las cuales se puede
identificar anomalfas o desviaciones, y con lo cual se puede detectary responder ante posibles amenazas. Estas reglas
seaplican sobre el monitoreo de 1.346 bases de datos, 230 servidores de produccién, 2.676 agentes de EDR {Endpoint
detection and response) de Elasticsearch con los que se puede identificar adiclonalmente amenazas de ransomware,
tréfico de red andémalo o dirigido hacia sitios de internet de baja reputacicn.

En el 2023, enla plataforma de SIEM Elasticsearch, Colpensiones ha procesado en promedio mensual 15.000 millones
de logs de seguridad, relacionados con login, errores, auditorfa, posible fuga de Informacién, virus, ataques web,
disponibilidad e Integridad de archivos, los cuales fueron originados desde Ias plataformas integradas mencionadas
anteriormente,

Colpensiones para el funcionamiento de SOC, cuenta con la plataforma SIEM de la cual se tiene fa licencia y el soporte
de fabrica, para la soluclén de Elasticsearch Enterprise, instalada en los servidores de Colpensiones en ¢l datacenter
principal on-premise, con los médulos de logstash, filebeat, elasticsearch, kibana (machine learning — Canvas — APM
~ Fleet — Security). Actualmente la plataforma esta sobre la versidn 8.6.1 para ELK. £n esta versién no hay limite para
la conexién de dispositivos por medic de agentes o fuentes de informacion, solo depende de la capacidad. La
arquitectura de Elasticsearch estd compuesta por un clister de 3 servidores cada uno con 17 TB de disco {Discos de
estado sélido), 384 GB de memorla RAM y dos procesadores de 20 nicleos.

De acuerdo con [o establecido por la circular, Colpensiones por medio del Centro de Operaciones de Segurldad - 50C,
da cumplimiente al control que se requiere para monitorear y mitigar los riesgos que pudieran afectar ia operacion,
seguridad de la informacién v la continuidad de los procesos, por lo cual es necesario, realizar un proceso de
contratacion respectivo que permita dar continuidad al control y esquema de monitoreo Implementado en |a entidad.

ASPECTOS REGULATORIOS:

El presente procedimiento de contratacidn y el contrato que de é) se derive, se sujetarén a las sigulentes
disposiciones:

»  La Constitucidn Politica.

* Lasdisposiciones del derecho privado.

»  El pardgrafo 1 del artlculo 32 de la Ley 80 de 1993, modificado por el artfculo 15 de la Ley 1150 de 2007, v &l
articulo 13 de Ja Ley 1150 de 2007.

* Llasdisposiclones del Manual de Contratacién de COLPENSIONES aprobado mediante el Acuerdo No. 5 de] 30 de
julio de 2020 de la Junta Directiva y su modificatorio {Acuerdo No. 3 del 25 de marzo de 2021).

¢ Articulo 243 de la Ley No. 1450 del 2011
Resoluctén interna 016 de 2022 “Por la cual se define el procedimiento administrativo para la revocatoria directa
de actos administrativos que reconocen prestaciones econémicas de manera Irregular y se deroga la Resolucion
555 de 20157,
Circular Externa 007 de 2018 expedida por la Superintendencia Financiera de Colombia, sobre ciberseguridad.

s Ley 1581 de 2012 Proteccidn de Datos personales.
Las demds disposiclones que por el objeto y la naturaleza del contrato le sean aplicables.

ESTUDIC DE LA OFERTA:
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Para el caso en particular, de acuerdo con el objeto a contratar, los posibles oferentes del presente proceso de
contratacion son todas aquellas personas Juridicas cuya actividad comercial u objeto social comprenda entre otros:
serviclos refacionados con seguridad de la informacion.

Con base en el estudio de mercado entre las empresas gue podrian ejecutar el objeto de la presente contratacion, y
que participaron en el estudio de mercado, se encuentran: CROSSBORDER TECHNOLOGY y DIGISOC S.A.5., como
empresas que cumplieron los requisitos del estudlo de mercado.

CADENA DE PRODUCCION Y DISTRIBUCION: Por tratarse de un proceso del sector de servicios, NO APLICA, una cadena
de produccion y distribucidn.

MATERIAS PRIMAS NECESARIAS PARA LA PRODUCCION Y LA VARIACION DE SUS PRECIOS: Por tratarse de la
prestacién de un servicle, NO APLICA, el andlisis de las materias primas para la produccién y variacion de los precios.
ESTUDIO DE LA DEMANDA:

A continuacion, se presenta un andlisis histdrico de Jas condiciones de contratos suscritos por Colpensiones, similares
al presente gbjeto:

Na da Contrate o Medalldad de Valordel Contrato o

da proteso Seleccidn Objeto presupuesta ofidlal Contratista
115de 2017 1P Suminlstrar a la Adminlstradoca $4.555.841,332 UNION TEMPORAL
Colembtana de Pensiones - COLPENSIONES 12SECURITY (12
los  servicios  de  adminlstracion, systemas ¢
configuracidn, gestitn, operatidn, IT5ecurity)
monitarea y contral, de las platalormas
intluldas en elalcance, apoyando mediante
una gestidn Integral I35 eventos e
intidentes de segutidad de by infarmacién,
por medio de personal especiatizade en
seguridad y tecnologias de infarmacidn.
090 de 2021 tpe Prestar gl servicio de gestldn y manitoren $ B26.929.480 UT_DIGIWARE_DIGIS
de loz dispositives Informidticor de Ia QC_COL - DIGIWARE
infraestructura teenaldgica de DE COLOMBIA 5.A.
Colpensiones a t:avés de un centra de een Hit Ho.
operaclenes de seguridad 508 230091565, 2 ¥y
DIGISOC 5.A.5. can Nit
HNo.500.36%.119-7

As{ mismo, se validd en la plataforma SECOP Il 1as contrataciones de servicios similares y no se encontraron procesos
con un objeto centractual similar al descrito en el presente estudio previo.

Nota: El andlisis de la oferta y demanda nos ofrece una mera referencia del estudlo del sector, sin embargo, se puede
concluir que de acuerdo con el estudio realizado el servicio se encuentra en el mercado naciona), el presupuesto
asignado es razonable frente a fas condiciones del mercado para la adquisicidn de este y hay firmas que las pueden
proveer, de modo tal que se puede suplir Ia necesidad Instituclonal.

Por lo anterior y de acuerdo con [a muestra analizada, se puede deducir que la Entidad ha contratado este tipo de

servicio en atencion a las previsiones del Manual de Contratacldn y 1a cuantfa, a través de las modalidades de
Invitacion a una Pluralidad Determinada de Proponentes - PP,
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IDENTIFICACION DE MIPYMES:
De conformidad con la Ley 2069 de 2020, se hizo la revisién tanto de fas empresas que participaren en el estudio de
mercado como de las invitadas a participar en el proceso de seleccldn de invitacién a una pluralidad determinada de
Proponentes, encontrando que son grandes, medianas y pequefias empresas, por lo tante, se considera que no es
necesario establecer reglas adiclonales que promuevan y faciliten la participacién de las misma en el presente
proceso de seleccldn,

. _ Empresa/ Proveedor __ Wit |Tamafio Empresa
L'AVENIR SOCIEDAD POR ACCIONES SIMPLIFICADA 900497559 Pequenia
COMCELS.A 800153993 Grande
PRICEWATERHOUSECOOPERS AG 5.A.5 860046645 Grande
CROSSBORDER TECHNGLOGY 900055250 Pequena
ITSTK LTDA 830112750 Mediana
WEXLER S.A.5 900350198 Medlana
MULTISOFT S.AS 800210453 Mediana
DIGISOC S.AS. 9003691197 | Mediana
€S2 CLOUD AND SECURITY CONSULTING SERVICES S.A.5 | 901124484 Pequeha
COINSA 800143512 | Mediano

Por lo anterior, se considera que las condiciones del praceso estén dadas a la participacion de Mipymes v no es
necesario establecer reglas adicionales que promuevan la participacion de las mismas en el presente proceso de

seleccidn,

CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUIERES

De acuerdo con los resultados obtenldos del andlisis del sector, el servicio requerido debe ser realizado por una
empresa que cuente con capacidad técnica especializada, por tal motivo no se considera incluir requisitos habilitantes
diferenciales y puntajes adicionales.

| 6. DISPONIBILIDAD PRESUPUESTAL

Para la ejecucidn del contrato que resulte del presente praceso de contratacidn se cuenta con el CD 1000008072 del
18 de abril de 2023

VIGENCIA 2023 VIGENCIA 2024

VALORTOTAL

$ 251.131.820 $ 439.700.225

$ 690.832.045

|_7. DETERMINACION DEL PLAZO DE EJECUCION DEL FUTURO CONTRATO
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El plazo para la ejecucidn del contrato serd de doce {12) meses, contados a partir de [a suscripcitn del acta de inicio,
previa aprobacion de la garantia contractual.

| 8. DETERMINACION DE LA FORMA DE PAGO DEL VALOR DEL FUTURO CONTRATO |

1. Pagos mensuales iguales, mes vencido o fraccidén de mes, por el valor correspondiente al servicio de gestion y
monitoreo de [os dispositivos infarmaticos de [a infraestructura tecnoldgica de Colpensiones a través de un
centro de operaciones de seguridad SOC, previo reclbo a satisfaccién por parte del supervisor del contrato.

2. Pagos mensuales vencidos por consumo de la holsa de horas por demanda {100 horas) correspondiente al
serviclo andlisls y/o copia farense, previo visto bueno y recibo a satisfaccion por parte del supervisor del
contrato.

3, Pagos mensuales vencidos por consumo de [a bolsa de horas por demanda (25 horas) correspondiente al servicio
de acompaiiamiento en el analisis de Incidentas, previo visto bueno y recibo a satlsfaccidn por parte del
supervisor del contrato.

Para el pago, el contratista deberd presentar solicitud de generacién de factura acompaiiada de un informe mensual
de eJecucidn, [a certificacién expedida por el representante legal y/o revisor fiscal, segun obligacidn legal, de
encontrarse al dfa en los pagos a la seguridad social y parafiscales correspondientes al mes de presentacidn de la
factura o cuenta de cobro o de la aprobacidn de la factura electrénica, 1o que

corresponda. El pago se realizara una vez el supervisor del contrato expida el certificado dende conste el
cumplimiento de las actividades por parte del contratista, que dan lugar al pago correspondiente.

Los pagos se reallzardn dentro de los quince {15) dias habiles siguientes a [a radicacién de 1a respectiva factura o
cuenta de cobro o a la aprobacion de la factura electrénica por parte de Colpensiones, junto con los demés
documentos enunciados.

Si la factura no ha sido correctamente elaborada o [a factura electrénica es rechazada o no se acompaiia de los
documentos requeridos para el pago, el término para éste solamente ermnpezard a contarse desde |z fecha en que se
presenten en debida forma o se haya aportado el Ultimo de los documentos. Las demoras que se presenten por estos
conceptos serdn responsabilidad del contratista y no tendra por ello derecho al pago de intereses ¢ compensacion
de ninguna naturaleza.

Los pagos se cancelardn en la cuenta de ahorros o corriente de la cual sea titular el contratista, para ello debe aportar
certificacion expedida por la entidad bancaria,

El supervisor elaborard y remitird para su archivo en el Expediente Contractual, un Informe Parclal de Ejecucién y
Supervisidn del Contrato por cada pago que gestione en la efecucién contractual.

DESCUENTOS EN EL PAGO POR NO CUMPLIMIENTO DEL ACUERDO DE NIVELES DE SERVICIO
El contratista debe descontar de la factura, y en caso de que proceda, el valor de [as sumatorias de descuentos segun

los ANS establecidos en el Anexo - Acuerdos de Niveles de Servicio y revisado previamente con el supervisor del
contrato.
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| 5. LUGAR DE EJECUCION

El lugar de ejecuclén del objeto contractual seré en las instalaciones de Colpensiones en [a ciudad de Bogots.

10. DETERMINACION DE LOS REQUISITOS PARA PARTICIPAR EN EL PROCEDIMIENTO DE CONTRATACION Y LOS
CRITERIOS DE CALIFICACION DE CARACTER TECNICO Y ECONOMICO QUE SE TENDRAN EN CUENTA PARA
SELECCIONAR LA PROPUESTA MAS FAVORABLE PARA COLPENSIONES

I. Requisitos minimos para participar:

A. Jurfdicos

Seran los requisitos y documentos que se establezcan en las Reglas de Participacion.

B. Financleros

Serdn los requisitos y documentos que se establezean en las Reglas de Participacion, previamente definidos por la

Gerencia Administrativa.

En lo que respecta a los Indicadores Financieros, el Patrimonio sera:

INDICADQRES FINANCIEROS DESDE HASTA PUNTAIE
(.} {o) (o) )
PATRIMONIO / PRESUPUESTO OFICIAL ANUAL DEL PROCESO
0% 25,99% 0
El presupuesto del procedimiento corresponde a la suma de
$756.219.770
30% 59,95% 9
60% 98,9954 21
100% 149,99% 32
150% MAYOR 38

C. Técnicos:

Para el presente praceso desde el punto de vista técnico se considerd procedente requerir que los proponentes que
estén interesados en participar en el procese acrediten que los contratos certificados hayan sido ejecutados o estén

Pdgina 21 de 35




) ) ESTUDIO PREVIO (PARA CONVOCATORIA PUBLICA - | CODIGO: _| GAO-GCO-FMT-012
Colpensiones | cp, INVITACION A UNA PLURALIDAD DETERMINADA [VERSION: 5
DE PROPONENTES PP Y SUBASTA INVERSA} FECHA: 16/08/2022

en ejecucldn en Colombia en los Gltimos cinco {5) afios anteriores a la fecha de cierre del proceso de seleccion, esto
obedece a que se requiere experiencia frente a Jas especificaciones téenlcas minimas requeridas.

Para el efecto, se requleren hasta cinco {5} certificaciones de experiencia con el fin de verificar que los proponentes
invitados acrediten su experiencia en contratos ejecutados ¢ en ejecucidn, la cual debe estar relacionada con el
objeto de esta contratacién y que [a suma de los valores ejecutados sea lgual o superior al 100% del presupuesto
estimado del proceso.

Lo anterior, para verificar que el contratista seleccionado haya eJecutado contratos con valores que 2l sumarse sean
iguales o superiores al presupuesto oficlal estimado, con los cuales se pueda garantizar la capacidad para prestar el
servicio de gestién ¥ monitoreo de los dispositivos Informaticos de [a infraestructura tecnoldgica de Colpensiones a
través de un centro de operaciones de seguridad SOC.

De igual manera, se considerd procedente requerir a los interesados qué para acreditar contratos en ejecucidn, estos
se hayan ejecutado en un porcentaje igual o superior al 60% de su valor, esto ocbedece a que se requiere experiencia
y garantia minima de ejecucidn frente a este tipo de servicios.

1, Experiencia del Proponente

Para acreditar la experiencia, el proponente, o uno de los miembros del Consoreio o Unidn Temporal, deberd anexar
méximo clnco (5) certificaciones de experiencia de contratos ejecutados o en ejecucidn dentro de los dltimos cinco
(5) anios anteriores a la fecha de cierre de la presente convocataria. La certificacidn o certificaciones deberdn ser
expedidas por el funcionario o autoridad competente de la respectiva entidad piblica o privada contratante y cumplir
con los siguientes requisitos:

a) Nombre o razdn social del contratante.

b) Nombre o razdn social del Contratista.

¢) Objeto del contrato o descripcion de las obligaclones relacionadas con el objeto del presente proceso de
seleccidn,

d} Tiempo de duracién en afios y meses con fechas de Inicio y de terminacitn, de manera que se pueda establecer
el tiempo de ejecucidn.

e} Porcentaje de participacion en el Consorcio ¢ Unidn Temporal, si la certificacidn se expide para un contrato
elecutado bajo alguna de estas figuras.

f) Valor total ejecutado del contrato, expresado en pesos colombianos. El valor total sumado de las certificaciones,
debe ser igual o superior al cien por ciente {100%) del total del presupuesto oficial estimado.

g} Constancia de recibido a satisfaccién por el contratante o que de la certificacidn se infiera el cumplimiento o
gjecucidén del contrato.

h) Para certificaciones de contratos en ejecucidn, se debe certificar el porcentaje de avance del contrato, el cual no
debe serinferior al sesenta (60} % del proyecto.

I} Fecha, firma y cargo del funcionarlo que expide la certificacion.

Se acepta como equivalente a la certificacion de cumplimiento de los contratos ejecutados, copia de los mismos,

siempre que se acompafien con la respectiva acta de liquidacidn, o de recibo final y de ellos se extracte la informacidn
requerida en los literales a) al g) del presente numeral.
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En el caso de! propenente Consorcio o Unidn Temporal, la experiencla minima seré Ia sumatoria de Jas experiencias
de los integrantes que la tengan.

Cuando el proponente aporte certificaciones de contratos ejecutados en los cuales participd en Unidn Temporal o
Consarcio, sele acreditara la experiencla de acuerdo con el porcentaje de participacion del Integrante en el raspectivo
Consorcio o Unidn Temporal, segin se indique en las certificaciones, en el contrato ejecutade o en el documento de
conformacién de la forma asociativa,

El valor del (de los] contrato(s) expresado (s} en Salarios MInimos Mensuales Legales Vigentes - SMMLV se convertira
a pesos utilizando para asta conversidn el Salario Minimo Mensual Legal Vigente - SMMLY a la fecha de suseripeldn
del respectivo contrato, para efecto de contahilizar el valor requerido en los documentos del proceso.

El valor del {de los) contrata(s) en moneda extranjera se convertira a pesos utilizando para esta conversién la TRM o
Tasa de Camblo vigente publicada por el Banco de la Reptiblica en la fecha de inicio del respectivo contrato, para
efecto de contabilizar el valor requerido en las presentes Reglas de Participacion.

En caso que el praponente aporte mds de cinco (5) certificaclones de contratos, serdn tenidas en cuenta para {a
verificacion las primeras cinco {5) certificaciones que curplan con los requisitos exigidos. En el evento en que en una
sola certificacidn se certifiguen varios contratos se computard cada uno de manera indlvidual y asl deherd
relacionarlo el oferente en su propuesta.

No se aceptan auto-certificaciones ni cuentas de cabro o facturas ni certificaciones expedidas por é, o por los otros
miembros de Consorcios o Uniones Temporales.

Se tendran en cuenta para la verificacidn aquellas certificaciones que retinan |z totalidad de los requisitos exlgidos
en las Reglas de Participacidn. No obstante lo anterior, COLPENSIONES podra verificar {a informacién contenida ¥
podrd solicitar aclaraciones sobre los datos consignados en las certificaciones.

COLPENSIONES se reserva el derecho de comprobar la autenticidad de los documentos aportados, asf como de
verificar el cumplimiento a cabalidad de los contratos que el oferente certifique y que se encuentren en efecucién.

Con el fin de verificar el cumplimiento de los requisitos minimos de experiencia, el proponente debe, ademds de
adjuntar [as certificaciones, diligenciar el Anexo ~ INFORMACION EXPERIENCIA MINIMA DEL PROPONENTE.

Il. Criterios objetivos de calificacion:
Las propuestas que cumplen los requisitos minimos en lo Juridico, financlero y técnico, serdn objeto de evaluacién y

calificacidn, por lo gue se ha determinado la asignacion de clen (100} Puntas de acuerdo con los siguientes factores
de ponderacidn;

CRITERIO DE EVALUACIGN PUNTAJE MAXIMO
Oferta Econdmica 90 puntos
Estimulo a la Industria Nacional Colombiana 10 puntos
TOTAL PUNTOS 100 puntos
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El puntaje obtenido en cada criterio de calificacién podra tener hasta dos {2) decimales. En caso de que el nimero
de! puntaje tenga mis de dos (2) decimales, el Grupo Evaluador realizard aproximaciones, asi:

a} Si el digito a la derecha {3er decimal) del dltimo permitido {2do decimal) es menor que §, el Ultime digito
permitido (2do decimal} no se modifica.

b} Si el digito a |a derecha (3er decimal) de] dltimo permitido {2do decimal) es igual o mayor que 5, &l dltimo
digito permitido {2do decimal) se aumenta una unidad decimal.

A. Calificaclén Propuesta Econdmica: {90 Puntos}

El valor de la propuesta debe incluir todos los costos directos e indirectos, laborales, tributarios y no tributarios,
transportes y demas que conlleve la celebracidn y ejecucion total del contrato. El proponente debera diligenciar el
Anexo — OFERTA ECONOMICA, dispuesta en [a p3gina web de Colombia Compra Eficiente mini sitio SECOP 1], con la
cual se hard la califlcaclén correspondiente. Por ninglin motivo se considerardn costos adiclonales.

Se reitera que la totalidad de la propuesta serd enviada por el propenente por medio de la Plataforma del SECOP (I
el Anexo - Oferta Econdmica debe diligenciarse en dicha platafarma simultdneamente con los requisitos habilitantes
y técnicos, |a cual serd desencriptada por la Entidad en el término establecido en la Plataforma del SECOP 1l y en &l
numeral 2.1. de [as Reglas de Participacidn.

Adicionalmente para la presentacion de [a propuesta econdmica el propenente deberd tener en cuenta lo siguiente:

» Lapropuesta debe presentarse en moneda legal colombiana.

s  Los precios deberdn expresarse en nimeros enteros, es decir, sin decimales.

= Para que la propuesta sea tenida en cuenta, el proponente debera ofertar la totalidad de los bienes y/o
servicios, con el lleno de los requisitos técnlcos y funclonales solicitados,

e En caso de no discriminar tados los costos directos e indirectos, o no expresar que &stos se encuentran
Incluidos en el valor de 1a propuesta, los mismos se entenderan comprendidos en dicho valor.

* Sedeberd incluir en el valor de [a propuesta, el Impuesto al Valor Agregado {IVA} de los blenes y/o servicios
ofertados y todos los impuestos a que haya lugar conforme a las normas tributarias vigentes. Si el
proponente no discrimina el Impuesto al Valor Agregado {IVA) u otro impuesto y [a adquisicidn o servicio
causa dicho impuesto, COLPENSIONES lo considerard incluido en el valor total de la propuesta y asi lo
aceptard el proponente. Asi mismo deberd sefialar si algdn bien o servicio estd exento o excluido de IVA y el
sustento juridico correspondiente,

¢ Por ningun motivo se reconocerd reajuste del preclo durante la vigencia del contrato.

» Deberd tener en cuenta la forma de pago v la distribucion de riesgos sefialados en ef presente documento,

* El proponente debe proyectar el valor de la propuesta por el tlempo de efecucidn del contrato respectivo
de forma responsable y previendo la totalidad de factores que integran los costas y pastos de la efecucitn
del contrato,

s Serdn de Ja exclusiva respensabilidad del proponente, los errares u omisiones en que incurra al indicar los
costos y valores totales en su propuesta deblendo asumir los mayores costos o pérdidas que se deriven de
dichos errores u omisiones.

+ En caso de existir dlscrepancias entre los valores unitarios, el subtotal de fa propuesta, o el valor total de la
propuesta, COLPENSIONES tomara como valor correcto para 1a evalvacion de las propuestas, los valores

unitarios para efectuar las operaciones aritméticas que correspondan, sin que esta correccién pueda
considerarse modificacién de 1a propuesta.
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¢ 5Son de cargo del proponente seleccionado el pago de los derechos, impuestos, tasas y otros conceptos que
genere ¢l contrato.

El praponente deberd diligenciar la totalidad de los campos en el Anexo - OFERTA ECONGOMICA.
Se asignaran noventa (90) puntos a la propuesta que presente el menor precio total de la sumatoria de los valores
sefialados en el Anexo - OFERTA ECONOMICA. A las demds propuestas se les otorgard puntaje proporcional

descendente aplicando ia siguiente férmufa;

Puntaje = Propuesta menor precio * 90 puntos
Valor de la propuesta

Se debe tener en cuenta que el valor ofertado debe corresponder al valor total de los gastos, Imprevistes, impuestos,
tasas y contribuciones a que haya lugar. Asf mismo el proponente debe considerar para determinar el valor de su
propuesta, el riesgo cambiario y los posibles incrementos que puedan presentarse en los costos directos e indlrectos
que el cumplimiento del contrato conlleve durante toda su ejecucidn.

Con la presentacién de |a propuesta se entiende que el proponente ofrece para la ejecucion del respective contrato,
5u organizacidn y capacidad operativa y logfstica, y que pondré a disposicisn de COLPENSIONES el personal {equipo)
minimo sefialado en las Reglas de Participacién (Si aplica) y ademdés, todo el personal {profesional, técnico, operativo,
etc} que se requiera para la ejecucién del contrato a entera satisfaccidn de COLPENSIONES.

LA NO PRESENTACION O PRESENTACION PARCIAL DEL ANEXO - OFERTA ECONGOMICA SERA CAUSAL DE RECHAZO,

JTODA VEZ QUE ESTE REQUISITO ES PARTE INTEGRAL DE LA OFERTA/PROPUESTA,

B, Estimulo a la Industria Nacional Colombiana (10 Puntos)

Dando cumplimiento a lo establecido en la Ley 816 de 2003 se asignaran diez (10) puntos, en este criterlo a los
proponentes nacionales o extranjeros que dentro de su equipo humano de trabajo incorporen componente 100% de
mano de obra nacional.

A los proponentes naclonales o extranjeros que dentro de su equipo humano de trabajo incorporen componente de
mano de obra nacional y extranjera, se les asignaran cinco (5) puntos.

A los proponentes que dentro de su equipo humano de trabajo incarporen componente 100% de mane de obra
extranjera, se les asignardn cero (0) puntos.

Los proponentes que no anexen certificacién o no la presenten con los requisitos sefialados, tendran cero {0) puntos.

Lo anterior debe ser sefialado por el Representante Legal del propenente mediante certificacion escrita.

11. TIPIFICACION, ESTIMACION Y ASIGNACION DE LOS RIESGOS PREVISIBLES INVOLUCRADOS EN LA FUTURA
CONTRATACION
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EXTRACONTRACTUAL

12. INDICACION DE LAS GARANTIAS DESTINADAS A AMPARAR LOS PERJUICIOS DE NATURALEZA CONTRACTUAL O

AMPARD

VIGENCIA

PORCENTAIJE

Curmnplirmiento de las obligaciones
surgldas del contrato.

lgual al plazo de] contrate y cuatro (4)
meses mads, ¥ en todo caso hasta la
liquidaclon del contrato, si hay lugar a
ello.

Veinte por ciento {20%) del valor
total del contrato

Pago de Salarios, Prestaciones
Sociales e  Indemnizaciones
Laborales.

Igual al plazo del contrato y tres {3)
afios mas.

Diez por ciento (10%) del valor del
contrato

Calidad del Servicio.

teual al plazo del contrato y cuvatro (4}
meses mdas, v en todo caso hasta la
liquidacién del contrato, si hay lugar a
ello

Veinte por ciento (20%) del valor del
contrato
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| 13. DESIGNACIGN DEL SUPERVISOR O INTERVENTOR DEL FUTURO CONTRATO |

La supervisién del contrato serd efercida por el Gerente de Prevencién del Fraude de COLPENSIONES o por quienes
este designe, de conformidad con lo establecido en la Resolucidn 099 de 2018 o la norma que haga sus veces. La
designacién de la supervisién podrd ser variada por COLPENSIONES, decision que sers comunicada al CONTRATISTA
y no requiere la modificacién de la presente cliusula, de conformidad con el Manual de Contrataclén de
COLPENSIONES.

[_14. ANALISIS CONFLICTO DE INTERES CON OTROS CONTRATOS O SERVICIOS |

Se ha realizado [a respectiva validacién y no se ha encontrado un conflicto de intereses o concentracién probada,

[15. OTROS ASPECTOS DE LA CONTRATACION |

Criterios de desempate de las propuestas:

En caso de empate en el puntaje total de dos o mds ofertas, se utilizardn las siguientes reglas de forma sucesiva y
excluyente para seleccionar al oferente favorecldo, respetando en todo caso Ias obligaciones contenidas en los
Acuerdos Comerciales vigentes, especialmente en materia de trato naclonal:

1

Preferir |a oferta de bienes o serviclos nacionales frente a la oferta de bienes o servicios extranjeros, Para
acreditar este factor de desempate se tendrdn en cuenta las definiclones de que trata el articulo
2.2.1.1.1.3.1, en concordancla con el articulo 2,2.1.2.4.2.9. del Decreto 1082 de 2015, Unico Reglamentario
del Sector Administrativo de Planeacion Nacional, que trata del puntaje para la promacién de la industria
nacional en los Procesos de Contratacién de servicios. Para estos efectos, incluso se aplicara el inciso tercero
de la definiclén de Servicios Nacionales establecida en el articulo 2.2.1,1.1.3.1,, citado anterlarmente.

En este sentido, en los pracesos en los que aplique el puntaje previsto en el inciso 1° del artfculo 2" de la Ley
816 de 2003, el requlsito se cumplira en los mismos términos establecidos en los articulos indicados en el
inciso anterior. Por tanto, este criterio de desempate se acreditard con los mismos documentos que se
presenten para obtener dicho puntaje.

En similares términos, en los procesos en que no aplique el referido puntaje, la Entidad Estatal deberda definir
en el pliego de condliciones, invitacién o documento equivalente, las condiciones y los documentos con los
que se acreditara el origen nacional del bien o servicio a efectos aplicar este factor, los cuales, en todo caso,
deberdn cumplir con los elementos de la nocién de Servicio Nacional establecida en el articulo 2.2.1.1.1.3.1
del Decreto 1082 de 2015, Unico Reglamentarlo del Sector Administrativo de Planeacién Nacional y
observando los mismos lineamientos prescritos en el articulo 2.2.1.2.4.2.9, solo que el efecto de acreditar
dichas clrcunstancias consistird en beneficiarse de este criterio de desempate en lugar de obtener puntaje.

Preferir la propuesta de la mujer cabeza de famillia. Su acreditacién se realizard en los términos del pardgrafo
del articulo 2" de la Ley 82 de 1993, modificado por el articulo 1° de la Ley 1232 de 2008, o Ja norma que lo
modifigue, aclare, adicione o sustituya. Es decir, la condlcién de mujer cabeza de familia y la cesacién de esta
se otorgard desde el momento en que ocurra el respectivo evento y se declare ante un notario, En la
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declaracién que se presente para acreditar la calidad de mujer cabeza de familia debera verificarse que la
misma dé cuenta del cumplimiento de los requisitos establecidos en el articulo 2° de laley 82 de 1993,
modificado por el articulo 1° de la Ley 1232 de 2008,

lgualmente, se preferird la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara dicha
condiclén de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una medida
de proteccién expedida por la autoridad competente. En virtud del artfculo 16 de la Ley 1257 de 2008, la
medida de proteccion la debe impartir el comisario de familia del lugar donde ocurrieron ios hechos y, a falta
de este, del juez civil municipal o promiscuo municipal, o la autoridad Indigena en los casos de violencia
intrafamillar en las comunidades de esta naturaleza.

En el caso de las personas furidicas se prefarird a aquellas en las que participen mayoritariamente mujeres
cabeza de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el representante legal o el revisor
fiscal, segtin corresponda, presentara un certificado, mediante el cual acredita, bajo la gravedad de Juramento,
que mas del cincuenta por ciento (509%) de la composicion accionaria o cuota parte de la persona juridica esta
constituida por mu)eres cabeza de familia y/o mujeres victimas de violencia intrafamiliar. Ademds, deberd
acreditar la condicidn indicada de cada upa de las mujeres que participen en la sociedad, aportando los
documentos de cada una de ellas, de acuerdo con les dos incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferird la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral,

De acuerdo con el articulo 57 de la Ley 1581 de 2012, el titular de 1a informacién de estos datos sensibles,
coma es el caso de las mu)eres victimas de violenciaintrafamiliar, deberd autorizar de manera previay expresa
el tratamiento de esta informacion, en los términos del literal a} del articulo 6* de [a precitada ley, como
requisito para el otorgamiento del criterio de desempate.

Preferlr la propuesta presentada por el proponente que acredite en las condiciones establecidas en la ley
que por lo menos el diez par clento (10%} de su ndmina esta en condicion de discapacidad, de acuerdo con
el articulo 24 de la Ley 361 de 1597, debidamente certificadas por la oficina del Ministerio del Trabajo de la
respectiva zona, que hayan sido contratadas con por lo menos un {1} afio de anterioridad a la fecha de clerre
de] Proceso de Contratacidn o desde el momento de la constitucidn de la persona juridica cuando esta es
inferlor a un {1} afio ¥ que manifieste adicionalmente que mantendra dicho personal por un lapso igual al
termino de ejecucién del contrato.

Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por ciento {10%4)
de su némina esta en condicién de discapacidad, en los términos del presente numeral, debe tener una
particlpacién de por lo menos el velnticinco por clento {25%) en [a estructura plural y aportar como minimo
el veinticinco por ciento (25%]) de la experiencia acreditada en [a oferta.

El tiempo de vinculacidn en la planta referida de que trata este numeral se acreditard con el certificado de

aportes a seguridad social del dltimo afio o del tiempo de su constitucién cuando su conformacién es inferior
a un (1) aiio, en el que se demuestren los pagos realizados por el empleador.

Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporclon de
personas mayores que no sean beneficiarias de [a pensldn de vejez, familiar o de sobrevivencia y que hayan
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cumplido el requisito de edad de pensién establecido en 1a ley, para ello, la persana natural, ef representante
legal de la persona Jurldica o el revisor fiscal, segin corresponda, entregara un certificado, en el que se
acredite, bajo la gravedad de juramento, Ias personas vinculadas en su némina y ef nimero de trabajadores
que no son beneficiarios de la pension de vejez, familiar o de sobrevivencia y que cumplieron el requlsito de
edad de pensldn. Solo se tendrd en cuenta la vinculacién de aguellas personas que se encuentren en Ias
condiciones descritas y que hayan estado vinculadas con una anterioridad igual o mayor a un (1) afio contado
a partir de |a fecha del clerre del proceso. Para los casos de constitucion inferior a un {1} afio, se tendrd en
cuenta a aquellos que hayan estado vinculados desde el momento de la constitucién de la persona juridica,

El tiempe de vinculacidn en la planta referida, de que trata el inclso anterior, se acreditard con el certificado
de aportes a seguridad social del éltimo afio o del tiempo de constitucién de la persona jurfdica, cuando su
conformacién es inferior a un {1} afio, en el que se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditars el nimere de trabajadores
vinculados que son personas mayores no beneficiarias de la pensién de vejez, familiar o de sobrevivencia, ¥
que cumplieron el requisito de edad de pensidén establecido en la ley, de todos los integrantes del
proponente. Las personas enunciadas anteriormente podrdn estar vinculadas a cualquiera de sus
integrantas.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate, cada uno de
los trabajadores que cumpla las condiciones previstas por la ley, allegard un certificado, mediante el cual
acredita, bajo la gravedad de juramento, que no es beneficiario de pensién de vejez, familiar o sobrevivencia,
¥ cumple la edad de pensién; ademds, se debera allegar el documento de identificacién del trabajador que
lo firma.

La mayor proparcién se definird en relacion con el niimero total de trabajadores vinculados en Ia planta de
personal, por lo que se preferird al oferente que acredite un porcentaje mayor. En el caso de proponentes
plurales, la mayor proporcién se definird con Ia sumatoria de trabajadores vinculados en la planta de
personal de cada uno de sus Integrantes,

5. Preferir la propuesta presentada por el oferente que acredite que por lo menos el diez por ciento {10%) de
su némina pertenece a poblacién indigena, negra, afrocolomblana, raizal, palanquera, Rrom o gitana, para
lo cual, [a persona natural, el representante legal o el revisor fiseal, segiin corresponda, bajo la gravedad de
juramento sefialara las personas vinculadas a su ndming, y el nimero de identificacién y nombre de Ias
personas que pertenecen a la poblacién indigena, negra, afrocolombiana, raizal, palanguera, Rrom o gitana.
Solo se tendrd en cuenta Ia vinculacién de aquellas personas que hayan estado vinculadas con una
antertoridad igual o mayor a un {1} afio contado a partir de Ia fecha del cierre del proceso. Para las casos de
constitucidn inferior a un (1) afio, se tendrd en cuenta a aquellos que hayan estado vinculados desde el
moemento de constitucién de la persona jurfdica.

El tiempo de vinculacién en la planta referida, de que trata el Inclso anterior, se acreditar con el certificado
de aportes a seguridad social del Gltimo afio o del tiempo de su constitucién cuando su conformacidn es
inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.

Ademds, deberd aportar la copia de la certificacién expedida por el Ministerio de! Interior, en la cual acredite
que el trabajador pertenece a la poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o
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gitana, en los términos del Decreto ley 2893 de 2011, o 1a norma que lo modifique, sustituya o complemente.

En el caso de [os proponentes plurales, su representante legal presentard un certificado, mediante el cual
acredita que por [0 menos diez por ciente {10%) del total de la némina de sus integrantes pertenece a
poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana, Este porcentaje se definird de
acuerdo con la sumatoria de la nomina de cada uno de los integrantes del proponente plural. Las persanas
enunciadas anteriormente podran estar vinculadas a cualqulera de sus integrantes. En todo caso, deberd
aportarla copia de [a certificacidn expedida por el Ministerio del Interior, en la cual acredite que el trabajader
pertenace a la poblacidn Indigena, negra, afrocclombiana, raizal, palenquera, Rrom o gitana en los términos
del Decreto ley 2893 de 2011, o la norma que lo medifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterlo de desempate se entregan certificados que contienen
datos sensibles, de acuerdo con el articulo 5° de la Ley 1581 de 2012, se requiere que el titular de la
informacién de estos, como es el caso de las personas que pertenecen a la poblacidn indigena, negra,
afracolombiana, raizal, palenquera, Rrom o gitana autoricen de manera previa y expresa el tratamiento de
la informacién, en los términos del literal ) del articulo 6" de [a Ley 1581 de 2012, como requisito para el
otorgamiente del criterio de desempate.

Preferir la propuesta de personas naturales en proceso de reintegracion ¢ reincorporacion, para lo cual
presentard copia de alguno de los siguientes documentos: 1} la certlficacidn en las desmovilizaciones
colectivas que expida la Oficina de Alte Comisionado para la Paz, it} el certlficado que emita el Comité
Operativo para la Defacion de las Armas respecto de [as personas desmovilizadas en forma individual, iii) el
certificado que emita la Agencia para [a Reincorporacign v la Normalizacién que acredite que la persona se
encuentra en praceso de relncorporacion o reintegracién o iv) cualquier otro certificado que para el efecto
determine la Ley. Ademas, se entregara copia del documento de identificacion de Ia persona en proceso de
reintegraclon o reincorporacion.

En el caso de Jas personas juridicas, el representante legal o el revisor fiscal, si estdn obligados a tenerlo,
entregard un certificado, mediante el cual acredite bajo la gravedad de juramento que mas del cincuenta por
ciento {50%) de la composicidn accionaria o cuotas partes de la persona juridica estd constituida por
personas en praceso de reintegracion o reincorporacién, Ademas, deberd apertar alguno de los certificados
del inciso anterfor, junto con los documentos de identiflcacidn de cada una de las personas que estd en
proceso de reincorporacidn o relntegracian,

Tratdndose de proponentes plurales, se preferird la oferta cuando todos los integrantes sean personas en
proceso de reincorporacién, para lo cual se entregard alguno de los certificados del inciso primero de este
numeral, y/o personas jurldicas donde mds del cincuenta por ciento (50%) de la composicién accionaria o
cuotas parte esté constituida por personas en proceso de reincorporacidn, para lo cual el representante
legal, o el revisor fiscal, si esta ohligado a tenerlo, acreditard tal situacién aportando los documentos de
Identificacidn de cada una de las personas en proceso de reincorporacién,

Pebido a que para el otorgamlento de este criterio de desempate se entregan certificados que contienen
datos sensibles, de acuerdo con el articulo 5° de la Ley 1581 de 2012, se requlere que el titular de la
Informacion de estos, como son las personas en procese de reincorporacidn o relntegracidn, autoricen a la
entidad de manera previa y expresa el manejo de esta informacion, en los términas del literal a) del articulo
6* de la Ley 1581 de 2012 como requisito para el otorgamiento de este criterio de desempate.
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Preferir |a oferta presentada por un proponente plural siempre que se cumplan las condiciones de los
sigulentes numerales:

7.1. Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de reincarporacién o

reintegracién, para lo cual se acreditaran estas condiclones de acuerdo con lo previsto en el inciso 1 del
numeral 2 y/o el Inciso 1 del numeral 6 del articulo 2.2.1.2.4.2.17. del Dacreto 1082 de 2015; o por una
persona juridica en la cual participe o participen mayoritariamente madres cabeza de familla y/o personas
en proceso de reincorparacién o reintegracldn, para lo cual el representante legal o el revisor fiscal, si estén
obligados a tenerlo, presentardn un certificado, mediante el cual acrediten, bajo la gravedad de juramento,
que mas del cincuenta por ciento (50%6) de la composicién accionaria o cuota parte de la persona Jurfdica
estd constituida por madres cabeza de familia y/o personas en praceso de reincorporacidn o reintegracidn,
Ademds, deberd acreditar la condicidn indicada de cada una de las personas que participen en la socledad
que sean mujeres cabeza de familia y/o personas en proceso de reincorporacion o reintegracién, aportando
los documentos de cada uno de ellos, de acuerdo con lo previsto en este numeral. Este integrante debe tener
una participacidn de por lo menos el veinticinco por ciento {25%) en el praponente plural,

7.2, El integrante del proponente plural de que trata el anterlor numeral debe aportar minkmo e{ veinticinco por

ciento (25%) de la experiencia acreditada en la oferta.

7.3. En relacidn con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso de

reincorporacidn o reintegracidn, ni la persona juridica, ni sus acclonistas, socios o representantes legales
podrén ser empleados, sacios o accionistas de otro de los integrantes del proponente plural, para lo cual el
Integrante del que trata el numeral 7.1. lo manifestara en un certificado suscrito por [a persona natural o el
representante legal de la persona juridica,

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen
datos sensibles, de acuerdo al articulo 5° de la Ley 1581 de 2012, se requiere que el titular de la informacién
de estos, como es el caso de las personas en proceso de reincorporaclén y/o reintegracién autoricen de
manera previa y expresa el tratamiento de esta informacidn, en los términos del literal a) del articulo 6° de
Ia Ley 1581 de 2012, como requisito para el otorgamiento del criterio de desempate.

Preferir |a oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo 2.2.1.2.4.2.4
del Decreto 1082 de 2015, en concordancia con el parigrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de
2015,

Asimismo, se preferird 1a oferta presentada por una cooperativa ¢ asociaciones mutuales, para lo cual se
aportara el certificado de existencia y representacion legal expadido por la Cimara de Comercio o Ia
autoridad respectiva, En el caso especifico en que el empate se presente entre cooperativas o asociaciones
mutuales que tengan el tamafio empresarial de grandes empresas junto con micro, pequeiias 0 medianas,
se preferira la oferta las cooperativas o asoclaciones mutuales que cumplan con los criterios de clasificacién
empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequeiias o medianas.

Traténdose de proponentes plurales, se preferird la oferta cuando cada uno de los integrantes acradite
alguna de las condiciones sefialadas en los inclsos anteriores de este numeral. En el evento en que el empate
se presente entre proponentes plurales cuyos Integrantes estén conformados tinicamente por cooperativas
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10.

y asociaciones muttales que tengan Ja calidad de grandes empresas junto con otras en las que los integrantes
tengan la calidad de micro, pequeiias o medianas, se preferird |3 oferta de aquellos proponentes plurales en
los cuales al menos uno de sus integrantes sea una cooperativa o asociacion mutual que cumpla con los
criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequeiias o
medianas,

Preferir [a oferta presentada por el proponente plural constituldo en su totalldad por micre y/o pequedias
empresas, cooperativas o asoclaciones mutuales,

La condiclén de micro o pequena empresa se verificara en los términos del articulo 2.2.1.2.4.2.4 del presente
decreto, en concordancia con el pardgrafo del articulo 2,2.1.13.2.4 del Decreto 1074 de 2015,

la condicién de cooperativa o asociacidén mutual se acreditard con el certificado de existencia y
representacidn legal expedido por la Cdmara de Comercio o la autoridad respectiva. En el evento en que el
empate se presente entre proponentes plurales cuyos integrantes estén conformados Unlcamente por
cooperativas y asociaclones mutuales gue tengan la calidad de grandes empresas junto con otras en las que
los integrantes tengan la calidad de micro, pequeitas o medianas, se preferird la oferta de aguellos
proponentes plurales en los cudles al menos uno de sus integrantes sea una cooperativa o asociacién mutual
que cumpla con los criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean
micro, pequeiias o medianas.

Preferir al oferente persona natural o jurldica que acredite, de acuerdo con sus estados financieros o
informacién contahle con corte al 31 de diclembre del afio anterior, que por lo menos el veinticinco por
clento {25%) del total de sus pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales por
concepto de proveeduria del oferente, efectuados durante el afio anterior, para lo cual el proponente
persana natural y contador publice; o el representante legal de la persona juridica y revisor fiscal para las
personas chligadas por ley; o del representante legal de la persona Juridica y contador publico, segtn
corresponda, entregard un certificado expedido bajo la gravedad de juramento, en el que conste que porlo
menos el veinticinco por ciento (25%) del total de pagos fueron realizados a Mipyme, cooperativas o
asociaciones mutuales.

Igualmente, cuando 1a oferta es presentada por un proponente plural se preferird a este siempre que:

10.1, Esté conformado por al menos una Mipyme, cooperativa 0 asociacién mutual que tenga una participacién de

porlo menos el veinticinco per ciento (25%} en el propanente plural, para lo cual se presentard el documento
de conformacidn del proponente plural y, ademds, ese integrante acredite la condicion de Mipyme,

cooperativa 0 asoclacién mutual en los términos del numeral 8 del articulo 2.2.1.2.4.2.17. del Decreto 1082
de 2015;

10.2, La Mipyme, cooperativa o asociaclon mutual aporte minimo el veinticinco por ciento {25%) de 1a experiencla

acreditada en la oferta; y

10.3. Ni [a Mipyme, cooperativa o asociacion mutual ni sus acclonistas, socios o representantes legales sean

empleados, soclos o accionistas de los otros integrantes del proponente plural, parz lo cual el Integrante
respectivo lo manifestard mediante un certificado suscrito porla persona natural o €l representante legal de
Ia persona juridica,
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En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de
los incisos anteriores, cuyos integrantes estén conformados tinicamente por cooperativas ¥ asociaciones
mutuales que tengan la callidad de grandes empresas Junto con otras en las que los integrantes tengan la
calidad de micro, pequeiias o medianas, se preferird la oferta de aquellos proponentes plurales en los cuales
al menos uno de sus integrantes sea una cooperativa o asociaclon mutual gue cumpla con los criterios de
clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequeiias o medianas.

11.  Preferir las empresas reconocidas y establecidas como Socledad de Beneficio e Interés Colectivo o Sociedad
BIC, del segmento Mipyme, para lo cual se presentard el certificado de existencia y representacidn legal en
el que conste el cumplimlento a los requisitos del articulo 2* de la Ley 1901 de 2018, o la norma que la
modifique o la sustituya. Asimismo, acreditard la condicidn de Mipyme en los términos del numeral 8,

Tratdndose de proponentes plurales, se preferird Ia oferta cuando cada uno de los Integrantes acredite las
condiciones sefiafadas en el inciso anterior de este numeral,

12.  En caso de continuar el empate, se seleccionard 12 primera propuesta recibida en el tiempo a través de la
plataforma de SECOP I,

NOTA 1: Los factores de desempate deberdn aplicarse en armonfa con los Acuerdos Comerciales vigentes suscritos
por Colombia. De esta manera, en el evento en que el empate se presente entre ofertas cubiertas por un Acuerdo
Comercial, se aplicardn los factores de desempate que sean compatibles con los mencionados acuerdos,

Sin perjuicio de la obligacidén anterior, el Ministerio de Comercio, Industria y Turlsmo y la Agencia Nacional de
Contratacidn Piblica-Colombla Compra Eficiente sefialardn en un Manual o Guia no vinculante los lineamlentos
para la aplicaclén de los factores de desempate en cumplimiento de un Acuerdo Comercial en la etapa de seleccidn
del Proceso de Contratacidn.

NOTA 2: 5i el empate entre las propuestas se presenta con un proponente, bien o servicio extranjero cuyo pais de
origen no tiene Acuerdo Comerclal con Colombia, ni trato nacional por reciprocidad o con ocasién de la normativa
comunitaria, se dard aplicacion a todos los criterfos de desempate previstos en el presente numeral.

NOTA 3: Conforme con el artfculo 18 de [a Ley 1712 de 2014 v Jos articulos 5° v 6° de la Ley 1581 de 2012, la Entidad
Estatal garantizard el derecho a Ia reserva legal de toda aguella informacldn que acredita el cumplimiento de los
factores de desempate de: i) las mujeres victimas de violencia Intrafamiliar, ii) las personas en proceso de
reincorporacidn y/o reintegracién vy iii) la poblacidn indigena, negra, afracolomblana, raizal, palenquera, Rrom o
gitana.

En armonia con lo anterior, en la plataforma del Secop no se publicard para conocimiento de terceros la informacién
relacionada con los factores de desempate de personas en procesos de reincorporacion o relntegracion o mujeres
victimas de violencia intrafamlliar o Ia poblacidn indigena, negra, afrocolomblana, raizal, palenquera, Rrom o gitana,
puesto que su plblico conocimiento puede afectar el derecho a la Intimidad de los oferentes o de sus trabajadores
o socios o accionlstas.

NOTA 4: De exlstir empate no operard la Etapa de Negociacion
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If. Etapa de Negociacidn

COLPENSIONES podrs, de manera previa a la seleccién del contratista y cuando lo considere conveniente, negociar
con los proponentes:

i) Para obtener un mejor precio por parte del tinico oferente que cumple con los requisitos minimos,

0

ii} Para obtener el menor precio de propuesta dentro de los propenentes que hayan cumplido con los requisitos
minimos y que hayan obtenido en la evaluacidn final los dos (2) més altos puntajes,

De conformidad con el Manual de Contrataclén de COLPENSIONES, se podrd negociar el componente econdmico de
las propuestas, sin poner en riesgo la ejecucion del futuro contrato, ni las obligaciones en él contenidas. Tampoco se
podrd desmejorar las condiciones técnicas presentadas en la propuesta.

La negociacion se adelantara en la fecha y hora que sefiale COLPENSIONES, mediante comunicacidn dirigida al correo
electrénico del{os) proponente(s) informada en 1a carta de presentacidn de la propuesta, para lo cual podra modificar
mediante adenda e crenograma establecido en las Reglas de Participacién.

En la negociacidn deberd estar presente, por parte de COLPENSIONES, el Representanta Legal u Ordenador del Gasto,
el Vicepresidente o Jefe de Oficina, Gerente y Director solicitantes de la contratacién vy el Director Contractual, Por
parte del{os) proponente(s), el representante legal o su apoderado facultado para negociar el componente

econémico de la propuesta (preclo), quienes se denominardn “negociadores”. Del desarrollo de la reunion se
levantar3 un acta.

En caso de que alguno de los negociadores, no pueda asistir a la negociacidn en la fecha y hora indicada en la
comunicacion de COLPENSIONES, previo aviso justificado o cuando COLPENSIONES lo estime conveniente, la
negoclaclén podra ser aplazada.

COLPENSIONES podra realizar la negociacion cuando solo uno de los negociadores citados asista a [a negociacidn.

La negociacidn tendrd lugar en un tiempo méxime de dos {2} horas prorrogables, si el Representante tegal u
Ordenador del Gasto asi lo determina. Si al cabo de éste tiempo no han logrado acuerdo alguno, la etapa de
negociacidn se tendrd por frustrada.

Si fracasa la etapa de negociacion o cuando ésta no sea favorable a los intereses de COLPENSIONES, la entidad podra
abstenerse de suscribir el contrato y declarar el procedimiento fallido, sin que se pueda hacer efectiva la garantia de

seriedad de la propuesta por esta razén, o podra continuar el procedimiento de contratacidn.

La negociacion no es una nueva oportunidad para referirse al Informe de Evaluacién, ni a las respuestas a ias
observaciones recibidas al Informe de Evaluacién, ni para presentar observaciones al Informe de Evaluacién.,
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