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Contrato de Prestacion de Servicios No. 060 de 2025 suscrito entre
CONTRATO: la Registraduria Nacional del Estado Civil y Unién Temporal Soluciones
Electorales
CONTRATISTA UNION TEMPORAL SOLUCIONES ELECTORALES
REPRESENTANTE
LEGAL EDUARDO ENRIQUE CARRASQUILLA MANCILLA
(SI APLICA)
Contratar la prestacion de servicios para la consolidacién y divulgacion de
resultados electorales para la organizacion y realizacion de los procesos
electorales a llevarse a cabo en las vigencias 2025 y 2026 a los que se
OBJETO DEL refiere el alcance del objeto, de conformidad con los requerimientos y
CONTRATO: especificaciones descritos en el Componente Técnico y demas
documentos que integran el Pliego de Condiciones, su adenda, la
propuesta presentada por el contratista y el clausulado adicional los cuales
forman parte integral del contrato electronico.
CIUDAD: Bogota
FECHA DE
SUSCRIPCION 03/09//12025
DEL CONTRATO:
FECHA DE INICIO: 08/09//12025
FECHA DE
TERMINACION: PRI
INFORME NRO. 1
PERIODO DE :
EJECUCION: Del 8 de Septiembre al 5 de Octubre del 2025
FECHA PRESENTE .
INFORME: 12 de noviembre de 2025
ACTIVIDADES

Para el cumplimiento de cada una de las obligaciones del Contratista, la ejecucion y
seguimiento por parte de la supervision del contrato se desarrolld conforme lo establecido en
el Contrato de prestacion de servicio 060 de 2025 en las CLAUSULAS TERCERA Y
NOVENA del Contrato, mediante la cual se establecié que, el primer pago del contrato se
realizara “previa presentacion: - Implementacion de la version preliminar del médulo web
destinado a la consolidacién y divulgacion del proceso electoral para la eleccién de los
representantes de los Consejos Municipales y Locales de Juventud

Para desarrollo de lo anterior, el contratista acredito el cumplimiento de cada una de las
actividades, de la siguiente forma:
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PAGINA WEB DE RESULTADOS Y APPS

Por parte de la supervisién del contrato se hizo la entrega a la UNION TEMPORAL
SOLUCIONES ELECTORALES del Manual de Identidad Institucional para que fuera tenido
en cuenta para el disefio del médulo Web destinado a la consolidacién y divulgacion del
proceso electoral para la eleccion de los representantes de los Consejos Municipales y
Locales de Juventud.

La version preliminar del sistema se realiz6 el 23 de septiembre segun acta Nro. 001 que se
adjunta.

La segunda versién del médulo Web destinado a la a la consolidacion y divulgacion del
proceso electoral para la eleccion de los representantes de los Consejos Municipales y
Locales de Juventud se realiz6 el 29 de septiembre de 2.025, segun acta Nro. 002.

Se presento por parte del contratista los disefios de la web de divulgacién y apps moviles,
asi:

Aezoes

Aotinguis

Araucs P w 258, Shgias

Mecas intoonatss SUTTETREREERPRRIN




A% 4 PROCESO GESTION CONTRACTUAL cODIGO |  GCFT08

R

REGISTRADURIA INFORME DE SEGUIMIENTO DE SUPERVISION

xacionat pew esto ovie | FORMATO Y/O INTERVENTORIA VERSION 0

Aprobado: 06/06/2017

BRI § *

ANTR

@ %

AN

LEe RS 3y @

w
@ RV } ARTRHI
L o v

La UNION TEMPORAL SOLUCIONES ELECTORALES, en el periodo en mencién realizd
actividades previas al evento electoral para garantizar el adecuado funcionamiento de la

solucion ofrecida y en consideracion a las obligaciones contractuales citadas en la clausula
TERCERA.

DATA CENTERS

Se dispuso de dos (2) Data Center (DCP-DCR) ubicados dentro del perimetro de la ciudad
de Bogota y municipios aledarios.

. Datacenter Monserrate, Tier Ill. Calle 32 nro. 13-07, Bogota

5 Data Center NAOS - TIER IV o Zona Franca de Tocancipa, Manzana 3, Lote 24-25.
Area Blanca de BT

INFRAESTRUCTURA

Se dispuso de ambas conexiones redundantes a los repositorios de datos de Preconteo en
ambos Data Center (DCP-DCR).

Se definieron los protocolos de intercambio de informacién con la UT y se realizaron pruebas
y ajustes de configuraciones.

Se implement6 la solucion de Consolidacién y Divulgacion y SAC.
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Se solicitaron los certificados SSL EV para la proteccién de las URL definidas para los
procesos de Elecciones CMLJ (2025), Congreso y Presidente (2026) bajo el dominio
“‘registraduria.gov.co”, los mismos se encuentran operativos en las respectivas URLS, siendo
la empresa certificante Globalsign.

Para cada una de las actividades sefialadas anteriormente se dispuso de los siguientes
componentes:

CANALES DE COMUNICACIONES

Se dispuso de los siguientes canales datos y su diagrama de comunicaciones, asi:

Nro | Sede Origen | Sede Destino Tipo Servicio | Ancho de Banda
1 DCP DCR MPLS 120 Mbps
B DCP CGN MPLS 120 Mbps
3 DCP SP MPLS 120 Mbps
4 DCR DCP MPLS 120 Mbps
5 DCR RDP (1) MPLS 300 Mbps
6 DCR RDP (1) MPLS 300 Mbps
7 DCR CGN MPLS 120 Mbps
8 DCR SP MPLS 120 Mbps
9 CGN DCP MPLS 120 Mbps
10 CGN DCR MPLS 120 Mbps
1l CGN SP MPLS 120 Mbps
12 CGN N/A Internet 100 Mbps

{ Remion AWS
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SEGURIDAD INFORMATICA

Infraestructura SIEM - Centro de Operaciones de Seguridad (SOC)

En la parte de Seguridad Informatica se han realizado las siguientes tareas por parte del
contratista.

SIEM:

. Implementacion del Sensor SIEM en la solucién SAC, verificacién y Divulgacion en
modalidad ONPREMISE en Data DCP y DCA

. Integracion de Servidores proceso Divulgacion AWS a SIEM.

. Integracion WAF proceso Divulgacion a SIEM.

. Generacién Dashboard de Servicios.
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e EI CSIRT se implementé con monitoreo 7x24 de infraestructura
e Los agentes de las maquinas virtuales de SAC, Verificacion y Divulgacién estan

reportando eventos de seguridad
¢ Se tiene operativo un SOC Principal en Calle 93 (sede corporativa de INDRA) con

monitoreo
e 7x24 — con infraestructura dedicada en DCP y DCA

Sistema de Avance de Comunicados — SAC:

Entrega del Sistema de Avance de Comunicados — SAC, con el fin de consolidar la
informacién enviada por cada uno de los CRT'S, mediante un modulo de seguimiento en
ambiente web con doble autenticacion para cada usuario definido por la supervision.

La RNEC por parte de la supervisién del contrato hizo llegar al contratista, el listado de
Usuarios autorizados para el acceso al SAC.
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El contratista hizo entrega a |a supervisién del Contrato las diferentes credenciales de acceso
las cuales, fueron remitidas a los respectivos usuarios.

A continuacién, se ilustra el disefio web de esta herramienta:
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CENTRO DE GESTION NACIONAL

Para este punto del CGN se dispone de una sede para las respectivas pruebas, simulacros
y dia electoral para auditores de agrupaciones politicas y observadores electorales ubicada

en la calle 93 # 16-25 piso 3 y 4. Con 3 salas dotadas de equipos tecnoldgicos y periféricos,
asi:

1. Sala General: piso 3, 30 equipos de computos, 2 impresoras.
2. Sala VIP1 piso 4: 5 equipos de computos.
3. Sala VIP2 piso 4: 2 equipos de computos
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PRUEBAS:

Se han realizado las siguientes pruebas y simulacro con el acompafiamiento de la
Supervision del contrato y la Contraloria:

. L0 P

10% de boletines FRT (1/10/2025)

100% de boletines FRT (1/10/2025)
Pruebas de canales de comunicaciones CRT DC Repositorio Preconteo (2/10/2025)
Primer Simulacro CMLJ (4/10/2025)
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ENTREGABLES:

El Contratista realizo la entrega de la siguiente documentacion:

Documentacion Metodologia de continuidad para el proceso de Divulgacion.

Plan de Contingencia para activos que hacen parte del proceso de Divulgacién.
Actas y evidencias de pruebas del 10% y 100 % boletines de preconteo.
Informe de avance al 5/10/2025.

En constancia de lo anterior, se firma el presenta informe a los doce (12) dias del mes
de noviembre de 2025.

SUPERVISORES E %
Hosla%z Barrera '

Jaime Hegffando Suarez Bayona

Gerentejde Informatica Registraddf Delegado en lo Electoral
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