PROCESQO Contratacion PROCON — Grupo de Contratacion -GRUCO
L Formato Informe de Supervision DIGSA
- Cdédigo MDN-COGFM-PROCON-DIGSA-FU.95.1-10
DIGSA Vigente Junio de 2024

UNIDAD Y/O DEPENDIENCIA

Grupo SISAM

CONTRATO O CONVENIO No.

158-DIGSA-2025

FECHA FIRMA CONTRATO:

Dia: 19 Mes: 05 Afio: 2025

CONTRATISTA: NGEEK SAS

NIT: 900.697.738-2

FECHA INFORME SUPERVISION 04/08/2025

PERIODO INFORME DE

SUPERVISION 19/05/2025 al 31/07/2025
VALOR DEL CONTRATO $ 51.412.458,93

FORMAS Y CONDICIONES DE
PAGO:

EL MINISTERIO DE DEFENSA NACIONAL — COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION
GENERAL DE SANIDAD MILITAR pagara al contratista el valor
del contrato en un (01) solo pago dentro de los treinta (30} dias
habiles siguientes al recibo a satisfaccion por el supervisor del
contrato, previa radicaciéon de las facturas y posterior recibo a
satisfaccién de lo suministrado.

PARAGRAFO PRIMERO. Ei pago se efectuara previa radicacion
de la factura fisica en las instalaciones de la Direccién General
de Sanidad Militar, Grupo de Facturacion, donde se asignara un
namero de radicado, con el cual debe cargar la factura junto con
sus soportes en el Sistema Electronico para la Contratacion
Plblica SECOP |, acta de recibo a satisfaccion suscrita por el
supervisor del contrato, copia de la planilla del dltimo pago de las
obligaciones frente al Sistema de Seguridad Social Integral y
aportes parafiscales (Cajas de Compensacion Familiar, Sena e
{CBF) si estuviere obligado a ello, en concordaricia con lo
dispuesto en el Decreto 0862 del 26 de abril de 2013, “Por el cual
se reglamenta parcialmente la' Ley 1607 de 2012", cumplimiento
de los tramites administrativos a que haya lugar, expedicion de
ia obligacion, orden de pago del SIIF y una vez se encuenire
aprobado el Programa Anual Mensualizado de Caja “PAC" y |a
situacion de los recursos por parte de la Direccion del Tesoro
Nacional, presentacion de la planilla mensual de aportes y pago
salarios del personal dispuesto para el desarrollo del objeto del
contrato.

PARAGRAFO SEGUNDO: Los pagos de que trata esta clausula
se efectuaran mediante consignacién en la CUENTA DE
AHORROS No. 69800001613 de BANCOLOMBIA, Conforme a
la certificacién bancaria aportada por EL CONTRATISTA.

PARAGRAFO TERCERO: ElI CONTRATANTE no se
responsabilizara por las demoras presentadas en el pago al
CONTRATISTA, si la {s) factura (s} no ha (n) sido correctamente
elaborada (s) ¢ no se adjuntan los documentos regueridos para
el pago y/o se presenta de manera incorrecta, el término para
éste sélo empezara a contarse desde la fecha en que se
presenten en debida forma con los documentos respectivos. Las
demoras que se presente por estos conceptos seran
responsabilidad del contratista y no tendra por ello derecho al
pago de intereses o compensaciones de ninguna naturaleza.
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CONTRATO

- 1.0BJETO DEL “RENOVACION DEL LICENCIAMIENTO NGINX CON EL FIN DE BALANCEAR LAS

| CARGAS SEGURIDAD Y ACELERACION DE APLICACIONES REQUERIDOS

O CONVENIO | DENTRO DE LA OPERACION DEL SISTEMA INTEGRAL DE INFORMACION DEL
. SSFM - VERTICAL DE SALUD (SALUD.SIS)”.

1.1. MODIFICACIONES AL CONTRATO O CONVENIO

No. MODIFICATORIO

FECHA MCODIFICATORIO

MOTIVC MODIFICATORIO

2. RELACION DE BIENES Y/O SERVICIOS OBJETO DEL CONTRATO

ITEM DESCRIPCIGN

CANTIDAD

VALOR
UNITARIO

IVA

VALOR TOTAL
ITEM INCLUIDO VA

“RENOVACION DEL LICENCIAMIENTO
NGINX CON EL FIN DE BALANCEAR
LAS CARGAS SEGURIDAD Y
ACELERACION DE APLICACIONES
REQUERIDOS DENTRO DE LA
OPERACION DEL SISTEMA INTEGRAL
DE INFORMACION DEL SSFM -
VERTICAL DE SALUD (SALUD.SIS)".

$ 51.412.458,93

VALOR TOTAL

$ 51.412.458,93

OBSERVACIONES.
3. VALCOR CONTRATO O CONVENIO:

VALOR INICIAL DEL CONTRATO O CONVENIO: $ 51.412.458,93
VALOR ADICION CONTRATO O CONVENIO: $0,00
VALOR TOTAL CONTRATO O CONVENIO: $0,00
ANTICIPO: Si () No (X)
VALOR ANTICIPO: $0,00

DESCRIPCION DETALLADA AMORTIZACION ANTICIPO:

N/A
3 PERSONAL REQUERIDO EN LA EJECUCION DEL SERVICIO (EXIGIDO EN LAS ESPECIFICACIONES
TECNICAS)
NOMBRES Y APELLIDOS T CARGO OTROS (TARJETA PROFESIONAL /

TITULQO PROFESIONAL O TECNICO)

4 LA EJECUCION DEL CONTRATC ESTA ESTRUCTURADO SOBRE UN CRONOGRAMA DE

ACTIVIDADES:

No SiX

5 RELACION DOCUMENTOS PRESUPUESTALES:

VIGENCIA CDP No. FECHA VALOR CRP No. FECHA VALOR
PRESUPUESTAL CDP CDP CRP CRP
2025 3225 14/01/2025 $ 52.000.000,00 49925 : 15/05/2025 @ $ 51.412.458,93
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6 DATOS ENTIDAD BANCARIA CONTRATISTA:
ENTIDAD BANCARIA TIPO DE CUENTA NUMERO DE CUENTA
BANCOLOMBIA CUENTA DE AHORROS 69800001613
7 PLAZO DE EJECUCION

PLAZO EJECUCION CONTRATO O
CONVENIO

Sera a partir de la aprobacion de la garantia y hasta el 31 de
diciembre de 2025.

PARAGRAFO PRIMERO: VIGENCIA: La vigencia del presente
contrato sera igual al plazo de ejecucion y cuatro (4) meses mas para
efectos de liquidacion,

PRORROGAS

NIA

FECHA FINALIZACION CONTRATO O
CONVENIO

3111272025

8 RESUMEN POLIZAS:
POLIZA DE CUMPLIMIENTO No.: 4273115
FECHA EXPEDICION: 16/05/2025
POLIZA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL No: | N/A
FECHA EXPEDICION: N/A
ASEGURADORA: Aseguradora Sura
VIGENCIA VALOR
AMPAROS DESDE HASTA ASEGURADO
CUMPLIMIENTO DEL CONTRATO 13/05/2025 | 30/04/2026 $10.282.492,00
PAGO DE SALARIOS PRESTACIONES SOCIALES E ‘-
INDEMNIZACIONES LABORALES 13/05/2025 | 31/12/2028 $2.570.623,00
CALIDAD DEL SERVICIO 13/05/2025 | 30/04/2026 $10.282.492 00
9 RELACION FACTURAS PRESENTADAS:
No. FECHA FECHA RADICACION FACTURA | VALOR FACTURA | No. ORDEN DE PAGO
. FACTURA | FACTURA
. NGE 1030 = 13/08/2025 14/08/2025 51.412. 458,00

10 SITUACION FORMA DE PAGO POR VIGENCIAS:

CONTRATADO

PAGADO

FECHA
GBLIGACION

OBLIGACION
No.

TIPQ DE

PAGO VIGENCIA

VALOR ($)

ORDEN DE
PAGO No.

FECHA
ORDEN DE

PAGO

VALOR
PAGADO

PENDIENTE FOR
PAGAR

o] 2025 $51.412.458.93

$51.412.458,00

11

BALANCE FINANCIERO DEL CONTRATO O CONVENIO:

VALOR TOTAL DEL CONTRATO O CONVENIO

$51.412.458,93

VALOR TOTAL EJECUTADO

S 51.412.458,00

VALOR PAGADO AL CONTRATISTA $0,00
VALOR PENDIENTE POR PAGAR AL CONTRATISTA $51.412.458,00
SALDO POR LIBERAR $0,93

12 RELACION DETALLADA DE LOS BIENES Y SERVICIOS RECIBIDOS:
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13

ACTIVIDADES REALIZADAS:

Se desarrollo el Acta de Inicio 20/05/2025

Se Valido el Certificado F5 NGINX - Sanidad Militar

Subscription Start Date:2025-05-22

Subscription End Date: 2026-05-21

Mesa de Trabajo F5 -~ NGNEX 29/0512025

Se verifico el estado de {a herramienta y los servicios de NGINX., desde su instalacion a la fecha junto
con el fabricante F5, se hace un resumen del funcionamiento en la Direccion General de Sanidad Militar,
previo a la parametrizacion y actualizacion de la versién de la herramienta.

Mesa de Trabajo NGINX 9/06/2025.

Se reviso la configuracion de NGINX, identificando errores HTTP, problemas de recursos en servidores,
fallos en health checks y la necesidad de mejorar seguridad con WAF.

Se acordo usar horas de soporte para optimizar la infraestructura y resolver incidencias criticas.

Se verifico la configuracion por parte de F5 dentro de los servidores donde se encuentra instalada la
herramienta NGINX.

Mesa de Trabajo NGINX 12/06/2025.

Se presento el esquema de soporte para Sanidad Militar por parte de NGEEK, en donde se puede realizar:
apertura de casos, Prioridades, ANS, y los canales de contacto, asi mismo se crean los usuarios para
solicitar los soportes.

Mesa Técnica Balanceador NGNEX 19/06/2025.

Se acordé actualizar la plataforma para corregir vulnerabilidades de seguridad. Se revisaron los nodos, .
versiones y se planifico la actualizacion de la version.

Se priorizaron dos actividades clave: actualizacion de version y parcheo de vulnerabilidades, debido a la
limitacion de horas disponibles (10 h).

Se elaboro plan de actividades con tareas especificas, incluyendo pruebas, y validaciones.

Habilitar permisos & nivel de red en base a lo especificado en la
hoja de dominios :
Licencia activa de Nginx Plus, descargar los siguientes archivos del
portal de Fa:

- License.jwt Cliente

- Nginx-repo.crt

- Nginx-repo.key
Actualizacion de Nginx Plus HA .
Sacar snapshot 2 los servidores de Nginx Plus Cliente
Validacion de comunicacion con los repositorios de Nginx Plus Osenterprise
Backup de los archivos de configuracion y compongntes de Nginx | Osenterprise

Cliente

N - " L izacio iniciard i i
Actualizacion de NGINX Plus a su dlima version Osenterprise 3 aciualizacidn se iniciara con el servidor Ngin

Backup

Revision y migracion de configuraciones Osenterprise
Comprobacién de inicio de servicio de Nginx Qsenterprise
Pruebas vy vaidaciones funcionales Cliente
Configuraciones adicionales post-actualizacidn '
Afinamiento a nivel de sistema operativo QOsenteprise
Cptimizacién de configuraciones existentes Osenteprise
Configuracion de autenticacion para el APl REST de Nginx Osenterprise

Osenterprise /

Pruebas v vaidaciones funcionales

Cliente
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+ Mesa de Trabajo NGINX 27/06/2025.

c Se realizdé una revision técnica de los dos nodos de NGINX en ambiente productivo, con acceso
remoto y control compartido.

o Se levanto informacion del estado del sistema operativo y configuracion del balanceador.

o Se confirmo que se estd utilizando NGINX Plus version 31, y se planed actualizar a la version R33.

o Una vez recibido el cronograma, se definié una ventana de mantenimiento seglin disponibilidad del
equipo.

+» Ventana de Mantenimiento - Soporte 9/07/2025

Se realizo acompafniamiento de soporte por parte de NGEEK en la sesion para Diligenciar Formato

Gestion del Cambio - Cambio Motherboard PCC, en el cual se verifican las actividades a realizar en la

ventana de mantenimiento.

Se realizo acompafiamiento de soporie en la ventana de mantenimiento para el cambio Motherboard

PCC, este proceso implico el apagado de los servidores donde se encuentra alojado el Sistema de

Informacion SALUD.SIS, por lo anterior, se solicité soporte para subir los servicios del balanceador

NGINX, y se reestablecieron los servidores y el sistema de informacion SALUD.SIS funciono

correctamente.
s Mesa de Trabajo NGINX 14/07/2025.

¢ Severifico los snapshot de respalde, el cual fue realizado con anterioridad, y se confirmé que no hubo
cambios en los servidores.

o Se trabajo inicialmente sobre el servidor backup, realizando pruebas de conectividad, descarga de
certificados (CRT, KEY, JWT) y configuracion de accesos a dominios necesarios.

o Sevalidé la salida a dominios criticos desde los servidores, incluyendo puertos y politicas de red.

o Se subieron los archivos necesarios en |os nodos y se realizaron backups de configuracion antes de
detener el servicio en el nodo secundario.

o Serealizd la actualizacion de NGINX Plus desde la version R31 a la version R34 en un entormno con
arquitectura de alta disponibilidad (HA). Se actualizo exitosamente del nodo Backups.

¢ Se trabajo con el servider de produccion, se desarrollaren las mismas actividades que se realizaron
al servidor de Backup. Se actualizo exitosamente del nodo de produccion.

o Se realizé afinamiento a nivel de sistema operativo, optimizacién de configuraciones exisientes,
configuracion de autenticacién para el APl REST de NGINX y se realizaron pruebas y validaciones
funcionales, el sistema quedo operando y estable.

« Consumo de horas de soporte:

Horafi e Departamento Descripcion “? del Holicitante Nombre del solicitante  |Asignadoa| Estado Asunto Horas
creacion Ticket .

Sofictamos acompafiamicnio de soporle parm b realzacion de
Gestion del Cambic - Cambio Motherbeard PCC, esie proceso
implica e! apagado de los servidores donde se encuentra alojado el . . -
Sanidad Mitter [Sistema de hformacion  Salud.sis, por lo anterior se soiicta; 4207 | orando.ramos@sanidad.mil.co |Juan Criando Ramos Valbuena ﬁg%?; Blfickethasit SDI".:M.
o . - cemado  {acompafiamients
lacompafiamiento para subir los servicios del balanceador NGINX,
cuande se wvuelva a reestablecer o5 senideres v € sistema dey
informacion Salud.sis.
Cordial saludo, de manera atenta solictamos apoyo virtual en [
sesian para Diigenciar Formato Gestion del Cambio - Cambio Soporte {Elticket hasido
Sanidad Miitar {Motherboard PCC, en el cual se verifican las actividades a realizar eny 4208 | orlando.ramos@sanidad.mil.co | Juan Orlando Ramas Valbuena NGEEK cerado Salicitud Apoyo
ventana de mantenimientc a realizar el dia $/07/2025 a las 20:00)
Horas. Gracias

Cordial saludo, de manera atenta soficitamos apoyo en la sesion para
Soporte  |Elticket ha sido

2025-07-14¢ _ . |iniciar pian de trabajo enfre ellas actualizacion del licenciamientol } '
08:53:40 Sanidad Mitzr Actualizacion licencia de Nginx Plus HA, y realizar las actividades de| 4226 | orkanclo ramos@saridad milco | Juan Grlndo Ramos Valbuena NGEEK cerredo

acuerde al cronograma enviade, Hora de inicio $:00 AM Gracias.

2025-07-09]
105747

4 Horas

2025-07-09
13:33:43

1Hora

Sofckud |5 Horas

14 APORTES PARAFISCALES:

FECHA REFERENCIA | FECHA PAGO REVISOR FISCAL
CERTIFICADO | PAGO PLANILLA | DE PLANILLA | SALUD PENSION
12/08/2025 1694205298 11/08/2025 | 08/2025 | 07/2025 | LUIS JAIME AGUDELO BARRERA
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15 CUMPLIMIENTO OBLIGACIONES CONTRATISTA:

item

Especificacion Técnica

Cumple
Si |No

Cumplié con cada una de las obligaciones y condiciones establecidas en el presente
contrato.

Suscribid el Contrato en la plataforma del SECOP Il. con el usuario del representante
legal.

Constituy6 en debida forma y remitié al contratante, maximo dentro de los fres (3) dias
habiles siguientes a la suscripcion del contrato y expedicién del registro presupuestal, la
garantia correspendiente.

Entregd los bienes y/o servicios con la debida diligencia y prontitud.

Entregd la totalidad del licenciamiento y servicios adquiridos mediante este contrato a la
DIGSA.

Garantizé que el personal que realizo las implementaciones cuente con el conacimiento
y competencia necesaria.

Respondié por cualquier falla fisica o légica de funcionamiento de la solucién en su
implementacién. Todos los costos derivados de estas actividades deberan ser asumidos

por el contratista.

Obtuvo con la oportunidad debida, las licencias, autorizaciones y permisos a que hubiere
lugar para el cumplimiento de todas las obligaciones que le correspondieron en los

términos del contrato.

10

Cumplié con las condiciones de calidad, requeridas por el CONTRATANTE y ofrecidas
en la propuesta, |la cual hace parte integral del contrato.

"

Radico la factura en forma electronica en el correo
siifnacion.facturaelectronica@minhacienda.gov.co en el evento de estar obligado a ello
y cargarla junto con sus soportes en el SECOP |l

12

Cumplié cabalmente con sus obligaciones frente al Sistema de Seguridad Social Integral
y aportes parafiscales (Cajas de Compensacién Familiar, Sena e ICBF), de conformidad
con lo establecido en el Articulo 23 de la Ley 1150 de 2007, en concordancia con [o
dispuesto en el Decreto 1828 del 27 de agosto de 2013, “Por el cual se reglamenta
parcialmente la Ley 1607 de 2012”. Para la realizacién del pago derivado del contrato,
el CONTRATISTA debera allegar al supervisor el soporte que acredite que se encuentra
al dia en el pago de las citadas obligaciones.

13

Informé a la Direccién General de Sanidad Militar el nombre del funcionario de contacto,
con el que se pudo mantener comunicacion directa. El funcionario conto con las
facultades necesarias para la toma de decisiones.

14

Mantuvo comunicacién constante con el supervisor del confrato, a fin de solucionar de
manera concertada cualquier inconveniente que se presento en el desarrollo del mismo.

15

Respondid en los piazos que el CONTRATANTE establecié, los requerimientos de
aclaracién yfo informacion que le formulo.

16

Rindi6 los informes solicitados por el supervisor designado por la Direccién General de
Sanidad Militar.

17

Mantuvo actualizado su domicilio durante la vigencia del contrato y lo presento al
CONTRATANTE en el momento en que lo requirio.

18

Asumié los costos de transporte, movilizacion, seguros y fietes que se causaron con
motivo del objeto del contrato.
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19 Mantuvo la debida reserva frente a temas y asuntos tratados o conocidos dentro del v
desarrollo y ejecucion del contrato. :
Cumplié cabalmente con las condiciones y modalidades previstas contractualmente
20 | para la gjecucion y desarrollo del Contrato, para lo cual el CONTRATISTA debid actuar| X
razonablemente en el marco de sus obligaciones contractuales.
Ejecuto idénea y oportunamente el objeto del contrato, ejecuto las actividades segin lo
21 |dispuesto en la invitacion publica y sus adendas, estudios, documentos previos y la| x
propuesta presentada, documentos que hacen parte integral del contrato.
22 Desarrolld las actividades establecidas en el contrato, cumplid estandares de calidad y X
las condiciones y especificaciones técnicas pactadas.
23 Cumplié con el objeto del contrato dentro del tiempe estimado para el desarrollo de las X
actividades.
24 Garantizo la calidad de los bienes o servicios de manera que el objeto del conirato se .
cumplié en condiciones de calidad y eficiencia.
25 | Atendio las observaciones del supervisor de la Direccion General de Sanidad Militar. X
26 Obrod con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y X
trabas.
No ofrecid ni pago sobornos o cualquier halago a los funcionarios del IVIDN CGFM- |
27 | DIGSA participante directa o indirectamente en cualguier momento u oportunidad, antes | x
durante o después de fa suscripcién del presente contrato. -
16 NOVEDADES Y/O INFORMACION RELEVANTE:
17 AVANCE TOTAL DEL PROYECTO (S| APLICA)
18 CRONQOGRAMA DE EJECUCION (SI APLICA)
N/A
19 CONCLUSIONES Y RECOMENDACIONES
20 ANEXOS.
¢ Acta de Inicio.
e lisia de Asistentes.
e Certificado de suscripcion licenciamiento.
s« Relacion Tickets soporte (10 Horas).
21 ALBUM FOTOGRAFICO
N/A
NOMBRE SUPERVISOR CONTRATO O CONVENIO: Ju mo Ramos Valbuena
FIRMA: O
C.C. No. 80265687
DEPENDENCIA: SISAM
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