ANEXO No. 5

ESPECIFICACIONES TÉCNICAS MÍNIMAS

	1
	SOPORTE TÉCNICO

	1.1
	SOPORTE O ASISTENCIA TÉCNICA

	
	Definición: “Se entiende por soporte o asistencia técnica el conjunto de actividades, procedimientos y recursos destinados a garantizar el correcto funcionamiento, mantenimiento y continuidad operativa de los sistemas, equipos, plataformas tecnológicas y servicios asociados. Este servicio comprende la atención de incidentes, resolución de fallas, diagnóstico, instalación, configuración y actualización de componentes de hardware y software, así como la orientación y acompañamiento a los usuarios finales.

El soporte técnico deberá prestarse de manera presencial y remota, según se requiera, en concordancia con los niveles de servicio (SLA) establecidos. Se deberán garantizar tiempos de respuesta y solución acordes con la criticidad de los requerimientos, definiendo un tiempo mínimo de respuesta de una (1) hora. Asimismo, el servicio deberá ejecutarse en cumplimiento de las políticas de seguridad de la información y los lineamientos institucionales vigentes del COGFM.”

· El técnico deberá realizar el diagnóstico y la valoración del estado general del equipo, identificando posibles fallas, nivel de funcionamiento y condiciones operativas, con el fin de determinar las acciones de mantenimiento preventivo o corrección requeridas.
· En caso de que la prestación del soporte implique el acceso, manipulación o intervención sobre información, los técnicos deberán realizar previamente las copias de seguridad (backups) correspondientes, con el fin de garantizar la integridad, disponibilidad y recuperación de la información.
· Los respaldos de información deberán ser realizados por el personal técnico del contratista, utilizando las herramientas, medios e infraestructura proporcionados por la empresa contratista. Así mismo, será responsabilidad de esta garantizar la integridad, disponibilidad y adecuada preservación de la información intervenida durante la prestación del servicio.
· En caso de realizar procedimientos sobre el equipo, se deberá efectuar un inventario detallado del software instalado, incluyendo sistemas operativos, programas y aplicaciones utilizadas por el usuario. Este inventario deberá identificar el estado de licenciamiento de cada aplicación, con el fin de garantizar el cumplimiento de las políticas de uso y evitar la pérdida de software autorizado o licenciado.
· El personal técnico deberá contar con las herramientas adecuadas y necesarias para cada tipo de intervención, garantizando su idoneidad para actividades de mantenimiento y reparación. En este sentido, se deberá realizar previamente la identificación y diagnóstico del origen de la falla, determinando si corresponde a hardware o software. Asimismo, se deberá mantener actualizado y en correcto funcionamiento el software de soporte, así como las herramientas destinadas a la intervención de hardware. En caso de utilizar herramientas de software, estas deberán contar con el respectivo licenciamiento y estar previamente autorizadas por el jefe de soporte técnico.
· Efectuar de manera ordenada y sistemática las labores de soporte técnico, conforme al diagnóstico previamente realizado, dando cumplimiento a los procedimientos, lineamientos y pasos definidos por el jefe de soporte técnico.
· En caso de que los procedimientos, trabajos y herramientas utilizadas no generen una solución, y se tenga que recurrir al reemplazo o reinstalación del sistema operativo, (formateo), hay que informar al usuario para que en conjunto se tomen las medidas pertinentes. Estas medidas hacen referencia al manejo y la responsabilidad del backup de información y la disponibilidad de drivers, programas, licencias y aplicativos especiales en caso de necesitar posteriormente.
· En caso de determinarse que la falla es de origen físico (hardware), y una vez descartada de manera concluyente cualquier incidencia de software, se deberá realizar el diagnóstico técnico detallado para identificar los componentes defectuosos o en estado de falla, con el fin de gestionar su reemplazo conforme a los procedimientos establecidos.
· Si se requiere desplazar el equipo al laboratorio interno o externo por la complejidad de la falla, se tendrá que coordinar con el usuario o persona responsable en sitio la logística del retiro, la responsabilidad del traslado estará a cargo del contratista y el tiempo estimado para su devolución, teniendo en cuenta la seguridad de los equipos e información.
· Una vez finalizadas las actividades de soporte, se deberá realizar la entrega formal del equipo al usuario o responsable, previa ejecución de las pruebas funcionales necesarias que garanticen su correcto funcionamiento y condiciones operativas.
· Diligenciar siempre los formatos de recepción de servicio, con la información allí solicitada. Se deben relacionar todos los trabajos efectuados, con la respectiva firma de aceptación por parte del usuario o persona responsable, dando plena aprobación a satisfacción de lo allí relacionado y evaluando la calidad del servicio.
· En caso de presentarse fallas a nivel de hardware y/o software que requieran la reinstalación del sistema operativo o de aplicaciones, esta deberá realizarse garantizando la conservación del licenciamiento vigente y la plena funcionalidad del entorno. Asimismo, se deberán preservar las configuraciones existentes, incluyendo políticas, reglas, perfiles y servicios asociados. En ningún caso estas actividades deberán generar costos o cobros adicionales para la entidad.
· En caso de que, mediante diagnóstico técnico, se determine que el daño del equipo de cómputo y/o componente es atribuible al usuario, el contratista deberá emitir un informe técnico que sustente dicha condición. Asimismo, deberá suministrar e instalar el repuesto necesario autorizado por el supevisor del contrato con el fin de garantizar la continuidad operativa del equipo, mientras la administración define la responsabilidad y el procedimiento para la reposición del elemento afectado.
· Durante el plazo de ejecución del contrato la entidad se reserva el derecho de exigir al contratista, previo escrito emitido por el competente contractual y el supervisor designado, el reemplazo de cualquier persona vinculada al contrato. Esta exigencia no dará derecho al contratista para elevar ningún reclamo contra la Entidad contratante. Se deberá cambiar el personal de tecnólogos o coordinador que no presenten un rendimiento profesional de acuerdo con los requerimientos exigidos por el Comando General en un plazo no mayor a 48 horas.
· Los costos asociados al entrenamiento técnico deberán ser asumidos en su totalidad por el contratista; asimismo, el horario de dichas actividades de capacitación deberá programarse de manera independiente al horario laboral establecido por el Comando General de las Fuerzas Militares.
· Los equipos que requieran la reinstalación del sistema operativo deberán someterse a un proceso de optimización posterior, el cual incluirá la eliminación de archivos temporales, la verificación de la integridad del sistema de archivos mediante herramientas de diagnóstico (scandisk o equivalente) y la desfragmentación del disco, con el fin de garantizar un óptimo desempeño y estabilidad del equipo.
· Asimismo, se deberá garantizar la instalación y configuración de los programas y servicios requeridos por la Dirección de Tecnologías de la Información, tales como ofimática, cliente de correo corporativo, soluciones antimalware, acceso a internet y configuración del perfil de usuario, entre otros. Se precisa que todo el software instalado deberá contar con el debido licenciamiento y estar previamente autorizado conforme a los lineamientos del COGFM.

DISPONIBILIDAD DE PRESTACIÓN DEL SERVICIO

· Se deberá garantizar la prestación del servicio de lunes a domingo, conforme a los requerimientos del supervisor del contrato, asegurando una atención ágil y oportuna. El contratista deberá disponer de al menos un (01) técnico de soporte para la atención de incidentes durante fines de semana y días festivos, quien atenderá inicialmente de manera remota y, de ser necesario, realizará el desplazamiento en sitio cuando la falla no pueda ser resuelta por este medio. Se deberán garantizar tiempos de respuesta máximos de una (1) hora para atención remota y de dos (2) horas para atención en sitio. Asimismo, en situaciones de acuartelamiento, el personal técnico deberá permanecer en las instalaciones para la atención y solución de las fallas que se presenten, en coordinación con el supervisor del contrato y el coordinador designado.

ATENCIÓN DE SOPORTE TÉCNICO REMOTO (CANALES TELEFÓNICO Y CORREO ELECTRÓNICO):

· Se deberá prestar el servicio de soporte técnico remoto de manera ilimitada, a través de canales telefónicos y correo electrónico, de lunes a domingo, cubriendo como mínimo los productos de sistema operativo; las solicitudes de asistencia recibidas por estos medios deberán ser atendidas directamente por personal técnico competente; en caso de requerirse desplazamiento de personal dentro de la ciudad de Bogotá, este no generará costos adicionales para el Comando General de las Fuerzas Militares (COGFM); asimismo, todas las actividades de soporte deberán ser registradas y gestionadas en la mesa de servicios del COGFM, garantizando la trazabilidad, seguimiento y control de los requerimientos.
· El soporte en sitio consiste en la atención técnica directamente en las instalaciones del Comando General o en el lugar donde se encuentren operando los equipos, para la solución de incidentes de hardware y software. Este servicio deberá estar disponible en esquema 7x8, con un tiempo máximo de respuesta de dos (2) horas a partir de la generación del requerimiento. Cualquier asistencia adicional deberá ser prestada previa solicitud del supervisor del contrato. El servicio será ejecutado por personal técnico asignado, y en caso de iniciarse dentro del horario hábil, deberá garantizarse su continuidad hasta la solución definitiva del incidente.

PRIORIDAD DE TIEMPO DE RESPUESTA:

· Cuando se requiera el servicio solicitando la asistencia, se debe dar respuesta como mínimo entre los siguientes rangos. URGENTE, GRAVE o NO CRITICA:

URGENTE - (sistema fuera de servicio) -El Personal asignado deberá llegar al sitio de prestación del servicio dentro de las dos (2) horas siguientes a la solicitud de este, para problemas de hardware.
GRAVE: (sistema gravemente debilitado) El Personal asignado deberá llegar al sitio de prestación del servicio dentro del día hábil posterior a la solicitud de este, para problemas de hardware. 
NO CRÍTICA: El Personal asignado deberá llegar al sitio de prestación del servicio a una hora mutuamente convenida con el supervisor del contrato (posterior al siguiente día hábil) después de la solicitud de servicio, para problemas de hardware

Todos los cambios y actualizaciones realizadas deben ser previamente aprobadas por el supervisor del contrato antes de su implementación y deben quedar documentadas conservando la funcionalidad que opera actualmente.

Estructura de Soporte Técnico por Niveles (N1, N2, N3)

· Soporte de Nivel 1: “Mesa de ayuda / Soporte Inicial:” Corresponde al punto único de contacto para la recepción, registro, clasificación y gestión de todos los incidentes y requerimientos de los usuarios del COGFM, a través de la mesa de ayuda del COGFM; este nivel es responsable de la atención de solicitudes de baja complejidad, aplicando procedimientos documentados y garantizando una solución ágil o el escalamiento oportuno cuando se requiera. Incluye el registro y actualización de hojas de vida de los equipos de cómputo, así como la categorización, priorización y seguimiento de tickets en la mesa de servicios del COGFM; la atención de requerimientos básicos, recurrentes o de rápida solución; la aplicación de procedimientos estandarizados y guías técnicas definidas; la validación inicial del incidente (descartar errores de usuario, fallas básicas de conectividad o configuraciones); y el escalamiento al Nivel 2 cuando no se logre una solución dentro de los tiempos establecidos, garantizando la trazabilidad del caso. 

Nota: El Nivel 1 está orientado a la resolución rápida de incidentes; no contempla análisis técnicos profundos, por lo que, en caso de no lograr solución, deberá escalar oportunamente al siguiente nivel.

· Soporte de Nivel 2: Soporte Técnico de acuerdo con perfiles técnicos: Encargado de la atención de incidentes que requieren un mayor nivel técnico y que no fueron resueltos en el Nivel 1. Realiza diagnósticos detallados, configuración avanzada de sistemas operativos, redes, aplicaciones institucionales y solución de fallas de hardware y software de mediana complejidad. Este nivel deberá interactuar directamente con el entorno tecnológico del COGFM, asegurando la continuidad operativa de los servicios.

· Soporte de Nivel 3: Corresponde al nivel de mayor especialización, en el cual, en caso de que el equipo o componente se encuentre en garantía y la falla no pueda ser resuelta en niveles anteriores, esta deberá ser escalada al fabricante o proveedor autorizado, quien emitirá el diagnóstico técnico definitivo. Con base en dicho diagnóstico, se determinará si procede la reparación, el cambio de la(s) parte(s) afectada(s) o la sustitución total del equipo.

Asimismo, cada intervención o soporte realizado en este nivel deberá quedar debidamente registrado en los formatos de recepción de servicios establecidos por la Dirección de Tecnologías de la Información, garantizando la trazabilidad y control de las actividades ejecutadas.


	2
	MANTENIMIENTO PREVENTIVO A LOS EQUIPOS RELACIONADOS EN LA TABLA N° 1

	2.1
	Se deberá realizar mínimo (01) campaña de mantenimiento preventivo a cada equipo relacionado en la tabla1 (1038 equipos de cómputo), conforme al cronograma previamente autorizado por el supervisor del contrato; no obstante, cada intervención deberá contar con la debida autorización previa por parte del supervisor y/o del jefe de soporte técnico.

· El mantenimiento preventivo deberá ser ejecutado por personal distinto al asignado para las labores de soporte técnico. En consecuencia, no se permitirá que los mismos técnicos de soporte realicen actividades de mantenimiento preventivo. Este personal deberá contar con certificación y/o especialización específica en mantenimiento preventivo, debidamente acreditada y autorizada con anterioridad por el jefe de soporte técnico.
· El ingreso a las áreas de trabajo o ubicaciones donde se prestará el servicio de mantenimiento preventivo deberá ser gestionado por el coordinador de soporte técnico y contará con la supervisión del jefe de soporte técnico, con el fin de tramitar y autorizar oportunamente el acceso del personal a las instalaciones.
· El contratista deberá actualizar la hoja de vida de los equipos de cómputo, conforme a lo establecido en la Tabla N.° 1. A su vez, el supervisor del contrato será responsable de verificar que dicha actualización se haya realizado de manera completa y acorde con los equipos allí relacionados.

El mantenimiento preventivo debe incluir como mínimo (según aplique):

Mantenimiento del sistema:
• Eliminación de archivos temporales (Internet, de programas y del sistema).
• Desinstalación de programas innecesarios que afecten el rendimiento del equipo.
• Optimizar y desfragmentar las unidades de disco.
• Comprobar errores en el disco duro.
• Diagnóstico de hardware y software.
• Verificación de instalación controladores “Los técnicos de soporte deberán verificar que el antivirus institucional esté instalado, actualizado y funcionando correctamente en cada equipo, asegurar que su configuración cumpla con las políticas del COGFM y reportar de inmediato cualquier anomalía o ausencia del software de seguridad mediante la mesa de ayuda”

Mantenimiento de limpieza:
• Soplado de todas las partes internas y externas del equipo, si el equipo lo permite y según las indicaciones del fabricante.
•Limpieza de superficies y componentes utilizando únicamente elementos aptos para equipos tecnológicos.
•Cambio de pasta térmica del procesador obligatoria.
• Verificación y limpieza de ventiladores, disipadores y rejillas de ventilación.
• Revisión de conexiones internas, ajuste de cables y comprobación de que no existan elementos sueltos.
• Limpieza de puertos externos (USB, video, red) para garantizar buen contacto.
• Prueba funcional final del equipo después del mantenimiento

Antes del mantenimiento
· Validar con el usuario la información almacenada en el equipo y confirmar su respaldo.
· Verificar el estado general del equipo antes de intervenirlo.

Durante el mantenimiento
· Registrar en la mesa de servicios el inicio de las actividades de mantenimiento preventivo, así como actualizar las hojas de vida de los equipos intervenidos, incluyendo la identificación del usuario responsable o custodio del equipo
· Verificar si el usuario cuenta con permisos especiales, tales como: administrador local, privilegios de instalación de software, acceso a configuraciones del sistema, permisos elevados en red, uso de herramientas de administración remota, ejecución de scripts o consolas administrativas (PowerShell, CMD), acceso a recursos compartidos restringidos o credenciales privilegiadas. En caso de evidenciarse alguno de estos, se deberá informar al jefe de soporte con el fin de validar su debida autorización.
· Registro en el software de mesa de servicios suministrada por la empresa del mantenimiento preventivo realizado al equipo.
· Actualizar el inventario del equipo (usuario, seriales de componentes, SO, aplicaciones instaladas, estado general).
· Registrar recomendaciones de actualización o mejoras de hardware y software (CPU, RAM, disco, etc.).
· Identificar si el equipo requiere mantenimiento correctivo y escalarlo inmediatamente al supervisor.
· Para la verificación de errores en el disco duro y la ejecución de tareas de mantenimiento lógico del sistema, el personal técnico podrá utilizar las herramientas nativas del sistema operativo, ejecutadas mediante CMD o PowerShell, sin que sea necesario el uso de software adicional.

Hoja de vida del equipo (obligatoria)

Las hojas de vida de los equipos deberán contener como mínimo la siguiente información: números de serie, tipo de equipo, tarjetería, capacidad, tipo de dispositivo, marca, modelo, monitor, teclado, mouse, otros periféricos, tipo de memoria, tipo de procesador, tarjeta de red, usuario, ubicación (jefatura y dependencia). Deberá colocar los sellos de seguridad de la compañía cada vez que se intervenga un equipo, para evitar la apertura de los equipos a personal no autorizado).

· Actualización de la hoja de vida del equipo con: 

· Fecha del mantenimiento
· Actividades realizadas
· Estado previo y posterior
· Piezas cambiadas con seriales y descripción
· Observaciones técnicas
· Nombre y firma o registro del técnico
· Fotografías antes/después (cuando aplique)
· Registrar si el equipo se encuentra en garantía técnica por parte del fabricante
· Indicar la fecha de finalización de la garantía.
· Cargar la hoja de vida en la mesa de servicios como soporte documental.
· Los procedimientos realizados a los equipos deberán ser documentados en la hoja de vida, formato suministrado por la entidad.

Las hojas de vida de los equipos de cómputo deben actualizarse inmediatamente después de cualquier intervención, ya sea a nivel de software o hardware mantenimiento correctivo o preventivo es imprescindible mantenerlas actualizadas para evitar inconsistencias y asegurar el cumplimiento de los procedimientos establecidos


	3
	MANTENIMIENTO CORRECTIVO DE ACUERDO CON DISPONIBILIDAD DE BOLSA DE REPUESTOS A LOS EQUIPOS RELACIONADOS EN LA TABLA N° 1

	3.1
	· Para los mantenimientos correctivos, asociados a fallas en los equipos, se deberán atender los incidentes registrados en la mesa de ayuda por los usuarios en un tiempo máximo de dos (2) horas. Asimismo, en caso de requerirse el reemplazo de componentes, estos deberán ser de iguales o superiores características técnicas respecto al elemento a sustituir y serán suministrados con cargo a la bolsa de repuestos destinada para tal fin.
· Se debe garantizar al MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL FFMM – CGDJ6 que los repuestos suministrados sean nuevos, originales, no remanufacturados, de primera calidad, de acuerdo con las especificaciones técnicas solicitadas, y en ningún caso se podrá delegar esta responsabilidad a terceros.
· El tiempo de reparación de cada equipo en caso de ser llevado al laboratorio del COGFM, no podrá ser superior a 72 horas a excepción en los casos que se demuestre que por fuerza mayor no es posible entregar el elemento reparado en ese tiempo, para lo cual tendrá 24 horas adicionales para repararlo, así mismo mientras es reparado, el proveedor deberá colocar un equipo de soporte para la continuación de las labores de los usuarios.
· Si definitivamente el equipo no puede ser reparado, o en su efecto ha tenido tres o más reparaciones de la misma parte. En caso de presentarse la situación descrita, en previa coordinación con el supervisor del contrato se debe realizar un informe relacionando que el repuesto requerido y la situación particular y se iniciara el proceso de baja por parte de la Entidad, cuando a ello hubiere lugar.
· El Personal de Soporte asignado al Comando General deberá revisar el equipo en presencia del usuario responsable del equipo, dejando la evidencia en el formato de recepción de servicios detallando la situación encontrada y firmando el documento junto con el usuario, así mismo el tecnólogo deberá cerrar el caso registrado en la mesa de ayuda suministrada por el contratista.
· Si en el desarrollo de cualquiera de los mantenimientos preventivos y/o correctivos, se llegara a dañar alguna pieza o equipo, el contratista asume la responsabilidad y deberá reemplazar la parte de forma inmediata por una de igual marca, nueva y con iguales o superiores características.
· Los repuestos o equipos que se reemplacen durante la ejecución del contrato continúan siendo de propiedad del Comando General y serán dados de baja por el COGFM.
· Se deberá mantener en el Comando General de las Fuerzas Militares –Departamento Conjunto de Comunicaciones- Dirección de Tecnologías de la Información o sitio alterno autorizado por el supervisor, el siguiente stock de repuestos para cubrir las necesidades de primer orden en cuanto a cambio de partes defectuosas en cualquier momento para la totalidad de los equipos existentes en el COGFM.
· Stock mínimo de repuestos nuevos y originales a los equipos objeto contractual:
 
Estos repuestos deben ser nuevos y originales aceptados por la Dirección de Tecnologías de la Información previa aprobación del supervisor del contrato. 

05 discos duros solidos de 500 GB o más de tecnología SATA 3.5
10 discos duros solidos de 500 GB o más de tecnología SATA 2.5
05 tarjetas de red inalámbricas 
10 mouse USB (De acuerdo marcas equipos)
10 teclados estándar 101 teclas conector USB (De acuerdo marcas equipos)
05 monitores LCD de 19 Pulgadas (De acuerdo marcas equipos) 
05 cables de interfaz para impresora (USB)
01 cables HDMI de 5 metros.
10 patch cord categoría 6 A de 5 Mts cada Uno
02 conversor VGA a HDMI
02 conversor RJ45 a HDMI
05 conversor Displayport a HDMI
05 Convertidor Usb 2.0 A Sata Ide Disco Duro 2,5 3,5

NOTA: Los repuestos que no sean utilizados al finalizar el contrato, serán reintegrados al contratista, salvo que se llegasen a ofertar en los ponderables, los cuales serán propiedad del COGFM.

Los repuestos nuevos y originales generados por el contratista podrán ser facturados durante la ejecución del contrato, siempre y cuando se entregue el repuesto a remplazar al supervisor del contrato.

	4
	ELEMENTOS Y HERRAMIENTAS DE PRESTACIÓN DEL SERVICIO

	4.1
	· SISTEMA DE COMUNICACIÓN: Durante la ejecución del contrato, el contratista deberá garantizar mecanismos de comunicación eficientes, oportunos y permanentes entre el supervisor del contrato, el coordinador y el personal de soporte en sitio, con el fin de asegurar la adecuada gestión, seguimiento y atención de los requerimientos.

· ELEMENTOS DE PRESTACIÓN DEL SERVICIO: El personal de soporte deberá contar con los siguientes elementos para la prestación del servicio: Herramientas necesarias para dar solución a los incidentes que se presenten a los equipos (cautines, multímetros, juegos de destornilladores, pinzas, sopladora, manillas antiestáticas, limpia contactos) Papelería suficiente para la elaboración de informes, reportes de servicio, impresión de las hojas de características de equipos, y demás documentos necesarios.

· Se deberá suministrar un chaleco o chaqueta a cada técnico y coordinador, el cual deberá portar de manera visible el logo de la empresa. Adicionalmente, todo el personal deberá portar un carné de identificación visible, que contenga como mínimo la siguiente información: ARL, seguro médico, grupo sanguíneo y contacto de emergencia.

· Elementos de oficina tales como cosedoras, perforadoras y software utilitario, entre otros.

· Se deberán mantener dentro de las instalaciones de la Dirección de Tecnologías de la Información o en sitio alterno los siguientes equipos para prestar el soporte: Estos equipos son en calidad de préstamo durante la vigencia del contrato para brindar el soporte y no genere costo adicional para la entidad.

01 impresoras de inyección a color de recarga continua.
03 discos externos mínimo de 2 TB de capacidad

NOTA: Los discos duros deberán ser aprobados previamente por el supervisor del contrato, no podrán ser retirados de las instalaciones del COGFM durante la vigencia del contrato, con el fin de garantizar la seguridad y protección de la información. Su retiro solo podrá efectuarse previa autorización expresa del jefe de soporte técnico. En caso de que estos dispositivos sean utilizados, al finalizar el contrato se deberá realizar un proceso de borrado seguro de la información por parte del COGFM, conforme a los lineamientos de seguridad establecidos.

	5
	GARANTÍA TÉCNICA

	5.1
	· Los bienes y servicios tendrán una garantía de 1 año para todos los componentes sin excepción alguna, contados a partir de la realización del servicio de mantenimiento o de la instalación de los repuestos o partes que se cambien en los equipos. De conformidad con lo estipulado en el artículo 7, 8 y 11 de la Ley 1480 de 2011.    
· Garantizará el cumplimiento de los requisitos técnicos exigidos, la correcta funcionabilidad de los equipos.
· En caso de que se realice requerimiento al contratista por fallas o novedades resultantes de la ejecución del contrato, éste deberá dar respuesta al supervisor del contrato en un término de no mayor a dos (2) días hábiles informando el procedimiento a seguir.

Nota: Todos los costos que se produzcan en cumplimiento de la garantía técnica y el termino de respuesta de la garantía técnica estarán a cargo del contratista.

	6
	INFORMES DE GESTIÓN

	6.1
	· Se deberá entregar un informe mensual escrito y en medio digital de la gestión realizada en el periodo haciendo énfasis en los equipos a los cuales se les haya realizado el mantenimiento correctivo y preventivo, de lo cual deberá acreditar en la hoja de vida del equipo mínimo lo siguiente nombre del equipo, marca, modelo, número de serie y/o placa de control de activos fijos e inventarios, ubicación del equipo por dependencia, descripción del servicio prestado incluyendo una relación de las partes reemplazadas, nombre del usuario, registro fotográfico si se requiere fecha en la cual se prestó el servicio y nombre del ingeniero, tecnólogo o técnico que prestó el servicio.
· El contratista debe ingresar las soluciones realizadas en cada uno de los casos en el software de la mesa de ayuda con el fin de llevar un registro de los servicios solicitados por los usuarios.


	7
	POLÍTICAS-PROTOCOLOS DEL COMANDO GENERAL

	7.1
	· Cuando un equipo presente daños en su disco duro, se debe intentar siempre la recuperación de la información.
· El COGFM no incurrirá en gastos de transporte, papelería, fotocopias, teléfonos o equipos de sistemas que el proveedor utilice para el debido cumplimiento del contrato, por lo cual se considera que todos los gastos adicionales estarán incluidos dentro de la propuesta final.
· En caso de que el daño del equipo se atribuya a mal manejo o daño por parte del usuario, la empresa deberá presentar un informe técnico detallado.
· El contratista asumirá la responsabilidad por cualquier daño que se presente a partir de la firma del contrato y durante la ejecución del mismo, salvo que evidencie o se informe con antelación que corresponde a un fallo preexiste.

	8.
	REPUESTOS QUE HARÁN PARTE DEL SUMINISTRO

	8.1
	El contratista deberá apropiar una bolsa de repuestos para satisfacer las necesidades técnicas de repotenciación, ampliación de capacidad de los equipos de cómputo, plotters, u otros requerimientos que por su naturaleza se requieran para el cumplimiento de la misión de la Dirección de Tecnologías de la Información.

	9
	PERSONAL

	9.1
	El contratista deberá garantizar el personal suficiente, idóneo con profesionales calificados y técnicos necesarios para la completa ejecución y cumplimiento del contrato, sin que esto genere costo adicional para el Comando General de las Fuerzas Militares, así mismo debe garantizar la disponibilidad de mínimo seis (06) técnicos en sitio dentro de un horario 5x8 con el fin de evitar traumatismos administrativos a causa de una falla tecnológica y los (02) ingenieros de especialista soporte servidores y especialista productos Microsoft 1x8

	
	Es importante aclarar que tanto el personal, como las dedicaciones mínimas del mismo, son de referencia. En todo caso el proponente deberá efectuar el respectivo análisis del pliego de condiciones del presente proceso y demás documentos que lo componen, y basado en su experiencia deberá determinar el equipo y personal necesario con sus respectivas dedicaciones y cantidades para cada una de las actividades, con el fin asegurar el cumplimiento de los objetivos del contrato derivado del presente proceso. Con la presentación de la propuesta, el proponente acepta la información y el alcance del contrato contenido en los documentos mencionados anteriormente, lo que no dará lugar a reclamaciones por parte del contratista durante el desarrollo y ejecución del contrato por tiempos adicionales del personal o equipos.

	
	El Comando General de las Fuerzas Militares no asumirá ninguna responsabilidad contractual ni laboral con los funcionarios que la empresa oferente asigne para el cumplimiento del contrato.

	
	El personal que designe el contratista para la ejecución del contrato deberá suscribir un compromiso de confidencialidad, con relación a la información y documentación que tenga acceso. 

	
	Una vez firmado el contrato y dentro de los cinco (05) días calendario siguientes, el contratista entregara al supervisor del contrato los formatos de Estudio de Seguridad Personal debidamente diligenciados junto con los soportes requeridos, para realizar los respectivos estudios de seguridad del personal contratista que va a realizar los trabajos. 
En el evento en que el resultado del Estudio de Seguridad sea negativo el contratista se obliga a reemplazar al personal allegando copia de la hoja de vida y de todos los documentos exigidos en el proceso, del nuevo personal, para aprobación por parte de la Entidad; éste deberá tener un perfil igual o superior al que va a ser reemplazado.

	10
	OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

	10.1
	· El contratista deberá presentar el cronograma para la ejecución del objeto del presente proceso, para aprobación del supervisor, dentro de los primeros ocho (08) días calendario al inicio del plazo de ejecución.
· El contratista debe contar con un protocolo de manejo adecuado y disposición final de los residuos sólidos provenientes del mantenimiento de los equipos.
· Los elementos de limpieza empleados para el mantenimiento de equipos eléctricos y electrónicos deberán ser ambientalmente amigables.
· Cuando exista cambio de partes que sean consideradas como residuos de aparatos eléctricos y electrónicos –RAEE-. Deberá garantizar que las partes cambiadas sean gestionadas por un gestor autorizado previa coordinación con el supervisor, cuando a ello hubiere lugar.



TABLA No. 1

Los equipos relacionados en la Tabla N.° 1 corresponden a los computadores asociados a los activos fijos de COGFM, COGAM y CGDJ2, los cuales hacen parte del alcance del presente proceso. Se precisa que dichos equipos comprenden aquellos adquiridos en el periodo comprendido entre los años 2018 y 2024, en atención a criterios de vigencia tecnológica, mantenibilidad y disponibilidad de repuestos en el mercado.
Así mismo, los equipos correspondientes al año 2025 no se incluyen dentro del alcance del servicio, toda vez que estos cuentan con garantía vigente, la cual debe ser atendida directamente por el fabricante o proveedor autorizado.

Por otra parte, los equipos adquiridos entre los años 1995 y 2017 se excluyen del presente proceso, en razón a su obsolescencia tecnológica, lo cual limita la viabilidad técnica y económica de realizar actividades de mantenimiento preventivo y/o correctivo, considerando además la dificultad en la consecución de repuestos y soporte técnico en el mercado.


	LISTADO DE EQUIPOS DE COMPUTO 

	COMPUTADORES DE ESCRITORIO

	COMANDO GENERAL DE LAS FUERZAS MILITARES DE COLOMBIA
	[bookmark: _GoBack]676
	929

	DEPARTAMENTO CONTROL COMERCIO Y ARMAS
	21
	

	ATENCION AL USUARIO PQR
	5
	

	IMPRENTA
	17
	

	AGRUPACIÓN DE FUERZAS ANTITERRORISTAS URBANAS –AFEAU
	8
	

	CCOES
	14
	

	CCOET
	69
	

	MUSEO MILITAR LA CANDELARIA-CCOET
	3
	

	MUSEO MILITAR TOCANCIPA
	5
	

	AUDIOVISUALES - COMES
	9
	

	COMANDO GAULAS MILITARES – COGAM
	43
	

	FEDEM – ESMERALDA
	9
	

	DEPARTAMENTO DE INTELIGENCIA Y CONTRAINTELIGENCIA CGDJ2
	50
	

	WORKSTATION

	COMANDO GENERAL DE LAS FUERZAS MILITARES DE COLOMBIA
	3
	6

	AUDIOVISUALES - COMES
	3
	

	MAC (IMAC RETINA 5K)

	DEPARTAMENTO COMUNICACIONES ESTRATÉGICAS
	8
	8

	MAC (IMAC 21,5)

	DEPARTAMENTO COMUNICACIONES ESTRATÉGICAS
	2
	2

	COMPUTADORES PORTÁTILES

	COMANDO GENERAL DE LAS FUERZAS MILITARES DE COLOMBIA
	63
	93

	DEPARTAMENTO CONTROL COMERCIO Y ARMAS
	2
	

	CCOET
	19
	

	AUDIOVISUALES - COMES
	3
	

	COMANDO GAULAS MILITARES – COGAM
	1
	

	DEPARTAMENTO DE INTELIGENCIA Y CONTRAINTELIGENCIA CGDJ2
	5
	

	TOTAL
	1038





NOTA 1: Los ítems a adquirir (o los consumibles) pueden ser objeto de importación y trámites de nacionalización. Los precios de referencia incluyen todos los gravámenes y gastos relacionados con las posibles actividades y gestiones mencionadas, y por lo tanto en caso de darse, no generarán costo adicional para el COGFM. Los precios deberán ser ofertados en pesos colombianos, para lo anterior, el oferente deberá hacer el análisis necesario en lo que respecta a la TRM a usar, para el respectivo cálculo en pesos colombianos




_____________________________, identificado con cc No. ________________ Expedida en _____________, actuando en calidad de representante legal de la firma (o persona natural), manifiesto que cumplo con todas las especificaciones técnicas   y experiencia requeridas y me comprometo a cumplir con el objeto del proceso bajo las condiciones técnicas sin condición alguna. 

Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de Bogotá a los ________________



NOMBRE Y FIRMA REPRESENTANTE LEGAL
CC.
Representante Legal
Empresa:
NIT.
