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GESTION CONTRACTUAL

NOMBRE DEL FORMATO

INFORME MENSUAL DE EJECUCION CONTRACTUAL

CLASIFICACION DE LA INFORMACION

Publica X Publica Clasificada Publica Reservada

INFORME MENSUAL EJECUCION CONTRACTUAL

Medellin, 31 de mayo 2026

Sefior(a)

David Alejandro Montilla Orjuela

Supervisor(a) contrato nro. CO1.PCCNTR.9110300
Técnico G02

Centro de Comercio
Medellin-Antioquia

Asunto: Informe mensual de ejecucidn contractual mayo 2026
Referencia: CO1.PCCNTR.9110300 de 2026

Cesar Augusto Chacon Caipa, identificado con la cédula de ciudadania nro. 71.766.070, en mi calidad de
contratista del SENA, en cumplimiento del Contrato de Prestacidon de Servicios de la referencia, a
continuacidn, presento el Informe de actividades realizadas en el mes objeto de cobro.

Valor y forma de Pago: el valor total del presente contrato asciende a la suma de treinta y siete millones
ciento treinta y cuatro mil ochocientos sesenta y seis COP ($ 37.134.866). esta suma sera pagada por el
SENA al contratista de la siguiente manera: a) un primer pago por valor de un COP ($417.995),
correspondiente al mes de enero de 2026. b) once (11) pagos iguales por valor de tres millones ciento
treinta y cuatro mil novecientos cincuenta y nueve pesos COP ($3.335.467) cada uno, correspondientes a
los meses de febrero a diciembre de 2026.

Plazo: Sera hasta el 31 de diciembre de 2026
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Objeto: “5_9301_10 Prestar servicios personales de soporte técnico, orientados a facilitar la ejecucion
de actividades técnicas y la implementacion y configuracion de soluciones tecnolégicas dirigidas a los

SENA

N

usuarios de la infraestructura tecnoldégica de la Entidad.”

Ejecucidon mensual de actividades

No Obligaciones Acciones realizadas Evidencias

1 Cumplir con el objeto y Se realiza atencidn a aprendices e  Registro
las obligaciones en las diferentes solicitudes en Fotografico.
contractuales acorde cuanto soporte a equipos de
con la necesidad del computo, acceso a plataformas
area, razon por la cual, como Sofia plus y office 365
si la misma esta
vinculada con atencién
a aprendices 0 a
publico en general, su
disponibilidad debe
ser de acuerdo con los
tiempos de formacion
o el tiempo de
atencién al pablico
dispuesto por la
entidad y segun el
cronograma o plan de
trabajo acordado con
el supervisor del
contrato.

2 Llevar a cabo la Se realiza instalacion y e Seadjunta
instalacion y configuracion de equipos de Registro
configuracion de coémputo para usuarios de Fotografico.
sistemas informaticos, relaciones exteriores y apoyo
aplicaciones de logistico
negocio y sistemas
operativos.

3 Brindar asistencia Se realiza acompafiamiento en e Seadjunta
directa a los usuarios las solicitudes de acceso y Registro
en las sedes regionales permisos al correo Senay red
y centros de WIFI
formacion, resolviendo e Seadjunta
problemas Se realiza reinstalacion de registro
relacionados con impresora Lexmark a funcionario fotografico
hardware, software y
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redes de
telecomunicaciones.

Se realiza instalacion de
aplicacién Adobe Acrobat Pro
para equipo administrativo

e Seadjunta
Registro
Fotografico

Registrar, priorizary
gestionar las
incidencias reportadas
por los usuarios,
elaborar informes de
los casos atendidos y
proponer mejoras,
atendiendo también
solicitudes de servicio
vinculadas a
componentes
ofimaticos y demds
infraestructura
tecnoldgica.

Se realizé la revision y atencién
de los requerimientos e
incidencias registradas en mi
ayuda TIC del Sena.

e Seadjunta
evidencia
Pantallazo de
Casos.

Actualizar la
documentacion
técnica de sistemas,
equipos y redes en las
sedes regionales y
centros de formacion,
incluyendo registros
de configuracion,
procedimientos de
mantenimiento y
resolucion de
problemas.

Se realiza actas de reasignacion-
conceptos técnicos de equipos de
usuarios administrativos

e Seadjunta
Registro
Fotografico.

Realizar actividades
programadas de
mantenimiento para
garantizar el
funcionamiento
6ptimo de los equipos
y sistemas
tecnoldgicos, ademas
de intervenir de
manera oportuna en

Se realiza mantenimiento de
equipo portatil de aprendiz por
recalentamiento

e  Registro
Fotografico.
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caso de fallos o
averias.

Proporcionar
orientacion basica a
los usuarios sobre el
uso adecuado de los
equipos y sistemas
tecnoldgicos, asi como
ofrecer
recomendaciones para
mejorar la eficiencia y
seguridad en el uso de
la tecnologia.

Se realiza asistencia a aprendices
sobre la activacion y cambio de
contrasefias de correo estudiante
Soy Sena

e Registro
Fotografico.

Colaborar en la
implementacion y
despliegue de nuevos
servicios, redes o
actualizaciones
tecnoldgicas,
minimizando el
impacto en las
operaciones.

No se presenta ejecucion de esta
Actividad en el Periodo de este
Informe

e No aplica
evidencia para el
presente mes.

Interactuar con
proveedores externos
de servicios y equipos
tecnoldgicos para
resolver problemas o
gestionar solicitudes
que requieran soporte
especializado.

No se presenta ejecucion de esta
Actividad en el Periodo de este
Informe

e No aplica
evidencia para el
presente mes.

10

Atender de manera
oportuna los
requerimientos del
supervisor del
contrato y generar los
informes
correspondientes.
Priorizar las
necesidades y
demandas de los
usuarios finales al
proporcionar soporte
técnico en el sitio,
asegurando una
experiencia positiva en
cada interaccion y
buscando soluciones
qgue cumplan con sus
expectativas.

Se atienden y se cierran las
solicitudes de servicios de la
plataforma GLPI mi ayuda TIC e
indicadas por el supervisor

e Pantallazo de
Informe cierre
casos.
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11

Mantener un registro
actualizado del
inventario de equipos
tecnoldgicos en las
sedes regionales y
centros de formacion,
garantizando la
disponibilidad de
recursos y facilitando
la planificacién de
mantenimiento y
actualizaciones.

Se realiza revision de equipos y
reportes técnicos bienes de
funcionarios

Pantallazo de
Informe.

12

Apoyar el area
logistica y tics en la
distribucion,
asignacion y
programacion de
ambientes de
formacion, para las
diferentes fichas
durante las tres
jornadas, y con el
control, préstamo de
equipos y medios
tecnoldgicos.

Se realiza apoyo al drea de
logistica prestando y recibiendo
ambientes de formaciony
equipos de computo

Registro
Fotografico.

13

Participar y apoyar la
implementacion del
Plan Tecnoldgico
2024-2034, en las
actividades y el plan
de trabajo propuesto
por el Equipo de
Previos del Centro de
Formacién, de acuerdo
con lo solicitado.

No se presenta ejecucion de esta
Actividad en el Periodo de este
Informe

No aplica
evidencia para el
presente mes.

14

Realizar otras
actividades
relacionadas con el
objeto del contrato
que le sean asignadas
por el supervisor,
naturaleza del
contrato.

Se realiza revision de puntos de
datos Faceplace suelto en el area
de contratacion

Se realiza participacion en las
reuniones de seguridad de la
informacién programadas por la
oficina de sistemas

Se adjunta
registro
fotografico.

A continuacién, relaciono los desplazamientos que realicé previo a la presentacion de este informe. Una
vez finalizado cada desplazamiento presenté al ordenador del gasto el informe en el Formato para
legalizacion del desplazamiento, en el que se describieron las actividades desarrolladas y los resultados.
Cada informe de legalizacion cuenta con el visto bueno del supervisor.
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Se lista a continuacidn el soporte de la legalizacidon de los desplazamientos realizados, los cuales forman
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parte integral del presente informe de ejecucién contractual.

FECHA DE FECHA DE
P NRO. DE LA ORDEN DE LUGAR DE
ITEM DESPLAZAMIENTO DESPLAZAMIENTO
VIAJE DESPLAZAMIENTO
INICIAL FINAL
XXXXXX XXXXX XXXXX XXXX
2 XXXXX XXXX XXXX XXXX

Para el tramite de la cuenta me permito adjuntar: (i) Documentos electronicos enunciados como
evidencias del cumplimiento de las obligaciones contractuales, (ii) los desplazamientos realizados vy (iii) el
pago de la planilla de seguridad social y parafiscal nro. 84713900 del operador Enlace Operativo, referente

al mes de abril de 2026

Cordialmente,

C Ll Chal

Firma

Cesar Augusto Chacén Caipa

C.C. No. 71.766.070 de Medellin

Contratista

(qulC[ P mo.a‘hﬁq &

David Alejandro Montilla Orjuela

Técnico G02

Supervisor(a) Contrato CO1.PCCNTR.9110300 de 2026
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ANEXOS

e Serealiza atencion a aprendices en las diferentes solicitudes en cuanto soporte a equipos de
computo, acceso a plataformas como Sofia plus y office 365

12/05/2026 15:47
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oo ¢ Home [ Inicio del alumno WA Movistar Portal de R... g BIOS Master Passwo... {8 Nueva pestaia [ Importado [J Importado (1) @ Adobe Acrobat

€« > G %5 tuclave.sena.edu.co

1096200263
]
1021808054 a de correo ‘
1066517911 l I e a
Tipo de docu ‘
1040502441 X ec r |

00 -
006 Seleccior oS to

Numero ded 10354207 Ta mismo gestionas
(® hososoaaan la clave de tiicorreo

Validar Administra la clave de tu correo sin ayuda,
de manera practica y segura.

e Serealiza instalacién y configuracién de equipos de computo para usuarios de las areas de

relaciones exteriores y apoyo logistico

Instalando Windows 11

Tu PC se reiniciara varias veces. Esto puede tardar un poco.

( 10% completado

12/05/2026 10:28
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e Se realiza acompanamiento en las solicitudes de acceso y permisos al correo Sena y red WIFI

H =4, : L
RV: Formato conexion red WIFl @ publica 2 Resumir este correo electronico

Cesar Augusto Chacon Caipa (©) € Responder %\ Responderatodos > Reenviar
© Para: @ John Fernando Hincapie Cordoba

GTI-F-029Formatodepeticion...

| w
o 176 KB

Buenos dias John,

Me ayuda con esta solicitud para revisién de permisos con el directorio activo para conexién a la red WIFi del instructor Carlos Mario Gonzalez.

Evidencia:

. . . -+ - o
Modificacién Firma de correo @ pablica [ Resumir este correo electrénico

Cesar Augusto Chacon Caipa O« « ~ i~ B~ &
© Para: @ John Fernando Hincapie Cordoba Vie 08/05/2026 15:29

CC: @ Margarita Maria Pareja Patino

'. Retencion: 10 Year Delete (10 afios) Expira: Lun 05/05/2036 15:29

& Copia de GTI-F-029Formatod... .,
179 KB

Buenas tardes John,

Por favor me ayuda con la solicitud de modificacion de la firma de correo de la funcionaria Margarita Pareja, que pertenecia al
Centro de Servicios de Salud y ya hace parte del Centro de Comercio. Adjunto formato diligenciado de modificacion de licencias
de correo.

Muchas gracias.

<~ Responder 4~ Responder a todos ~ Reenviar

11
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Archivo  Mensaje  Ayuda Q  :Qué desea hacer?

X O 5 & B £ Mmp OO0 %

SENA

S -

Q[

Eliminar | Informe = Responder  compartir Todas las Pasos Mover = Etiquetas  Edicion  Inmersivo | Traducir Responder con Informar de  Adobe Acrob:
¥ A ¥ con Teams = aplicaciones = rapidos ¥ v ¥ ¥ ¥ v consulta de horarios mensaje ¥ Sign ~
Informe Teams Aplicaciones  Pasos rapi. = Idioma Zoom Buscar horas Proteccidn

Revision y activacion cuenta Sena

Cesar Augusto Chacon Caipa

Para  John Fernando Hincapie Cordaba
° cC professionaljr 17 @gmail.com

Directiva de retencién 10 Year Delete (10 afios)

O Publica

GTI-F-029FormatodepeticiondeaccesosVe _YAAR.xlsx
179 KB

Buenas tardes John,

[@ | ‘_) Responder *) Responder a todos | —* Reenvic

mié 6/05/.

Expira 3/05/2036

Por favor me ayuda solicitando revisién y activacion de la cuenta del Instructor Jaime Rafael Romero Acosta. Adjunto formato de solicitud de activacién de cuenta diligenciado.

Muchas gracias.

Se realiza reinstalacién de impresora Lexmark a funcionario

GCCON-F-087 V1
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e Se realizé la revisidn y atencién de los requerimientos e incidencias registradas en mi ayuda TIC

del Sena.
<« c 23 miayudatic.sena.edu.co/public/khub/front/ticket.form.php?id=217730
88 ¢ Home  Jif Inicio del slumno A Movistar Portal de R... g BIOS Master Passwo.. {8 Nueva pestafia  [J Importado  [J Importado (1) @ Adobe

GLP’ @ Inicio / 63 Soporte / O Tickets @@

= Buscar ment (© 13/05/2026 1:03PM RV: Realizacion Concepto Técnico Cuentadante Claudia M
Soporte
L Casos 3 .
" Creado: hace 1 horas por Ultima actualizacién: (0 hace 1horas
@ Tickets Estadisticas 2 Dannacﬁg::':cak Méndez ::ur 2 lju:?:;::‘;::gda Hincapie
= Utiles -
Base de conocimiento 13/05/2026 1:03 PM RV: Realizacion Concepto Técnico
Todo Cuentadante Claudia Montiel
Buenas tardes Mesa de Servicios,
Se requiere realizar concepto técnico al cuentadante Claudia Montiel
segln la informacién relacionada en el historial de correos.
Creado: (U hace 1 horas por A Danna Zharick Méndez Chantre
& Para concepto tecnico Claudia Montiel.xlsx ~ 12.72 KiB
©
<{ Contraer menu (O Respuesta v ATy w
<« c 2% miayudatic.sena.edu.co/public/khub/front/ticket.form.php?id=215635&forcetab=Ticket§2

B ¢ Home  J Inicic del alumno W Movistar Portal de R.. g BIOS Master Passwo.. {8 Nueva pestaiia [ Importade  [J Importado (1) @ Adobe Ac

GLP’ @ Inicio / 69 Soporte [ @ Tickets \EI@ Q

= Buscar ment & < ( 07/05/2026 14:00 Realizacién Concepto Técnico Cuentadante Jhon Fredy Zulua
Soporte
B Sopo Casos 4 a
@ Tickets Creado: @ hace 6 dias por -3 Ultima actualizacién: © hace 1
Estad "Sucas Andrea Cal_?il'nlréacg:olmenares horas por 9- C%saai;:ugusto Chacon
=V )
SR EIEEEEI I 07/05/2026 14:00 Realizacién Concepto Técnico

Todo Cuentadante Jhon Fredy Zuluaga

Buenas tardes Mesa de Servicios,

Se requiere realizar concepto técnice al cuentadante John Fredy
Zuluaga segun la informacién relacionada en el historial de correos.

Creado: (@ hace 6 dias por A Andrea Carolina Colmenares Tinoco

ara concepto tecnico on Fre: uluaga.xlsx R 1
®P p ico Jhon Fredy Zuluaga.xl 10.96 KiB

14
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Se realiza actas de reasignacién-conceptos técnicos de equipos de usuarios administrativos

Gestién de Tecnologias de la Informacién
Reporte téenico

[Fecha del reporte | a | 5 | e
x
Nimero de Incidents: Nimero de Requerimiento:
Nembre de Usuario: [Campo Ellas
Nombre jofe inmediato:
Sede: Centro de Comerdo
Duscripcidm de la solicitud: [se requisre realizar of concepto t4CNKCO LOM &SRO @ 108 slementos ignados a B cuentadante Campo Eliss
3 5
Laptop Leewno Uitrabook 1WOMS 1005106740 |
| |
Workstation i
Impresors
Lscéner
[Otres

Descripcidn de Software

3. SOFTWARE DASE DE EQUIPO
e de Seftwrs

4, DETALLE DE LA SOUCITUD

250G8

Owiaripeibn Varsién Licenciado
Ediciin 5.0 Wirdza 21
Cdickdn Otfice; Qifice 365 Cozdos
Ariires Dafecder
Ed ki Adobe Pro: ks
LAPS: o
73p ale
VIN: o
[AFM 2RO n's

Fujo de fa solickud

1L Aspanste
Procesader: INTEL CORE 15-33927U 1.80 GHZ 2. Govetie:
Memorias RAM: 868 3. Uriasteec
Disgndstico: AcciGn: So revise aguips portatil Lenovo y presenta recalentablento en su tarjeta madre (board) |4 Coniesto o
por desgaste de componentes, Cuenta con s sigueintes partes: PROCESADOR 55722
INTEL CORE 15-3427U 1.80 GHZ, 3M8 13, 1333MHZ FSS DISCO DURD 256GB S50, MOMRORIA RAM | Avgraciin |
8 G3, 1 UNID. DE CO/OND LG QUEMADOR EXTERNA, 1 CABLE USB, MALETIN Y CABLE CARGADOR
ac b Aeeagneciin
. Davslacide sl
[Causas ded dafio: N/A

Porlas falas 120NCas que presents, empo de uso, s& recomiends ratintegro & almacen por(bsules(enaa%

Nombre Técalco N2

FIRMAS

Cesar Augusto Chacon Caipa

4. Fermas Digitales

e et

Téenko:

GCCON-F-087 V1
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SENA

SENA Verskn: 05

Codigo
GT1+-132

Gestion de Tecnologias de la Informacion

Reporte técnico

|Fecha del reporte | 4 | 5 | S

Tipo to equigs [ — Formacién [ < +ome

tQalzo srecinda 3 Zomivie Nomtes del darmerio

Qbersacdn
Nomero de Incidente:

1. DATOS BASICOS

Nombre de Usuario: Caenpo Elins

Neenbre Jefe inmediato:

Sede: Centro de Comwetic

Oescripcidn da la selictud: |se requiere realizar &f concepto téenico ton respeacto a los elementos asignados a 13 cusntadants Campo Eliss

2. DATOS DEL EQUIPO REPORTADO

Composente Serinl Placa SENA Tipo de parts  Numero de parte Dypecficacion parte
Laptop
Desktop |
Workstation i
Imprusorn | |
Escdner |
\Otres Monitor Fanasonic TH-42PH30 545 100582799 |
- 0
Edlodn §.0: ny
{tekcidn Cfficn oy
Dantiing ol
Descripeion de Software Ediiin Adobe Pes: i
AP oy
T R
™™ :1"
MFM MO ala
D 0d o o
Disco dura: n/a 1, Fepumito:
Procesador: n/a 2. Garsens
Memorias RAM; n/a 3. Sinestro
Diagnéstico: Accidn:Se revisa pantalla, enciende pero presenta falla en l imagen {distorsion de la imagen, 4. Concepy 51
colores opacas, imagen pixelada). P falla an algunos puertos USE y HDMI ks
o R3igracie
b, Fensigrackn
. Dwvaucidn st
Causas del defio: N/A
Recomendacide por las fallas tecnicas que presenta y tiempo de uso, se recomienda reintegro 3 Amacen por obeolescentis tecnologica

Nombre Técnico N2: Cesar Augusto Cracon Gaipa

4, Firmas Digitales

Téemico: '
FIRMAS SR oA

16
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Versidn: 02
® e
SENA

N g

Gestion de Tecnologias de la Informacion

Formato Acta de reasignacion de inventario

COUTEL-139853

COLTEL 068364 E]
COLTEL-144373 E
COLTEL-243535 221501 28506AVLCTSLOVIT s
1
Disco Dwre Copocidod GB S8D 25668
P Capacidad RAM | 16 GB

erocesador PROCESADOR RYZEN SPRO 2400G

Lector Optico o | | ovo | ]

Tarjera de Red 8

Tavjeto dz Video S

Tavjeta de Sonido L

i Limcaneio o rimn 1 slan cacihe Mess da Sanvicin Gestide da ta Confinucacian v [ idec de Calicdad

17
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o Se realiza mantenimiento de equipo portatil de aprendiz por recalentamiento

18
GCCON-F-087 V1



wss o | TN

19

GCCON-F-087 V1



4
SENA

N

Se realiza asistencia a aprendices sobre la activacidén y cambio de contrasefias de correo
estudiante Soy Sena

< G %% tudavesena.edu.co

g (’ Home m Inicio del alumno Mowistar Portal de R m BIOS Master Passwo. e Nueva pestania D mportado D mportado (1)

« Validacion exitosa

Usuario identificado con CC. 1238939840 cursa actualmente estudios
en el SENA.

<

Correo electronico Soysena

i I m o
jormaris_ledezma@soy.sena.educo @ l

Nombre completo

Usa tu corre

Jormaris Valentyna Ledezma Lozada ©

20
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SENA

10.

¢ Se atienden y se cierran las solicitudes de servicios de la plataforma GLPI mi ayuda TIC e
indicadas por el supervisor

<« &} 23 miayudatic.sena.edu.co/public/khub/front/ticket.form.php?id=215635&forcetab=Ticket§2
£ ¢ Home [ Inicio del alumno WA Movistar Portal de R... g BIOS Master Passwo... () Mueva pestaia [ Importado [ Importado (1) @ Adot

GLP’ @ Inicio / 63 Soporte / © Tickets @E

= Buscar menii & < O 07/05/2026 14:00 Realizacion Concepto Técnico Cuentadante Jhon Fredy ZL
@ Soporte L LTI MM W T I MM MeE e R e .
Casos - 215635 para su atencién o recoleccién de evidencias.
@ Tickets )
Estadisticas
& Utiles # Nota: La informacion completa del caso se encuentra detallada
Base de conocimiento en el archivo adjunto. Por favor, valide dicho documento para
conocer todos los datos, evidencias y consideraciones adicionales
Todo relacionadas con la solicitud, més alla de la descripcidn inicial.
O Helpdesk
Creado: (@ hace 1 horas por & Cesar Augusto Chacon Caipa CcC

Cordial saludo, para solucionar el requerimientofincidente, se
realizaron las siguientes actividades: se realiza reporte tecnico
de pantalla solicitado. Se efectuaron pruebas de validacién en
conjunto con el usuario y se confirmé el funcionamiento
correcto. Se ofrecio asistencia adicional en caso de requerirse.

A Formato Reporte Tecnico.pdf 240.38 KiB

£ Contraer menu 7 w

<« ¢ 2% miayudatic.sena.edu.co/public/khub/front/ticket.form.php?id=214657

B ¢ Home B Inicio del alumno W Movistar Portal de R... g BIOS Master Passwo.. @ Nuevapestaiz [ Importado [ Importado (1) @

GLP’ @ Inicio / 63 Soporte / © Tickets @@

= Buscar menl « < @ 5/05/2026 2:55PM Equipo N°23 (214657)
63 Soporte Casos 3 en el archivo adjunto. Por favor, valide dicho documento para
) conocer todos los datos, evidencias y consideraciones adicionales
Q@ Tickets Estadisticas relacionadas con la solicitud, mds alld de la descripcion inicial.
B Utiles v Q Helpdesk

Base de conocimiento

Cao Creado: (3 hace 7 dias por A Cesar Auguste Chacon Caipa CC
Cordial saludo, para solucionar el requerimientofincidente, se

realizaron las siguientes actividades. se realiza mantenimiento

fisico (cambio pasta térmica procesador, limpieza de memoria

Ram) Se efectuaron pruebas de validacién en conjunto con el

usuario y se confirmé el funcionamiento correcto. Se ofrecié

asistencia adicional en caso de requerirse.

¢ Contraer menti v

GCCON-F-087 V1
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11.

e Se realizé revision de inventario y asignaciéon de equipos telefénica

£

SENA

D

REASIGNACION DE EQUIPOS TELEFONICA-SENA

Nombre

Dependencia

1 Ana Maria Osorio Ofc. Administrativa piso 5 Portatil |COLTEL-066061 MP1QA106
2 Diana Carclina Lendofio Biblicteca Portatil |COLTEL-066067 MP1QACYQ
3 Magda Isabela Luna Mesa Archive pisc 5 Portatil |COLTEL-066055 MP1QA4SW
4] Martha Ines Arango Perez Bienestar al aprendiz Escritorio| COLTEL-058540 PC1AMCSG
5 Milten Ariel Mosquera Mena Administracion educativa Portatil [93011014662 5CG4061WEB
6 Damari Moreno Bienestar al aprendiz escritorio| COLTEL-139982 MIODABYY]
7 Sandra Garciz Rosario Bienestar al aprendiz Portatil  |COLTEL-139433 MP1OACKY
) 8 Paola Andrea Rios Administracion educativa Escritorio| COLTEL-139998 MIDASXWS
| 9 Natalia Andrea Paniagua (Practicante) |Relaciones exteriores Portatil |COLTEL-D66059 MP1OATMM
g 10| Eutimio Alexander Lozano Ofc. Administrativa piso 5-Archivo  [Portatil |COLTEL-1393538 MPQ1QA589
3 1 'Yanneth Castafic Ofc. Administrativa piso S-Archivo |Escritorio| COLTEL-139420 PClAGIGS
1 12 Yanneth Castafio Ofc. Administrativa piso 5-Archivo |Escritorio| COLTEL-139553 PC1AMCSE
13 Yanneth Castafio Ofc. Administrativa piso 5-Archivo |Escritorio| COLTEL-139685 PCLAGPYY
14| Sandra Garcia Rosaric Bienestar al aprendiz Portatil |COLTEL-044512 MP1Q11NK
[ 15 Bienestar al aprendiz {Aprendiz) Escritorio| COLTEL-058541 PCLAGIGH
3 16 Henry Arley Ospina Etapa Productiva Escritorio|COLTEL-139549 PCIAMC12
17 Margarita Pareja Relaciones exteriores Escritorio| COLTEL-139983 MIOAEPDN
|
)
3
'
i
Hojal +

isto 3% Accesibilidad: es necesario investigar
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SENA

N

12.

e Serealiza apoyo al drea de logistica prestando y recibiendo ambientes de formacion y equipos de
computo

23
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SENA
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Se realiza revisién de puntos de datos Faceplace suelto en el area de contratacion

13/05/2026 11:53
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SENA

Se realiza participacién en las reuniones de seguridad de la informacién programadas por la

oficina de sistemas

EN DIRECTO

PRINCIPALES ATAQUES DE IN

~ Chat X

PHISHING SPEAR PHISHING VISHING BAITING
Comeo slactrinico s argdo v wetoricas Marsajes do texto Codigon OB Padeoccion o stios Cobo 0 engano con Olinda Flor Amado Plata Si se escucha
Woubanto Irnstdertss adtarton s benetircn
Luz Stella Martinez Bohorquez Hola Oli Bella,
Ore—
e —t | e ., que pena con ustedes, pero yo no escucho, ya
- e - s i
Cortrme e dstn A reviso . Gracias
e e David Mauricio Burgos Valencia Seria "Negativa
Correm e st s [ wor ingenieria social"
g o wwon fven o 21 o (. e e o victima deschre
b phamatiin ‘it rhormocin s ctemer rirmacin i Cosrgs s  dreccin comecta ey

[rpe——— Tomple: O o cartwion s Eywmi: Phginn tas ibbntic

Aimer Mufioz Mufioz se ve borroso
o Mamart U538
e con b

Alvaro Restrepo Londono se ve muy borroso

Aimer Mufoz Mufioz ya ok.

Alexandra Amador Colonia Que bueno que nos
enviaran esta diapositiva

Judi Herrera Por favor su recomendacién de un
buen antivirus para nuestros equipos personales.

OTROS ATAQUES DE INGENIERIA SOCIAL
WHALING PRETEXTING TAILGATING DEEPFAKE / 1A SUPLANTACION DE IDENTIDAD
Ataque a o Invwecion de un
erecsivon pretests utorizndo

74 ° i [ 4 -

? —ten ®

-
conbaneny

ok Suptantaciin ou Dosctor Kl Gntrar  ta oficina cuands

Olinda Flor Amado Plata Stelita salga y vuelve a
ingresar, sueles suceder que no se escuche.

| Escriba un m @ P

- ue eves e
& HQruif2fadadecBECEO P ~a X eawm S
= X O & O - L -~
Subtitulos  Chat  Participar Reaccionar  Mas Salir
Chat X

EL ATAJO INOFENSIVO

Jennifer Katischa Moreno Rojas No he podido
llenar asistencia

LA INTENCION (ATAJO) LA FRACTURA OCULTA

Alex Baltazar Aleman Mojenes Amplie por favor

Caso A: El Chat de Trabajo
Accién: Envio de bases de datos de
aprendices por WhatsApp.

>z

sobre copia oculta. Ejemplo

Luz Nayibe Ramos Ruiz Uno puede hacer
solicitud de que me retiren de una base de
datos de forma verbal?.. por ejemplo cuando

recibo llamadas publicitarias

Caso B: El Respaido Préctico.
Accién: Descargar bases
institucionales al computador
personal para trabajar desde casa.

Equipo fuera del perimetro de
sequridad del SENA.
Vulnerabilidad critica

Mayra Patricia Amado Torres Siempre uso copia
oculta cuando envi6 un correo masivo

Nery Johanna Acela Valencia Por ejemplo; en

ocasiones se han recibido un correo que no nos

Caso C: La Red Invisible

Diagnéstico:

UN ATAJO OPERATIVO ES, POR DEFINICION,

Tratamiento sin autorizacién.
o Ruptura del principio de
N\

corresponde... y enviar ejemplo

Direccion General y le llega a todos los
integrantes.. y los 400 correos

individual empiezan a responder no es de mi

UNA VULNERABILIDAD DE SEGURIDAD. A

S ¢ % 585

GCCON-F-087 V1

competencia....

Escriba un mensaje
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SENA

@ Vigeoconterencia — Impacto gel Mal ratamiento de Uatos Fersonaies

Casos reales: Lo que NO debemos hacer

El ex colaborador: retener contactos de aprendices al retirarse
para enviarles ofertas externas. Punto aparte.

El reenvio descuidado: compartir correos con datos personales a
companieros no involucrados en el proceso original.

Utilizacion de bases de datos: usar bases de datos en las que me
hayan sido solicitada borrar la informacién asi sea relacionada con cursos que
he tomado

»
(A

Chat X

01 FULIILG, I UMIILG LIGSIILGUG ¥ FUUING

reservada

Judi Herrera ;Que consecuencias tuvo que
afrontar ese colaborador?

Diana Marcela Perez Arguello ¢l uso del numero
celular personal en el correo Sena, es publico?

Maria del Socorro Pena Perafan No es clara la
imagen

Jonathan Cortazar Camelo En ocasiones, las
organizaciones sindicales envian una cantidad
considerable de correos electronicos que no
hemos solicitado, lo cual puede resultar un poco
abrumador y dar la impresion de ser similares al
correo no deseado.

Gerardo Tobon Araoz Hay que hacer formato de
asistencia?

Rafael Nunez Diaz no se escucha

ofadaadaelCECE OO0 P e aaw e

¢Qué pasa cuando fallamos?

IMPACTO OPERATIVO IMPACTO REPUTACIONAL Y LEGAL

.
® Interrupcion de servicios criticos gS ® Pérdida de confianza piblica,
¥ procesos institucionales X sanciones de entes de control, &

. .
paralizados @ > ° g 1, Incumphmiento normativo grave
-

IMPACTO SOBRE LAS PERSONAS

* Riesgos directos para aprendices y cludadanos:
Fraude financlero, suplantacién de identidad y
exposicién de datos sensibles.

INSTITUCIONAL

Cad)

® & &

50 0 GOTEATD)

‘®

Chat X

Leandra Diaz Diaz Buenos dias, consideramos si
el manejo de la informacion personal de los
aprendices es tan delicado, por que no habilitan
un correo especialmente para bienestar al
aprendiz o para los apoyos socioeconomicos.
somos quienes mas manejamos formularios de
inscripcién por que no contamos con los software
especializados.

Leandra Diaz Diaz pero si esta en manos de
Sistemas y Direccion General, lo mas sano es que
se nos autorice el manejo de un correo
institucional en donde podamos consolidar toda
la informacion de bienestar al aprendiz. muchas
gracias. Agradezco si se puede gestionar este
tema tan importante para nosotros.

Luz Stella Martinez Bohorquez Yo estoy viendo
la presentacion y las preguntas en chat pero no
estoy escuchando.

Escriba un mensaje © B
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