
F-GJC-03

Versión 04

Fecha: Febrero-04-2025

                                                             FLUJO DE APROBACIÓN 

Fecha de entrega In-Ova: 07/05/2026 11:55 AM 

Documentos electrónicos entregados para pago 

PROYECTO TIPO DE SOPORTE N DE FACTURA CUFE

SBPM FACTURA FE548 

Documentos electrónicos entregados para pago 

PROYECTO TIPO DE SOPORTE N DE FACTURA CUFE

SBPM FACTURA FE549 

Documentos electrónicos entregados para pago 

PROYECTO TIPO DE SOPORTE N DE FACTURA CUFE

B. DIGITAL FACTURA FE550 

Documentos electrónicos entregados para pago 

PROYECTO TIPO DE SOPORTE N DE FACTURA CUFE

B. DIGITAL FACTURA FE551 

Documentos electrónicos entregados para pago 

PROYECTO TIPO DE SOPORTE N DE FACTURA CUFE

SBPM FACTURA FE552 

Documentos electrónicos entregados para pago 

PROYECTO TIPO DE SOPORTE N DE FACTURA CUFE

SBPM FACTURA FE553 

 

Contrato: 0466-26

Acreedor: JANIUM SAS

NIT: 830141046

QUIEN ENVIA:

Gustavo Adolfo Ospina Ruiz 2.

Enlace

QUIEN REVISA:



Gustavo Adolfo Ospina
Ruiz 2. 
C.C/NIT 1037577751  

Ana Isabel Estrada
Castro 3. 
C.C/NIT 1000556765  

Isabel Cristina Bernal
Vinasco 4. 
C.C/NIT 32205329  



Versión 1-2024

Fecha del informe:
Tipo de informe: Parcial
Lugar de ejecución:     
Supervisor (a): 
Cédula supervisor (a):
Apoyo a la supervisión:
Enlaces que participan:
Fecha de suscripción Secop II:
Fecha de inicio Secop II:
Fecha final Secop II:
Otrosí   ___ :

Proyecto
Valor Inicial 
Por Rubro:

( + ) Otrosi N° 1 ( + ) Otrosi N° 2
( - ) 

Liberaciones                                      
Valor actual del 

contrato 
Ejecutado Disponible

B. DIGITAL $ 11.772.728 $ 0,00 $ 0,00 $ 0,00 $ 11.772.728,00 6.279.517,00 5.493.211,00

SBPM $ 76.010.838 $ 0,00 $ 0,00 $ 0,00 $ 76.010.838,00 38.005.413,00 38.005.425,00

$ 0,00 0,00 0,00

$ 0,00 0,00 0,00

$ 0,00 0,00 0,00

Valor Contrato $ 87.783.566,00 $ 0,00 $ 0,00 $ 0,00 $ 87.783.566,00 44.284.930,00 43.498.636,00

Fecha de suspensión:
Fecha de reinicio:
Fecha terminación anticipada:

Estado actual: En Ejecución
Cumplimiento objeto contractual: 50,45 %
Ejecución presupuestal: 50,45 %

Valor actual del 
contrato 

Proyecto Tipo de Soporte
N° Factura / 
Doc. Soporte

Fecha Soporte % Ejecución Valor a Pagar Saldo Contrato

$ 87.783.566 SBPM Factura FE-529 06-mar-2026  07,65 % $ 6.719.640,00 $ 81.063.926,00
$ 87.783.566 SBPM Factura FE-530 06-mar-2026  11,63 % $ 3.489.690,00 $ 77.574.236,00
$ 87.783.566 B. DIGITAL Factura FE-531 06-mar-2026  12,77 % $ 1.000.808,00 $ 76.573.428,00
$ 87.783.566 B. DIGITAL Factura FE-532 06-mar-2026  13,72 % $ 830.260,00 $ 75.743.168,00
$ 87.783.566 SBPM Factura FE-533 06-mar-2026  14,86 % $ 1.000.808,00 $ 74.742.360,00
$ 87.783.566 SBPM Factura FE-534 06-mar-2026  16,52 % $ 1.458.333,00 $ 73.284.027,00
$ 87.783.566 B. DIGITAL Factura FE-535 06-mar-2026  17,41 % $ 786.313,00 $ 72.497.714,00
$ 87.783.566 SBPM Factura FE539 01-abr-2026  25,07 % $ 6.719.640,00 $ 65.778.074,00
$ 87.783.566 SBPM Factura FE540 01-abr-2026  29,04 % $ 3.489.690,00 $ 62.288.384,00
$ 87.783.566 B. DIGITAL Factura FE541 01-abr-2026  30,18 % $ 1.000.808,00 $ 61.287.576,00
$ 87.783.566 B. DIGITAL Factura FE542 01-abr-2026  31,13 % $ 830.260,00 $ 60.457.316,00
$ 87.783.566 SBPM Factura FE543 01-abr-2026  32,27 % $ 1.000.808,00 $ 59.456.508,00
$ 87.783.566 SBPM Factura FE544 01-abr-2026  33,93 % $ 1.458.333,00 $ 57.998.175,00
$ 87.783.566 SBPM Factura FE548 04-may-2026  41,59 % $ 6.719.640,00 $ 51.278.535,00
$ 87.783.566 SBPM Factura FE549 04-may-2026  45,56 % $ 3.489.690,00 $ 47.788.845,00
$ 87.783.566 B. DIGITAL Factura FE550 04-may-2026  46,70 % $ 1.000.808,00 $ 46.788.037,00
$ 87.783.566 B. DIGITAL Factura FE551 04-may-2026  47,65 % $ 830.260,00 $ 45.957.777,00
$ 87.783.566 SBPM Factura FE552 04-may-2026  48,79 % $ 1.000.808,00 $ 44.956.969,00
$ 87.783.566 SBPM Factura FE553 04-may-2026  50,45 % $ 1.458.333,00 $ 43.498.636,00

FE548 FE549

Proyecto: SBPM Proyecto: SBPM

Subtotal: 5.646.756,30 Subtotal: 3.489.690,00 

Iva: 1.072.883,70 Iva: - 

Total a Pagar: $ 6.719.640,00 Total a Pagar: $ 3.489.690,00

FE550 FE551

Proyecto: B. DIGITAL Proyecto: B. DIGITAL

Subtotal: 841.015,13 Subtotal: 830.260,00 

Iva: 159.792,87 Iva: - 

Total a Pagar: $ 1.000.808,00 Total a Pagar: $ 830.260,00

FE552 FE553

Proyecto: SBPM Proyecto: SBPM

Subtotal: 841.015,13 Subtotal: 1.458.333,00 

Iva: 159.792,87 Iva: - 

Total a Pagar: $ 1.000.808,00 Total a Pagar: $ 1.458.333,00

SEGUIMIENTO FINANCIERO

FacturaFactura

Factura Factura

Factura Factura

CONTRATO N° 0466 DE 2026 ENTRE LA BIBLIOTECA PÚBLICA PILOTO DE MEDELLÍN PARA AMÉRICA LATINA 
Y JANIUM S.A.S. CON NIT: 830.141.046-4

Suscripción al soporte, actualización, mantenimiento y alojamiento de los sistemas bibliográficos Janium por parte de la Biblioteca Pública Piloto de 
Medellín, el Sistema de Bibliotecas Públicas de Medellín y demás proyectos.

No aplica.
No aplica.
No aplica.

29 de enero de 2026

SEGUIMIENTO ADMINISTRATIVO

NOVEDADES DEL CONTRATO

OBJETO DEL CONTRATO: 

Isabel Cristina Bernal Vinasco

07 de mayo de 2026

Distrito Especial de Ciencia, Tecnología e Innovación de Medellín.

02 de febrero de 2026

1
Ana Isabel Estrada Castro

31 de julio de 2026

0705114822

32205329

No Aplica



Fecha 
aprobación 

SECOP II

Fecha 
aprobación 

SECOP II

Amparo: Valor Desde Hasta Inicial Modificación

Cumplimiento 17.556.713$     29-ene-2026 15-feb-2027 02-feb-2026 -

4.389.178$       29-ene-2026 15-ago-2029 02-feb-2026 -

Calidad del Servicio 17.556.713$     29-ene-2026 15-feb-2027 02-feb-2026 -

Estabilidad de la obra No aplica - - - -

Calidad o Buen Funcionamiento No aplica - - - -

Aseguradora:

N° de Póliza:

Fecha 
aprobación 

SECOP II

Fecha 
aprobación 

SECOP II

Amparo: Valor Desde Hasta Inicial Modificación

Predios labores y operaciones No aplica - - - -

Contratistas y subcontratista No aplica - - - -

Vehiculos propios y no propios No aplica - - - -

Aseguradora:

N° de Póliza:

RESPONSABILIDAD CIVIL EXTRACONTRACTUAL

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales

Vigencia Actual

Vigencia Actual

SEGUROS DEL ESTADO S.A

SEGUIMIENTO TÉCNICO

A continuación, se presentan los resultados de la verificación de las evidencias técnicas y operativas remitidas por el contratista, correspondientes a la 
ejecución del mes de abril de 2026, en cumplimiento del objeto contractual de soporte, actualización, mantenimiento y alojamiento de los sistemas 
bibliográficos Janium:

1. Informe de Disponibilidad de Sistemas: Se verificó el monitoreo realizado a través de la herramienta StatusCake (con comprobaciones cada 60 
segundos desde 3 servidores) para los entornos alojados en la nube JaniumNet, evidenciando niveles óptimos de disponibilidad durante el mes de 
abril:
- Sistema bibliográfico Janium SBPM – BPP (http://rbmam.janium.net): 99,93%
- Repositorio ENKI – BPP (http://bibliotecapiloto.janium.net): 100%
- Repositorio AHM (http://ahmedellin.janium.net): 99,99%

2. Copias de Seguridad: Se mantuvo el esquema de respaldos diarios sobre las bases de datos de los tres sistemas, en cumplimiento de las 
frecuencias y condiciones contractuales, garantizando la integridad y recuperación de la información.

3. Seguimiento de Almacenamiento: El consumo de espacio en disco reportado con corte a abril se encuentra dentro de los parámetros asignados y 
presenta el siguiente comportamiento:
- Janium SBPM: Espacio asignado 500 GB / Espacio ocupado 217 GB (43 %)
- Repositorio BPP: Espacio asignado 500 GB / Espacio ocupado 412 GB (82 %, mostrando un incremento respecto a marzo).
- Repositorio AHM: Espacio asignado 1.5 TB / Espacio ocupado 1.1 TB (73 %)

4. Soporte y Actualizaciones: Durante el periodo del 1 al 30 de abril de 2026, el contratista gestionó y cerró de manera oportuna los tickets de 
soporte en la plataforma ZohoDesk para AHM, BPP y SBPM. No se presentaron solicitudes para la plataforma BPP ENKI. Las soluciones brindadas 
se centraron en: actualizaciones de reportes de ítems, instalación de clientes FTP en distintas sedes, apoyo en la ejecución de inventarios, asignación 
masiva de datos a usuarios (comunas, profesiones, niveles educativos), y la resolución de incidentes puntuales de lentitud en el servicio de JaniumNet 
que fueron estabilizados correctamente. Cantidad de tickets atendidos:
- Janium SBPM: 115 tickets.
- Janium BPP: 22 tickets.
- Repositorio AHM: 2 tickets.
- Repositorio Enki BPP: En este periodo no hubo solicitudes.

5. Seguridad de Sistemas: A partir de los reportes generados con la herramienta ZAP, se certifica que durante el mes de abril no se presentaron 
alertas de riesgo alto (0 altas) en ninguna de las tres plataformas. Se identificaron algunas alertas de nivel bajo y medio, ante las cuales el contratista 
reiteró formalmente su compromiso de realizar la atención y mitigación de estas vulnerabilidades menores en sus ciclos de mantenimiento trimestral. 
Al no existir riesgos inminentes, se da por cumplida la obligación de informar sobre el estado de seguridad y se realizará seguimiento a la aplicación 
de parches en el informe de julio.

6. Mejoras al Sistema: En abril de 2026 se implementaron diversas novedades, mejoras funcionales y correcciones en el software Janium, 
destacando:
- Circulación: Los administradores ahora pueden ver las solicitudes de préstamo interbibliotecario realizadas por todas las entidades del sistema, y 
se habilitó la configuración de notificaciones automáticas al crear o editar una entidad.
- Catalogación: Se reemplazó la descripción obsoleta "USMARC" por "MARC (ISO 2709)" y se mejoró la copia automática de clasificaciones.
- OPAC: Se corrigió el orden de los elementos de despliegue en el formato Sumario/Detalle.
- Adquisiciones: Se aplicó validación obligatoria para el campo "Precio de lista" al agregar líneas de orden.

7. Capacitaciones: El contratista ha cumplido con la gestión del cambio y formación continua, brindando apoyo funcional a quienes lo requieren y 
realizando convocatorias para sesiones virtuales de capacitación en toda la red. En este periodo se evidenció la programación de las sesiones 
virtuales sobre el "Catálogo al público" (realizada el 29 de abril) y "Catalogación de libros" (programada para el 6 de mayo), ambas con certificación de 
asistencia, fortaleciendo el uso del sistema entre el personal.

8. Envío de Respaldos: Se verificó el cumplimiento de la entrega de respaldos diarios dentro de los primeros 10 días del mes vencido. El 4 de mayo 
de 2026, el contratista remitió formalmente los enlaces seguros de Workdrive, protegidos con contraseña y con vigencia hasta el 10 de mayo, 
conteniendo los backups íntegros de las bases de datos de AHM, BPP y SBPM correspondientes al mes de abril.

9. Uso de Datos: No se evidenciaron incidentes asociados al tratamiento de la información. El contratista continuó haciendo uso de los datos única y 
exclusivamente para la prestación de los servicios contratados, en cumplimiento de las cláusulas de confidencialidad y protección de la información.

10. Borrado Seguro de Información: No aplica, dado que la relación contractual se encuentra vigente y los servicios en ejecución.

Conclusión: Durante el mes de abril de 2026, el contratista Janium S.A.S. ha ejecutado a cabalidad las especificaciones técnicas y obligaciones 
contractuales establecidas en el Contrato No. 0466 de 2026. Se evidenciaron niveles excelentes de disponibilidad (superando el 99.9% exigido), el 
almacenamiento se encuentra bajo control, se dio respuesta efectiva al soporte técnico y a los incidentes de red, se aplicaron mejoras en los flujos de 
préstamos interbibliotecarios, se continuó capacitando al personal y se garantizó la salvaguarda de la información mediante la entrega oportuna de 
respaldos. No existen novedades de seguridad críticas que afecten la operación actual.

SEGUIMIENTO ASPECTOS ADMINISTRATIVOS DE LA EJECUCIÓN:

SEGUIMIENTO POLIZAS DEL CONTRATO:

CUMPLIMIENTO

21-44-101491401

* Los pagos al sistema de seguridad social integral al momento de presentar el informe de actividades y/o la facturación fueron 
verificados y corresponden con el valor a pagar de conformidad con los honorarios fijados.
* En el período reportado no se impusieron multas ni sanciones.



No Acta de inicio No Certificado Junta central de contadores
No Acta de suspensión No Tarjeta Profesional Revisor Fiscal
No Acta de reinicio No Informe de Gestión entregado por el proveedor (Firmado)
No Acta de terminación ordinaria No Evidencias fotograficas (con Marca de la fecha que fue tomada sin repetir)

No Contrato Si Evidencias pantallazos PC (Marca de la fecha del escritorio)
No Otrosi N° 1 Si Evidencias documentos (pdf. word. excel, otros)
No Otrosi N° 2 No Evidencias N° de la placa (Compra de Activos BPP)
Si Factura Electrónica No Lista de asistencia (Firmados por asistentes)
No Documento Soporte Si Seguridad Social Vencida + Soporte de Pago
No Cupon de pago Si Certificado Parafiscales (Representante Legal)

No Cuenta de Cobro No Certificado Parafiscales (Revisor Fiscal)

No Remisiones (con fecha y firma) No Otro:

Total Anexos: 5

ANEXOS AL PRESENTE INFORME:



$ $ $ $ $

FACTURA ELECTRÓNICA DE VENTA

Representación Gráfica
 

Datos del Documento

Código Único de Factura - CUFE :
baac84dfe311cccd846215c7f5e5aaec2067b82d3fccf221d1b18b051425b7c042e329451c3594ee724b1d784fbb3265
Número de Factura:   FE-548 Forma de pago:   Crédito
Fecha de Emisión:   04/05/2026 Medio de Pago:   Transferencia Débito Interbancario
Fecha de Vencimiento:   03/06/2026 Orden de pedido:  
Tipo de Operación:   10 - Estándar Fecha de orden de pedido:    

Datos del Emisor / Vendedor

Razón Social:   JANIUM SAS
Nombre Comercial:   JANIUM SAS
Nit del Emisor:   830141046 País:   Colombia
Tipo de Contribuyente:   Persona Jurídica Departamento:   Bogotá
Régimen Fiscal:R-99-PN Municipio / Ciudad:   Bogotá, D.c.
Responsabilidad tributaria:   ZZ - No aplica Dirección:   CL 93 11 A 28 OF 603
Actividad Económica:   6201 Teléfono / Móvil:   6017441801

Correo:   cjh@bbhh.com.co

Datos del Adquiriente / Comprador

Nombre o Razón Social:   BIBLIOTECA PÚBLICA PILOTO DE MEDELLÍN PARA AMÉRICA LATINA
Tipo de Documento:   NIT País:   Colombia
Número Documento:   890980150 Departamento:   Antioquia
Tipo de Contribuyente:   Persona Jurídica Municipio / Ciudad:   Medellín
Régimen fiscal:   R-99-PN Dirección:   CARRERA 64 50 32
Responsabilidad tributaria:   ZZ - No aplica Teléfono / Móvil:   6044600590

Correo:   890980150@scol.com.co

Detalles de Productos
  IMPUESTOS Precio

unitario de
ventaNro. Código Descripción U/M Cantidad Precio unitario Descuento

detalle
Recargo detalle IVA % INC %

1

Mantenimiento
de software de
tecnología de la

información

Soporte y Actualización 
Janium SBPM

BW 1,00 5.646.756,30 0,00 0,00 1.072.883,70 19.00   5.646.756,30

             

Notas Finales

Soporte y Actualización Janium SBPM. Contrato No. 2026- 0466. cuota 3/6. Favor consignar a la cuenta corriente No 073015208 del Banco BBVA a no
mbre de Janium SAS.
Linea de negocio:

Hoja 1 de 2



$ $

Datos Totales

Documento generado el:
04/05/2026 16:12:23 
Documento validado por la
DIAN:
04/05/2026 16:12:24 
XML Generado por: Solución
Gratuita DIAN
800197268
PDF Generado por:
Solución Gratuita DIAN
Nit:800197268

MONEDA COP
TASA DE CAMBIO 0

Subtotal 5646756.3
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 5646756.3
IVA 1072883.7
INC 0,00
Bolsas 0,00
Otros impuestos 0
Total impuesto (=) 1072883.7
Total neto factura (=) 6719640
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 6719640

Valores informativos

ANTICIPOS
Anticipos 0

RETENCIONES
Rete fuente 197636.47
Rete IVA 0,00
Rete ICA 0,00

MONEDA COP
TASA DE CAMBIO

Subtotal 5.646.756,30
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 5.646.756,30
IVA 1.072.883,70
INC 0,00
Bolsas 0,00
Otros impuestos 0,00
Total impuesto (=) 1.072.883,70
Total neto factura (=) 6.719.640,00
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 6.719.640,00

Valores informativos

ANTICIPOS
Anticipos 0,00

RETENCIONES
Rete fuente 197.636,47
Rete IVA 0,00
Rete ICA 0,00

Numero de Autorización: 18764084891259 Rango desde: 375 Rango hasta: 3000 Vigencia: 2026-06-06

Hoja 2 de 2



$ $ $ $

FACTURA ELECTRÓNICA DE VENTA

Representación Gráfica
 

Datos del Documento

Código Único de Factura - CUFE :
461c8fe18485643bc74dde9997648a85fb2387152e853dd1c57ed5536cf12a95f9d7e66e019c6490040b91f46ca25ad8
Número de Factura:   FE-549 Forma de pago:   Crédito
Fecha de Emisión:   04/05/2026 Medio de Pago:   Transferencia Débito Interbancario
Fecha de Vencimiento:   03/06/2026 Orden de pedido:  
Tipo de Operación:   10 - Estándar Fecha de orden de pedido:    

Datos del Emisor / Vendedor

Razón Social:   JANIUM SAS
Nombre Comercial:   JANIUM SAS
Nit del Emisor:   830141046 País:   Colombia
Tipo de Contribuyente:   Persona Jurídica Departamento:   Bogotá
Régimen Fiscal:R-99-PN Municipio / Ciudad:   Bogotá, D.c.
Responsabilidad tributaria:   ZZ - No aplica Dirección:   CL 93 11 A 28 OF 603
Actividad Económica:   6201 Teléfono / Móvil:   6017441801

Correo:   cjh@bbhh.com.co

Datos del Adquiriente / Comprador

Nombre o Razón Social:   BIBLIOTECA PÚBLICA PILOTO DE MEDELLÍN PARA AMÉRICA LATINA
Tipo de Documento:   NIT País:   Colombia
Número Documento:   890980150 Departamento:   Antioquia
Tipo de Contribuyente:   Persona Jurídica Municipio / Ciudad:   Medellín
Régimen fiscal:   R-99-PN Dirección:   CARRERA 64 50 32
Responsabilidad tributaria:   ZZ - No aplica Teléfono / Móvil:   6044600590

Correo:   890980150@scol.com.co

Detalles de Productos
  IMPUESTOS

Precio unitario
de ventaNro. Código Descripción U/M Cantidad Precio unitario Descuento

detalle
Recargo detalle IVA % INC %

1

Servicios de
hospedaje

de
operación
de sitios

web www

Alojamiento y Suscripción 
Servicios Janium en la Nub

e JaniumNet
BW 1,00 3.489.690,00 0,00 0,00     3.489.690,00

             

Notas Finales

Alojamiento y Suscripción Servicios Janium en la Nube JaniumNet. Contrato No. 2026- 0466. cuota 3/6. Favor consignar a la cuenta corriente No 0730
15208 del Banco BBVA a nombre de Janium SAS.
Linea de negocio:

Hoja 1 de 2



$ $

Datos Totales

Documento generado el:
04/05/2026 16:17:53 
Documento validado por la
DIAN:
04/05/2026 16:17:54 
XML Generado por: Solución
Gratuita DIAN
800197268
PDF Generado por:
Solución Gratuita DIAN
Nit:800197268

MONEDA COP
TASA DE CAMBIO 0

Subtotal 3489690
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 3489690
IVA 0,00
INC 0,00
Bolsas 0,00
Otros impuestos 0
Total impuesto (=) 0
Total neto factura (=) 3489690
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 3489690

Valores informativos

ANTICIPOS
Anticipos 0

RETENCIONES
Rete fuente 122139.15
Rete IVA 0,00
Rete ICA 0,00

MONEDA COP
TASA DE CAMBIO

Subtotal 3.489.690,00
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 3.489.690,00
IVA 0,00
INC 0,00
Bolsas 0,00
Otros impuestos 0,00
Total impuesto (=) 0,00
Total neto factura (=) 3.489.690,00
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 3.489.690,00

Valores informativos

ANTICIPOS
Anticipos 0,00

RETENCIONES
Rete fuente 122.139,15
Rete IVA 0,00
Rete ICA 0,00

Numero de Autorización: 18764084891259 Rango desde: 375 Rango hasta: 3000 Vigencia: 2026-06-06

Hoja 2 de 2



$ $ $ $ $

FACTURA ELECTRÓNICA DE VENTA

Representación Gráfica
 

Datos del Documento

Código Único de Factura - CUFE :
7388f099ed5917dc0926d5ad9a74576575a18ad0a76358b450a4a81dfd3a5cdae5703b47029f6b0e93bb42fc1fe30991
Número de Factura:   FE-550 Forma de pago:   Crédito
Fecha de Emisión:   04/05/2026 Medio de Pago:   Transferencia Débito Interbancario
Fecha de Vencimiento:   03/06/2026 Orden de pedido:  
Tipo de Operación:   10 - Estándar Fecha de orden de pedido:    

Datos del Emisor / Vendedor

Razón Social:   JANIUM SAS
Nombre Comercial:   JANIUM SAS
Nit del Emisor:   830141046 País:   Colombia
Tipo de Contribuyente:   Persona Jurídica Departamento:   Bogotá
Régimen Fiscal:R-99-PN Municipio / Ciudad:   Bogotá, D.c.
Responsabilidad tributaria:   ZZ - No aplica Dirección:   CL 93 11 A 28 OF 603
Actividad Económica:   6201 Teléfono / Móvil:   6017441801

Correo:   cjh@bbhh.com.co

Datos del Adquiriente / Comprador

Nombre o Razón Social:   BIBLIOTECA PÚBLICA PILOTO DE MEDELLÍN PARA AMÉRICA LATINA
Tipo de Documento:   NIT País:   Colombia
Número Documento:   890980150 Departamento:   Antioquia
Tipo de Contribuyente:   Persona Jurídica Municipio / Ciudad:   Medellín
Régimen fiscal:   R-99-PN Dirección:   CARRERA 64 50 32
Responsabilidad tributaria:   ZZ - No aplica Teléfono / Móvil:   6044600590

Correo:   890980150@scol.com.co

Detalles de Productos
  IMPUESTOS Precio

unitario de
ventaNro. Código Descripción U/M Cantidad Precio unitario Descuento

detalle
Recargo detalle IVA % INC %

1

Mantenimiento
de software de
tecnología de la

información

Soporte y Actualización E
nki BPP

BW 1,00 841.015,13 0,00 0,00 159.792,87 19.00   841.015,13

             

Notas Finales

Soporte y Actualización Enki BPP. Contrato No. 2026- 0466. cuota 3/6. Favor consignar a la cuenta corriente No 073015208 del Banco BBVA a nombre
de Janium SAS.
Linea de negocio:

Hoja 1 de 2



$ $

Datos Totales

Documento generado el:
04/05/2026 16:23:04 
Documento validado por la
DIAN:
04/05/2026 16:23:04 
XML Generado por: Solución
Gratuita DIAN
800197268
PDF Generado por:
Solución Gratuita DIAN
Nit:800197268

MONEDA COP
TASA DE CAMBIO 0

Subtotal 841015.13
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 841015.13
IVA 159792.87
INC 0,00
Bolsas 0,00
Otros impuestos 0
Total impuesto (=) 159792.87
Total neto factura (=) 1000808
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 1000808

Valores informativos

ANTICIPOS
Anticipos 0

RETENCIONES
Rete fuente 29435.53
Rete IVA 0,00
Rete ICA 0,00

MONEDA COP
TASA DE CAMBIO

Subtotal 841.015,13
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 841.015,13
IVA 159.792,87
INC 0,00
Bolsas 0,00
Otros impuestos 0,00
Total impuesto (=) 159.792,87
Total neto factura (=) 1.000.808,00
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 1.000.808,00

Valores informativos

ANTICIPOS
Anticipos 0,00

RETENCIONES
Rete fuente 29.435,53
Rete IVA 0,00
Rete ICA 0,00

Numero de Autorización: 18764084891259 Rango desde: 375 Rango hasta: 3000 Vigencia: 2026-06-06

Hoja 2 de 2



$ $ $ $

FACTURA ELECTRÓNICA DE VENTA

Representación Gráfica
 

Datos del Documento

Código Único de Factura - CUFE :
84ae16e203f7eb75bb4ec4d2cbc1f69918e27bb547dbced10783037f694f491f0bee436eb73936c073028ba4cc1de7c2
Número de Factura:   FE-551 Forma de pago:   Crédito
Fecha de Emisión:   04/05/2026 Medio de Pago:   Transferencia Débito Interbancario
Fecha de Vencimiento:   03/06/2026 Orden de pedido:  
Tipo de Operación:   10 - Estándar Fecha de orden de pedido:    

Datos del Emisor / Vendedor

Razón Social:   JANIUM SAS
Nombre Comercial:   JANIUM SAS
Nit del Emisor:   830141046 País:   Colombia
Tipo de Contribuyente:   Persona Jurídica Departamento:   Bogotá
Régimen Fiscal:R-99-PN Municipio / Ciudad:   Bogotá, D.c.
Responsabilidad tributaria:   ZZ - No aplica Dirección:   CL 93 11 A 28 OF 603
Actividad Económica:   6201 Teléfono / Móvil:   6017441801

Correo:   cjh@bbhh.com.co

Datos del Adquiriente / Comprador

Nombre o Razón Social:   BIBLIOTECA PÚBLICA PILOTO DE MEDELLÍN PARA AMÉRICA LATINA
Tipo de Documento:   NIT País:   Colombia
Número Documento:   890980150 Departamento:   Antioquia
Tipo de Contribuyente:   Persona Jurídica Municipio / Ciudad:   Medellín
Régimen fiscal:   R-99-PN Dirección:   CARRERA 64 50 32
Responsabilidad tributaria:   ZZ - No aplica Teléfono / Móvil:   6044600590

Correo:   890980150@scol.com.co

Detalles de Productos
  IMPUESTOS Precio

unitario de
ventaNro. Código Descripción U/M Cantidad Precio unitario Descuento detalle Recargo detalle IVA % INC %

1

Servicios de
hospedaje

de
operación
de sitios

web www

Alojamiento Enki BPP Digit
al en la Nube JaniumNet

BW 1,00 830.260,00 0,00 0,00     830.260,00

             

Notas Finales

Alojamiento Enki BPP Digital en la Nube JaniumNet. Contrato No. 2026- 0466. cuota 3/6. Favor consignar a la cuenta corriente No 073015208 del Banc
o BBVA a nombre de Janium SAS.
Linea de negocio:

Hoja 1 de 2



$ $

Datos Totales

Documento generado el:
04/05/2026 16:29:34 
Documento validado por la
DIAN:
04/05/2026 16:29:37 
XML Generado por: Solución
Gratuita DIAN
800197268
PDF Generado por:
Solución Gratuita DIAN
Nit:800197268

MONEDA COP
TASA DE CAMBIO 0

Subtotal 830260
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 830260
IVA 0,00
INC 0,00
Bolsas 0,00
Otros impuestos 0
Total impuesto (=) 0
Total neto factura (=) 830260
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 830260

Valores informativos

ANTICIPOS
Anticipos 0

RETENCIONES
Rete fuente 29059.1
Rete IVA 0,00
Rete ICA 0,00

MONEDA COP
TASA DE CAMBIO

Subtotal 830.260,00
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 830.260,00
IVA 0,00
INC 0,00
Bolsas 0,00
Otros impuestos 0,00
Total impuesto (=) 0,00
Total neto factura (=) 830.260,00
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 830.260,00

Valores informativos

ANTICIPOS
Anticipos 0,00

RETENCIONES
Rete fuente 29.059,10
Rete IVA 0,00
Rete ICA 0,00

Numero de Autorización: 18764084891259 Rango desde: 375 Rango hasta: 3000 Vigencia: 2026-06-06

Hoja 2 de 2



$ $ $ $ $

FACTURA ELECTRÓNICA DE VENTA

Representación Gráfica
 

Datos del Documento

Código Único de Factura - CUFE :
2984873b59a1563d1b4d85ed92010a2356e0e6f4d8043244ea41f9d11b10de7043759673bf4a37d58dec3c32291c9f44
Número de Factura:   FE-552 Forma de pago:   Crédito
Fecha de Emisión:   04/05/2026 Medio de Pago:   Transferencia Débito Interbancario
Fecha de Vencimiento:   03/06/2026 Orden de pedido:  
Tipo de Operación:   10 - Estándar Fecha de orden de pedido:    

Datos del Emisor / Vendedor

Razón Social:   JANIUM SAS
Nombre Comercial:   JANIUM SAS
Nit del Emisor:   830141046 País:   Colombia
Tipo de Contribuyente:   Persona Jurídica Departamento:   Bogotá
Régimen Fiscal:R-99-PN Municipio / Ciudad:   Bogotá, D.c.
Responsabilidad tributaria:   ZZ - No aplica Dirección:   CL 93 11 A 28 OF 603
Actividad Económica:   6201 Teléfono / Móvil:   6017441801

Correo:   cjh@bbhh.com.co

Datos del Adquiriente / Comprador

Nombre o Razón Social:   BIBLIOTECA PÚBLICA PILOTO DE MEDELLÍN PARA AMÉRICA LATINA
Tipo de Documento:   NIT País:   Colombia
Número Documento:   890980150 Departamento:   Antioquia
Tipo de Contribuyente:   Persona Jurídica Municipio / Ciudad:   Medellín
Régimen fiscal:   R-99-PN Dirección:   CARRERA 64 50 32
Responsabilidad tributaria:   ZZ - No aplica Teléfono / Móvil:   6044600590

Correo:   890980150@scol.com.co

Detalles de Productos
  IMPUESTOS Precio

unitario de
ventaNro. Código Descripción U/M Cantidad Precio unitario Descuento

detalle
Recargo detalle IVA % INC %

1

Mantenimiento
de software de
tecnología de la

información

Soporte y Actualización E
nki AHM

BW 1,00 841.015,13 0,00 0,00 159.792,87 19.00   841.015,13

             

Notas Finales

Soporte y Actualización Enki AHM. Contrato No. 2026- 0466. cuota 3/6. Favor consignar a la cuenta corriente No 073015208 del Banco BBVA a nombr
e de Janium SAS.
Linea de negocio:

Hoja 1 de 2



$ $

Datos Totales

Documento generado el:
04/05/2026 16:38:48 
Documento validado por la
DIAN:
04/05/2026 16:38:48 
XML Generado por: Solución
Gratuita DIAN
800197268
PDF Generado por:
Solución Gratuita DIAN
Nit:800197268

MONEDA COP
TASA DE CAMBIO 0

Subtotal 841015.13
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 841015.13
IVA 159792.87
INC 0,00
Bolsas 0,00
Otros impuestos 0
Total impuesto (=) 159792.87
Total neto factura (=) 1000808
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 1000808

Valores informativos

ANTICIPOS
Anticipos 0

RETENCIONES
Rete fuente 29435.53
Rete IVA 0,00
Rete ICA 0,00

MONEDA COP
TASA DE CAMBIO

Subtotal 841.015,13
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 841.015,13
IVA 159.792,87
INC 0,00
Bolsas 0,00
Otros impuestos 0,00
Total impuesto (=) 159.792,87
Total neto factura (=) 1.000.808,00
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 1.000.808,00

Valores informativos

ANTICIPOS
Anticipos 0,00

RETENCIONES
Rete fuente 29.435,53
Rete IVA 0,00
Rete ICA 0,00

Numero de Autorización: 18764084891259 Rango desde: 375 Rango hasta: 3000 Vigencia: 2026-06-06

Hoja 2 de 2



$ $ $ $

FACTURA ELECTRÓNICA DE VENTA

Representación Gráfica
 

Datos del Documento

Código Único de Factura - CUFE :
da5b4fbb982ed7f026d4b3be5586f4588bbb55e21cf3adfe201bbecaa7c7b85351a1e047f7304a82552a04196b89b4d5
Número de Factura:   FE-553 Forma de pago:   Crédito
Fecha de Emisión:   04/05/2026 Medio de Pago:   Transferencia Débito Interbancario
Fecha de Vencimiento:   03/06/2026 Orden de pedido:  
Tipo de Operación:   10 - Estándar Fecha de orden de pedido:    

Datos del Emisor / Vendedor

Razón Social:   JANIUM SAS
Nombre Comercial:   JANIUM SAS
Nit del Emisor:   830141046 País:   Colombia
Tipo de Contribuyente:   Persona Jurídica Departamento:   Bogotá
Régimen Fiscal:R-99-PN Municipio / Ciudad:   Bogotá, D.c.
Responsabilidad tributaria:   ZZ - No aplica Dirección:   CL 93 11 A 28 OF 603
Actividad Económica:   6201 Teléfono / Móvil:   6017441801

Correo:   cjh@bbhh.com.co

Datos del Adquiriente / Comprador

Nombre o Razón Social:   BIBLIOTECA PÚBLICA PILOTO DE MEDELLÍN PARA AMÉRICA LATINA
Tipo de Documento:   NIT País:   Colombia
Número Documento:   890980150 Departamento:   Antioquia
Tipo de Contribuyente:   Persona Jurídica Municipio / Ciudad:   Medellín
Régimen fiscal:   R-99-PN Dirección:   CARRERA 64 50 32
Responsabilidad tributaria:   ZZ - No aplica Teléfono / Móvil:   6044600590

Correo:   890980150@scol.com.co

Detalles de Productos
  IMPUESTOS

Precio unitario
de ventaNro. Código Descripción U/M Cantidad Precio unitario Descuento

detalle
Recargo detalle IVA % INC %

1

Servicios de
hospedaje

de
operación
de sitios

web www

Alojamiento Enki AHM en l 
a Nube JaniumNet

BW 1,00 1.458.333,00 0,00 0,00     1.458.333,00

             

Notas Finales

Alojamiento Enki AHM en la Nube JaniumNet. Contrato No. 2026- 0466. cuota 3/6. Favor consignar a la cuenta corriente No 073015208 del Banco BBV
A a nombre de Janium SAS.
Linea de negocio:

Hoja 1 de 2



$ $

Datos Totales

Documento generado el:
04/05/2026 16:43:32 
Documento validado por la
DIAN:
04/05/2026 16:43:32 
XML Generado por: Solución
Gratuita DIAN
800197268
PDF Generado por:
Solución Gratuita DIAN
Nit:800197268

MONEDA COP
TASA DE CAMBIO 0

Subtotal 1458333
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 1458333
IVA 0,00
INC 0,00
Bolsas 0,00
Otros impuestos 0
Total impuesto (=) 0
Total neto factura (=) 1458333
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 1458333

Valores informativos

ANTICIPOS
Anticipos 0

RETENCIONES
Rete fuente 51041.66
Rete IVA 0,00
Rete ICA 0,00

MONEDA COP
TASA DE CAMBIO

Subtotal 1.458.333,00
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 1.458.333,00
IVA 0,00
INC 0,00
Bolsas 0,00
Otros impuestos 0,00
Total impuesto (=) 0,00
Total neto factura (=) 1.458.333,00
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) ㅤㅤㅤㅤㅤ  COP $ 1.458.333,00

Valores informativos

ANTICIPOS
Anticipos 0,00

RETENCIONES
Rete fuente 51.041,66
Rete IVA 0,00
Rete ICA 0,00

Numero de Autorización: 18764084891259 Rango desde: 375 Rango hasta: 3000 Vigencia: 2026-06-06

Hoja 2 de 2



Ciudad de México, a 04 de mayo de 2026

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio / Biblioteca Pública Piloto

Por este medio entregamos la estadística de disponibilidad del sistema Janium del 
Sistema de Bibliotecas Públicas de Medellín  correspondiente al mes de abril del año en 
curso. Le informo que, para monitorear la disponibilidad del sistema Janium, utilizamos los 
servicios de StatusCake. 

En  esta  herramienta  de  monitorización  de  sitios  web  se  ha  configurado  el  sitio 
http://rbmam.janium.net como se puede observar en la siguiente imagen:

El sitio  http://rbmam.janium.net  es monitoreado cada 60 segundos por 3 servidores 
(ubicados en diferentes zonas geográficas) y genera alertas en caso de fallo en los tiempos 
de respuesta o falla de disponibilidad del sitio (la alerta se remite a la Gerencia de Soporte 
Técnico de Janium).

http://rbmam.janium.net/
http://rbmam.janium.net/


Se anexa el gráfico de Uptime Checks del mes de abril que muestra el porcentaje de 
disponibilidad obtenida en este periodo.

Sin más, le remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium



Ciudad de México, a 04 de mayo de 2026

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio / Biblioteca Pública Piloto

Por este medio entregamos la estadística de disponibilidad del sistema Janium de la 
Biblioteca Pública Piloto correspondiente al mes de abril del año en curso. Le informo que, 
para monitorear la disponibilidad del sistema Janium, utilizamos los servicios de StatusCake. 

En  esta  herramienta  de  monitorización  de  sitios  web  se  ha  configurado  el  sitio 
http://bibliotecapiloto.janium.net      como se puede observar en la siguiente imagen:

El  sitio  http://bibliotecapiloto.janium.net es  monitoreado  cada  60  segundos  por  3 
servidores (ubicados en diferentes zonas geográficas) y genera alertas en caso de fallo en 
los tiempos de respuesta o falla de disponibilidad del sitio (la alerta se remite a la Gerencia 
de Soporte Técnico de Janium).

http://bibliotecapiloto.janium.net/
http://bibliotecapiloto.janium.net/


Se anexa el gráfico de Uptime Checks del mes de abril que muestra el porcentaje de 
disponibilidad obtenida en este periodo.

Sin más, le remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium



Ciudad de México, a 04 de mayo de 2026

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio / Biblioteca Pública Piloto

Por este medio entregamos la estadística de disponibilidad del sistema Janium del 
Archivo Histórico de Medellín correspondiente al mes de abril del año en curso. Le informo 
que,  para  monitorear  la  disponibilidad  del  sistema  Janium,  utilizamos  los  servicios  de 
StatusCake.

En esta herramienta de monitorización de sitios web se ha configurado el sitio
http://ahmedellin.janium.net     como se puede observar en la siguiente imagen:

El sitio http://ahmedellin.janium.net es monitoreado cada 60 segundos por 3 servidores 
(ubicados en diferentes zonas geográficas) y genera alertas en caso de fallo en los tiempos 
de respuesta o falla de disponibilidad del sitio (la alerta se remite a la Gerencia de Soporte 
Técnico de Janium).

http://ahmedellin.janium.net/
http://ahmedellin.janium.net/


Se anexa el gráfico de Uptime Checks del mes de abril que muestra el porcentaje de 
disponibilidad obtenida en este periodo.

Sin más, le remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium



Ciudad de México, a 04 de mayo de 2026. 
Isabel Cristina Bernal Vinasco 
Subdirector  de  Contenidos  y  Patrimonio  /  Biblioteca  Pública  Piloto 

Por este medio, mostramos el listado de respaldos diarios de la base de datos del 
sistema  Janium,  perteneciente  al  Sistema  de  Bibliotecas  Públicas  de  Medellín 
correspondiente  al  mes  de  abril  del  año  en  curso;  que  se  realiza  como  parte  de  las 
actividades de administración del sistema JaniumNet.

  

  

Así mismo me permito informarle, que si usted desea tener acceso a dichos respaldos, 
puede solicitar las credenciales de acceso en el correo:  soporte@janium.com sin más, le 
remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium 

mailto:soporte@janium.com


Ciudad de México, a 04 de mayo de 2026. 
Isabel Cristina Bernal Vinasco 
Subdirector  de  Contenidos  y  Patrimonio  /  Biblioteca  Pública  Piloto 

Por este medio, mostramos el listado de respaldos diarios de la base de datos del 
sistema Janium, perteneciente a la  Biblioteca Pública Pilloto correspondiente al mes de 
abril del año en curso; que se realiza como parte de las actividades de administración del 
sistema JaniumNet.

  

Así mismo me permito informarle, que si usted desea tener acceso a dichos respaldos, 
puede solicitar las credenciales de acceso en el correo:  soporte@janium.com sin más, le 
remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium 

mailto:soporte@janium.com


Ciudad de México, a 04 de mayo de 2026. 
Isabel Cristina Bernal Vinasco 
Subdirector  de  Contenidos  y  Patrimonio  /  Biblioteca  Pública  Piloto 

Por este medio, mostramos el listado de respaldos diarios de la base de datos del 
sistema Janium, perteneciente al Archivo Histórico de Medellín correspondiente al mes de 
abril del año en curso; que se realiza como parte de las actividades de administración del 
sistema JaniumNet.

  

Así mismo me permito informarle, que si usted desea tener acceso a dichos respaldos, 
puede solicitar las credenciales de acceso en el correo:  soporte@janium.com sin más, le 
remitimos un cordial saludo. 

Luz María Alemán Rentería. 
Ejecutivo Soporte Técnico 
Janium 

mailto:soporte@janium.com


Ciudad de México a 04 de mayo de 2026.

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio
Biblioteca Pública Piloto
Presente

El almacenamiento para el Sistema Janium del Archivo Histórico de Medellín  
tiene actualmente este uso:

 Espacio asignado 1.5T
 Espacio ocupado 1.1T

El almacenamiento para el Sistema Enki de la Biblioteca Pública Piloto y el 
Sistema de Bibliotecas Públicas de Medellín tiene actualmente este uso:

 Espacio asignado 500G
 Espacio ocupado 412G

El almacenamiento para el Sistema Janium de la Biblioteca Pública Piloto y el  
Sistema de Bibliotecas Públicas de Medellín tiene actualmente este uso:

 Espacio asignado 500G
 Espacio ocupado 217G

Sin otro particular, envió un cordial saludo.

Zandra Mendoza
Ejecutivo de Soporte
Janium

Calle 93 #11A - 28 
Oficina 601 Edificio 
Capital Park 
Bogotá, Colombia

Tel. (571) 344 17 60
www.janium.com 

Janium S.A.S.



Ciudad de México a 04 de mayo de 2026.

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio
Biblioteca Pública Piloto
Presente

Por este medio hago llegar las soluciones dadas a los tickets recibidos del periodo del 01 al 30 de ABRIL 
de 2026, en nuestra plataforma de Soporte de ZohoDesk.

Notas: 

 Se incluyen todos los tickets generados por las unidades de información existentes en AHM, BPP
y SBPM.

 En este periodo no hubo solicitudes por parte de la BPP ENKI.

Para el Archivo Histórico de Medellín

ID de Ticket Asunto Solución Estado (Ticket)

82316
AHMEDELLIN - REPORTE DE DISPONIBILIDAD 
JANIUMNET MARZO 2026

Se envía reporte mensual de 
Disponibilidad del servicio 
JaniumNet.

Cerrado

82320
AHMEDELLIN - REPORTE DE RESPALDOS 
JANIUMNET MARZO 2026

Se envía reporte mensual de 
Respaldos del servicio 
JaniumNet.

Cerrado

Para la Biblioteca Pública Piloto

ID de Ticket Asunto Solución Estado (Ticket)

82317
BPP - REPORTE DE DISPONIBILIDAD 
JANIUMNET MARZO 2026

Se envía reporte mensual de 
Disponibilidad del servicio 
JaniumNet.

Cerrado

82321
BPP - REPORTE DE RESPALDOS JANIUMNET 
MARZO 2026

Se envía reporte mensual de 
Respaldos del servicio 
JaniumNet.

Cerrado

82381 BPP - Cambiar de estado y nivel de acceso

Se ha realizado el cambio de 
estado, acceso y precio para 
los materiales requeridos. 

Cerrado

82394 BPP - Generar reporte borrado
Se envía archivo con el reporte
solicitado. Cerrado

82480 BPP RATON - INSTALAR CLIENTE FTP - RAIZAL
Se realiza la instalación y 
configuración del cliente FTP. Cerrado
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82481
BPP RATON - INSTALAR CLIENTE FTP - AGUAS 
FRIAS

Se realiza la instalación y 
configuración del cliente FTP. Cerrado

82562 BPP - Generar listado de usuarios Libby
Se envía enlace para la 
descarga del reporte. Cerrado

82575
BPP RATON - ACTUALIZAR REPORTE ITEMS 
TOTAL AGUAS FRIAS

Se actualiza el reporte 
requerido. Cerrado

82644 BPP - Cambiar de estado y generar listado

Se ha realizado el cambio de 
estado y nivel de acceso para 
los materiales requeridos. 
Comparto el link donde puede
descargar el respectivo listado.

Cerrado

82687
BPP RATON - ACTUALIZACION REPORTE - 
GUADALUPE

Se actualiza el reporte 
requerido. Cerrado

82688
BPP RATON - CANTIDAD PRESTAMOS 
RENOVACIONES JULIO A DICIEMBRE 2025 - 
VILLA GUADALUPE

Se envía información 
solicitada. Cerrado

82689
BPP RATON - PRESTAMOS RENOVACIONES 
ENERO A MARZO 2026 - VILLA GUADALUPE

Se envía información 
solicitada. Cerrado

82690
BPP RATON - AGREGAR A GRUPO DE 
BIBLIOTECAS

Se ha agregado la biblioteca 
requerida al grupo de 
bibliotecas.

Cerrado

82762 BPP - Cambiar de estado y generar listado

Se ha realizado el cambio de 
estado y nivel de acceso para 
los materiales requeridos. 
Comparto el link donde puede
descargar el respectivo listado.

Cerrado

82780 BPP RATON - Agregar fecha cierre Se crea fecha de cierre. Cerrado

82871 BPP - Cambiar de biblioteca

Se ha realizado el 
cambio de biblioteca y 
nivel de acceso para los 
materiales requeridos. 

Cerrado

82877 BPP - Correr inventario - SJL

Hago envío de los 
archivos con los 
resultados del 
inventario. 

Cerrado

82888 BPP - Cambiar de estado y poner precio

Se ha realizado el cambio de 
estado y nivel de acceso a los 
materiales requeridos.

Cerrado

82926 BPP - Eliminar cuenta Se ha eliminado la cuenta 
requerida.

Cerrado
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82949
BPP - Cambiar de estado y generar listado 
JZF

Se ha realizado el cambio de 
estado y nivel de acceso para 
los materiales requeridos. 
Comparto el link donde puede
descargar el respectivo listado.

Cerrado

82974 BPP - Cambiar de estado y generar listado

Se ha realizado el cambio de 
estado y nivel de acceso para 
los materiales requeridos. 
Comparto el link donde puede
descargar el respectivo listado.

Cerrado

83015 BPP - LENTITUD SERVICIO

Dicho error se presentaba por 
problemas de velocidad en 
JaniumNet, actualmente el 
sistema se encuentra 
funcionando de maenra 
correcta. 

Cerrado

Para el Sistema de Bibliotecas Públicas de Medellín

ID de Ticket Asunto Solución Estado (Ticket)

82318
SBPM - REPORTE DE DISPONIBILIDAD 
JANIUMNET MARZO 2026

Se envía reporte mensual de 
Disponibilidad del servicio 
JaniumNet.

Cerrado

82322
SBPM - REPORTE DE RESPALDOS JANIUMNET 
MARZO 2026

Se envía reporte mensual de 
Respaldos del servicio 
JaniumNet.

Cerrado

82325 SBPM - Permiso cuenta circ - POPULAR

Se ha brindado el permiso 
requerido. Debe salir de la 
cuenta y volver a ingresar

Cerrado

82339 SBPM - Acceso cuenta TIC - PB LA LADERA

La cuenta se encuentra activa 
y el correo para recuperación 
de contraseña es el que 
enviaron en el ticket.

Cerrado

82343
SBPM - Cambiar nivel de escolaridad - 
GRANIZAL

Se ha asignado el nivel de 
escolaridad a los usuarios 
requeridos.

Cerrado

82344
SBPM - Solicitud cuenta inventario - LA 
FLORESTA

El operador posee cuenta TIC 
(que es de circulación) lo que 
indica que tiene acceso al 
módulo de inventario.

Cerrado
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82345
SBPM - Cambiar nivel de escolaridad 
SECUNDARIA - GRANIZAL

Se ha asignado el nivel de 
escolaridad a los usuarios 
requeridos.

Cerrado

82346
SBPM - Cambio de Biblioteca cuenta sala TIC 
- LA FLORESTA

Se hace cambio de biblioteca. Cerrado

82382
SBPM - Actualización de items totales - 
SANTA ELENA

Se hace actualización del 
reporte solicitado. Cerrado

82383
SBPM - Actualización items totales - LA 
FLORESTA

Se hace actualización del 
reporte solicitado. Cerrado

82401
SBPM - Solicitud para agregar municipio - PB 
- SAN ANTONIO DE PRADO

Se ha asignado el municipio a 
los usuarios requeridos. Cerrado

82402
SBPM - Solicitud para agregar comuna - PB 
SAN ANTONIO DE PRADO

Se ha asignado la comuna a 
los usuarios requeridos. Cerrado

82426
SBPM - Seguimiento depuración de 
colecciones SBPM

Se envían enlaces para la 
descarga de la información 
solicitada.

Cerrado

82427
SBPM - Seguimiento depuración - Etiqueta 
852

Se envían enlaces para la 
descarga de la información 
solicitada.

Cerrado

82428
SBPM - Seguimiento variable año de 
publicación SBPM

Se envían enlaces para la 
descarga de la información 
solicitada.

Cerrado

82430 SBPM - Seguimiento variable editorial SBPM

Se envían enlaces para la 
descarga de la información 
solicitada.

Cerrado

82431
SBPM - Seguimiento depuración de usuarios 
SBPM

Se envían enlaces para la 
descarga de la información 
solicitada.

Cerrado

82434
SBPM - Seguimiento depuración usuarios 
SBPM 2026

Se envía enlace para la 
descarga de la información 
solicitada.

Cerrado

82435
SBPM - Seguimiento depuración usuarios 
2026 - variable profesión

Se envía enlace para la 
descarga de la información 
solicitada.

Cerrado

82450 SBPM - Usuarios registrados febrero

Se envía enlace para la 
descarga de la información 
solicitada.

Cerrado

82451 SBPM - Usuarios registrados marzo Se envía enlace para la 
descarga de la información 

Cerrado
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solicitada.

82476
SBPM - Cambio nivel de acceso - PB LA 
LADERA

Se ha realizado el cambio al 
nivel de acceso de los 
materiales requeridos.

Cerrado

82477 SBPM - Cambio de estado - PB LA LADRA

Se ha realizado el cambio de 
estado a los materiales 
requeridos. 

Cerrado

82484 SBPM - Registros totales de PB San Javier
Se actualiza el reporte 
solicitado. Cerrado

82501
SBPM - Eliminar nota, cambiar acceso y 
estado - PB SAN JAVIER

Se han realizado las siguientes 
acciones a los materiales 
requeridos: 
1. Se eliminan las notas 
2. Se cambia el nivel de acceso

3. Se cambia el estado 

Cerrado

82502
SBPM - Asignar fecha de publicación - PB SAN
JAVIER

Se han realizado los cambios a
las fechas de publicación 
requeridos.

Cerrado

82503 SBPM - Solicitud de items totales - LIMONAR
Se hace actualización del 
reporte solicitado. Cerrado

82510
SBPM - Reporte de lectura de inventario - LA 
LADERA

Le informo que los siguientes 
datos son solamente 
informativos, para validar los 
materiales inventariados 
deben de verlo en el reporte 
de items total y filtrar por la 
fecha de último inventario.

Cerrado

82514
SBPM - QUITAR PUNTO FINAL A LA FECHA DE 
PUBLICACIÓN - LIMONAR

Se han realizado los cambios a
las fechas de publicación 
requeridos. 

Cerrado

82517
SBPM - Depuración |cc en fechas de 
publicación - LIMONAR

Se ha eliminado la doble c en 
las fechas de publicación. Cerrado

82521
SBPM - Actulización de items totales - PB SAN
ANTONIO DE PRADO

Se hace actualización del 
reporte solicitado. Cerrado

82523
SBPM - Solicitud cambio de estado - PB LA 
LADERA

Se ha realizado el cambio de 
estado a los materiales 
requeridos. 

Cerrado

82531 SBPM - ESTADISTICAS INVENTARIO - PB SAN 
ANTONIO DE PRADO

Le informo que los siguientes 
datos son solamente 
informativos, para validar los 
materiales inventariados 

Cerrado
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deben de verlo en el reporte 
de items total y filtrar por la 
fecha de último inventario

82545
SBPM - Actualización de items totales - PB 
SAN CRISTOBAL

Se hace actualización del 
reporte solicitado. Cerrado

82546 SBPM - Solicitud de items totales - LIMONAR
Se hace actualización del 
reporte solicitado. Cerrado

82552
SBPM - Actualización reporte items total - 
DOCE DE OCTUBRE

Se hace actualización del 
reporte solicitado. Cerrado

82555
SBPM - Base de datos usuarios en condición 
de de discapacidad

Se envía enlace para la 
descarga de la información 
solicitada.

Cerrado

82556
SBPM - ACTUALIZACION REPORTE ITEMS 
TOTAL - PB SAN JAVIER

Se hace actualización del 
reporte solicitado. Cerrado

82558
SBPM - Reporte items para depurar con 
punto o guion en el codbarras

Se envía enlace para la 
descarga de la información 
solicitada.

Cerrado

82574
SBPM - Solicitud inventario 2026 - PB SAN 
JAVIER

Se ha asignado la fecha de 
último inventario como 
20260409 y se ha sumado 1 al 
número de inventarios para 
cada uno de los materiales 
requeridos.

Cerrado

82576 SBPM - Solicitud de información
Se envían las cantidades 
solicitadas. Cerrado

82587
SBPM - Depuración masiva usuarios nivel 
educativo - POBLADO

Se ha asignado el nivel 
educativo a los usuarios 
requeridos.

Cerrado

82589 SBPM - Usuarios campo Profesión Poblado
Se ha asignado la profesión a 
los usuarios requeridos. Cerrado

82591
SBPM - Actualización reporte items totales - 
POBLADO

Se hace actualización del 
reporte solicitado. Cerrado

82593
SBPM - Apoyo depuración masiva fecha de 
publicación - POBLADO

Se ha realizado la depuración 
a la fecha de publicación. Cerrado

82594
SBPM - Materiales para asignar cat 1 - LA 
FLORESTA

Se ha asignado la cat1 a los 
materiales requeridos Cerrado

82595
SBPM - Depuraciones material bibliográfico 
con c y punto en fecha de publicación - LA 
FLORESTA

Se han realizado los ajustes 
requeridos. Cerrado
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82604 SBPM - Items totales - PB BELEN
Se hace actualización del 
reporte solicitado. Cerrado

82605 SBPM - Agregar comuna - PB LA QUINTANA
Se ha asignado la comuna a 
los usuarios requeridos. Cerrado

82606 SBPM - USUARIA DUPLICADA - FGM

El sistema está informando 
que han vencido los privilegios
porque existen dos usuarias 
con el mismo número de 
documento. Validando, se 
encuentran dos cuentas (FGM 
y Floresta), se elimina la 
cuenta de FGM y se deja la de 
la Floresta que es la que 
actualizaron.

Cerrado

82607
SBPM - Asiganción comuna 6 - PB LA 
QUINTANA

Se ha asignado la comuna a 
los usuarios requeridos. Cerrado

82608 SBPM - Agregar comuna 5 - PB LA QUINTANA
Se ha asignado la comuna a 
los usuarios requeridos. Cerrado

82609
SBPM - Actualización Items totales - PB LA 
LADERA

Se hace actualización del 
reporte solicitado. Cerrado

82620
SBPM - Creación cuenta inventario - 
POBLADO

Le informo que el operador 
posee cuenta TIC (que 
realmente es una cuenta para 
el módulo de circulación) por 
lo cual tiene acceso a la 
opción de inventario.

Cerrado

82627
SBPM - Actualización de Items Totales - PB 
GUAYABAL

Se actualiza el reporte 
solicitado. Cerrado

82628
SBPM - Actualización de items totales - PB 
SAN ANTONIO DE PRADO

Se hace actualización del 
reporte solicitado. Cerrado

82635
SBPM - ACTUALIZACION DE REPORTE ITEMS 
TOTAL - PB LA QUINTANA

Se hace actualización del 
reporte solicitado. Cerrado

82639 SBPM - Agregar Comuna 13 - LA QUINTANA
Se ha asignado la comuna a 
los usuarios requeridos. Cerrado

82641 SBPM - Agregar comuna 12 - LA QUINTANA
Se ha asignado la comuna a 
los usuarios requeridos. Cerrado

82642
SBPM - cambio de biblioteca de cuenta - 
POPULAR

Se hace cambio de biblioteca. Cerrado

82645 SBPM - Agregar comuna 1 - PB LA QUINTANA
Se ha asignado la comuna a 
los usuarios requeridos. Cerrado
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82655
SBPM - Actualización items total - PB SAN 
CRISTOBAL

Se hace actualización del 
reporte solicitado. Cerrado

82656
SBPM - Cambio de estado de material 
bibliográfico - PB SAN CRISTOBAL

Se envían enlaces para la 
descarga de la información 
solicitada.

Cerrado

82663 SBPM - Solicitud de información
Se envían las cantidades 
solicitadas. Cerrado

82669
SBPM - Solicitud poner Municipio y Ciudad - 
LA FLORESTA

Se ha asignado el municipio a 
los usuarios requeridos. Cerrado

82670
SBPM - Solicitud depuración de datos 
usuarios - LA FLORESTA

Se ha asignado el nivel 
educativo a los usuarios 
requeridos. Le recuerdo que 
aunque se esté depurando la 
misma etiqueta son dos 
tickets diferentes

Cerrado

82671 SBPM - Quitar punto al final - LA FLORESTA

Se ha eliminado el punto final 
a las fechas de publicación de 
los registros.

Cerrado

82672
SBPM - Depuración material bibliográfico |cc 
- LA FLORESTA

Se ha eliminado la c a los 
registros cuya fecha de 
publicación tenga |cc

Cerrado

82684
SBPM - Actualización ítems totales - 
FLORESTA

Se hace actualización del 
reporte solicitado. Cerrado

82683
SBPM - Creación cuenta TIC - PB LA 
QUINTANA

Se envían datos de acceso. Cerrado

82725
SBPM - Cambio de estado y nivel de acceso - 
PB LA LADERA

Se ha realizado el cambio al 
nivel de acceso de los 
materiales requeridos.

Cerrado

82727
SBPM - ACTUALIZACION REPORTE ITEMS 
TOTAL - BUEN COMIENZO

Se hace actualización del 
reporte solicitado. Cerrado

82729
SBPM - ACTUALIZACION REPORTE ITEMS 
TOTAL - PB SAN CRISTOBAL

Se hace actualización del 
reporte solicitado. Cerrado

82741
SBPM - Reporte de cuentas de inventario - LA
FLORESTA

Comparto los archivos con la 
información requerida.  Cerrado

82746
SBPM - ASIGNACION NIVEL DE ACCESO 0 - PB
LA QUINTANA

Se ha realizado el cambio al 
nivel de acceso de los 
materiales requeridos.

Cerrado

82754
SBPM - Reporte de inventario biblioteca - 
GRANIZAL

Comparto los archivos con la 
información requerida.  Cerrado
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82756
SBPM - Solicitud reportes inventario - 
POBLADO

Comparto los archivos con la 
información requerida.  Cerrado

82761
SBPM - Actualización reporte items totales - 
POBLADO

Se hace actualización del 
reporte solicitado. Cerrado

82764
SBPM - CREAR CUENTA INVENTARIO - 
ROBLEDO

La operador posee cuenta TIC 
para el PB LUSITANIA, por lo 
cual no es necesario realizar 
ningún cambio provisional o 
crear cuenta de inventario. 
Recuerde que todas las 
cuentas TIC, CIRC y CAT tienen 
acceso al inventario. 
Solamente deben de cambiar 
la biblioteca en el engranaje 
superior derecho la biblioteca 
en la que van a realizar el 
inventario.

Cerrado

82772 SBPM - PERMISOS BORRAR MULTA - LIMONAR

Se ha brindado el permiso de 
borrar multas administrativas 
para la cuenta requerida.. 
Recuerde que solamente 
aplica para multas vinculadas 
con la Biblioteca Limonar.

Cerrado

82773
SBPM - ACTUALIZACION DE ITEMS TOTALES - 
FGM

Se hace actualización del 
reporte solicitado. Cerrado

82775
SBPM - Información inventario Bibliográfico - 
GUAYABAL

Comparto los archivos con la 
información requerida.  Cerrado

82779
SBPM - Cambio de Nombre Formulario 
Registro

Se ha realizado el cambio en el
nombre requerido. Cerrado

82790
SBPM - Actualización ítems totales - SANTA 
CRUZ

Se hace actualización del 
reporte solicitado. Cerrado

82801
SBPM - Actualización de items totales - PB 
SAN CRISTOBAL

Se hace actualización del 
reporte solicitado. Cerrado

82832
SBPM - ACTUALIZACION REPORTE ITEMS 
TOTAL - PB DOCE DE OCTUBRE

Se hace actualización del 
reporte solicitado. Cerrado

82836
SBPM - Eliminación usuario del sistema 
Janium - PB DOCE DE OCTUBRE

Se elimina usuario. Cerrado

82838
SBPM - Actualización items totales PB Santo 
Domingo

Se hace actualización del 
reporte solicitado. Cerrado

82839
SBPM - Solicitud datos variables año de 
publicación SBPM

Se envían enlaces para la 
descarga de la información 
solicitada.

Cerrado
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82840 SBPM - Actualización Ítems Popular
Se hace actualización del 
reporte solicitado. Cerrado

82845
SBPM - Estandarización etiqueta 260 campo 
c

Se ha realizado el cambio 
requerido para aquellos 
registros que cumplieran con 
las características enviadas.

Cerrado

82895
SBPM - Extensión préstamo de libros 
Biblioteca Viajera

Se ha realizado el cambio a la 
fecha de vencimiento a los 
materiales requeridos. 

Cerrado

82908
SBPM - Actualización Items Totales Santa 
Cruz

Se hace actualización del 
reporte solicitado. Cerrado

82920
SBPM - inconvenientes con actas de 
compromiso - CASA DE LA LITERATURA

Le informo que no hay 
problema alguno con el 
sistema y la subida de las 
actas de compromiso tal como
se muestra en las imágenes 
que comparto. 

Cerrado

82924
SBPM - Actualización reporte items totales - 
PB LA LADERA

Se hace actualización del 
reporte solicitado. Cerrado

82958
SBPM - Depuración Nivel educativo - 
POPULAR

Se ha asignado la profesión a 
los usuarios requeridos. Cerrado

82971 SBPM - Solicitud de información

Se envían enlaces para la 
descarga de la información 
solicitada.

Cerrado

82979
SBPM - DEPURACION COMUNA 4 -ARANJUEZ -
FGM

Le recuerdo que cuando son 
menos de 30 cambios por 
realizar (en este caso fueron 4)
lo deben de realizar de 
manera manual.

Cerrado

82980
SBPM - DEPURACION COMUNA 6 - DOCE DE 
OCTUBRE - FGM

Se ha asignado la comuna a 
los usuarios requeridos. Cerrado

82982
SBPM - DEPURACION COMUNA 7 - ROBLEDO
-   FGM

Se ha asignado la comuna a 
los usuarios requeridos. Cerrado

82983
SBPM - DEPURACION COMUNA 10 - LA 
CANDELARIA - FGM

Se ha asignado la comuna a 
los usuarios requeridos. Cerrado

82984
SBPM - DEPURACION COMUNA 11 - 
LAURELES-ESTADIO - FGM

Se ha asignado la comuna a 
los usuarios requeridos. Cerrado

82985
SBPM - DEPURACION COMUNA 12 - LA 
AMERICA - FGM

Se ha asignado la comuna a 
los usuarios requeridos. Cerrado

82986 SBPM - DEPURACION COMUNA 16 - BELEN - Se ha asignado la comuna a Cerrado
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FGM los usuarios requeridos.

82990
SBPM - Estadísticas de préstamos -abril - PB 
SAN JAVIER

Se ha realizado el cambio de 
estado a los materiales 
requeridos. 

Cerrado

82991
SBPM - Movimiento de colección mes de Abril
- PB LA QUINTANA

Se envían enlaces para la 
descarga de la información 
solicitada.

Cerrado

83000
SBPM - actualización de items totales - PB 
SAN ANTONIO DE PRADO

Se hace actualización del 
reporte solicitado. Cerrado

83002
SBPM - Actualización reporte items totales - 
PB LA LADERA

Se hace actualización del 
reporte solicitado. Cerrado

83003
SBPM - Solicitud cambio NIVEL DE ACCESO - 
PB LA LADERA

Se ha realizado el cambio al 
nivel de acceso de los 
materiales requeridos.

Cerrado

83004 SBPM - Cambio ESTADO - PB LA LADERA

Se ha realizado el cambio de 
estado a los materiales 
requeridos. 

Cerrado

83010 SBPM - LENTITUD SERVICIO - PB SAN JAVIER

Dicho error se presentaba por 
problemas de velocidad en 
JaniumNet, actualmente el 
sistema se encuentra 
funcionando de maenra 
correcta.

Cerrado

83013
SBPM - LENTITUD SERVICIO - PB SAN 
ANTONIO DE PRADO

Dicho error se presentaba por 
problemas de velocidad en 
JaniumNet, actualmente el 
sistema se encuentra 
funcionando de maenra 
correcta.

Cerrado

83023
SBPM - Movimiento de colección - Casa de la 
Literatura

Se envían enlaces para la 
descarga de la información 
solicitada.

Cerrado

Sin otro particular, quedo a sus órdenes.

Zandra Mendoza
Ejecutivo de Soporte
Janium

Calle 93 #11A - 28 
Oficina 601 Edificio 
Capital Park 
Bogotá, Colombia

Tel. (571) 344 17 60
www.janium.com 

Janium S.A.S.



Bogotá, Colombia a 4 de mayo de 2026

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio
Biblioteca Pública Piloto
P r e s e n t e

Estimada Dra. Bernal:

Le remito un cordial saludo y le hago entrega de los Reportes de seguridad de Abril 
de 2026, sobre los sitios:

https://ahmedellin.janium.net
https://bibliotecapiloto.janium.net
https://rbmam.janium.net

Estos reportes han sido generados con la herramienta ZAP 
(https://www.zaproxy.org/blog/2023-10-12-zap-2-14-0/).

Las alertas que presentan los reportes, en su  mayoría, son meramente 
informativos. El compromiso de Janium es atender trimestralmente las alertas que sean de 
gravedad baja o media; sólo las alertas de gravedad alta serán atendidas de inmediato.

Con esto damos cumplimiento a lo estipulado en el Contrato No. 2026-0466 de 
2026, sobre el punto “Informe sobre el estado de la seguridad del sistema de información, 
así como de la infraestructura asociada”.

Atentamente

José Amador Rodríguez Mejía

Gerente de Soporte Técnico

Janium

Carrera 7 no. 156 – 68 

North Point 3 Oficina 

1005 Bogotá, Colombia

Tel. (571) 467 4363

www.janium.com 

Janium S.A.S.

https://ahmedellin.janium.net/
https://www.zaproxy.org/blog/2023-10-12-zap-2-14-0/
https://rbmam.janium.net/
https://bibliotecapiloto.janium.net/
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ZAP Version: 2.17.0

ZAP by Checkmarx

Summary of Alerts

Risk Level Number of Alerts

High 0

Medium 2

Low 5

Informational 11

Alerts

Name Risk Level
Number of 
Instances

Sub Resource Integrity Attribute Missing Medium Systemic

Vulnerable JS Library Medium 1

Application Error Disclosure Low 2

Information Disclosure - Debug Error Messages Low 2

Strict-Transport-Security Header Not Set Low Systemic

Timestamp Disclosure - Unix Low Systemic

X-Content-Type-Options Header Missing Low Systemic

Information Disclosure - Suspicious Comments Informational 2

Modern Web Application Informational Systemic

Tech Detected - Bootbox.js Informational 2

Tech Detected - Bootstrap Informational 2

Tech Detected - DataTables Informational 2

Tech Detected - Google Font API Informational 2

Tech Detected - HSTS Informational 1

Tech Detected - Modernizr Informational 2

Tech Detected - Moment.js Informational 2

Tech Detected - jQuery Informational 2

User Agent Fuzzer Informational Systemic

Alert Detail

https://checkmarx.com/


Medium Sub Resource Integrity Attribute Missing

Description
The integrity attribute is missing on a script or link tag served by an external server. The 
integrity tag prevents an attacker who have gained access to this server from injecting a 
malicious content.

URL http://rbmam.janium.net

Node 
Name

http://rbmam.janium.net

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Node 
Name

https://rbmam.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

URL https://rbmam.janium.net/janium-bin/janium_login_error.pl

Node 
Name

https://rbmam.janium.net/janium-bin/janium_login_error.pl

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

URL https://rbmam.janium.net/janium-bin/password_reset.pl

Node 
Name

https://rbmam.janium.net/janium-bin/password_reset.pl

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

URL https://rbmam.janium.net/janium-bin/password_reset.pl/send

Node 
Name

https://rbmam.janium.net/janium-bin/password_reset.pl/send

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 

http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://rbmam.janium.net/janium-bin/janium_login_error.pl
https://rbmam.janium.net/janium-bin/password_reset.pl
https://rbmam.janium.net/janium-bin/password_reset.pl/send


Info

URL https://rbmam.janium.net/janium-bin/password_reset.pl/send

Node 
Name

https://rbmam.janium.net/janium-bin/password_reset.pl/send ()(account,csrf_token,email)

Method POST

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

Instances Systemic

Solution Provide a valid integrity attribute to the tag.

Reference https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity

CWE Id 345

WASC Id 15

Plugin Id 90003

Medium Vulnerable JS Library

Description The identified library appears to be vulnerable.

URL https://rbmam.janium.net/janium/js/bootstrap/bootstrap.min.js

Node 
Name

https://rbmam.janium.net/janium/js/bootstrap/bootstrap.min.js

Method GET

Attack

Evidence * Bootstrap v3.4.1

Other 
Info

The identified library bootstrap, version 3.4.1 is vulnerable.

CVE-2025-1647

CVE-2024-6485

https://nvd.nist.gov/vuln/detail/CVE-2024-6485

https://www.herodevs.com/vulnerability-directory/cve-2024-6485

https://github.com/advisories/GHSA-vxmc-5x29-h64v

https://www.herodevs.com/vulnerability-directory/cve-2025-1647

https://github.com/twbs/bootstrap

https://github.com/twbs/bootstrap/issues/20631

https://lists.debian.org/debian-lts-announce/2025/06/msg00001.html

Instances 1

Solution Upgrade to the latest version of the affected library.

Reference https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/

CWE Id 1395

WASC Id

Plugin Id 10003

Low Application Error Disclosure

https://rbmam.janium.net/janium-bin/password_reset.pl/send
https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity
https://cwe.mitre.org/data/definitions/345.html
https://www.zaproxy.org/docs/alerts/90003/
https://rbmam.janium.net/janium/js/bootstrap/bootstrap.min.js
https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/
https://cwe.mitre.org/data/definitions/1395.html
https://www.zaproxy.org/docs/alerts/10003/


Description

This page contains an error/warning message that may disclose sensitive information like 
the location of the file that produced the unhandled exception. This information can be used 
to launch further attacks against the web application. The alert could be a false positive if 
the error message is found inside a documentation page.

URL https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-

Node 
Name

https://rbmam.janium.net/janium-bin/janium_store.pl (Id)(Prog,cat,csrf_token,lang_params)

Method POST

Attack

Evidence HTTP/1.1 500 Internal Server Error

Other 
Info

URL https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-

Node 
Name

https://rbmam.janium.net/janium-bin/janium_store.pl (Id)(Prog,csrf_token)

Method POST

Attack

Evidence HTTP/1.1 500 Internal Server Error

Other 
Info

Instances 2

Solution
Review the source code of this page. Implement custom error pages. Consider 
implementing a mechanism to provide a unique error reference/identifier to the client 
(browser) while logging the details on the server side and not exposing them to the user.

Reference

CWE Id 550

WASC Id 13

Plugin Id 90022

Low Information Disclosure - Debug Error Messages

Description
The response appeared to contain common error messages returned by platforms such as 
ASP.NET, and Web-servers such as IIS and Apache. You can configure the list of common 
debug messages.

URL https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-

Node 
Name

https://rbmam.janium.net/janium-bin/janium_store.pl (Id)(Prog,cat,csrf_token,lang_params)

Method POST

Attack

Evidence Internal Server Error

Other 
Info

URL https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-

Node 
Name

https://rbmam.janium.net/janium-bin/janium_store.pl (Id)(Prog,csrf_token)

Method POST

Attack

Evidence Internal Server Error

https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-
https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-
https://cwe.mitre.org/data/definitions/550.html
https://www.zaproxy.org/docs/alerts/90022/
https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-
https://rbmam.janium.net/janium-bin/janium_store.pl?Id=-


Other 
Info

Instances 2

Solution Disable debugging messages before pushing to production.

Reference

CWE Id 1295

WASC Id 13

Plugin Id 10023

Low Strict-Transport-Security Header Not Set

Description

HTTP Strict Transport Security (HSTS) is a web security policy mechanism whereby a web 
server declares that complying user agents (such as a web browser) are to interact with it 
using only secure HTTPS connections (i.e. HTTP layered over TLS/SSL). HSTS is an IETF 
standards track protocol and is specified in RFC 6797.

URL https://rbmam.janium.net/janium/css/janium/custom/janium.css

Node 
Name

https://rbmam.janium.net/janium/css/janium/custom/janium.css

Method GET

Attack

Evidence

Other 
Info

URL https://rbmam.janium.net/janium/css/janium/error_style.min.css

Node 
Name

https://rbmam.janium.net/janium/css/janium/error_style.min.css

Method GET

Attack

Evidence

Other 
Info

URL https://rbmam.janium.net/janium/css/janium/janium.css

Node 
Name

https://rbmam.janium.net/janium/css/janium/janium.css

Method GET

Attack

Evidence

Other 
Info

URL https://rbmam.janium.net/janium/css/janium/login.css

Node 
Name

https://rbmam.janium.net/janium/css/janium/login.css

Method GET

Attack

Evidence

Other 
Info

URL https://rbmam.janium.net/sitemap.xml

https://cwe.mitre.org/data/definitions/1295.html
https://www.zaproxy.org/docs/alerts/10023/
https://rbmam.janium.net/janium/css/janium/custom/janium.css
https://rbmam.janium.net/janium/css/janium/error_style.min.css
https://rbmam.janium.net/janium/css/janium/janium.css
https://rbmam.janium.net/janium/css/janium/login.css
https://rbmam.janium.net/sitemap.xml


Node 
Name

https://rbmam.janium.net/sitemap.xml

Method GET

Attack

Evidence

Other 
Info

Instances Systemic

Solution Ensure that your web server, application server, load balancer, etc. is configured to enforce 
Strict-Transport-Security.

Reference

https://cheatsheetseries.owasp.org/cheatsheets
 /HTTP_Strict_Transport_Security_Cheat_Sheet.html
 https://owasp.org/www-community/Security_Headers

 https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
 https://caniuse.com/stricttransportsecurity

https://datatracker.ietf.org/doc/html/rfc6797

CWE Id 319

WASC Id 15

Plugin Id 10035

Low Timestamp Disclosure - Unix

Description A timestamp was disclosed by the application/web server. - Unix

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Node 
Name

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence 1518500249

Other 
Info

1518500249, which evaluates to: 2018-02-13 00:37:29.

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Node 
Name

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence 1549556828

Other 
Info

1549556828, which evaluates to: 2019-02-07 11:27:08.

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Node 
Name

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence 1701076831

Other 
Info

1701076831, which evaluates to: 2023-11-27 04:20:31.

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://owasp.org/www-community/Security_Headers
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://caniuse.com/stricttransportsecurity
https://datatracker.ietf.org/doc/html/rfc6797
https://cwe.mitre.org/data/definitions/319.html
https://www.zaproxy.org/docs/alerts/10035/
https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js
https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js
https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js
https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js


Node 
Name

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence 1732584193

Other 
Info

1732584193, which evaluates to: 2024-11-25 20:23:13.

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Node 
Name

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence 1859775393

Other 
Info

1859775393, which evaluates to: 2028-12-06 23:16:33.

Instances Systemic

Solution Manually confirm that the timestamp data is not sensitive, and that the data cannot be 
aggregated to disclose exploitable patterns.

Reference https://cwe.mitre.org/data/definitions/200.html

CWE Id 497

WASC Id 13

Plugin Id 10096

Low X-Content-Type-Options Header Missing

Description

The Anti-MIME-Sniffing header X-Content-Type-Options was not set to 'nosniff'. This allows 
older versions of Internet Explorer and Chrome to perform MIME-sniffing on the response 
body, potentially causing the response body to be interpreted and displayed as a content 
type other than the declared content type. Current (early 2014) and legacy versions of 
Firefox will use the declared content type (if one is set), rather than performing MIME-
sniffing.

URL https://rbmam.janium.net/janium/css/janium/custom/janium.css

Node 
Name

https://rbmam.janium.net/janium/css/janium/custom/janium.css

Method GET

Attack

Evidence

Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

URL https://rbmam.janium.net/janium/css/janium/error_style.min.css

Node 
Name

https://rbmam.janium.net/janium/css/janium/error_style.min.css

Method GET

Attack

Evidence

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/497.html
https://www.zaproxy.org/docs/alerts/10096/
https://rbmam.janium.net/janium/css/janium/custom/janium.css
https://rbmam.janium.net/janium/css/janium/error_style.min.css


Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

URL https://rbmam.janium.net/janium/css/janium/janium.css

Node 
Name

https://rbmam.janium.net/janium/css/janium/janium.css

Method GET

Attack

Evidence

Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

URL https://rbmam.janium.net/janium/css/janium/login.css

Node 
Name

https://rbmam.janium.net/janium/css/janium/login.css

Method GET

Attack

Evidence

Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

URL https://rbmam.janium.net/janium/css/jquery/plugin/datatables.min.css

Node 
Name

https://rbmam.janium.net/janium/css/jquery/plugin/datatables.min.css

Method GET

Attack

Evidence

Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

Instances Systemic

Solution

Ensure that the application/web server sets the Content-Type header appropriately, and 
that it sets the X-Content-Type-Options header to 'nosniff' for all web pages.

If possible, ensure that the end user uses a standards-compliant and modern web browser 
that does not perform MIME-sniffing at all, or that can be directed by the web application
/web server to not perform MIME-sniffing.

Reference
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer

 /compatibility/gg622941(v=vs.85)
https://owasp.org/www-community/Security_Headers

CWE Id 693

WASC Id 15

Plugin Id 10021

Informational Information Disclosure - Suspicious Comments

https://rbmam.janium.net/janium/css/janium/janium.css
https://rbmam.janium.net/janium/css/janium/login.css
https://rbmam.janium.net/janium/css/jquery/plugin/datatables.min.css
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://owasp.org/www-community/Security_Headers
https://cwe.mitre.org/data/definitions/693.html
https://www.zaproxy.org/docs/alerts/10021/


Description The response appears to contain suspicious comments which may help an attacker.

URL https://rbmam.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Node 
Name

https://rbmam.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Method GET

Attack

Evidence e/desktop Windows 8 bug * Copyright 2014-2

Other 
Info

The following pattern was used: \bBUG\b and was detected in likely comment: "/*!

* IE10 viewport hack for Surface/desktop Windows 8 bug

* Copyright 2014-2015 Twitter, Inc.

* Licensed under MIT (https://", see evidence field for the suspicious comment/snippet.

URL https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Node 
Name

https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence , Responsive 3.0.4, Select 3.0.0 */

Other 
Info

The following pattern was used: \bSELECT\b and was detected 2 times, the first in likely 
comment: "/*

* This combined file was created by the DataTables downloader builder:

* https://datatables.net/download

*

* To rebuild", see evidence field for the suspicious comment/snippet.

Instances 2

Solution Remove all comments that return information that may help an attacker and fix any 
underlying problems they refer to.

Reference

CWE Id 615

WASC Id 13

Plugin Id 10027

Informational Modern Web Application

Description The application appears to be a modern web application. If you need to explore it 
automatically then the Ajax Spider may well be more effective than the standard one.

URL http://rbmam.janium.net

Node 
Name

http://rbmam.janium.net

Method GET

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://rbmam.janium.net/janium-bin/janium_login.pl

https://rbmam.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js
https://rbmam.janium.net/janium/js/jquery/plugin/datatables.min.js
https://cwe.mitre.org/data/definitions/615.html
https://www.zaproxy.org/docs/alerts/10027/
http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl


Node 
Name

https://rbmam.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://rbmam.janium.net/janium-bin/janium_login_error.pl

Node 
Name

https://rbmam.janium.net/janium-bin/janium_login_error.pl

Method GET

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://rbmam.janium.net/janium-bin/password_reset.pl

Node 
Name

https://rbmam.janium.net/janium-bin/password_reset.pl

Method GET

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://rbmam.janium.net/janium-bin/password_reset.pl/send

Node 
Name

https://rbmam.janium.net/janium-bin/password_reset.pl/send

Method GET

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://rbmam.janium.net/janium-bin/password_reset.pl/send

Node 
Name

https://rbmam.janium.net/janium-bin/password_reset.pl/send ()(account,csrf_token,email)

Method POST

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

Instances Systemic

Solution This is an informational alert and so no changes are required.

Reference

CWE Id

WASC Id

Plugin Id 10109

https://rbmam.janium.net/janium-bin/janium_login_error.pl
https://rbmam.janium.net/janium-bin/password_reset.pl
https://rbmam.janium.net/janium-bin/password_reset.pl/send
https://rbmam.janium.net/janium-bin/password_reset.pl/send
https://www.zaproxy.org/docs/alerts/10109/


Informational Tech Detected - Bootbox.js

Description

The following "JavaScript libraries" technology was identified: Bootbox.js.

Described as:

Bootbox.js is a small JavaScript library which allows you to create custom modal dialogs 
using Bootstrap modals, without having to worry about creating, managing, or removing any 
of the required DOM elements or JavaScript event handlers.

URL http://rbmam.janium.net

Node 
Name

http://rbmam.janium.net

Method GET

Attack

Evidence bootbox.min.js

Other 
Info

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Node 
Name

https://rbmam.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence bootbox.min.js

Other 
Info

Instances 2

Solution

Reference https://bootboxjs.com/

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - Bootstrap

Description

The following "UI frameworks" technology was identified: Bootstrap.

Described as:

Bootstrap is a free and open-source CSS framework directed at responsive, mobile-first 
front-end web development. It contains CSS and JavaScript-based design templates for 
typography, forms, buttons, navigation, and other interface components.

URL http://rbmam.janium.net

Node 
Name

http://rbmam.janium.net

Method GET

Attack

Evidence bootstrap-notify.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:getbootstrap:bootstrap:*:
*:*:*:*:*:*:*

The following version(s) is/are associated with the identified tech: 10

URL https://rbmam.janium.net/janium-bin/janium_login.pl

http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://bootboxjs.com/
https://www.zaproxy.org/docs/alerts/10004/
http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl


Node 
Name

https://rbmam.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence bootstrap-notify.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:getbootstrap:bootstrap:*:
*:*:*:*:*:*:*

The following version(s) is/are associated with the identified tech: 10

Instances 2

Solution

Reference https://getbootstrap.com

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - DataTables

Description

The following "JavaScript libraries" technology was identified: DataTables.

Described as:

DataTables is a plug-in for the jQuery Javascript library adding advanced features like 
pagination, instant search, themes, and more to any HTML table.

URL http://rbmam.janium.net

Node 
Name

http://rbmam.janium.net

Method GET

Attack

Evidence datatables.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:datatables:datatables.net:
*:*:*:*:*:*:*:*

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Node 
Name

https://rbmam.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence datatables.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:datatables:datatables.net:
*:*:*:*:*:*:*:*

Instances 2

Solution

Reference https://datatables.net

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - Google Font API

The following "Font scripts" technology was identified: Google Font API.

https://getbootstrap.com
https://www.zaproxy.org/docs/alerts/10004/
http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://datatables.net
https://www.zaproxy.org/docs/alerts/10004/


Description Described as:

Google Font API is a web service that supports open-source font files that can be used on 
your web designs.

URL http://rbmam.janium.net

Node 
Name

http://rbmam.janium.net

Method GET

Attack

Evidence fonts.googleapis.com

Other 
Info

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Node 
Name

https://rbmam.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence fonts.googleapis.com

Other 
Info

Instances 2

Solution

Reference https://fonts.google.com/

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - HSTS

Description

The following "Security" technology was identified: HSTS.

Described as:

HTTP Strict Transport Security (HSTS) informs browsers that the site should only be 
accessed using HTTPS.

URL https://rbmam.janium.net/robots.txt

Node 
Name

https://rbmam.janium.net/robots.txt

Method GET

Attack

Evidence Strict-Transport-Security

Other 
Info

Instances 1

Solution

Reference https://www.rfc-editor.org/rfc/rfc6797#section-6.1

CWE Id

WASC Id 13

Plugin Id 10004

http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://fonts.google.com/
https://www.zaproxy.org/docs/alerts/10004/
https://rbmam.janium.net/robots.txt
https://www.rfc-editor.org/rfc/rfc6797#section-6.1
https://www.zaproxy.org/docs/alerts/10004/


Informational Tech Detected - Modernizr

Description

The following "JavaScript libraries" technology was identified: Modernizr.

Described as:

Modernizr is a JavaScript library that detects the features available in a user's browser.

URL http://rbmam.janium.net

Node 
Name

http://rbmam.janium.net

Method GET

Attack

Evidence modernizr/modernizr-respond.min.js

Other 
Info

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Node 
Name

https://rbmam.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence modernizr/modernizr-respond.min.js

Other 
Info

Instances 2

Solution

Reference https://modernizr.com

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - Moment.js

Description

The following "JavaScript libraries" technology was identified: Moment.js.

Described as:

Moment.js is a free and open-source JavaScript library that removes the need to use the 
native JavaScript Date object directly.

URL http://rbmam.janium.net

Node 
Name

http://rbmam.janium.net

Method GET

Attack

Evidence moment.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:momentjs:moment:*:*:*:*:
*:*:*:*

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Node 
Name

https://rbmam.janium.net/janium-bin/janium_login.pl

Method GET

http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://modernizr.com
https://www.zaproxy.org/docs/alerts/10004/
http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl


Attack

Evidence moment.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:momentjs:moment:*:*:*:*:
*:*:*:*

Instances 2

Solution

Reference https://momentjs.com

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - jQuery

Description

The following "JavaScript libraries" technology was identified: jQuery.

Described as:

jQuery is a JavaScript library which is a free, open-source software designed to simplify 
HTML DOM tree traversal and manipulation, as well as event handling, CSS animation, and 
Ajax.

URL http://rbmam.janium.net

Node 
Name

http://rbmam.janium.net

Method GET

Attack

Evidence jquery

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:jquery:jquery:*:*:*:*:*:*:*:*

URL https://rbmam.janium.net/janium-bin/janium_login.pl

Node 
Name

https://rbmam.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence jquery

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:jquery:jquery:*:*:*:*:*:*:*:*

Instances 2

Solution

Reference https://jquery.com

CWE Id

WASC Id 13

Plugin Id 10004

Informational User Agent Fuzzer

Description
Check for differences in response based on fuzzed User Agent (eg. mobile sites, access as 
a Search Engine Crawler). Compares the response statuscode and the hashcode of the 
response body with the original response.

URL http://rbmam.janium.net

Node 
Name

http://rbmam.janium.net

https://momentjs.com
https://www.zaproxy.org/docs/alerts/10004/
http://rbmam.janium.net
https://rbmam.janium.net/janium-bin/janium_login.pl
https://jquery.com
https://www.zaproxy.org/docs/alerts/10004/
http://rbmam.janium.net


Method GET

Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

Other 
Info

URL http://rbmam.janium.net/

Node 
Name

http://rbmam.janium.net/

Method GET

Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

Other 
Info

URL http://rbmam.janium.net/robots.txt

Node 
Name

http://rbmam.janium.net/robots.txt

Method GET

Attack Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0)

Evidence

Other 
Info

URL http://rbmam.janium.net/robots.txt

Node 
Name

http://rbmam.janium.net/robots.txt

Method GET

Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

Other 
Info

URL http://rbmam.janium.net/sitemap.xml

Node 
Name

http://rbmam.janium.net/sitemap.xml

Method GET

Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

Other 
Info

Instances Systemic

Solution

Reference https://owasp.org/wstg

CWE Id

WASC Id

Plugin Id 10104

http://rbmam.janium.net/
http://rbmam.janium.net/robots.txt
http://rbmam.janium.net/robots.txt
http://rbmam.janium.net/sitemap.xml
https://owasp.org/wstg
https://www.zaproxy.org/docs/alerts/10104/
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Summary of Alerts

Risk Level Number of Alerts

High 0

Medium 2

Low 5

Informational 11

Alerts

Name Risk Level
Number of 
Instances

Sub Resource Integrity Attribute Missing Medium Systemic

Vulnerable JS Library Medium 1

Application Error Disclosure Low 2

Information Disclosure - Debug Error Messages Low 2

Strict-Transport-Security Header Not Set Low Systemic

Timestamp Disclosure - Unix Low Systemic

X-Content-Type-Options Header Missing Low 3

Information Disclosure - Suspicious Comments Informational 2

Modern Web Application Informational Systemic

Tech Detected - Bootbox.js Informational 2

Tech Detected - Bootstrap Informational 2

Tech Detected - DataTables Informational 2

Tech Detected - Google Font API Informational 2

Tech Detected - HSTS Informational 1

Tech Detected - Modernizr Informational 2

Tech Detected - Moment.js Informational 2

Tech Detected - jQuery Informational 2

User Agent Fuzzer Informational Systemic

Alert Detail

https://checkmarx.com/


Medium Sub Resource Integrity Attribute Missing

Description
The integrity attribute is missing on a script or link tag served by an external server. The 
integrity tag prevents an attacker who have gained access to this server from injecting a 
malicious content.

URL http://patrimonio.bibliotecapiloto.gov.co

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login_error.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login_error.pl

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

http://patrimonio.bibliotecapiloto.gov.co
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login_error.pl
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send


Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send ()(account,
csrf_token,email)

Method POST

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

Instances Systemic

Solution Provide a valid integrity attribute to the tag.

Reference https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity

CWE Id 345

WASC Id 15

Plugin Id 90003

Medium Vulnerable JS Library

Description The identified library appears to be vulnerable.

URL https://patrimonio.bibliotecapiloto.gov.co/janium/js/bootstrap/bootstrap.min.js

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/js/bootstrap/bootstrap.min.js

Method GET

Attack

Evidence * Bootstrap v3.4.1

Other 
Info

The identified library bootstrap, version 3.4.1 is vulnerable.

CVE-2025-1647

CVE-2024-6485

https://nvd.nist.gov/vuln/detail/CVE-2024-6485

https://www.herodevs.com/vulnerability-directory/cve-2024-6485

https://github.com/advisories/GHSA-vxmc-5x29-h64v

https://www.herodevs.com/vulnerability-directory/cve-2025-1647

https://github.com/twbs/bootstrap

https://github.com/twbs/bootstrap/issues/20631

https://lists.debian.org/debian-lts-announce/2025/06/msg00001.html

Instances 1

Solution Upgrade to the latest version of the affected library.

Reference https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/

CWE Id 1395

WASC Id

Plugin Id 10003

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send
https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity
https://cwe.mitre.org/data/definitions/345.html
https://www.zaproxy.org/docs/alerts/90003/
https://patrimonio.bibliotecapiloto.gov.co/janium/js/bootstrap/bootstrap.min.js
https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/
https://cwe.mitre.org/data/definitions/1395.html
https://www.zaproxy.org/docs/alerts/10003/


Low Application Error Disclosure

Description

This page contains an error/warning message that may disclose sensitive information like 
the location of the file that produced the unhandled exception. This information can be used 
to launch further attacks against the web application. The alert could be a false positive if 
the error message is found inside a documentation page.

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl?Id=-

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl (Id)(Prog,cat,csrf_token,
lang_params)

Method POST

Attack

Evidence HTTP/1.1 500 Internal Server Error

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl?Id=-

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl (Id)(Prog,csrf_token)

Method POST

Attack

Evidence HTTP/1.1 500 Internal Server Error

Other 
Info

Instances 2

Solution
Review the source code of this page. Implement custom error pages. Consider 
implementing a mechanism to provide a unique error reference/identifier to the client 
(browser) while logging the details on the server side and not exposing them to the user.

Reference

CWE Id 550

WASC Id 13

Plugin Id 90022

Low Information Disclosure - Debug Error Messages

Description
The response appeared to contain common error messages returned by platforms such as 
ASP.NET, and Web-servers such as IIS and Apache. You can configure the list of common 
debug messages.

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl?Id=-

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl (Id)(Prog,cat,csrf_token,
lang_params)

Method POST

Attack

Evidence Internal Server Error

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl?Id=-

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl (Id)(Prog,csrf_token)

Method POST

Attack

Evidence Internal Server Error

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl?Id=-
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl?Id=-
https://cwe.mitre.org/data/definitions/550.html
https://www.zaproxy.org/docs/alerts/90022/
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl?Id=-
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_store.pl?Id=-


Other 
Info

Instances 2

Solution Disable debugging messages before pushing to production.

Reference

CWE Id 1295

WASC Id 13

Plugin Id 10023

Low Strict-Transport-Security Header Not Set

Description

HTTP Strict Transport Security (HSTS) is a web security policy mechanism whereby a web 
server declares that complying user agents (such as a web browser) are to interact with it 
using only secure HTTPS connections (i.e. HTTP layered over TLS/SSL). HSTS is an IETF 
standards track protocol and is specified in RFC 6797.

URL https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/custom/janium.css

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/custom/janium.css

Method GET

Attack

Evidence

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/error_style.min.css

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/error_style.min.css

Method GET

Attack

Evidence

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/janium.css

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/janium.css

Method GET

Attack

Evidence

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/login.css

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/login.css

Method GET

Attack

Evidence

Other 
Info

https://cwe.mitre.org/data/definitions/1295.html
https://www.zaproxy.org/docs/alerts/10023/
https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/custom/janium.css
https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/error_style.min.css
https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/janium.css
https://patrimonio.bibliotecapiloto.gov.co/janium/css/janium/login.css


URL https://patrimonio.bibliotecapiloto.gov.co/sitemap.xml

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/sitemap.xml

Method GET

Attack

Evidence

Other 
Info

Instances Systemic

Solution Ensure that your web server, application server, load balancer, etc. is configured to enforce 
Strict-Transport-Security.

Reference

https://cheatsheetseries.owasp.org/cheatsheets
 /HTTP_Strict_Transport_Security_Cheat_Sheet.html
 https://owasp.org/www-community/Security_Headers

 https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
 https://caniuse.com/stricttransportsecurity

https://datatracker.ietf.org/doc/html/rfc6797

CWE Id 319

WASC Id 15

Plugin Id 10035

Low Timestamp Disclosure - Unix

Description A timestamp was disclosed by the application/web server. - Unix

URL https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence 1518500249

Other 
Info

1518500249, which evaluates to: 2018-02-13 00:37:29.

URL https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence 1549556828

Other 
Info

1549556828, which evaluates to: 2019-02-07 11:27:08.

URL https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence 1701076831

Other 
Info

1701076831, which evaluates to: 2023-11-27 04:20:31.

URL https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

https://patrimonio.bibliotecapiloto.gov.co/sitemap.xml
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://owasp.org/www-community/Security_Headers
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://caniuse.com/stricttransportsecurity
https://datatracker.ietf.org/doc/html/rfc6797
https://cwe.mitre.org/data/definitions/319.html
https://www.zaproxy.org/docs/alerts/10035/
https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js
https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js
https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js
https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js


Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence 1732584193

Other 
Info

1732584193, which evaluates to: 2024-11-25 20:23:13.

URL https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence 1859775393

Other 
Info

1859775393, which evaluates to: 2028-12-06 23:16:33.

Instances Systemic

Solution Manually confirm that the timestamp data is not sensitive, and that the data cannot be 
aggregated to disclose exploitable patterns.

Reference https://cwe.mitre.org/data/definitions/200.html

CWE Id 497

WASC Id 13

Plugin Id 10096

Low X-Content-Type-Options Header Missing

Description

The Anti-MIME-Sniffing header X-Content-Type-Options was not set to 'nosniff'. This allows 
older versions of Internet Explorer and Chrome to perform MIME-sniffing on the response 
body, potentially causing the response body to be interpreted and displayed as a content 
type other than the declared content type. Current (early 2014) and legacy versions of 
Firefox will use the declared content type (if one is set), rather than performing MIME-
sniffing.

URL https://patrimonio.bibliotecapiloto.gov.co/favicon.ico

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/favicon.ico

Method GET

Attack

Evidence

Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

URL https://patrimonio.bibliotecapiloto.gov.co/janium/Imagenes/cabezote2.jpg

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/Imagenes/cabezote2.jpg

Method GET

Attack

Evidence

https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/497.html
https://www.zaproxy.org/docs/alerts/10096/
https://patrimonio.bibliotecapiloto.gov.co/favicon.ico
https://patrimonio.bibliotecapiloto.gov.co/janium/Imagenes/cabezote2.jpg


Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

URL https://patrimonio.bibliotecapiloto.gov.co/janium/fonts/glyphicons-halflings-regular.woff2

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/fonts/glyphicons-halflings-regular.woff2

Method GET

Attack

Evidence

Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

Instances 3

Solution

Ensure that the application/web server sets the Content-Type header appropriately, and 
that it sets the X-Content-Type-Options header to 'nosniff' for all web pages.

If possible, ensure that the end user uses a standards-compliant and modern web browser 
that does not perform MIME-sniffing at all, or that can be directed by the web application
/web server to not perform MIME-sniffing.

Reference
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer

 /compatibility/gg622941(v=vs.85)
https://owasp.org/www-community/Security_Headers

CWE Id 693

WASC Id 15

Plugin Id 10021

Informational Information Disclosure - Suspicious Comments

Description The response appears to contain suspicious comments which may help an attacker.

URL https://patrimonio.bibliotecapiloto.gov.co/janium/js/bootstrap/ie10-viewport-bug-workaround.
js

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/js/bootstrap/ie10-viewport-bug-workaround.
js

Method GET

Attack

Evidence e/desktop Windows 8 bug * Copyright 2014-2

Other 
Info

The following pattern was used: \bBUG\b and was detected in likely comment: "/*!

* IE10 viewport hack for Surface/desktop Windows 8 bug

* Copyright 2014-2015 Twitter, Inc.

* Licensed under MIT (https://", see evidence field for the suspicious comment/snippet.

URL https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js

Method GET

Attack

Evidence , Responsive 3.0.4, Select 3.0.0 */

https://patrimonio.bibliotecapiloto.gov.co/janium/fonts/glyphicons-halflings-regular.woff2
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://owasp.org/www-community/Security_Headers
https://cwe.mitre.org/data/definitions/693.html
https://www.zaproxy.org/docs/alerts/10021/
https://patrimonio.bibliotecapiloto.gov.co/janium/js/bootstrap/ie10-viewport-bug-workaround.js
https://patrimonio.bibliotecapiloto.gov.co/janium/js/bootstrap/ie10-viewport-bug-workaround.js
https://patrimonio.bibliotecapiloto.gov.co/janium/js/jquery/plugin/datatables.min.js


Other 
Info

The following pattern was used: \bSELECT\b and was detected 2 times, the first in likely 
comment: "/*

* This combined file was created by the DataTables downloader builder:

* https://datatables.net/download

*

* To rebuild", see evidence field for the suspicious comment/snippet.

Instances 2

Solution Remove all comments that return information that may help an attacker and fix any 
underlying problems they refer to.

Reference

CWE Id 615

WASC Id 13

Plugin Id 10027

Informational Modern Web Application

Description The application appears to be a modern web application. If you need to explore it 
automatically then the Ajax Spider may well be more effective than the standard one.

URL http://patrimonio.bibliotecapiloto.gov.co

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co

Method GET

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Method GET

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login_error.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login_error.pl

Method GET

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl

Method GET

https://cwe.mitre.org/data/definitions/615.html
https://www.zaproxy.org/docs/alerts/10027/
http://patrimonio.bibliotecapiloto.gov.co
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login_error.pl
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl


Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send

Method GET

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send ()(account,
csrf_token,email)

Method POST

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

Instances Systemic

Solution This is an informational alert and so no changes are required.

Reference

CWE Id

WASC Id

Plugin Id 10109

Informational Tech Detected - Bootbox.js

Description

The following "JavaScript libraries" technology was identified: Bootbox.js.

Described as:

Bootbox.js is a small JavaScript library which allows you to create custom modal dialogs 
using Bootstrap modals, without having to worry about creating, managing, or removing any 
of the required DOM elements or JavaScript event handlers.

URL http://patrimonio.bibliotecapiloto.gov.co

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co

Method GET

Attack

Evidence bootbox.min.js

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Method GET

Attack

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/password_reset.pl/send
https://www.zaproxy.org/docs/alerts/10109/
http://patrimonio.bibliotecapiloto.gov.co
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl


Evidence bootbox.min.js

Other 
Info

Instances 2

Solution

Reference https://bootboxjs.com/

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - Bootstrap

Description

The following "UI frameworks" technology was identified: Bootstrap.

Described as:

Bootstrap is a free and open-source CSS framework directed at responsive, mobile-first 
front-end web development. It contains CSS and JavaScript-based design templates for 
typography, forms, buttons, navigation, and other interface components.

URL http://patrimonio.bibliotecapiloto.gov.co

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co

Method GET

Attack

Evidence bootstrap-notify.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:getbootstrap:bootstrap:*:
*:*:*:*:*:*:*

The following version(s) is/are associated with the identified tech: 10

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Method GET

Attack

Evidence bootstrap-notify.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:getbootstrap:bootstrap:*:
*:*:*:*:*:*:*

The following version(s) is/are associated with the identified tech: 10

Instances 2

Solution

Reference https://getbootstrap.com

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - DataTables

Description

The following "JavaScript libraries" technology was identified: DataTables.

Described as:

https://bootboxjs.com/
https://www.zaproxy.org/docs/alerts/10004/
http://patrimonio.bibliotecapiloto.gov.co
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl
https://getbootstrap.com
https://www.zaproxy.org/docs/alerts/10004/


DataTables is a plug-in for the jQuery Javascript library adding advanced features like 
pagination, instant search, themes, and more to any HTML table.

URL http://patrimonio.bibliotecapiloto.gov.co

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co

Method GET

Attack

Evidence datatables.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:datatables:datatables.net:
*:*:*:*:*:*:*:*

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Method GET

Attack

Evidence datatables.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:datatables:datatables.net:
*:*:*:*:*:*:*:*

Instances 2

Solution

Reference https://datatables.net

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - Google Font API

Description

The following "Font scripts" technology was identified: Google Font API.

Described as:

Google Font API is a web service that supports open-source font files that can be used on 
your web designs.

URL http://patrimonio.bibliotecapiloto.gov.co

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co

Method GET

Attack

Evidence fonts.googleapis.com

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Method GET

Attack

Evidence fonts.googleapis.com

Other 

http://patrimonio.bibliotecapiloto.gov.co
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl
https://datatables.net
https://www.zaproxy.org/docs/alerts/10004/
http://patrimonio.bibliotecapiloto.gov.co
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl


Info

Instances 2

Solution

Reference https://fonts.google.com/

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - HSTS

Description

The following "Security" technology was identified: HSTS.

Described as:

HTTP Strict Transport Security (HSTS) informs browsers that the site should only be 
accessed using HTTPS.

URL https://patrimonio.bibliotecapiloto.gov.co/robots.txt

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/robots.txt

Method GET

Attack

Evidence Strict-Transport-Security

Other 
Info

Instances 1

Solution

Reference https://www.rfc-editor.org/rfc/rfc6797#section-6.1

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - Modernizr

Description

The following "JavaScript libraries" technology was identified: Modernizr.

Described as:

Modernizr is a JavaScript library that detects the features available in a user's browser.

URL http://patrimonio.bibliotecapiloto.gov.co

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co

Method GET

Attack

Evidence modernizr/modernizr-respond.min.js

Other 
Info

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Method GET

Attack

https://fonts.google.com/
https://www.zaproxy.org/docs/alerts/10004/
https://patrimonio.bibliotecapiloto.gov.co/robots.txt
https://www.rfc-editor.org/rfc/rfc6797#section-6.1
https://www.zaproxy.org/docs/alerts/10004/
http://patrimonio.bibliotecapiloto.gov.co
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl


Evidence modernizr/modernizr-respond.min.js

Other 
Info

Instances 2

Solution

Reference https://modernizr.com

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - Moment.js

Description

The following "JavaScript libraries" technology was identified: Moment.js.

Described as:

Moment.js is a free and open-source JavaScript library that removes the need to use the 
native JavaScript Date object directly.

URL http://patrimonio.bibliotecapiloto.gov.co

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co

Method GET

Attack

Evidence moment.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:momentjs:moment:*:*:*:*:
*:*:*:*

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Method GET

Attack

Evidence moment.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:momentjs:moment:*:*:*:*:
*:*:*:*

Instances 2

Solution

Reference https://momentjs.com

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - jQuery

Description

The following "JavaScript libraries" technology was identified: jQuery.

Described as:

jQuery is a JavaScript library which is a free, open-source software designed to simplify 
HTML DOM tree traversal and manipulation, as well as event handling, CSS animation, and 
Ajax.

URL http://patrimonio.bibliotecapiloto.gov.co

https://modernizr.com
https://www.zaproxy.org/docs/alerts/10004/
http://patrimonio.bibliotecapiloto.gov.co
https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl
https://momentjs.com
https://www.zaproxy.org/docs/alerts/10004/
http://patrimonio.bibliotecapiloto.gov.co


Node 
Name

http://patrimonio.bibliotecapiloto.gov.co

Method GET

Attack

Evidence jquery

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:jquery:jquery:*:*:*:*:*:*:*:*

URL https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Node 
Name

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl

Method GET

Attack

Evidence jquery

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:jquery:jquery:*:*:*:*:*:*:*:*

Instances 2

Solution

Reference https://jquery.com

CWE Id

WASC Id 13

Plugin Id 10004

Informational User Agent Fuzzer

Description
Check for differences in response based on fuzzed User Agent (eg. mobile sites, access as 
a Search Engine Crawler). Compares the response statuscode and the hashcode of the 
response body with the original response.

URL http://patrimonio.bibliotecapiloto.gov.co

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co

Method GET

Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

Other 
Info

URL http://patrimonio.bibliotecapiloto.gov.co/

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co/

Method GET

Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

Other 
Info

URL http://patrimonio.bibliotecapiloto.gov.co/robots.txt

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co/robots.txt

Method GET

https://patrimonio.bibliotecapiloto.gov.co/janium-bin/janium_login.pl
https://jquery.com
https://www.zaproxy.org/docs/alerts/10004/
http://patrimonio.bibliotecapiloto.gov.co
http://patrimonio.bibliotecapiloto.gov.co/
http://patrimonio.bibliotecapiloto.gov.co/robots.txt


Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

Other 
Info

URL http://patrimonio.bibliotecapiloto.gov.co/sitemap.xml

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co/sitemap.xml

Method GET

Attack Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0)

Evidence

Other 
Info

URL http://patrimonio.bibliotecapiloto.gov.co/sitemap.xml

Node 
Name

http://patrimonio.bibliotecapiloto.gov.co/sitemap.xml

Method GET

Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

Other 
Info

Instances Systemic

Solution

Reference https://owasp.org/wstg

CWE Id

WASC Id

Plugin Id 10104

http://patrimonio.bibliotecapiloto.gov.co/sitemap.xml
http://patrimonio.bibliotecapiloto.gov.co/sitemap.xml
https://owasp.org/wstg
https://www.zaproxy.org/docs/alerts/10104/
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Summary of Alerts

Risk Level Number of Alerts

High 0

Medium 2

Low 2

Informational 11

Alerts

Name Risk Level
Number of 
Instances

Sub Resource Integrity Attribute Missing Medium 3

Vulnerable JS Library Medium 1

Strict-Transport-Security Header Not Set Low Systemic

X-Content-Type-Options Header Missing Low Systemic

Information Disclosure - Suspicious Comments Informational 1

Modern Web Application Informational 3

Tech Detected - Bootbox.js Informational 2

Tech Detected - Bootstrap Informational 2

Tech Detected - DataTables Informational 2

Tech Detected - Google Font API Informational 2

Tech Detected - HSTS Informational 2

Tech Detected - Modernizr Informational 2

Tech Detected - Moment.js Informational 2

Tech Detected - jQuery Informational 2

User Agent Fuzzer Informational Systemic

Alert Detail

Medium Sub Resource Integrity Attribute Missing

Description
The integrity attribute is missing on a script or link tag served by an external server. The 
integrity tag prevents an attacker who have gained access to this server from injecting a 
malicious content.

https://checkmarx.com/


URL http://ahmedellin.janium.net

Node 
Name

http://ahmedellin.janium.net

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Node 
Name

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

URL https://ahmedellin.janium.net/janium-bin/password_reset.pl

Node 
Name

https://ahmedellin.janium.net/janium-bin/password_reset.pl

Method GET

Attack

Evidence <link href="https://fonts.googleapis.com/css2?family=Source+Sans+Pro:ital,wght@0,300;
0,400;0,700;1,400&display=swap" rel="stylesheet">

Other 
Info

Instances 3

Solution Provide a valid integrity attribute to the tag.

Reference https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity

CWE Id 345

WASC Id 15

Plugin Id 90003

Medium Vulnerable JS Library

Description The identified library appears to be vulnerable.

URL https://ahmedellin.janium.net/janium/js/bootstrap/bootstrap.min.js

Node 
Name

https://ahmedellin.janium.net/janium/js/bootstrap/bootstrap.min.js

Method GET

Attack

Evidence * Bootstrap v3.4.1

The identified library bootstrap, version 3.4.1 is vulnerable.

CVE-2025-1647

CVE-2024-6485

https://nvd.nist.gov/vuln/detail/CVE-2024-6485

http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://ahmedellin.janium.net/janium-bin/password_reset.pl
https://developer.mozilla.org/en-US/docs/Web/Security/Subresource_Integrity
https://cwe.mitre.org/data/definitions/345.html
https://www.zaproxy.org/docs/alerts/90003/
https://ahmedellin.janium.net/janium/js/bootstrap/bootstrap.min.js


Other 
Info

https://www.herodevs.com/vulnerability-directory/cve-2024-6485

https://github.com/advisories/GHSA-vxmc-5x29-h64v

https://www.herodevs.com/vulnerability-directory/cve-2025-1647

https://github.com/twbs/bootstrap

https://github.com/twbs/bootstrap/issues/20631

https://lists.debian.org/debian-lts-announce/2025/06/msg00001.html

Instances 1

Solution Upgrade to the latest version of the affected library.

Reference https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/

CWE Id 1395

WASC Id

Plugin Id 10003

Low Strict-Transport-Security Header Not Set

Description

HTTP Strict Transport Security (HSTS) is a web security policy mechanism whereby a web 
server declares that complying user agents (such as a web browser) are to interact with it 
using only secure HTTPS connections (i.e. HTTP layered over TLS/SSL). HSTS is an IETF 
standards track protocol and is specified in RFC 6797.

URL https://ahmedellin.janium.net/janium/css/janium/custom/janium.css

Node 
Name

https://ahmedellin.janium.net/janium/css/janium/custom/janium.css

Method GET

Attack

Evidence

Other 
Info

URL https://ahmedellin.janium.net/janium/css/janium/error_style.min.css

Node 
Name

https://ahmedellin.janium.net/janium/css/janium/error_style.min.css

Method GET

Attack

Evidence

Other 
Info

URL https://ahmedellin.janium.net/janium/css/janium/janium.css

Node 
Name

https://ahmedellin.janium.net/janium/css/janium/janium.css

Method GET

Attack

Evidence

Other 
Info

URL https://ahmedellin.janium.net/janium/css/janium/login.css

Node 

https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/
https://cwe.mitre.org/data/definitions/1395.html
https://www.zaproxy.org/docs/alerts/10003/
https://ahmedellin.janium.net/janium/css/janium/custom/janium.css
https://ahmedellin.janium.net/janium/css/janium/error_style.min.css
https://ahmedellin.janium.net/janium/css/janium/janium.css
https://ahmedellin.janium.net/janium/css/janium/login.css


Name https://ahmedellin.janium.net/janium/css/janium/login.css

Method GET

Attack

Evidence

Other 
Info

URL https://ahmedellin.janium.net/sitemap.xml

Node 
Name

https://ahmedellin.janium.net/sitemap.xml

Method GET

Attack

Evidence

Other 
Info

Instances Systemic

Solution Ensure that your web server, application server, load balancer, etc. is configured to enforce 
Strict-Transport-Security.

Reference

https://cheatsheetseries.owasp.org/cheatsheets
 /HTTP_Strict_Transport_Security_Cheat_Sheet.html
 https://owasp.org/www-community/Security_Headers

 https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
 https://caniuse.com/stricttransportsecurity

https://datatracker.ietf.org/doc/html/rfc6797

CWE Id 319

WASC Id 15

Plugin Id 10035

Low X-Content-Type-Options Header Missing

Description

The Anti-MIME-Sniffing header X-Content-Type-Options was not set to 'nosniff'. This allows 
older versions of Internet Explorer and Chrome to perform MIME-sniffing on the response 
body, potentially causing the response body to be interpreted and displayed as a content 
type other than the declared content type. Current (early 2014) and legacy versions of 
Firefox will use the declared content type (if one is set), rather than performing MIME-
sniffing.

URL https://ahmedellin.janium.net/janium/css/janium/custom/janium.css

Node 
Name

https://ahmedellin.janium.net/janium/css/janium/custom/janium.css

Method GET

Attack

Evidence

Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

URL https://ahmedellin.janium.net/janium/css/janium/error_style.min.css

Node 
Name

https://ahmedellin.janium.net/janium/css/janium/error_style.min.css

Method GET

Attack

https://ahmedellin.janium.net/sitemap.xml
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://owasp.org/www-community/Security_Headers
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://caniuse.com/stricttransportsecurity
https://datatracker.ietf.org/doc/html/rfc6797
https://cwe.mitre.org/data/definitions/319.html
https://www.zaproxy.org/docs/alerts/10035/
https://ahmedellin.janium.net/janium/css/janium/custom/janium.css
https://ahmedellin.janium.net/janium/css/janium/error_style.min.css


Evidence

Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

URL https://ahmedellin.janium.net/janium/css/janium/janium.css

Node 
Name

https://ahmedellin.janium.net/janium/css/janium/janium.css

Method GET

Attack

Evidence

Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

URL https://ahmedellin.janium.net/janium/css/janium/login.css

Node 
Name

https://ahmedellin.janium.net/janium/css/janium/login.css

Method GET

Attack

Evidence

Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

URL https://ahmedellin.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Node 
Name

https://ahmedellin.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Method GET

Attack

Evidence

Other 
Info

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still 
affected by injection issues, in which case there is still concern for browsers sniffing pages 
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

Instances Systemic

Solution

Ensure that the application/web server sets the Content-Type header appropriately, and 
that it sets the X-Content-Type-Options header to 'nosniff' for all web pages.

If possible, ensure that the end user uses a standards-compliant and modern web browser 
that does not perform MIME-sniffing at all, or that can be directed by the web application
/web server to not perform MIME-sniffing.

Reference
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer

 /compatibility/gg622941(v=vs.85)
https://owasp.org/www-community/Security_Headers

CWE Id 693

WASC Id 15

Plugin Id 10021

https://ahmedellin.janium.net/janium/css/janium/janium.css
https://ahmedellin.janium.net/janium/css/janium/login.css
https://ahmedellin.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://learn.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/compatibility/gg622941(v=vs.85)
https://owasp.org/www-community/Security_Headers
https://cwe.mitre.org/data/definitions/693.html
https://www.zaproxy.org/docs/alerts/10021/


Informational Information Disclosure - Suspicious Comments

Description The response appears to contain suspicious comments which may help an attacker.

URL https://ahmedellin.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Node 
Name

https://ahmedellin.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js

Method GET

Attack

Evidence e/desktop Windows 8 bug * Copyright 2014-2

Other 
Info

The following pattern was used: \bBUG\b and was detected in likely comment: "/*!

* IE10 viewport hack for Surface/desktop Windows 8 bug

* Copyright 2014-2015 Twitter, Inc.

* Licensed under MIT (https://", see evidence field for the suspicious comment/snippet.

Instances 1

Solution Remove all comments that return information that may help an attacker and fix any 
underlying problems they refer to.

Reference

CWE Id 615

WASC Id 13

Plugin Id 10027

Informational Modern Web Application

Description The application appears to be a modern web application. If you need to explore it 
automatically then the Ajax Spider may well be more effective than the standard one.

URL http://ahmedellin.janium.net

Node 
Name

http://ahmedellin.janium.net

Method GET

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Node 
Name

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

URL https://ahmedellin.janium.net/janium-bin/password_reset.pl

Node 
Name

https://ahmedellin.janium.net/janium-bin/password_reset.pl

Method GET

Attack

https://ahmedellin.janium.net/janium/js/bootstrap/ie10-viewport-bug-workaround.js
https://cwe.mitre.org/data/definitions/615.html
https://www.zaproxy.org/docs/alerts/10027/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://ahmedellin.janium.net/janium-bin/password_reset.pl


Evidence <a href="#" id="prg_ayuda">Ayuda</a>

Other 
Info

Links have been found that do not have traditional href attributes, which is an indication that 
this is a modern web application.

Instances 3

Solution This is an informational alert and so no changes are required.

Reference

CWE Id

WASC Id

Plugin Id 10109

Informational Tech Detected - Bootbox.js

Description

The following "JavaScript libraries" technology was identified: Bootbox.js.

Described as:

Bootbox.js is a small JavaScript library which allows you to create custom modal dialogs 
using Bootstrap modals, without having to worry about creating, managing, or removing any 
of the required DOM elements or JavaScript event handlers.

URL http://ahmedellin.janium.net

Node 
Name

http://ahmedellin.janium.net

Method GET

Attack

Evidence bootbox.min.js

Other 
Info

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Node 
Name

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence bootbox.min.js

Other 
Info

Instances 2

Solution

Reference https://bootboxjs.com/

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - Bootstrap

Description

The following "UI frameworks" technology was identified: Bootstrap.

Described as:

Bootstrap is a free and open-source CSS framework directed at responsive, mobile-first 
front-end web development. It contains CSS and JavaScript-based design templates for 
typography, forms, buttons, navigation, and other interface components.

URL http://ahmedellin.janium.net

https://www.zaproxy.org/docs/alerts/10109/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://bootboxjs.com/
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net


Node 
Name

http://ahmedellin.janium.net

Method GET

Attack

Evidence bootstrap-notify.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:getbootstrap:bootstrap:*:
*:*:*:*:*:*:*

The following version(s) is/are associated with the identified tech: 10

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Node 
Name

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence bootstrap-notify.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:getbootstrap:bootstrap:*:
*:*:*:*:*:*:*

The following version(s) is/are associated with the identified tech: 10

Instances 2

Solution

Reference https://getbootstrap.com

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - DataTables

Description

The following "JavaScript libraries" technology was identified: DataTables.

Described as:

DataTables is a plug-in for the jQuery Javascript library adding advanced features like 
pagination, instant search, themes, and more to any HTML table.

URL http://ahmedellin.janium.net

Node 
Name

http://ahmedellin.janium.net

Method GET

Attack

Evidence datatables.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:datatables:datatables.net:
*:*:*:*:*:*:*:*

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Node 
Name

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence datatables.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:datatables:datatables.net:
*:*:*:*:*:*:*:*

https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://getbootstrap.com
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl


Instances 2

Solution

Reference https://datatables.net

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - Google Font API

Description

The following "Font scripts" technology was identified: Google Font API.

Described as:

Google Font API is a web service that supports open-source font files that can be used on 
your web designs.

URL http://ahmedellin.janium.net

Node 
Name

http://ahmedellin.janium.net

Method GET

Attack

Evidence fonts.googleapis.com

Other 
Info

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Node 
Name

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence fonts.googleapis.com

Other 
Info

Instances 2

Solution

Reference https://fonts.google.com/

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - HSTS

Description

The following "Security" technology was identified: HSTS.

Described as:

HTTP Strict Transport Security (HSTS) informs browsers that the site should only be 
accessed using HTTPS.

URL http://ahmedellin.janium.net

Node 
Name

http://ahmedellin.janium.net

Method GET

Attack

https://datatables.net
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://fonts.google.com/
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net


Evidence Strict-Transport-Security

Other 
Info

URL https://ahmedellin.janium.net/robots.txt

Node 
Name

https://ahmedellin.janium.net/robots.txt

Method GET

Attack

Evidence Strict-Transport-Security

Other 
Info

Instances 2

Solution

Reference https://www.rfc-editor.org/rfc/rfc6797#section-6.1

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - Modernizr

Description

The following "JavaScript libraries" technology was identified: Modernizr.

Described as:

Modernizr is a JavaScript library that detects the features available in a user's browser.

URL http://ahmedellin.janium.net

Node 
Name

http://ahmedellin.janium.net

Method GET

Attack

Evidence modernizr/modernizr-respond.min.js

Other 
Info

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Node 
Name

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence modernizr/modernizr-respond.min.js

Other 
Info

Instances 2

Solution

Reference https://modernizr.com

CWE Id

WASC Id 13

Plugin Id 10004

https://ahmedellin.janium.net/robots.txt
https://www.rfc-editor.org/rfc/rfc6797#section-6.1
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://modernizr.com
https://www.zaproxy.org/docs/alerts/10004/


Informational Tech Detected - Moment.js

Description

The following "JavaScript libraries" technology was identified: Moment.js.

Described as:

Moment.js is a free and open-source JavaScript library that removes the need to use the 
native JavaScript Date object directly.

URL http://ahmedellin.janium.net

Node 
Name

http://ahmedellin.janium.net

Method GET

Attack

Evidence moment.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:momentjs:moment:*:*:*:*:
*:*:*:*

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Node 
Name

https://ahmedellin.janium.net/janium-bin/janium_login.pl

Method GET

Attack

Evidence moment.min.js

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:momentjs:moment:*:*:*:*:
*:*:*:*

Instances 2

Solution

Reference https://momentjs.com

CWE Id

WASC Id 13

Plugin Id 10004

Informational Tech Detected - jQuery

Description

The following "JavaScript libraries" technology was identified: jQuery.

Described as:

jQuery is a JavaScript library which is a free, open-source software designed to simplify 
HTML DOM tree traversal and manipulation, as well as event handling, CSS animation, and 
Ajax.

URL http://ahmedellin.janium.net

Node 
Name

http://ahmedellin.janium.net

Method GET

Attack

Evidence jquery

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:jquery:jquery:*:*:*:*:*:*:*:*

URL https://ahmedellin.janium.net/janium-bin/janium_login.pl

Node 
Name

https://ahmedellin.janium.net/janium-bin/janium_login.pl

http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl
https://momentjs.com
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net
https://ahmedellin.janium.net/janium-bin/janium_login.pl


Method GET

Attack

Evidence jquery

Other 
Info

The following CPE is associated with the identified tech: cpe:2.3:a:jquery:jquery:*:*:*:*:*:*:*:*

Instances 2

Solution

Reference https://jquery.com

CWE Id

WASC Id 13

Plugin Id 10004

Informational User Agent Fuzzer

Description
Check for differences in response based on fuzzed User Agent (eg. mobile sites, access as 
a Search Engine Crawler). Compares the response statuscode and the hashcode of the 
response body with the original response.

URL http://ahmedellin.janium.net

Node 
Name

http://ahmedellin.janium.net

Method GET

Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

Other 
Info

URL http://ahmedellin.janium.net/

Node 
Name

http://ahmedellin.janium.net/

Method GET

Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

Other 
Info

URL http://ahmedellin.janium.net/robots.txt

Node 
Name

http://ahmedellin.janium.net/robots.txt

Method GET

Attack Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0)

Evidence

Other 
Info

URL http://ahmedellin.janium.net/robots.txt

Node 
Name

http://ahmedellin.janium.net/robots.txt

Method GET

Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

https://jquery.com
https://www.zaproxy.org/docs/alerts/10004/
http://ahmedellin.janium.net
http://ahmedellin.janium.net/
http://ahmedellin.janium.net/robots.txt
http://ahmedellin.janium.net/robots.txt


Other 
Info

URL http://ahmedellin.janium.net/sitemap.xml

Node 
Name

http://ahmedellin.janium.net/sitemap.xml

Method GET

Attack Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

Evidence

Other 
Info

Instances Systemic

Solution

Reference https://owasp.org/wstg

CWE Id

WASC Id

Plugin Id 10104

http://ahmedellin.janium.net/sitemap.xml
https://owasp.org/wstg
https://www.zaproxy.org/docs/alerts/10104/


Ciudad de México a 04 de mayo de 2026.

Isabel Cristina Bernal Vinasco
Subdirectora de Contenidos y Patrimonio
Biblioteca Pública Piloto
Presente 

Por este medio hago de su conocimiento las mejoras realizadas en el sistema Janium en el 
periodo de ABRIL de 2026.

2026-04-30 v2026 r6689d8111
Mejoras

• [Circulación] Se hacen ajustes en la notificación de algunos errores esporádicos 
durante el proceso de préstamo.

Correcciones
• [Catalogación] Se reemplaza la descripción obsoleta "USMARC" por "MARC (ISO 

2709)" en la selección de formatos de carga.

2026-04-20 v2026 rc10f604bd
Novedades

• [Administración] Los cambios en la bitácora ahora se muestran agrupados por tipo con 
encabezados de sección (Novedades, Mejoras, Correcciones).

Correcciones
• [Circulación] Arregla fallos ocasionales que se presentaban al editar organizaciones en 

el Préstamo Interbibliotecario.
• [OPAC] Se elimina condición por la que el orden de los elementos de despliegue en el 

Sumario/Detalle del OPAC podía ser incorrecto.

2026-04-15 v2026 r21730b268
Correcciones

• [Adquisiciones] Se corrige la ausencia de validación del campo "Precio de lista" al 
agregar líneas de orden.

• [Adquisiciones] Se elimina condición que impedía el registro de las categorías de ítem 
seleccionadas durante la creación de las líneas de orden.

• [Reportes] Se evita que en la sección "Filtro" la forma se reinicialice al presionar 
"Enter".

2026-04-10 v2026 rc399f2edc
Mejoras

• [Catalogación] Se revisa el proceso de copia automática de clasificaciones de ítems 
desde etiquetas bibliográficas.

2026-04-08 v2026 r8d4aa7be9
Mejoras

• [Reportes] Se hacen ajustes de estilo para mejorar la legibilidad de los selectores de 
campos.

• Correcciones
• [Circulación] Se elimina error de despliegue de los avatares de usuarios en algunas 

secciones de Préstamo Interbibliotecario.

Calle 93 #11A - 28 
Oficina 601 Edificio 
Capital Park 
Bogotá, Colombia

Tel. (571) 344 17 60
www.janium.com 

Janium S.A.S.



2026-04-06 v2026 r698278609
Novedades

• [Circulación] Los administradores de la función de préstamo interbibliotecario pueden 
ver las solicitudes realizadas por todas las entidades o bibliotecas del sistema.

• [Circulación] Ahora es posible definir, al crear o editar una entidad, las notificaciones 
que se enviarán al usuario.

• [Circulación] Se agregó la posibilidad de configurar que un gestor o un operador de 
circulación pueda ver las solicitudes realizadas por todas las entidades del sistema.

Mejoras
• [Circulación] Se modificó la información que se presenta en la sección "Devuelto al 

propietario" del préstamo interbibliotecario.
• [Circulación] La información de la biblioteca solicitante se muestra en todas las 

secciones o fases del módulo de préstamo interbibliotecario.

Sin otro particular, quedo a sus órdenes. 

Zandra Mendoza
Ejecutivo de Soporte
Janium

Calle 93 #11A - 28 
Oficina 601 Edificio 
Capital Park 
Bogotá, Colombia

Tel. (571) 344 17 60
www.janium.com 
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Bogotá, Colombia a 4 de mayo de 2026

Isabel Cristina Bernal Vinasco
Subdirector de Contenidos y Patrimonio
Biblioteca Pública Piloto
P r e s e n t e

Estimada Dra. Bernal:

Le remito un cordial saludo y le hago entrega del enlace donde se encuentran 
almacenados los respaldos de las bases de datos correspondientes a abril de 2026 para 
los sitios:

https://ahmedellin.janium.net
https://bibliotecapiloto.janium.net
https://rbmam.janium.net

El enlace es:

https://workdrive.janium.com/external/
1411fb0b3ec2163192355d78d0129f4f742d0872e8f666d6892d671ec926fb55

Este enlace está protegido con contraseña (la cual es la acordada previamente y 
que por seguridad no se coloca en este oficio) y tiene fecha de caducidad para el 10 de 
mayo de 2026 a las 23:59 horas.

Con esto damos cumplimiento a lo estipulado en el Contrato No. 2026-0466 de 
2026, sobre el punto “Envío de los datos de respaldo en los primeros 10 días del mes 
vencido”.

Atentamente

José Amador Rodríguez Mejía

Gerente de Soporte Técnico

Janium

Carrera 7 no. 156 – 68 

North Point 3 Oficina 

1005 Bogotá, Colombia

Tel. (571) 467 4363

www.janium.com 

Janium S.A.S.

https://ahmedellin.janium.net/
https://workdrive.janium.com/external/1411fb0b3ec2163192355d78d0129f4f742d0872e8f666d6892d671ec926fb55
https://workdrive.janium.com/external/1411fb0b3ec2163192355d78d0129f4f742d0872e8f666d6892d671ec926fb55
https://rbmam.janium.net/
https://bibliotecapiloto.janium.net/
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Señores 
BIBLIOTECA PÚBLICA PILOTO DE MEDELLÍN PARA AMÉRICA LATINA 
Medellín 

 
 

ALEX YESID BELALCAZAR GUERRERO, identificado con cédula de ciudadanía No. 79.628.043 de Bogotá 

en mi calidad de representante legal de la Sociedad JANIUM S.A.S. sociedad domiciliada en la ciudad de 

Bogotá D.C identificada con NIT. 830.141.046-4, certifico que a la fecha y en particular durante los seis (6) 

meses anteriores a la fecha de expedición de esta certificación, la sociedad se encuentra al día en las obli-

gaciones con los sistemas de salud, riesgos profesionales, pensiones y aportes a cajas de compensación 

familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje. 

 

Con relación a la “Planilla Integrada de Autoliquidación de Aportes” a través de la cual se efectuaron los 

pagos respectivos al periodo de cotización en Salud del Mes de ABRIL 2026 y en Pensión del Mes de 

MARZO 2026, informamos: (i) El número de radicación es 71107135 y (ii) El número de autorización es el 

219306800. 

 

Esta certificación se expide a solicitud del interesado y en cumplimiento del artículo 50, de la ley 789 de 2002. 

 

 

 

 

 

 

ALEX YESID BELALCAZAR GUERRERO   
REPRESENTANTE LEGAL      
JANIUM S.A.S.  
Nit. 830.141.046 – 4 

 

http://www.janium.com/


*Si descontó incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.

Fecha de Pago: 13/04/2026

Periodo liquidación Salud:

Empresa: Janium S.A.S NIT: 830141046

Número de Radicación: 71107135

Número Autorización: 219306800

Número de Administradoras: 7

Total de empleados: 4

Medio de Pago: Pago Electronico por PSE

Banco: BANCO BBVA COLOMBIA S.A.

Código NIT Administradoras Num. Afiliados
*Número de 

incapacidad por 
riesgos laborales

Valor descontado 
en incapacidad 

y/o licencia
Total Pagado

14-23 860011153 POSITIVA COMPANIA DE SEGUROS 4 $0 $162,600

25-14 900336004 Administradora Colombiana de Pensiones - 
Colpensiones

4 $0 $5,202,900

CCF03 890900842 Comfenalco Antioquia  Caja de Compensacion Fliar 1 $0 $250,800

CCF24 860066942 Compensar Caja de Compensacion Fliar 3 $0 $993,400

EPS005 800251440 Sanitas EPS 2 $0 $585,300

EPS008 860066942 Compensar EPS 1 $0 $408,100

EPS010 800088702 EPS Sura 1 $0 $250,800

$7,853,900

Sucursal o Dependencia: PRINCIPAL

Tipo Planilla: E Periodo liquidación Pensiones: marzo 2026

Total a pagar: $7,853,900

Fecha de vencimiento: 14/04/2026

Razón social recaudo:

Descripción:

Estado de la transacción: Transacción aprobada

Compensar OI

MiPlanilla.com Pago Proteccion Social

Nit recaudo: 9998600669427

abril 2026

Información básica de la planilla

Detalles del pago

REPORTE RESUMEN DE PAGO

Este documento está clasificado como PRIVADO por parte de Compensar Operador de Información


