INFORME DE GESTION

CONTRATO No.: 1.380-19.13-1782 DEL 15 DE ENERO DEL 2026
CONTRATISTA: WILSON GRISALES SANCHEZ
IDENTIFICACION: 94.543.160 DE SANTIAGO DE CALI
SUPERVISOR: HECTOR FABIO BEDOYA BEDOYA

IDENTIFICACION: 94.313.523 DE PALMIRA VALLE

VALOR CONTRATO: CUARENTAY SEIS MILLONES DOSCIENTOS MIL PESOS MCTE ($46.200.000)

PAGADAS EN: 6 CUOTAS

PLAZO: DESDE LA FIRMA DE CONTRATO EN LA PLATAFORMA SECOP 2 HASTAEL 30
DE JUNIO DEL 2026.

El presente documento corresponde al informe de gestion correspondiente a la CUOTA No. 05 del mes
MAYO DEL 2026, del contrato de prestacion de servicios No. 1.380-19.13-1782 DEL 15 DE ENERO DEL
2026 suscrito entre el Departamento del Valle del Cauca, secretaria de las Tecnologias de la Informacion
y las Comunicaciones y WILSON GRISALES SANCHEZ cuyo objeto es:

PRESTAR LOS SERVICIOS PROFESIONALES COMO INGENIERO EN INFORMATICA EN LA
EJECUCION DEL PROYECTO DENOMINADO: “MEJORAMIENTO DE LOS SISTEMAS DE
INFORMACION QUE APOYAN LOS PROCESOS ADMINISTRATIVOS Y LA TOMA DE DECISIONES EN
LA GOBERNACION DEL VALLE DEL CAUCA” -SECRETARIA DE LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES.

Obligaciones contractuales:

1. Brindar soporte en la instalaciéon y configuracién del software de base de datos. Normalmente en
colaboracién y coordinado con el gestor de Tl. Esto incluye motor de BD actualizaciones, herramientas
administrativas y cambios de hardware.

2. Brindar soporte en la instalacion de aplicaciones propias o ajenas, sobre la base de datos. Esto incluye
pruebas antes de pasar a produccion.

3. Controlar la seguridad de las bases de datos. Esto incluye establecer, implementar consolidacion de
bases de datos, administrar altas y bajas de usuarios, auditorias de seguridad, copias de respaldo y
pruebas de restauracion, realizando como minimo una prueba de restauracioén trimestral.

4. Realizar monitoreo de las bases de datos de la Gobernacién de forma que se tenga la disponibilidad
requerida y se optimice su desempefio.

5. Brindar acompanamiento en la administracion de sistemas operativos que soportan las diferentes
plataformas alojadas en la infraestructura tecnolégica de la SETIC.

6. En cumplimiento de la ley estatutaria 1581 de 2012, “por la cual se dictan disposiciones generales para
la proteccion de datos personales”, y sus decretos reglamentarios 1377 de 2013 “por el cual se reglamenta
parcialmente la ley 1581 de 2012, y el decreto 1074 de 2015 “por medio del cual se expide el Decreto
Unico Reglamentario del Sector del Comercio, Industria y Turismo, y demas normas concordantes, el titular
de datos por medio de su firma autoriza el tratamiento de sus datos personales consignados en el contrato
y demas documentos o formularios que formen parte del proceso contractual; de manera inequivoca,
voluntaria, sin vicios de consentimiento como dolo, error o intimidacion los cuales sera incorporados en
una base de datos responsabilidad de la Gobernacion del Valle del Cauca, siendo tratados con las



finalidades descritas en el Manual de Politicas y Procedimientos para el tratamiento de datos personales
de la Gobernacion del Valle del Cauca. Que puede ejercer sus derechos de acceso, actualizacion,
correccion, supresién, revocacion o reclamo por infraccion sobre sus datos, mediante escrito dirigido a la
Gobernacion del Valle del Cauca a la direccién de correo electréonico contactenos@valledelcauca.gov.co,
indicando en el asunto el derecho que desea ejercer. El titular de datos declara haber leido esta obligacion
y estar conforme con la misma.

7. Brindar soporte a los lideres de proceso de la Secretaria, en la implementacion del Modelo integrado
de Planeacion y Gestion MIPG / Sistemas de gestién de Calidad.

8. Cumplir con los plazos establecidos en este contrato.

9. Las demas que designe el supervisor y que se relacionen de manera directa con el objeto del contrato.

ACTIVIDADES DESARROLLADAS Y SUS EVIDENCIAS

1. Revisé para el proyecto GESTOR DE COSTOS, la propuesta de implementacion del motor de base
de datos PostgreSQL, configurado con una base de datos denominada PostgreSQL y un usuario
administrador llamado admin, con la contrasefia adminsuperunion2025. Sin embargo, no se evidencia la
definicién de una version especifica de PostgreSQL. En este sentido, nuestra recomendacion es utilizar
una version LTS (Long Term Support) al momento de desplegar los recursos e instalar el motor de base
de datos, con el fin de garantizar estabilidad, soporte y seguridad a largo plazo.

Por otro lado, es importante considerar que las bases de datos como PostgreSQL dependen en gran
medida de almacenamiento persistente, operaciones de I/O estables y un control fino del sistema
operativo. En contraste, los contenedores (por ejemplo, mediante Docker) son efimeros por naturaleza,
lo que puede introducir riesgos asociados a pérdida de datos, disminucién del rendimiento debido a capas
adicionales de abstraccién en disco, mayor complejidad en los procesos de respaldo y recuperacion, asi
como dificultades en esquemas de clustering o alta disponibilidad.

Dependencia Nombre del software o aplicacion Descripcion Estado Sis. Inf. Fecha revision Sis. Notas Sis. Inf.
Inf.
SECRETARIA DE SALUD GESTOR DE COSTOS Aplicacion que permite la gestion de los REVISION II[OCUIENTAGON 16-02-2026 Se recibe la documentacion (OK). Se dejan
costos en las entidades TECNICA observaciones:

prestadoras de servicios de salud al idenfificar
los costos directos y

los costos indirectos implicados en la
prestacién de un servicio

especifico.

5:ifdocs.google. comidocument/d/1x\WQoAxM5Ules-A

hiips://drive qoogle com/driveifold
¥1RpGbHmYV

Revisé para el Programa de Muestras de Control de Calidad por Laboratorio de la Secretaria de Salud,
se reviso la version de la base de datos indicada en la ficha técnica, donde se referencia MySQL 8.0. En
este sentido, se recomienda utilizar la version MySQL 8.4 LTS (Long Term Support), con el fin de contar
con soporte a largo plazo, mayor estabilidad y actualizaciones de seguridad.

Adicionalmente, se recomienda instalar la base de datos directamente sobre el sistema operativo del
servidor, con el propdsito de simplificar la administracion y optimizar el rendimiento, evitando en este caso
el uso de contenedores. Esta practica puede contribuir a mejorar el desempeno de la base de datos y
reducir el riesgo de pérdida de informacién, especialmente en escenarios donde una configuracién
inadecuada de persistencia en contenedores pueda comprometer la integridad de los datos.



16-02-2026 Se recibe la documentacion (OK). Se dejan
abservaciones:
hitps://docs.qooale.com/document/d/1UwXa 170D8i380V
JIL6MU-lsimHFivvfiedittusp=sk uid=11794656938
22615480938 rtpof=truedsd=lue

SECRETARIA DE SALUD Programa de Muestras de Control de Calidad |Aplicativa que se usaré para el seguimienio
por Laboratorio de |a Secretaria de Salud de las muesiras de

control de calidad gue recibe y analiza el
laboratorio de salud

publica departamental

Documentacion revisada

hitps-/idrive gooale.com/drive/folders/19ChsAL7elLrbtX5p
NHNbANS53d F2xJDIP

Revisé para el proyecto aplicativo RETHUS, Ila ficha técnica en donde se evidencié que se contempla el
uso del motor de base de datos PostgreSQL; sin embargo, no se especifica una versién concreta. En
este sentido, se recomienda utilizar PostgreSQL 17, con el fin de contar con mejoras en rendimiento,
seguridad, estabilidad y soporte actualizado.

Adicionalmente, se recomienda instalar la base de datos directamente sobre el sistema operativo del
servidor para simplificar la administraciéon y optimizar el rendimiento, evitando en este caso el uso de
contenedores. Esta practica puede contribuir a mejorar el desempefio de la base de datos y reducir el
riesgo de pérdida de informacion, especialmente en escenarios donde una configuracién inadecuada de
persistencia en contenedores pueda comprometer la integridad de los datos.

25-03-2026 Se recibe la documentacion (OK). Se dejan
observacienes:
Dhitps:iidocs gooale com/documentidiio Gad1WWOXLJIb
87X-h5blQRM7r4UQU Diedit?usp=sharing&ouid=117946
569882251548093&rtpof=true&sd=trus

Solicitud de publicacion URL aplicative Aplicacion para generar la resolucion de los
RETHUS egresados para prestar servicios de salud en
el Valle del Cauca

Documentacion revisada:
https:iidrive.gooqle. com/drive/folders/1UIJBZ2R2iQ-QOHE
{DVnSeSqxyGWXI40Y 2usp=sharing

Revisé para el proyecto SIAF, la ficha técnica, no se evidencia la definicién de un motor de base de datos
especifico. En este sentido, se sugiere evaluar alternativas como PostgreSQL, MySQL o MariaDB,
preferiblemente en sus versiones LTS (Long Term Support) al momento de la implementacién, con el
propdsito de garantizar estabilidad, soporte extendido y actualizaciones de seguridad.

Adicionalmente, se recomienda instalar el motor de base de datos directamente sobre el sistema
operativo del servidor para facilitar la administracion y optimizar el rendimiento, evitando en este caso el
uso de contenedores. Esta practica contribuye a mejorar el desempefio general de la soluciéon y a reducir
el riesgo de pérdida de informacioén, especialmente en escenarios donde una configuracion inadecuada
de persistencia en contenedores pueda comprometer la integridad de los datos.

13-02-2026 Se recibe la documentacian (OK). Se dejan
observaciones:
hitps://docs.gooale.com/document/d/1iXax0L SOHG 3g4k
meFPdbyvKREES8aG-T/edit?usp=sha d=117946
569882261548093&rtpoi=truedsd=tue

RENTAS SIAF Aplicativo web para consulta, manejo y
reporte de la informacion migrada desde el
sistema SIAFXX y el sistema KACTUS, en el
marco del proyecto P143-102574 y la orden
de compra No. 139650

Documentacién revisada:
hitps:i/drive.gooqle.com/drive/folders/1VmZHUZHUN GFZ
7DfG399G0/0CapmaTp?usp=sharing

Revisé para el proyecto C/CAN CITY SOFT, la ficha técnica, en la cual se propone el uso del motor de
base de datos PostgreSQL bajo una base de datos con el mismo nombre; sin embargo, no se especifica
una versién concreta del sistema. En este sentido, se recomienda adoptar una versién LTS (Long Term
Support) al momento de desplegar la infraestructura e instalar el motor de base de datos, con el fin de
garantizar estabilidad, soporte extendido y actualizaciones de seguridad.



Adicionalmente, es importante considerar que soluciones como PostgreSQL dependen significativamente
de almacenamiento persistente, operaciones de I/O estables y un control detallado del entorno operativo.
En contraste, los contenedores, por ejemplo, mediante Docker, son inherentemente efimeros, lo que
puede generar riesgos asociados a pérdida de informacion ante configuraciones inadecuadas de
persistencia, degradacion del rendimiento debido a capas adicionales de abstraccidon en el acceso a
disco, mayor complejidad en los procesos de respaldo y recuperacion, asi como limitaciones en
esquemas de clustering o alta disponibilidad.

Por lo anterior, para entornos productivos se recomienda ejecutar la base de datos directamente sobre
la infraestructura subyacente o, preferiblemente, utilizar servicios administrados de bases de datos,
reservando el uso de contenedores para aplicaciones sin estado.

CI/CAN CITY SOFT &ltas, bajas modificaciones & inserciones DOCUMENTACION TECNICA 20-04-2026 Se recibe la documentacion (OK). Se dejan
masivas de planillas electronicas REVISADA observaciones:
hitps://docs.google.com/docume:
T7288PqdaTBttSvxEDE fedit?u
9882261548093 &rtpof=true&sd=true

Documentacion revisada:
hitps //drive qoogle com/dr ders/ N _SYeTFMHzafk3
USEDuJEEQxjlIbXkel 2usp=sharing

Diligencié la informacién correspondiente al sistema/aplicativo Valle Transparente, identificando que
utiliza una base de datos GEO con un modelo entidad—relacion, alojada en infraestructura On Premise.
Asimismo, se evidencié que la solucién tiene como propésito fortalecer la transparencia y la confianza
ciudadana, contando con una base de datos de aproximadamente 0.08 GB, compuesta por 11 tablas, 90
campos Yy un total de 8.611 registros.

BASEDE
DATOS
GEO

TIFO DEPROCESO | MODELO DEDATOS

FROCESO QUESOFORTA UBICACION [CANTIDAD DETARLAS  [CANTIDAD DECAMFOS  |CANTIDAD DEREGISTROS

0,08 on [T %0 woll

Diligencié la informacion correspondiente al sistema/aplicativo INVENTARIO DOCUMENTAL,
identificando que utiliza una base de datos Isoluciones con un modelo relacional, alojada en
infraestructura de Google Cloud. Asimismo, se evidencié que la base de datos cuenta con un tamafo
aproximado de 14 GB, conformada por 1.752 tablas, 10.091 campos y un total de 168.758 registros.

P ] - . X TV " DESCRIPCION FROCESO QUE TIFO DE - - " & . CANTIDAD DE CANTIDAD DE CANTIDAD DE
SISTEMA [ APLICATIVO BASEDEDATOS PROPOSITO SOPORTA PROCESO | MOPFLO DEDATOS | TAMARO DB | UBICACION TABLAS CAMPOS REGISTROS
INVENT ARIO DOCUMENT AL isoluciones Madelo relacional 14 GB Google Clowd 1752 10091 168758

2. Revisé en atencién al script relacionado por el ingeniero Fernando Castafio, correspondiente a la
creacién de una tabla inicialmente en la base de datos de PRUEBAS del sistema SAR para el registro de
ingresos de los usuarios, se revisa la propuesta realizada por el ingeniero Fernando Castafio.

Desde el punto de vista técnico, la estructura propuesta permite almacenar registros de sesiones
mediante los campos de consecutivo de sesion, identificador de usuario y fechas de inicio y fin de sesion.
Sin embargo, durante el analisis se identific6 que el trigger (Disparador de eventos)
BDSAR.AUTOINCSEQ_TBUSUARIOS_SESIONES no realiza lectura de ninguna tabla del esquema ni
del modelo de datos funcional, ya que su uUnica funcién es de caracter técnico y consiste en asignar
automaticamente el valor del campo CNSCTVO_TBUSUARIOS_SESIONES antes de la inserciéon de un
registro en la tabla BDSAR.TBUSUARIOS_SESIONES, utilizando para ello la secuencia



SEQ_TBUSUARIOS_SESIONES vy la tabla virtual DUAL de Oracle Database. En este sentido, el trigger
propuesto no consulta, valida ni interactia con informaciéon de negocio almacenada en otras tablas del
esquema BDSAR, ni participa en la légica de identificacién o registro de usuarios, limitandose
exclusivamente a la generacién automatica de valores numéricos secuenciales para la clave primaria del
registro. Dado que el trigger propuesto siempre genera un nuevo valor a partir de la secuencia sin
contemplar criterios de validacion historica, lo cual puede afectar escenarios de carga o ajustes de datos,
particularmente en este proceso donde se requiera numeracion controlada desde el registro mas antiguo.
Adicionalmente, se evidencidé que la tabla no contempla una clave primaria definida sobre el campo
consecutivo, el cual deberia ser establecido como identificador Unico del registro para garantizar la
integridad de los datos.

Es importante resaltar que, desde el punto de vista funcional, el disefio propuesto por si solo no garantiza
el cumplimiento del objetivo de negocio relacionado con el almacenamiento de los ingresos de los
usuarios al sistema. Esto se debe a que el trigger implementado es un “BEFORE INSERT ON
BDSAR.TBUSUARIOS_SESIONES?”, el cual unicamente se ejecuta cuando se realiza un INSERT sobre
dicha tabla, limitandose exclusivamente a la generacién automatica del consecutivo mediante la
secuencia, sin intervenir en la captura de eventos de inicio de sesién. Adicionalmente, considerando que
la conexién a la base de datos se realiza bajo un unico usuario "BDSAR", no es posible identificar desde
la base de datos el usuario final que accede al sistema mediante mecanismos como triggers de logon.

Todo lo anteriormente analizado conduce a que el control y la trazabilidad de sesiones no puede ser
implementado en su totalidad a nivel de base de datos con el disefio propuesto, sino que debe
mantenerse y trasladarse a la légica de la aplicacion del sistema SAR. Esto se debe a que la base de
datos unicamente actia como repositorio de persistencia y no cuenta con la capacidad de identificar
usuarios finales, dado que todas las conexiones se realizan bajo un Unico usuario de nombre (BDSAR).
En consecuencia, la responsabilidad de capturar, registrar y gestionar los eventos de inicio y cierre de
sesion recae en la capa de aplicacion, donde efectivamente se conoce la identidad del usuario y se puede
garantizar la trazabilidad real de los ingresos al sistema.

A continuacion, envid la propuesta de la nueva tabla:

ATED B

YSTIMESTAMP NOT NULL,

ElI DDL de la tabla BDSAR. TBUSUARIOS_SESIONES tiene como propésito almacenar el registro de las
sesiones iniciadas por los usuarios dentro del sistema, permitiendo llevar un control basico de los ingresos
y salidas, siempre y cuando dicho control sea gestionado desde la logica de la aplicacion. Cada registro
se identifica de forma Unica mediante el campo CNSCTVO_TBUSUARIOS_SESIONES, el cual es
generado automaticamente mediante la clausula IDENTITY, eliminando la necesidad de implementar
manualmente una secuencia y un trigger para la generacion del consecutivo. Este identificador se
relaciona con el usuario correspondiente a través del campo CNSCTVO_TBUSUARIOS, garantizando la
integridad referencial con la tabla de usuarios. Se registra la fecha y hora de inicio de la sesién en
FECHA_INICIO, con valor por defecto al momento de la insercion, y la fecha de finalizacion en
FECHA_FIN, la cual permanece nula mientras la sesiéon se encuentra activa.



Por otro lado, la validacion realizada confirma que el campo LGN _USRO corresponde a la clave primaria
de la tabla BDSAR.TBUSUARIOS. En consecuencia, la relacién entre ambas tablas esta debidamente
soportada a nivel de integridad referencial, asegurando que solo se puedan registrar sesiones asociadas
a usuarios existentes y evitando la generacion de datos huérfanos. Este disefio permite mantener la
consistencia de la informacion, mejora la calidad de los datos almacenados y cumple con las buenas
practicas de modelado en entornos productivos.

Se incluye el campo SESSION_KEY, el cual tiene como finalidad identificar de manera Unica cada sesion
generada por un usuario dentro del sistema, resolviendo una limitaciéon funcional critica del modelo. Sin
un identificador de sesion, la tabla unicamente permite conocer quién inicidé sesién y en qué momento
comenzé o termind, pero no puede responder preguntas esenciales como cuantas sesiones simultaneas
tiene un usuario, cual sesioén especifica se esta cerrando o cémo diferenciar entre un logout y un timeout.
En un escenario real, un usuario puede iniciar una sesién y posteriormente abrir otra si realiza un logout
en una de ellas, sin un identificador Unico no es posible determinar qué registro debe actualizarse, lo que
puede llevar a cerrar multiples sesiones de forma incorrecta. Este problema no radica en Oracle como
motor de base de datos, sino en un disefio funcional incompleto. Por ello, el SESSION_KEY, generado y
gestionado desde la aplicacién, permite asociar de forma inequivoca cada evento de inicio y cierre a una
sesion especifica, garantizando una trazabilidad precisa y un control adecuado del ciclo de vida de las
sesiones.

Para optimizar las consultas sobre este identificador, se crean dos indices:

Finalmente, la l6gica de cierre de sesién continua siendo responsabilidad de la aplicacién; sin embargo,
la sentencia de actualizacién debe ajustarse al nuevo modelo de datos. Ya no es correcto utilizar el campo
CNSCTVO_TBUSUARIOS, ya que este no existe en la estructura definida, y aunque se utilizara
LGN_USRO, esto podria provocar el cierre simultaneo de multiples sesiones activas de un mismo
usuario. Por esta razén, el cierre de sesién debe realizarse utilizando el campo SESSION_KEY, el cual
identifica de manera Unica cada sesion. De este modo, la aplicacién puede actualizar de forma precisa
Unicamente la sesién correspondiente, estableciendo la FECHA_FIN con la fecha y hora actual,
garantizando asi una trazabilidad adecuada y evitando inconsistencias en escenarios de multiples
sesiones concurrentes.

3. Controlar la seguridad de las bases de datos. Esto incluye establecer, implementar consolidacién de
bases de datos, administrar altas y bajas de usuarios, auditorias de seguridad, copias de respaldo y
pruebas de restauracion, realizando como minimo una prueba de restauracién trimestral.

Atendi el requerimiento relacionado con la identificacion de un registro inconsistente en la tabla
TBDEPARTAMENTO, se realizo la validacion correspondiente en la base de datos de produccion.

Como resultado de la revisién, se confirmé la existencia de un Unico registro con el valor
CNSCTVO_DPRTMNTO = 38. Previamente, se efectud la validacién de dependencias referenciales
mediante la ejecucion de la consulta correspondiente, la cual no retorné resultados (“no rows selected”).
Este comportamiento evidencia que no existen claves foraneas registradas en el diccionario de datos que
establezcan relaciones de integridad referencial hacia la tabla BDSAR.TBDEPARTAMENTO. En



consecuencia, a nivel de restricciones (constraints) definidas en la base de datos, no se identificaron
dependencias que impidieran la eliminacion del registro consultado.

EP oracle@serverbdsar2:~

name fro

Posteriormente, ejecuté la eliminacién del registro correspondiente al identificador
CNSCTVO_DPRTMNTO = 38 en la tabla BDSAR.TBDEPARTAMENTO, obteniéndose como resultado la
afectacion de un (1) registro. Finalmente, se realizé la confirmacion de la transaccién mediante la
instruccion COMMIT, consolidando de manera permanente la eliminacion en la base de datos.

int_name I

MENTO'

Por otro lado, recuerda que ya hemos implementado un nuevo servidor con el sistema operativo Oracle
Linux Server release 8.10, el cual cuenta con actualizaciones vigentes a través del repositorio publico
dispuesto por Oracle para tal fin. Adicionalmente, se ha realizado la configuracion de la base de datos
Oracle Database 19c con el parche 19.30.0.0.260120, liberado el 20-ene-2026, garantizando asi un nivel
actualizado de seguridad y estabilidad. Por nuestra parte, el entorno se encuentra listo para ejecutar la
migraciéon hacia dicho servidor, una vez el ingeniero Fernando Castafo certifique la finalizaciéon y
conformidad de las pruebas que viene realizando sobre esta nueva base de datos.



Realicé inicialmente una validacion estructural con el objetivo de construir las consultas necesarias que
permitan identificar los registros mencionados por el ingeniero Harold.

Como resultado de la revision del primer cruce entre las tablas NIT_DCLRNTE y NMRO_IDNTFCCN, se
evidencio la existencia de riesgos en los resultados, dado que los datos no se encuentran relacionados
mediante una llave foranea en la base de datos, lo que impide garantizar la integridad referencial.
Adicionalmente, al tratarse de campos con tipos de datos distintos (VARCHAR2 y NUMBER), es
necesario efectuar conversiones que pueden introducir sesgos, derivados de resultados incompletos,
registros sin correspondencia (huérfanos) y dependencias referenciales basadas exclusivamente en la
I6gica de la aplicacion, en lugar de controles implementados a nivel de la base de datos. Con el fin de
disminuir dichos riesgos se propone la sigueinte consulta:

SELECT
TRIM(NIT_DCLRNTE) ||

AS FCHA_SYS,

) IDNTFCCN
~[0-91+5
1 ©8:00:80°, "YYYY-MM-DD HH24:MI:S55°)

)
WHERE rn = 1;

El segundo cruce solicitado por el ingeniero Fernando Castafio se realiza entre las tablas
TB_PIN_REGISTROS_CAB y TBUSUARIOS, considerando los campos USRO_CRCN y LGN_USRO,
respectivamente, los cuales corresponden a tipos de datos VARCHAR?2. En este caso, tampoco existen
dependencias referenciales definidas mediante llaves foraneas, por lo que la relaciéon entre ambas tablas
se sustenta exclusivamente en la l6gica de la aplicacién, en lugar de estar soportada por controles
implementados a nivel de base de datos.

Con el fin de mitigar los riesgos asociados a esta ausencia de integridad referencial, se propone la
siguiente consulta:



AS FCHA SYS,

WHERE p.FCHA < MESTAM 3 "YYYY-MM-DD HH24:MI:S5°)

)
WHERE rn = 1;

4. Realicé el monitoreo de las bases de datos con el propdsito de verificar su estado operativo,
desempeio y disponibilidad, permitiendo identificar oportunamente posibles alertas, incidentes o
comportamientos andmalos que pudieran afectar la continuidad y estabilidad de los servicios asociados.

BASE DE DATOS SAR:

Realicé la validacién del consumo de recursos del servidor mediante la herramienta top, evidenciando un
tiempo de actividad de 84 dias con una carga promedio estable de 1.61, 1.69 y 1.68 en los ultimos
intervalos analizados. Se observd un total de 1085 tareas activas, de las cuales Unicamente 2 se
encontraban en ejecucion y 1083 en estado de espera, sin presencia de procesos detenidos ni zombis.
A nivel de CPU, el sistema presenté un comportamiento mayormente ocioso con un 95.7% de tiempo
libre y un consumo reducido por procesos de usuario y sistema. En memoria, se identificd una capacidad
total de 16 GB, con aproximadamente 1.7 GB en uso, manteniendo mas de 13 GB disponibles en caché
y buffers, lo que refleja una adecuada disponibilidad de recursos. Respecto al uso de swap, se registré
consumo parcial cercano a 774 MB. Entre los procesos con mayor utilizacion de CPU destacaron
eets_eia.Applm, asi como procesos Oracle asociados a las instancias orcl y prueba, mientras que el
proceso ora_dbrm_orcl presentd el mayor consumo de memoria residente dentro del entorno
monitoreado.
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Realicé la validacion de la utilizacion de almacenamiento del servidor mediante el comando df -h,
identificando el uso y disponibilidad de los sistemas de archivos montados. Se evidencié que la particiéon
raiz / cuenta con una capacidad total de 80 GB, de los cuales 65 GB se encuentran utilizados, alcanzando
un 81% de ocupacién. Asimismo, el volumen destinado a la base de datos /oracle presenté un consumo
de 198 GB sobre un total de 243 GB, equivalente al 82% de utilizacién, mientras que el punto de montaje
/orabackup registr6 169 GB utilizados de 293 GB disponibles, manteniendo un 61% de ocupacién. El
almacenamiento montado via NFS en /var/nfs/bkoracle reflejé un uso del 72%, con 198 GB consumidos.
Por otra parte, las particiones /boot y /home mostraron porcentajes bajos de utilizacién, correspondientes
al 22% y 3% respectivamente. En términos generales, se observé disponibilidad adecuada de espacio en



disco, aunque los volumenes / y /oracle presentan niveles de ocupacidon superiores al 80%,
recomendandose seguimiento preventivo para evitar afectaciones futuras en la operacion del sistema y
las bases de datos.

BASE DE DATOS SADE:

Realiz6 el andlisis del comportamiento de utilizacién de CPU de la instancia sade-prd correspondiente a
SQL Server 2019 Standard durante los ultimos 30 dias. Se observé un consumo variable con picos
recurrentes de procesamiento que alcanzaron aproximadamente entre el 40% y 60% de utilizacion,
especialmente en intervalos comprendidos entre finales de abril e inicios de mayo. No obstante, el
comportamiento general de la carga se mantuvo estable, con periodos frecuentes de baja utilizacién
cercanos al estado ocioso, lo que evidencia disponibilidad adecuada de recursos de cémputo para la
operacion del motor de base de datos. Adicionalmente, no se identificaron saturaciones sostenidas ni
tendencias crecientes de consumo que indiquen presion critica sobre el procesador, aunque los
incrementos periddicos reflejan ejecucion de procesos transaccionales, consultas o tareas programadas
propias de la operacion productiva del entorno.

Allinstances > sade-prd
@ sade-prd
SQL Server 2019 Standard
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Realicé el monitoreo del consumo de memoria de la instancia sade-prd correspondiente a SQL Server
2019 Standard durante los ultimos 30 dias, evidenciando un comportamiento estable y controlado en la
utilizacion de recursos. Se observé que el consumo de memoria se mantuvo inicialmente cercano a los
11.5 GB y presenté incrementos graduales a partir de finales de abril, alcanzando aproximadamente 12.5
GB hacia el cierre del periodo analizado. Asimismo, se identificd que el limite de memoria configurado
para la instancia se encuentra alrededor de los 14 GB, manteniéndose una diferencia adecuada entre el
consumo actual y el umbral maximo definido. No se evidenciaron eventos de saturaciéon ni consumos



abruptos que representen riesgo para la estabilidad del motor de base de datos, por lo que el
comportamiento observado refleja una asignaciéon de memoria consistente con la carga operativa del
entorno productivo.

Allinstances > sade-prd
@ sade-prd
SQL Server 2019 Standard
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Realicé la verificacion del consumo de almacenamiento de la instancia sade-prd correspondiente a SQL
Server 2019 Standard durante los ultimos 30 dias, observando un comportamiento estable y sin
variaciones significativas en la utilizacion del espacio en disco. Se evidencié una capacidad total cercana
a los 100 GiB, mientras que el consumo efectivo se mantuvo aproximadamente alrededor de los 20 GiB
durante todo el periodo analizado. Asimismo, no se identificaron incrementos abruptos, tendencias de
crecimiento acelerado ni riesgos de saturacion del almacenamiento, lo que refleja una adecuada
disponibilidad de espacio para la operacién actual de la base de datos y sus componentes asociados. El
comportamiento observado permite concluir que la instancia dispone de suficiente capacidad de
almacenamiento para soportar la carga operativa existente sin afectaciones en el corto plazo.

Allinstances > sade-prd
© sade-prd
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BASE DE DATOS DATAGOV:

Realicé el analisis de la utilizaciéon de CPU de la instancia datagov-prd correspondiente a PostgreSQL 16
durante los ultimos 30 dias, evidenciando un comportamiento estable y de baja demanda de
procesamiento en la mayor parte del periodo monitoreado. Se observé un consumo promedio reducido,
manteniéndose generalmente por debajo del 10% de utilizacién, con picos puntuales cercanos al 40%
registrados en fechas especificas de abril y mayo. Dichos incrementos no fueron sostenidos en el tiempo
y posteriormente la carga retornd a niveles normales de operacion, lo que sugiere ejecucion temporal de
procesos especificos, tareas programadas o consultas de mayor consumo. En términos generales, no se
identificaron sintomas de saturacién ni presién continua sobre los recursos de CPU, evidenciando que la
capacidad de computo disponible resulta adecuada para soportar la operacion actual del entorno de base
de datos.



Allinstances > datagov-prd
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Realicé el monitoreo del consumo de memoria de la instancia datagov-prd correspondiente a PostgreSQL
16 durante los ultimos 30 dias, evidenciando un comportamiento estable y con utilizacién minima de
recursos. Se observé que el consumo de memoria se mantuvo cercano a niveles bajos durante todo el
periodo analizado, presentando Unicamente variaciones menores y picos no significativos asociados a la
operacion normal del motor de base de datos. Asimismo, el limite de memoria configurado se encuentra
considerablemente por encima del consumo registrado, manteniendo un amplio margen de disponibilidad
y descartando riesgos de saturacion o presion sobre la memoria del servidor. En términos generales, la
instancia refleja una adecuada administracion de recursos y capacidad suficiente para soportar la carga
operativa actual sin afectaciones de rendimiento relacionadas con memoria.

Allinstances > datagov-prd
@ datagov-prd
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Realicé la validacion del consumo de almacenamiento de la instancia datagov-prd correspondiente a
PostgreSQL 16 durante los ultimos 30 dias, evidenciando un uso estable y considerablemente bajo frente
a la capacidad total disponible. Se observé que el almacenamiento consumido permanecié cercano a
niveles minimos durante todo el periodo analizado, sin variaciones relevantes ni tendencias de
crecimiento sostenido. Asimismo, la capacidad aprovisionada se mantiene alrededor de los 100 GiB,
conservando un amplio margen de disponibilidad para futuras necesidades operativas y crecimiento de
la base de datos. No se identificaron riesgos de saturacién ni alertas relacionadas con espacio en disco,
lo que refleja una adecuada administracién del almacenamiento y condiciones 6ptimas para la
continuidad operativa del entorno productivo.

Allinstances > datagov-prd
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BASE DE DATOS OBSERVATORIO JURIDICO:

Realicé el analisis del comportamiento de CPU de la instancia observatoriojuridico correspondiente a
PostgreSQL 16 durante los ultimos 30 dias, evidenciando una utilizaciéon estable y con bajo nivel de
demanda de procesamiento en la mayor parte del periodo monitoreado. Se observé que el consumo
promedio se mantuvo generalmente por debajo del 10% de utilizacidn, presentando Unicamente picos
aislados cercanos al 30% en fechas especificas, asociados posiblemente a ejecuciones de consultas,
procesos batch o tareas programadas del entorno. Posteriormente, la carga retorné a niveles normales
sin presentar comportamiento sostenido de alta utilizaciéon. En términos generales, no se identificaron
eventos de saturacién ni presion critica sobre los recursos de CPU, lo que refleja una adecuada
capacidad de cémputo para soportar las operaciones actuales de la instancia de base de datos.

Allinstances > observatoriojuridico
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Realicé el monitoreo del consumo de memoria de la instancia observatoriojuridico correspondiente a
PostgreSQL 16 durante los ultimos 30 dias, evidenciando una utilizacién baja y estable de los recursos
disponibles. Se observé que el consumo de memoria permanecié cercano a niveles minimos durante
todo el periodo analizado, con variaciones poco significativas y sin incrementos abruptos asociados a
cargas criticas de trabajo. Asimismo, el limite de memoria configurado para la instancia se mantuvo
considerablemente por encima del consumo registrado, proporcionando un amplio margen de
disponibilidad y descartando riesgos de saturacién o degradacién del rendimiento. En términos generales,
el comportamiento observado refleja una adecuada administracion de memoria y capacidad suficiente
para soportar la operacion actual del entorno de base de datos.

Allinstances » observatoriojuridico
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Realicé la validacion del consumo de almacenamiento de la instancia observatoriojuridico
correspondiente a PostgreSQL 16 durante los ultimos 30 dias, evidenciando un comportamiento estable
y con utilizacidon minima del espacio disponible. Se observdé que el consumo de almacenamiento
permanecié cercano a niveles bajos durante todo el periodo monitoreado, sin variaciones significativas ni
tendencias de crecimiento que representen riesgo operativo. Asimismo, la capacidad total aprovisionada
se mantiene alrededor de los 40 GiB, conservando un amplio margen de disponibilidad para futuras
operaciones y crecimiento de informacién en la base de datos. No se identificaron eventos de saturacion



ni alertas relacionadas con capacidad de disco, reflejando condiciones adecuadas de almacenamiento
para la continuidad y estabilidad del entorno productivo.

Allinstances » observatoriojuridico
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BASE DE DATOS HISTORIAS LABORALES:

Realicé el analisis del comportamiento de utilizacion de CPU de la instancia historias-laborales-db-prod
correspondiente a PostgreSQL 17 durante los ultimos 30 dias, evidenciando un consumo estable y
moderado de recursos de procesamiento. Se observé que la utilizacidon promedio se mantuvo en niveles
bajos durante la mayor parte del periodo monitoreado, generalmente por debajo del 10%, con picos
puntuales cercanos al 40% registrados en fechas especificas de abril y mayo. Estos incrementos fueron
temporales y posteriormente la carga retorné a valores normales de operacion, lo que sugiere la ejecucion
de procesos programados, consultas intensivas o actividades transaccionales particulares. En términos
generales, no se identificaron eventos de saturacion sostenida ni presion critica sobre la CPU, reflejando
una capacidad de computo adecuada para soportar las operaciones actuales del entorno productivo de
base de datos.

Allinstances > historias-laborales-db-prod
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Realicé el monitoreo del consumo de memoria de la instancia historias-laborales-db-prod correspondiente
a PostgreSQL 17 durante los ultimos 30 dias, evidenciando una utilizacion baja y estable de los recursos
disponibles. Se observé que el consumo de memoria permanecié cercano a niveles minimos durante
todo el periodo analizado, presentando Unicamente variaciones menores y temporales asociadas a la
operacién normal del motor de base de datos. Asimismo, el limite de memoria configurado para la
instancia se mantuvo ampliamente por encima del consumo registrado, proporcionando un margen
adecuado de disponibilidad y descartando riesgos de saturacion o afectaciones de rendimiento
relacionadas con memoria. En términos generales, el comportamiento observado refleja una
administracion eficiente de recursos y capacidad suficiente para soportar la carga operativa actual del
entorno productivo.
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Realicé la validacion del consumo de almacenamiento de la instancia historias-laborales-db-prod
correspondiente a PostgreSQL 17 durante los ultimos 30 dias, evidenciando un comportamiento estable
y con utilizacidon minima del espacio disponible. Se observé que el consumo de almacenamiento
permanecié en niveles bajos y constantes durante todo el periodo monitoreado, sin variaciones relevantes
ni tendencias de crecimiento acelerado. Asimismo, la capacidad aprovisionada para la instancia se
mantiene alrededor de los 100 GiB, conservando un amplio margen de disponibilidad para soportar el
crecimiento futuro de informacion y operaciones del entorno productivo. No se identificaron riesgos de
saturaciéon ni alertas relacionadas con espacio en disco, reflejando condiciones adecuadas de
almacenamiento y una correcta capacidad operativa para la base de datos.

Allinstances > historias-laborales-db-prod
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BASE DE DATOS GESTION DE CONTRATACION:

Realicé el analisis de la utilizacion de CPU de la instancia inst-gestion-de-contratacion correspondiente
a PostgreSQL 16 durante los ultimos 30 dias, evidenciando un comportamiento estable y con baja
demanda de procesamiento en la mayor parte del periodo monitoreado. Se observéd que la utilizacion
promedio de CPU se mantuvo generalmente por debajo del 10%, presentando picos puntuales cercanos
al 30% en fechas especificas de abril y mayo, asociados posiblemente a ejecuciones de procesos
programados, consultas de mayor complejidad o actividades transaccionales temporales.
Posteriormente, la carga retornd a niveles normales sin evidenciar consumo sostenido elevado. En
términos generales, no se identificaron eventos de saturacion ni presién critica sobre los recursos de
procesamiento, reflejando una capacidad de cémputo adecuada para soportar la operacion actual del
entorno de base de datos.
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Realicé el monitoreo del consumo de memoria de la instancia inst-gestion-de-contratacion
correspondiente a PostgreSQL 16 durante los ultimos 30 dias, evidenciando un comportamiento estable
y con baja utilizacién de recursos. Se observé que el consumo de memoria permanecio cercano a niveles
minimos durante la mayor parte del periodo analizado, presentando Unicamente un incremento leve y
temporal a inicios de mayo, posterior al cual el consumo retorné a sus valores habituales. Asimismo, el
limite de memoria configurado para la instancia se mantuvo considerablemente por encima del consumo
registrado, proporcionando un amplio margen de disponibilidad y descartando riesgos de saturacion o
afectaciones de rendimiento relacionadas con memoria. En términos generales, el comportamiento
observado refleja una adecuada administracién de recursos y capacidad suficiente para soportar la
operacion actual del entorno de base de datos.
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Realicé la validacion del consumo de almacenamiento de la instancia inst-gestion-de-contratacion
correspondiente a PostgreSQL 16 durante los ultimos 30 dias, evidenciando un comportamiento estable
y con utilizacidon minima del espacio disponible. Se observé que el consumo de almacenamiento
permanecié en niveles bajos y constantes durante todo el periodo monitoreado, sin presentar variaciones
significativas ni tendencias de crecimiento que representen riesgo operativo. Asimismo, la capacidad
aprovisionada para la instancia se mantiene alrededor de los 100 GiB, conservando un amplio margen
de disponibilidad para futuras necesidades de almacenamiento y crecimiento de informacién. En términos
generales, no se identificaron eventos de saturacién ni alertas relacionadas con capacidad de disco,
reflejando condiciones adecuadas para la operaciéon continua y estable del entorno productivo de base
de datos.
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Identificé en el diagnostico que el problema principal se encuentra en el servicio MariaDB, el cual esta
consumiendo aproximadamente el 97% de la CPU y el 83% de la memoria RAM disponible.
Adicionalmente, el sistema presenta un 32% de iowait, lo que indica que una parte significativa del tiempo
de procesamiento del CPU se encuentra en espera de operaciones de disco, situaciéon que generalmente
estd asociada a consultas intensivas o mal optimizadas que generan un alto volumen de lecturas y
escrituras en almacenamiento.

Durante la sesion de trabajo el proveedor Nexura quedé comprometido a realizar las validaciones a nivel
de base de datos, revisando las consultas lentas registradas en el log del sistema ubicado en la ruta
Ivar/log/mysql/mysgl-slow.log.1, donde se evidencia un nimero considerable de consultas susceptibles
de optimizacion mediante la creacion de indices adicionales, con el objetivo de mejorar los tiempos de
respuesta y reducir el consumo de recursos de computo.
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5. Apoyé la revision del servidor de Agricultura y evidencid la presencia de la instruccion
@eval(base64_decode(...)) corresponde a una técnica cominmente utilizada para ocultar y ejecutar
cédigo malicioso en PHP. Al examinar el contenido decodificado, se observa que el script establece
comunicacién con un servidor externo, en este caso, el dominio sospechoso https://brazilcopa.com—para
recibir instrucciones, lo que sugiere que opera como una puerta trasera (backdoor).

Adicionalmente, el codigo esta disefiado para analizar caracteristicas del visitante, como el navegador, el
idioma o si se trata de un bot. En funcién de esta informacion, puede inyectar contenido, redirigir a sitios
externos o cargar scripts maliciosos. Este tipo de comportamiento es caracteristico de ataques de SEO
spam o de distribucion de malware.
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Ejecuté un barrido en el servidor, en el cual se identificd un respaldo de la publicaciéon con fecha de 2021.
Adicionalmente, en la misma ruta donde se encuentra el archivo en cuestion, se evidencio la presencia
del archivo fix.php, lo que permite inferir que el apuntamiento original proviene de la configuracién de
PHP. Como resultado de la revision, no se encontré evidencia de cddigo malicioso o cifrado en dicho
archivo.

El archivo no puede ser eliminado, ya que tras la validacién realizada sobre los archivos de configuracion
del portal se confirmé que hace parte de la légica funcional del sistema. Adicionalmente, se evidencié
que las fechas en los archivos de configuracién son significativamente anteriores, identificandose una
fecha de modificacién del 12 de diciembre de 2022, lo cual respalda su antigiedad dentro del sistema.

Sin embargo, se observa que la vulnerabilidad pudo haber sido explotada para inyectar cédigo malicioso
en el archivo fix.php, el cual fue ofuscado con el objetivo de dificultar su deteccién y analisis. Al realizar
el proceso de decodificacion del contenido, fue posible identificar el comportamiento real del script, asi
como las acciones maliciosas asociadas al mismo.



6. Cumpli con la actividad establecida.

7. Brindé soporte al lider del proceso en la gestion de calidad cumpliendo los procesos y procedimientos
establecidos en el M11-P1.

El contratista Asistié a capacitacién organizada por el area de calidad de la secretaria de las TIC para tratar
temas sobre la Induccién y Reinduccién Calidad / Socializacion Lenguaje Claro.

Meet

Socializacion Lenguaje Claro
Miércoles, 6 mayo - 10:00 — 11:00am
Zona horaria: America/Bogota
Informacion para unirse a la reunion de Google Meet

Vinculo a la videollamada: https:/meet.google.com/mdw-dedy-jkg

O marca el: (CO) +57 602 °896729 PIN: 759 207 206#
Mas numeros de teléfono: https://tel.meet/mdw-dedy-jkg?
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8. Cumpli con los plazos acordados proporcionando la asistencia técnica oportuna tanto preventiva como
reactiva frente a las novedades presentadas en las bases de datos de la Gobernacion.
Cumplié con los plazos establecidos en el contrato 1.380-19.13-1782.

9. Participé en la sesion de trabajo, donde se validé el acceso a los recursos SMTP de Gmail,
evidenciando que las reglas configuradas corresponden uUnicamente al trafico de entrada, por lo que no
deberia existir restriccion para las conexiones de salida. Adicionalmente, las pruebas realizadas
confirmaron conectividad hacia los puertos SMTP de Google, incluyendo pruebas de envio mediante
comandos desde consola, lo que demuestra que la comunicacion con el servicio si se establece
correctamente.

En este sentido, el inconveniente parece estar relacionado con la forma en que se esta ejecutando el
comando de conexion o envio. Es importante tener presente que el puerto 465 utiliza TLS implicito, por
lo que el servidor no responde mediante texto plano, a diferencia de otros puertos SMTP tradicionales.

Para validar la conectividad sobre el puerto 587 (TLS/STARTTLS), se recomienda ejecutar la siguiente
prueba:



timeout 10 bash -c "</dev/tcp/smtp.gmail.com/587" && echo "OK - Puerto 587 abierto" || echo "X - Puerto
587 bloqueado".

Adicionalmente, se recomienda realizar pruebas basicas de conectividad hacia los diferentes puertos del
servicio SMTP de Gmail, con el fin de verificar que el servidor tenga acceso adecuado para el envio de
correos electrénicos. Estas validaciones permiten confirmar la disponibilidad de los puertos cominmente
utilizados para comunicacion SMTP, tanto en conexiones sin cifrado como en conexiones seguras
mediante TLS o SSL.

J Juan Camilo Santa Gémez (Presenting, annotating)
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Realicé el cargué correspondiente del documento soporte DIAN, el informe de gestién, Planilla SS, Pago
Planilla SS, correspondientes a la cuota No. 4 del contrato 1.380-19.13-1782, a la Plataforma del SECOP
I, especificamente en el punto 7 de ejecucién del contrato, bajo la seccién de documentos de ejecucion
de contratos, cumpliendo con los requisitos establecidos y asegurando la correcta actualizacién de la
informacion en la plataforma para su debida revision y seguimiento.
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Para constancia de lo anterior se firma en Santiago de Cali, el dia 20 de MAYO 2026
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