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REPORTE PRESTACION DE SERVICIOS

REPORTE DE SERVICIO

Tipo de Servicio:

Soporte — Creacion GPO para distribucion de Certificados

Fecha:

06-24-2020

Ciudad:

Bogotd

Nombre cliente:

Migracion Colombia

Nombre Operacién o
Proyecto:

Migracion Colombia3_Bolsa Horas

Contacto cliente:

Juan Alejandro Olaya Cardona

Total horas:

2,5 horas

Descripcion del evento reportado

Solicito muy comedidamente el apoyo para crear una politica de dominio que instale un certificado
en la OU de computadores de la Entidad.

Descripcion de la solucion

Se realiza la creacion de la GPO solicitada por el cliente en la Unidad Organizacional “Computadores”:
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Link Order GPO Erforcad Link: Ensblad GPO Status WMI Fiter Modifiad

Objects  Group Policy Inheritance  Delegation

i/ Agents_Arnds No Yes Ensbled Hone. 11/25/196:12.04 PM
il GPO_EnableRDP No Yes Enabled None: 11/25/196:1212PM
i/ Defaut Domain Policy No Yes Enabied None 06/05/20 4:16:43 PM
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La GPO creada se le asigna el nombre “GPO_Deploy_Certificados”:

Computadores
Linked Group Policy Objects - Group Policy Inhesitance  Delegation
L'nkarder GPO Enforced Link Enabled GPO Satus WMI Fiter Modified
1 #i) Agerte_Aranda No Yes Enabled Nore 11/25/19 6:12.04 PM
2 4/ GPO_EnableRDF No Yes Ensbled None 11/25/19 6:1212FM
3 i/ Defauit Domain Policy No ‘fes Enabled None 06/05/20 4:16:43 FM
-
=
Mew GPO X
Mame:

GPO_Deploy_Cerifficados

Source Starber GPO:
fhone) ~

==

Se realiza la configuracion de la GPO importando los certificados que el cliente solicita que aparezcan
en cada uno de los clientes, en total son 3 certificados:

File Action View Help

% sm0/c= HMm

15! GPO_Deploy_Certificados [MIGCOLDCO1 CL26 MIGRACIONCOLOI A || ssued To ° Issued By Expiration Date  Intended Purposes  Friendly Name Status  Certificate Te...
v Il Computer Configuestion [ZIMGMTMIGCOL. 4mf9% MGMTMIGCOL.4mf9g6 017 <All> <Nane>
v [ Policies Ealmigracioncolombiz.co migracioncolombia.co 06/16/27 <All> <Mone>
| Software Settings [51VS-PER VPN Certificate MGMTMIGCOL. Amf3%6 12/05/23 <All> <Mone>
v 7 Windows Settings

“| Name Resolution Policy
= Seripts (Startup/ Shutdown)
i Deployed Printers
~ [ Security Settings
3 Account Policies
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i@ Eventlog
A Restricted Groups
3 System Services
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4 File System
£ Wired Network (IEEE B02.3) Policies
71 Windows Firewall with Advanced Security
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it Wireless Network (IEEE 802.11) Policies
w Public Key Policies
" Encrypting File System
Data Protection
7 BitLocker Drive Encryption
“ BitLocker Drive Encryption Netwark Unlock
7 Automatic Certificate Request Settings
_ Trusted Root Certification Authorities
" Enterprise Trust
_ Intermediate Certification Authorities
Trusted Publishers
) Untrusted Certificates
Trusted People
9 Software Restriction Policies

Application Control Policies L
< >

Trusted Root Certification Authorities store contains 3 certificates.
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A continuacion se evidencian los 3 certificados cargados a la GPO creada:

3 Group Policy Management - o X
& File Action View Window Help =
e 5w cHD
m/ Cambio de Server Sybase ~ ||GPO_Deploy_Certificados
il otspmenhoot Soope Detals Seftngs | Delegation
5z Default Domain Policy _—
a1/ ergeinfo
=i GPO_LyncClientQoS These groups and users have the specified permission for this GPO ~
Name: Allowed Permissions Inherited
MIGCOLOMBIA\Domain Adins Ext sefttings, delete, mocfy securty No
. MIGCOLOMBIA! Enterprise Admns Edt settings. delete. mody secuty No
&) Booking NT AUTHORITY \uithenticated Users Fead firom Securty Fkering) No
o ClientesvPN NT AUTHORITY\ENTERPRISE DOMAIN Fead No
v =] Computadores CONTROLLERS
5 Agente_Arands NT AUTHORITYASYSTEM Edt settings, delete. modfy securty Ho
] Default Domain Palicy
s GPO_Deploy_Certificados. Computer Corfiguration (Enabled) .
5/ GPO_EnableRDP
31 ANDINA Windows Settings
5] ANTIOQUIA . hide
3 CARIBE Socurity Seltings -
5] CFSM TOLIMA Public: Key Policies/Trusted Rool Certification Authorities
(@ Cemputadores £l Dorado hide
5| Computadores Nivel Central Certificates
@ Computadores quitar aranda hide
| Computadores San Andres lssued To Issued By Expiration Date Intended Purposes
dl Computers Wsus MGMTMIGCOL. 4mf996 MGMTMIGCOL. 4rf396 01/17/33 12:40:38 PM <Al>
3| EIE CAFETERO migracioncolombia.co migracioncolombia.co D6/16/27 90602 AM All>
:' f‘;’é:: O EUTIIED VS.PER VPN Certficate MGMTMIGCOL. 41£996 12/05/23 4:28:59 PW Al>
] OCCIDENTE For addiional information sbout individual settings. launch the Local Group Policy Object Edtor.
5] ORIENTE
3] ORINOQUIA User Corfiguration (Enabled) e
@ pruebas_framework No setings defined v
3] SAN ANDRES
51 TABLETS v

Se realiza la validacién en 2 maquinas para verificar que se vea la GPO aplicada

y los certifiados

desplegados; la GPO se cred sobre la OU Computadores, por lo tanto los equipos a los que se desea

aplicar dicha GPO, deben pertenecer a esa OU. Una de los equipos en los que se hizo la prueba fue

OTIN52068. A continuacién se puede evidenciar que ya aparece disponible los certificados en el cliente:

Otras personas

[ Microsoft Root Certificate Authority 2010
<

migracioncolombia.co

| €SIM Certification Authorities [, GlobalSign Root CA GlobalSign Root CA 2 Autenticacién del s...
Homegroup Machine Certificates [53]Class 3 Public Primary Certification Author... Class 3 Public Primary Certificatio... 1/08/2028 Autenticacion dels...  VeriSi
1 PC-Doctor, Inc. C5JAA Certificate Services AAA Certificate Services 3171272028 Impresion de fecha,.. Sectis
Escritorio remoto 4IGlobalSign GlobalSign 12/03/2029 Autenticacion del s..  Glob.
 Solicitudes deinscripcion de certificado [alEntrust.net Certification Authority (2043)  Entrust.net Certification Authority... Autenticacién del s... Entru
:"'“’ de conhenz3 de taritas tehgentes ian | D-TRUST Roct Class 3 CA 22000 D-TRUST Root Class 3CA22009  5/11/2029 Autenticacién del s.. D-TR
R Entidndes cle de de confian| (= Certum Trusted Network CA Certum Trusted Network CA 31/12/2020 Autenticacion del s... Certt
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CglsecureTrust CA SecureTrust CA 31/12/2029 Autenticacion del s... Trust
| Windows Live ID Token Issuer s
7 Cotib o s et [lEntrust Root Certfication Authority - G2 Entrust Root Certification Authori...  7/12/2030 Autenticacion del .. Entru
: CalDigiCert Assured ID Root CA DigiCert Assured ID Root CA 9/11/2031 Autenticacion dels... DigiC
C5IDigiCert Global Root CA DigiCert Global Root CA 9/11/2031 Autenticacion del s... DigiC
L3I DigiCert High Assurance EV Root CA DigiCert High Assurance EV Root ... 9/11/2031 Autenticacion del ... DigiC
2 QuoVadis Root CA 2 QuoVadis Root CA 2 241172031 Autenticacion dels.. Quol
(5] Symantec Enterprise Mobile Root for Micr... Symantec Enterprise Mobile Roct ... 14/03/2032 Firma de codigo <Nin
L/ MGMTMI L. Amf396 MGMTMI L.4mi 17/01/2033 <Todos> <Nin
GMTMIGCOL. 4mf%g GMTMIGCOL. 4mf9%6 7/01720: T
o Dad lass ertification Authority 0 Daddy Class ertification Au... 2 utenticacion del s... 0
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Datos del Servicio

Juan Alejandro Olaya Cardona.

Ingenieros participantes

Jasson Leonardo Moreno Velandia.

Elaborado por Jasson Leonardo Moreno Velandia

Espacio para la firma de aceptacion del servicio:

Jasson Leonardo Moreno V.
Nombre y Firma Nombre y Firma
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