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Bogota, 11 de abril de 2025

Doctora

LICETH PAOLA LIZCANO CASTILLO
Vicepresidente de Operaciones y Tecnologia(e), e
Ingeniero

JAIME ALEJANDRO BECERRA ACOSTA
Vicepresidente de Operaciones y Tecnologia

Instituto Colombiano De Crédito Educativo y Estudios Técnicos En El Exterior

Ciudad.

Respetados Doctora e Ingeniero, por medio del presente documento, la Union Temporal
Icetex 2016, hace entrega formal del informe de gestion de la soluciéon Core Bancario

SaaS correspondiente al mes de marzo de 2025.
Quedamos atentos a la fecha y hora de la sustentacion del presente informe y de los
comentarios, sugerencias o ajustes que resulten de las revisiones del comité de apoyo a

la supervision del contrato.

Gracias de antemano, por la atencién prestada.

Cordialmente,

Jorge Andrés Alvarez Ortega
Gerente de Operacién SaaS

Union Temporal Icetex 2016
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# CONTRATO 2024 — 0659

UNION TEMPORAL ICETEX 2016, representada legalmente
por JOSE HERIBERTO FERNANDEZ GARCIA, identificado
con cédula de ciudadania No. 88.159.098.

CONTRATISTA
INTEGRADA POR:

1. GRUPO KRITERION LTDA, NIT 800.196.942-6

2. OSP INTERNATIONAL CALA SAS, NIT 830.105.621-7

Prestacion de servicios de operacién de una plataforma tecno-
I6gica en la modalidad de Software as a Service (SaaS) que
cumpla con las necesidades de negocio de ICETEX, relaciona-
OBJETO DEL CONTRATO . _ . .
das con la gestion de operaciones y la gestién de recuperacion
y cumplimiento de obligaciones, alineado a las definiciones téc-

nicas y de arquitectura establecidas por la entidad

SUPERVISOR DEL LICETH PAOLA LIZCANO CASTILLO
CONTRATO JAIME ALEJANDRO BECERRA ACOSTA
FECHA DE INICIO DEL

1/03/2024
CONTRATO

FECHA DE TERMINACION
DEL CONTRATO
PERIODO DEL INFORME |01 al 31 de marzo de 2025
NUMERO DE PAGO 13 de 36

28/02/2027

HISTORIAL DE VERSIONES Y REVISIONES

Version Fecha Responsable Descripcion

1.0 11/04/2025 Gerencia del Proyecto Elaboracion Informe 13

20 22/04/2025 Gerencia del Proyecto Ajustes observaciones Icetex
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1. SEGUIMIENTO FINANCIERO DEL CONTRATO

a. Avance fisico del contrato - Linea de tiempo
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2024 2025 2026 2027
ENERO EMERO
MARZO FEBRERO FEBRERO
ABRIL
o MARZO MARZO ENERO
ABRIL ABRIL FEBRERO
JUNIO MAYO MAYO
JULIO JUNIO JUNIO
AGOSTO JULIO JULIO 100%
SEPTIEMBRE AGOSTO AGOSTO -
OCTUBRE SEPTIEMBRE SEPTIEMBRE
NOVIEMERE OCTUBRE OCTUBRE
DICIEMBRE NOVIEMBRE NOVIEMBRE
DICIEMBRE DICIEMBRE
:':_:]H““..HH ..::;::... ............................ .:_:',. [’\_-:‘
EJECUTADO 36.11%
,_e:_::r ...................... {:J .............................. {_} ......................... {:_"“*
REAL 36.11%
b. Avance financiero del contrato
Corte a marzo 31 de 2025
ITEM VALOR PAGOS SALDO

COMPONENTE LICENCIAMIENTO

$16,702,820,000

PAGO ANUAL 1 -No FVE 79

$3,628,959,528

$13,073,860,472




)

BANKING SOLUTIONS
UT ICETEX 2016
KRITERION - OSP

Invertimos en el talento de los colombianas '

PAGO PERIODO 1 (mar 2024) — FVE-82

$211,956,144

$12,861,904,328

PAGO PERIODO 2 (abr 2024) — FVE-83

$211,956,144

$12,649,948,184

PAGO PERIODO 3 (may 2024) — FVE-84

$211,956,144

$12,437,992,040

PAGO PERIODO 4 (jun 2024) — FVE-85

$211,956,144

$12,226,035,896

$211,956,144

$12,014,079,752

PAGO PERIODO 6 (ago 2024) — FVE-87

$211,956,144

$11,802,123,608

PAGO PERIODO 7 (sep 2024) — FVE-88

$211,956,144

$11,590,167,464

(
(
(
(
PAGO PERIODO 5 (jul 2024) — FVE-86
(
(
(

PAGO PERIODO 8 (oct 2024) — FVE-89

$211,956,144

$11,378,211,320

PAGO PERIODO 9 (nov 2024) — FVE-91

$211,956,144

$11,166,255,176

PAGO PERIODO 10 (dic 2024) — FVE-92

$211,956,144

$10,954,299,032

PAGO PERIODO 11 (ene 2025) — FVE-93

$211,956,144

$10,742,342,888

PAGO ANUAL 2 - No FVE 94

$2,903,167,622

$7,839,175,266

ITEM VALOR PAGOS SALDO
COMPONENTE SERVICIO $25,188,258,820
PAGO PERIODO 1 (mar 2024) — FVE-82 $534,495,470.40

DESCUENTO 10% ANS PERIODO 1 — FVE-82

$59,388,385.60

$24,594,374,964.00

PAGO PERIODO 2 (abr 2024) — FVE-83

$555,281,405.36

DESCUENTO 6,5% ANS PERIODO 2 — FVE-83

$38,602,450.64

$24,000,491,108.00

PAGO PERIODO 3 (may 2024) — FVE-84

$558,250,824.64

DESCUENTO 6% ANS PERIODO 3 — FVE-84

$35,633,031.36

$23,406,607,252.00

PAGO PERIODO 4 (jun 2024) — FVE-85

$564,189,663.20

DESCUENTO 5% ANS PERIODO 4 — FVE-85

$29,694,192.80

$22,812,723,396.00

PAGO PERIODO 5 (jul 2024) - FVE-86

$551,718,102.22

DESCUENTO 7,1% ANS PERIODO 5 — FVE-86

$42,165,753.78

$22,218,839,540.00

PAGO PERIODO 6 (ago 2024) — FVE-87

$564,189,663.20

DESCUENTO 5% ANS PERIODO 6 — FVE-87

$29,694,192.80

$21,624,955,684.00

PAGO PERIODO 7 (sep 2024) — FVE-88

$593,883,856.00

DESCUENTO ANS PERIODO 7 — FVE-88 $0.00] $21,031,071,828.00
PAGO PERIODO 8 (oct 2024) — FVE-89 $593,883,856.00
DESCUENTO ANS PERIODO 8 - FVE-89 $0.00] $20,437,187,972.00
PAGO PERIODO 9 (nov 2024) — FVE-91 $593,883,856.00
DESCUENTO ANS PERIODO 9 - FVE-91 $0.00] $19,843,304,116.00

PAGO PERIODO 10 (dic 2024) — FVE-92

$587,945,017.44

DESCUENTO ANS PERIODO 10 — FVE-92

$5,938,838.56

$19,249,420,260.00
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PAGO PERIODO 11 (ene 2025) — FVE-93

$593,883,856.00

DESCUENTO ANS PERIODO 11 — FVE-93 $0.00| $18,655,536,404.00
ITEM VALOR PAGOS DTOS ANS SALDO
VALOR TOTAL CONTRATO| $41,891,078,820] $15,155,250,304 $241,116,846 $26,494,711,670

2. SEGUIMIENTO DE EJECUCION DEL CONTRATO

a. Seguimiento a la operacion del servicio

1.1.
GENERALES
1.1.1.

Marzo 31 -2025

La solucion CORE BANCARIO debe permitir la parametriza-
cion de informes y reportes de los diferentes procesos que
se encuentren implementados o que sean objeto de una
nueva implementacion de manera sencillay que cumplan
con las condiciones que garanticen el seguimiento y ase-
guramiento de la operacion de la entidad.

La solucién Core Bancario cumple con este
criterio. Documento entregado el dia 7 de
marzo de 2024. Reportes_Core_Banca-
rio_2024.pdf

1.1.2.

Se requiere que la soluciéon CORE BANCARIO permita el
manejo de diferentes divisas para las funcionalidades im-
plementadas u objeto de una nueva implementacién, dado
que el ICETEX realiza transacciones en moneda extranjera
para IES y beneficiarios en el exterior.

La solucién Core Bancario cumple con este
criterio. En el administrador de cartera (En la
actualidad Signature/Fiserv), en la opcién
002520 - Trabajar con monedas se pueden
configurar las monedas necesarias en la ope-
racion de la entidad. En la actualidad vemos
que tienen configuradas la monedas COP
(Colombian Peso) y US Dollar.

1.1.3.

Se requiere que la solucién CORE BANCARIO, cumpla con
los requerimientos expresados en el Anexo técnicoNo 1 -
Requerimientos Funcionalidades, habilitando la informa-
cion generaday procesada en los diferentes procesos a
ejecutar dentro de la solucién, para ser consultada y ex-
traida por la entidad en el marco del contrato.

La solucién Core Bancario cumple con este
criterio. Ver matriz mas adelante en este in-
forme, literali.

1.1.4.
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La solucién CORE BANCARIO debe soportar los requeri-
mientos de ICETEX en el marco de la normatividad y regu-
lacion vigente en Colombia que sea de obligatorio cumpli-
miento, entiéndase como Leyes, Normas Sectoriales, Re-
soluciones Ministeriales que no sean tipificadas como me-
joras o nuevos requerimientos funcionales. Esta condicién
debera conservarse durante la operacién para para las fun-
cionalidades que se encuentren implementadas o que
sean objeto de nueva implementacién en el marco de la
continuidad del servicio.

La solucién Core Bancario cumple con este
criterio. Los mantenimientos y ajustes que
surjan como resultado de la normatividad y
regulacion vigente en Colombia estan inclui-
dos como parte de la garantia y licencia-
miento del presente contrato. A lafecha de
corte del presente informe no ha sido necesa-
rio realizar ningun mantenimiento ni ajuste re-
gulatorio o normativo.

115

Permitir la parametrizacion de los formatos que requieran
ser visualizados o impresos, para las funcionalidades que
se encuentren implementadas o que sean objeto de nueva
implementacion en el marco de la continuidad del servicio.

La solucién Core Bancario cumple con este
criterio. La herramienta utilizada para la para-
metrizacién de formatos se llamada DocPlus
y estd integrada en la solucion. El dia 19 de
noviembre de 2024 se realizé una capacita-
cién al equipo de operacionesy tecnologia
para el uso de esta herramienta.

1.1.6.

La Informacidn generada y/o capturada en la solucion
CORE BANCARIO debe ser alojada de manera periddica
(segun definicién de periodicidad y concurrencia del dato)
en la zona de aterrizaje definida por el ICETEX de acuerdo
con los ciclos de actualizacién del dato definidos por ICE-
TEX, asi como la estructura de datos de la zona de aterri-
zaje para las funcionalidades que se encuentren imple-
mentadas o que sean objeto de nueva implementacion en
el marco de la continuidad del servicio. Esta actualizacion
de informacion debera ser automatica.

La gerencia del proyecto hizo llegar a la UT un
documento de disefio el dia 20 de septiembre
de 2024, basado en la propuesta entregada
por la UT en mayo de 2024.

Después de la revisiéon efectuada por la UT, se
solicité una sesién de trabajo a la entidad con
el fin de resolver dudas y definir alcances.

Se realizd sesion conjunta el 9 de octubre de
2024y quedo claro el alcance. La UT entrego el
documento ICX-012024 - Transferencia de
informacion v3.pdf el dia 29 de noviembre de
2024y estamos a la espera de la sesién de re-
visidén en conjunto para poder cerrar el alcance
e iniciar las labores de la implementacion.

1.1.7.

Todo intercambio de informacidn requerido para el cumpli-
miento de las funcionalidades existentes o requerimientos
nuevos de la soluciéon CORE BANCARIO con las diferentes
aplicaciones internasy externas disponibles en el ecosis-
tema digital del ICETEX, debe serimplementada acorde a
los lineamientos de Arquitectura Empresarial a través de
Webservices y/o Dataservices con el Bus de Servicios
(ESB) definido por la entidad. Este se debera garantizar de
manera automaticay periddica.

La solucién Core Bancario cumple con este
criterio. La documentacion base entregada el
7 de marzo/2024, sumada a la documenta-
cién que se entrega en la implementacion de
cada mantenimiento evolutivo, evidencian el
cumplimiento de esta politica.

1.1.8.
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El servicio debe garantizar de manera permanente el cum-
plimiento de los ANS acordados entre las partes. Esta me-
dicioén, debe realizarse con mecanismos y sistemas de mo-
nitoreo que evidencian el comportamiento en aspectos
como disponibilidad, desempefio, escalabilidad y demas
contenidos en el Anexo “Acuerdos de Niveles de Servicio”.
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La solucion Core Bancario cumple con este
criterio. Mensualmente se realizan sesiones
de revision de ANSy se aplican las sanciones
correspondientes.

1.1.9.

Se debe contar con la definicidon detallada de componen-
tes de solucidn que permita identificar aspectos tales
como arquitectura, flujos de actividades, detalles de inter-
comunicacién con los componentes internos y con el eco-
sistema de ICETEXy demas detalles técnicos.

La solucién Core Bancario cumple con este
criterio. La documentacion base entregada el
7 de marzo/2024, sumada a la documenta-
cién que se entrega en la implementacion de
cada mantenimiento evolutivo, evidencian el
cumplimiento de esta politica.

1.1.10.

En caso de requerirse licenciamiento para el acceso a las
funcionalidadesy la operacion en el servicio, estas deben
ser proporcionadas por parte del proveedor del servicio.

La solucién Core Bancario cumple con este
criterio. Alinicio del presente contrato, la UT
ICETEX 2016 entregé los certificados de licen-
ciamiento de la presente vigencia.
OPUT-001-2024 - Certificacion_Licencia-
miento_Core_Bancario.pdfy Licencia-
miento_Core_Bancario_01032024.pdf. En
marzo 11 de 2025, se entregd certificado de li
cenciamiento para la vigencia 01-03-2025 a
28-02-2026: OPUT-031-2025 - Licencia-
miento afo 2

1.1.11.

El servicio CORE BANCARIO debe cumplir a cabalidad los
lineamientos de arquitectura establecidos por ICETEX,
esto para las funcionalidades que se encuentren imple-
mentadas o que sean objeto de nueva implementacién en
el marco de la continuidad del servicio. ELcumplimiento de
esta capacidad debera garantizar el soporte de las cargas
operativas y picos de servicio sin limitacién por concepto
de capacidades de hardware y software por parte del pro-
veedor.

La solucion Core Bancario cumple con este
criterio. Durante el mes de marzo de 2025, no
se evidenciaron caidas del servicio ni desbor-
des de rendimiento en las herramientas de
monitoreo del servicio. Igualmente, desde el
monitoreo que realiza el area de infraestruc-
tura de Icetex tampoco se reporté algun pro-
blema de desempefio.

1.1.12.

En los aspectos de atencion de requerimientos y solicitu-
des, unavez se resuelva la situacion reportada o la solici-
tud realizada, se debera asegurar la entrega conforme al
procedimiento de desarrollo de requerimientos estable-
cido en ICETEX con el fin de garantizar el cumplimiento de
los lineamientos de arquitecturas; entregar la documenta-
ciony establecer el recibo a satisfaccion, entregada imple-
mentada en ambiente productivo y con despliegue exitoso.

La solucion Core Bancario cumple con este
criterio. El control de solicitudes y requeri-
mientos se hace por medio de la herramienta
Aranda de gobierno de la entidad y cumple
con las politicas de la mesa de servicio de la
entidad. Para el caso de los mantenimientos
evolutivos, se realiza todo el proceso de anali-
sis, creacion de HUs, estimacion y aproba-
cion. Luego se entrega un cronograma aso-
ciadoy se realizan las pruebas respectivas
hasta lograr un documento F80 el cual se pre-
senta junto con el minutograma, los formatos
de seguridad y bases de datos en el comité de
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cambios de Icetex. Una vez la funcionalidad
estd en produccidn se monitorea el ANS aso-
ciado a los despliegues exitosos.

1.1.13.

Hacer entrega de los manuales técnicos actualizados de la
solucién CORE BANCARIO conforme las modificaciones,
mejoras y/o novedades resultado de la atencidn de reque-
rimientos y/o solicitudes, a la fecha de inicio del contrato,
Y los cuales deben ser coordinados con ICETEX con el fin
de que se logre la publicacidén correspondiente en el gestor
de conocimiento ARANDA.

La solucién Core Bancario cumple con este
criterio. La documentacion base de la solu-
cién Core Bancario SaaS, se entregd el dia 7
de marzo de 2024, y cada vez que se realiza
un mantenimiento evolutivo se entrega la do-
cumentacion respectiva.

En elinforme de diciembre de 2024, entrega-
mos como anexo, los documentos técnicos
actualizados a 31 de diciembre de 2024. Du-
rante el mes de febrero de 2025 no hubo cam-
bios.

1.1.14.

Realizar al menos una (01) capacitacion y/o transferencia
de conocimiento de las funcionalidades que se encuentren
implementadas o que sean objeto de nueva implementa-
cion en el marco de la continuidad del servicio. Si la enti-
dad requiere capacitaciones adicionales, conforme a la
necesidad de la apropiacion de la implementacién, debera
acudirse a las capacidades de la bolsa de soporte y capa-
citacion del contrato, previa aprobacién del Supervisor.

Durante el mes de agosto de 2024, se hicieron
los ajustes solicitados por la VOT sobre el
plan de entrenamiento inicial. De acuerdo
con la segunda iteracion de revision, se hicie-
ron ajustes sobre el plan actual y se asignaron
fechas tentativas. En marzo 3 de 2025 se en-
tregd nuevamente plan de capacitacion pro-
puesto para la respectiva validacion de la en-
tidad. A la fecha de corte del presente informe
(831/03/2025), la UTy el ICETEX estamos tra-
bajando conjuntamente en los temas logisti-
cos. Para ejecutar el plan de entrenamiento
durante el mes de mayo de 2025.
Conrespecto a las entregas puntuales de
mantenimientos evolutivos, siempre se rea-
liza una sesién formal de entrega con el area
funcional donde se revisa el documento de al-
cancey entendimiento, el documento funcio-
naly se hace una sesién online de la funcio-
nalidad entregada a manera de capacitaciény
verificacion.

1.1.15.

Se debera disponer de los ambientes de pruebasy produc-
cion necesarios homologados y conforme a los lineamien-
tos definidos en la Guia de manejo de ambientes que ga-
ranticen los procesos operativos y de nuevos despliegues e
implementaciones.

La solucion Core Bancario cumple con este
criterio. Los ambientes de producciény prue-
bas estan plenamente identificados tanto por
el area técnica como por las areas funciona-
les. La documentacion de cada ambiente se
encuentra en el documento de infraestruc-
tura asociada al servicio de la solucién Core
Bancario SaaS.

1.1.16.

10
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El servicio CORE BANCARIO debe dar cumplimiento a los
altos estandares de seguridad establecidos en el Sistema
de Gestion de Seguridad de la Informaciony en cumpli-
miento de la Politicas del Manual de Seguridad de la infor-
macion de ICETEX, de tal manera que el proveedor garan-
tice que tanto la operacién, como la informacidn de la enti-
dad se encuentran a salvo de ataques cibernéticos. En
caso en que se presente un ataque de cualquier indole,
este deberd ser reportado de inmediato a ICETEX y se de-
ben ejecutar las respectivas acciones de mitigacion.
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La solucién Core Bancario cumple con este
criterio. El dia 7 de marzo de 2024, se entregdé
eldocumento Documento_Seguri-
dad_Core_Bancario_2024.pdf para cumplir
con este requerimiento.

Se propone conformar una mesa de trabajo
en conjunto con el area de seguridad de la in-
formacién de la entidad para hacer una revi-
sidn de las politicas que regiran durante 2025
y poder actualizar lo que sea necesario.

1.1.17.

Segun la descripcion del Anexo “Acuerdos de Niveles de
Servicio” se deben ejecutar acciones de Backup y restau-
racion respectiva, con la periodicidad expuesta.

A lafecha de corte del presente informe la so-
lucién Core Bancario cumple con este crite-
rio. Las pruebas de restauracion de backups
contractualmente se realizan semestral-
mente. Estan planteadas para la primera se-
mana de septiembre de 2025.

1.1.18.

Segun la descripcion del Anexo “Acuerdos de Niveles de
Servicio” se deben ejecutar acciones de DRP, con la perio-
dicidad definida.

Se realizaron los ajustes en el documento de
DRP requeridos por la VOT Yy la oficina de ries-
gos de la entidad, el cual se entregd en no-
viembre de 2024 (Documento de
DRP_BCP_Core_Bancario_2024_V2.pdf

). El siguiente paso consiste en definir la fecha
de la primera prueba conjunta.

1.1.19.

El servicio debe contar con los procedimientos de seguri-
dad de la informacidén que aseguren la confidencialidad, in-
tegridad y disponibilidad de la informacién en la soluciény
la informacion que sea entregada a ICETEX.

La solucion Core Bancario cumple con este
criterio. El dia 7 de marzo de 2024, se entregd
el documento Documento_Seguri-
dad_Core_Bancario_2024.pdf para cumplir
con este requerimiento.

Se propone conformar una mesa de trabajo
en conjunto con el area de seguridad de la in-
formacién de la entidad para hacer una revi-
sion de las politicas que regiran durante 2025
y poder actualizar lo que sea necesario.

1.1.20.

El servicio debe garantizar el cumplimiento de las politicas
y lineamientos de Gobierno de Datos en la entidad.

La solucién Core Bancario cumple con este
criterio. El dia 7 de marzo de 2024, se hizo en-
trega de la certificacion OPUT-010-2024 - Cer-
tificado de cumplimiento de politicas y linea-
mientos de Gobierno de Datos.pdf y ademas
esta activado el frente de transferencia de in-
formacién para el cual hay un plan estable-
cido.

1.1.21.

11
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para las funcionalidades que se encuentren implementa-
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La solucién Core Bancario cumple con este
criterio. El dia 7 de marzo de 2024, se entregdé
el documento OPUT-009-2024 - Certificado
de cumplimiento de integracidn entre servi-
cios de exposicidon y consumo.pdf. De igual
forma en el documento SM - Docu-
mento_Arqg_Servicios_2024.pdf se detalla la
forma de integracion con la plataforma de in-
teroperabilidad de la entidad.

1.1.22.

Para todos aquellos requerimientos plasmados en los
anexos técnicos y que sean susceptibles de una accién de
mejora para el cumplimiento establecido en el contrato,
deberda presentarse un plan de trabajo que muestre las ac-
ciones a ejecutar y garantice los tiempos de implementa-
cioén. En caso de incumplimiento, se aplicaran los Acuer-
dos de Nivel de Servicio denominados: “Tiempo solucién
Requerimiento (Entrega de propuestas de solucién)”y
“Tiempo de ejecucidon Requerimiento”.

La soluciéon Core Bancario cumple con este
criterio. Esta revisién se realiza mensual-
mente durante la sesién de cumplimiento de
ANS como parte de la presentacion del in-
forme requerido.

1.2.
INTERFAZ
1.2.1

Requisitos de Interfaz de Usuario y Conectividad para la Solucidn SaaS. La presente seccién detalla los re-
quisitos especificos relacionados con la interfaz de usuario y la conectividad de la solucidn SaaS que se

solicita:

1.2.11

Facilidad de Uso y Comprension de la Interfaz: La solucién
debe incorporar una interfaz de usuario que facilite el ma-
nejo, uso e interaccioén con el servicio. Dicha interfaz debe
ser intuitivay comprenderse facilmente, tanto para las fun-
cionalidades actualmente implementadas como para
aquellas que se afadan en el futuro, en el marco de la con-
tinuidad del servicio.

La solucion Core Bancario cumple con este
criterio. Las actividades del plan de Upgrade
de SM se cumplieron de acuerdo con lo deta-
llado en el documento. Con este upgrade se
garantiza que Ul y UX estén a la vanguardia de
la tecnologiay cumplan los requerimientos
del presente contrato.

1.2.1.2

Garantia de Continuidad y Adaptabilidad del Servicio: Es
imperativo que la solucién mantenga una interfaz de usua-
rio coherente y accesible a lo largo del tiempo, incluso con
la integracion de nuevas funcionalidades, asegurando asi
la continuidad y adaptabilidad del servicio a las necesida-
des emergentes.

La solucién Core Bancario cumple con este
criterio. La interfaz de usuario se actualizé du-
rante el mes de noviembre de 2024, dando
cumplimiento a este requerimiento contrac-
tual. El equipo de mejora continua esta traba-
jado todo el tiempo para optimizar UX/Ul de
acuerdo con los requerimientos que puedan
surgir durante la operacion.

1.2.1.3
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Conectividad Optimizada con Centros de Datos: El provee-
dor debera garantizar una conectividad eficaz y estable con
los Centros de Datos del ICETEX. Esto incluye proporcionar
un ancho de banda adecuado y una infraestructura de red
capaz de soportar el volumen de trafico generado, asegu-
rando un rendimiento éptimo del servicio.

La solucién Core Bancario cumple con este
criterio.

A la fecha no se han presentado incidentes
relacionados por carencia de ancho de
banda.

1.2.1.4

Alta Disponibilidad en Canales y Servicios: Se requiere que
el proveedor asegure una alta disponibilidad en todos los
canalesy servicios prestados. Esto implica un compro-
miso con la minimizacién del tiempo de inactividad y la
maximizacion de la operatividad y accesibilidad del sis-
tema, de acuerdo con los niveles de disponibilidad estipu-
lados en el Acuerdo de Nivel de Servicio (ANS).

La solucién Core Bancario cumple con este
criterio.

Ala fecha no se han presentado incidentes
relacionados por carencia de ancho de
banda.

1.2.1.5

Cumplimiento de los Niveles de Disponibilidad Estableci-
dos: El proveedor debe adherirse estrictamente a los nive-
les de disponibilidad acordados en el ANS. Esto incluye la
implementacion de estrategias efectivas para la gestion de
incidentes, la recuperacién ante desastres y la redundan-
cia del sistema, con el fin de garantizar la continuidad y la
fiabilidad del servicio.

Para el presente periodo, la disponibilidad de
la solucion CORE Bancario fue de 100%.
Continuamos en labores de mejoramientoy
optimizacion de los recursos de hardware y
software con el fin de garantizar la calidad del
servicio ofrecido y la alta disponibilidad de la
solucion.

1.2.2

La solucion debe ofrecer capacidades avanzadas de bus-
queda, permitiendo a los usuarios realizar consultas utili-
zando diversos criterios para acceder a la informacién de

transacciones realizadas por cualquier usuario. Esta fun-

cionalidad debe estar disponible tanto en las caracteristi-
cas actualmente implementadas como en las que se afia-
dan en el futuro, asegurando la continuidad del servicio.

La solucion Core Bancario cumple con este
criterio. Todos los criterios de busqueda re-
queridos por la operacion se cumplen al
100%. A la fecha de corte del presente in-
forme no hemos recibido requerimientos via
Aranda o con alguna HU donde nos soliciten
ampliar dichos criterios.

1.2.3

El servicio CORE BANCARIO debe incluir un registro de
logs de auditoria para todas las transacciones realizadas y
demas acciones aplicadas en el sistema Core Bancario.
Estos registros deben garantizar la visualizacién con la in-
formacién requerida, permitiendo ajustes segun las nece-
sidades de visualizacién, y deben poder descargarse en
formatos CSV para facilitar el analisis y la verificacién. Esta
funcionalidad debe mantenerse y adaptarse tanto para las
caracteristicas actuales como para las futuras implemen-
taciones, en linea con la continuidad y evolucién del servi-
cio.

La solucién Core Bancario cumple con este
criterio. Los logs de auditoria se encuentran
en SM en la ruta: Administraciéon-Auditoria-
Auditoria.

Existe un mantenimiento evolutivo relacio-
nado con cambios sobre el log de auditoria
solicitado por la entidad. Esta funcionalidad
se encuentra en proceso de certificacion de
calidad por parte de la entidad.

1.24

La solucién debe proporcionar una interfaz de usuario que
permita la generacion facil y eficiente de reportes e infor-
mes relacionados con el servicio. Esta capacidad debe es-
tar disponible para todas las soluciones CORE ya imple-
mentadasy para aquellas que se implementen en el fu-

La soluciéon Core Bancario cumple con este
criterio. Ver documento Reportes_Core_Ban-
cario_2024.pdf. Adicional a esta funcionali-
dad, en la plataforma AS400 (Power i), el area
de operaciones tiene un usuario habilitado
para hacer las consultas en la cartera de
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acuerdo con los criterios y parametros de la
entidad. Estos reportes e informes se generan
por demanda de forma mensual.

1.3.
UTILITARIOS
1.3.1.

El servicio CORE BANCARIO debe contar con la capacidad
de parametrizacion de Alertas de acuerdo con los requeri-
mientos técnicos asociados a la disponibilidad, capaci-
dad, rendimiento y demas aspectos asociados a la presta-
cion del servicio del Core bancario. Esta funcionalidad
debe estar disponible tanto en las caracteristicas actual-
mente implementadas como en las que se afiadan en el fu-
turo, asegurando la continuidad del servicio.

La solucién Core Bancario cumple con este
criterio.

Los diferentes sistemas de monitoreo a nivel
de aplicacion e infraestructura nos permiten
cumplir con este requerimiento en un 100%.
Las alertas estan configuradas con un umbral
del 80% con el fin de no tener afectacion so-
bre la disponibilidad, capacidades y rendi-
miento inmersos en la calidad del servicio
ofrecido. La entidad tiene acceso a la herra-
mienta de monitoreo de acuerdo con los re-
querimientos contractuales. El equipo de in-
fraestructura de la entidad se capacité en la
herramientay se entregd la documentacion
necesaria. Mas adelante en este informe esta
el detalle.

1.3.2.

El servicio CORE BANCARIO debe contar con el uso de
Ayudas en Linea de cada ventana las cuales pueden ser un
instructivo, manual o ayuda didactica que permita conocer
las funcionalidades del aplicativo. Esto para las funcionali-
dades que se encuentren implementadasy que en su natu-
raleza técnica lo permita o que sean objeto de nueva im-
plementacién en el marco de la continuidad del servicio

La solucion Core Bancario cumple con este
criterio.

EL7 de marzo de 2024, se entregaron los do-
cumentos relacionados a los manuales de
usuario de la solucion Core Bancario.

Manual de Usuario - Mantenimiento de roles 'y
permisos.pdf

Manual de Usuario - Uso de Solicitudes en
SM.pdf

Manual de Usuario — Smart Management.pdf

1.3.3.

El servicio CORE BANCARIO debe permitir la parametriza-
cion de flujos de procesos de acuerdo con las necesidades
de la entidad y que garantice la generacion de reportes 'y
alertas.

La propuesta de realizar una DEMO para la
parametrizacion de convocatorias por medio
de un wizard, fue discutida en mesas de tra-
bajoy se definié que no genera el impacto re-
querido por la entidad para generar el valor
esperado por esta funcionalidad. Por lo cual,
la entidad solicité a la UT una nueva pro-
puesta sobre el modelador de flujos que esté
enfocada en la operacion de cartera y/o co-
branzas. Para cumplir con los requerimientos
de la VOT, la UT realiz6 sesiones con el
equipo de operacionesy se concluyé que se
deben implementar 4 procesos fundamenta-
les a manera de DEMO, estos son:
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Cuenta Cobro Nacién
Desembolsos
Comunicadosy Reportes PAC

4. Ajustes CBPy estado tipo cartera.
Los flujogramas de estos procesos fueron
entregados por al area de operacion.
De comun acuerdo entre la UTy la entidad se
decidié realizar la DEMO del proceso de des-
embolsos.
Para tal fin la UT envié documento el dia 30 de
noviembre de 2024 para la propuesta del
DEMO. A lafecha de corte de dicho informe,
se decidid con el area de cartera realizar la
DEMO del proceso de desembolsos el dia 10
de enero de 2025.
Mas adelante en este informe, se entrega el
detalle del avance en laimplementacion de la
funcionalidad escogida por el area de cartera.

wn =

1.4.
SOPORTE Y GARANTIA
1.4.1.

Se debe garantizar el soporte técnico en la solucién de ha-
llazgos de incidencias o fallas funcionales que se deriven
deluso de la solucidn financiera y la calidad del desarrollo
por el tiempo de ejecuciodn del contrato para los compo-
nentes de la solucion implementada, sin generar costos
adicionales para la entidad.

La solucién Core Bancario cumple con este
criterio.

Todo el seguimiento del soporte técnico y fun-
cional de la solucién Core Bancario SaaS se
realiza por medio de la herramienta de mesa
de servicio Aranda de gobierno de la entidad.
Elinforme detallado de la mesa de servicio se
encuentra en el capitulo final de este informe.

1.4.2.

Proveer la respectiva matriz de escalamiento y demas con-
sideraciones necesarias para el proceso de escalamiento
de solicitudes e incidentes.

La solucion Core Bancario cumple con este
criterio.

Eldia 7 de marzo de 2024, se entregd el docu-
mento: Documento Servicio Solucién Core
Bancario_07032024.pdf, el cual contiene to-
dos los detalles del servicio entregado a la en-
tidad y en su interior esta el capitulo donde se
encuentra la matriz de escalamiento respec-
tiva.

1.4.3.

Prestar el soporte técnico y mantenimiento de todos los
componentes del servicio.

La solucién Core Bancario cumple con este
criterio.

Ver informe de mesa de servicio de Aranda
mas adelante.

1.4.4.

Garantizar una herramienta de monitoreo que permita ha-
cer seguimiento, obtener reportes del comportamiento del
servicio y actuar de manera proactiva en los aspectos téc-

Se cuenta con la herramienta de monitoreo
Zabbix en la cual se encuentran configurados
los usuarios acordes con el requerimiento. EL
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nicos y funcionales del servicio, la cual debera ser apro-
bada por ICETEX en el marco de la necesidad del servicio
de monitoreo y reporte requerido.

31 de mayo/2024, se realizé la entrega a Ice-
tex, tanto de usuario como contrasenay la Url
para el correspondiente acceso. La capacita-
ciény entrega formal de esta herramienta se
realizo el 14 de agosto de 2024. De igual
forma se realizé la entrega formal de la herra-
mienta de monitoreo de microservicios del
SM el dia 27 de agosto de 2024 y durante el
mes de septiembre se hizo la entrega formal
de la documentacion respectiva.

1.4.5.

Garantizar que todos los componentes de la solucién se
encuentren actualizados a las versiones mas recientes,
correccionesy parches de seguridad. En caso de que re-
quiera ejecutar acciones de actualizacidny que estas ge-
neren indisponibilidad del servicio tendran que ser coordi-
nadas con ICETEXy atender el procedimiento que la enti-
dad establezca.

Ver plan de actualizacién de infraestructura

1.5.
DATOS
1.5.1.

El servicio debera garantizar la migracién de datos desdey
hacia el ecosistema de ICETEX, en donde se incluyan las
actividades necesarias para llevar a cabo el anélisis, la
identificacion, el disefio, homologacién, transformacion,
cargue y validacién de los datos existentes en las diferen-
tes bases de datos del ICETEX que se deban incorporar al
servicio CORE BANCARIO. Para el caso en que se requiera
incorporacion de nuevos requerimientos, debera aten-
derse lo establecido en la Nota 1 del apartado REQUERI-
MIENTOS TECNICOS.

La gerencia del proyecto de Icetex hizo llegar a
laUT undocumento de disefio eldia 20 de sep-
tiembre de 2024, basado en la propuesta en-
tregada por la UT en mayo de 2024.

Después de la revision efectuada por la UT, se
le solicitdé una sesién de trabajo a la entidad
con el fin de resolver dudas y definir alcances.
Se realizd sesion conjunta el 9 de octubre de
2024y quedo claro el alcance. La UT entregd el
documento ICX-012024 - Transferencia de
informacion v3.pdf el dia 29 de noviembre de
2024 y estamos a la espera de la sesion de re-
visién en conjunto para poder cerrar elalcance
e iniciar las labores de la implementacién.

1.5.2.

Todo el ejercicio de migracion de datos debera cumplir con
las directrices y definiciones dadas por el gobierno de da-
tos de la Entidad en cada uno de los dominios de TI.

La gerencia del proyecto hizo llegar a la UT un
documento de disefio el dia 20 de septiembre
de 2024, basado en la propuesta entregada
por la UT en mayo de 2024.

Después de la revision efectuada por la UT, se
le solicitdé una sesidon de trabajo a la entidad
con el fin de resolver dudas y definir alcances.
Se realizé sesion conjunta el 9 de octubre de
2024y quedd claro el alcance. La UT entregd el
documento ICX-012024 - Transferencia de
informacion v3.pdf el dia 29 de noviembre de
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2024y estamos a la espera de la sesién de re-
visién en conjunto para poder cerrar el alcance
e iniciar las labores de la implementacién.

1.6.
INTEGRACION
1.6.1.

Se requiere la integracion a través de servicios de exposi-
ciény consumo alineados a las capacidades, objetivos y
servicios definidos en la arquitectura empresarial de ICE-
TEX que conciernen con los procesos o funcionalidades de
la solucion. Para el caso en que se requiera incorporacion
de nuevos requerimientos, debera atenderse lo estable-
cido en la Nota 1 del apartado REQUERIMIENTOS TECNI-
Cos.

La solucién Core Bancario cumple con este
criterio.

Los documentos asociados son:
Servicios_exposicion_consumo_2024.pdf

SM - Documento_Arg_Servicios_2024.pdf
OPUT-006-2024 - Certificado de cumpli-
miento de arquitectura.pdf

OPUT-009-2024 - Certificado de cumpli-
miento de integracion entre servicios de expo-
sicion y consumo.pdf

1.6.2.
LISTADO DE APLICACIONES:

a)

Listado de las aplicaciones que en naturaleza de la opera-
cién se deben garantizar en integraciones y que en la ac-
tualidad pertenecen al ecosistema de la entidad. En caso
de inclusién de nuevas funcionalidades que requieren inte-
graciones con nuevas aplicaciones o plataformas, estas
deben ser garantizadas de la misma manera que las ya
existentes en el servicio.

La solucion Core Bancario cumple con este
criterio.

A la fecha de corte de este informe, no se han
realizado nuevas integraciones con aplicacio-
nes de la entidad.

Ver numeral 1.6.2 Listado de aplicaciones,
que hace parte del documento 3.4 Anexo 3
Documento de requerimientos Servicio Core
SaaS.pdf que hace parte integral del presente
contrato.

b)

Listado de las aplicaciones que en naturaleza de la opera-
cion se deben garantizar en integraciones y que en la ac-
tualidad pertenecen al ecosistema externo de la entidad.
En caso de inclusion de nuevas funcionalidades que re-
quieren integraciones con nuevas aplicaciones o platafor-
mas, estas deben ser garantizadas de la misma manera
que las ya existentes en el servicio.

La solucién Core Bancario cumple con este
criterio.

A la fecha de corte de este informe, no se han
realizado nuevas integraciones con aplicacio-
nes de la entidad.

Ver numeral 1.6.2 Listado de aplicaciones,
que hace parte del documento 3.4 Anexo 3
Documento de requerimientos Servicio Core
SaaS.pdf que hace parte integral del presente
contrato.

1.6.3.

Las integraciones relacionadas con Extraccion de datos de
tipo masivo seran implementadas conforme a los linea-
mientos de arquitectura — dominio de aplicaciones e infor-
macion, definidos en conexién con las bases de datos co-
rrespondientes, mientras que la consulta de los Deltas

La gerencia del proyecto hizo llegar a la UT un
documento de disefo el dia 20 de septiembre
de 2024, basado en la propuesta entregada
por la UT en mayo de 2024.
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serd establecida con la mediacién del Bus de Servicios a
través de Data Services.

Después de la revisiéon efectuada por la UT, se
le solicité una sesién de trabajo a la entidad
con el fin de resolver dudas y definir alcances.
Se realizo sesion conjunta el 9 de octubre de
2024y quedo claro el alcance. La UT entregd el
documento ICX-012024 - Transferencia de
informacion v3.pdf el dia 29 de noviembre de
2024y estamos a la espera de la sesién de re-
visién en conjunto para poder cerrar el alcance
e iniciar las labores de la implementacién.

1.7.
CONTINUIDAD DE NEGOCIO
1.71.

Se requiere la presentacion del Plan de Continuidad de Ne-
gocio (que debe incluir como minimo: riesgos de interrup-
cidn, escenarios de interrupcion, estrategias de continui-
dad, soluciones de continuidad, planes de continuidad (in-
cluido DRP), planes de recuperacion, indicadores del sis-
tema, programa de ejercicios, informes de ejercicios) de
los productos y/o servicios contratados, el cronograma de
la empresa para la ejecucioén de las pruebas de contingen-
ciay continuidad y los resultados de estas y el plan de ac-
ciones correctivas a adelantar, acorde con lo descrito en el
sistema de continuidad de negocio de ICETEX, el cual se
rige por el estandar internacional de la Norma ISO 22301

La VOT reviso el plan de continuidad de nego-
cio entregado por la UT el 7 de marzo de 2024,
y realizdé unos comentarios en conjunto con la
oficina de riesgos de la entidad y ajustes al
respecto. A la fecha de corte del presente in-
forme esta pendiente definir las fechas de las
reuniones con laVOTy con el area de riesgos
para cumplir con las obligaciones contractua-
les y ademas cumplir con los lineamientos de
la direccion de tecnologia de la entidad.

Ver documento: Documento de
DRP_BCP_Core_Bancario_2024_V2.pdf entre-
gado el 29/11/2024.

(versidn vigente), el cual indica los “Requisitos para el Sis-
tema de Gestion de Continuidad de negocio” y teniendo en
cuenta lo establecido en elnumeral 4.3.1.3.2 de la circular
externa 014 de 2022 “Administracion de la continuidad del
negocio” de la Superintendencia Financiera de Colombia.

b. Seguimiento replicacion de datos

En el documento Documento Servicio Solucién Core Bancario_07032024.pdf,
se encuentra el plan de trabajo propuesto inicialmente.

El documento con el flujo propuesto y las tablas con la informacion y periodicidad
de entrega fue suministrado a la entidad el 9 de mayo de 2024 ajustado, segun
las observaciones realizadas por la entidad. En la reunién posterior sostenida con
la entidad, se revisé el plan y se dio una viabilidad previa, para lo cual se solicitd
ala UT la volumetria de datos diaria para realizar la evaluacién de las capacidades

de la entidad y poder generar el modelo final. La UT envié un nuevo documento
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(ICX-012024 - Transferencia de informacion v3.pdf) el dia 30 de noviembre de
2024 de acuerdo con la reunion sostenida el 9 de octubre de 2024 en conjunto
con la entidad.

A la fecha de corte del presente informe, esta pendiente definir la fecha de la si-

guiente sesion de revision conjunta.

c. Seguimiento de cierre diario y mensual

De acuerdo con las rutinas de optimizacién y mejoramiento de infraestructura, se
tuvo una mejoria en la ejecucion de los tiempos de cierre, llegando a un punto
maximo de 43%. Continuando con las rutinas de optimizacion, durante el mes de
septiembre de 2024 se llegd al cumplimiento del 100% del plan de accién
establecido, lo cual nos permitié cumplir al 100% el ANS contractual de tiempos
de cierre diario de cartera. Para el mes de marzo de 2025 se observa un

cumplimiento del 100% de este rubro del ANS.

MES HORAS ]

PROMEDIO Horas Promedio por Mes
Iarza 969 17
Abril 10,03
Maya 551 10
Junio 9.3 B . N a B
Julio 7.57 ; R N

—_ o

Agosto 72T
Septembre 718 4
Octubre T7.23 5
Moviembre 729
Diciembre 743 0
Enero 7.54 15:5'9 @S‘Q"\ @@‘9 \&;\\0 \6{“0 & ',:?\a @)@ R <& {g@-‘a @@u ﬂ&@ K:-CP
Febrero 756 N Lo & =
— - o = T
Marzo 7,58

Se relaciona el detalle de los tiempos de cierre diario del periodo comprendido del 1 al

31 de marzo de 2025 y el promedio de horas mensual.
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. . Envio del cierre diario . . Envio cierre Contable
DIA Envio del Pre cierre (PCOMB) Envio Post cierre PGLPOST001
DIA CIERRE| CALEN TOTAL
DARIO le)rla qua Total .Hlor.a Hora Fin Total .Hlor.a Hora Fin| Total .Hlor.a Hora Fin Total
inicia Fin inicia inicia inicia
1,2,3 3 22:07:36 |22:25:16 0:17 [22:26:42 |1:13:16 2:47 02:30:06  |6:31:50 4:01 09:17:52 [10:10:10 0:52 7:58
4 4 21:59:34 |22:13:26 0:13 [22:14:21 [1:37:54 3:23 02:14:47  15:57:55 3:43 07:00:11 |07:37:54 0:37 7:57
5 5 21:40:28 |21:55:25 0:14 [21:16:09 [1:43:19 3:27  [03:25:27  |6:43:09 3:17  [09:42:49 ]10:38:11 0:565 7:55
6 6 22:07:32 |22:12:26 0:04 |22:12:57 [01:41:21 3:29 2:16:10 6:09:34 3:53 06:51:49 |07:22:44 0:30 7:58
7 7 21:57:32 |22:06:26 0:08 [22:08:29 [1:17:17 3:09 02:08:31  16:17:20 4:08 07:05:16 |07:35:43 0:30 7:57
8,9,10 10 21:39:58 [21:45:03 0:05 [21:46:30 |01:23:30 3:37 1:48:40 5:49:10 4:00 13:55:48 114:13:06 0:17 7:59
1 11 21:43:45 |21:52:26 0:08 |21:53:12 [00:57:09 3:04 01:18:25 15:41:44 4:23 06:01:33 |06:25:11 0:23 7:59
12 12 21:40:08 ]21:45:55 0:05 |21:46:29 [00:53:29 3:07 01:06:16  |5:26:44 4:20 05:48:54 ]06:13:57 0:25 7:58
13 13 21:38:52 |21:59:20 0:20 |22:00:36 [00:54:58 2:54 01:07:47 15:25:58 4:18 06:00:46 |06:28:23 0:27 8:00
14 14 21:53:44 22:07:56 0:14 [22:09:49 [01:04:38 2:55 ]01:23:12 |5:39:10 4:15  [05:59:20 |06:28:22 0:29 7:54
15,16,17 17 21:47:14 |22:02:52 0:15 |22:03:49 [01:16:41 3:13 01:28:54 15:30:16 4:01 06:13:37 |06:42:19 0:28 7:58
18 18 21:34:31 |21:57:38 0:23 |21:58:53 [00:51:53 2:53 01:03:32  15:21:17 4:17 05:39:51 |06:05:57 0:26 7:59
19 19 21:36:35 [21:47:03 0:10 [21:48:01 [0:42:31 2:54 00:56:55 15:21:32 4:24 05:44:52 106:14:08 0:29 7:58
20 20 21:35:34 |21:58:15 0:22 [21:58:55 [1:07:48 3:09 02:11:31  15:59:39 3:48 08:21:35 08:55:00 0:33 7:53
21 21 21:53:41 21:57:19 0:03 [21:59:27 [01:20:20 3:21 01:36:20 |5:42:17 4:05 [06:20:05 |06:48:43 0:28 7:59
22,23,24,25 25 21:39:31 |21:45:10 0:05 |21:45:54 [01:06:08 3:21 01:25:35 15:21:50 3:56 06:04:35 |06:38:04 0:33 7:56
26 26 21:42:07 ]21:45:40 0:03 [21:46:32 [0:50:42 3:04 [01:10:11  [5:33:13 4:23 [06:04:29 ]06:32:00 0:27 7:58
27 27 21:39:24 |21:56:49 0:17 |21:57:42 [00:54:24 2:57 01:07:31  ]5:26:21 4:18 05:49:46 [06:15:39 0:25 7:59
28 28 22:09:04 |22:26:38 0:17 [22:28:14 [1:24:57 2:56  |01:54.05 |6:11:14 4:17  |06:42:43 ]07:10:42 0:27 7:68
d. Seguimiento a mantenimiento evolutivo
Horas de mantenimiento evolutivo febrero:
FECHA HORAS FECHA PREVISTA DE
APROBACION | APROBADAS DESCRIPCION ENTREGA PARA ESTADO
PRUEBAS A ICETEX
Alianza Mediano Plazo .
3 de marzo 150 MVP Abril 1 de 2025 En pruebas UT
TOTAL HORAS 5200
TOTAL HORAS ACUMULADAS 5.002,42
TOTAL HORAS PERIODO ACTUAL 150
TOTAL HORAS PENDIENTES 47,58

REQUERIMIENTOS EN PROCESO DE APROBACION

HU Prorrateo de primas SAC

Deshabilitar parametros para RNEC

Intercambio automatico de informacién entre los aplicativos V2

HU Interoperabilidad formularios VFA

HU Movimientos Condonaciones
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e. Seguimiento plan de capacitaciéon

De acuerdo con el requerimiento de la VOT, se realizaron los ajustes sobre el plan
de entrenamiento y ya se tienen fechas tentativas. A la fecha de corte del presente
informe, la UT esta trabajando en conjunto con la gerencia del proyecto en temas
logisticos relacionados con esta actividad. (Ver detalle en la matriz de
requerimientos del contrato). Ver documento Plan_entrenamiento_nov_2024.xIsx
enviado el 12 de noviembre de 2024 a la gerencia del proyecto Core Bancario y
marzo 3 de 2025. La nueva version del documento presenta fechas de mayo de

2025 para la ejecucién de este plan.

Dentro de la bolsa de horas ofertadas se encuentra un total de 1800 que incluyen
capacitacion y soporte. En ese orden de ideas, se relaciona el consumo de horas

de soporte del periodo.

FECHA APRO- HORAS FECHA SOLU-
BACION APROBADAS DESCRIPCION CION
6 de marzo 1 Aranda 100352, 99828, 100419 - Cambio codeudor 6 de marzo
6 de marzo 1 Aranda 100674, 99873, 101401 - Cambio codeudor 7 de marzo
10 de marzo 1 Aranda 99865 11 de marzo
11 de marzo 1 Aranda 101472, 101409 y 101439 - Cambio codeudor 11 de marzo
13 de marzo 1 Aranda 101437, 101556, 101538 - Cambio codeudor 13 de marzo
11 de marzo 1 Aranda 101649, 100705, 101852 - Cambio codeudor 21 de marzo
27 de marzo 1 Aranda 101988, 101996 — 102226 — Cambio codeudor 27 de marzo
27 de marzo 1 Aranda 101999 28 de marzo
31 de marzo 2 Aranda 102112 1 de abril
1 de marzo 15 Soporte cierre Febrero 15
TOTAL HORAS CONTRATO 1.800
HORAS ACUMULADAS 532
HORAS PERIODO ACTUAL 25
TOTAL HORAS PENDIENTES 1.243
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f. Situaciones relevantes

A continuacioén, se presentan los frentes de trabajo que deben tener un control de
ejecucion extra:

e Planes de accion a infraestructura: El plan de accién asociado a la

infraestructura de la solucién Core Bancario continta en ejecucién y como

evidencia de esto, se han ejecutado las siguientes actividades:

v" Independizacién de ambientes de produccidon y pruebas en la
plataforma IBM i (Anteriormente AS/400). Al incluir un nuevo servidor
IBM i, se lograron optimizar los tiempos de ejecucidn del cierre diario y
mensual de la operaciéon de cartera, cumpliendo asi con el ANS
establecido.

v' Optimizacién de rutinas de los procesos de PRECIERRE vy
POSTCIERRE incluidos en el proceso general de Cierre de Cartera.
Para tal resultado se aprovecharon los nuevos recursos de hardware
para lograr paralelismo en algunas rutinas y poder ejecutar los procesos
con mas hilos.

v' Automatizacion del proceso general de Cierre de Cartera. La
automatizacién y generacion de alertas en el proceso de cierre ha
reducido el riesgo en la ejecucién manual de este proceso.

v Inclusiéon de un nuevo DataCenter para lograr mas recursos de
procesamiento y disponibilidad con el fin de cumplir con los ANS
establecidos. De igual forma tener mas servidores a disposiciéon de la
entidad para lograr ambientes mas estables en lo que respecta a la
certificacién y pruebas de calidad de los mantenimientos evolutivos

solicitados por la entidad bajo el marco de este contrato.
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componentes de arquitectura e
infraestructura

3. Mejoramiento del
desempefio de la solucion en
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Replicacion de datos:

e La gerencia del proyecto hizo llegar a la UT un documento de disefio el dia
20 de septiembre de 2024, basado en la propuesta entregada por la UT en
mayo de 2024.

e Después de la revision efectuada por la UT, se le solicité una sesién de
trabajo a la entidad con el fin de resolver dudas y definir alcances.

e Serealiz6 sesion conjunta el 9 de octubre de 2024 y quedo claro el alcance.
La UT entreg6 el documento ICX-012024 - Transferencia de informacion
v3.pdf el dia 29 de noviembre de 2024 y estamos a la espera de la sesion
de revision en conjunto para poder cerrar el alcance e iniciar las labores de

la implementacion.
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2024 2025
Mes Cantidad ID Ca_ntidad ID Mes Cantidad ID | Cantidad ID Sig-
Icetex Signature Icetex nature
Marzo 615.405 880.194 Enero 632.121 923.468
Abril 622.082 884.297 Febrero 630.195 917.426
Mayo 630.296 909.608 Marzo 607.898 875.229
Junio 630.517 916.841 Abril
Julio 614.221 882.161 Mayo
Agosto 643.132 937.497 Junio
Septiembre 630.839 914.121 Julio
Octubre 631.828 919.023 Agosto
Noviembre 638.996 938.931 Septiembre
Diciembre 617.839 896.073 Octubre
Noviembre
Diciembre

g. Seguimiento Pruebas de contingencia y continuidad

El Documento de DRP_BCP_Core_Bancario_2024.pdf, fue entregado a la entidad

el cual contiene la informacion requerida por la entidad. La VOT realizé la revision

de dicho documento y envio email del 7 de octubre con las observaciones

pertinentes, la UT realizé los ajustes del plan y se envié el 30 de noviembre de

2024 para realizar la mesa de trabajo. Por otra parte, la VOT menciona que las

pruebas de DRP y BCP deben realizarse bajo dos frentes separados. Uno con el

fin de dar cumplimiento a un lineamiento de la direccion de tecnologia con

respecto a sus proveedores de servicio y el otro frente relacionado con el

cumplimiento de una obligacion contractual del servicio de Core Bancario.
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La version actualizada de este documento es: Documento de
DRP_BCP_Core_Bancario_2024 V2,pdf, entregado en noviembre de 2024, a la
gerencia del proyecto Core Bancario.

Acorde con el documento 3.3 Anexo 2 — Acuerdos de niveles de servicio del
contrato 2024-0659, las pruebas de DRP se deben realizar de manera semestral,
para el efecto esta pendiente una reunién con el area de riesgos para acordar las

fechas de las pruebas de DRP.

Las pruebas de backups y de verificacion de los ambientes de contingencia se
realizan semestralmente y estan programadas para la primera semana de
septiembre de 2025.

h. Seguimiento Matriz de riesgos del contrato

La matriz de riesgos es la elaborada por la entidad como parte integral del contrato 2024-

0659, y se incluyen las observaciones de los items que se encuentran a cargo de la UT.

|
®©
® a Monitoreo y Re-
T
z g = visién
] c o
© 2 ‘e
_ g g | E =
Descripcién Conse- = 5 I = o
. N Trata- S © 5 o
EOEEE AIERCD miento/controles g £ < = g S
# | pasary,sies | laocurren- X 25 = o . = OBSERVACIONES
. . ) a ser implemen- = 2 £ © < o
posible, como ciadel § 3 o £ & oo S o
tados ° c = 39 =]
puede pasar) evento = 0 ° s €
2 o - ] [}
T = [}
© S 2 o~ S 3
c 7] o ° o
o s 5} © 5
5 = £ 8
a © @
= o
- 1. Revisién y apro- | Direc-
e . Adicion de . yap L
Identificacion bacion delas ne-| cionde Hasta )
. nuevas fun- . . Desde Revi-
incompleta de . . cesidades fucio- | Tecno- la pu- L.
X cionalida- . la ela- . sién
las necesida- . nales con las| logia. blica-
K des noin- . bora- L. anexo -
1 | des funciona- cluidas areas operativas | Areas cién cién corres Unavez Responsabilidad de Icetex
les actuales a responsables funcio- del
. X afectando . del pon-
incluir en el (Operaciones, Co- | nales i pro- .
elalcance pliego diente
contrato. branzas, Fondos y | respon- ceso
del contrato R
Credito) con | sables
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yel presu- | acompafiamiento
puesto aso- | del equipo tecnico
ciado por de CORE.
sobre cos-
tos
El servicio
e no incluye . Hasta .
Identificacion 4 . | 1. El equipo es- Desde Revi-
. con las cali- X . la pu- .
incompleta de tructurador revisa | Direc- | laela- . sion
. dadesy es- o R . blica-
las especifica- . . las especificacio- | cionde | bora- L. anexo -
2 . R pecificacio- . L. cion Unavez | Responsabilidad de Icetex
ciones tecni- L. nes tecnicas del| Tecno- cién corres-
X . nes técni- . del
cas aincluiren . | anexo correspon- logia del pon-
casrequeri- | . ) pro- .
el contrato diente. pliego diente
das por la ceso
entidad
1.Verificacion del
anexo tecnico co-
No satisfacer rrespondiente rea- -
R . Verifi-
las necesida- lizando observa- .
K . . Hasta | cacion
des tecnicas ni ciones cuando las Desde la bu del
cumplir con el especificaciones . la ela- _p .
. Demoras en . Direc- blica- | equipo
objeto, por de- L no ofrecen clari- L. bora- . -
3 |, elinicio del ciénde - cion de Unavez | Responsabilidad de Icetex
ficiencias en la dad, se generan cion .
- . contrato . .| Tecno- del equipo
especificacio- los anexos técni- . del
. . logia i pro- | estruc-
nes tecnicas a cos obligados en pliego
. ) ceso tura-
incluir en el el proceso, se de- dor
contrato. finen requerimien-
tos técnicos cuan-
tificables.
Generacion de .
. 1. El equipo es-
actividades X .
. tructurador revisa Du- Segui-
adicionales a e . Hasta K
L Sobrecos- las especificacio- rante A miento
las definidas X . . la fina-
tosenel nes tecnicas del| Direc- | laeje- . ala
en los anexos - liza-
L contrato annexo corres- | cionde cu- - opera- Men- -
4 | técnicos que R L. cion L. Responsabilidad de Icetex
. . Demoras en | pondiente. Tecno- cion cion sual
impliguen mo- . L. . del
- R la ejecucion | 2. Se debe contro- logia del del
dificaciones en R K con-
- del contrato | lar en la ejecucion con- con-
las condicio- . trato
operativa del con- trato trato
nes del con-
trato
trato.
1. Acuerdo de
confidencialidad
con las personas
involucradas en el
proceso de con-
tratacion..
2. Etiquetar la in- Verifi-
. | Externos no | formacién como Hasta | cacion
Fallas de confi- . - Desde
. autorizados | Publica Reser- . la pu- del
dencialidad . Direc- | laela- . .
. conozcan vada, caracteris- -, blica- | equipo
porfugadein- |. . . cionde | bora- L. -
5 L informacion | tica que le da la L cion de Unavez | Responsabilidad de Icetex
formacion so- Tecno- cion -
del proceso | reserva sobre el . del equipo
bre el proceso . logia del
contratacion de contrata- | manejo del estu- liego pro- | estruc-
y cion dio de contrata- plieg ceso tura-
cion. dor

3. Sociabilizacién
de lareserva de
documentos y uso
indebido de co-
rreo no institucio-
nales
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1. Validacion del
liego de condi- -
p. g Verifi-
ciones elaborado Hasta | cacién
por el abogado del Desde
. . 1. Demoras . la pu- del
Inconsistencia Grupo de Contra- Direc- | laela- . .
en el pro- S L. blica- | equipo
en la elabora- tacion conla cionde | bora- L. -
6 L . cesode L . cion de Unavez | Responsabilidad de Icetex
cion del pliego aprobacion de: Tecno- cion -
. contrata- . . . del equipo
de condiciones | ., las areas requi- logia del
cién - pro- | estruc-
rentes en su as- pliego
. ceso tura-
pecto técnico,
) ] dor
funcionaly finan-
ciero.
Lo Segui-
. 1. Seguimiento X
No conti- . miento
. para la suscrip- Hasta
nuidad de Ll ala
- cion del contrato Selec- | el per-
L, los servi- . . . . etapa
No suscripcién | . 2. Péliza de garan- | Direc- cion | feccio-
cios reque- P 2 9 de
del contrato . X tia de la seriedad | ciénde del na-
7 ridos im- . perfec- | Unavez -
por parte del de la oferta. | Tecno- pro- | miento - Responsabilidad de Icetex
L . pactoala A Ll . ciona-
adjudicatario. L. 3.  Adjudicacion logia vee- del R
operacion . miento
. del contrato al si- dor con-
misional de . . del
. guiente de la lista trato
la entidad . con-
de elegibles.
trato
1.Seguimiento a la Du
. ejecucién y cum- Hasta
Incumpli- Demoras en e rante ) .
. . . plimiento de las . la fina- | Segui-
miento del ser- | la ejecucion L . la eje- . K
. P obligaciones con-| Direc- liza- | miento
vicio en térmi- | del contrato L. cu- - Men- -
8 . K . tractuales por | ciénde L cion del Responsabilidad de Icetex
nos de tiem- e incumpli- cion sual
R parte de los super- | Tecno- del pro-
pos, costoyal- | mientocon- | . . del
visores. logia con- yecto
cance. tractual e con-
2. Pdliza de cum- trato
_ trato
plimiento
Demoras en la
ejecucion del Sesui
contrato por 1. Asignacién de .g
miento
falta de recur- recursos  huma-
Du- al
sos humano nos responsables Hasta
; - rante ) cum-
(disponibili- de atender los re- . . la fina- .
. . . Direc- | laeje- . pli-
dad, conoci- Incumpli- querimientos del . liza- .
. K X cionde cu- ., miento Men- -
9 | miento e ido- miento con- | ICETEX, que ten- L cién Responsabilidad de Icetex
. ) . Tecno- ciéon de los sual
neidad) por tractual gan la idoneidad y logia del del reque
parte de ICE- disponibilidad g con- . q'
con- rimien-
TEX para aten- dentro del crono- trato
L trato tos del
der las activi- grama estable- o
dades del pro- cido. P
veedor
veedory del
servicio.
Demoras en la
ejecucion del
contrato por 1. Asignacién de .
Segui-
falta de recur- recursos  huma- X
Du- miento
sos humano nos responsables Hasta
R - rante ) al
(disponibili- de atender los re- . . la fina-
. . . Direc- | laeje- . cum-
dad, conoci- Incumpli- querimientos del L. liza- .
. K X cionde cu- L, pli- Men- -
10 | miento e ido- miento con- | proveedor, que L. cion . Responsabilidad de Icetex
X . .| Tecno- cién miento sual
neidad) por tractual tengan la idonei- . del
R . logia del de los
parte del con- dad y disponibili- con con- reque
tratista para dad dentro del trato . q.
trato rimien-
atender las ac- cronograma esta- tos
tividades del blecido.
proveedory del
servicio
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Generacioén
de sobre-
. costosyre- | 1. Modificar con- .
Gastos adicio- Y . Du- Segui-
R procesos en | trato a través de . Hasta K
nales porin- L N Direc- rante A miento
L las activida- | "Otro si", cum- . R la fina-
corporacion de ; cionde | laeje- ) ala
L des por pliendo con los liza-
actividades . L Tecno- cu- L. opera- Men- . -
1 . cambios en | procedimientos . L. cion L. Riesgo no materializado
adicionales a . . . logia/ cion cion sual
. las condi- definidos  inclu- del
las estableci- ) ) Contra- del del
cionesyca- | yente las obliga- R con-
dasenelcon- e . tista con- con-
racteristi- ciones nuevas re- trato
trato o . trato trato
cas inicia- queridas
les del con-
trato.
Segui-
Du- .g
o Hasta | miento
. 1. Realizaciéon de | Contra- | rante A
Incumpli- . . . la fina- | men- Alafechade corte del pre-
. No pago del | reuniones de se-| tista/ la eje- . .
miento en la L R liza- sual sente periodo, el valor corres-
valor men- | guimiento a la ob- | Direc- cu- ) . Men- . L
12 | pago al contra- L, L L cioén via pondiente al mes de gestion
. sual del tencién de entre- | ciénde cion . sual h
tista por fallas del reunio- de febrero de 2025 auin no ha
o R contrato gables de los ser- | Tecno- del .
administrativa . . con- | nesde sido pagado a la UT
vicios contratados logia con-
trato | super-
trato L
vision
Divergencias 1. Elaborar acta .
. . o . Du- Revi-
enlacalidady | Incumpli- con especificacio- . Hasta .
R X Direc- rante ) sion de
oportunidad en | miento en nes de ANS entre L, . la fina-
R . R cionde | laeje- . los
las instruccio- | los segui- las partes. liza-
. K Tecno- cu- L. acuer- Men- . -
13 | nes para ejecu- | mientosy 2. Elaborar repor- . L. cion Riesgo no materializado
. X L7 . logia/ cion dos de sual
cion de medi- prestaciéon |[tes de segui- del .
L . . Contra- del niveles
ciéondelasac- | adecuada miento a fin de tista con con- de ser
tividades del delservicio | medir los acuer- trato L.
trato vicio
contrato. dos formulados
Du- | iasta
Modificaciono | Demora o Direc- | rante )
R : - K L, . la fina- | Super-
interpretacio- | deficiencia 1. Asesurar la go cionde | laeje- liza visién
nes unilatera- | en la ejecu- g. . 8 Tecno- cu- L, Men- . -
14 L. . | bernabilidad del . L cion del Riesgo no materializado
les del Con- cionyservi- | o logia/ cién del Con sual
trato. cios contra- Contra- del
: con- trato.
tados. tista con-
trato
trato
1. Incorpo- -
) P Verifi-
racion de .
L cacion
vulnerabili- . .
1. Incluir una obli- per-
dadesen la L.
. gacion contrac- Du- ma-
Incumpli- red de la L . Hasta
. P . tual para exigir al Direc- rante A nente
miento de poli- | Entidad. - L. . la fina- .
. . . | proveedor definir cionde | laeje- . por Li-
ticas de seguri- | 2. Incumpli- R . liza-
) R e implementar li- Tecno- cu- - derde Men- . -
15 | dad de lainfor- | miento de . L cion X Riesgo no materializado
- e neas base de se- logia/ cion Seguri- sual
macién por las politicas R del
. guridad de Contra- del dady
parte del Con- | de seguri- . R con-
. acuerdo a las poli- tista con- Super-
tratista dad de la . . trato "y
. ticas de seguridad trato vision
Entidad. X
de la Entidad. del
3. Afecta-
. Con-
cion Repu-
. trato.
tacional
. L Du-
Incumpli- 1. Obligacion con- Hasta
. Contra- | rante ) 1.
miento del ., | tractual de contar . . la fina-
Interrupcion tista/ la eje- . Prueba
contrato por . | conunPlande ) liza-
. de los Servi- L Direc- cu- L. de Semes- . .
16 | catastrofesna- | . Continuidad del L L. cion Riesgo no materializado
cios contra- . ciénde cion DRP tral
turales, Ava- Negocioy Plan de del .
. tados. » Tecno- del perio-
lanchas, inun- Recuperacion de . con- .
. logia con- dicas
daciones, tem- Desastres para la trato trato
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pestades terre-
motos cual-
quier otro
eventos natu-
rales que afec-
ten los servi-
cios objeto del

operacion de Ice-
tex

2. Pruebas se-
mestrales del
Plan de Recupera-
cion de Desastres
3. Activacion de
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contrato plan de recupera-
cién ante desas-
tres
1. Diseflary docu-
mentar los planes
de contingencia
para .cada uno de ' Du- Hasta | Verifi-
. - L los diferentes ser- Direc- rante ) L . -
Indisponibili- Afectacion .. L. . la fina- | cacién De Riesgo no materializado de
X vicios contrata- cionde | laeje- . .
dad de servi- de algunoo liza- de acuerdo | acuerdo con la matriz de ANS.
X dos, de acuerdo Tecno- cu- ., . - .
17 | cios que afecta | todos los . L cioén prue- conel | Ladisponibilidad del servicio
- . con el RTOy RPO logia/ cién
la operacién de | servicios . del basde | crono- | durante el mes de marzo de
. definidos por la Contra- del .
la Entidad contratados . R con- | contin-| grama | 2025 fue 100%
Entidad. tista con- trato ancia
2. Realizar prue- trato g
bas de contingen-
cia sobre los pla-
nes definidos.
Afectacion
X Du-
Reputacion . Hasta .
. . . . Direc- rante ) Moni-
Incumpli- de la enti- 1. Obligacion con- i . la fina-
. cionde | laeje- . toreo
miento de las dad. tractual de cum- liza-
- Lo Tecno- cu- . del Men- . -
18 | normasde la Modifica- plimiento de las , L. cion Riesgo no materializado
. . logia/ cion cum- sual
proteccionde | cion o per- normas de protec- del .
. ) Contra- del pli-
datos por parte | didade la cion de datos. R con- -
tista con- miento
del proveedor | datadela trato
. trato
entidad.
1. Antes de firmar
el contrato, revi-
sar el cumpli-
miento del pro-
veedor, en aspec-
tos de seguridad:
fisica, ambiental,
dered, de los sis-
temas, las aplica-
ciones, asi como -
en la segregacion Verifi-
Posibles fallas de funci%)ngs cacién
de seguridad L. y . Desde | Hasta | delos
: gestion de cam- Direc- A .
de lainforma- . L la la fina- | linea-
. . bios. cionde . .
cién Incumpli- . tran- liza- mien-
X 2. Solicitar el Tecno- L i Men- . .
19 | porfalla de de- | miento nor- L . sicion | cion | tos se- Riesgo no materializado
L . cumplimiento de logia/ . sual
finiciones y va- | mativo o L. del del guri-
. X la certificacion Contra-
lidaciones al . R con- con- dad
L ISO 27001, e im- tista
inicio del pro- » trato trato del
ceso plementacién de ro-
auditorias inter- P
yecto

nas o externa para
su verificacion..
3. Crear una obli-
gacion que espe-
cifique el derecho
a auditar.

4. Mapear la ar-
quitectura de se-
guridad, requisi-
tos regulatorios y
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de cumplimiento
legal.
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* El proveedor
debe ejecutasr
pruebas de Ethi-
cal hackingy ana-
lisis de vulnerabi-

1. Afecta- lidades periodica-
cionde la mente a los siste-
Reputacion | mas contratados.
de la enti- - El proveedor
Realizaciéon de | dad. debe implementar
actividades 2. Incorpo- | la solucion de las
. ) - Du-
maliciosas que | racion de vulnerabilidades . Hasta -
. Direc- rante ) Verifi-
afectan la se- vulnerabili- | detectadas. L. la fina- L.
. ciénde la . cacion
guridad de la dadesenla | -Elprovvedor . liza-
N L. Tecno- | ejecu- . del Men- . -
20 | informacion red de la debe presentar el , . cion Riesgo no materializado
. . logia/ cion asegu- sual
por Entidad. informe respec- del
- . . Contra- del ra-
Vulnerabilida- | 3. Incumpli- | tivo de hallazgos y R con- .
R R L tista con- miento
des de los sis- | miento de remediacion de trato
P . trato
temas contra- | las politicas | vulnerabilidades.
tados de seguri- * El proveedor
dad de lain- | debe realizary en-
formacion tregar el informe
de la Enti- respectivo por
dad. cada entregable
de software que
asegure a la enti-
dad el control de
posibles vulnera-
bilidades
1. El proveedor
1. Recl. debe implementar
: eg al_ los controles ne- Du- Hast Segui-
Hurto o divul- ::izsntees 05 | cesarios para ase- | Direc- rante laaﬁsnz miento
gacién malin- | © . | gurar la confiden- | ciénde | laeje- liza alos
tencionada de " PU | cialidad delain- | Tecno- | cu- . con- Men- ) L
21 | . . mientos : , . cion Riesgo no materializado
informacion normativos formacion. logia/ cion del troles sual
confidencial 3. Riesgo 2. Activar los logs | Contra- | del con esta-
del ICETEX e 0 | deauditoriapor | tista con- | o0 | bleoi-
eputacio- parte del provee- trato rato dos
nal dor del servicio.
1. Demora Revi-
. Du- )
en la ejecu- Hasta | sion
. rante .
cion del - la fina- | esta-
g 1.Revision anual Contra- | la X .
Insolvenciafi- | contrato ) . . liza- dos fi-
. de los estados fi- | tista ejecu- | ., . -
22 | nanciera del 2. Afecta- . . \ cion nan- Anual | Riesgo no materializado
- R . nancieros e indi- /Planea- | cion X
adjudicatario cionenla . del cieros
L. cadores. cion del
operacion con- del
L con-
misional de trato trato con-
la entidad tratista
No presentar 1. Demora Informar al contra- Desde Hasta 1.uSie—
oportuna- en la ejecu- | tista, enelpliegoy la pu- g
. o la ela- . miento
mente las cion del una vez adjudi-| Contra- blica-
. . bora- L. de las . -
23 | garantias re- contrato cado el proceso, | tista/Le- - cion Unavez | Riesgo no materializado
. o cion fechas
queridas al 2. Afecta- especificando los gal del del esta
inicio del cionenla plazos perentorios liego pro- bleci-
contrato operacion para la suscrip- plieg ceso das
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misionalde | cién y presenta- como
la entidad cion de las garan- peren-
tias torias
parala
reali-
zacion
de los
trami-
tes de
legali-
zacion.
ICETEX podré me-
Cambios en la diante modifica-
estl:a'teg|a ° 1. Afecta- CIOI’I‘ co'ntrac'th&'ll Du- Segui-
politicas pro- . previa disponibili- | _. Hasta R
. .| cion presu- Direc- rante ) miento
pias de la enti- dad presupuestal | ., la fina-
. . | puestal ., cionde |la . ala
dad, que impli- . y aprobacion del . liza-
2. Cambios R Tecno- | ejecu- | ., opera- Men- . -
24 | quen nuevas supervisor del . L. cion L Riesgo no materializado
. X en el anexo R logia/ cion cion sual
funcionalida- X Contrato, incorpo- del
R funcional Contra- | del del
des o cambios rar recursos para | . con-
) correspon- , tista con- con-
en los siste- . garantizar el cum- trato
diente L trato trato
mas contrata- plimiento de nue-
dos. vos productos o
servicios
i. Plan de trabajo general del contrato
Requisitos ELABORADO ENTREGADO AVANCE
. Documento Servicio Solucién En ejecucion.
Entregar Plan de trabajo de contrato Core Bancario 07032024 Correo 7/03/24 36.11%
OPUT-001-2024 - Certifica-
cion_Licenciamiento_Core_Ban- Correo
Certificado de licenciamiento del servicio cario 100%
. N 1/03/2024
Licenciamiento_Core_Banca-
rio_01032024
Hojas de vida del personal de proyecto con- Documento Servicio Solucién
. . 7/03/24 | 100%
forme a los perfiles ofertados Core Bancario 07032024 Correo 7/03 00%
OPUT-002-2024 - Certificado de
Certificado de disponibilidad de bolsa de ho- | disponibilidad de bolsa de horas | Correo
. . . . 100%
ras de mantenimientos evolutivos de mantenimientos evoluti- 1/03/2024
vos.pdf
- . - OPUT-003-2024 - Certificado de
Certificado de disponibilidad de bolsa de ca- ; I " Correo
S disponibilidad de la bolsa de ca- 100%
pacitacién . 1/03/2024
pacitacion.pdf
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Entrega de manuales técnicos actualizados
de la solucion CORE BANCARIO conforme las
modificaciones, mejoras y/o novedades re-
sultado de la atencién de requerimientos y/o

Documento Servicio Solucién

N
b

Jil
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solicitudes, a la fecha de inicio del contrato, y ) Correo 7/03/24 | 100%
los cuales deben ser coordinados con ICETEX Core Bancario 07032024
con el fin de que se logre la publicacion co-
rrespondiente en el gestor de conocimiento
ARANDA.
Conectividad Optimizada con Centros de Da-
tos: Entrega de garantia de conectividad efi- | OPUT-014-2024 - DataCentery | Correo
cazy estable con los Centros de Datos del DRP 1/03/2024
ICETEX. Esto incluye proporcionar un ancho
. 100%
de banda adecuado y una infraestructura de
red capaz de soportar el volumen de trafico Documento Servicio Solucién
generado, asegurando un rendimiento 6p- Core Bancario 07032024 Correo 7/03/24
timo del servicio.
Proveer el modelo operativo de atenciény so- Documento Servicio Solucion
. P L y Core Bancario 07032024 - Capi- | Correo 7/03/24 | 100%
porte de solicitudes e incidentes.
tulo 2.
Garantizar una herramienta de monitoreo
que permita hacer seguimiento, obtenerre- | o1y7. 015,204 - Monitoreo In- | Correo 100%
P P . y fraestructura 1/03/2024
tuar de manera proactiva en los aspectos
técnicosy funcionales del servicio, la cual . . . L.
debera ser aprobada por ICETEX en el marco Documento Servicio Solucidon En ejecucion.
P port . Core Bancario 07032024 Correo 7/03/24 |36.11%
de la necesidad del servicio de monitoreoy
reporte requerido.
Cumplir a cabalidad los lineamientos de ar-
quitectura establecidos por ICETEX, esto
las funci li t
para las funcionalidades que se encuentren | o7 696. 2024 - Gertificado de | Correo 100%
implementadas o que sean objeto de nueva . .
. . Lo cumplimiento de arquitectura 1/03/2024
implementacién en el marco de la continui-
dad del servicio. EL cumplimiento de esta ca- . .
acidad debera garantizar el soporte de las En ejecucion.
P . . .. ... | DocArq Servicios 2024 Correo 7/03/24 | 36.11%
cargas operativas y picos de servicio sin limi-
tacion por concepto de capacidades de hard-
ware y software por parte del proveedor
Dar cumplimiento a los altos estandares de
seguridad establecidos en el Sistema de Ges-
tion de Seguridad de la Informaciény en
cumplimiento de la Politicas del Manual de -
Seguridad de la informacién de ICETEX, de tal | OF 21-007-2024 - Certificado de 100%
manera que el proveedor garantice que tanto cumplimiento seguridad de la in- | Correo
q_ ) P . g » d .| formacion.pdf 1/03/2024
la operacién, como la informacion de la enti-
dad se encuentran a salvo de ataques ciber- Doc Seguridad Core Bancario Correo 7 /03/24 En ejecucion.

néticos. En caso en que se presente un ata-
que de cualquier indole, este debera ser re-
portado de inmediato a ICETEXy se deben
ejecutar las respectivas acciones de mitiga-
cion

2024

36.11%
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Validacion de los procedimientos de Seguri- | op(1.08.2024 - Certificado de | Correo 100%
dad de la informacion que aseguren la o A
) - . . . - cumplimiento de seguridad 1/03/2024
confidencialidad, integridad y disponibilidad . . . L.
de lainformacion en la solucién y la informa- Doc Seguridad Core Bancario En ejecucion.
. y 2024 Correo 7/03/24 | 36.11%
cion que sea entregada a ICETEX
- . . OPUT-010-2024 - Certificado de
El servicio debe garantizar el cumplimiento - o .
de las politicas y lineamientos de Gobierno cumplimiento de politicas y li- Correo 100%
P Y . neamientos de Gobierno de Da- | 1/03/2024 °
de Datos en la entidad
tos
Certificacion de la funcionalidad existente en | Se estan coordinando sesiones . L.
- e En ejecucion.
la soluciony en el Anexo 1. para la certificacion de estas
L . . ; 36.11%
Requerimientos funcionales. funcionalidades
Validacion de la funcionalidad existente en la | Se estdn coordinando sesiones . .
L ip L, En ejecucion.
soluciony en el Anexo 1. para la certificacion de estas
L . . ; 36.11%
Requerimientos funcionales. funcionalidades
Certificaciéon de capacidades de Infraestruc- | OPUT-013-2024 - Certifica- Correo 100%
tura cion_Capacidades 1/03/2024 °
. Documento Servicio Solucion En ejecucion.
Pruebas de capacidades de Infraestructura Core Bancario 07032024 Correo 7/03/24 36.11%
R t ta int i6 t i- . L Enej ion.
.epor ede co.rr.e,c aintegracion entre servi Servicios exposicién consumo Correo 7/03/24 n ejecucion
cios de exposiciény consumo. 36.11%
Entregar el plan de transicién hacia la nueva
infraestructura con el correspondiente Documento Servicio Solucion Correo 7 /03/24 En ejecucion.
Cronograma de avances técnicos y fechas de | Core Bancario 07032024 36.11%
entrega.
Entregar plan de transicién a la nueva versién | Documento Servicio Solucién En ejecucion.
de SM Core Bancario 07032024 Correo7/03/24 | 56 119
Enej ion.
Plan de entrega de modelador de flujos SM Modelador Flujos rev2024.3 | Correo 7/03/24 36? ﬂizucmn
Garantia de no desconexidn del servicioala | OPUT-011-2024 - Garantia No Correo 100%
finalizacién del contrato (45 dias) desconexion 1/03/2024 °
Documento de
o . o
Plan de continuidad del negocio con DRP DRP_BCP_Core_Bancario_ 2024 Correo 7/03/24 | 100%
Recibido
. - o
Entrega de requisitos para facturacion Nueva estructura Informe 27/3/2024 100%
El cumplimiento
del 100% de
t i-
Entrega de parametrizacion de reportes Reportes Core Bancario 2024 Correo 7/03/24 es. N requer’|
miento esta
contra la finali-
zacion del plan
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de capacita-
cion.
Se realizaron
reuniones para
Reportes Core Bancario 2024 Correo 7/03/24 | la revision. 30%
Pendiente inicio
de ejecucioén.
Se estan coordinando sesiones . L.
Entrega de requerimientos de servicio para la certificacion de estas En ejecucion.
; ; 36.11%
funcionalidades
Se estan coordinando sesiones . L.
- . o L. En ejecucion.
Entrega de requerimientos funcionales para la certificacion de estas
. . 36.11%
funcionalidades
La Informacién generada y/o capturada en la
solucion CORE BANCARIO debe ser alojada
de manera periddica (segun definicion de pe-
riodicidad y concurrencia del dato) en la zona | Documento Servicio Solucion Corres 7 /03/24 En ejecucion.
de aterrizaje definida por el ICETEX de Core Bancario 07032024 36.11%
acuerdo con los ciclos de actualizacion del
dato definidos por ICETEX, asi como la es-
tructura de datos de la zona de aterrizaje
para las funcionalidades que se encuentren
implementadas o que sean objeto de nueva
implementacion en el marco de la continui- | Documento Servicio Solucién c En ejecucion.
dad del servicio. Core Bancario 07032024 orreo 7/03/24 1 55 1194
Esta actualizacién de informacién debera ser
automatica.
Todo intercambio de informacién requerido
para el cumplimiento de las funcionalidades
existentes o requerimientos nuevos de la so- . En ejecucion.
lucién CORE BANCARIO con las diferentes | D°C Ara Servicios 2024 Corre0 7/03/24 | -0 S0
aplicaciones internas y externas disponibles
en el ecosistema digital del ICETEX, debe ser
implementada acorde a los lineamientos de
Arquitectura Empresarial a través de Webser-
vices y/o Dataservices con el Bus de Servi- Documento Servicio Solucion Correo 7 /03/24 | EN €iecucion.
cios (ESB) definido por la entidad. Este se de- | Core Bancario 07032024 36.11%
bera garantizar de manera automaticay pe-
riddica.
El servicio debe garantizar de manera perma-
nente el cumplimiento de los ANS acordados
entre las partes. Esta medicidn, debe reali- OPUT-014-2024 - Certifica- Correo 100%
zarse con mecanismosy sistemas de monito- | cion_ANS 01/03/2024
reo que evidencian el comportamiento en as- En ejecucion.
pectos como disponibilidad, desempeno, es- | Documento Servicio Solucién Correo 7/03/24 | 36.11%
calabilidad y demas contenidos en el Anexo Core Bancario 07032024
“Acuerdos de Niveles de Servicio”.
El servicio debera garantizar la migracion de
datos desde y hacia el ecosistema de ICETEX,
en donde se incluyan las actividades necesa- . L . .
rias para llevar a cabo el analisis, la identifi- Documento Servicio Solucion Correo 7/03/24 En ejecucion.
- o L Core Bancario 07032024 36.11%
cacion, el disefio, homologacidn, transforma-
cion, cargue y validacion de los datos exis-
tentes en las diferentes bases de datos del
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ICETEX que se deban incorporar al servicio

CORE BANCARIO. Para el caso en que se re-

quiera incorporacion de nuevos requerimien- | Documento Servicio Solucién Correo 7 /03/24 En ejecucion.
tos, deberd atenderse lo establecido en la Core Bancario 07032024 36.11%

Nota 1 del apartado REQUERIMIENTOS TEC-

NICOS

Todo el ejercicio de migracién de datos de- OPUT-010-2024 - Certificado de

bera cumplir con las directrices y definicio- cumplimiento de politicas y li- Correo 100%

nes dadas por el gobierno de datos de la Enti- | neamientos de Gobierno de Da- | 1/03/2024

dad en cada uno de los dominios de Tl tos

Aplicaciones que en naturaleza de la opera-

cién se deben garantizar en integracionesy | Doc Arqg Servicios 2024 Correo 7/03/24 | EN €jecucion.
que en la actualidad pertenecen al ecosis- 36.11%

tema de la entidad. En caso de inclusiéon de

nuevas funcionalidades que requieren inte-

graciones con nuevas aplicaciones o plata- Documento Servicio Solucion En ejecucion.
formas, estas deben ser garantizadas de la Core Bancario 07032024 Correo 7/03/24 | o 1o,
misma manera que las ya existentes en el

servicio.

j. Valores agregados

i. Modelador de flujos

Se establecieron mesas de trabajo con el area de operaciones de la
entidad y los resultados fueron satisfactorios. El plan para montar la
nueva DEMO estara enfocado en 4 procesos:
1. Comprobante de CCN (Cuenta Cobro Nacion)
2. Desembolsos
3. Comunicados y reportes PAC
4. Ajustes CBP y estado tipo cartera
Segun la mas reciente mesa de trabajo durante el mes de noviembre de
2024, se determind realizar la DEMO sobre el proceso actual de desembol-
sos de la entidad, para tal fin, la UT Icetex 2016, compartié un documento
el dia 30 de noviembre (ICX-262024 - Conciliacion de giros - Documento

Funcional.pdf).
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De comuUn acuerdo con el area de cartera, la sesion de DEMO se realiz6 el

viernes 10 de enero de 2025, para el proceso de desembolsos.

A la fecha de corte del presente informe, se han realizado las siguientes
actividades que tienen cargo a la bolsa de implementacion de modelador

de flujos del contrato.

ACTIVIDADES EJECUTADAS A 31/01/2025 -BPM
Actividad Horas

Estimacion de tarezs BPM desembolsos

Gestion de correo: Implementacion BPM - Proceso de desembolsos. mgallo - jalvarez - mrhenals
Gestion Aranda 999855 - Impotacion de giros con subcuentalinea 26

Socializacion de proceso BPM, validaciones con usuarios funcionales y definicion de ajustes requeridos.
Publicacion de BPM process de Conciliacion degiros en servidor 114 para presentacion DEMO a ICETEX.
Despliegue en servidor 123y pruebas conciligcion Giros

Desarrollo y estabilizacion BPM conciliscion Giros

Desarrollo y estabilizacion BPM conciliscion Giros

Desarrollo y pruebas funcionalidad de desembolsos adicionales conciliacion giros

10|Pruebas conciliacion degiros adicionales

11|Desembolsos adicionales para conciliacion de Giros

12 |Desarrollo y pruebas defuncionalidad de generacion de archivo de desembolsos ytransferencia a 400
13 |Pruebas de conciliacion de giros

14 |Muevatareaque procesadesembolsos adicionales

15 |Despliegue en servidor 123 de nuevas tareas de creacion de crédito - conciliacion degiros.

16 |Pruebas y correcciones conciliacion de Giros.

7 |Conciliacion Giros: Configuracion y pruebas de BPM- Creacion de crédito

18 | COMCILIACION DE GIROS: Desarrollo: Procesamiento de desembolsos nuevos -

18 |Conciliacion de giros. Cambio de tablas porversion mas actual y despliesgue en desarrollo.

20 |Conciliacion de giros: Desarrollo ydespliegue en desarrollo de proceso basico de conciliacion degiros
21 |Revision de error en BPM process - Conciliacion desembolsos. Proceso muestra pantallafinal.

22 |Desarrollo BPMde procesamiento de desembolsos.

23 |DESARROLLO: BPM conciliscion de Giros

24 |Proceso BPM: Conciliacion de giros.

—

R =l S g L O O

[y e}

Lo |00 |00 |k |l |00 |0 |0 |00 [k k3 [k [0 on [ o0 fon e | |t b | s | =

TOTAL

3

Segun la reunidn de seguimiento del dia 5 de marzo de 2025, estamos a la espera de la

aprobacion de las horas restantes para terminar el alcance acordado por las partes.
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Actividad

ene-25| feb-25

Reunion de Kick Off de Infraestructura/Arquitectura

Sesiones de analisis y disefo - Especialistas Infra/Arg

Presentacion del nuevo modelo al comité de Intraestructura

Pruebas Internas UT (Ambiente de Calidad)

Aprobacion Comité de Cambios UT

Instalacion de Componentes Aprobados (Ambiente de calidad)

Actualizacion de SMy SM Solicitudes (Infraestructura/Arquitectura)

s

Paso a produccion nuevo madelo de Infra/Arq aprobado para SM

Actualizacidon de versiones 5.0 y motores de base de datos{Ambiente de Calidad)

Aplicacidn de la nueva distribucion de componentes (Ambiente de Calidad)

Presentacion del nuevo modelo al Comité de Cambios lcetex

X

Paso a produccién nuevo madelo de Infra/Arq aprobado

X

Nota: El plan propuesto esta sujeto a cambios y a la mejora continua con el fin de garantizar la calidad, desempefio y disponibilidad de la solucién core bancario

Plan de upgrade actual (A corte de 31/03/2025)

Actividad mar-abr/24

mar-25 | abr-25

Reunion de Kick Off de Infraestructura/Arquitectura

Sesiones de analisis y diseno - Especialistas Infra/Arg

Presentacion del nuevo modelo al comité de Intraestructura

Pruebas Internas UT [Ambiente de Calidad)

Aprobacion Comité de Cambios UT

Instalacion de Componentes Aprobados (Ambiente de calidad)

Actualizacion de SM y SM Solicitudes {Infraestructura/Arquitectura)

3

Paso a produccion nuevo modelo de Infra/Arg aprobado para SM

Actualizacidn de versiones 5.0 y motores de base de datos(Ambiente de Calidad)

Aplicacion de la nueva distribucion de componentes (Ambiente de Calidad)

Presentacion del nuevo modelo al Comité de Cambios lcetex

Paso a produccion nuevo modelo de Infra/Arg aprobado

Nota: £l plan propuesto estd sujeto a cambios y a la mejora continua con el fin de garantizar la calidad, desempefio y disponibilidad de la solucién core banca

Cargas de hardware al inicio del contrato

RAM (GB)| cPU[HD (GB)
1 [ 2800
8 | 400
4 | 1500
10 | 800
8 | 500
8 | 200
6 | 250
6 | 1024
3 | 800
6 | 500

NOMBRE MODULO COMPONENTE
B204F53V Administrador de Cartera  |(Cartera + UNGO)
ICETEX_COM Administrador de Cartera  [Communicator
ICETEX_SQL Administrador de Cartera  [SQL Server - Communicator/Doc Plus/SM
ICETEX_CENO1 SM Principal (SMServices + BPM)
ICETEX_CENO3 SM Servicios de Estado de cuenta
ICETEX_CENO2 SM Solicitudes de Crédito (Web + Tomcat + Nginx)
ICETEX_SAC Administrador de Cobranza [Sistema de Administracidn de Cobranza e Integraciones SM
ICETEX_SQL_SAC Administrador de Cobranza [SQL Server - Sistema de Administracién de Cobranza
ICETEX_FILESERVER [SM Servidor de Archivos para Solicitudes de Crédito
ICETEX_CEN02_V2 |SM Balanceador de peticiones
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- Nombre - Descripcion - Aplicacion| = 50 ~
1 (ICETEX_CENOZ2 SM Peer2 Solicitudes Debian
2 |ICETEX_CENOY SMPeer2 Solicitudes Debian
3 |ICETEX_CEMDE SMPeerS Solicitudes Debian
4 |ICETEX_CENOS SM Peer 10 Solicitudes Debian
3 [ICETEX_CEN10 SMPeer11 Solicitudes Debian
6 [ICETEX_CEN11 SMPeer12 Solicitudes Debian
7 |ICETEX_FILESERVER |SM Carpeta Compartida Solicitudes Debian
8 [ICETEX_CENO1 SMPeerl SM Debian
9 [ICETEX_CENO3 SMPeerd 5M Debian
10|ICETEX_CENDZ2 V2 |SMPeerd 5M Debian
11|ICETEX_CEND4 SMPeers SM Debian
12|ICETEX_CENOS SMPeer6 SM Debian
13|ICETEX_CENDS SMPeer? 5M Debian
14|ICETEX_S0QL BD Communicatory DocPlus Produccian Cartera Windows
15|ICETEX_SQL SAC BD SAC Cobranzas Windows
16| ICETEX_COM Communicator Produccion Cartera Windows
17|ICETEX_DOCPLUS  |DocPlus Produccidn Cartera Windows
18|ICETEX_SAC SAC Produccidn Cobranzas Windows
15|POWER V.3 Signaturey Future Cartera 05400
201POWERIV7.3 Signature, Future Pruebas y Contingencia Cartera 05400

Desempefio de canales de comunicacion

Host "TR-BLO3-ICETEX’
2025-03-01 00:00:00 to 00:00:00 2025-03-31
Duration 21 Oh Om Os
Host State Breakdowns:
| State | Type/Reason | _ Time | % Total Time | % Known Time |
Unscheduled 31d 0Oh Om Os 100.000% 100.000%
Scheduled 0d Oh Om Os 0.000% 0.000%
Unscheduled 0dOhOm0s 0.000% 0.000%
Scheduled 0d0OhOm0s 0.000% 0.000%
Unscheduled 0dOhOmO0s 0.000% 0.000%
UNREACHABLE Scheduled 0dOh Om 0s 0.000% 0.000%
0.000%
Monitoring Not Running 0 d Oh Om 0s 0.000%
Undetermineted Insqfﬁcient Datg 0d0OhOmO0s 0.000%
Outside Timeperiod 0dOh Om 0Os 0.000%
Total 0dOhOm0s 0.000%
All Total 31d 0h Om 0s 100.000% 100.000%

)

UT ICETEX 2016
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Informe para (060) ICETEX_CROSS Traffic

Plazo de tiempo de informe:
Tipo de sensor:

Sonda, grupo, dispositive:

1/03/2025 12:01:00 & m. - 31/03/2025 11:55:00 p. m.
Tréfico (SWMF) adbit (60 5 Intervalo)

Sonda local » Sonda local > 192.168.16.2 (Dispositive) [RMON]

Estadisticas de tiempo de actividad: 0K 100 %0  [30d 22h 58m 275 Eallo: 0% [00s]
Estadisticas de peticion: Bueno: 100 %0 [44579] Fallo: 0% [0
Promedio (Trafico total): 2,35 Mbity's
Tatal (Trifico total): 812,520 MB
Sensor: (060) [CETEX_CROSS Traffic
Sonds local [ 152.168.16.2 [Dispositiva) [RMON]
0 M IEPE Mbitj 100,00
15 v»l 60,00
- 60,00
£ =
= 40,00
’ 1[ ' y ; [ [faco
o s =Pl NI NN ol T ) y to oo W) b ke il 0,00
I s R O I R T I I R O O O R O O R
S REASSSSfEfSfHEiEEEREREEEEEEEE
“iﬁgggiﬁﬁdukk BT - )
S o0ooooooBBEEEBBBEEEBSBEEEEEBEBEBEEE
S T S - = S T, R ool s e B A S Ty A o =
—|—|'—'—.——l—|—|Bv—§‘frJHHER....’JH?‘JHD’-
nforme para (060) ICETEX_CROSS RMON
Plazo de tiempo de informe: 1/03/2025 12:00:00 3. m. - 31/03/2025 11:59:00 p. m
Tipo de sensor: RMON (SNMP) (60 s Intervalo)
Sonda, grupo, dispositivo: Sonda local > Sonda local > 192.168.16.2 (Dispositivo) [RMON]
Estadisticas de tiempo de actividad: ox: 100 %[l [20d 22h 59m 015) Fallo 0%l [oos
Estadisticas de peticion: Bueno 100 %w [44580) Fallo 0‘\: 0!

0.74 Mbit/s
236517 MB

Promedio (Transmitido):

Total (Transmitido):

Sensor: (060) ICETEX_CROSS RMON
Sonda local / 192.168.16.2 (Dispositivo) [RMON]

3.000
2500
2000
1500 *
1.000

500

Segun el monitoreo de la solucion, a corte del presente informe, no se han presentado

incidentes relacionados con problemas de funcionalidad, desempefio ni disponibilidad.
Esto garantiza el cumplimiento al 100% del ANS de pasos a produccion y actualizaciones

Los documentos de infraestructura y arquitectura entregados el 7 de marzo de 2024 con-

tienen el detalle de la solucion base.
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SM - Documento_Arqg_Servicios_2024.pdf
OPUT-013-2024 - Certificacion cumplimiento infraestructura.pdf

k. Nuevos requerimientos
Esta en proceso de implementacion la HU de alianzas mediano plazo.
A la fecha de corte del presente informe ya se hizo entrega de la fase 1.
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ANS

Disponibilidad del Sistema Core Bancario

DESCUENTOS POR IMPACTO

100 = PD<=99,9->0%
99,9 < PD>=99,7->1%
99,7 < PD>=99,5->3%
99,5 < PD>=99,0->5%
99,0 <=PD ->10%

Acorde con el Anexo 2, Acuerdo de Niveles de Servicio del contrato 2024-0659,
en el segmento de Disponibilidad del Servicio

PD = (1-(Minutos indisponibles/total de minutos al mes)) *100.

PD = (1-(0/44640))*100

PD* = 100%. No aplica descuento de ANS por impacto.

ManageEngine’ Applications Manager
Fecha del Informe: 01 de Abril del 2025, 11:52:15 AM

Informe de Disponibilidad de ICETEX de 01 de Marzo a las 00:01 al 31 de Marzo a las 23:59 del 2025

Gréficode disponibilidad Resumen de Tiempo de Inactividad/Disponibilidad del Monitor
Tiempo de Inactividad Total 0 horas 0 minutos 0 segundos

Porcentaje de Tiempo de Inactividad Total 0%
100.00% '

Porcentaje de Tiempo de Disponibilidad Total 100%

Tiempo Promedio de Reparacion (MTTR) 0 Seg

Tiempo Promedio Entre Fallos (MTBF) 744 horas 00 minutos 00 segundos

Tiempo Total No Gestionado 0 Seg

Porcentaje de Tiempo Total No Gestionado 0.0%
744 Horas 00 Minutos 20 Segundos

Tiempo Total de Inactividad Programada 0 Seg

Porcentaje de Tiempo Total de Inactividad 0.0%

F1og
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La disponibilidad general de la solucion Core Bancario para el mes de marzo de 2025
fue de 100%. Los datos que se muestran a continuacién son extraidos de la herra-
mienta WatchDog para el mismo mes. (Para el reporte completo, ver documento:
IGS13 - ANEXO 3 Log WatchDog marzo2025)
Reporte de monitoreo de microservicios SM

Generalidades: Rango de fechas: 01/03/2025 — 31/03/2025

Herramienta de monitoreo: sm-watchdog

Mediciones Exitosas Mediciones con Error Componentes con Error

1467712 1071

Porcentaje de disponibilidad de microservicios monitoreados

Porcentaje de Exito
120

& & S oo o fo oo esgsdsdF
ST y eSS s ¢
& *;?? ggy“ g‘;b 45’ Qé“ -§ :}&ﬁ §§ ? é’@fp & & q‘?y 4._;&‘% e"-’é\ ‘59 csf ég“ f &

Se mide la cantidad de eventos atendidos exitosamente por cada microservicio. Un
evento es una peticion que le llega al microservicio para que sea procesada.
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Tiempos de respuesta

Tiempo de respuesta

ZER el TIIRINIAS o

v

B o W
= c— — e — S
— —— s —

Tiempo promedio que un microservicio tarda en responder a una peticion

Lista de servicios monitoreados
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Se monitorea el estado del microservicio a nivel administrativo y operacional.

Monitoreo Administrativo: Se refiere al monitoreo del microservicio con respecto a la
activacion y desactivacion del servicio por un usuario con perfil de administrador.
Monitoreo Operacional: Se refiere al monitoreo del funcionamiento del microservicio

cuando se encuentra activo.
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Tiempo de atencidn - Incidentes

DESCUENTOS POR IMPACTO

Critica: TAI>TAIC 1.5%
Alto:  TAI>TAIA 1%

Media: TAI>TAIM 0.5%
Baja: TAI>TSIB 0.3%

Acorde con el Anexo 2, Acuerdo de Niveles de Servicio del contrato 2024-0659,
en el segmento Incidente — tiempo de atencion, no se presentan descuentos por
impacto del presente ANS. Ver detalle documento anexo: IGS13 - ANEXO 1 Re-
porte casos Aranda - Contrato 2024-0659

TAI = Tiempo de atencion del incidente - tiempo de asignacion del incidente

Tiempo de solucidn - Incidente

DESCUENTOS POR
IMPACTO

Critica: TSI>TSIC 1.5%
Alto: TSI>TSIA 1%

Media: TSI>TSIM 0.7 %
Baja: TSI>TSIB 0.5%

Acorde con el Anexo 2, Acuerdo de Niveles de Servicio del contrato 2024-0659,
en el segmento Incidente — tiempo de solucion. No se presentan descuentos por

impacto del presente ANS. Ver detalle documento anexo IGS13 - ANEXO 1 Re-
porte casos Aranda - Contrato 2024-0659

TSI = Tiempo solucion del incidente - tiempo de atencion del incidente
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Gestion de la soluciéon — Calculo del indicador

DESCUENTOS POR IM-
PACTO

1.50%

Acorde con el Anexo 2, Acuerdo de Niveles de Servicio del contrato 2024-0659,
en el segmento Incidente — tiempo de solucién, no se reabrié ningun caso por
insatisfaccion del servicio, por tanto, no se presentan descuentos por impacto del

presente ANS.

Numero de Casos no cerrados por el numero recibido a satisfaccién del usuario
posterior a un estado "Solucionado”, que obliga a la revisién y proceso del caso
nuevamente.

Ver detalle documento anexo IGS13 - ANEXO 1 Reporte casos Aranda - Contrato
2024-0659

CNC: Numero de casos no cerrados

CNC = [(Sumatoria de todos los casos no cerrados / Numero de incidentes o pe-
ticiones de servicio) * 87] %

CNC =[(0/87 *100] %

CNC =0,0% EI CNC es menor que 1%. No aplica descuento por impacto.

Recurrencia de Incidentes — Incidente - Célculo del indicador

DESCUENTOS POR
IMPACTO

Por cada CINP se penali-
zara un 1.5 % hasta el tope
maximo definido como li-
mite de ANS contractual.
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CIR = Cantidad de Incidentes Recurrentes ocurridos (con la misma causa de afec-
tacion al comportamiento del servicio).
IPP = Incidente postulado a problema en el periodo (CIR >=3)

CINP= Cantidad de incidentes no postulados a problemas.

CIR=0
IPP =0
CINP =0

Para este periodo no se postulan incidentes recurrentes para gestionar un problema

Gestion de problemas - Incidente - Calculo del indicador

DESCUENTOS POR
IMPACTO

Por cada CPNS, se penali-
zara un 2 % hasta el tope
maximo definido como li-
mite de ANS contractual.

CPP = Cantidad de Problemas Postulados a solucionar en el periodo
CPS = Cantidad de Problemas Solucionados en el periodo

CPNS = Cantidad de Problemas No Solucionados en el periodo
CPNS = CPP — CPS es menor o igual que 1

Para el presente periodo no hay problemas postulados a solucionar, no aplica

descuento por impacto.

Al corte del presente informe, el desarrollo realizado por el CORE UT para gestio-
nar el problema creado en septiembre 30 de 2024 se encuentra en fase de prue-

bas a cargo del Icetex.
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Gestion de solicitudes — Soporte técnico — Calculo del Indicador

DESCUENTOS POR IM-
PACTO

Por cada CSNG, se penali-
zaradun 1,0 % hasta el
tope maximo definido
como limite de ANS con-
tractual.

CS = Cantidad de solicitudes en el periodo

CSG = Cantidad de solicitudes gestionadas en el periodo

CSNG = Cantidad de solicitudes No gestionadas en el periodo

CSNG =CS - CSG

CSNG=87-87=0

CSNG = 0 Este valor es menor que 1. No aplica descuento por impacto

Tiempo de atencién de Requerimiento

DESCUENTOS POR
IMPACTO

TAR>=2 HORAS -> 1.5%

TAR menor o igual a 2

Acorde con el Anexo 2, Acuerdo de Niveles de Servicio del contrato 2024-0659,
en el segmento Requerimiento — tiempo de atencion. No se presentaron descuen-
tos por impacto del presente ANS. Ver detalle documento anexo IGS13 - ANEXO
1 Reporte casos Aranda - Contrato 2024-0659
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Tiempo de solucién de Requerimiento — Entrega propuesta de solucion

DESCUENTOS POR IM-
PACTO

TSRC=>3dias->1.5%
TSRA=>5dias->1%
TSRM =>8dias->0.7 %
TSRB => 10 dias -> 0.5 %

TSRC menor o igual a 3 dias
TSRA menor o igual a 5 dias
TSRM menor o igual a 8 dias
TSRB menor o igual a 10 dias

Acorde con el Anexo 2, Acuerdo de Niveles de Servicio del contrato 2024-0659,
en el segmento Requerimiento — tiempo de solucién, no se presentaron descuen-
tos por impacto del presente ANS. Ver detalle documento anexo IGS13 - ANEXO
1 Reporte casos Aranda - Contrato 2024-0659.

Tiempo de ejecucién de Requerimiento - Requerimiento

DESCUENTOS POR
IMPACTO

TER<=2dias->0.5%
TER<=7dias->0.7 %
TER<=14dias->1%
TER>15dias->1.5%

TER = Tiempo de ejecuciéon del Requerimiento / Tiempo de solucion del requeri-

miento
Unidad de medicion: Dias

Para todos los casos el TER es menor que 1.

No aplica descuento por impacto
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Numero de pruebas DRP exitosas — DRP

DESCUENTOS POR
IMPACTO

5%

Las pruebas de DRP se deben realizar de manera semestral, para el efecto se
realizaran en la primera semana de los meses de septiembre y febrero de cada

ano.

Finalizacion Cierre Batch Core Bancario - Cierre

DESCUENTOS POR
IMPACTO

5.0%

Para el periodo 13 (marzo 2025) de ejecucién del contrato, se relaciona el cua-

dro resumen con los totales diarios del proceso:

SfE DIA D"EEQ'(‘)EN' TIEMPO DE OBSERVACIONES
RRE EJECUCION
1 1,2,3 3 7:58 CUMPLE
2 4 4 57 CUMPLE
3 5 5 755 CUMPLE
4 6 6 7:58 CUMPLE
5 l l 57 CUMPLE
6 8,9,10 10 7:59 CUMPLE
7 11 11 7:59 CUMPLE
8 12 12 7:58 CUMPLE
9 13 13 8:00 CUMPLE
10 14 14 7:54 CUMPLE
11 | 151617 17 7:58 CUMPLE
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7:59

12 18 18 CUMPLE
13 19 19 7:58 CUMPLE
14 20 20 7:53 CUMPLE
15 21 21 7:59 CUMPLE
16 |22.23,24,25 25 7:56 CUMPLE
17 26 26 7:58 CUMPLE
18 27 27 759 CUMPLE
19 28 28 7:58 CUMPLE

Meta: Hasta 8 horas después del inicio de cierre. NO Aplica ANS.

BANKING SOLUTIONS
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Transferencia de conocimiento de productos nuevos desarrollos y/o

ajustes a desarrollos del servicio existentes - Gestion del Conocimiento

IMPACTO

DESCUENTOS POR

2%

No aplica para este periodo

Indicador de éxito en despliegue de software en ambiente productivo: in-

dice de cumplimiento de calidad y seguridad — Calidad y Seguridad

IMPACTO

DESCUENTOS POR

99,99 <IC >=99,90
99,90 < IC >=99,70
99,70 <1C >=99,00
99,00<=1C

1.0%
1.5%
25%
3.5%

indice de cumplimiento IC = (# de cambios exitosos / # total de cambios realizados)*100
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IC = (0/0)* 100
IC = 100%

No aplica descuento por impacto

3.1. PLAN DE ACCION ANS
Teniendo en cuenta que para el presente periodo no se presentaron multas por

concepto de ANS, se determina que no es necesario generar ningun plan de ac-

cion para mitigar impacto de ANS.

52



BANKING SOLUTIONS

UT ICETEX 2016
KRITERION - OSP

PN
. W I
Invertimos en el talento de los colombianas

3. SEGUIMIENTO RECOMENDACIONES DEL SUPERVISOR

a. Recomendaciones del Supervisor del Contrato

b. Seguimiento a recomendaciones del mes anterior por parte del

Supervisor del contrato

En el periodo anterior no se presentaron recomendaciones
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4. NOVEDADES DE PERSONAL

Durante el presente periodo no se presentaron novedades relacionadas con el equipo
de trabajo de la UT.

5. SEGURIDAD Y SALUD EN EL TRABAJO

La UT ICETEX 2016 se acoge a los lineamientos establecidos en el Sistema de Ges-
tion de Seguridad y Salud en el trabajo de cada una de las empresas que la compo-

nen, lo anterior, en cumplimiento de la normatividad establecida por el Ministerio de

Trabajo.
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6. REGISTRO CASOS EN ARANDA

El total de casos reportados por la herramienta Aranda es de 87 de los cuales 29 fueron
registrados como INCIDENTES y 58 como REQUERIMIENTOS.

CASOS REPORTADOS - PERIODO 13

INICDENTES
TOTAL CASOS REGISTRADOS: 87 339%
INICDENTES 29 33%
REQUERIMIENTOS | 58 67% REQUERIMIENTOS

67%

Al cierre de este informe se observa a nivel general:

REGISTRA- NIVEL
TIPO DOS CRITICIDAD | SOLUCIONADOS | PENDIENTES
- CRITICO - 3
Incidentes - ALTO - B
29
29 MEDIO 29 -
0 BAJO - -
- CRITICO - 3
Requerimientos 2 ALTO 1 1%
> 56 MEDIO 48 7
0 BAJO - -
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ARANDA

DESCRIPCION

FECHA
REGISTRO

OBSERVACIONES

FECHA
ESPERADA DE SO-
LUCION

101743

De acuerdo con la solicitud realizada por
las areas misionales, se identifica la nece-
sidad de crear unos productos y créditos
sobre la cartera, sin embrago, al ejecutar
el proceso mediante la novedad del SM
“Creacion de Productos” no es posible la
creacion, debido a una serie de errores en
data segun logro evidenciar

3/17/2025
1:63:18 PM

Pendiente aprobacién horas
Icetex

Depende de Icetex

102002

Solicitamos su amable colaboracion con la
aplicacion de las novedades de los acuer-
dos de pago, que los beneficiarios han
cumplido y se encuentran pendiente por
aplicar.

3/27/2025
8:32:57 AM

En revision UT

Abril 7 de 2025

102024

Colaboracion, teniendo en cuenta que pre-
sentamos acuerdos de pago de normaliza-
cion los cuales no estan quedando correc-
tamente aplicados en la novedad de con-
donacion, dejando asi las obligaciones en
mora nuevamente. Adjunto base de 97
acuerdos de pago, para que nos colaboren
y queden ajustados urgentemente debido
a las reclamaciones de nuestros usuarios.

3/27/2025
1:51:27 PM

Pendiente aprobacion horas
Icetex

Depende de Icetex

102047

De manear cordial me permito remitir 19
acuerdos de pago de condonacion de ca-
pital los cuales cumplieron en las fechas
estipuladas, sin embargo, registran en es-
tado Incumplido; se solicita aplicar los co-
rrespondientes acuerdos de pago y cam-
biar a estado cumplido estas obligaciones.

3/27/2025
6:09:57 PM

En revision UT

Abril 8 de 2025

102101

Generar un reporte de los recaudos que
hacen parte de la novedad de acuerdos
SAC, lo anterior teniendo en cuenta que la
novedad reversa un recaudo que ingreso
de manera automatica y lo reaplica con
una nueva distribucion.

3/31/2025
9:33:49 AM

Este caso solo puede ser
atendido hasta tanto Icetex
haya dado autorizacion para
correr el cierre

Depende de Icetex

102112

Se requiere actualizar la parametrizacion
de la Alianza Distrito de Cartagena, para
que en la Validacion Pago Cifin WS se en-
vie en los campos linea = 1 Sublinea = 182
(codigo C&amp;cTEX)

3/31/2025
11:48:03 AM

En revision UT

Abril 1 de 2025

102114

Acuerdo de pago de Nacionlizacion e Ex-
tincion Beneficiarios generan acuerdo

de normalizacién e extincion, se cumplio el
acuerdo de pago Se visualiza cumplido y
incumplido en SAC; sin embargo, en SM el
crédito presenta dias mora, cuotas en
mora y saldo vencido, Debe quedar al dia

3/31/2025
12:03:58 PM

En revision UT

Abril 10 de 2025

102141

validacion del Id 2908279 CC
1032500523, se le aplicd una novedad de
prorroga por 06 meses el dia de hoy, pero
al validar el movimiento no quedd regis-
trado en SM ni en Signature

3/31/2025
4:38:15 PM

En revision UT

Abril 10 de 2025

56


http://ictxarandtestbd/ReportServer?%2FReportes%20Aranda%20Icetex%2FDetalle%20Caso&tipocaso=LLAMADA%20DE%20SERVICIO&idcaso=297342&rs%3AParameterLanguage=
http://ictxarandtestbd/ReportServer?%2FReportes%20Aranda%20Icetex%2FDetalle%20Caso&tipocaso=LLAMADA%20DE%20SERVICIO&idcaso=298167&rs%3AParameterLanguage=
http://ictxarandtestbd/ReportServer?%2FReportes%20Aranda%20Icetex%2FDetalle%20Caso&tipocaso=LLAMADA%20DE%20SERVICIO&idcaso=298235&rs%3AParameterLanguage=
http://ictxarandtestbd/ReportServer?%2FReportes%20Aranda%20Icetex%2FDetalle%20Caso&tipocaso=LLAMADA%20DE%20SERVICIO&idcaso=298269&rs%3AParameterLanguage=
http://ictxarandtestbd/ReportServer?%2FReportes%20Aranda%20Icetex%2FDetalle%20Caso&tipocaso=LLAMADA%20DE%20SERVICIO&idcaso=298435&rs%3AParameterLanguage=
http://ictxarandtestbd/ReportServer?%2FReportes%20Aranda%20Icetex%2FDetalle%20Caso&tipocaso=LLAMADA%20DE%20SERVICIO&idcaso=298461&rs%3AParameterLanguage=
http://ictxarandtestbd/ReportServer?%2FReportes%20Aranda%20Icetex%2FDetalle%20Caso&tipocaso=LLAMADA%20DE%20SERVICIO&idcaso=298464&rs%3AParameterLanguage=
http://ictxarandtestbd/ReportServer?%2FReportes%20Aranda%20Icetex%2FDetalle%20Caso&tipocaso=LLAMADA%20DE%20SERVICIO&idcaso=298464&rs%3AParameterLanguage=

m Invertimos en el talento de los colombianas ' J 1 W

BANKING SOLUTIONS
UT ICETEX 2016
KRITERION - OSP

7.1. Incidentes del Periodo

De los 29 Incidentes reportados en el periodo la clasificacién por categoria es la si-

guiente:
TOTAL INCIDENTES PRIORIDAD
) 29 100%
PERIODO 13 CRITICA ALTA MEDIA
Bloqueos de usuarios 1 1 3%
Cobranzas 14 14 48%
Disponibilidad 1 1 3%
Error funcionalidad 7 7 24%
Rendimiento 3 3 10%
Falla sincronizacién de datos 2 2 7%
Falla formularios 1 1 3%
INCIDENTES - PERIODO 13
Falla
. Bloqueos de
formularios .
usuarios
3%

4%

Rendimiento
10%

Error Cobranzas
funcionalidad 48%

24%
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Tipologia

Solucionados

En revision

Blogueos de usuarios

83315

Cobranzas

83016, 83017, 83060, 83084, 83099, 83101, 83106,

83166, 83218, 83235, 83248, 83249, 83280, 83465

Disponibilidad

83208

Error funcionalidad

83133, 83151, 83260, 83381, 83436, 83446, 83597

Rendimiento

83025, 83102, 83125

Falla sincronizacion de datos

83163, 83475

Falla formularios

83210
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7.2. Requerimientos del Periodo

De los 58 Requerimientos reportados en el periodo, la clasificacion por categoria es la

siguiente:

TOTAL REQUERIMIENTOS PRIORIDAD
PERIODO 13 CRITICA ALTA MEDIA >8 100%
Actualizacion datos beneficiario 14 14 24%
Atencion PQR’s cartera 6 6 10%
Gestion de datos 2 2 3%
Mantenimiento parametros 1 2 3 5%
Reportes 1 1 2%
Suministro de informacién por tutelas 1 1 2%
Validacién de datos 10 10 17%
Cobranzas 21 21 36%

REQUERIMIENTOS - PERIODO 13

Actualizacion dato
beneficiario
24%

Cobranzas
36%

Validacion de
datos
17%

Reportes
2%

Atencion PQR’s

cartera

10%

Mantenimiento

parametros
5%

BANKING SOLUTIONS

KRITERION - OSP
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THE
BANKING SOLUTIONS

UT ICETEX 2016
KRITERION - OSP

Tipologia Solucionados En revisién

101391, 101409, 101412, 101437, 101439,

Actualizacion datos beneficiario 101472, 101538, 101556, 101745, 101778,

101852, 101988, 101996, 102107

Atencion PQR'’s cartera 101455, 101462, 101547, 101655, 101984 102141

Gestion de datos 101671 102101

Mantenimiento parametros 101663, 101971 102112

Reportes 101685

Suministro de informacién por tutelas 101649

o 101315, 101401, 101498, 101653, 101882,

Validacion de datos 101920, 101999, 102050, 102134 101743
101368, 101424, 101441, 101447, 101448,

Cobranzas 101449, 101579, 101611, 101683, 101694, 102002, 102024,
101754, 101794, 101877, 101887, 101966, 102047,102114

102004, 102075

7.3. Comportamiento Arandas — Comparativo Dic24 a Mar25

Comportamiento Incidentes

INCIDENTES Dic24 - Mar25
dic-24 71
ene-25 76
feb-25 51
mar-25 29

Comportamiento Incidentes

80
70
60
50
40
30
20
10

dic-24 ene-25

feb-25 mar-25
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Comportamiento Incidentes por Tipologia

COMPORTAMIENTO INCIDENTES POR TIPOLOGIA DIC24 A MAR25
Modulo
Elle- Elie- . . Error | Fallade | Fallade Fallzs | esielo
queos de | queos | Cobran- | Disponi- . ) sincroni- | antece-
MES . o funcio- | formula- rendi- s
la aplica- | de usua- zas bilidad ; ; . zacion dentes
" . nalidad rio miento "
cion rios de datos | crediti-
Cios
Serie 1 dic-24 2 1 40 1 16 7 1 3
Serie 2 ene-25 2 1 58 2 7 1 1 4
Serie 3 feb-25 1 43 1
Serie 4 mar-25 1 14 1 7 1 3 2

Comportamiento Incidentes por Tipologia

=@ Series] e=@==Series) em@==Series3 e=@==Seriesd
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Comportamiento Requerimientos

REQUERIMIENTOS Dic24 - Mar25

dic-24 29
ene-25 13
feb-25 28
mar-25 58

7.4. Analisis Tickets Mesa de Servicio

70
60
50
40
30
20
10

i

BANKING SOLUTIONS
UT ICETEX 2016
KRITERION - OSP

Comportamiento Requerimientos

dic-24 ene-25 feb-25 mar-25

A 31 de marzo de 2025 se presentan los siguientes casos pendientes por resolver

de febrero de 2025, los cuales requieren aprobacion de horas tal y como se

encuentra en las notas de atanda.

— 100949: Pendiente aprobacion 42 horas

— 101200: Pendiente aprobacion 1 hora

— 101275: Pendiente aprobacion 2 horas

— 101297: Pendiente aprobacion 2 horas
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