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INFORMACION DEL COMPROMISO Pagina: 1
Documento CONTRATO Fecha: 28/06/2024
Namero 220792 CDP CDVF 2023-2022037

IDENTIFICACION DEL TERCERO

Nombre : INFOTIC S.A
Tipo Doc : NIT NUmero 900068796-1 Régimen IVA  REGIMEN COMUN

CUENTA ENTIDAD FINANCIERA A EFECTUAR EL PAGO

Forma Pago : Transferencia Cadigo - Nombre Entidad 06 BANCO SANTANDER/ CorpBanca
Tipo Cuenta : Ahorros Numero cuenta 008016476
Girar a nombre de : INFOTIC S.A NUm. Ident. 900068796

CONCEPTO DE LA ORDEN DE PAGO

Pago de la Factura de Venta FVE-1355 correspondiente a los servicios en el mes de febrero de 2024 en relacién al contrato
Nro 2023-0792 que tiene como objeto“Servicios especializados en outsourcing para la conectividad, red de
comunicaciones,centro de datos y servicios conexos con valor agregado para el ICETEX",

SubTotal 615,924,455.00

IVA 117,025,646.00 Firmado por: cgamezmo 28/06/2024 04:07:56 p. m.

TOTAL 732.950.101.00 CLAUDIA INES GAMEZ MORA

Legalizacion Anticipos 0.00 APROBO PAGO

Rete Renta

Rete IVA

Rete ICA

Otras

NETO A TRANSFERIR

Son : SETECIENTOS TREINTA Y DOS MILLONES NOVECIENTOS
CINCUENTA MIL CIENTO UN PESOS

Firmado por: gxbarreto 28/06/2024 06:42:43 p. m. Firmado por: dcmoreno 03/07/2024 10:27:38 a. m. Firmado por: ameloc 05/07/2024 09:01:02 a. m.

PRESUPUESTO CONTABILIDAD TESORERIA




ICETEX

899999035

COMPROBANTE DE CAUSACION No. 129887

Fecha de emision:

30/06/2024

Pagina: 1

Contabilidad:

ICETEX NORMA INTERNACIONAL

Concepto comprobante: COMPROBANTE DE CAUSACION

CUENTA

DESCRIPCION

DEBITOS

CREDITOS

51903001

2503050201

2503350104

2503100111

25110501

INTERNET Y CALL CENTER

00068796 INFOTIC S.A
0190 RECURSOS ICETEX

IVA mayor valor:  117,025,646.00

Trans. de Entrega No. 89640 - FP No. 1355. Pago de la Factura de
Venta FVE-1355 correspondiente a los servicios en el mes de
febrero de 2024 en relacién al contrato Nro 2023-0792 que tiene
como objeto“Servicios especializados en outsourcing para la conec

SERVICIOS GENERALES DECLARANTES DEL 4%

00068796 INFOTIC S.A
0190 RECURSOS ICETEX

Base Orig: 0.00 Base Imp: 615,924,455.00

Trans. de Entrega No. 89640 - FP No. 1355. Pago de la Factura de
Venta FVE-1355 correspondiente a los servicios en el mes de
febrero de 2024 en relacién al contrato Nro 2023-0792 que tiene
como objeto“Servicios especializados en outsourcing para la conec

RETENCION IVA 19%

00068796 INFOTIC S.A
0190 RECURSOS ICETEX

Base Orig: 615,924,455.00 Base Imp: 117,025,646.00

Trans. de Entrega No. 89640 - FP No. 1355. Pago de la Factura de
Venta FVE-1355 correspondiente a los servicios en el mes de
febrero de 2024 en relacién al contrato Nro 2023-0792 que tiene
como objeto“Servicios especializados en outsourcing para la conec

RETENCION ICA SERVICIOS 8.66 X1000

00068796 INFOTIC S.A
0190 RECURSOS ICETEX

Base Orig: 0.00 Base Imp: 615,924,455.00

Trans. de Entrega No. 89640 - FP No. 1355. Pago de la Factura de
Venta FVE-1355 correspondiente a los servicios en el mes de
febrero de 2024 en relacién al contrato Nro 2023-0792 que tiene
como objeto“Servicios especializados en outsourcing para la conec

ADQUISICION DE BIENES Y SERVICIOS
000068796 INFOTIC S.A

0190 RECURSOS ICETEX

FP FVE 1355

1 30/06/2024 30/06/2024

Trans. de Entrega No. 89640 - FP No. 1355. Pago de la Factura de

732,950,101.00

0.00

0.00

0.00

0.00

0.00

24,636,978.00

17,553,847.00

5,333,906.00

685,425,370.00

Realizado por: DMORENOG

DIANA CAROLINA MORENO GOMEZ Fecha:
03/07/2024 10:26:35

Aprobado por:




ICETEX
COMPROBANTE DE CAUSACION No. 129887

899999035
Fecha de emision: 30/06/2024
Pagina: 2
Contabilidad: ICETEX NORMA INTERNACIONAL
Concepto comprobante: COMPROBANTE DE CAUSACION
CUENTA DESCRIPCION DEBITOS CREDITOS
Venta FVE-1355 correspondiente a los servicios en el mes de
febrero de 2024 en relacién al contrato Nro 2023-0792 que tiene
como objeto“Servicios especializados en outsourcing para la conec
TOTALES: 732,950,101.00 732,950,101.00

Realizado por: DMORENOG Aprobado por:
DIANA CAROLINA MORENO GOMEZ Fecha:
03/07/2024 10:26:35
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Documento CONTRATO Fecha: 28/06/2024
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IDENTIFICACION DEL TERCERO

Nombre : INFOTIC S.A
Tipo Doc : NIT NUmero 900068796-1 Régimen IVA  REGIMEN COMUN

CUENTA ENTIDAD FINANCIERA A EFECTUAR EL PAGO

Forma Pago : Transferencia Cadigo - Nombre Entidad 06 BANCO SANTANDER/ CorpBanca
Tipo Cuenta : Ahorros Numero cuenta 008016476
Girar a nombre de : INFOTIC S.A NUm. Ident. 900068796

CONCEPTO DE LA ORDEN DE PAGO

Pago de la Factura de Venta FVE-1355 correspondiente a los servicios en el mes de febrero de 2024 en relacién al contrato
Nro 2023-0792 que tiene como objeto“Servicios especializados en outsourcing para la conectividad, red de
comunicaciones,centro de datos y servicios conexos con valor agregado para el ICETEX",

SubTotal 615,924,455.00

IVA 117,025,646.00 Firmado por: cgamezmo 28/06/2024 04:07:56 p. m.

TOTAL 732.950.101.00 CLAUDIA INES GAMEZ MORA

Legalizacion Anticipos 0.00 APROBO PAGO

Rete Renta

Rete IVA

Rete ICA

Otras

NETO A TRANSFERIR

Son : SETECIENTOS TREINTA Y DOS MILLONES NOVECIENTOS
CINCUENTA MIL CIENTO UN PESOS

Firmado por: gxbarreto 28/06/2024 06:42:43 p. m. Firmado por: dcmoreno 03/07/2024 10:27:38 a. m. Firmado por: ameloc 05/07/2024 09:01:02 a. m.

PRESUPUESTO CONTABILIDAD TESORERIA
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CERTIFICADO DE RECIBIDO A SATISFACCION

EL SUSCRITO SUPERVISOR DEL CONTRATO DE PRESTACION DE SERVICIOS
2022-0792

CERTIFICA:

Hago constar que la firma INFOTIC identificado con NIT. 900.068.796-1, cumplié a
satisfaccion las obligaciones pactadas en el contrato Nro. 2022-0792 que tiene como objeto
“Servicios especializados en outsourcing para la conectividad, red de comunicaciones,
centro de datos y servicios conexos con valor agregado para el ICETEX”, correspondiente
alos servicios en el mes de febrero de 2024.

La presente constancia se expide para efectos de cancelar la Factura de Venta FVE-1355
con fecha de expedicion 7 de junio de 2024, por valor de SETECIENTOS TREINTA Y
DOS MILLONES NOVECIENTOS CINCUENTA MIL CIENTO UN PESOS M/CTE
($732,950,101.00). incluido IVA, para consignar en la cuenta ahorros No. 008016476 del
Itay.

En constancia se firma en Bogota D.C. a los 25 dias del mes de junio de 2024.

BAUTISTA Firmado digitalmente por

1 a / BAUTISTA GALINDO
Quaia ofined GALINDO VICTOR RAUL
Fecha: 2024.06.26 16:20:35

VICTORRAUL o500

CLAUDIA INES GAMEZ MORA VICTOR RAUL BAUTISTA GALINDO
Directora de Tecnhologia Coordinador de Infraestructura
Supervisor contrato 2022-0792 Supervisor contrato 2022-0792

Nombre funcionario Cargo Firma
Apoyo Radl Gutiérrez Tecano  |uncionario/ Apoyo Rl G171 @% . Toveorip
Supervision Supervision
éﬂgg(r)visién \Wilder Javier Morales Contratista / Apoyo Supervision al_l tcl/r%qw
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| Factura Electrénica De Venta

FVE-1355

INFOTIC S.A
) INFOTIC Nit: 900068796-1 ‘
: SOLUCIONMES INTELIGENTES CL93B 1344 P12
Responsables de IVA - No Somos Autorretenedores
Desde el afio 2022 al 2024 Tel: 7466000 Fax: 7466000
7020-1 Actividad Principal 8.66%. 6202 Otras Actividades 6.9%o
Bogota, D.C.

8299 Actividad Secundaria 9.66%. 6209 Otras Actividades 9.66%o

Sociedad de economia mixta con participacion del 51% de

i Infimanizales
~ Cliente

Nombre:  INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS

[=]
&

RESPONSABLE: LEONARDO HENAO RENDON / MONICA VILLAMIZAR

TOTAL A PAGAR

ERIOR MARIANO OSPINA PEREZ IC
NIT: EObE5dAS Fecha: 6/7/2024 11:39:13 AM
Direccion: CR 318 32 Forma de pago: CREDITO 30 DIAS
Ciudad: Bogota, D.C. Moneda: cop
Teléfono: 4173535 Fecha vcto: 717/2024 12:00:00 AM
C.C: ICETEX 2022-0792 Medio de pago
S J
Servicio Descripcion Cant Valor unitario Valor bruto Valor neto
VS90900102 | SErvICIOS ESPECIALIZADOS EN OUTSOURCING PARA LA 1.00 | $615,924,455.00 $615,924,455.00 $732,950,101.00
CONECTIVIDAD, RED DE COMUNICACIONES, CENTRO DE DATOS
Y SERVICIOS CONEXOS CON VALOR AGREGADO PARA EL
ICETEX, DURANTE EL MES DE FEBRERO DE 2024.
SERVICIOS OPERACION MES DE FEBRERO 2024 (INCLUIDO IVA):
$833.143.476 (-) DESCUENTOS INCLUIDO IVA: CONECTIVIDAD
Y RED DE COMUNICACIONES: - $58.670.992 CENTRO DE DATOS:
-$41.522.382 TOTAL DESCUENTO CON IVA: - $100.193.374
OBJETO DEL CONTRATO: SERVICIOS ESPECIALIZADOS EN
OUTSOURCING PARA LA CONECTIVIDAD, RED DE
COMUNICACIONES, CENTRO DE DATOS Y SERVICIOS CONEXOS
CON VALOR AGREGADO PARA EL ICETEX
IMPUESTOS BASE TASA TOTAL
IVA $615,924,455 19 % $117,025,646
SETECIENTOS TREINTA Y DOS MILLONES NOVECIENTOS CINCUENTA MIL CIENTO UN VALOR BRUTO $615,924,455.00
Fkkkkkk
PESOS MICTE DESCUENTO $0.00
Notas SUBTOTAL $615,924,455.00
facturacion_electronica@icetex.gov.co IVA $117,025,646.00

$732,950,101.00

AUTORIZACION NUMERACION DE FACTURACION Resolucién N°:
Vigencia Desde: 2023/06/07 Hasta: 2024/06/07 12 Meses

18764050155200 Numeracién Desde: FVE

1001 Hasta: FVE 2000

CUFE 1a5db45c82fd15aeb2cd713c55350a5a623ed547a2e78740b4ba0e905de9c6860c6faa650dfbd78295ba2edee56faa57

FIRMA DIGITAL:

TOIMKIGDghdr6Ym1y4SXjPWbnQTjNS4ASLmMeO8646AT2dZHxO/2K8BUKAUCYQY3312In1fOyFLAC020CSFXmBj3gRkwclJQEPSMT60LXZOIWQIYqGNN4m/vQKg1

N+XgY1VEqZendkm7kpTIVEKI1ZtkX10g1AX2b3ZfldvyhafA32r7fFdEOM2elny+LN/E7Ct+Dhn/sHgnRrw3Yzw5/NIIDmwwKwU1rS2qudKPPIlgqg5roBZR4XV47Jow
9HRkneXBeRGsa70fEJ390/PtugollWIOQTLMDQSea9mLXDgNCZa+CVMp6LSNIWwW2ZMS8XxXEGPGERbI8LVC/NdKbh3dw==

FECHA DIAN: 2024-06-07 11:40:07-05:00

Emisor

Nombre Leaible v Fecha de Entreca

"SOMOS AGENTES RETENEDORES DE IVA"

Factura generada por software de SISTEMAS DE INFORMACION EMPRESARIAL SA. NIT 890.319.193-3

ORIGINAL

Paginaldel



Crowe CO S.A.S.
Crowe Member Crowe Global
Carrera 16 # 93-92
Edificio Crowe
Bogota D.C., Colombia
NIT 830.000.818-9
PBX 57.1.605 9000
Contacto@Crowe.com.co
www.Crowe.com.co
RF INF-CERT892024JUNO6

EL SUSCRITO REVISOR FISCAL DE INFOTIC S.A., CON NIT:900.068.796-1,
FABIAN JOSE ANGULO ESTRADA IDENTIFICADO CON CEDULA DE CIUDADANIA
No. 1.069.493.549 Y TARJETA PROFESIONAL 259.777 -T EXPEDIDA
POR LA JUNTA CENTRAL DE CONTADORES

CERTIFICA QUE:

La empresa INFOTIC S.A., ha cumplido con el pago de sus obligaciones legales provenientes del sistema de
seguridad social integral y aportes a las Cajas de Compensacion Familiar, que incluye los pagos al Instituto
Colombiano de Bienestar Familiar — ICBF y Servicio Nacional de Aprendizaje SENA, durante los ultimos seis
(6) meses. La informacion requerida que no es de caracter contable fue verificada con la planilla de pago.

El ultimo pago realizado para cancelar los aportes de sus trabajadores enviados en misién al Instituto
Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior “Mariano Ospina Perez’Icetex para el
desarrollo del contrato numero 792 de 2022 correspondientes a salud del mes de junio de 2024 y para
pension, riesgos laborales y aportes parafiscales del mes de mayo de 2024 mediante la Planilla No.
9468226621 pagada el dia seis (06) de junio de 2024.

El pago de estos aportes y las obligaciones laborales es responsabilidad de la administracidn de la compafiia
como parte de la gestion. Mi responsabilidad de acuerdo con lo establecido en el articulo 50 de la ley 789 del
27 de diciembre de 2002, es emitir una certificacion del cumplimiento de tales obligaciones.

La presente certificacion se expide en la ciudad de Bogota DC., a solicitud de la administracion a los seis (06)
dias del mes de junio de 2024.

Tarjeta Profesional No. 259.777-T
Designado por CROWE CO S.A.S.

Crowe Co S.A.S. is member of Crowe Global
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* Al contestar cite Radicado 20244200354092-E |d: 4543678

i Folios: 2 Fecha: 2024-06-07 10:36:37

. Anexos: 0

. Remitente: VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
! Destinatario: INFOTIC S.Ay OTROS

Bogota, D.C, 5 de junio de 2024

Sefior

ADOLFO ANTONIO TEJADA DIAZ

Gerente General

INFOTIC

Correo: presidencia@infotic.co; vicepresidencia.operaciones@infotic.co;
gerenciaimplementacionicetex@infotic.co

Bogota D.C.

ASUNTO: Solicitud de radicaciéon Factura de febrero 2024

Cordial saludo.

De acuerdo con la etapa de ejecucion, en el marco del contrato 2022-0792, desde la
supervision del contrato, se ha realizado un seguimiento estricto y el andlisis de
cumplimiento de las actividades contractuales. Ademas, se realizaron diferentes sesiones
de socializacién de ANS, posterior a lo cual se realizaron los calculos del valor y los
descuentos a facturar, tal como fue informado mediante oficio con Radicado
20243030345019-E Id: 4530832 del dia del 30 de mayo de 2024.

El dia 31 de mayo de 2024, ICETEX recibio respuesta de INFOTIC S.A. con oficio radicado
VOP-452-2024 manifestando lo siguiente:

INFOTIC

SOLUCIOMES INTELIGENTES

Bogota D.C., Mayo 31 de 2024

VOP 452-2024
Ingenieros
LINA MARIA CRUZ SILVA
Supervisor contrato
Vicepresidente de Operaciones y Tecnologia — ICETEX

VICTOR RAUL BAUTISTA GALINDO

Supervisor contrato
Coordinador de Infraestructura Tecnoldgica - ICETEX

Referencia: Contrato 2022-0792
Asunto: Notificacion de valor a facturar mes de Febrero 2024

Cordial saludo,

Carrera 3 # 18-32 Bogota Colombia * www.icetex.gov.co ¢ Canal Telefénico / WhatsApp: 333 6025656 * Nacional: 01 800091 6821

-+) Defensor del Consumidor Financiero
® www.sernarojasasociados.com ® Carrera 16 A No. 80 - 63, oficina 601. Edificio Torre Oval. Bogotd, Colombia
= defensoria@sernarojasasociados.com % 601 4898285 Bogota, Colombia
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Invertimos enel talenta de los colombianas '

De acuerdo con la etapa de ejecucion establecida en el contrato 2022-0792, el cual tiene como objeto
"Servicios especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y
servicios conexos con valor agregado para el ICETEX", informames que se ha validade el memorando de
facturacion comrespondiente al mes de Febrero.

Los valores facturados han sido revisados y aprobados conforme a los términos y condiciones estipulados en
el contrato ICETEX- INFOTIC. La validacion de estos valores confirma la correcta ejecucion de los servicios

especializados por INFOTIC.

A continuacion, se detallan los valores aprobados para facturacion:

. Febrero: $732.950.102

INFOTIC

SERVICIO ICOMPONENTE VR SERVICID CON DESCUENTO VALOR A

WA INFOTIC FACTURAR

Conectividad y red de $151.430.608 ssest082 | 592750413
Servicio de Colaboracion §57.160.828 5- | 557.180.529
Centro de Datos $181.411.872 541522382 | 5145880430
Servicio de SEGURIDAD L 3224.714.108 5- | 3224.714.108
Persona del Proyecto en Sitio | 3170.655.474 5- | $170.655.474
Servicios Conexos $ 20.365.708 5- $ 20.365.708
Plan de implementacion. $17.401.079 §- $17.401.073
TOTALES $833.143.476 §100.193.374 $732.050.102

Se espera que estos valores sean facturados de acuerdo con las fechas y los procedimientos establecidos en

el contrato.

En virtud de lo anterior, quedamos atentos a la radicacion de facturaciéon de los servicios
del mes de FEBRERO de 2024, de acuerdo con el procedimiento ya socializado.

Atentamente,

LINA MARIA CRUZ SILVA
Supervisor contrato
Vicepresidente de Operaciones y
Tecnologia - ICETEX

.f P
{’ )Z M,'(( A (f’-.
/
VICTOR RAUL BAUTISTA GALINDO
Supervisor contrato

Coordinador de Infraestructura Tecnoldgica
- ICETEX

. . _ . o, e
Elaboré: Wilder Javier Morales Pefia —Contratista Apoyo Supervision Ff“’ﬁ‘i
Revisé: Raul Fernando Gutierrez Tecano — Apoyo a la Supervision Rawd Eitbritz Tecom
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Cédigo: F319 )
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X VERIFICACION CUMPLIMIENTO DE LAS 4 motbem | %G
Fecha. 12/02/2020 OBLIGACIONES CONTRACTUALES e 1 o s oo
Paginaldeb5

1

PERIODO A QUE CORRESPONDE EL A

INFORME 01 02 24 29 02 24
2

DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR

LINA MARIA CRUZ SILVA Y VICTOR RAUL BAUTISTA GALINDO

DATOS DEL CONTRATO

DEPENDENCIA Vicepresidencia de Operaciones
CARGO Vicepresidente de Operaciones y Tecnologia y Coordinador de Infraestructura
3

conexos con valor agregado para el ICETEX

OBJETO: Servicios especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y servicios

NUMERO DE CONTRATO 2022-0792
FECHA DE SUSCRIPCION 30/12/2022
FECHA DE PERFECCIONAMIENTO Y EJECUCION 30/12/2022
CONTRATISTA INFOTIC S.A.S

CEDULA DE CIUDADANIA O NIT

900.068.796-1

VALOR (incluido IVA)

$31.398.996.857,96

PLAZO

39 meses (3 meses de implementacién y 36 meses de operacién)

FECHA DE INICIO

19/01/2023

FECHA DE FINALIZACION 19/04/2026
ADICION (SI APLICA) N/A
PRORROGA (SI APLICA) N/A
SUSPENSION (SI APLICA) N/A

4

SEGUIMIENTO CONTRACTUAL

i > ASIGNADO PARA EL
wo PERIODO (DE CORTE RECIBIDO A
8 2 OBLIGACION ESPECIFICAS SEGUN EL SATISFACCION
g o (Relacionar obligaciones pactadas en el Contrato) CONTRATO)
=m
20 Si No Si No
1. Ejecutar el objeto contratado en el tiempo y forma establecida, de
conformidad con la propuesta presentada y aceptada que hace parte integral X
del contrato y con el anexo técnico y demas documentos del proceso.
2. Suscribir el acta de inicio. X X
3. Entregar todos los planes de implementacion en los siguientes tres dias
habiles a la fecha de la firma del acta de inicio, EL CONTRATISTA debera,
cubrir las etapas de preoperativos e implementacion, los cuales seran X X
revisados y aprobados en conjunto con el personal asignado por la
Vicepresidencia de Operaciones y Tecnologia.
4. Detallar y ejecutar las actividades preoperativas, empalme y mantenimiento X X
de la calidad del servicio. Los servicios descritos anteriormente deben estar




Cédigo: F319

Version: 4

Fecha: 12/02/2020

Pagina2deb5

INFORME MENSUAL DE SUPERVISION
VERIFICACION CUMPLIMIENTO DE LAS
OBLIGACIONES CONTRACTUALES

&IIC

wlento de los colambionos

NUMERO DE LA

OBLIGACION

OBLIGACION ESPECIFICAS
(Relacionar obligaciones pactadas en el Contrato)

ASIGNADO PARA EL
PERIODO (DE CORTE
SEGUN EL
CONTRATO)

RECIBIDO A
SATISFACCION

Si No

Si No

apoyados en herramientas metodolégicas y técnicas por parte del
proponente.

Detallar el Plan de Trabajo con las correspondientes etapas de transiciéon y

operacion, y garantizar las pruebas preliminares de la solucién, las cuales
deben ser aprobadas por el supervisor del contrato asignado por ICETEX
antes de su paso a produccion.

Detallar dentro del Plan de implementacion las fases de transicion y
operacion, Ingenieria de Detalle, revision de la configuracién actual de la
infraestructura de acuerdo con el anexo técnico #1.

Asignar un gerente de proyecto para la fase de transicion, asi como el equipo
de trabajo requerido para la ejecucién de esta fase Resolver en la modalidad
8x5 todas las consultas o solicitudes de soporte técnico que se presenten por
parte de ICETEX durante la ejecucién del contrato.

Comprobar que se hagan todas las pruebas o preconfiguraciones que
garanticen que los nuevos licenciamientos no van a afectar la operacion de
los equipos de comunicaciones unificadas, ni redes de telecomunicaciones
de ICETEX.

Entregar todo el software y licenciamiento que forme parte de la solucion
propuesta y entregada en produccién por parte del contratista.

10.

Disponer de todos los recursos técnicos y humanos apropiados para
garantizar el cumplimiento del objeto del presente proceso.

11

Entregar, instalar e integrar el nuevo licenciamiento, planear, disefiar e
implementar todos los detalles técnicos de la solucién, entregar los
certificados de renovacién de garantias del fabricante, entregar los informes
y documentacion técnica necesarios para la operacion de la solucion de
acuerdo con los alcances y definiciones técnicas contempladas en el Anexo
01 - Especificaciones Técnicas Datacenter, Telecomunicaciones y Servicios
Conexos.

12

Proporcionar el soporte y la realizacién de la configuraciéon aportando
soluciones durante los tiempos de garantia y soporte técnico de acuerdo con
los alcances del presente proceso.

13

Garantizar el Cumplimiento de los Acuerdos de Niveles de Servicio de
acuerdo con Anexo 08 - Acuerdos de niveles de servicio.

14

Entregar los informes correspondientes al disefio de la solucién, el Plan de
Implementacion, el Proceso de Implementacién y los formatos de entrega en
produccién la totalidad de equipos.

15

Entregar los correspondientes niveles de escalamiento para que ICETEX
cuente con el soporte correctivo a la plataforma y cada uno de los elementos
que formen parte de la solucién propuesta por parte del contratista de
acuerdo con los alcances del ANEXO No. 1 del presente Estudio Previo.

16

Realizar la gestién ante el fabricante, del soporte correctivo a toda la
plataforma descrito en el Anexo 01 - Especificaciones Técnicas Datacenter,
Telecomunicaciones y Servicios Conexos, renovacion de garantias con
fabricante del presente proceso, cuando sea requerido.

17

Entregar un informe técnico relacionado con la Implementacién de licencias
de acuerdo con los alcances del Anexo 01 - Especificaciones Técnicas
Datacenter, Telecomunicaciones y Servicios Conexos. y la correspondiente
renovacion de licenciamiento propuesta.

18

Brindar capacitacion o transferencia de conocimiento y entrega la solucion
en produccion.

19

Garantizar durante todo el plazo del contrato la disponibilidad de la totalidad
del personal minimo requerido. Cualquier modificacion del equipo de trabajo
debera ser aprobada por el supervisor de contrato, quien se reserva el
derecho de aceptar el cambio. Este cambio se debe realizar con personal
gue tenga una experiencia equivalente o superior a los perfiles del personal
originalmente propuesto.

20

Presentar al supervisor del contrato, al momento de la suscripcion del acta
de inicio, las hojas de vida del equipo de trabajo requerido.




Cédigo: F319

Version: 4 INFORME MENSUAL DE SUPERVISION

s {
Fecha: 12/02/2020 VERIFICACION CUMPLIMIENTO DE LAS !m_mNmmmmum

OBLIGACIONES CONTRACTUALES

Pagina3deb5

OBSERVACIONES: (SI A ELLO HUBIERE LUGAR)

Se da continuidad con la operacién de los servicios para el mes de FEBRERO de 2024.

5
PRODUCTOS ENTREGABLES

ENTREGABLES
(Relacionar los entregables relacionados en el Contrato)

NUMERO DE
PRODUCTO
ENTREGADO

NO
ENTREGADO

=

El detalle de cada etapa y sus entregables se encuentran resumidos en el Anexo 09 - Gobernabilidad, donde | X
se encuentran descritos los productos minimos que EL PROVEEDOR DE SERVICIOS debe entregar en
cada etapa, para revision y aprobacion por parte del supervisor del contrato asignado por ICETEX. Son de
obligatorio cumplimiento los reportes descritos en el Anexo 12 - Reportes Operacién.

OBSERVACIONES: (SI A ELLO HUBIERE LUGAR)

Presenta informes de FEBRERO de 2024, no se recibe facturacion de los servicios de diciembre de 2023, enero de 2024 y
febrero de 2024. En consolidacion de ANS de los meses sin facturar.

6
¢PROCEDE PAGO EN ESTE PERIODO?

Sl NO X

EN CASO DE PROCEDER PAGO SE ANEXA AL PRESENTE INFORME CERTIFICACION PARA PAGO

7

RELACION DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES (S| APLICA)

8

¢ENTREGO INFORME DE ACTIVIDADES?

Sl NO NO APLICA
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9
EJECUCION PRESUPUESTAL
VIGENCIA (2024)

VALOR DEL CONTRATO $31.398.996.857,96
VALOR ADICION (Si aplica) $0
VALOR A PAGAR (Si aplica) $0
VALOR EJECUTADO $ 4.890.277.356
VALOR PENDIENTE POR EJECUTAR $ 26.508.719.501,96

10

ANALISIS MATERIALIZACION Y MITIGACION DEL RIESGO:
¢DURANTE LA EJECUCION SE MATERIALIZO ALGUN RIESGO?
Sl NO X

Si la respuesta es afirmativa, diligencie el nimero del evento del riesgo radicado en vigia:

11

REEVALUACION DE CONTRATISTAS / PROVEEDORES:

En caso de ser dltimo pago diligencie la siguiente informacién de acuerdo con los siguientes parametros:

[ 2MALO [ 3REGULAR | 4 ACEPTABLE | 5 EXCELENTE

ASPECTO DESCRIPCION PUNTAJE

Las actividades desarrolladas durante el contrato cumplieron con las obligaciones
establecidas, los requerimientos técnicos y procedimentales de acuerdo con los
lineamientos de la Entidad.

CUMPLIMIENTO

Las actividades fueron entregadas con oportunidad segun las fechas previstas en el
contrato o solicitadas por el supervisor.

Los productos o entregables cumplen con especificaciones técnicas establecidas en el
Contrato

CALIDAD
El personal asignado fue suficiente y tenia las competencias necesarias para ejecutar
todas las actividades del contrato.

Todas las facturas / cuentas de cobro y sus soportes, la documentacion contractual
requerida durante la ejecucién y la documentacion postcontractual fueron entregados
y/o publicados de acuerdo con lo establecido en el contrato, procesos y procedimientos
internos y normatividad legal vigente.

OPORTUNIDAD
DELA
INFORMACION
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Entregé informe definitivo de acuerdo con el numeral 2 de la clausula “Entregables”
contemplado dentro del contrato

REEVALUACION GENERAL

OBSERVACIONES A LA REEVALUACION

FECHA DE ELABORACION: 29/02/2024

,.["/JZ% ‘53 [b Jb.iﬁ?

LINA MARIA CRUZ SILVA VICTOR RAUL BAUTISTA GALINDO
Supervisor Supervisor
VICEPRESIDENTE DE OPERACIONES Y TECNOLOGIA Coordinador de Infraestructura
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1 INTRODUCCION

Este informe contiene la informacién relacionada con las actividades ejecutadas por INFOTIC en el periodo
comprendido entre el 01 al 29 de febrero de 2024. Asi mismo se relacionan los informes de los siguientes
servicios:

e Conectividad y red de comunicaciones

e Servicio de Colaboracion

e Centro de Datos

e Servicio de Seguridad

e Persona del Proyecto en Sitio

e Servicios Conexos

El informe de febrero describe los servicios realizados durante el periodo por el equipo de personas con
las herramientas tecnoldgicas apropiadas, dispuestas por INFOTIC para desempefiar las funciones y
atender los requerimientos del Ministerio de Educacién segun lo acordado en el contrato.

2  OBIJETIVOS

Presentar el informe de actividades ejecutadas por INFOTIC durante el periodo del 01 al 29 de febrero de
2024, con el fin de determinar el estado, la evolucién y disponibilidad de cada una de las gestiones en los
diferentes servicios prestados al ICETEX en virtud de la ejecucion del contrato, para lo cual se han
considerado la recoleccién de mediciones, elanalisis y la produccidn de informes y reportes periddicos sobre
cada una de las gestiones y demas informes especiales sobre los servicios prestados.

3  RESUMEN EJECUTIVO

En el presente informe se muestra el reporte de las actividades ejecutadas por INFOTIC durante el periodo
con el fin de establecer la evolucidn de cada una de las gestiones en los diferentes servicios prestados al
ICETEX.

Conectividad: Se continué con la operacidn de los canales principales a través del operador Claro, con los
anchos de canal requeridos por el ICETEX. Para el mes de febrero se continuo con la ampliacién de los
anchos de banda de los canales donde INFOTIC en su propuesta econémica planteo como adicional a lo
contractual, todos con sus respectivas pruebas de saturacion.

Servicios de Colaboracién: Durante este messe continud con el correcto funcionamiento en las distintas sedes
del pais, sin ninguna novedad.

Centro de Datos: Los servicios del centro de datos funcionaron de forma normal; se realizd la actualizaciéon
del antivirus varias de las maquinas quedando pendiente las maquinas con sistema operativo Linux.

Servicio de Seguridad: Las herramientas de seguridad operaron sin novedad. Se adelanté el escaneo de
vulnerabilidades en las maquinas del ICETEX.

Personal del Proyecto en Sitio: El personal del proyecto operé de manera normal. Los informes de las
actividades se adjuntan en el presente informe.

Bolsa para servicios por demanda: En el mes de febrero por parte de Icetex no ha se ha tenido respuesta
sobre el tema de las cintas de Backup, el operador Claro continta realizando la toma y custodia de los Backup

Sede principal-Bogotd, Colombia Sede Manizales, Colombia

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. —
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y como consecuencia no se esta realizando el traslado a custodia externa.
El presente informe evidencia, ademas:

e El comportamiento de los canales conforme a los casos reportados en Aranda.

e Reporte que evidencia el rendimiento de la conectividad en términos de capacidad de procesamiento
y consumo de recursos durante el mes de febrero del 2024 y la correcta operacién de los centros de
computo tanto principal como el alterno

e  Presenta el reporte de monitoreo que se realiza desde los diferentes dispositivos de seguridad que
se tienen para la proteccién de la informacién de ICETEX.

e Presenta un resumen de las solicitudes escaladas a los ingenieros en sitio con sus respectivas
recomendaciones

A continuacidn, se relacionan los servicios prestados durante el mes de febrero de 2024.

4  SERVICIOS DE CONECTIVIDAD

Durante el mes de febrero, los canales principales y backup instalados operaron de manera normal. La
herramienta Solar Winds no esta permitiendo la graficacion de los canales INFOTIC ha reportado
oportunamente al operador esta incidencia y se esta haciendo el seguimiento correspondiente teniendo en
cuenta que la gestidn de estos casos se encuentra en tramite por parte del operador CLARO para dar solucién
al tema, aclarando que la data no se ha perdido, no se ha podido graficar.

Los informes de disponibilidad de los canales son monitoreados a través de la herramienta Solarwinds, por su
parte los informes de consumo se pueden apreciar en el informe semanal que arroja la herramienta Allot, de
acuerdo con el siguiente link:

Graficas de consumo febrero 2024 - ALLOT INFOTIC.pdf

Durante el mes de febrero se realizd monitoreo del servicio de los canales mediante la herramienta
Solarwinds, a través de la cual se obtuvieron los reportes de comportamiento de los canales instalados, de
acuerdo con el siguiente link:

ICETEX febrero 2024.pdf

Sede Categoria INR % Mes
Principal / FO (Sede Aguas) INRO0O37 99.60%
Backup / FO (Sede Aguas) INROO36 100.00%
. - N
BOGOTA D.C. Principal / IPVPN (Sede Chap.)lnero) INROO22 99.95%
Backup / IPVPN (Sede chapinero) INR0020 99.95%
Principal / IPVPN (Angel) INR0272 100.00%
Backup /IPVPN (Angel) INR0O273 100.00%
. o
IBAGUE Principal / IPVPN INROO73 99.92%
Backup / IPVPN INROO76 99.57%
NEIVA Principal / IPVPN INROO39 100.00%
6
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/11_Febrero%202024/Evidencia%20Febrero/Canales/Grafica%20de%20consumo/Graficas%20de%20consumo%20febrero%202024%20-%20ALLOT%20INFOTIC.pdf?csf=1&web=1&e=Xg0zWf
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/11_Febrero%202024/Evidencia%20Febrero/Canales/ICETEX%20febrero%202024.pdf?csf=1&web=1&e=8dmw7q
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Backup / IPVPN INROO41 100.00%
. o
TUNJA Principal / IPVPN INRO104 99.29%
Backup / IPVPN INRO106 99.32%
. o
VILLAVICENCIO Principal / IPVPN INROO85 93.49%
Backup / IPVPN INROO84 93.48%
. o
ARMENIA Principal / IPVPN INROO74 99.83%
Backup / IPVPN INROO72 100.00%
. N
MANIZALES Principal / IPVPN INROO88 100.00%
Backup / IPVPN INROO87 99.89%
Principal / IPVPN INR0133 100.00%
MEDELLIN
Backup / IPVPN INRO132 100.00%
APARTADO Principal / IPVPN INRO144 99.97%
. o
PEREIRA Principal / IPVPN INROO79 97.75%
Backup / IPVPN INROO77 98.37%
. o
QUIBDO Principal / IPVPN INR0014 99.94%
Principal / IPVPN INRO103 100.00%
BARRANQUILLA
Backup / IPVPN INRO100 99.89%
. o
CARTAGENA Principal / IPVPN INRO109 92.05%
Backup / IPVPN INRO107 99.67%
. o
MONTERIA Principal / IPVPN INROO8O 100.00%
Backup / IPVPN INROO81 100.00%
. o
RIOHACHA Principal / IPVPN INRO164 99.11%
Backup / IPVPN INRO162 99.07%
Principal / IPVPN INRO154 99.66%
SANTA MARTA
Backup / IPVPN INRO152 100.00%
. N
SINCELEJO Principal / IPVPN INROO95 100.00%
Backup / IPVPN INROO97 100.00%
SAN ANDRES
BARRANCABERMEJA
SAN GIL
. o
BUCARAMANGA Principal / IPVPN INRO062 100.00%
Backup / IPVPN INROO61 99.93%
. o
CUCUTA Principal / IPVPN INROO44 99.94%
Backup / IPVPN INROO47 98.94%
. o
VALLEDUPAR Principal / IPVPN INROO91 99.83%
Backup / IPVPN INROO90 99.83%
. o
YOPAL Principal / IPVPN INRO121 99.25%
Backup / IPVPN INRO123 100.00%
ARAUCA Principal / IPVPN INRO110 99.94%
CALI Principal / IPVPN INRO151 97.65%
Backup / IPVPN INRO153 100.00%
BUENAVENTURA Principal / IPVPN INROO51 100.00%
7
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MOCOA Principal / IPVPN INRO135 93.08%
Backup / Satelital INRO136 99.38%
PASTO Principal / IPVPN INRO130 99.99%
Backup / IPVPN INRO131 100.00%
POPAYAN Principal / IPVPN INROO35 99.16%
Backup /IPVPN INRO032 99.36%
TUMACO Principal / IPVPN INRO147 97.15%
WAN general (concentrador total Principal /IPVPN INRO266 100.00%
red)
WAN general (concentrador total Backup / IPVPN INRO171 100%
red)
Conectividad dedicada a
funciones de réplica para eventos DWDM INRO224 100%
de DRP.
Canal entre Sitio principal e Icetex Principal /IPVPN 0%
- Direccion General - Aguas Backup / IPVPN 0%
Salida Internet contingencia - Ubicado en sede AGUAS interconectado a 100.00%
Direccién General - Aguas través de red MPLS !
Canal entre Sitio contingencia Conectividad brindada a través de la red 100.00%
Icetex - Direccién General - Aguas MPLS, con acceso a los dos Datacenter !
Salida a Internet para toda la . A
WAN desde Bogota EN CENTRO - tli tr)lc?:eocfan dgzti::vn;:;:?z;'ijhs INROO34 | 99.95%
DE COMPUTO principal
Salida a Internet para toda la . A
WAN desde Bogota en CENTRO initr"c‘::eocfa”dgzti:::;:;:TZ;'F'\’:F';LS INRO230 | 100.00%
DE COMPUTO DE CONTINGENCIA
Banco de la Republica hasta Ubicado en Datacenter Principal, o
Edificio Direccién General ICETEX interconectado a través de red MPLS INRO221 100.00%
DECEVAL hasta Edificio de ICETEX Ubicado en Datacenter Principal, o
Direccién General. interconectado a través de red MPLS INRO268 23.09%
e Ubicado en Datacenter Principal,
DECEVAL.hast.a, Edificio de ICETEX interconectado a través de red MPLS INRO000289 99.84%
Direccién General.
(Backup)
Salida del portales
https://portal.icetex.gov.co/portal
y www.icetex.gov.co hacia Internet Reverso para Portales INROOO0317 99.46%
internet en centro de cémputo
principal
Salida de los portales
https://portal.icetex.gov.co/portal
y www.icetex.gov.co hacia Internet Reverso para Portales 0%
internet en centro de cémputo de
contingencia

Tabla 1 Disponibilidad de canales

A continuacion, se listan las sedes sin instalar:

SERVICIO OBSERVACIONES
Leticia Sin Sede
Barrancabermeja Sin sede
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San Gil Sin sede
San Andrés Canal Principal
Quibdd Canal de Backup

Tabla 2 Canales pendientes por instalar

En conclusidn, se prestd el servicio en las sedes del Icetex brindando conectividad y sin interrumpir la
operacién del Instituto. Durante el mes de febrero se realizaron 5 ampliaciones y quedan pendientes 13, lo
cual significa un 72.34% de las ampliaciones efectivas, en las tablas a continuacidn se presenta los servicios de
conectividad contratados con sus respectivas capacidades ofrecidas y se compara con las cargas prestadas, en
el link Pruebas Saturacién Ampliaciones se encuentran las evidencias de las ampliaciones:

Cadigo LEALJGIE | R CT A';ceh° Diferencia
CIUDAD Enlace - Tipo medio .g. Requerido Banda
Servicio . Banda (MBPS)
(MBPS) Ofrecido
Prestado
P”nc'p:'gﬁ anc)) (Sede | \Ro037 370 400 370 30
BOGOTAD.C.
Backup /FO (Sede ||\ 20036 160 200 160 40
Aguas)
IBAGUE Principal / IPVPN INROO73 18 20 18
PEREIRA Principal / IPVPN INROO79 18 20 18
YOPAL Principal / IPVPN INRO121 18 20 18
Tabla 3 Canales ampliados febrero 2024
Cadigo A SLAE AT Ar:iceho Diferencia
CIUDAD Enlace - Tipo medio .g. Requerido Banda
Servicio i Banda (MBPS)
(MBPS) Ofrecido
Prestado
BOGOTAD.C, | rncipal /IPVPN (Sede |\ on55) 38 40 38 2
Chapinero)

CARTAGENA Backup /IPVPN INRO107 8 10 8 2
IBAGUE Backup / IPVPN INROO76 8 10 8 2
PEREIRA Backup / IPVPN INROO77 8 10 8 2

NEIVA Principal / IPVPN INROO39 18 20 18 2
Principal / IPVPN INRO133 63 100 63 37

MEDELLIN
Backup / IPVPN INRO132 15 20 15 5
Backup / IPVPN INROO14 18 20 18 2

QUIBDO
Principal / IPVPN INROO16 8 10 8 2
RIOHACHA Principal / IPVPN INRO164 18 20 18 2
BUCARAMANGA Principal / IPVPN INRO062 26 30 26 4
Principal / IPVPN INRO151 63 100 63 37

CALI

Backup / IPVPN INRO153 15 20 15 5

Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Tabla 4 Canales pendientes por ampliar
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4.1 INTERNET PARA LA GENTE

Durante el mes de febrero el servicio de Internet para la gente se prestd sin interrupciones en doce de las
catorce sedes contratadas, estas son:

Sede Categoria INR % Mes
BARRANQUILLA INTERNET PARA LA GENTE INR0094 100.00%
BUCARAMANGA INTERNET PARA LA GENTE INROO57 99.93%

CALI INTERNET PARA LA GENTE INRO160 97.66%

AGUAS INTERNET PARA LA GENTE INR0O029 100.00%
CHAPINERO INTERNET PARA LA GENTE INROO15 100.00%
MEDELLIN INTERNET PARA LA GENTE INR0O022 100.00%
APARTADO INTERNET PARA LA GENTE INRO140 99.96%
ARAUCA INTERNET PARA LA GENTE INRO115 99.90%
LETICIA [INTERNETPARALAGENTE[ [ 0.00% |
QuUIBDO INTERNET PARA LA GENTE INR0021 100.00%
RIOHACHA INTERNET PARA LA GENTE INRO159 99.11%
SAN ANDRES | INTERNETPARALAGENTE | | 0.00% |
YOPAL INTERNET PARA LA GENTE INRO127 99.97%
MOCOA INTERNET PARA LA GENTE INRO141 93.40%

Tabla 5 Disponibilidad canales “Internet para la gente”

Quedan pendientes 2 instalaciones que son: San Andrés la cual se encuentra en gestion desde que Icetex
informd que ya se cuenta con sede y Leticia donde no se ha podido instalar por falta de sede.

4.2 CANALES SDWAN

Durante el mes de febrero se inicid la instalacion el servicio de los canales SDWAN con Bogota y Mocoa, las
pruebas de saturacién y correspondientes actas de entrega se encuentra en Pruebas de Saturacién-Actas
Entrega SDWAN

Sede Categoria INR % Mes
SD WAN AGUAS SD WAN INRO033 / 000334 99.94%
SD WAN MOCOA SD WAN INRO139 / 000333 99.94%

Tabla 6 Disponibilidad canales “SDWAN”

Estd contemplada la instalacion de canales SDWAN en las sedes de Leticia y San Andres, San Andrés se
encuentra en gestion desde que Icetex informd que ya se cuenta con sede y Leticia no se ha podido instalar
por falta de sede.

4.3  Canal de Replicacidon (Triara — Megacenter)
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Corresponde a los canales de nivel 2 que comunican al Datacenter Principal con el Datacenter Secundario con

un ancho de banda de 2Gbps, el cual, durante el mes de febrero, funciond sin ninglin contratiempo.

La evidencia se encuentra en el informe Replicacion febrero 2024.pdf

4.4

Se tiene el siguiente estado en la instalacidn de la sefialética para el uso de la red WIFI en las oficinas:

Leticia* teniendo en cuenta que no hay oficina esta sefialética se recibira en la Oficina de Bogotd sede

Aguas.

4.5

Sefialética (Internet para la gente)

Barranquilla 14-feb-24
Bucaramanga 14-feb-24
Cali Pendiente
Bogota (Aguas) Pendiente
Bogota (Chapi) Pendiente
Medellin Pendiente
Apartado 29-feb-24
Arauca 20-feb-24
San Andres Pendiente
Riohacha 20-feb-24
Yopal 21-feb-24
Mocoa 26-feb-24
Quibdé 26-feb-24
Leticia* Pendiente

Tabla 7 Estado de la instalacion de la sefialética de Wifi

CONCLUSIONES DEL SERVICIO DE CONECTIVIDAD

En la operacidn del mes de febrero:

4.6

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Se lograron atender todos los casos y se cerraron en los tiempos establecidos, identificando con
respecto al mes anterior una disminucion del 70% de los casos escalados lo cual muestra una mayor

estabilidad en el servicio.

Se encuentran pendiente la instalacidn del canal de Backup de Quibdd y de las 4 sedes donde no
habia oficina, ya se cuenta con la Oficina de San Andres por lo que se inicia el proceso de instalacion

de los canales principal, Backup, Internet para la gente y SDWAN.
Se tiene un avance del 60% de la instalacion de las sefialéticas.

RECOMENDACIONES DEL SERVICIO DE CONECTIVIDAD

De acuerdo con la normatividad vigente se recomienda realizar la renovacion de equipos de red de

la identidad los cuales en este momento se encuentran obsoletos y sin soporte del fabricante.

Se recomienda hacer la renovacidon o cambio de cableado en los diferentes puntos de la identidad ya

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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que el cableado es muy antiguo y en lo posible hacer una certificacion de este.

e Teniendo en cuenta lo que se ha evidenciado del estado de la infraestructura de las sedes, se
recomienda hacer el mantenimiento de la infraestructura, asi como el cableado y su renovacién de
equipos de red.

Se adjunta en el repositorio un documento en Excel con el analisis del comportamiento de los canales para
el mes de febrero. Conciliacidn febrero _consolidado.xlsx

5 SERVICIOS CENTROS DE COMPUTO

5.1 Datacenter Principal

Para el mes de febrero de 2024 se prestd el servicio de manera normal.

Respecto al consumo de servicio en las maquinas y como se podra observar en la imagen mas adelante, el
valor promedio del consumo no supera el valor maximo permitido.

Durante todo el periodo se continud con el seguimiento permanente de todos los servicios y no se presentaron
novedades en la operacién. Se genera el reporte desde la herramienta dispuesta en el Datacenter. Ver el
informe.

Report INFORME POR DEMANDA DISPONIBILIDAD Y CAPACIDAD ICETEX Febrero 2024.pdf

Reporte Monitoreo ICETEX febrero 2024-ELK.pdf

INFORME POR DEMANDA DISPONIBILIDAD ¥ CAPACIDAD ICETEX America/Bogota 2/1/2024 12:00 AM - 3/1/2024 12:00 AM
PROMEDIO CONSUMO DE CPU
View: month
iﬁm. 2(1/2024 12:00 I.iq 3M1/2024 12:00 America/Bogota
Sample type: ss_hr_t

Nombre de destino Nombra del monitor Valor minimo Valor maximo Valor promedio
iceteboglxdarumatest CRU 0.00 61.00 207
icetexbogliferaynfs CPU 0.00 71.00 1.09
icetexboglxdarumasv1 CPU 1.00 98.00 4.88
icetexboglxdarumasrv2 CPU 1.00 100.00 229
icetexboglxxroad1 CPU 1.00 T77.00 3.01
icetexboglxxroad2n CPU 0.00 12.00 1.44
icetexboglxxroad3 cPU 0.00 13.00 0.66
icetexboglxxroadiest CPU 1.00 7.00 1.45
ictxprusisgapp CFU 0.00 82.00 21.34
ictxsisgesapp CPU 0.00 66.00 14.05
ictxsisgesbd cPU 0.00 59.00 2.61
inr0233_icetexboglxorfeo1.localdomain CPU 0.00 700 0.54
inr0237 _icetexbogbalserveri-r CPU 0.00 10.00 277
inr0239_icetexbogelasticserver1 CPU 0.00 100.00 305
inr0241_icetexbogelasticserver3 CPU 0.00 22.00 0.74
inr0242_icetexbogliferayserver2 CPU 0.00 100.00 11.00
inr0243_icetexbogliferayservert CPU 1.00 98.00 13.91
inr0262_icetexboglxorfeo2.localdomain CPU 0.00 76.00 217
inr0276_cxvodaprodn011 CPU 2.00 100.00 64.27
inr0277_cxvodaprodn021 CPU 3.00 100.00 27.48
inr0278_cxvodacontg011 CPU 0.00 61.00 8.75
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llustracion 1 Evidencia del Resumen del Monitoreo

5.1.1 Disponibilidad de Servicios — Datacenter Principal

A continuacién, se presenta la imagen del promedio de disponibilidad de los servidores que se encuentran
en Datacenter Triara:

PROMEDIO DE DISPONIBILIDAD

View: month

,';:?Im 2(1/2024 12:00 I,iq 3M1/2024 12:00 America/Bogots

Sample type: ss_hr_t

Nombre de destino Nombre del monitor Disponibilidad
iceteboglxdarumatest Ping 100.00
icetexbogliferaynfs Ping 9999
icetexboglxdarumasnv 1 Ping 100.00
icetexboglxdarumasmv2 Ping 100.00
icetexboglxxroad1 Ping 99.99
icetexboglxxroad2n Fing 100.00
icetexboglxxroad3 Ping 100.00
icetexboglxxroadtest Ping 100.00
ictxprusisgapp Ping 99 81
ictxsisgesapp Ping 99.28
ictxsisgesbd Ping 9999
inr0233_icetexboglxorfeo.localdomain Ping 100.00
inr0237_icetexbogbalserveri-r Ping 9993
inr0239_icetexbogelasticserver! Ping 100.00
inr0241_icetexbogelasticserver3 Fing 90.70
inr0242_icetexbogliferayserver2 Ping 99.93
inr0243_icetexbogliferayserveri Ping 99.80
inr0262_icetexboglxorfeo?. localdomain Ping 99.89
inr0276_cxvodaprodn011 Ping 99.43
inr0277_cxvodaprodn021 Ping 99.71
inr0278_cxvodacontg011 Ping 98.94

llustracion 2 Promedio Disponibilidad Servicios en Housing — Datacenter Principal Sitescope

Cod Servicio Hostname Disponibilidad

INR0246 iceteboglxdarumatest 100%

INR0238 icetexbogliferaynfs 99.99%

INR0244 icetexboglxdarumasrvl 100%

INR0245 icetexboglxdarumasrv2 100%

INR0249 icetexboglxxroadl 99.99%

INR0247 icetexboglxxroad2n 100%

INR0248 icetexboglxxroad3 100%

INRO250 icetexboglxxroadtest 100%

INR0234 ictxprusisgapp 99.81%

INR0229 ictxsisgesapp 99.28%

INR0228 ictxsisgesbd 99.99%

INR0233 icetexboglxorfeol 100%

INR0O237 icetexbogbalserverl 99.93%

INR0239 icetexbogelasticserverl 100%

INR0241 icetexbogelasticserver3 90.70

INR0242 icetexbogliferayserver2_R 99.93%

INR0243 icetexbogliferayserverl_R 99.80%

INR0262 icetexboglxorfeo2 99.89%

INRO276 cxvodaprodn011 99.43%
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Tabla 8 Cédigos relacionados Disponibilidad Servicios en Housing — Datacenter Principal Sitescope

llustracion 3 Promedio Disponibilidad Servicios en Housing — Datacenter Principal ELK

INR0277 cxvodaprodn021 99.71%

INR0278 cxvodacontn011 98.94%

[ Last 30 doys rounded to the day

HOSTNAME DISPONIBILIDAD

cxvadaprodn0l1
cxvadaprodn02
icatexbogbalservar-r
icetexbogelasticserverl
icetaxbogelasticsarver2
cetaxbogelasticserver3
icatexbogliferaynfs
icatexpoghferaysarver]
icetaxboglif erayserver2
catexbogkdamnmasry 1
icetaxbogixdarumasrv2
icetaxbogikdarumatest
kcetexboghxoriac Jocaldomain
icetaxbogikoriaoZlocaldomain
lcetaxboghixroad3
icetexosbognfsi
cetexosbognfs2
ictxbogsrvptl

ktxbogsrvpt2

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

# Cod Servicio Hostname Disponibilidad
1 INRO276 cxvodaprodn011 100%
2 INRO277 cxvodaprodn021 100%
3 INR0O237 icetexbogbalserverl-r 100%
4 INR0239 icetexbogelasticserverl 100%
5 INR0242 icetexbogliferayserver2 100%
6 INR0241 icetexbogelasticserver3 100%
7 INR0238 icetexbogliferaynfs 100%
8 INR0239 icetexbogelasticserverl 100%
9 INR0242 icetexbogliferayserver2 100%
10 INR0244 icetexboglxdarumasrvl 100%
11 INR0245 icetexboglxdarumasrv2 100%
12 INR0246 iceteboglxdarumatest 100%
13 INR0O233 icetexboglxorfeol 100%
14 INR0O262 icetexboglxorfeo2 100%
15 INR0248 icetexboglxxroad3 100%
16 INR0O260 icetexbogosbognfs1 100%
17 INR0252 icetexbogosbognfs2 100%
18 INR0236 ictxbogsrvptl 100%
19 INRO235 ictxbogsrvpt2 100%
20 INR0000322 | ictxcontroldoc 99.90%
21 INR0234 ictxprusisgapp 100%
22 INR0229 ictxsisgesapp 100%
23 INR0228 ictxsisgesbd 100%
24 INR0226 mira 100%
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25 INR0247 preprodsec-icetexboglxxroad2n | 100%
26 INRO250 gasec-icetexboglxxroadtest 100%
27 INR0249 xroadsec-icetexboglxxroadl 100%

Tabla 9 Cédigos relacionados Disponibilidad Servicios en Housing — Datacenter Principal ELK

M
No. Dispositivo Marca Modelo - Disponibilidad
ANS
1 FORTIWEBO1 Fortinet 2000E 99,80%
2 FORTIWEBO2 Fortinet 2000E 99,80%
3 FORTIAUTHO1 Fortinet 1000D 99,80%
4 FORTIAUTHO2 Fortinet 1000D 99,80%
5 FORTISANDBOX Fortinet 1000D 99,80%
6 Cisco 3650X Cisco WS-C3650-48TQ 99,80%
7 Cisco 3560X SW Cisco WS-C3650-48TQ 99,80%
8 Switch DELL Networking Dell N4032 24 ports 99,80%
9 Controladora SAN Dell Dell SC8000 99,80%
Compellent
10 Controladora SAN Dell Dell SC8000 99,80%
Compellent

11 Enclosure Discos SAN Dell EN-SC200 99,80%
12 Enclosure Discos SAN Dell EN-SC220 99,80%
13 Enclosure Discos SAN Dell EN-SC200 99,80%
14 Enclosure Discos SAN Dell EN-SC220 99,80%
15 Enclosure Discos SAN Dell EN-SC220 99,80%
16 Enclosure Discos SAN Dell EN-SC200 99,80%

17 Enclosure Dell Blade — Principal 5
Servidor— Blafje M1000, 6 IOM Dell M1000E 99,80%

Slot B2 -Tarjeta Enclosure -
M1000

Tabla 10 Disponibilidad de Servicios de Housing — Datacenter Principal

5.1.2 Disponibilidad TRIARA para los servicios de pagina web

A continuacién, se evidencia que la disponibilidad de los servicios del Portal Web estuvo en un 100 % Nodol
y 99.4% Nodo?2 del sitio durante el mes de febrero ReportDynatracePortal Febrero2024.pdf

. . 1 Problem Feb 01, 2024, 00:00 - Feb 29, 2024, 23:59
< JBoss - /app/liferay/wildfly-* E]
v

v Properties and tags
Portal Institucional

Main technology Wildfly (17.0.0.Final)
Apache HTTP client (4.5.5), Apache Log4j (213.3), Java (Gracle Ho...
1.285113.20240227-120645 (Java)

Bitness 64-bit

100% Availability
0 min total downtime Last downtime on Feb 25, 2024, 00:30

Secondary technologies
OneAgent version
Command line args fusr/java/jdkl 8.0_391/bin/java -D[Standalone] -server -Djava.ne
EXE name java

EXE path

Extension technology

fusr/fjavaljdk* */bin/java
WILDFLY

Portal_Institucional

5. Feb 12. Feb 19. Feb 26. Feb

Host group. B RrRunning M Shutdown

JBoss home fapp/liferayiwildfly-*

JBoss mode org jboss.as standalone
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Ilustracion 4 Disponibilidad Nodo1 Servicios Portal Web Icetex (Dynatrace)

JBoss - /app/liferay/wildfly-*

icetexbogliferayserver2 - 100.66.24.24, 100.66.32.24, 192.168.20.41

e JBoss - /app/liferay/WIIdey-* B 7 Problems Feb 01, 2024, 00:00 - Feb 29, 2024, 23:59

v Properties and tags ¢ Frequent issue: Long garbage-collection time

Portal Institucional

WMain technelogy Wildfly (17.01 Final)

Secondary technologies Apache HTTP client (45.5), Apache Logdj (213.3), Java (Oracle Ho.. v

OneAgent version 1.285113.20240227-120645 (Java)

Bitness B4-bit

Command line args Jusrijava/jdk1.8.0_391/bin/java -D[Standalone] -server -Djava.ne...

EXE name java 99.4% Availability

EXE path Jusr/fjava/jdk* */bin/java 4h 8min total downtime Last downtime on Feb 25, 2024, 00:27 - 00:28
Extension technology WILDFLY

Host group Portal_Institucional

JBoss home fappHliferay/wildfly-*

JBoss mode orgjboss.asstandalone

VM vendor Oracle Hotspot . 1t 1o ren .
JVM version 18.0.391

Java JAR file jboss-modulesjar W running B Shutdown

Java JAR path /appliferay/wildfly-*fjboss-modules jar

Java main class org jbossmodules Main

llustracion 5 Disponibilidad Nodo 2 Servicios Portal Web Icetex (Dynatrace)

5.1.3  Backup Servidores Triara

Durante el periodo de febrero se realizé el backup de acuerdo con la politica definida por el Icetex y la cual
se implementd en el Datacenter. Se puede verificar en el documento, Reporte backup mes de febrero
2024.pdf el cual se genera automaticamente desde la herramienta que se utiliza para realizar las copias.
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llustracion 6 Evidencia Backup Servidores
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5.2  Datacenter Alterno

5.2.1 Hosting Virtual (laa$S)

En el transcurso del mes de febrero se mantuvieron en constante replicacion las maquinas, estos servidores
se replicaron desde el origen en Triara hasta Megacenter usando la herramienta nativa de VMware, Site
Recovery Manager (SRM) el detalle de las maquinas virtuales replicadas se puede evidenciar en el Informe
Informe mensual replicacion febrero 2024.pdf, el cual corresponde al Gltimo reporte diario del mes y

refleja el consolidado de los informes que se estan enviando diariamente desde el 15 de febrero.

ite Recovery Manager - Estado Replicas INFOTIC

ctualmente el SRM (vesatriara-ext.datacenterdhs.local -> vemegacenter.datacenterdhs.local)

Jenta con 13 replicas

General

OK
Errar
Grupo de proteccion: PG_INFOTIC_T (2)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint RPO
INRO226_INFOTIC_REP OK 5of5 5 minutes
INRD228_INFOTIC_REP OK 10of1 1 hour

Grupo de proteccion: PG_INFOTIC_& (1)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint RPO

INROZ28_INFOTIC_REP OK 3of3 Feb 29, 2024 1 hour
Grupo de proteccion: PG_INFOTIC_1 (2)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint RPO
INRO233_INFOTIC_REP OK G of 6 30 minutes
INRD262_INFOTIC_REP OK 10of1 1 hour

Grupo de proteccién: PG_INFOTIC_5 (1)

VirtualMachine
INRO236_INFOTIC_REP

VirtualMachine

INRO237_INFOTIC_REP
INRO238_INFOTIC_REP
INRO239_INFOTIC_REP

ConfiguredDisks LastinstanceSyncPoint
OK 20f2 Feb 28, 2024 2 hours
Grupo de proteccion: PG_INFOTIC 4 (4)
Status ConfiguredDisks LastinstanceSyncPoint RPO
OK 20of2 5 minutes
Ermor 20f2 5 minutes
OK 20of2 1 hour

llustracion 7 Reportes de replicacion SRM a Sitio Alterno, febrero 2024

A continuacion, se detallan los servidores con sus correspondientes servicios los cuales estan
siendo replicados a MEGACENTER :

INR Replicacion Host name Servicio VirtualMachine MEGACENTER
INR0204 icetexbogwsmira Portal Web INR0226_INFOTIC_REP
INRO207 ictxsisgesbd Sisgestion INRO228_INFOTIC_REP
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INR Replicacion Host name Servicio VirtualMachine MEGACENTER
INRO206 ictxsisgesapp Sisgestion INRO229_INFOTIC_REP
INRO220 icetexboglxorfeol ORFEO INRO233_INFOTIC_REP
INR0219 icetexboglxorfeo2 ORFEO INRO262_INFOTIC_REP
INR0208 ICTXBOGSRVPT1 Portal Transaccional INR0236_INFOTIC_REP
INR0O209 icetexbogbalserverl Portal productivo (liferay) INRO237_INFOTIC_REP
INRO210 icetexbogliferaynfs Portal productivo (liferay) INR0238_INFOTIC_REP
INRO217 icetexbogelasticserverl Portal productivo (liferay) INRO239_INFOTIC_REP
INRO218 icetexbogliferayserverl Portal productivo (liferay) INRO243_INFOTIC_REP
INRO215 icetexboglxdarumasrvl DARUMA INRO244 _INFOTIC_REP
INRO213 icetexboglxdarumasrv2 DARUMA INRO245_INFOTIC_REP
INRO214 icetexboglxxroadl XROAD INRO249_INFOTIC_REP

5.2.2

Tabla 11 Servicios replicados — Datacenter MEGACENTER

Dataguard BBDD Megacenter

Durante el mes de febrero de 2024 se continuo con la replicacion permanente de las BD Oracle al Datacenter
alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active Data Guard el cual garantiza una
alta disponibilidad, proteccion de datos y recuperacion ante desastres. Ver las evidencias en el documento
INFOTIC ICETEX - Evidencias Dataguard Megacenter.pdf
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g‘? oracle@cxvodacontg011:~

llustracion 8 Evidencia Dataguard replicado a Megacenter BD

Se generd la consulta de los archives recibidos y aplicados de la base de datos de ICTXCYCD a fecha 29/02/2024
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19:43 con diferencia cero (0) archives sin aplicar, lo cual es evidencia que la replicaciéon se encuentra
sincronizada.
5.2.3 Replicacidon Servicios OnPremise de Icetex a Megacenter

A continuacion, se presentan la grafica de la replicacién realizada de los servicios on-premise en Icetex hacia
el Datacenter alterno Megacenter (Medellin).

Source SAN Array Source Volurme % Compiete State Amount Destnaton SAN Array Destnation Volume Type Sy

85 Storage Center 35716 PRNCPAL ) DSOCP_MSOTCO! . 3 e om8 IJ Storage Center 35804 ALTERNO il Repl of DSDCP_NSOTCO1 Asynchronous  Yes ¢
83 Storage Center 35716 PRNCPAL @) DSDCP_QUORUMO1 | IvID ouB LI Storage Center 35804 ALTERNO il Repl of DSDCP_QUORUMO1 Asynchronous  Yes
= e oo NN G ow s e
&5 Storage Center 35716 PRNCPAL (@) DSOCP_ADO1 | IvIO OB L Storage Center 35304 ALTERNO |l Repl of DSDCP_ADO1 Asynchronous  Yes
3 Storage Center 35716 PRINCPAL (@) DSDCP_MRA I owB £ Storage Center 35304 ALTERNG |l Repl of DSDCP_MRA Asynchronous  Yes
85 Storage Center ISTIE PRNCPAL @) DSOCP_DATA_2  IvIn 0MB I Storage Center 35804 ALTERNO |l Repl of DSDCP_DATA_02 Asynchronous  Yes
55 Storage Center 35716 PRNCPAL @ DSDCP_NDICESOY . owe I Storage Center 35304 ALTERNO |l Repl of DSDCP_NDICESO! Asynchronous Yes
%3 Storsge Center 35716 PRNCPAL ) DSDCP_QUORUMO2 . 3 e 0M8 L) Storage Center 35304 ALTERNO |l Repl of DSDCP_QUORUMO2 Asynchronous  Yes
%5 Storage Center 35716 PRINCPAL ) DSOCP_QUORUNO3 . e ouMB £ Storage Center 35304 ALTERNO il Repl of DSDCP_QUORUMES Asynchronous  Yes
%5 Storage Canter 35716 PRNCPAL ) DSDCP_LOGS_01 . om8 L Storage Center 35204 ALTERNO i@l Repl of DSOCP_LOGS_01 Asynchronous  Yes
#5 Storage Center 35716 PRNCPAL ) DSDCP_CRM_VN02 I 3 ou8 I Swrage Center 35804 ALTERNO (il Repl of DSOCP_CRM_VIA02 Asynchronous  Yes
&5 Storage Center 35716 PRNCPAL ) DSDCP_DRTEST . e ouB LI Storage Center 35804 ALTERNO il Repl of DSDCP_DRTEST Asynchronous  Yes

55 Storage Conter ISTI6 PRNCPAL ) DSDCP_SEAGATE | IvIB om8 LI Storage Center 35804 ALTERNO il Repl of DSDCP_SEAGATE Asynchronous Vs |

< >

& Replication of DSDCP_TEMPO1 &) £t Settngs ] Pause| i@ Source Voums i@ Destination Volume | 5 Set Threshoid Alert Detntions | ff Save Restoce Point| 3§ Detete

Source SAN Array  Storage Center 35716 PRNCPAL  Destnation SAN Amay  Storage Center 35804 ALTERNO
Source Volume DSOCP_TEMPOY Destnaston Voume Repl of DSOCP_TEMPO1

| T -

T) LastOay (T) Last3Deys [T) LastSDays [T) LastWoek (1) LastMorth [ Custom

Vo - o 00 #0000 v onon 0 M 0 )
Mt 00 0 Pr— FA—— O GO0 R
e

Pt Cometee

llustracion 9 Evidencia replicado servicios On-premise Icetex a Megacenter

5.2.4 Disponibilidad de Servicios de Housing — Datacenter Alterno

A continuacién, se presentan las maquinas alojadas en el Datacenter alterno en Medellin, las cuales
estuvieron disponibles todo el mes de febrero al 100%:

No. Dispositivo Marca Modelo Meta ANS Disponibilidad
1 Switch CISCO CISCO 3560 99,80% 100%
2 Switch DELL Networking Dell N4032 24 ports 99,80% 100%
3 Servidor rack Vmware Dell PowerEdge R630 99,80% 100%
4 Servidor rack Vmware Dell PowerEdge R630 99,80% 100%
5 Storage Controladora - SAN Dell CT-SC8000 99,80% 100%
6 Storage Controladora - SAN Dell CT-SC8000 99,80% 100%

Tabla 12 Disponibilidad de Servicios de Housing — Datacenter Alterno

6 SEGURIDAD

En este capitulo se hara referencia a las diferentes actividades que se realizaron durante el mes de febrero,
en materia de seguridad.

6.1 Servicios de Endpoint
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Posterior a la activacién del médulo de “Filtrado Web” del antivirus SOPHOS se identificé la necesidad de
deshabilitar en protocolo QUIC para que se pueda realizar el Filtrado web, sin embargo, se requiere que se
realicen las pruebas de “web filter” en los equipos de mesa de ayuda deshabilitando el protocolo QUIC y
dependiendo del resultado funcional se valide con el ICETEX su implementacién a nivel de toda la red y las
condiciones de dicha implementacién.

Actualmente continta habilitado y funcionando correctamente es el médulo de acceso a USB que se relaciona
en las actividades mensuales, la protecciéon XDR y EDR, la proteccidn de virus y el despliegue de politicas

centralizadas.

En Endpoints el porcentaje de avance de instalacidn y configuracidon es del 90% teniendo en cuenta que

existen equipos en bodega.

6.2 ESTADISTICAS PORTALES

Durante el mes de febrero se realizé un monitoreo permanente a los portales sobre los que opera el ICETEX,
manteniendo, las alertas y reportes a tiempo en caso de que se presentara algin evento que pudiera ocasionar
una interrupcidn en la prestacién de los servicios que se ofrecen a través de los portales, este informe se
encuentra detallado en el documento Reporte febrero seguridad 2024.pdf en el capitulo PORTALES

PROTEGIDOS POR EL WAF
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llustracion 10 Evidencia Grdfica Estadisticas de Portales
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En el periodo de tiempo analizado se presenta un promedio de 200 Gb de trafico general hacia los portales
FortiWeb lo cual es un comportamiento normal para este tipo de transacciones de acuerdo con la actividad
de los usuarios.

6.3 Estado General de las Plataformas

En el documento Reporte febrero seguridad 2024.pdf se puede encontrar el Informe de Gestién Mensual
que contiene informacidn relevante de seguridad para el mes de febrero en lo concerniente a la
Administracion Plataformas incluidas las que son de propiedad del ICETEX y las laaS

TRIARA

IMAGEN1-Seguridad-Perimetral-DC_Principal (FortiGate-Triara)

System Information
DC_FG_MST_ICETEX
FG180FTK22901087 (&)

Firmware v7.2.5 build1517 (Feature)
Mode NAT
2024/02/29 16:15:31
230:17:25:04

/AN |P == 186.84.155.234

llustracion 11 Evidencia Estado General de las Plataformas

6.4  Estado de Salud de los Equipos de Seguridad

En el trascurso del mes de febrero se mantuvo el monitoreo en el trafico WAN hacia la MPLS, revisando
permanentemente el estado de estas el cual tuvo un comportamiento normal, esto se puede ver en el capitulo
4 ESTADO DE SALUD DE LOS EQUIPOS DE SEGURIDAD del documento Reporte febrero seguridad 2024.pdf

ESTADO DE SALUD DE LOS EQUIPOS-TRAFICO Y SESIONES
FIREWALL AGUAS

Se observa el tréfico hacia la MPLS de la sede de Aguas con un promedio de 28,76 Mbps (Port7) en la dltima semana

port Twoek- §-

129 0 Mgs 300 O Mbos

20.0Mbps ) | i

230 Mbps 5 Ay
|

Pab23 Pt 24 Feb 23 Teb 26 Feb 27 Feb o Feb 29 Pab 23 Peb> 24 Pt 25 ") Feb 27 Pk 30 Feb 29

- 24.00 Mbps - 11.22 Mbps

llustracion 12 Evidencia Estado de Salud de los Equipos de Seguridad
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6.5 Servicio de centro de Operaciones de Seguridad (SOC)

Durante el mes de

febrero se continué con el monitoreo a través del SOC, cumpliendo con todos los
requerimientos exigidos por el ICETEX. Durante este mes se hicieron todos los ajustes y afinamientos para el
correcto funcionamiento de este servicio. El SOC ha continuado en su adaptacién y evolucidn conforme al
cambio en las necesidades del ICETEX por lo cual de manera permanente se mantiene actualizado de acuerdo
con la nueva realidad. El detalle se puede ver en el siguiente link Informe Mensual SOC ICETEX febrero

2024.pdf
8 @00 | INFORME MENSUAL MONITOREO SOC Pagina 6 de 61

. Rojo: severidad o criticidad ALTO (10-9)
. Verde: severidad o criticidad BAJO (1-5)

311 Casosde Uso Seguridad
S encuentran definidas 1.326 reglas de seguridad, las cuales, tienen como fin reconocer
cualquier posible vector de ataque, asi como verificar gue los equipos de seguridad
perimetral (Firewall, IPS, NAC, etc.), estén bien configurados a nivel de sus politicas de
seguridad.
Resources > Rules = Securlty

M @ Ecr w Delet Chone Test | 4
port  Expot &F | W £ 17 158 0 N
llustracidn: Cantidad de reglas de seguridad

3.1.2 Casos de Uso Disponibilidad
Para los casos de uso de disponibilidad se cuenta con 157 reglas, gue tienen como funcidn
principal alertar algdn tipo de falla o indisponibilidad de los equipos de la entidad y hacer
la respectiva notificacién a el drea encarga.
Fecaurces » Rules = Avallability

Fherw & Edit = bl Cleore T 0
Impar Eeparnt o M i L 157 » MW
lustracitn: Cantidad de reglas de IDis poriilidad
3.13 Casos de Uso Rendimiento

6.5.1 Monitoreo

Para el mes de febrero y de acuerdo con lo programado se continud con el servicio de monitoreo de marca.
Durante el transcurso del mes se fueron incluyendo parametros de acuerdo con lo requerido por el ICETEX,
cabe anotar que como los métodos de utilizacién fraudulenta de marca cambian también nuestro sistema

De las reglas de rendimiento, se han especificado 231 reglas, que identifican el
performance de los equipos de la entidad a nivel de consumo de memoria, CPU y disco,
entre otras meétricas establecidas de acuerdo con el Care de negocio.

llustracion 13 Evidencia Imagen Reporte Monitoreo

de Marca (SOC)

evoluciona. El detalle se puede ver en el siguiente link Informe Marca ICETEX febrero 2024.pdf
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4, ANALISIS DE MONITOREO DE MARCA

Durante el periodo evaluado, la plataforma de monitoreo de marca — AXUR, reporta un

total de 231 posibles amenazas de las 119k que fueron encontradas y analizadas
automaticamente por la plataforma de monitoreo. A estas 231 posibles amenazas se les

realizé una revision y analisis interno, de sus caracteristicas, datos e informacion.
Adicionalmente dada la gestion realizada por la entidad en el periodo evaluado, se resolvid
02 casos en la plataforma de monitoreo.

Monitoreo
119k 231 2 2

A continuacion, se presentan los incidentes detectados durante el periodo evaluado de
acuerdo con el tipo de categoria:

Incidentes por tipo de amenaza

+ . .

Otros datos confidenciales fue el
principal infractor en el periodo. 2*  Fugada cadigo sacrato a

Cabe destacar el crecimiento del

3*  Fuga de credencial corporativa .
100% de Otros datos i
confidenciales en comparacion
con el perioda anterior, 4" Exposicion de base de datos o

i Credenciales de infostealer

llustracion 14 Evidencia Imagen Reporte Monitoreo de Marca

6.6 Eventos Relevantes

. Dada la integracion de las plataformas de seguridad desplegadas en la entidad le permite al Icetex
prevenir ataques de Ciberseguridad que comprometan la continuidad del negocio.
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. Durante el mes de febrero no se presentaron eventos relevantes, que afectaran la disponibilidad
de los servicios de la entidad a nivel de la solucién de Seguridad.

6.7 RECOMENDACIONES

Se debe realizar la wvalidacidn sl los usuarios
onectados a la VPN v los gue hacen uso de la VPN
punto a punto, es necesario que naveguen a través
del ICETEX.

En evaluacidn por ICETEX.

Se estd trabajando como inicio con

e debe segmentar las politicas de acuerdo con la )
tesoreria, se presenta plan de trabajo y se

ecesidad y no otorgar acceso de toda una red of ) )
odos los servidos. involucra a redes, seguridad y el equipo de

ndows,

e acuerdo con lo entregado por ICETEX. de los grupos.

T

Il'u'ledia
¢ debe trabajar en el perfilamiento de la navegacidnySe espera por parte de ICETEX la definickbn kﬂeﬂia-
Ita

las plataformas misionales del ICETEX.

?

alidar la autenticacion de doble factor para toda
pa En evaluacion por parte de ICETEX. P

Realizar autenticacion a través del LDAFP, para laliSe integra el FortiGate de Triara, se evalla

. Media
estidn de las plataformas de seguridad. la posibilidad con las otras plataformas.

alidar la posibildiad de la integracian de la consola
hos con SIEM.

alidar la p-.ursibilil:lad de la integraciftn.de una VPN En evaluacién por parte de seguridad.
ra la gestion desde DT alterno Medellin,
Realizar la contencon automatica de eguipos gue s
Squpos En evaluacion por parte de ICETEX. Media

ISe debe ampliar la capacidad del SIEM.

identifiquen en la red como maliciosos.,

llustracion 15 Recomendaciones plataformas de seguridad

Cada reporte generado o emitido desde el area del SOC, se le realizo su respectivo informe describiendo el

andlisis aplicado en cada uno y se reportd por correo, ademas se realizé un control de las alertas presentadas
y un seguimiento a los casos.

6.8  CONCLUSIONES
e Lasegmentacion de la red permite tener una mejor administracién y control en caso de un incidente
informatico.
e Elanalizador de la red permite identificar que ocurre trasversalmente en la red.

e El robustecimiento en cuanto a la posicion de seguridad de la informacién de ICETEX permite estar
mejor preparado frente a un incidente de seguridad.
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e  Evitar usuarios y claves configurados en texto plano en las aplicaciones, protegeria la infraestructura
por si un incidente informatico se lleva a cabo.

e  Evitar compartir los accesos previene los incidentes informaticos y ayuda a una identificacion en caso
de que ocurra.

7  GESTION DE SERVICIO

Para garantizar una operacion eficiente, la ejecucion exitosa del contrato y la entrega oportuna de los servicios
activos a la Entidad, INFOTIC cuenta con un equipo de profesionales altamente capacitados que se encuentran
disponibles en el trabajo. Estos recursos humanos han sido asignados segun los roles y responsabilidades
establecidos en el contrato. Su presencia en sitio asegura una comunicacion fluida, una supervision constante
y la capacidad de abordar cualquier desafio o requerimiento de manera rapida y efectiva. Nuestro
compromiso es proporcionar un servicio de calidad, cumpliendo con los estandares acordados y satisfaciendo
las necesidades de la Entidad

7.1  ACTIVIDADES DE OPERACION

Para el presente periodo evaluado, que corresponde al mes de febrero, se atendieron las solicitudes e
incidentes que fueron generadas por parte de ICETEX, los profesionales especializados que se encuentran
asignados a la ejecucidn del proyecto desarrollaron y atendieron estas solicitudes con todo el profesionalismo
y la calidad que se requiere.

La disponibilidad y trazabilidad para las tareas asignadas a cada uno de los especialistas se encuentra
controlada por el gerente de proyecto asignado donde se evidencia a través del INFORME ACTIVIDADES
FEBRERO.pdf el cumplimiento a satisfaccién de las funciones que deben gestionar cada uno de estos
contratados para el desarrollo del presente contrato.

7.2 Profesionales Especializados.

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se encuentran el INFORME
ACTIVIDADES FEBRERO.pdf

7.2.1 Especialista en Base de Datos DBA

Profesional en ingenieria de sistemas o afines con experiencia minima de cuatro (4) afios certificado ORACLE,
OCP y ORACLE 11G,12C o 19C.

Responsable de garantizar la integridad y disponibilidad de la informacidn, sistemas eficientes, seguros y
confiables.

Funciones principales:

e  Planificacion y disefio de bases de datos

e Configuracién y mantenimiento de bases de datos

e Monitoreo y optimizacién del rendimiento de bases de datos

7.2.2  Especialista web master
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Ingeniero de sistemas con minimo 3 afios de experiencia en administracion técnica y de contenido de portales
de Internet, con experiencia comprobada en gestores de contenido tales como: SiteFinity, SharePoint, Liferay,
WordPress, asi como conocimientos en Scripting, json, e introduccion al desarrollo.

Responsable del disefio, desarrollo y mantenimiento de sitios web y aplicaciones web.

Funciones principales:

e Disefio y desarrollo web

e Mantenimiento y actualizacion de sitios web
e  Pruebas y resolucién de problemas

7.2.3 Administrador de Soluciones

Dos (2) profesionales en Ingenieria de sistemas o afines con Tarjeta profesional, con minimo 7 afios de
experiencia especifica en administracion de soluciones tecnolégicas

Responsable de administrar y mantener soluciones de software empresarial.
Funciones principales:

e Identificacion de soluciones tecnoldgicas

e Mantenimiento y actualizacién de soluciones

e Diagndstico y resolucion de problemas

7.2.4  Especialista en Networking

Profesional en Ingenieria de Sistemas, electrdnica, telecomunicaciones y afines, con minimo 3 afios de
experiencia, conocimientos en soluciones de VolP y Networking, certificado Cisco CCNP.

Responsable de la planificacion, disefio, implementacion y mantenimiento de redes de computadoras y
sistemas de comunicacién.

Funciones principales:
e Disefio y planificacion de redes

e Mantenimiento y soporte de redes
e  Configuracién de servicios de red

7.2.5 Especialista Integrador de nube

Un Profesionales en Ingenieria de sistema o afines con Tarjeta profesional, con minimo 5 afios en experiencia
general y minimo dos (2), con experiencia especifica en acompanamiento, despliegues, integracion, migracion
y configuracion de servicios en las Nubes Publicas y privadas

Responsable de integrar aplicaciones y sistemas empresariales en la nube.

Funciones principales:
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e Disefio de soluciones en la nube
e Configuracion e implementacion de soluciones en la nube
e Mantenimiento y actualizacion de soluciones en la nube

7.2.6  Especialista en seguridad

Dos (2) profesionales con Titulo Profesional con Tarjeta profesional en Ingeniero de sistemas o afines con
minimo 5 afios de experiencia especifica en administracidn de servicios de seguridad perimetral.

Responsable de proteger la informacion y los sistemas informaticos de una empresa contra amenazas
internas y externas.

Funciones principales:
e  Evaluacion de riesgos de seguridad

e Analisis y monitoreo de seguridad
e Configuracion y mantenimiento de herramientas de seguridad

8  SERVICIO DE COLABORACION

A continuacién, se relacionan las 10 soluciones de videoconferencia o salas virtuales y su distribucién:

ITEMS SERVICIO CIUDAD DIRECCION CANTIDAD

Sala de video conferencia o .
1 Bogotd - Aguas

sala virtual (Tamafo 65") Carrera 3 No. 18-32 3

9 Sala de video conferencia o Bogotd - Angel

sala virtual (Tamafho 65") Cl. 19 #6-68 piso 17 ]

Sala de video conferencia o

3 sala virtual (Tamano 55') Bogotd - Aguas Carrera 3 No. 18-32 1
SEDES REGIONALES
4 Sala o!e video conjererlcio o Bogotd - Chapinero Calle 57 No. 8-69 Local 46 1
sala virtual (Tamano 55") -48y 50
5 Sala de video conferencia o Barranquilla Calle 70 #53-74 piso 3 1

sala virtual (Tamano 55")

Sala de video conferencia o
6 Bucaramanga

sala virtual (Tamano 55") CR 29 # 45- 45, Ofi. 703 ]

Calle 5 No. 66B - 67,
Centro Cultural El 1
Capitolio — Piso 3

7 Sala de video conferencia o cali
sala virfual (Tamano 55")

. Calle 52 No. 47-42 Piso 10
Medellin Ofi. 1002 1

Sala de video conferencia o
sala virtual (Tamano 55")

Tabla 13 Distribucion mddulos de videoconferencia por sede

Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter y

Telecomunicaciones en el numeral 5.5

En la verificacion realizada para el mes de febrero del 2024 sobre la solucién de videoconferencia en las sedes
regionales, se encuentra una disponibilidad del 100%, la solucién completa en estado activo, a fecha del
presente informe, ademas es importante resaltar que se cuenta con todos los requerimientos realizados en

las especificaciones técnicas del contrato.
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Disponibilidad del servicio sedes Regionales - Febrero 2024

2 3 4 5 & 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29

Dia del mes

llustracion 16 Disponibilidad de servicio videoconferencia sedes regionales — febrero 2024

8.1 Disponibilidad del servicio — sedes Bogota (aguas - angel)

En la verificacidn realizada para el mes de febrero del 2024 sobre la solucién de videoconferencia distribuida
en las sedes Aguas y Angel en la ciudad de Bogota, se encuentra una disponibilidad del 100%, la solucién
completa, a fecha del presente informe, en estado activo, ademas es importante resaltar que se cuenta con
todos los requerimientos realizados en las especificaciones técnicas del contrato.
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0%
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Disponibilidad del servicio sedes Bogota - Febrero 2024
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llustracion 17 Disponibilidad de servicio videoconferencia sedes Bogotd — febrero 2024

8.2  Gestidn de incidencias y requerimientos — sedes regionales

Para el mes de febrero, entre el 1 y el 29 del mes, no se presentaron requerimientos, ni fallas en la
prestacion del servicio.

Se realizan pruebas de la pantalla, wifi, touch, sonido, calidad de imagen y se evidencia que queda

29
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funcionando correctamente. Se realiza nuevamente las recomendaciones en la sede, para mantener el
modulo conectado a la red de corriente regulada, con el fin de poder apagar el médulo de manera controlada,
debido a que apagados repentinos del modulo por manejo inadecuado, por factores externos o cortes de
fluido eléctrico reiterados, generalmente causan errores de inicio de este o incluso dafios fisicos de los
dispositivos que lo componen.

Requerimientos/Incidencias - Febrero
2024

antidad

-
L

i

3
(3]
o]

Requenmientc MC

po

llustracion 18 Incidencias/Requerimientos sedes Regionales — febrero 2024

8.3  Gestidn de incidencias y requerimientos — Bogota (Aguas - Angel)

Para el mes de febrero, a la fecha del presente informe no se generaron requerimientos especiales para
las sedes de Bogotd Aguas y Angel; tampoco se reportaron incidencias a nivel del servicio para estas
sedes durante el periodo, sin embargo, se continta al tanto para recibir cualquier solicitud de soporte o
apoyo concerniente a la solucién de videoconferencia desplegada.

¢ Durante el mes de febrero se prestd un servicio de calidad conforme a los requerimientos contractuales
y se ha brindado el soporte de acuerdo con las necesidades realizadas por el cliente. El servicio presentd
continuidad durante el transcurso del mes del presente informe.

 En la infraestructura a nivel del servicio se presenta un nivel de disponibilidad acorde a lo establecido
en el contrato.

¢ Se continua con disponibilidad continua para atender todas solicitudes de soporte técnico para estas
plataformas.

¢ Los requerimientos del mes fueron atendidos en el mismo momento que se recibieron, con el fin de
solventar con prioridad y no afectar la prestacion y continuidad del servicio.

Las evidencias se pueden encontrar en el siguiente Informe actividades Mddulos videoconferencia
ICETEX Febrero 2024.pdf
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9  Visita a VISE

Dentro de2 - actividades realizadas en el mes de febrero de 2024, se realizo el acompafiamiento a la
visita del centro de almacenamiento y custodia de las cintas de backup que se tiene para el proyecto por
parte de CLARO, quien envid las cintas a la empresa VISE, de acuerdo con la siguiente informacion:

INFORME DE VISITA
Proyecto: ICETEX
Fecha y Hora: Del: 16-Feb-2024 (09:00 am) | Al: 16-Feb-2024 (10:30 am)
Sede: VISE
Responsable: Oscar Alberto Viuche Tellez
Rol/ Responsabilidad Gerente Implementacion ICETEX
Objetivo del Periodo: Verificar el t.astado de las cintas de backup entregadas para
almacenamiento externo a CLARO.
ANTECEDENTES

Dentro del desarrollo del proyecto ICETEX, la entidad entrego para custodia externa 345
cintas de backup de diferentes caracteristicas a INFOTIC, quien a su vez mediante su aliado
estratégico CLARO entregaron la custodia a la empresa VISE, mediante los siguientes
documentos: (se adjunta copia de los documentos)

. Documento Fecha Detalle | Nombre
1 Recibo de transporte no. 200815  14-ago-23 264 cintas  Anexo 1
2 | Recibo de transporte no. 201099 | 15-ago-23 61 cintas | Anexo 2
3 | Inventario 24-ago-23 345 cintas | Anexo 3

llustracion 19 Visita Vise-Antecedentes

Para realizar la visita se adelantaron las siguientes actividades previas:
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ACTIVIDADES PREVIAS
Para la realizacion de la visita en la cintoteca de VISE, se realizo:

1. Sesolicito la informacion del estado de la custodia externa de las cintas de Backup a CLARO
en la reunion de sequimiento del 13 de febrero de 2024 (0800 am).
CLARO genero un correo con la informacién requerida a las 10:59 am
Se busco el correo de contacto en la pagina de VISE y se envié la solicitud de informacion
del procedimiento para realizar la visita ( custodia@techzone.com.co ) a las 11:08 am
(techzone - es otra empresa del grupo ALTUM)

4, Desde VISE contesto el sefior Carlos Guillermo Gonzalez - jefe de medios magnéticos (e) a
las 12:01 PM, con la siguiente respuesta:

llustracion 20 Visita Vise-Actividades previas

La visita se realizé el 16 de febrero de 2024 de las 09:00 am a 10:30 am vy asistieron:

ICETEX - Custodia de Medios

o

Oscar Alberto Viuche Tellez D & & | B

Para: Carlos Gonzalez <seguridadinformatica@techzone.com.co> Mar 13/02/2024 14:12
Carlos buenas tardes,

Me permito solicitar su colaboracion con la autorizacion de ingreso para la
revision de las cintas en custodia de ICETEX, para:

COMPANIA (%) NOMBRE Y APELLIDOS (%) CEDULA (%)
Icetex Raul Fernando Gutierrez Tecano 80,874,341
Infotic Oscar Alberto Viuche Teliez 79,603,394

Fecha de la visita: viernes 16 de febrero de 2024
Hora de la visita: 09:00 am

Cordialmente,

llustracion 21 Visita Vise-Asistentes

El resultado de la visita fue:
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10. El siguiente es el resumen de las cintas entregadas en custodia externa a CLARO:

1 . Entrega (anexo 1y 2) - 325

2 | Movimientos (anexo 6 y 7) - salidas 31
3 | Saldo actual (anexo 8) 294

llustracion 22 Resumen Cintas entregadas en custodia externa a CLARO

Se adjunta el link del informe: Informe visita VISE,custodia cintas

10 CALCULO DE CONCILIACION DE LOS SERVICIOS DEL MES DE FEBRERO

A la fecha la conciliacion del mes de febrero con ICETEX se encuentra en proceso, el detalle de conciliacion
del mes anterior se puede ver en el siguiente link Conciliacién febrero consolidado.xIsx

EJECUCION PRESUPUESTAL

EJECUCION PRESUPUESTAL

CONCEPTO VALOR
VALOR INICIAL DEL CONTRATO 5$31.398.996.857,96
VALOR ADICIONES (si aplica, especificar el o los nimeros de adicién) 50,00
VALOR REDUCCION (si aplica) $0,00
VALOR POR OTRO CONCEPTO (si aplica) 50,00
VALOR TOTAL DEL CONTRATO $31.398.996.857,96
VALOR PAGADO
Pago No. 1 - mes: Abril de 2023 $537.090.736,00
Pago No.2 - mes: Mayo de 2023 $ 544.104.546,00
Pago No. 3 - mes: Junio de 2023 $596.978.314,00
Pago No. 4 - mes: Julio de 2023 $624.431.841,60
Pago No.5 - mes:  Agosto de 2023 $650.825.466,00
Pago No. 6 - mes: Septiembre de 2023 $661.959.450,00 56.232.541.727,16
Pago No. 7 - mes:  Octubre de 2023 $641.792.285,00
Pago No. 8 - mes: Noviembre de 2023 $630.348.564,00
Pago No. 9 - mes: Diciembre de 2023 $663.076.196,00
Pago No. 10 - mes: Enero de 2024 $681.934.328,00
VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) * $760.734.516,16
VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado) $6.993.276.243
SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado) $24.405.720.615
PORCENTAJE DE EJECUCION 22.27%

* Elvalor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por el
supervisor o interventor para su pago*

Tabla 14 Ejecucion Presupuestal

Sede principal-Bogota, Colombia Sede Manizales, Colombia =

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. icf:%c m
NIT:900.068.796-1 NIT: 900.068.796-1 Q . g
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612

CO-SC-CER921046
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1. INTRODUCCION

Nos complace presentarles el informe correspondiente al mes de Febrero, un compendio exhaustivo que
detalla las actividades y los logros alcanzados en la gestién y mejora continua de nuestros portales y
servicios. El informe, elaborado minuciosamente por el talentoso equipo de especialistas de Infotic, se
centra en resaltar los servicios de outsourcing contemplados en el contrato 2022-0792-2022 con el
ICETEX.

En las pdginas siguientes, ofrecemos un analisis detallado de aspectos clave como la conectividad, la red
de comunicaciones, el centro de datos y otros servicios de valor afadido, respaldados por conclusiones y
recomendaciones fundamentales. Destacamos, ademas, las actividades desarrolladas en la gestion de
casos, tareas e incidentes canalizados a través de nuestra mesa de servicio. Este informe proporciona una
vision detallada de las soluciones implementadas para atender las solicitudes recibidas a través de
diversas plataformas de comunicacidn y herramientas colaborativas.

Se ha puesto especial atencion en los casos, tareas e incidentes gestionados mediante nuestra mesa de
servicio Aranda, asi como en las soluciones aplicadas para abordar las solicitudes recibidas por otras
plataformas como Microsoft Teams, Outlook y WhatsApp. Como complemento, adjuntamos documentos
qgue describen en detalle los procesos seguidos para resolver problemas especificos, junto con los
resultados obtenidos durante este periodo.

Este informe refleja el compromiso continuo con la excelencia operativa y la provisién de servicios de
calidad. Quedamos a su disposicion para cualquier aclaracion o comentario adicional que pueda surgir
durante la revision de este documento.




2. Objetivos del Equipo de Especialistas - Mes de Febrero

1. Satisfaccidon del Usuario: Nuestro principal objetivo es garantizar la satisfaccién de los usuarios
del ICETEX. Durante el mes de febrero, hemos trabajado arduamente para mantener un alto nivel
de satisfaccion.

2. Eficiencia en la Resolucion: Nos hemos esforzado por mejorar la eficiencia en la resolucion de
solicitudes, incidentes y tareas de cambio. Nuestro objetivo es reducir el tiempo promedio de
resolucion con respecto al mes anterior, asegurando una atencién oportuna.

3. Comunicacién Transparente: Mantendremos una comunicacién constante con nuestros usuarios.
Nuestro objetivo es proporcionar actualizaciones regulares sobre el estado de sus solicitudes,
logrando una tasa de respuesta a consultas del 100% en un plazo de 24 horas.

4. Resolucion Efectiva: Buscamos resolver todas las solicitudes, incidentes y tareas de cambio de
manera efectiva. Nuestro objetivo es lograr una tasa de resolucién para todas las solicitudes,
asegurando que se aborden y solucionen adecuadamente.

5. Enfoque Proactivo: Continuaremos aplicando un enfoque proactivo en la gestion de casosy en la
identificacion de tendencias. Nuestro objetivo es anticiparnos a posibles problemas y brindar
soluciones preventivas.

6. Capacitacion Continua: Fomentaremos la capacitacion y el desarrollo profesional de nuestro
equipo. Estableceremos como objetivo al menos dos sesiones de capacitacion por miembro del
equipo durante el mes para mantenernos actualizados en las mejores practicas



3. RESUMEN

INORME DICIEMBRE 2023 — ADMINISTRACION DE RED

Cliente ICETEX

Proyecto Servicios especializados en outsourcing para la conectividad, red de
comunicaciones, centro de datos y servicios conexos con valor agregado
para el ICETEX.

Periodo Del 01 de febrero de 2024
Al 29 de febrero de 2024

Profesional PEDRO BRITO FERREIRA

Rol WEBMASTER

Dependencia INFOTIC

Objetivo del periodo

Informe(s) de avance de febrero de 2024 del proyecto de acuerdo con el
plan estratégico de Tecnologia aprobado por la Direccién y de los cambios
efectuados sobre la plataforma tecnoldgica a nivel de Servidores Web, de
acuerdo con los requerimientos del Instituto.

INTRODUCCION

En la era digital contemporanea, la presencia y el rendimiento en linea no solo reflejan la imagen de
una organizacion, sino que también juegan un papel crucial en su éxito y expansién. Dentro de este
contexto, el rol del web master se convierte en una piedra angular para asegurar la operatividad,
seguridad y evolucién constante de nuestro portal web. Este informe de gestidn, correspondiente al
periodo febrero de 2024, tiene como objetivo ofrecer una visién detallada y comprensiva de las
actividades realizadas, los desafios enfrentados y las soluciones implementadas para mantener y
mejorar la presencia en linea del portal institucional web.icetex.gov.co.

A lo largo de este periodo, nos hemos enfocado en tres ejes fundamentales: la mejora continua de la
experiencia del usuario, la optimizacion de la infraestructura técnica y la implementacion de
estrategias de contenido que respondan a las necesidades y expectativas de nuestra audiencia. Cada
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una de estas areas ha requerido un enfoque meticuloso y adaptativo, permitiéndonos no solo
alcanzar nuestros objetivos de gestién web sino también superar diversas dificultades técnicas y de
navegabilidad que se presentaron.

Este documento detalla las acciones emprendidas en cada frente, incluyendo actualizaciones de
software, mejoras en el disefio web, optimizacion del SEQ, fortalecimiento de la seguridad del sitio, y
la ampliacién de nuestro alcance a través de contenido relevante y atractivo. Ademas, se presentan
las métricas clave que han permitido evaluar el impacto de nuestras intervenciones en la satisfaccion
del usuario y el posicionamiento web.

La gestion de un portal web es una tarea dindmica y exigente que requiere no solo de habilidades
técnicas, sino también de una comprensidn profunda de las tendencias digitales y las expectativas de
los usuarios. Con este informe, pretendemos no solo dar cuenta de nuestro trabajo y logros sino
también reflexionar sobre los aprendizajes adquiridos y cdmo estos pueden guiar nuestras estrategias
futuia seguir posiciopainge al portal institucional web.icetex.gov.co como un referente en su

sect - = e
— - -

ACTIVIDADES REALIZADAS

A. ATENCION DE CASOS

Indicador atencion de tickets en la herramienta Aranda

Se evidencia un aumento en el nimero de tickets tipificados como incidentes, debido algunas
intermitencias menores presentadas en el portal web institucional y errores en componentes
(calendario, médulos varios) de Liferay que fueron solucionados.

# FECHA TIPO DESCRIPCION II.E\VIDENCI
1 WWMWW
2 16/02/2024 REQUERIMIENT - Pagina Web Icetex >> Req Generacién de reportes 87114

3 14/02/2024 gEQUERIMIENT - Pagina Web Icetex >> Req Publicaciones 87000

4 05/02/2024 REQUERIMIENT - Pagina Web Icetex >> Req Accesibilidad y Usabilidad 86648

5 02/02/2024 EEQUERIMIENT Req Publicaciones 86579

6 01/02/2024 REQUERIMIENT - Pagina Web Icetex >> Req Publicaciones 4922 86551

7 29/02/2024 EEQUERIMIENT - Pagina Web Icetex >> Req Publicaciones 87705

8 28/02/2024 REQUERIMIENT - Pagina Web Icetex >> Req Creacién de Mddulos 87689
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9 15/02/2024 SEQUERIMIENT - Pagina Web Icetex >> Req Creacién de Mddulos
10 03/02/2024 REQUERIMIENT Urgente generacion de consulta de resultados Fondo TIC
0
11 31/01/2024 (R)EQUERINIIENT - Pagina Web Icetex >> Req Creacion de Mddulos
12 20/02/2024 INCIDENTE Inc Falla en la Descarga de Archivos
13 12/02/2024 INCIDENTE - Pagina Web Icetex >> Inc Lentitud de la Pagina
14 12/02/2024 INCIDENTE - Pagina Web Icetex >> Inc Caida de la Pagina 1468
15 04/02/2024 INCIDENTE - Pagina Web Icetex >> Inc Caida de la Pagina
16 28/02/2024 INCIDENTE - Pagina Web Icetex >> Inc Caida de la Pagina
17 28/02/2024 INCIDENTE - Pagina Web Icetex >> Inc Caida de la Pagina
- Pagina Web Icetex >> Inc Error autenticacion de
18 21/02/2024  INCIDENTE Aplicaciones en el Portal Web (Portal icetex gov co)
Actualizacion De Drivers Nodo De BD Replica -
19 21/02/2024 CAMBIO Componente De Almacenamiento HBA
20 21/02/2024 CAMBIO reinicio ICTXSISGESAPP
21 15/02/2024 CAMBIO Actualizacion de firmware nodos de BD productivas -
Megacenter
B.REUNIONES
? ! B RIPCIA
1 |1/02/2024 | Sesion webmaster.
1/02/2024 Coordm'auon Cambio actualizacion de firmware nodos de BD
productivas
3 [5/02/2024 R,eur.uon Fontextuahzauon comunidad icetex - componente
técnico Liferay.
4 |6/02/2024 | Artefacto reutilizable - Resultados convocatorias
5 [8/02/2024 | Pruebas formularios liferay empleabilidad
6 [16/02/2024 | Entendimiento proyecto web comunidad icetex - reunion virtual
7 |20/02/2024 | [Comunidad ICETEX] Hablemos de Formularios
8 [21/02/2024 | Reunién de seguimiento Presencial
9 [22/02/2024 | Entendimiento Arquitectura portal WEB - ICETEX
10 |23/02/2024 | Reunion Home Liviano
11 [23/02/2024 | Seguimientoy subsanacion vulnerabilidades ETH 2024
12 |26/02/2024
13 |27/02/2024
14 [28/02/2024 Custom Associate vILT - ICETEX - Dynatrace
15 [29/02/2024

87092
86633
86523

73442
73239

73236

73064
73758
73757

73491

938

937
934

Ver calendario
febrero Office

pbrito@icetex.g

OTRAS ACTIVIDADES

Se realiza test de performance sobre el portal web institucional web.icetex.gov.co usando la herramienta

PageSpeed Insights.

Luego se explican los hallazgos que se remediaran en marzo para incrementar los indicadores y llevarlos como

minimo a un 90 % y garantizar asi un performance alto en el portal web institucional.



mailto:pbrito@icetex.gov.co
mailto:pbrito@icetex.gov.co

3-Eh 91 67 83

Rendimiento Accesibilidad Recomendaciones SEOQ

Indicador de rendimiento: ahora este indicador tiene un score de 30, indicando que el portal no tiene
un buen rendimiento al hacer la carga.

sSIT P Cce
- ad
cLsS 3 e LCP
-
TEBT

Rendimiento

valores son estimados y pueden variar. La medicion del

- 0O—329 S50—S89 = QO — 300

Hallazgos:

Avoid large layout shifts.

Elemento del Procesamiento de imagen con contenido mas grande.
Elimina los recursos que bloqueen el renderizado.

Minimiza el trabajo del hilo principal.

Reduce el cddigo JavaScript sin usar.

Publica imagenes con formatos de préxima generacion.

Usa un tamano adecuado para las imagenes.

Posterga la carga de imagenes que no aparecen en pantalla.
Reduce el cédigo CSS sin usar.

Los elementos de imagen no tienen ningln atributo width ni height explicito
Reducir el uso de JavaScript.

Publica elementos estdticos con una politica de caché eficaz.

rendimiento

calcula directamente a partir de estas metricas Consulta la calculadora

Asegurate de que el texto permanezca visible mientras se carga la fuente web
No usa objetos de escucha pasivos para mejorar el rendimiento del desplazamiento

Codifica las imagenes de forma eficaz.

Evita entregar instancias heredadas de JavaScript a navegadores modernos.
Evita cargas utiles de red de gran tamafio.

Evita un tamaio excesivo de DOM.

Recomendaciones: este indicador actualmente tiene un score de 67 el objetivo es Illevarlo minimo a
un score de 90.
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Recomendaciones

5 Feb 12. Feb 13. Feb 26. Feb

Hallazgos:

e Usa APl obsoletas.
Registra un objeto de escucha de unload.
Se registraron errores del navegador en la consola.
Muestra imagenes con una relacién de aspecto incorrecta.
Entrega imagenes con baja resolucion.

~ SEO: este indicador actualmente tiene un score de 83 el objetivo es llevarlo minimo a un score de 90.

83

1 SEQO Cl

Estas comprobaciones aseguran gue tu pagina este siguiendo la
sugerencia basica de optimizacion por motores de busqueda. Existen
muchos factores adicionales que Lighthouse no registra yv gue pueden

afectar su clasificacion en la busgueda, como el rendimiento en las
Metricas web esenciales. Obiten mas informacion sobre los conceptos

basicos de la Busqueda de Google.
it 1

El detalle del test de performance se puede ver en https://pagespeed.web.dev/analysis/https-web-
icetex-gov- co/gem3lul9iq?form factor=desktop
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https://pagespeed.web.dev/analysis/https-web-icetex-gov-co/gem3lu19iq?form_factor=desktop
https://pagespeed.web.dev/analysis/https-web-icetex-gov-co/gem3lu19iq?form_factor=desktop

INDICADORES

UPTIME: Portal WEB web.icetex.gov.co [99,23%]
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bt Memory used - icetexbogliferayserver] - 100.66.24 .25, 1006632 25 192168 20 40

Meétricas de visitantes: el portal WEB cuenta con un total de 533 mil usuarios, con 358 mil usuarios
nuevos. El tiempo de interaccion medio es de 2 minutos 43 segundos, sefialando el interés de la
audiencia en las diferentes paginas del portal web.icetex.gov.co
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Meétricas de adquisicion de usuarios: el grupo de canales predeterminado de la sesidon evidencia que
las busquedas orgdnicas son la principal fuente de sesiones, destacando la importancia de la
optimizacion para motores de busqueda (SEO) en la estrategia general de adquisicién de usuarios.

Usuarios nuevos por Primer grupo de canales principal del usuario (Grupo de Usuarios nuevos por Primer grupo de canales
canales predeterminado) a lo largo del tiempo principal del usuario (Grupo de canales
15 mi predeterminado)
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‘ Referral ]
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Métricas de usuario: Se evidencia que el pais que mas visita el portal WEB es Colombia, seguido de
Estados Unidos. Por otra parte, la ciudad que mas visita el portal WEB es Bogotd seguida de Barranquilla.

El idioma que predomina es el espafiol seguido por el idioma inglés.
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Meétricas por tecnologias de acceso: El sistema operativo con el que mas se accesa el portal web es
Windows seguido de Android, asi como el navegador web mas usado es Chrome seguido por Safari.

También podemos evidenciar que los dispositivos mdviles se imponen frente a los computadores.

r - mn
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CONCLUSIONES

Durante el mes de febrero se evidencié un comportamiento estable del portal WEB institucional y se
cumplié con el porcentaje de disponibilidad de este con un porcentaje del 99,23% adicional en este
informe mensual se incluyeron métricas e indicadores que contribuyen al entendimiento y al
comportamiento del servicio.

La mejora continua tanto en la presentacién del informe como en la atencidn del servicio generan
valor al cliente haciendo que evidencie un aumento en la satisfaccién en la prestacién del servicio.

RECOMENDACIONES

e Serecomienda parchar el Sistema Operativo Red Hat 7.2 de cada una de las maquinas virtuales



(INR0O243, INR0242, INR0238, INR0239, INR0240, INR0241, INR0237) hospedadas en CLARO,
que soportan el portal WEB institucional esto con el fin de mitigar vulnerabilidades y garantizar
la seguridad a nivel de sistema operativo.

e Sedebe actualizar periédicamente, por lo menos cada tres meses la version del IDK de java que
se usa para ejecutar el servicio Wildfly, con esto se mitigan vulnerabilidades de seguridad a
nivel de JAVA.

e Sedebe probar el plan de trabajo DRP con el fin de garantizar la continuidad del servicio desde
el data center alterno Megacenter.

TEMAS PENDIENTES

e Ventana de mantenimiento instalacidon antivirus en las VMs (INR0243, INR0O242, INR0238,
INRO239, INR0240, INR0241, INR0237) hospedadas en CLARO que alojan el portal
web.icetex.gov.co dado que el cambio registrado en Aranda CHG-258486-4-921 fué fallido por
incompatibilidad de la version del antivirus Symantec y la versién del Sistema Operativo Red

Hat 7.2
1.RESUMEN
INFORME FEBRERO 2024 — ADMINISTRADOR DE SOLUCIONES

Cliente ICETEX

Proyecto Servicios especializados en outsourcing parala conectividad, red de
comunicaciones,centro de datos y servicios conexos con valor agregado
para el Icetex. Contrato 0792-2022

Periodo Del: 1/2/2024
AL: 29/2/2024

Profesional Davis Alexander Mogollon Fandifio José
Francisco Escobar Escorcia

Rol Administrador de Soluciones

Dependencia Direccion de Tecnologia




Objetivo del periodo
Atender todas las solicitudes, incidentes ytareas de cambios que se

registren para los Administradores de Soluciones a través de
todos los medios colaborativos que ofrece el Icetex.

INTRODUCCION

El presente informe tiene como objetivo recalcar las actividades realizadas en el desarrollo de los casos,
tareas e incidentes que se escalaron a través de la mesa de servicio Aranda, asi como también las
diferentes soluciones que se ejecutaron de acuerdo a las solicitudes que se hacian llegar por otros
medios de comunicacién o herramientas colaborativas como lo son Microsoft Teams, Outlook y
Whatsapp, ademas en este informe se anexan varios documentos que describen a detalle los procesos
que se siguieron para solucionar las fallas o errores problemay se presentan los resultados obtenidos. El
enfoque en el que nos basamos para resolver todos los requerimientos escalados consistié en identificar
la causa raiz de cada uno de estos y aplicar una solucion definitiva para minimizar el impacto en los
usuarios y restaurar el acceso a las aplicaciones criticas lo mas pronto posible.



ATENCION DE CASOS

Resultados.pdf

15/02/2024

Tarea 498789 - Cambio 931 — Actualizacién Frontend Portal Transaccional

[Tarea 498789 -
Cambio 931 —
|Actualizacion
Erontend Portal
[Transaccional.pd
i

10

21/02/2024

Requerimiento 87311 —Permisos FTP Usuarios VFA

Reguerimiento
87311 -
Permisos FTP
Usuarios
VFA.pdf

11

22/02/2024

Incidente 73541 - Error Conexidn BD APP Reporteador Pruebas

Incidente 73541
- Error Conexidn
BD APP

Reporteador
Pruebas.pdf

12

23/02/2024

Requerimiento 87406 - Ajuste Web.config App de Desembolsos Pruebas

Requerimiento

87406 - Ajuste
Web.config App

de Desembolsos
Pruebas.pdf

13

27/02/2024

Tarea 499640 Caso 14831 — Asignacion Permisos FTP Usuarios VC

ITarea 499640
Caso 14831 —
Asignacion
Permisos FTP
Usuarios VC.pdf

Fecha

Actividad

Evidencias

06/02/2024

Tarea 498129 — Cambio 927 — Implementacién back LoginPortalTransaccionalApi

[Tarea 498129 —
ICambio 927 —
Implementacién
Iback

accionalfol odf

06/02/2024

Tarea 498192— Cambio 927 — Implementacién Front LoginPortalTransaccionalFront

[Carea 498129 —
ICambin 927 —
Implementacian
Iback_

lLoginPortalTrans
laccionalApipdf

06/02/2024

ICambio 928 — Aumento de tam|aﬁo en Disco F APPS Servidor ICTXSRVNETCORO1

ICambio 928 —
lAumentode.
tamafio en Disco
|F APPS Servidar
|CTXSRVMETCOR
101 _pdf

07/02/2024

Tarea 498404— Cambio 927 — Actualizacion Front LoginPortalTransaccionalFront
Recapatcha

[Larea 498404—
Cambio 927 —




REUNIONES

Deshabilitar Consulta Beneficiarios 1 de febrero de 2024

&

deshabilitar consulta beneficiarios

[# deshabilitar consulta beneficiarios

ACECODE= 2 . a )} Marco Antonio Mont.
i

PF  Pedro Jose Brito Ferr.

ol

ydo Gutierrez Tec.

- 9.' 88 Agregar personas
O
<o

Abandonar

€

alzada 43 m 22

La reunion era para deshabilitar la url de consulta resultados
https://web.icetex.gov.co/creditos/fondos-en-administracion/consulta-resultados, para

deshabilitar el mddulo se ingresd en la siguiente ruta del servidor MIRA F:\sitioicetex\nuevalinea se
renombro el archivo home.asp por home.aspold.

Revision Despliegue Nuevo Login Portal Transaccional 5 de febrero de 2024

&

Revisién Desphegue Nuevo Login Portal Transaccional

1 Revision Despliegue Nuevo Logi...

°

©

)

©

] da25m 355 | Ver resumen
Asistencia &+

88 Agregar personas

. e . Grabacion

Davis Alexander Mogo

22m5Ts

GO Todos compafieros buenos dias 2

2 maanraharan (s arands

Se realizo una reunidn con los desarrolladores del nuevo login del portal transaccional donde se validaron
los requerimientos y estructura de como crear el front y el backend de la aplicacién.
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CAPACITACION SOBRE LA HERRAMIENTA DE MONITOREO DYNATRACE

] custom Associate viILT - ICETEX - Dynatrace chur

Resumen Pizarra de reunidn  PyR [

« Aceptado piar vincule = F ~ Mostrar come:

@ lunes, 26 de febrero de 2024 1:00 p. m. -

Ver serie | Mostrar infermacién de la reunion

Grabacidn

Custom Associate VILT - ICETEX - Dynatrace Chat Archivos Detalles Resumen Pizarra de reunion  PyR

«’ Aceptado & Copiarvinculo —> Reenviar Mostrar como: Libre
primer dia del entrenamiento a cada uno le asignaran una maquina con IP y nombres diferentes a la dada en este ejemplo.

£l ejemplo se usa para que pueda validar que tenga conectividad por RDP). Se pide realizar esta prueba, debido a que el

ambiente de la capacitacion se ejecuta en equipos Windows que son habilitados en nube y por ende se requiere que se

tenga permitida esta comunicacion, Les comparto las pantallas de validacién de este pas

Importante:

Davis Alexander Mogolion Fandifio

Operader Sequridad

Jose Francisco Escobar Escorca

Desconocido

Seguimiento
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Provisional

pr Davis Alexander Mogollon Fandifio

Desconocido




CAPACITACION SOBRE LA HERRAMIENTA DE MONITOREO DYNATRACE

. _ = e - ” - P » - e TT— =
Custom Associate VILT - ICETEX - Dynatrace Chat Archivos Detalles Resumen Pizarra de reunion  PyR m Cerrar @
< Aceptado > Copiar vinculo  —> Reenviar ™ Mostrar como: Libre ™ Seguimiento

primer dia del entrenamiento a cada uno le asignaran una maquina con IP y nombres diferentes a la dada en este ejemplo. "

El ejemplo se usa para que pueda validar que tenga conectividad por RDP). Se pide realizar esta prueba, debido a que el

ambiente de la capacitacion se ejecuta en equipos Windows que son habilitados en nube y por ende se requiere que se g Victor Raul Bautista Galindo
tenga permitida esta comunicacién, Les comparto las pantallas de validacion de este paso ProviSonm

Important

pr Davis Alexander Mogollon Fandifio

Desconocido

- o
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Grabacion Aceptado
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CAPACITACION SOBRE LA HERRAMIENTA DE MONITOREO DYNATRACE
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j
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m e

<’ Aceptado & Copiarvinculo  —> Reenviar Mostrar como: Libre ™ Seguimiento

primer dia del entrenamiento a cada uno le asignardn una maquina con IP y nombres diferentes a la dada en este ejemplo. " Aceptado

£l ejemplo se usa para que pueda validar que tenga conectividad por RDP). Se pide realizar esta prueba, debido a que el

ambiente de la capacitacion se ejecuta en equipos Windows que son habilitados en nube y por ende se requiere que se z e
Provisional

tenga permitida esta comunicacién. Les comparto las pantallas de validacion de este paso

Importante: DF Davis Alexander Mogollon Fandino

Desconocido



CAPACITACION SOBRE LA HERRAMIENTA DE MONITOREO DYNATRACE

) custom Associate viLT - ICETEX - Dynatrace Chat  Archivos

Detalles Resumen Pizarra de reunién PyR ([ m Cerrar
< Aceptado Copiar vinculo  —> Reenviar Mostrar como: Libre Seguimiento
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Grabacion Acept
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< Aceptado Seguimiento

g Victor Raul Bautista Galindo

pr Davis Alexander Mogollon Fandino

Importante:

OTRAS ACTIVIDADES

Durante el mes de febrero de 2024, se han llevado a cabo varias actividades que no se escalaron por

medio de la Mesa de Servicio Aranda. Estas actividades incluyen lo siguiente y se pueden validar en el
enlace Actividades desarrolladas que no se escalaron a través de Aranda.pdf:

1. Depuracion de logs en servidor 192.168.51.165.
2. Redireccionamiento del portal comunidad icetex.

3. RFCde instalacién de antivirus en los servidores de ORFEO y MIRA

INDICADORES

Esta tabla hace referencia a los casos gestionados y solucionados en su totalidad en la herramienta
Aranda por categorias tales como:

e Requerimientos
¢ Incidentes

e Accesos

e Cambios

@



ESTADISTICAS DEL ESTADO DE LOS CASOS GESTIONADOS

Esta grafica hace referencia al indicador del estado de los casos gestionados por categorias
el cual indica que todos los casos fueron solucionados

Casos gestinados en Aranda

= Accesos = Cambio = Requerimiento = Incidente

CONCLUSIONES

En conclusién, todos los casos registrados en la herramienta de Mesa de Servicio Aranda fueron
solucionados exitosamente por los Administradores de Soluciones durante el mes de febrero de 2024.

Ademas, se observo que los casos estaban relacionados con accesos a servicios a través de conexiones FTP,
también se escalaron errores presentados en las algunas aplicaciones criticas del Icetex y también se
ejecutaron tareas de cambios que conllevaron a la actualizacidn de archivos .dll sobre diversos Web Service
gue estan configurados en los servidores web IIS.

Es importante destacar que, gracias al enfoque proactivo de los administradores de soluciones,todos los
casos fueron abordados oportunamente y se logré una resolucién efectiva de las solicitudes, incidentes y
tareas de cambio reportadas.

RECOMENDACIONES

¢ Se recomienda a los usuarios finales que a pesar de que se les da atencidn a todas las solicitudes, estas se
deben gestionar a través de la mesa de servicio de Aranda, ya que todavia existen casos que se soluciones
sin haber un registro de estos (Actividades desarrolladas que no se escalaron a través de Aranda.pdf)

¢ Las aplicaciones que estén en Framework .Net Classic que sean migradas a un Framework mds actual y
soporte.

* Que las aplicaciones que estén implementadas en sistemas operativos obsoletos sean migradas a



Servidores con sistemas operativos de versiones actuales y con soporte de Microsoft.
e Se recomienda que cada aplicacidon web debe tener su respectivo servidor.

¢ Se recomienda ampliar el espacio de almacenamiento de la unidad F del servidor 192.168.51.165 ya que
mensualmente se llena la unidad con los logs que se generan.

TEMAS PENDIENTES

Se sigue trabajando en conjunto con el area de seguridad en la mitigacién de vulnerabilidades
que presentan algunos servidores.

1. RESUMEN



INORME FEBRERO 2024 — INTEGRADOR NUBE

Cliente ICETEX

Proyecto Servicios especializados en outsourcing para la conectividad, red de

comunicaciones, centro de datos y servicios conexos con valor agregado
para el Icetex. Contrato 0792-2022

Periodo Del 1/02/2024
AL 29/02/2024

Profesional Jose Luis Mantilla
Integrador Nube

Dependencia Tecnologia

Objetivo del periodo

1. INTRODUCCION

Este documento, presenta las actividades realizadas, conclusiones y recomendaciones por un especialista
con unperfil especifico, en este caso, Integrador Nube es un rol que debe velar por los lineamientos y
aspectos a tener en cuenta para el aseguramiento de la informacién en la nube — Cloud; que las Entidades
del Estado deben seguir, de tal manera que se conserve la seguridad de los datos en este tipo de ambientes.

La correcta implementacion del servicio de informacion en la Nube de la entidad reducira el riesgo de que
se presenten incidentes de seguridad que afecten la imagen de la entidad y generen un dafio irreparable.

Las actividades, conclusiones y recomendaciones presentadas en este documento se describen priorizando
minimizar los riesgos, reducir costos y el uso de buenas practicas, obtenidos al tener informacion en la Nube,
seainformacidn relevante o no para algunos lectores.

Las opciones de Cloud pueden ser publica o privada almacenamiento interno y/o externo, mixto, entre otros.
Los controles de seguridad varian dependiendo de las circunstancias. De igual manera las entidades deben
realizar sus migraciones de informacién a la Nube basadas en el anadlisis de riesgos; esto permite tomar las
decisiones apropiadas.

Cabe mencionar adicionalmente que las nubes cuentan con diferentes modelos de servicio siendo ellos:

o SaaS (Software as a Service). El proveedor del servicio es el encargado de ofrecer al
cliente o a la entidadel software como un servicio. Las aplicaciones son accesibles
desde diferentes dispositivos a través de una interfaz de cliente liviano, un tipico
ejemplo es un servicio en un entorno Web; el cliente no administra ni controla la
infraestructura en que se basa el servicio que utiliza. Las aplicaciones ofimaticasa las
que se puede acceder online son otro ejemplo.

o PaaS (Platform as a Service). El proveedor del servicio se encarga de entregar una
plataforma a la entidad cliente. El cliente no administra ni controla la




infraestructura, pero tiene el control sobre las aplicaciones instaladas y su
configuracién, y puede incluso instalar nuevas aplicaciones.

o laaS (Infrastructure as a Service). El proveedor del servicio se encarga de entregar
una infraestructura a la entidad, normalmente mediante una plataforma de
virtualizacion. El proveedor se encarga de la administracién de la infraestructura y
el cliente tiene el control sobre los sistemas operativos, almacenamiento y
aplicaciones desplegadas, asi como el control de los componentes de red
virtualizados.

2. ACTIVIDADES REALIZADAS

# Fecha Actividad Evidencias
Febrero Monitoreo a los recursos en Esta actividad se socializa en reuniones,
también se comparte a la uniéon temporal las
Azure.Asistencia a reuniones. alertas o detecciéon de problemas a nivel de
infraestructura que afectan el correcto
Atencidn a solicitudes por funcionamiento.

canalesde comunicacién.
Se han entregado estadisticas, estimaciones,
graficos de consumo por rangos de tiempo,
también revisionespermanentes a las VMs que
fueron creadas durante elmes.

Apoyo al webmaster en temas de analytics y
monitoreos Dynatrace para el correcto
seguimiento y validacién del portal actual.

2 Febrero Cambios en la presentacién | Esta actividad dara continuidad a la creacion
“Documento de Gobierno” para | del documento de gobernanza, también
la entidad. favorecerd la creacién y mantenimiento de

inventario de aplicaciones y APIs con los
responsables dentro y fuera de la nube de
Azure.

Se hicieron cambios luego de la reunién con la
Ing. Ménica Villamizar.

En este mes se llevd a cabo la modificacién de una presentacion que contempla la importancia del
documento de gobernanza junto con el cronograma de actividades general del 2024, esta presentacion es
una guia mas detallada acerca de las fases 1y 2 junto con sus etapas, también se mencionan los roles que
deben formar el equipo de trabajo (entre otros cambios), se acompanara futuramente con inventarios de
aplicaciones y APIs con su responsable y departamento, la presentacion describe los hallazgos a fortalecer
durante el 2024, se espera a final de afio contar con un documento de gobernanza que describa dichas
politicas, responsabilidades y procedimientos como describe la presentacion.



)

i
INFOTIC

SOLUCIONES INTELIGENTES

Informe

DOCUMENTO DE GOBIERNO

AZURE
EICETEY :
Enlace de presentacion aqui.
REUNIONES
# Fecha Actividad Eviden
cias
1 |Febrero Reunidnes de seguimiento presencial 21 de Febrero de 2024. Presenci
al 21de
febrero
2024

OTRAS ACTIVIDADES

No se han llevado a cabo actualizaciones de home liviano a ninguna de las dos maquinas virtuales en

azure, lafrontal y la réplica, no se ha recibido paquete de actualizacidn.

CONCLUSIONES

El documento de Gobernanza o gobierno es un documento diccionario que describe politicas,
responsabilidades y procesos, en otras palabras, es un diccionario para el uso y/o creaciones de recursos en
la nube que debe existir en todas las entidades estatales. Su éxito depende de la suma del esfuerzo en
equipo con todos los responsables, es un documento con el resultado y avances de los planes donde se
requiere delegar, mantener, modificar y al ser la versidn inicial, se requiere levantamiento de informacién
de personas que tengan mas visibilidad o alcance ya que el rol del integrador nube es un contratista y se
requiere contar con la documentacidn completa de todo lo creado en la nube, de no ser asi, crearse, por lo
gue la fase inicial seria la implementacion de TAGs en los recursos de azure donde se puedan delegar o
solicitar a todos los actores, la informacidn pertinente donde exista un responsable o cabeza quién pueda
apoyar escalamientos, actualizaciones o hallazgos en temas faltantes y presupuestales, en otras palabras,




un responsable de lo que suceda en la nube, en este caso... Azure.

RECOMENDACIONES

Socializar la presentacién de “Documento de gobierno” para iniciar con el levantamiento de informacién en
conjunto ya que hay multiples proyectos, aplicaciones, APls, entidades terceras y equipos, por lo que al no
gozar con documentacién existente previa que describa sus responsables ni tampoco contar con un
inventario o diccionario de aplicaciones y APls, es indispensable el trabajo en equipo para proceder con la
creacién e implementacién de TAGs en la nube, aplicando asi las buenas practicas para su facil identificacién
y/o generacién de reportes para facilitar administraciones, solucion de errores, auditorias a
proyectos/aplicaciones y finalmente, depuracion de recursos.

El nuevo Webmaster debe tener conocimiento que debe enviar al menos 2 archivos actualizables al mes
para la maquina Home liviano y su réplica, a la fecha no se han llevado a cabo actualizaciones, las maquinas
existen paraapoyar ventanas o inactividades en la entidad cuando incluso el depto de comunicaciones no
esté online cuandose presente alguna novedad.

TEMAS PENDIENTES

Solicitar al equipo de comunicaciones el paquete para actualizar home liviano en la nube, es importante
contar con alguna actualizacién mensual para cuando se presente alguna novedad fuera de la jornada
laboral, es importante darle a conocer la importancia de estas actualizaciones al depto!

Cabe resaltar que hay dos maquinas en Azure para esto, home liviano y su maquina de réplica que se
actualizan con frecuencia.



1. RESUMEN

INFORME FEBRERO 2024 — ADMINISTRACION DE BASES DE DATOS
Cliente INFOTIC
Proyecto
ICETEX
Periodo Del 01/02/2024
AL 29/02/2024
Profesional EDGAR COBOS MAYORGA
JAIRO EVER PRADA MURCIA
Rol DBA
Dependencia
Objetivo del periodo

INTRODUCCION.

Con el presente documento se describe las actividades realizadas durante el mes de FEBRERO de 2024,
atenciénde casos Aranda de incidentes, problemas, cambios y requerimientos de servicio.

La administracion bases de datos Oracle de produccion, desarrollo y calidad del ICETEX en versiones 11G y
19Cdurante el mes de FEBRERO de 2024.

Se realizaron los mantenimientos de los espacios de los filesystem de las maquinas donde se encuentran
alojadas las bases de datos para su correcto funcionamiento.

Se validaron los respaldos de las bases de datos de los archivelog, backups incrementales y backup
completos ofull

ACTIVIDADES REALIZADAS

ATENCION DE CASOS

1| 01/02/2024 1. Atencidn Alertas de monitoreo en la operacién de BD.
29/02/2024




=

2 | 01/02/2024 Ejecucion de cargues en BD productiva usando SQL Loader.
29/02/2024
3| 01/02/2024 Ejecucidn de cargues en BD productiva usando SQL Loader.
29/02/2024
Se adiciona algunos de los casos mas significativos
4| 01/02/2024 Se participo en todas las reuniones que fueron programadas por el Reunio
29/02/2024 cliente. n
teams
Depuracién de Filesystems de S.O alertados de manera proactiva por
51 01/02/2024 consumo por encima del 80%
29/02/2024
01/02/2024 Depuracion de alertas y asignacién de espacio a tablespaces alertadospor
6 | 29/02/2024 consumo mayor al 80%.
Atencidn de solicitudes de usuarios (350 casos aproximadamente de 499121
01502;2024 ejecuciones de scripts a partir del 01 de FEBRERO a 29 de FEBRERO de 499120
29/02/2024 499119
7 2024) resueltos. 499118
49911
7
Anexo algunos de los casos atendidos mas significativos. 499116
499115
49911
4
49911
3
49911
2
49916
9
49916
7
49916
6
49916
5
01/02/2024 Mantenimiento  archivelogs base de datos de produccion
8| 29/02/2024 ICTXCYC,ICETEX,APLICATI,APOTEOSY,VIGIAPRD,LIFERAY,LIFERAYPDB,LANDICTX
SGDEAAPOTNEW, desarrollo y contingencia.
EUNIONES
# Fecha Activida Evidencias
d
Se realizaron las actividades de bajada de servicios servidor de basesde | Reunién
datos INR0O277 cxvodaprodn021 y INR0276 cxvodaprodn011 actualizacion | programad
1 | 03/02/2024 | del firewall ateams
Se realizaron las actividades de bajada de servicios servidor de basesde | Reunién
datos maquina cxvodacontg011 INR0278 centro alterno actualizacion del | programad
2 | 17/02/2024 | firewall ateams




Se realizaron las actividades de bajada de servicios servidor de basesde
4 datos maquina cxvodacontg011 INR0278 centro alterno actualizacién del | Reunidn
24/02/2024 | firewall y reinicio maquina fisica programada
teams Maria
Victoria
Suarez

C.OTRAS ACTIVIDADES

Disponibilidad del Clusterware BD para el mes de] FEBRERO 2024 100%:
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= Base de Datos ce Cluster » Rendimients » Disponiidad « Seguidad » ESquUema »  ADministrackon «

s o Do e Clustor: SCTHCY [T
Disponibilidad (Historial de Estados)
sfiescads  I%-ene-2024 L8207 COT Sl s
her Dhmices | At 34 dacrmm:

Careral Disponibilidad Geroral

Historial de Disponibilidad
waer [ Tokes ol Histor -
ik hnary chnkicmn ched Fimtroriad che smitacion. e cimpacraltliciec

Disponibilidad de las Bases de Datos principales ICTXCYC y APOTEOSY 100%:

e Segln reunién con el area de backups de Claro se estd tomando backup de los discos
compartidos, Unicamente los puntos de montaje de cada servidor, lo cual implica que no se
ha tomado copia con la retencién requerida de los backups export de las BD’s productivas
que se estan generando en el ACFS.

e Se solicitd a la gerencia la gestidon con el proveedor Claro para generar solicitudes de
restauracion de backups tanto de los servers de produccién donde se alojan las BD’s como
delas copias de rman que se estan tomando a cintas con el fin de dejar claro el
procedimientoen caso de contingencia.

e Seindica a la gerenciay a directivas del ICETEX la carencia de recursos en el server de BD
10.1.4.95 para igualar los recursos del ambiente de pruebas a los de produccidn ya que en
estos momentos la BD sicci se encuentra funcionando con menos de % de los recursos que
elambiente presenta en produccidn y los usuarios ya han escalado el tema en varias
ocasiones, a nivel de BD se generd el analisis para el crecimiento de los recursos que se
requieren sean asignados a nivel de S.0 para posteriormente asignar estos a la BD sicci.

e Aun no se recibe respuesta clara del documento generado y propuesto para el control de
accesos a nivel de BD, aun cuando en estos momentos se deja en evidencia por medio de



consultas a la auditoria que hay usuarios realizando DML’s y DDL’s en la BD usando usuarios
de aplicacién y sin ningun tipo de solicitud o control de cambio, se remite reporte de esto a
gerencia y directivas en ICETEX en repetidas ocasiones sin tener ninguna respuesta.

e Aun no se recibe respuesta del gerente del proyecto con respecto a la generacion del
procesode gestién de cambio para el parchado del producto 11.2.0.4 en el RAC de
produccién que se entregd instalado por parte del proveedor Claro y que esta dentro de las
garantias solicitadas para el funcionamiento normal de la operacidn de BD Oracle (En este
momento no solo el producto de BD 11.2.0.4 se encuentra fuera de soporte sino que
también se encuentra SIN un solo parche aplicado).

INDICADORES

Disponibilidad del Clusterware BD para el mes de FEBRERO 2024 100%:
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Disponibilidad del Clusterware BD para el mes de FEBRERO de 2024 fue del 100%:



Casos Del proyecto Gestionados.

nda Service Desk
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CONCLUSIONES.

e Ladisponibilidad de las bases de datos fue del 100% para el mes de febrero de 2024.

e Los casos atendidos en el mes de febrero de 2024 se aumentaron en un 200% respecto al mes
de enero.

e Se resolvieron aproximadamente 360 casos asignados a los
administradores de base de dato enFEBRERO de 2024 en los tiempos
estipulados por prioridad.

e Seatendieron todas las reuniones solicitadas por el cliente durante el mes de FEBRERO de 2024.

e Se actualizaron las bases de datos de replicacién del DRP centro alterno.

RECOMENDACIONES.

Se deben aumentar los espacios del area de recuperacion de las bases de datos productivas de 1TB a 5TB
para tener una mayor retencion, con el TB de almacenamiento aprovisionado solo se puede mantener 2 dias

por BD.

Esta tarea se estd adelantando con las personas de claro.



TEMASPENDIENTES
Ampliacién recursos ambiente de pruebas en memoria disco. Parchado de las Maquinas de bases de datos

de produccién Oracle 19C



INFORME DICIEMBRE 2023 — ADMINISTRADOR DE RED

Cliente: Icetex
Servicios especializados en outsourcing parala
Proyecto: conectividad, red de comunicaciones, centro de
datos y servicios conexos con valor
agregado para el Icetex. Contrato 0792-2022
Periodo del Del: 1/2/2024 Al 1/2/2024
Informe:
. Carlos Roldan CC: 80901301
Profesional:

Carlos Peflaranda

CC: 72131709

Dependencia:

Direccién de Tecnologia

Rol/
Responsabilidad

Administrador de Red

Objetivo del
Periodo:

Atender todas las solicitudes, incidentes ytareasg
de cambios que se registren para los
Administradores de Soluciones a través de

todos los medios colaborativos que ofrece el

Icetex.

1. Introduccion:

El presente informe tiene como objetivo recalcar las actividades realizadas en el
desarrollo de los casos, tareas e incidentes que se escalaron a través de la mesa de
servicio Aranda, asi como también las diferentes soluciones que se ejecutaron de
acuerdo a las solicitudes que se hacian llegar por otros medios de comunicacién o
herramientas colaborativas como lo son Microsoft Teams, Outlook y Whatsapp,
ademas en este informe se anexan varios documentos que describen a detalle los
procesos que se siguieron para solucionar las fallas o errores problema y se
presentan los resultados obtenidos. El enfoque en el que nos basamos para resolver
todos los requerimientos escalados consistid en identificar la causa raiz de cada uno
de estos y aplicar una solucién definitiva para minimizar el impacto en los usuarios y
restaurar el acceso a las aplicaciones criticas lo mas pronto posible.

# Fecha Activida Evidencias

d
1 20/02/2024 | Alarma en sede de Mocoa IM-261041-4-73441
2 |27/02/2024 'Sﬁ;ﬁ?iiﬁ?f: et servicio IM-261863-4-73686
3 26/02/2024 ?:tiindei Quibdo sin servicio de 261664473624



https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx
https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx
https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx

1. Graficas de consumo
Para las graficas de consumo de deben de dirigir al repositorio

https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/Alllt
ems
.aspx?ct=1701354252589&0r=0WA%2DNT&cid=241932e3%2Dc1be%2D2b03%2Dc5c4%2
D6b96a10e103f&ga=1&WSL=1&id=%2Fsites%2FInfraestructura%2FDocumentos%20compar
tidos%2FDATACENTER%20INFOTIC%2FEjecucion%20INFOTIC%2FReporte%20Semanal
%20Allot%2FSemana%205%20de%20Febrero%202024&viewid=2cd2befc%2D9f50%2D42c3
%2Db53a%2D74e0122a42e3

En la carpeta reporte semanal Allot donde podran encontrar por semana los consumos de los canales,
asi como el consumo de ancho de banda general de canal de internet y los aplicativosmas utilizados
en el Icetex

2. Canales instalados y entregables mes de febrero

Se muestra a continuacién los entregables relacionados con el mes de febrero de sefialéticas

Sefialética Apartado



https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/AllItems.aspx?ct=1701354252589&or=OWA%2DNT&cid=241932e3%2Dc1be%2D2b03%2Dc5c4%2D6b96a10e103f&ga=1&WSL=1&id=%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FDATACENTER%20INFOTIC%2FEjecucion%20INFOTIC%2FReporte%20Semanal%20Allot%2FSemana%205%20de%20Febrero%202024&viewid=2cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3
https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/AllItems.aspx?ct=1701354252589&or=OWA%2DNT&cid=241932e3%2Dc1be%2D2b03%2Dc5c4%2D6b96a10e103f&ga=1&WSL=1&id=%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FDATACENTER%20INFOTIC%2FEjecucion%20INFOTIC%2FReporte%20Semanal%20Allot%2FSemana%205%20de%20Febrero%202024&viewid=2cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3
https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/AllItems.aspx?ct=1701354252589&or=OWA%2DNT&cid=241932e3%2Dc1be%2D2b03%2Dc5c4%2D6b96a10e103f&ga=1&WSL=1&id=%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FDATACENTER%20INFOTIC%2FEjecucion%20INFOTIC%2FReporte%20Semanal%20Allot%2FSemana%205%20de%20Febrero%202024&viewid=2cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3
https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/AllItems.aspx?ct=1701354252589&or=OWA%2DNT&cid=241932e3%2Dc1be%2D2b03%2Dc5c4%2D6b96a10e103f&ga=1&WSL=1&id=%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FDATACENTER%20INFOTIC%2FEjecucion%20INFOTIC%2FReporte%20Semanal%20Allot%2FSemana%205%20de%20Febrero%202024&viewid=2cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3
https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/AllItems.aspx?ct=1701354252589&or=OWA%2DNT&cid=241932e3%2Dc1be%2D2b03%2Dc5c4%2D6b96a10e103f&ga=1&WSL=1&id=%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FDATACENTER%20INFOTIC%2FEjecucion%20INFOTIC%2FReporte%20Semanal%20Allot%2FSemana%205%20de%20Febrero%202024&viewid=2cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3
https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/AllItems.aspx?ct=1701354252589&or=OWA%2DNT&cid=241932e3%2Dc1be%2D2b03%2Dc5c4%2D6b96a10e103f&ga=1&WSL=1&id=%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FDATACENTER%20INFOTIC%2FEjecucion%20INFOTIC%2FReporte%20Semanal%20Allot%2FSemana%205%20de%20Febrero%202024&viewid=2cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3
https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/AllItems.aspx?ct=1701354252589&or=OWA%2DNT&cid=241932e3%2Dc1be%2D2b03%2Dc5c4%2D6b96a10e103f&ga=1&WSL=1&id=%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FDATACENTER%20INFOTIC%2FEjecucion%20INFOTIC%2FReporte%20Semanal%20Allot%2FSemana%205%20de%20Febrero%202024&viewid=2cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3

Sefalética Riohacha

Sefialética Barranquilla




Senalética Quibdd

Senalética Mocoa

L . 23 feb 2024 10:04:59a.. m.
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Sefalética Bucaramanga



Para el Wifi Gratis para la Gente se debe de enviar la sefalética a las diferentes sedes,hacen falta las
sefialéticas de Bogota, Leticia, San Andres, Cali, Medellin.

3.1 Canales mes de febrero

Canal SD WAN Aguas Mocoa

Ciudad Estado

Barranquilla Entregada OK
Bucaramanga Entregada OK
Cali Pendiente
Bogota (Aguas) Pendiente
Bogota (Chapi) Pendiente
Medellin Pendiente
Apartado Entregada OK
Arauca Entregada OK
San Andres Pendiente
Riohacha Entregada OK
Yopal Entregada OK
Moco Entregada OK
a
Quibdod Entregada OK
Leticia Pendiente

Aguas se crea la vlan SD WAN 601 con el direccionamiento




10.255.61.0/245W4507-CORE#shipinterbrief | inc601
Vlan601 10.255.61.2 YESDHCP up up

enMocoasetiene unsegmentonuevo 10.255.27.0/24 lacual nose logré configurarlaVlan
SDWAN

Hace faltaterminarla conectividad entre Aguasy Mocoa, las pruebas de saturaciényelacta
de entregaseransubidasalSharePointcuando se hagalaentregafinal

Canales ampliados en el mes

BW
INR ENLACE SEDE INSTALADO FECHA DE AMPLIACION
INROO36 BACKUP BOGOTA D.C. SEDE AGUAS | 200 M 02-feb-24
INROO37 PRINCIPAL BOGOTA D.C. SEDE AGUAS | 400 M 02-feb-24
INROO44 PRINCIPAL CUCUTA 20M 02-feb-24
INROO73 PRINCIPAL IBAGUE 20M 02-feb-24
INROO79 PRINCIPAL PEREIRA 20M 02-feb-24
INRO121 PRINCIPAL YOPAL 20M 02-feb-24

Se adjunta link de los soportes de las ampliaciones

https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/Allltems
.aspx?id=%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FNETWORKING%
202023%2FGRAFICAS%20INFOTIC&viewid=2cd2befc%2D9f50%2D42c3%2Db53a%2D74e0

3. Pendientes Claro

Para los pendientes se tiene en la herramienta solar En el apartado de Availability Statisticsal momento

de exportar la disponibilidad del canal, no aparece el porcentaje correcto si no unnumero gigante

New Analysis Project Hnew  Fsave  [{loao [8) exeorr (&) swane MORE v

\ v “ |


https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FNETWORKING%202023%2FGRAFICAS%20INFOTIC&viewid=2cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3
https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FNETWORKING%202023%2FGRAFICAS%20INFOTIC&viewid=2cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3
https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FNETWORKING%202023%2FGRAFICAS%20INFOTIC&viewid=2cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3
https://gestionclientescorp.claro.net.co/Orion/DetachResource.aspx?ResourceID=3748&NetObject=N%3a114911&currentUrl=aHR0cHM6Ly9nZXN0aW9uY2xpZW50ZXNjb3JwLmNsYXJvLm5ldC5jby9Pcmlvbi9OZXRQZXJmTW9uL05vZGVEZXRhaWxzLmFzcHg_TmV0T2JqZWN0PU46MTE0OTEx

New Ana|ysis_&startTime=2023-12—01T05:0O:OO.ODOZ&endTime=2024-01-01TO4:59:5940002”")"
Start,2023-12-01 00:00:00,End,2023-12-31 23:59:59

Custom Chart

Entity,Metric,Date/Time,Value,

INRO147 - TUMACO ICETEX - Carrera 34 calle 3B Los Pinos - PPAL,"Availability (%)",2023-12-01 03:05:45,100,,

INRO147 - TUMACO ICETEX - Carrera 34 calle 3B Los Pinos - PPAL,"Availability (%)",2023-12-01 06:11:30,100,,

INRO147 - TUMACO ICETEX - Carrera 34 calle 3B Los Pinos - PPAL,"Availability (%)",2023-12-01 09:17:15,12.698412698412698,,
INRO147 - TUMACO ICETEX - Carrera 34 calle 3B Los Pinos - PPAL,"Availability (%)",2023-12-01 12:23:00,66.12903225806451,,
INRO147 - TUMACO ICETEX - Carrera 34 calle 3B Los Pinos - PPAL,"Availability (%)",2023-12-01 15:28:45,26.984126984126984,,
INRO147 - TUMACO ICETEX - Carrera 34 calle 3B Los Pinos - PPAL,"Availability (%)",2023-12-01 18:34:30,40.98360655737705,,
INRO147 - TUMACO ICETEX - Carrera 34 calle 3B Los Pinos - PPAL,"Availability (%)",2023-12-01 21:40:15,96.875,,

INRO147 - TUMACO ICETEX - Carrera 34 calle 3B Los Pinos - PPAL,"Availability (%)",2023-12-02 00:46:00,76.92307692307692,,
INRO147 - TUMACO ICETEX - Carrera 34 calle 3B Los Pinos - PPAL,"Availability (%)",2023-12-02 03:51:45,100,,

INRO147 - TUMACO ICETEX - Carrera 34 calle 3B Los Pinos - PPAL,"Availability (%)",2023-12-02 06:57:30,100,,

INRO147 - TUMACO ICETEX - Carrera 34 calle 3B Los Pinos - PPAL,"Availability (%)",2023-12-02 10:03:15,69.84126984126983,,

INDN1AT _THRAACN ICETEY _ Carrara 24 ~alla 20 1 Ac Dinac - DDAL "Auailahilitg (041" 7N72.17.07 12:nQ-NN Q& Q7R
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Se tiene caso SD2725454 el cual fue escalado desde noviembre el caso estd cerrado, fueentregado alcetex
ensumomentoyfuecerradoporClaro

Estos canales fueron creados parahacer seguimientos ala herramientasolaryfueronescalados al Icetex

SD2920937 canales no estan graficando herramientasolarSD2920949informe mensual y trimestral
SD2920952 herramienta solar genere alarmas cuando se presenten perdidas de los canalescuando sea
mayoral1%

SD2919289 paracambiode nombre de Quibdé

Fechas de reuniones de IPV6 con el Proveedor de Claro:

Noviembre 24 de 2023 — Se realiza el enrutamiento en IPV6 sobre las sedes de ICETEX verificando que se
tenga conectividad con la infraestructura de red de todas las sedes, también se vincula al personal de
seguridad para garantizar los permisos necesarios mientrasse realizaban las pruebas de ping, estos
permisos se deshabilitaron después de realizado elejercicio.

Estas pruebasfuerondecardctersatisfactorioyaque enpresenciadeloperadorde seguridadserealizaronde
maneraexitosaydeformainternaennuestraLAN.

Se solicita una reunién de soporte con Claro para realizar la parte faltante que es la publicacion del
Poolhaciael BGP, estaserealizaeldia13 de febrerode 2024.

Se solicita una reunion para probar la conectividad desde Internet hacia el Pool de IPV6 2801:192: /40,
queestapublicadaenel BGP.
Estareunion se realiza el dia 27 de febrero de 2024.

Almomento de realizar la conectividad de Ultima milla con Claro sobre el EtherTrunk que seencuentra en
la interfaz del router HUAWEI AR 6300 en las subinterfaces EtherTrunk85.2072que permite el paso de la
VLAN 2072 que brindala conectividad sobre el protocolo IPV4 contrael Firewall FW-1800F, al momento de
realizar una prueba de conectividad por IPV4, esta pruebase llevaacabo de manerasatisfactoria parala
conectividad puntoa punto.



Al realizar la misma prueba, pero utilizando el protocolo IPV6, este presenta la novedad queno permite
realizar el ping entre el Router de Claro y el Firewall de Icetex, en cambio esta pruebasise puede realizar
enelprotocoloIPV4.

Después de muchos Intentos no se pudo lograr la conexidon entre los dos dispositivos lo cualse escald al
personal de Datacenter quien verificaron latopologia Fisicadel enlace.

Esta topologia demostrd que entre el Firewall FW-1800F de Icetex y el Router Huawei AR6300 existen dos
Switches C5885, anexo Graficade latopologia.

Se agenda una nueva reunion el viernes 8 de marzo de 2024 para tratar de realizar de maneraefectiva esta
conectividad.

SEDE TRIARA DATACENTER

Huawei Vian 2072
AR 6300 Interet claro B3 rack S23 U422
19438579 principal BW 800 Mbps INRO264 186.84.1%5.232/30
Et-Trunhss.2072 SIGES

AAG-BOG. TRIARA-C9

Tz .

- PORT 41217 f\j0p y3g SWIEMOCT = IGET18
GIGET2

Internet Claro k _/) i

53 INRO221 GigaEthoos |

~-MED MEGACE!

\ GIGET3
: \ W02 U10 izq |
AN O 1
19340850 backup BW 800 Mbps ; T
AAC-BOG TRIARA-CB B3 rack Vo2
Port 47275 us2 GIGET3 FW-1B00F:

B3 rack C23 U42

Sw convergencia
Huawei ¢5855

Vulnerabilidades
vulnerabilidadesasociadasaelservidor192.168.150.199tengo los siguientes avances:

Compre o genere un nuevo certificado SSL para reemplazar el existente. (este tema toca hablarlo con
Raul)

Vuelva a configurar la aplicacidn afectada, si es posible, para evitar el uso de cifrados RC4. Considere usar
TLS 1.2 con suites AES-GCM sujetas a la compatibilidad del navegadory del servidor web. (no se si alguien
del equipo sepa cdmo hacer esto)



General | Security | Privacy | Content | Connections | Programs| Advanced

Settings
~ Enable DOM Storage

~ Enable native XMLHTTP support
~ Enable SmartScreen Filter
1 Enable Strict P3P Validation™

ElUse SSL 2.0

LUse SSL 3.0
LUse TLS 1.0
Use TLS 1.1
~Use TLS 1.2

L Enable Enhanced Protected Mode™
~ Enable Integrated Windows Authentication®

~ Warn about certificate address mismatch™
IWarn if changing between secure and not secure mode U
~Warn if POST submittal is redirected to a zone that does not per

Send Do Not Track requests to sites you visit in Internet Explore

[ < |

Reset Internet Explorer settings

condition.

*Takes effect after you restart your computer

| > |

Restore advanced settings

Resets Internet Explorer's settings to their default

Reset...

You should only use this if your browser is in an unusable state.

| | Cancel

| | Apply

4. Disponibilidad de Canales
Custom Table for Datasource 1
NODEID ENLACE FECHA FIN

INRD160 //
CALIICETEX
116007 // Calle 5 No.
668 - 67,-
INTERNET
INROT71 //
BOGOTA
122998 D.C. //DC
TRIARA //
BACKUP

INROOOO289
// BOGOTA

D.C. //

ICETEX 1/03/2024
BANREPUBLIC2 12:00:00 a.m.
(ORTEZAL

CALLE 20B

44 79)

INRODDOO317 -
BOGOTA

1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

117802

FECHA INICIO

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

DISPONIBILIDAD

97.66

100,00

99,84
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NODEID
118628

1143449

118619

119290

118632

114360

123630

125258

118004

115985

114849

TNTar sy

ICETEX -
CARRERA 29
NO. 14 -47 -
INTERNET

INRO1T30 -
PASTO
ICETEX -
Calle 18 No.
24-29 piso 3 -
PPAL
INRO131 -
PASTO
ICETEX -
CALLE 18
NO. 24-29 -
BACKUP

Calle SZ2 #a47-
42 oficina
1002 piso 10
edificio
Coitejer -
BACKUP
INRO1I33 7/
MEDELLIN
ICETEX /
Calle 52 #47-
42 oficina
1002 piso 10
edificio
Coltejer -
PPAL

INRO135 -
MOCOA
ICETEX -CLL
8 No. 7-40
Gobernacion

INRO136 /7
MOCOA /7
CALLE 8 NO.
7-

40 GOBERNACH

DE MOCOA 7/
BACKUP

INRD139 7/
0003323
SSDWAN-
MOCOA /
PUTUMAYO /
CALLE 8 NO.
7-40

INRO 140 /7
APARTADO
ICETEX //
Carrera 100
No. 103 -2 -
INTERNET

INROT41 /7
MOCOA
ICETEX //
CALLE 8 NO.
T

40 GOSERNACI

DE MOCOA —
PUTUMAYO -
INTERNET
INRD144 -
APARTADO
ICETEX -
CARRERA
100 NO. 103~
-2 - PPAL

S

FECHA FIN
1/03/20249
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

1/03/2024

12:00:00 a.m.

1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

1/03/72024
12:00:00 a.amn.

1/03/2024
12:00:00 a.mn.

1/03/2024
12:00:00 a.amn.

1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

FECHA INICIO
1/02/20249
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024

12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/20249
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

DISPONIBILIDAD
99,97

99,99

100,00

100,00

100.00

93,08

99.38

99,96

93,40

99,97



NODEID
114911

113556

114558

116984

114363

120324

119571

115969

124201

122247

124274

112996

113561

124268

NI v s -
TuLARE O
ICETEX -
Carrera 34
callie 38 Los
Pinos - PPAL
INROIS1 7
CALI ICETEX -
Calle S No.
668 - 67,~
PPAL

INRO1IS2Z -
SANTA
MARTA
ICETEX-
CARRERA 3
NO. 14-16 -
BACKUP
INROIS3 -
CALIICETEX -
CALLE 5 NO.
668 - 67 -
BACKUP
INRO1IS4S -
SANTA
MARTA
ICETEX -
Carrera 3
No. 14-16 -
PPAL

INRO159 -
RIOHACHA
CL3I#E6-11
INTERNET

INRO162 -
RIOHACHA
ICETEX -
CALLE3 # 6 -
11 - BACKUP
INRD164 /7
RIOHACHA
ICETEX /7
CALIE3 # 6 -
11 - PPAL
INRO177 - DC
MEGACENTER
ICETEX #7
MPLS PPAL
INRD221 -
BOGOTA
ICETEX - DC
TRIARA /7
INTERNET /7
BK

INRO230 /7
MEDELLIN /7
DC
MEGACENTER
ICETEX /7
BACKUP
INRO264 -
BOGOTA
ICETEX - DC
TRIARA /7
INTERNET //
PPAL
INRO266 -
BOGOTA
ICETEX- DC
TRIARA -
PPAL

INRO268 /7
MEDELLIN /7
DC
MEGACENTER
ICETEX

FECHA FIN
1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

1/03/20249
12:00:00 a.m.

1/03/20249
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m

1/03/2024
12:00:00 aamn.

1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

1/03/2024
12:00:00 a.m.

FECHA INICIO
1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
¥2:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/20249
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/20249
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

1/02/2024
12:00:00 a.m.

DISPONIBILIDAD
97.15

97.65

100,00

100,00

99,66

99.11

99,07

99,11

99,97

100,00

100,00

100.00

100,00



NODEID

116011

ErcAace FECHA FIrg FECHA INICIO DISPONIBILIDAD

100,00

5.Conclusiones

Todos los casos fueron atendidos por la herramienta Aranda, no se atendid ninglin casopor
ningun otro medio, con respecto al mes anterior se identificé una disminucién del 70% al
realizar el analisis lo cual muestra una mayor estabilidad en el servicio

Todos los casos fueron cerrados con notificacidn a los funcionaros del servicio operativo
Los pendientes fueron escalados con el proveedor claro y se expondrdn en la reunidn
semanal correspondiente. Se abre caso SD2926164 solicitando la informacion de los casos
abiertos y cerrados por el usuario carlos.roldan tiendo en cuenta que no se tiene estd data,
se solicitara con esté caso que se envié esta informacidon mensualmente

Se tiene unavance del 97% de los canales instalados teniendo pendiente Quibdé Backup

Para las sefialéticas se tiene un avance del 60% de la instalacion de las sefialéticas instaladas

Se realizardn reuniones diarias para terminar el proyecto de Ipv6 con el proveedor todoel
mes de febrero

Para el proyecto de SD WAN se tiene de avance la configuracién de las dos sedes, peroen el
momento de las pruebas no se tuvo conectividad LAN to LAN entre las sedes

6.recomendaciones

De acuerdo con la normatividad vigente se recomienda realizar la renovacién de equiposde
laidentidad los cuales en este momento se encuentran obsoletos y sin soporte del fabricante

Se recomienda hacer la renovacién o cambio de cableado en los diferentes puntos de la
identidad ya que el cableado es muy antiguo y en lo posible hacer una certificacion de este.
Teniendo en cuenta lo que se a evidenciado del estado de la infraestructura de las sedes,se
recomienda hacer el mantenimiento de la infraestructura, asi como el cableado y su
renovacion de equipos de red



INFORME

CONTRATO 20220792

02-29 00:00:00MHT




SOLUCIONES INTELIGENTES

. INFOTIC

CONTENIDO
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3 INFOTIC
=

INFORME FEBRERO-2024 SEGURIDAD

CLIENTE ICETEX

Servicios especializados en outsorcing para la conectividad, redes comunicaciones, centro de datos y servicios

Proyecto
4 conexos con valor agregado para el ICETEX Contrato 0792-2022

Periodo del informe [Del-- Al: 01- febrero-2024 al 29 febrero 2024

Profesional Jairo Acevedo y Jhon Pava

Dependencia Soporte y Administracion Proyectos

Rol/Responsabilidad |Operador Seguridad Administrador de Plataformas de Seguridad

Obijetivo del

Periodo Gestién de soporte y administracion de las plataformas

INTRODUCCION

Elinforme de gestién mensual contiene informacién relevante para evidenciar el nivel de cumplimiento del contrato
firmado entre Infotic e ICETEX. El informe presenta los resultados y el andlisis de la gestién de los servicios de
seguridad para el mes de febrero del 1 al 29 de 2024.

ESTADO GENERAL DE LAS PLATAFORMAS

Administracién plataformas incluidas las propiedades del ICETEX y las laaS

e FortiSandbox
e FortiGate
e Sophos Endpoint
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TRIARA

IMAGEN1-Seguridad-Perimetral-DC_Principal (FortiGate-Triara)

System Information
Hostname DC_FG_MST_ICETEX
Serial Number FG180FTK22901087 (&

Firmware

Uptime

WAN [P

v7.2.5 build1517 (Feature)

NAT
2024/02/29 16:15:31

Imagen2-Filtrado-Web-(FortiGate-Triara)

Name & Comments & Ref.%
m Navegacionpcs_Comware Perfil con restricciones 2
m Navegacionpcs_Comware_con_redes Perfil con restricciones 2
=0 WF-Aereolineas RF-186510-7-9612 24/03/2022 0
m WF-Avanzado Perfil para FSSO Navegacion Avanzada 23
m WF-Comunicaciones Perfil para FSSO comunicaciones 2
m WF-General Perfil para todos 3
 wes | WF-General_Sedes Perfil para todos 1
m WF-Redessociales Perfil para FSSO Navegacion Avanzada 0
EEJ WF-Tesoreria Perfil con restricciones especificas por auditoria. 4
m WF-Tesoreria_Sala_Segura Permisos para equipos de Sala Segura de Tesoreria 0
mwF»VIP Perfil para FSSO Navegacion_VIP 15
m WF-wetransfer Perfil para FSSO Navegacion Avanzada 1
= default Perfil con las minimas restricciones 2
I wifi-default Perfil de FULL acceso para pruebas 1

Imagen3- Inspeccién-SSL-(Fortigate-Triara)

Name 3 Read Only & Comments 3 Ref.3

Prueba certificate-inspection Read-only SSL handshake inspection profile. 14

=N Pruebas liferay 0

EI certificate-inspection a Read-only SSL handshake inspection profile. 340

E certificate-inspection_ICETEX SSL para BUS de servicios 21

E custom-deep-inspection Customizable deep inspection profile. 0

E deep-inspection Read-only deep inspection profile. 0

8 noinspection Read-only profile that does no inspection. 178

Image4-Antivirus y Antimalware-Perimetral-(FortiGate-Triara)

Name < Comments &
I Av-Fse HTTPSMTP FULLFSB 32
=l AV-FTP FTP FULLFSE [}
AV-HTTP HTTP conFSB 25
AV-HTTP&CIFS HTTPCIFS con FSB 4
AV-HTTP_Mobile HTTP, mobile con FSB o
AV-SMTP SMTP FULL FSB 1
B 1cETEX 28
Prueba ALL con FSB o
default ALL con FSB 43
M orueba2 54
B wifi-default ALL monitoreo sin FSB 1
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FORTIGATE AGUAS

Imagen5-Seguridad-Permitral-DC-Alterno-(FortiGate-Aguas)

System Information
Hostname DCAGUAS_FG_MST_ICETEX
Serial Number - FG6HOFTB22902021 (]
Firmware v7.2.5 build1517 (Feature)

Mode NAT
System Time  2024/02/29 18:00:45

Uptime 12:23:12:21

WAN IP i 166.84.155.234

FORTIGATE MEDELLIN

Imagen6-Seguridad-Perimetral-DC-Medellin-(FortiGate Medellin)
System Information

Hostname DCB_FG_MST_ICETEX

Serial Number FG6HOFTB22902086 (2]

Firmware v7.2.5 build1517 (Feature)

Mode NAT

System Time 2024/02/29 18:02:23

Uptime 230:19:34:45

WAN IP = 190.145.153.186

FORTIWEB-APPS-NUEVAS

Imagen7-WAF-(FortiWeb_Triara_APPs_Nuevas)

System Information C i
HA Status Standalone
Host Name FortiWeb_ICETEX
Serial Number FV-2KFTE21000029
Operation Mode Reverse Proxy
System Time Thu Feb 29 18:03:32 2024
Firmware Version FortiWeb-2000F 7.23,build0365(GA),230616
System Uptime [255 day(s) 4 hour(s) 44 min(s)]
Administrative Domain @ Disabled
Threat Analytics (7 Start Trial
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FORTIWEB-APPS-VIEJAS

Imagen8-WAF-(FortiWeb-Triara-APPs_Viejas)

System Information
HA Status
Cluster Name

Cluster Members

Serial Number
Operation Mode
System Time
Firmware Version
System Uptime

Administrative Domain

Threat Analytics (£

2 X

Active-Passive

Icetex

ICTX_FORTIWEB1/ FV-2KE3117000046
(Primary)

ICTX_FORTIWEB2/ FV-2KE3117000032
(Secondary)

FV-2KE3117000046

Reverse Proxy

Thu Feb 29 18:06:50 2024

FortiWeb-2000E 7.23,build0365(GA),230616

[125 day(s) 3 hour(s) 16 min(s)]

© Disabled

Start Trial

FORTISANDBOX

Imagen9-Seguridad-Local-(FortiSandBox)

System Information

Unit Type
Host Name
Serial Number
System Time

Firmware Version

Standalone

fsa.icetex.gov.co [Change]
FSA1KD3A17000156

Thu Feb 29 18:08:21 2024 -05 [Change]
v3.2.3 build0255 (GA) [All firmwares]
Last Backup: 2024-01-23 16:13 [Backup/

System Configuration Restore]

Current User jairo.acevedo
Uptime 255 day(s) 6 hour(s) 18 minute(s)
Windows VM @ [Upload License]
Microsoft Office @ [Upload License]
VM Internet Access V]

FDN Download Server (V]

Community Cloud Server ]

Web Filtering Server V]

Antivirus DB Contract © 2023-06-20
Web Filtering Contract © 2023-06-20

MTA Contract

© No Contract
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SOPHOS ENDPOINT

Imagen 10-Estado seguridad Sophos

Resumen del estado de seguridad Mostrar las puntuaciones de las organizaciones con un nimero similar de dispositivos = 250-999

Puntuacion del estado de seguridad general 0 Puntuaciones de comprobacion del estado de seguridad

7;’;\

— +0 en las Ultimas 4 semanas

Otras organizaciones

@® Problemas Proteccion instalada @ 100
-_———
. Aplazados Otras organizaciones 93
@ Buen estado
Politicas W 75

Otras organizaciones 85

20

Proteccion contra manipulacio... V- 99
—_——

Otras organizaciones 80

Exclusiones

@ 100

Otras organizaciones 95

PORTALES PROTEGIDOS POR EL WAF

En el periodo de tiempo analizado, se presenta un promedio de 200 Gb de trafico general hacia los portales FortiWeb

Apps Nuevas.

400GB
320GB ©
240GB
160GB

80GB

imagen11-trafico general de los portales

'HTTP Request Bytes
'HTTP Response Bytes

0
\
'b

e

'lf

1500G

1T

500G

&

P oF P P m‘%é’\v
e&@& m@#@ @@@# & 5

M web.icetex.gov.co

I www.icetex.gov.co

M aplicaciones.icetex.gov....
[7 Others

o

@”"’
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imagen12-Ataques por origen

# HTTP Host HTTP Request Bytes HTTP Response Bytes
1 web.cetex gov.co 224.15GB 381TB

2 www.icetex.gov.co 38.70 GB 1947TB

3 aplicaciones.icetex gov.co 43.49GB 236.80 GB
4 186.84.73.154 191 MB 591.06 MB
5 web.icetex gov.co:d43 2.05MB 517.77MB
6 186.84.73.158 128 MB 22959 MB
7 186.84.73.163 101 MB 178.15 MB
8 186.84.73.155 941,50 KB 168.17 MB
9 portal icetex.gov.co 6.66 MB 164.61 MB
10 186.84.73.131 77939 KB 13793 MB

POSICIONAMIENTO A NIVEL DE SEGURIDAD

CONTENCION DE ATAQUES

BOTNETS BLOQUEADOS COMO ORIGEN Y DESTINO

La mayoria de las detecciones de botnet estdn apuntando a los portales protegidos por nuestras plataformas de
seguridad.

# Botnet Name User/Source Affected Events

1 SystemBC.Botnet 64.23.136.190 192.168.56.57 12
2 Bladabindi.Botnet 66.240.205.34 192.168.91.15 10
3 GhOst.Rat.Botnet 66.240.205.34 192.168.91.12 9
4 Bladabindi.Botnet 66.240.205.34 192.168.91.14 9
5 Bladabindi.Botnet 66.240.205.34 192.168.56.56 8
6 Bladabindi.Botnet 66.240.205.34 192.168.91.11 8
7 GhOst.Rat.Botnet 66.240.205.34 192.168.56.56 7
8 GhoOst.Rat.Botnet 66.240.205.34 192.168.56.57 7
9 Bladabindi.Botnet 66.240.205.34 192.168.56.40 7
10 GhoOst.Rat.Botnet 66.240.205.34 192.168.56.40 7

IRUS BLOQUEADOS CON ORIGEN Y DESTINO

Para este mes de andlisis no se identifican Virus, muy posiblemente por la disminucién en la cantidad de contratistas.
# [lirus Name

1
2
3

HTML/Refresh.250C!tr
Adware/Pirrit!OSX
Adware/Pirrit!OSX

Counts

Source
1 192.168.17.45
110.1.9.3
110.1.9.3

Destination
199.191.50.190
89.187.173.13
89.187.173.23

TOP 10 DE URLs BLOQUEADAS

# Host Name User Request % of Subtotal

1 gateway.icloud.com 10.255.2.203 136707 9.18%
10.255.2.71 126034 8.46%
172.22.1.11 112870 7.58%
10.255.2.72 105921 7.11%
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10.255.2.197 76098 5.11%
10.255.2.81 69830 4.69%
10.255.2.234 61264 4.11%
10.10.3.70 44869 3.01%
10.10.3.232 41805 2.81%
10.10.3.64 39895 2.68%
# Host Name User Request % of Subtotal
Others 673827 45.25%
Subtotal 1489120 22.98%
2 guel-dealer.spotify.com 10.255.3.37 351509 27.06%
172.22.1.73 237556 18.29%
10.255.2.146 93470 7.20%
10.255.2.195 62176 4.79%
10.1.3.154 55353 4.26%
10.255.2.209 53798 4.14%
10.255.2.78 35377 2.72%
172.22.1.53 31223 2.40%
10.255.3.30 30265 2.33%
172.22.1.11 30044 2.31%
Others 318175 24.49%
Subtotal 1298946 20.05%
3 www.facebook.com 10.255.2.147 12655 2.96%
10.1.3.171 8888 2.08%
192.168.7.24 8608 2.01%
192.168.19.15 8513 1.99%
192.168.14.14 7647 1.79%
10.255.3.67 7009 1.64%
192.168.17.45 6613 1.55%
10.255.2.199 6469 1.51%
192.168.3.122 6434 1.50%
192.168.46.32 6176 1.44%
Others 348987 81.54%
Subtotal 427999 6.61%
4 web.facebook.com 10.255.2.147 51497 12.57%
10.10.3.16 43557 10.63%
10.10.3.56 33471 8.17%
10.10.3.61 31994 7.81%
10.10.3.222 20688 5.05%
10.10.3.12 14496 3.54%
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10.10.3.132 10836 2.64%
10.255.2.137 9452 2.31%
10.255.2.72 9074 2.21%
10.255.2.101 7929 1.93%
Others 176825 43.15%
Subtotal 409819 6.33%
5 keyvalueservice.icloud.com 172.22.1.21 260641 63.63%
10.255.2.123 75965 18.55%
10.255.2.247 53300 13.01%
10.255.2.235 13025 3.18%
10.1.3.177 4351 1.06%
10.1.6.95 1839 0.45%
10.1.9.3 251 0.06%
10.255.2.166 124 0.03%
10.1.9.6 72 0.02%
10.255.2.63 32 0.01%
Subtotal 409600 6.32%
6 mgqtt-mini.facebook.com 10.255.2.147 144705 54.86%
192.168.15.41 8707 3.30%
10.255.2.169 8583 3.25%
10.10.3.16 6571 2.49%
10.255.2.137 4954 1.88%
10.10.3.61 3507 1.33%
10.255.2.152 3481 1.32%
# Host Name User Request % of Subtotal
10.1.3.179 3412 1.29%
10.255.2.199 3181 1.21%
10.10.3.225 2791 1.06%
Others 73901 28.01%
Subtotal 263793 4.07%
7 edge-mqtt.facebook.com 10.255.2.147 24026 10.43%
10.10.3.16 10375 4.51%
10.10.3.132 10090 4.38%
192.168.15.41 9299 4.04%
10.255.2.137 8224 3.57%
10.10.3.222 6864 2.98%
10.10.3.61 6563 2.85%
10.10.3.12 6203 2.69%
10.10.3.156 6048 2.63%
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10.10.3.116 5451 2.37%

Others 137131 59.55%

Subtotal 230274 3.55%

8 apptrailers.itunes.apple.com 10.1.3.175 110941 64.35%
10.255.2.241 54886 31.83%

10.255.2.72 4207 2.44%

10.10.3.55 1390 0.81%

10.10.3.64 469 0.27%

172.22.1.60 433 0.25%

10.1.6.95 83 0.05%

Subtotal 172409 2.66%

9 b-graph.facebook.com 10.255.2.147 32887 22.79%
10.10.3.16 8193 5.68%

10.255.2.101 8030 5.56%

10.10.3.61 5988 4.15%

10.10.3.132 4942 3.42%

10.10.3.12 4697 3.25%

10.255.2.137 4594 3.18%

10.10.3.241 4458 3.09%

10.10.3.231 4250 2.94%

10.10.3.116 4091 2.83%

Others 62202 43.10%

Subtotal 144332 2.23%

10 pbs.twimg.com 10.255.2.169 41046 42.93%
10.255.2.11 5783 6.05%

192.168.0.12 5412 5.66%

10.255.2.236 4191 4.38%

10.255.2.108 3005 3.14%

10.255.2.244 2931 3.07%

10.10.3.247 1955 2.04%

192.168.0.28 1800 1.88%

10.255.2.249 1495 1.56%

10.255.3.59 1359 1.42%

Others 26635 27.86%

Subtotal 95612 1.48%

Others 1537361 23.73%
Total 6479265 100.00%

APLICACIONES DE ACCESO REMOTO EN LA RED

# \pplication User/Source Session Count Action Bytes % of Subtotal
1 . AnyDesk 10.1.16.54 70 Allowed 11.06 GB 9.87%
Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000~ page 10 of 31

3185214505



3 INFOTIC

SOLUCIONES INTELIGENTES

192.168.73.5 77 Allowed  10.73 GB 9.57%
192.168.5.30 21 Allowed  6.57 GB 5.86%
192.168.5.30 34 Allowed  5.76 GB 5.14%
192.168.9.21 29 Allowed  3.76 GB 3.35%
10.255.22.12 41 Allowed  3.24 GB 2.89%
10.255.25.10 40 Allowed  2.51 GB 2.24%
192.168.12.34 28 Allowed  2.46 GB 2.20%
10.1.9.44 16 Allowed  2.28 GB 2.04%
10.1.16.60 80 Allowed  2.26 GB 2.01%

Others 0 61.43 GB 54.82%

Subtotal 0 112.06 GB 99.62%

2 TeamViewer 10.255.24.16 17 Allowed  22.25MB 8.03%
10.255.24.16 23 Allowed  19.19 MB 6.92%
10.255.24.14 42 Allowed 18.34 MB 6.62%
10.255.24.14 9 Allowed  13.52 MB 4.88%
10.255.24.16 13 Allowed  8.88 MB 3.20%
10.255.24.12 8 Allowed  8.23 MB 2.97%
192.168.15.6 212 Blocked  6.65MB 2.40%
10.255.24.11 Allowed  5.69 MB 2.05%

10.255.24.16

3 |

4 |

Allowed 5.67 MB 2.04%

10.255.24.11 Allowed  4.21 MB 1.52%

o W 0w O

Others 164.50 MB 59.36%

Subtotal 0 277.12 MB 0.24%
RDP 172.16.224.100 10 Allowed  47.83 MB 33.59%
10.1.3.170 18 Allowed  18.32 MB 12.87%
10.1.3.170 1 Allowed  13.15MB 9.23%
10.1.2.13 31 Allowed  11.59 MB 8.14%
10.1.2.120 15 Allowed 8.71 MB 6.12%
172.16.224.136 18 Allowed  8.66 MB 6.08%
172.16.224.136 21 Allowed  8.48 MB 5.95%
172.16.224.100 3 Allowed  8.13 MB 5.71%
10.1.2.120 7 Allowed  5.98 MB 4.20%
10.1.2.13 14 Allowed 4.97 MB 3.49%
Others 0 6.57 MB 4.62%
Subtotal 0 142.39 MB 0.12%
Chrome.Remote.Desktop 10.255.31.236 430 Blocked  1.62 MB 16.18%
172.16.222.115 35 Allowed 1.36 MB 13.54%
172.16.222.195 23 Allowed  1.21 MB 12.04%
172.16.222.54 22 Allowed 1.10 MB 10.97%
10.255.31.236 230 Blocked  890.86 KB 8.67%
172.16.222.115 13 Allowed 706.60 KB 6.87%
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172.16.222.77 24 Allowed  652.84 KB 6.35%
172.16.222.195 16 Allowed  608.22 KB 5.92%
10.255.31.236 142 Blocked  549.40 KB 5.34%
10.255.31.236 20 Allowed  440.74 KB 4.29%
Others 0 1,009.84 KB 9.82%
Subtotal 0 10.04 MB 0.01%

5 Microsoft.Quick.Assist 10.10.3.20 3 Allowed 2.79 MB 42.91%
192.168.13.4 2 Allowed  2.51 MB 38.63%
192.168.19.16 2 Allowed  715.49 KB 10.75%
192.168.0.35 3 Allowed  169.71 KB 2.55%
10.1.3.154 5 Allowed  89.04 KB 1.34%
10.1.9.47 4 Allowed  68.90 KB 1.04%

# \pplication User/Source Session Count Action Bytes % of Subtotal
10.1.9.45 3 Allowed  48.75KB 0.73%
10.1.3.86 3 Allowed  46.82 KB 0.70%
10.1.9.16 3 Allowed  45.31KB 0.68%
10.1.13.6 3 Allowed  45.30 KB 0.68%
Subtotal 0 6.50 MB 0.01%

6 TeamViewer_CallReceive 10.255.24.14 6 Allowed 1.49 MB 26.64%
10.255.24.15 1 Allowed  954.47 KB 16.69%
10.255.24.16 2 Allowed  931.05 KB 16.28%
10.255.24.16 3 Allowed  849.54 KB 14.85%
10.255.24.11 1 Allowed  437.55 KB 7.65%
10.255.24.16 1 Allowed  424.53 KB 7.42%
10.255.24.14 1 Allowed  382.04 KB 6.68%
10.255.24.12 1 Allowed  217.13 KB 3.80%
Subtotal 0 5.59 MB 0.00%

7 ' Supremo 172.16.224.45 18 Allowed  77.54 KB 100.00%
Subtotal 0 77.54 KB 0.00%

8 LogMeln 172.16.224.167 3 Allowed  27.29KB 37.81%
172.16.224.167 2 Allowed  18.28 KB 25.32%
172.16.224.167 4 Allowed  18.13KB 25.11%
10.1.1.42 2 Blocked 8.49 KB 11.76%
Subtotal 0 72.19 KB 0.00%

I 0 112.50 GB 100.00%
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Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000-

APLICACIONES PEER TO PEER

Para este mes de andlisis no se identifican conexiones P2P, muy posiblemente por la disminucién en la cantidad de
contratistas.

# \pplication User/Source Session Count Action Bytes % of Subtotal
1 . BitTorrent 10.255.31.100 1,212 Blocked 297.96 KB 100.00%
Subtotal 0 297.96 KB 100.00%
. 0 297.96 KB 100.00%

TOP DE ATAQUES

Dentro de las detecciones de ataques, se encuentran las pruebas de intrusién elaboradas por "Alinatech"

# Attack Origen Destino Total % of Total

1 Web.Server.Password.File.Access 149.104.1.232 192.168.51.26 1.19KB 3.89%

2 DNS.PTR.Records.Scan 192.168.51.101 192.112.36.4 969 B 3.10%

3 DNS.PTR.Records.Scan 192.168.51.101 192.58.128.30 960 B 3.07%

4 DNS.PTR.Records.Scan 192.168.51.101 192.33.4.12 936 B 3.00%

5 DNS.PTR.Records.Scan 192.168.51.101 193.0.14.129 906 B 2.90%

6 DNS.PTR.Records.Scan 192.168.51.101 202.12.27.33 868 B 2.78%

7 DNS.PTR.Records.Scan 192.168.51.101 192.36.148.17 862 B 2.76%

8 DNS.PTR.Records.Scan 192.168.51.101 198.41.0.4 859 B 2.75%

9 DNS.PTR.Records.Scan 192.168.51.101 170.247.170.2 849 B 2.72%

10 Web.Server.Password.File.Access operadorpruebassegur 10.1.4.53 842 B 2.70%
Others 21.44 KB 70.32%
Total 30.49 KB 100.00%

AMENAZAS CONTENIDAS SOPHOS

Imagen 13-Amenazas contenidas Sophos Endpoint

Dispositivos y usuarios: resumen Ver informe

E 1 0 = Contral web W infor

Estado de actividad del ordenador de estacion

A 220 476
Amenazas web Infracciones de politicas
A% INaCtivo 2+ SBManas Bloguesada Blogueada
@ 158 Inactiva 2+ mesas
@ 2 No protegido 0 0
Alartas de politica Alartas dae politica
Emitidas Awisos ignorados

ESTADO DE SALUD DE LOS EQUIPOS-TRAFICO Y SESIONES
FIREWALL AGUAS

Se observa el trafico hacia la MPLS de la sede de Aguas con un promedio de 11,22 Mbps (Port7) en la Ultima semana.

3185214505
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k INFOTIC

Imagen 14-Consumo del canal

Dispositivos y usuarios: resumen Ver informe
B 2 (0| = Caontrol web Verinforn
Estado de actividad del ordenador de estacion 2 20 4 76
@ 386 Activo
Amenazas web Infracciones de politicas
48 Inactivo 2+ semanas Eloqueada Blogueada
635
@ 188 Inactivo 2+ meses
@ 2 No protegido O O
Alertas de politica Alertas de politica
Emitidas Axisos ignorados
itimo
Bandwidth - MPLS_CLARO (port7) 1 week ~ g
125.0 Mbps 100.0 Mbps
e ‘ 75.0 Mbps
75.0 Mbps |
" “\" ) | l'!| l’l f| soomees l'q
S0:0Mbgs f V " "}ﬂ‘ A / \ ‘ il ."1 & A f/l‘
| all A (\ q
25.0 Mbps / \ ‘.‘ : | ' U ‘.\ '1 v \\ ‘_h ‘ |,\ 25.0 Mbps ’ L\ﬁ_ \ ¥ |
0 bps Lintead W 5 S N Moaa A\ oo ) ey s
Feb23 Feb24 Feb25 Feb26 Feb 27 Feb28 Feb29 Feb23 Feb24 Feb25 Feb26 Feb27 Feb28 Feb 29
= nbound 24.00 Mbps M Outbound 11.22 Mbps

FIREWALL FORTINET TRIARA

CPU

El porcentaje de uso de la CPU esta dentro de los estandares normales.

Top 10 CPU Utilization By Device [Average]
2%1 DC_FG_MST_...901087)

W DC_FG_MST_...901182)

1%
09':“/ 4] H A & N ] ) A a N el 9 A a4
A A A A G A A G G H G A S
r]’bf ,-Lbi' qP-' q’b{ nvb-' r]’bf qPﬂ' "]P( ,-"bl nvb" r]’b: ,-Lbi qP-' q’bl rlvb: qP-'
S S S S S, S, MY S S S, ST MU S S S

MEMORY

El porcentaje de uso de la memoria esta dentro de los estdndares normales.

Top 10 Memory Utilization By Device [Average]
50%7 DC_FG_MST_...901087)

40% M DC_FG_MST_...901182)

30%

20%

10%

Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000- page 14 of 31
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El porcentaje de uso del disco esta dentro de los estandares normales.

Top 10 Disk Utilization By Device [Average]
1 DC_FG_MST_...901087)

W DC_FG_MST_...901182)

0%

A continuacién, se detalla la cantidad de consumo de ancho de banda y sesiones a nivel general.

Sumatoria de Ancho de banda
Sumatoria de sesiones

2500GB

0
2000GB a0M |- —g
1500GB 30M
1000GB

500GB

N

o

<
mber of Se$si

0
PO D 2D P DD A

IIIIIIIIII I I G ST 0000 D b
& & & W f»@, & W@'\‘ W@‘:@L A A A
O 9 X O o o ¥

Se observa el trafico hacia la MPLS en promedio 38,25 Mbps (CLARO(MPLS_DCQ)), en la Ultima semana.

imagen15-consumo del canal

Bandwidth- 38 INR0O185 CLARO (MPLS_DC) 1week~ i~
150.0 Mbps 200.0 Mbps
‘ 150.0 Mbps
100.0Mbps H | O
M | i L A \i’t Il 1000Mbps f’\‘l | ! f
J” | i m ,}w | ! T | - A a b
e l“ - I - N | 0 1) H
| ’ ‘ | ‘ | ' v) [ f 50.0 Mbps \\ -
W"'W } k N~/ |. ~"""“"'~ anid L"““'l s " .. o '/J J W ) \ 1 \LL \—I\;
s obps | P ) L\__’_.._‘/ Ao’ e r.
Feb23  Feb24  Feb25  Feb26  Feb27  Feb2s  Feb29 Feb23  Feb24  Feb25  Feb26  Feb27  Feb2s  Feb29
d21.99 Mbps M Oubound 38.25 Mbps

Se observa trafico hacia la WAN-SEDES-ICETEX en promedio 5.11 Mbps, en la Gltima semana.

Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000- page 15 of 31
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imagen16-consumo del canal

Bandwidth - INTE_SEDES_ICTX 1week ~ 167
200.0 Mbps 125.0 Mbps
|
|
150.0 Mbps e o |
b 75.0 Mbps | 1
100.0 Mbps [ I ‘ ) | \, s I ‘l - | \ | | | a
,I‘ lu Al A V “ LA A 50.0 Mbps M L A e 14,‘ fl
Wi A 1/ B | | It |\ W i N |
[ | ! | | N S !
ol o) | | ! | | 25.0Mbps | L8] = /
e | L | p ram bl R i w" J ny
Obps - e zendon s Obps == = — — — ——— =S
Feb 23 Feb24 Feb25 Feb26 Feb27 Feb28 Feb 29 Feb23 Feb24 Feb 25 Feb26 Feb27 Feb28 Feb29
- 20.68 Mbps = 5.11 Mbps

Se observa trafico hacia la INTENET DATACENTER (Inet_Claro) en promedio 106.41 Mbps, en la Ultima semana.

Imagen17-consumo del canal

Bandwidth - INTERNET_DATACENTER (Inet_claro) lweek~ i~
100.0 Mbps 200.0 Mbps
80.0 Mbps ‘ | “‘ 150.0 Mbps ‘ l
60.0Mbps | | ‘ { o
| N 100.0 Mbps | : M A | AB
40.0 Mbps il AL ‘1\ A | A J Y | |
‘ ‘ 50.0 Mbps [\ v il | A (L)
200Mbps| | ' | zatcsl L ' A |/ 2
i, [, ‘i | | " i LI o 'y
0 bps L >=omite = L o - 2 Obps
Feb23 Feb24 Feb25 Feb26 Feb27 Feb 28 Feb29 Feb23 Feb 24 Feb25 Feb 26 Feb27 Feb 28 Feb29
= 16.16 Mbps m outbound 106.41 Mbps

CONSUMO DE ANCHO DE BANDA POR APLICACIONES

Aplicaciones de File Sharing and Storage

# \pplication Name “ategory Risk sessions
1 OneDrive Storage.Backup Medium
2 WeTransfer Storage.Backup Medium
3 iCloud Storage.Backup Medium
4 Storage.Backup Medium
oogle.Cloud.Storag e
5 Dropbox Storage.Backup Medium
6 Acrobat.Cloud Storage.Backup Medium
7 Google.Photos Storage.Backup Medium
8 Github Storage.Backup Medium
9 Google.Drive Storage.Backup Medium
10 Mega Storage.Backup Medium
" Mendeley Storage.Backup Medium
12 MediaFire Storage.Backup Medium
13 Samsung.Cloud Storage.Backup Medium
14 LastPass Storage.Backup Medium
15 Scribd Storage.Backup Medium
16 Adobe.Creative.Clou Storage.Backup Medium
17 Slideshare Storage.Backup Medium
18 Asus.WebStorage Storage.Backup Medium
19 ShareFile Storage.Backup Medium

311441
3625
2086608
989

19385
19206
2985
7194
9765
6328
55

13
5753
50
246
30

153

3ytes

Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000~
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Sent

Received

255.55GB
26.17 GB
17.13GB
16.09 GB

3.48GB
3.21GB
2.97 GB
2.04GB
1.40 GB
686.05 MB
244.64 MB
110.74 MB
90.20 MB
21.30 MB
10.91 MB
9.64 MB

5.63 MB
3.19 MB
1.34 MB
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20 Yandex.Disk Storage.Backup Medium 19 303.62 KB
21 Box Storage.Backup Medium 11 58.89 KB

ESTADO DE LICENCIAMIENTO DE LAS PLATAFORMAS

Caracteristicas de licenciamiento y contratos asignados

FORTIGATE TRIARA

imagen18-Licenciamiento

& License Information

Entitlement Status
& FortiCare Support © Registered ¥ Actions~
FortiCloud Account @ licencias@wexler.com.co
Hardware Version © Advanced hardware (Expiration Date: 2026/05/19)
Enhanced Support @ Premium |[Expiration Date: 2026/05/19)
& Firmware & General Updates @ Licensed (Expiration Date: 2026/05/19)
Application Control Signatures © Version 26.00740 i Actions ~
Device & O5 |dentification © Version 1.00163
Internet Service Database Definitions @ Version 7.03587 I Actions~
& Intrusion Prevention @ Licensed (Expiration Date: 2026/05/1%)
IPS Definitions ©_Version 27.00741 1 Acions
IPS Engine © Version 7.00326
Malicious URLs © Version 400977
Botnet IPs © Version 7.03587 = Viewlist
Botnet Domains © Version 3.00671 = ViewList
& AntiVirus © Licensed (Expiration Date: 2026/05/15)
Al Malware Detection Model © Version 2.14951
AV Definitions @ Version 92.02022 © Upgrade Database
AV Engine ©_Version 6.00288
Mobile Malware © Version 92.02022
& Web Filtering @ Licensed (Expiration Date: 2026/05/19)
Blocked Certificates © Version 1.00469
Email Filtering @ Licensed (Expiration Date: 2026/05/1%)
Outbreak Prevention © Licensed (Expiration Date: 2026/05/19)
SD-WAN Network Monitor A Not Licensed I Purchase~
Security Rating A Not Licensed I Purchase~
& Industrizl DB A Not Licensad i Purchase~
Industrial Attack Definitions © Version 6.00741
/10T Detection Service A Not Licensed i Purchase~
loT Detection Definitions © Version 0.00000
FortiGate Cloud A Not Activated ) Activate
Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000- page 17 of 31
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FORTIGATE AGUAS

@ License Information

imagen19-Licenciamiento

Entitlement Status
2 FortiCare Support © Registered i Actions -
FortiCloud Account @ licencias@wexler.com.co
Hardware Version @ Advanced hardware [Expiration Date: 2026/05/12)
Enhanced Support @ Premium {Expiration Date: 2026/05/12)
& Firmware & General Updates @ Licensed (Expiration Date: 2026/05/12)
Application Control Signatures © Version 2600740 ! Actions -
Device & OS Identificaticn ® Version 100163
Internet Service Database Definitions = @ Version 7.03587 I Actions -
& Intrusion Prevention @ Licensed (Expiration Date: 2026/05/12)
1PS Definitions ©_Version27.00741 I Actions -
1PS Engine © Version7.00326
Malicious URLs @ Version4.00977
Botnet IPs ® Version 7.03587 = Viewlist
Botnet Domains © Version 3.00671 = ViewList
& AntiVirus @ Licensed (Expiration Date: 2026/05/12)
Al Malware Detection Model © Version 214951
AV Definitions @ Version 92.02022 © Upgrade Database
AV Engine @© Version 6.00288
Mobile Malware © Version 92.02022
& Web Filtering @ Licensed (Expiration Date: 2026/05/12)
Blocked Certificates © Version 1.00469
Email Filtering @ Licensed (Expiration Date: 2026/05/12)
Outbreak Prevention @ Licensed (Expiration Date: 2026/05/12)
SD-WAN Network Monitor A Not Licensed i Purchase~
Security Rating A Not Licensed i Purchase-~
& Industrial DB A Not Licensed i Purchase~
Industrial Attack Definitions © Version 6.00741
& [oT Detection Service A Not Licensed i Purchase-
IoT Detection Definitions © Version 0.00000
FortiGate Cloud A Not Activated %) Activate

3185214505
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FORTIGATE MEDELLIN

& License Information
Entitlement
& FortiCare Support
FortiCloud Account
Hardware Version
Enhanced Suppart
& Firmware & General Updates
Application Control Signatures
Device & OS Identification
Internet Service Database Definitions
& Intrusion Prevention
IPS Definitions
IPS Engine
Malicious URLs
Botnet IPs
Botnet Domains
@ AntiVirus
Al Mahware Detection Model
AV Definitions
AV Engine
Mobile Malware
& Web Filtering
Blocked Certificates
Qutbreak Prevention
SD-WAN Network Manitor
Security Rating
& Industrial DB
Industrial Attack Definitions
& loT Detection Service
loT Detection Definitions

FortiGate Cloud

imagen20-Licenciamiento

Status
@ Registersd
@ licencias@wexler.com.co

@ Advancad hardware {Expiration Date: 2026/06/02)

© Premium {Expiration Date: 2026/06/02)
@ Licensed (Expiration Date: 2026/06/02)
© Version 26.00740

@ Licensed {Expiration Date: 2026/06/02)
® Version 27.00741

@ Licensed (Expiration Date: 2026/06/02)
© Version 2.14951

@ Licensad (Expiration Date: 2026/06/02)
© Version 100469

@ Licensed (Expiration Date: 2026/06/02)
A Not Licensed

A Not Licensed

A Not Licensed

© Version 6.00741

i Actions -

i Actions -

i Actions -

i Actions -

= Viewlist

= ViewList

© Upgrade Database

i Purchase-
I Purchase~
i Purchase~

I Purchase~

%) Activate

Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000-
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FORTIWEB NUEVAS-APP

License Information
Contract
Support Contract

Security Service

Antivirus

IP Reputation

Credential Stuffing Defense

FortiSandbox

GEODB

Threat Analytics

@ Registered

imagen21-Licenciamiento

Status

(7 Launch Portal

@ Valid Contract (Expires 2026-06-04)

® Signature Build Number: 0.00371

@ Signature Engine Version: 5.1.2

@ valid Contract (Expires 2024-06-04)

® Regular Virus Database Version: 92.02021
® Extended Virus Database Version: 9201974

®@ Virus Engine Version: 6.00283

@ valid Contract (Expires 20246-06-04) © Update

@ Signature Build Number: 400855 © HowToRenew

Expired (1969-12-31)
® Credential Stuffing Defense Database Version: 0.00000
Expired (1969-12-31)

@ FortiSandbox Database Version: 0.0

@ valid Contract (Expires 2026-06-04)

® GEO Database Version: 0217

) Expired (1969-12-31)

FORTIWEB VIEJAS APPS

Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000-

3185214505

License Information

Contract
Support Contract

Security Service

Antivirus

IP Reputation

Credential Stuffing Defense

FortiSandbox

GEO DB

Threat Analytics

@ Registered

imagen22-Licenciamiento

Status
[Z' Launch Portal

Expired (2023-06-20)

@® Ssignature Build Number: 0.00350

@® Ssignature Engine Version: 5.1.2

Expired (2023-06-20)

® Regular Virus Database Version: 91.04324
© Extended Virus Database Version: 91.04167

@® Virus Engine Version: 600283

) Expired (2023-06-20) © Update

® Signature Build Number: 400814 © How ToRenew

Expired (1969-12-31)

® Credential Stuffing Defense Database Version: 0.00000
Expired (1969-12-31)

® FortiSandbox Database Version: 3.169

Expired (2023-06-20)

® GEO Database Version: 0179

Expired (1969-12-31)

INFOTIC

SOLUCIONES INTELIGENTES
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|

ORTISANDBOX

VM Images

[# Edit Clone Number i DeletevM 'O Undelete VM

Name Version

Status

imagen23-Licenciamiento

2 Enabled VM Types: 4 /4

‘Enabled‘ Clone # Loadté Extensions

Q Keys: 8/12

F. Clone Number: 8 /8

= DefaultVMs (2/2) 7

# W WIN7X64VM 7

# B WINTXB6VM 6

= Optional VMs (2/8)

@ activated

@ activated

o
]

2

2

jse exe msi wsf upx vbs bat cmd dll ps1 jar pdf htm js url Ink zip WEBLink

ppsx ppt pptx doc docx rtf dotx docm dotm xltx xlsm xItm xIsb xlam potx sldx pptm ppsm potm ppam sldm onetoc thmx msg dot xIt

pps pot eml igy htm js url Ink zip

s

L4

1Y

7.

< &

WIN10X64VM 2

WIN10X86VM 2

WIN7X645P1

WIN7X865P1016

WIN10X64VMO16

WIN81X64VMO16

AndroidVM

Ubuntu13

= RemoteVMs (1)

o activated
@ activated
X9
X9
X9
X9
X9
X9

o © 0 © © 6 0 O

jse exe msi wsf upx vbs bat cmd dll ps1 jar pdf htm js url Ink zip WEBLink

jse exe msi wsf upx vbs bat cmd dll ps1 jar pdf htm js url Ink zip WEBLink

N/A

N/A

N/A

N/A

N/A

N/A

~ [ MACOSX @ 0

= SimulatorVMs (0/1)

& installed

]

+ [ LinuxOT 0

OPHOS ENDPOINT

& 792MB

(] 0

|

Detalles de la licencia

Ultima actualizacion: 1 mar. 2024, 16:44 £

Aplicar clave de licencia

Licencia

Intercept X Advanced with XDR

Sophos Intercept X for Mobile

Mayor compatibilidad con Windows

Intercept X Advanced for Server with XDR

VENTOS RELEVANTES

Imagen 24-Licenciamiento Sophos Endpoint

Contactar con partner para comprar

Tipo

Completa

Completa

Completa

Completa

Uso

Limite Comienza

850 30 de jun. de 2023
499 30 de ago. de 2023
50 30 de jun. de 2023
100 30 de jun. de 2023

Vence

30 de jun. de 2026

30 de ago. de 2024

30 de jun. de 2026

30 de jun. de 2026

Licencia #

0594408331

LO016013481

D594408331

D594408331

‘

Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000-
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Dada la integracion de las plataformas de seguridad desplegadas en la entidad, le permite al ICETEX
prevenir ataques de ciberseguridad que comprometan la continuidad del negocio. De los ataques
reportados en este informe se hizo un bloqueo del 100%.

Se realiza la proteccion de puntos finales y servidores con la herramienta de AV Sophos.
Se realiza la restriccion de la conexion VPN-SSL a paises no autorizados.
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ACTIVIDADES
ACTIVIDADES REALIZADAS POR JHON PAVAY JAIRO ACEVEDO

Fecha de Evidencia de . .
.. Evidencia de respuesta
respuesta solicitud
Buenas tardes ingenieros,
TLP: RED SEGURIDAD .
. . Por favor compartir un raw de los eventos presentados.
13/02/2024 (FortiWeb- Permitted
Inbound Attack Gracias
Detected - WX) !
Jhon Pava
Buenas tardes ingenieros,
Angdlisis para Adjunto un reporte de diciembre.
validacién de un
13/02/2024 ..
102/ Canal Adicional para
Aguas Gracias,
Jhon Pava
Buenas tardes ingenieros,
Mejoramiento SIEM - Adjunto el documento donde se expone el plan y las debilidades
13/02/2024 de la herramienta con sus evidencias.
ICETEX
Gracias,
Jhon Pava
validacion de
bloqueo de tréfico Se observa el evento y se esta a la espera de la formalizacion si se
14/02/2024 | del waf debe o no hacer remediacion.
Buenos dias ingeniero Raul,
Como lo informa el soc, se ve que el uso de anydesk no es la
mejor herramienta para realizar soporte o accesos remotos, lo
TLP: RED SEGURIDAD | cual implica una brecha de seguridad importante (ver informe de
(Critical large soc con el reporte de vulnerabilidades de anydesk) y que desde el
15/02/2024 Outbound Transfer area de seguridad no podemos controlar esta aplicacion, si la
To Outside My politica de el no uso de esta herramienta estd establecida, por lo
Country ICETEX - WX | tanto informamos que se debe dialogar con el drea de riesgos y
N3) gue evallen a nivel gerencial el uso de esta aplicacion. Si deciden
bloquearla por favor hacérnoslo saber para realizar los ajustes a
los perfiles.
Gracias,

Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000~
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Fecha de Evidencia de . .
.. Evidencia de respuesta
respuesta solicitud
PRUEBAS INFOTIC - Se realiza sesién con networking, Seguridad y proveedor Claro
MEGACENTER con el fin de hacer pruebas de conectividad de los diferentes
15/02/2024 canales. El de internet quedo pendiente.
ICETEX- Buenos dias ingeniero Fabian,
INFOTIC//Pruebas de
canal de internet Se realizan las pruebas de conexidon por el canal de internet y se
20/02/2024 | sedes en Medellin confirma funcionamiento.
Buenos dias ingeniero Raul,
Adjunto el reporte solicitado en formato csv.
Gracias,
Caso Devolucién OP
21/02/2024 | 82938- 82959 Jhon Pava
Sesion resumen de lo
realizadoy de lo
pendiente por
21/02/2024 | realizar.
Buenas dias ingenieros,
TLP: RED SEGURIDAD )
(System Exploit Se procede con el bloqueo de las ips en mencion.
Detected by Network )
IPS) Gracias,
23/02/2024 Jhon Pava
Buenos dias ingeniero Oscar,
En su momento al no contar con un balanceador de capa7, se
indico que habia un posibilidad de hacer ese cambio automatico
por el firewall, las pruebas no han sido satisfactorias por lo tanto
el proceso de paso a home liviano es manual.
Con el ingeniero J
C.Jhon, a nivel de seguridad cuales serian los requerimientos para
Re: Home Liviano cada de las opciones planteadas
Home Liviano:

Con el fin de mitigar accesos no autorizados se configuro en el
security group de Azure del home liviano solo permitir el pool
publico de Icetex hecho por el ingeniero Jose Luis.

Con el fin de mejorar la disponibilidad si se debe tener un
balanceador a nivel de capa 7 que realice el switching cuando no

27/02/2024 reciba respuesta de un get el servicio en onpremise.

Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000~
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Fecha de Evidencia de . .
.. Evidencia de respuesta
respuesta solicitud
Copia en la nube

Se debe tener minimo los controles anteriores para el home
liviano.

Confirmar que el DNS alterno se pueda ajustar de forma
automatica (sin intervencioén de claro ya que esto lleva bastante
tiempo).

Se debe confirmar que el trafico pase por el waf y el firewall
para realizar el filtrado.

Activar servicios de proteccién DDos
Sitio alterno

Confirmar que el DNS alterno se pueda ajustar de forma
automatica (sin intervencién de claro ya que esto lleva bastante
tiempo).

Se debe confirmar que el trafico pase por el waf y el firewall
para realizar el filtrado (la mejor opcidn que se habia
contemplado en su momento es llevar un FortiWEB de triara a
Medellin).

Con el fin de mejorar la disponibilidad si se debe tener un
balanceador a nivel de capa 7 que realice el switching cuando no
reciba respuesta de un get el servicio en onpremise.

Activar servicios de proteccién DDos
Gracias,

INFOTIC - Pruebas Se ingresa a la sesidn, pero se presentaron inconvenientes de
27/02/2024 | IPv6 BGP, estan validando networking y claro.

SOLICITUD

CONFIRTMACION

IFORMACION

EQUIPOS DE

SEGURIDAD Buenas tardes ingeniero Yair,

ADMINISTRADOS
27/02/2024 | INFOTIC Envid la informacion solicitada.

Carga de certificado

wilcard aplicacién Se realiza la carga del certificado en el FortiWEB de aplicaciones
27/02/2024 | comunidad icetex nuevo y funciona correctamente.

Sede principal-Bogota, Colombia: Calle 93B#13-44 Segundo piso Nit:900.068.796-1, Teléfono (+601) 7466000~

3185214505

page 24 of 31



INFOTIC

SOLUCIONES INTELIGENTES

Fecha de Evidencia de

. . Evidencia de respuesta
respuesta solicitud P

Buenas tardes ingenieros SOC,

TLP: RED SEGURIDAD | se toman las medidas y se procede a bloquear la direccién ip en

(System Exploit mencidn, tanto en aguas como en triara.
29/02/2024 Detected by Network
IPS) Gracias,
Jhon Pava

GESTION DE CASOS

Para el periodo de tiempo objeto de este informe se reportaron un total de 35 casos, 14 de ellos no fueron escalados
por medio de Aranda. Todos quedaron en un estado de solucionado.

imagen25-Casos

CASOS MES FEBRERO 2024

Soludonado

0
o
v
<
o
e
=}
3
=)
<
=

|12/0[13/0]15/0| 15/0 | 19/0 | 20/0| 21/0| 22/0 | 23/0 | 26/0 | 27/0 | 28/0| 29/0
2/20 | 2/20 | 2/20 | 2/20 | 2/20 | 2/20 | 2/20 | 2/20 | 2/20 | 2/20 | 2/20 | 2/20 | 2/20 |
24 (24 | 24 | 24 | 24 24 | 24 | 24 | 24 | 29 | 24

Soludonado| 1 1 1 2 2 1 1| 2| 2 1 2 3 | 3 2 2 1 . 4

| Fada ! ~ NOMERO DECASOS MES

{1/02/|2/02/ /(7/02/|8f02/]9/02/
2024 | 2 024 (2024 | 2024 | 2024 |
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1/02/2004

NUMERO DE CASO ' ASUNTO

Falla de acceesoal bus de parte de Britek

Para el caso 73029. El ingeniero Wilson Oswaldo Hugrfano Macias nos indica que Britek esta intentando alcanzar ahora el
servicio de produccion "https://samgtw.apps.gate.icatex.gov.co/token" y que no les funcions, diferente a lo que ocurre con
pruebas "hittps://samgtw-dev.apps.gate.icatex.gov.co/token", al validar se trata del mismo host, corraboramos he
inicialmente el host no resuelve y esto es dado que el DNS no conoce esa resolucidn, es necesario que de parte de Britek
quemen a ip en el archivo etc., para Britek en ambos casos resuelve 2 1P 10.100.40.3, validando las dos URL conducen &l
mismo bus de servicios "10.158.7.21", y cae el trafico para ambos casos sobre |3 misma politica "967°, se valida y aunque
resuelve la misma IPy caen sobre |a misma politics, por alguna razdn no identificada en el caso de produccion no funciona, se
configura NAT en las politicas 956y 957. Se realizan pruebas y funciona correctamente. Se procede con el cierre del caso.

B 0BSERVACIONES H Estado del caso

Solucionado

2ofn

Navegacion libre para Diego Femando Rodriguez

Para el caso 86408. £ Sr Diego Fernando Rodriguez Camacho nos indica que se requiere navegacion a las redes sociales
YouTube e Instagram. Se realiza la politica 555 con navegacion libre. El evento se llevd a cabo hasta las 12:00 PM y no
identificamos que cayera el tréfico en 2 politica, procedemos a eliminar a poltica. Damos por cerrado el caso.

Solucionado

502/204

740

Falla de acceso teptributo-De19d0e287b17a61.elb.us-east-
Lamazonaws.com [3.229.254.236]

Para el caso 72429, £l Sr Wilson Oswaldo Huérfano Macias nos indica gue no le es posible alcanzar el servicio teptributo-
be19d0e287017a61.elb.us-east-1.amazonaws.com [3.229.254.236), desde la ip 192.168.20.29 al puerto 443, se configura la
politica 956 dnicamente con el origen solicitado al dominio tributo.com.co al puerto 443, se realizan pruebasy el servicio
funciona correctamente. Se procede con el cierre del caso.

Solucionado

6/02/2004

86511

Accesoa "192.168.51.185" para Yuly Andrea Riveros Pineday
Eliana Rocio Ochoa Blanco

Para el caso 86511, La ingeniera Sandra Yolima nos indica que para las usuarias Yuly Andrea Riveros Pineday Eliana Rocio
Ochoa Blanco requieren acceso al servidor "192.168.51.165", se valida y ya cuentan con el acceso desde los escritorios
remotos, se adjunta evidencia. Se procede con el cierre del caso.

Solucionado

7/02/2004

86736

Reporte Soc Wexler-"TLP: CLEAR | Boletin de Seguridad Digital
20240123"- Ransomware Akira

Para el caso 86736. Por parte del SOC se nos comparte reporte de Ransomware Akira y se requiere la gestion de los
10Cs. Se confirma por parte Sophos bajo el caso "07200168 °, la proteccion de parte del AV con relacion al Ramsomware
\Akira y nos confirman que estd totalmente cubierto, se solictz al ingeniero Leonardo del equipo de Microsoft que se
carguen los 10Cs a sus plataformas. Se da respuesta al coreq "TLP: CLEAR | Boletin de Seguridad Digital 20240123,
Procedemos con el dierre del caso.

Solucionado

8/02/2024

86773

Acceso a YouTube por parte de outimpresion "Nelly”

Para el caso 86773. La ingeniera Outsourcing Impresidn "Nelly", nos indica que previamente tenia acceso a YouTube pero que
ya no cuenta con los permisos, se valida y estd siendo bloqueada por WebFiltering, se ajusta suip "10.1.3.116" dentro de la
politica 2901 y se asigna perfil web filter "WF-VIP" ala politica porque no contaba. Se confirma con la usuaria funcionalidad y
se procade con el cierre del caso.

Solucionado

8/02/2004

Para el caso 86322 con relacion al caso 85303, Por parte del SOC de Wexler se genera la alerta por dos portales que no
responden al monitoreo, formularios.icetex.gov.co e identidad.icetex.gov.co el ingeniero Raul confirma que estos dos

Reporte de caida portales Identidad y formularios por SOC Wexler|portales ya no se encuentran operativosy que es posible darles de baja, Se dio respuesta de lo mencionado bajo el correo con

asunto "TLP: ROJO DISPONIBILIDAD (Service Staying Down: No Response to STM: Has IP)". Se adjunta imagen con la respuesta
del ingeniero Rall. Se procede con el cierre del caso.

Solucionado

9f02/2024

86872

Acceso de comware hacia las 1Ps 152.168.51.159-192.168.51.163,

Para el caso 86872, £1 Sr Julio Cesar Castafio Ariza nos indica que requiere acceso desde la red de Comware 10.200.176.1/22
hacia las IPs 192.168.51.159-192.168.51.163, se configura la politica 962, se agrega la red de Comware y el puerto 443, se
realizan pruebas y son totalmente funcionales. Se adjunta evidencia y se procede al cierre del caso.

Solucionado

Para el caso 86867. El ingeniero Victor nos solicita validar las vulnerabilidades entregadas por la compafia Alintechy
corroborar si el WAF nos ests protegiendo. Bajo el correo con asunto "RE: ICETEX_Plan de Remediacion_30012024 V R.docx",
se entrega la siguiente informacion:

Previo a responder si el WAF esté hatiendo o no su trabajo, debo mencionar que las vulnerabilidades deben ser atendidas en
su fuente, es decir la aplicacion o servidor que se muestra vulnerable.

Respectoala lista entregada, hay que determinar si el escaneo de vulnerabilidades fue interno o externo, es diferente siuna
vulnerabilidad es visualizada extemamente a una intema. Las externas deben ser atendidas con més prioridad.
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ofoa/a04

Vulnerabilidades entregadas por Alinatech

De la lista cie 3387 vulnerabilidades que se mencionan allf, 194 tienen como "controles existentes” el WAF y debo agregar que,
aunque no se menciona alli también esté el FireWall. El restante de Iz lista se puede deducir que no estd protegida por el
WAF, si es asiy se requiere que el portal sea protegido, se debe armar plan de trabajo para moverlas. Ya se ha hecho conun
par de ellas durante nuestra gestion, tanto para acceso intemo como externo.

Por Ultimo, aungue una vulnerabilidad se visualice no necesariamente puede ser explotads, es diferente que sea visualizada
a que sea explotable, es decir que en el intento de explotacion que se reguieren uso de otros componentes [a seguridad
perimetro FW y WAF pueden bloguear esa explotacion, es o que seguramente estén haciendo el FW y el WAF. Por tanto, para
Ilegar a determinar que los dispositivos de seguridad no estén haciendo s trabsjo, no solo se requiere el escaneo de
vulnerabilidades si no Iz evidencia de su explotacion.

ICETEX informa que también existen aplicaciones que no se encuentran bajo la administracion de Infotic, se espera que las
vulnerabilidades sean trabajadas desde el area de soluciones. Procedemos con el cierre del caso

Solucionado

12/02/204

14859

Permisos de USB-Sophos- Fredy Lopez

Para el caso 498553, caso relacionado con 14859, El sefior Fredy Lopez indica que se requiere permisos permanentes de acceso
a USB para su propio euipo, el nombre del dispositivo es (BOGOAMPO513), se generan los permisos desde la consola de
Sophos. Se documenta el archivo "Excepciones USB". Se percibe que la autorizacidn la generala sefiora Sandra Yolima Torres
Muriel, la aprobacion |a hace riesgos. Se adjunta evidencia. Se procede con el cierre del caso.

Solucionado

13/02/204

T30

C&CTEX >> Inc Blogueos de Usuario

Sevalida el acceso a la herramienta, como se evidencia en [aimagen, esta siendo blogueado por Filtrado de contenido del
Firewall. Se procede a agregar la excepcion de |a URL en el filtrado, la usuaria realiza pruebas y funciona comectamente el
3cceso. La usuaria solicita cambio de credenciales por lo cual se escala 3 mesa de ayuda para validacion de las credenciales de
acceso.

Solucionado

15/02/2024

B3l

Falla en acceso a serividor h2h.apps.bancolombia.com

Buenas tardes

Sevalida el evento y se procede a revisar el trafico hacia 3 aplicacion, se observa que a nivel de Firewall no existe algin
blogueo ala aplicacion. £l usuario realiza pruebas desde otro equipo y conecta correctamente, Se revisa este traficoy s
evidencia que el otro dispositivo se conecta desde otra direccion IP por lo cual se procede a configurar la politica 957 donde se
deja el aoceso 2 la URL por otra direceion [P publica de navegacion. £l usuario realiza pruebas satisfactorias de acceso. Se
adjuntan evidencias del cambio y se procede a pasar el incidente a estado Solucionado.

Muchas gracias

Solucionado

15/02/2024

B39

Revision restriccion de seguridad Controlador de Dominio

Buenas tardes

Sevalida con el usuario el evento, se evidencia que a nivel de Firewall no se esta generando bloguea sobre [a IP que no
sincroniza la hora. Se evidencia que el equipo que no esta sincronizando los parémetros de fechay hora no hace la consulta
hacia el servidor de Microsoft time.windows.com como si lo hace el controlador con IP 152.168.51.101. Se crea la politica 555
para acceso al servidor NTP y se esta a |a espera de pruebas por parte del usuario cambiando la configuracion de NTP del
servidor.

Muchas gracias

Solucionado

16/02/204

73326

App Mesa de Servicios >> IncBlogueo en el sistema

Sevalida el evento con el usuario, guien indica gue desde |a conexidn por VPN no tiene acceso a la URL
http://12.168.53.10:8000, el usuario indica que nunca ha tenido acceso a la URL desde la VPN, Se valida con el administrador
del servidor quien indica que si el usuario no ha tenido acceso desde la VPN, se debe tramitar por caso en gestion de accesosy
anexar correo de autorizacion del jefe inmediato. Se le indica al usuario esta informacion y el cierre de este incidente con lo
indicado por el administrador cel servidor. Se procede a pasar el incidente & estado Solucionado.

Solucionado

16/02/204

wn

Politicas de aceaso »» Solicitud politicas de acceso

Se realiza configuracian en los Firewalls segln lo solicitado creando as politicas 876 en el Firewell de Aguas y la politica 556 en
el Firewall de Triara como se muestra en los archivos adjuntos.

Solucionado

19/02/204

86827

(Gestion de 10Cs hashes brindados por Carlos Pearalda

Se escala caso con Sophos 07208888, no hay respuesta hasta el dia de hoy. Se validan los hash y estos ya aparecen en Virus
Total como Ransomware.

Se solicita anélisis al SOCa través del correo "IOCs Ramsomware”, nos indican que I mayoria de los hashes ya estan cargados
en sus plataformas.

Se solicita al ingeniero Leonardo de Microsoft cargar los hashes en sus plataformas

Solucionado

0/02/204

N/

Acceso VPN jaraba

Usuario se comunica por Teams solicitando validar su acceso ala VPN indicando que renovo contrato y sus credenciales
posiolemente no esten activas, por lo cual se le indica que debe solicitar ticket en aranda para gestion de accesos

Solucionado

0/02/204

N/A

Revision VPN Simetrik

Se participa en |z sesion por peticion del usuario Edson Andres Gomez Cardenas, donde se valida el estado de la VPN Ipsec,
debido a un problema desde el extremo de Simetrk ocasiondo por una ctualizacion de la plateforma de ellos, se revisa
configuracion desde el extremo del firewall de Triaray esta configuracion esta funcionando correctamente. Se hacen ajustes
por parte de simetrik y se observa paso a través de esta VAN,

Solucionado

202204

87104

Administracion de Equipos de Computo »» Reg Configurar Equipo
0 Portatil

Sevalida en [a configuracion de VPN y no existe el usuario fdelgado, se evidencia que el usuario es fdelgadog y este s
encuentra en el grupo de VPN AD-Temporal_VPN, Se devuelve el caso para que se hagan las respectivas pruebas de acceso
con las credenciales correctas del usuario.

Solucionado

Sede pr 21/02/204

3185214505

Polfticas de acceso »» Solicitud politics de acceso

El usuario Guillermo Alexander Cubillos Jiménez nos solicita recomendaciones respecto al uso de la URL
https://happybpo.atlassian.net/servicedesk/customer/user/login, como no existe un protocolo establecido para esta gestidn,
se genera un reparte de vulnerabilidades con apoyo del area de Seguridad para asi indicar dichas vulnerabilidades y su
mitizacidn.

Solucionado
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21/02/20

Acompanamiento sesidn Visualizacidn problemas CORE
(DYNATRACE)

S hace acompariamiento ala sesion y se configura la politica 557 en el Firewall de Triara para acoeso  [a plataforma de
DYNATRACE del servidor 192.168.51.185.

Solucionado

njoyjnm

Acompafiamiento revision acceso paginas bancos Tesoreria

Se hace gestion sobre el Firewall debido a gue la mesa de ayuda reporta que un usuario no puede acoeder a paginas de
bancas, sevalida el error que se genera y se evidencia que el blogueo pertenece a paliticas de seguridad delos bancos, Se
validala direccion IP publica de salida a internet 186.84.155.234 se encuentra en listas negras par lo que posiblemente esto
genera el blogueo de parte de [ entidad bancaria, se realizan las solicitudes para retirar esta direccion de estos listados
esalando el reguerimiento con el proveedor, Se deja funcionando el acceso con una direccion IP diferante mientras se
resuelve el evento por parte del proveedor,

Soluionado

1107/

Correo Incidente de Seguridad-Fraude MCALDERONP

El usuario selicitauna sesion para evaluar el evento gue se reporto con el usuario MCALDERONR de hace unos meses, Sele
dan indicaciones al usuario sobre el tema y con base & la documentacidn entregada en su momento y aclarando las dudas del
usuario con el manejo de esta situacian por parte del operador de seguridad.

Solucionado

1/07j0m

Acompariamiento sesion Revisidn Servidores Master OCP

Se hace acompariamienta en sesion solicitada por Miguel Arturo Cruz Tovar, donde se revisan acceso 2 servidores y se
evidencia gue el evento ocurre sobre |os eguipos fisicos y no existe blogueo desde el Firewall o algin equipo de seguridad
perimetral.

Solucionado

By

TLP:RED SEGURIDAD (System Exploit Detected by Network 12S)

Se agragan los loCs indicados por el SOC en los equipos de seguridad perimetral y consola de antivirus

Soluzionado

/00|

Boletin CYWEX CSIRT 2024 - Ransomwara Medusa

Se agragan los loCs indicados por el SOC en los equipos dz seguricad perimetral y consola de antivirus

Solutionado

25/00/ 2004

loC Ransomware Alpha

Se agregan los loCs indicados por el SOC en los equipos de seguricad perimetral y consola de antivirus

Solucionado

26/02/2004

RFC actualizacion FortiManager y FW

Sa genera el RFC para | actualizacion de los equipos FortiManager 200G, FortiGate 600F y FortiGate 1800F 2 les versiones 7.4.2
y 7.2.7respectivamente

Solucionado

2mf02f 204

RFC actualizacion FortiSandbox y Fortiweb

Se genera el RFC para la actualizacion de |os eguipos FortiSandbox 10000, FortiWeb 2000F y FortiWeb 2000€ a las versiones
3.14y7.4.2 [en ambos FortiWeb) respectivamente

Solucionado

28/02/204

TLP: RED SEGURIDAD {Multiple Distinet IPS Events From Same Src)

Se agragan los loCs indicados por el SOC en los equipos de seguridad perimetral y consola de antivirus

Solucionado

18/00j204

B2

Inc Degradacion del Servicio

Se realizan validaciones y se evidencia que [os equipos de seguridad perimetral y la solucidn de antivirus, no estén generando
blogueo sobre Ia URL reportada. Se hace unz verificacion con acompafiamiento de mesa da servicios y se comprueba que el
evento que se presentabz sobre |2 URL obedecia a un problems con el navegador. Se realizz por parte de mesa de ayuda l2
limpieza de archivos temporales y cookies y se valida acceso 2 la URLIz cugl carga de manera comecta, La usvaria verifica y
autoriza el cierre del incidente.

Soluzionado

2/02/104

B

Acteso a pagina Reporte Sishen

Se verifica el acteso a la pagina https:freportes.sisoen.gov.co/dnp _sisbencansulta, |3 cual no carga desde 2 red de la
entidad, Sa valida en el Firewall de Triara y se procede a crear unz politica (562) para atceder a esta paging, ya que se Zenera
un blogueo a nivel de certificado. Se realizan pruebas por parte del usuario y son satisfactorias.

Solucionado

23/02/204

7736

Core FX>Inc Emor Funcionalided

Se realiza revision sobre el WAF y se evidencia blogueo de |a pagina por Deteccidn de Firma de tipo SQL Injection (Extended),
se crea |a excepeidn de |2 firma para permitir acceso a la pagina, sin embargo se recomienda solicitar revisidn de la pagina ya
que con esta excepeion el sitio web esta susczptible de recibir este tipo de atagues y no esrecomendable extender esta
excepcion por un periodo de tiempo extenso.

Solucionado

1002

Revision Servidor ICTXSRVCCTFCO1 (192.188.51.205) y
ICTXSRVCCTFC02 (192.168.51.206)

Se hace acompariamiento en una sesion donde solicitan revisar el trafico dese el firewall de Triara de los servidores con
direcciones IP 192.168.51.58, 192.168.51.205 y 192.168.51.206

Solucionado

29/0211014‘

TLP: RED SEGURIDAD {Multiple Distinct IPS Events From Same Src)

Se agragan los loCs indicados por el SOC en los equipos de seguridad perimetral y consola de antivirus

Solucionado

ACTIVIDADES PENDIENTES

e Sesigue desplegando el portal captivo, en este punto para los usuarios VIP. Se percibe que para una
correcta funcionalidad del portal captivo, el usuario debe sincronizar sus credenciales inicialmente por

medio de la red cableada.

Hacer depuracion de politicas. Se realiza borrado de politicas con cantidad de trafico en 0 y algunas que se
encontraban repetidas de un total de 894 quedaron 554. Se continuara evaluando si existen otras que se

puedan agrupar.
Establecer redes NAT para todas las conexiones por VPN, con la finalidad de proteger las IPs de los
servidores reales y evitar replicaciones o solapamientos de las redes. Se ha avanzado esta actividad para
las VPNs con DNP, RST, IQ y Britek en AWS, bajo los segmentos 10.100..
Mejoramiento del informe para una entrega de valor, en evaluacién continua de parte de seguridad de
ICETEX, para aceptacién de los cambios.
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Replicar politicas de todos los directorios activos para disminuir fallos en caso de que un Directorio
Activo caiga.

Mejoramiento y aseguramiento del proceso que se lleva a cabo por parte de Tesoreriay la sala de
pagos (segmentacion de las areas).

Revisién del esquema de HA del FortiGate 1800F en Triara debido a que este se encuentra fuera de
sincronizacion entre los appliance.

e Actualizacidn de los FortiGate de las sedes Aguas, Triara y Medellin por vulnerabilidades reportadas
por el fabricante para la versidn actual de FortiOS en estos appliance, se genera el cambio #942 el
cual se encuentra en revisién para ser expuesto en comité de cambios el dia 07 de marzo.

RECOMENDACIONES

RECOMENDACIONES DE LAS PLATAFORMAS DE SEGURIDAD

Recomendacién Estado Criticidad

Se debe realizar la validacién si los usuarios
conectados a la VPN y los que hacen uso de la VPN
punto a punto, es necesario que naveguen a través
del ICETEX.

En evaluacién por ICETEX. Media

Se esta trabajando como inicio con
tesoreria, se presenta plan de trabajo y se
involucra a redes, seguridad y el equipo de
Windows.

Se debe segmentar las politicas de acuerdo con la
necesidad y no otorgar acceso de toda una red o
todos los servicios.

Se debe trabajar en el perfilamiento de la navegaciér*] Se espera por parte de ICETEX la definicion |[Media-
de acuerdo con lo entregado por ICETEX. de los grupos. alta

Validar la autenticacion de doble factor para todas

las plataformas misionales del ICETEX. En evaluacion por parte de ICETEX. ci

LEIEERE

Realizar autenticacion a través del LDAP, para la||Se integra el FortiGate de Triara, se evalla

., , e Media
gestion de las plataformas de seguridad. la posibilidad con las otras plataformas.

Validar la posibildiad de la integracion de la consola
Sophos con SIEM.

Se debe ampliar la capacidad del SIEM.

Validar la posibilidad de la integracién de una VPN . .
. , En evaluaciéon por parte de seguridad.
para la gestion desde DT alterno Medellin.
Realizar la contencién automatica de equipos que se L .
, e . En evaluacion por parte de ICETEX. Media
identifiquen en la red como maliciosos.
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0 INFOTIC

RECOMENDACIONES DE SEGURIDAD PARA ICETEX

Recomendacién Estado Criticidad

Garantizar la segmentacién de la red que permita|Se toma a tesoreria como d&rea inicial se
claramente definir qué servicios deben ser|[comparte plan de trabajo involucrando a| Media
alcanzados por cada usuario. seguridad, Redes y el equipo de Windows.

Se recomienda una tecnologia que permita realizar
analisis de trafico de la red (NTA- Network Traffic|En evaluacion por parte de ICETEX. Alta
Analysis.

Se recomienda una tecnologia que permita la
gestion o validacién de privilegios de accesos

(IAM).
Evitar compartir usuarios en la red, En evaluacion por parte de ICETEX. Alta
(Servidor Orfeo con usuario root).
Evitar configurar usuarios y claves dentro
de las aplicaciones de ICETEX.
Establecer un proceso de hardening en los L )
Se propone establecer la politica. Media

equipos y servidores.

Se propone al ICETEX realizar un proceso o

Estructuracién de andlisis y politica de seguridad de gestién de -
respuesta de incidentes. incidentes, tomando como posible base la
ISO 27001
Estructurar y resguardar los procesos criticos de la|Se propone al ICETEX Vedia
compafiia a nivel de seguridad (ejm: tesoreria). elaborar el procedimiento.

Estructurar la seguridad de perimetro y de||Se evalia por parte de ICETEX que

. L . . Alta
Endpoint en la nube "Escritorios remotos". infraestructura utilizar.

Se evalla por parte de ICETEX. En la
elaboracién de la politica de gestién de -
incidentes se debe identificar los actores
responsables.

Validar a nivel de punto final los equipos que se
han visto involucrados con comportamiento
malicioso.
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0 INFOTIC

SOLUCIONES INTELIGENTES

Capturar las IPs a nivel de aplicacién, logs del[Se debe validar de parte de desarrollo, si esto
eventos al momento de hacer transacciones porfles posible.

ejemplo en los casos en que se hacen
renovaciones. -

Cerrar a nivel de aplicacion los accesos por]
geolocalizacién, por ejemplo, en los casos en que
se hacen renovaciones.

Se debe validar de parte de desarrollo es -
esto es posible.

Integrar los servidores de Directorio Activo con elf|Se debe evaluar la capacidad del SIEM, se

. Media
SIEM. espera plan de mejora.
Integrar los equipos que hacen parte del proceso||Se debe evaluar la capacidad del SIEM, se Hieas
de pagos con el SIEM. espera plan de mejora.
Se recomienda la integracién de doble factor de ) L
L, Se ejecuta por parte del administrador para
autenticaciéon para la plataforma Password Alta

algunos usuarios como método de prueba.
Manager Pro.

Se recomienda que la gestion de procesos o acceso
a equipos de misién monetaria, se haga a través de||Se evallia por parte de ICETEX. Media
VPN y con doble factor de autenticacion.

Se estd elaborando por parte de ICETEX la
linea base y se evalia la creacion delll Media
procedimiento.

Definir linea base para los equipos de punto final
tanto pertenecientes al ICETEX como los que no.

CONCLUSIONES

® Lasegmentacién de la red permite tener un mejor control y administracién en caso de un incidente
informatico.

® Elanalizador de la red permite identificar que ocurre trasversalmente en la red.

®* El robustecimiento en cuanto a la posicion de seguridad de la informacién de ICETEX permite estar
mejor preparado frente a un incidente de seguridad.

® Evitar usuarios y claves configurados en texto plano en las aplicaciones, protegeria la infraestructura
por si un incidente informatico se lleva a cabo.

® Evitar compartir los accesos previene los incidentes informaticos y ayuda a una identificaciéon en caso
de que ocurra.
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=

FIRMA

NOMBRE ROL/RESPOSABILIDAD ENTIDAD FIRMA
Jairo Acevedo Administrador de Seguridad | Wexler S.A.S. %
Oscar Viuche Gerente de proyecto InfoTIC
Jhon Albeiro Pava | Administrador de seguridad Wexler S.A.S. Hon A fawm &
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| Factura Electrénica De Venta

FVE-1355

INFOTIC S.A
) INFOTIC Nit: 900068796-1 ‘
: SOLUCIONMES INTELIGENTES CL93B 1344 P12
Responsables de IVA - No Somos Autorretenedores
Desde el afio 2022 al 2024 Tel: 7466000 Fax: 7466000
7020-1 Actividad Principal 8.66%. 6202 Otras Actividades 6.9%o
Bogot4, D.C.

8299 Actividad Secundaria 9.66%. 6209 Otras Actividades 9.66%o

Sociedad de economia mixta con participacion del 51% de

i Infimanizales
~ Cliente

Nombre:  INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS

[=]
&

RESPONSABLE: LEONARDO HENAO RENDON / MONICA VILLAMIZAR

TOTAL A PAGAR

ERIOR MARIANO OSPINA PEREZ IC
NIT: EObE5dAS Fecha: 6/7/2024 11:39:13 AM
Direccion: CR 318 32 Forma de pago: CREDITO 30 DIAS
Ciudad: Bogota, D.C. Moneda: cop
Teléfono: 4173535 Fecha vcto: 717/2024 12:00:00 AM
C.C: ICETEX 2022-0792 Medio de pago
S J
Servicio Descripcion Cant Valor unitario Valor bruto Valor neto
VS90900102 | SErvICIOS ESPECIALIZADOS EN OUTSOURCING PARA LA 1.00 | $615,924,455.00 $615,924,455.00 $732,950,101.00
CONECTIVIDAD, RED DE COMUNICACIONES, CENTRO DE DATOS
Y SERVICIOS CONEXOS CON VALOR AGREGADO PARA EL
ICETEX, DURANTE EL MES DE FEBRERO DE 2024.
SERVICIOS OPERACION MES DE FEBRERO 2024 (INCLUIDO IVA):
$833.143.476 (-) DESCUENTOS INCLUIDO IVA: CONECTIVIDAD
Y RED DE COMUNICACIONES: - $58.670.992 CENTRO DE DATOS:
-$41.522.382 TOTAL DESCUENTO CON IVA: - $100.193.374
OBJETO DEL CONTRATO: SERVICIOS ESPECIALIZADOS EN
OUTSOURCING PARA LA CONECTIVIDAD, RED DE
COMUNICACIONES, CENTRO DE DATOS Y SERVICIOS CONEXOS
CON VALOR AGREGADO PARA EL ICETEX
IMPUESTOS BASE TASA TOTAL
IVA $615,924,455 19 % $117,025,646
SETECIENTOS TREINTA Y DOS MILLONES NOVECIENTOS CINCUENTA MIL CIENTO UN VALOR BRUTO $615,924,455.00
Fkkkkkk
PESOS MICTE DESCUENTO $0.00
Notas SUBTOTAL $615,924,455.00
facturacion_electronica@icetex.gov.co IVA $117,025,646.00

$732,950,101.00

AUTORIZACION NUMERACION DE FACTURACION Resolucién N°:
Vigencia Desde: 2023/06/07 Hasta: 2024/06/07 12 Meses

18764050155200 Numeracién Desde: FVE

1001 Hasta: FVE 2000

CUFE 1a5db45c82fd15aeb2cd713c55350a5a623ed547a2e78740b4ba0e905de9c6860c6faa650dfbd78295ba2edee56faas7

FIRMA DIGITAL:

TOIMKIGDghdr6Ym1y4SXjPWbnQTiNS4ASLmMeO8646AT2dZHxO/2K8BUKAUCYgY3312In1fOyFLAC020CSFXmBj3gRkwclJQEpSMT60LXZOIWQIYqGNN4m/vQKgl

N+XgY1VEqZendkm7kpTIVEKI1ZtkX10g1AX2b3ZfldvyhafA32r7fFdEOM2elny+LN/E7Ct+Dhn/sHgnRrw3Yzw5/NIIDmwwKwU1rS2qudKPPIlgqg5roBZR4XV47Jow
9HRkneXBeRGsa70fEJ390/PtugollWIOQTLDQSea9mLXDgNCZa+CVMp6LSNIWwW2ZMS8xXEGPGERbI8LVC/NdKbh3dw==

FECHA DIAN: 2024-06-07 11:40:07-05:00

Emisor

Nombre Leaible v Fecha de Entreca

"SOMOS AGENTES RETENEDORES DE IVA"

Factura generada por software de SISTEMAS DE INFORMACION EMPRESARIAL SA. NIT 890.319.193-3

ORIGINAL

Paginaldel
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Crowe CO S.A.S.
Crowe Member Crowe Global
Carrera 16 # 93-92
Edificio Crowe
Bogota D.C., Colombia
NIT 830.000.818-9
PBX 57.1.605 9000
Contacto@Crowe.com.co
www.Crowe.com.co
RF INF-CERT892024JUNO6

EL SUSCRITO REVISOR FISCAL DE INFOTIC S.A., CON NIT:900.068.796-1,
FABIAN JOSE ANGULO ESTRADA IDENTIFICADO CON CEDULA DE CIUDADANIA
No. 1.069.493.549 Y TARJETA PROFESIONAL 259.777 -T EXPEDIDA
POR LA JUNTA CENTRAL DE CONTADORES

CERTIFICA QUE:

La empresa INFOTIC S.A., ha cumplido con el pago de sus obligaciones legales provenientes del sistema de
seguridad social integral y aportes a las Cajas de Compensacion Familiar, que incluye los pagos al Instituto
Colombiano de Bienestar Familiar — ICBF y Servicio Nacional de Aprendizaje SENA, durante los ultimos seis
(6) meses. La informacion requerida que no es de caracter contable fue verificada con la planilla de pago.

El ultimo pago realizado para cancelar los aportes de sus trabajadores enviados en misién al Instituto
Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior “Mariano Ospina Perez’Icetex para el
desarrollo del contrato numero 792 de 2022 correspondientes a salud del mes de junio de 2024 y para
pension, riesgos laborales y aportes parafiscales del mes de mayo de 2024 mediante la Planilla No.
9468226621 pagada el dia seis (06) de junio de 2024.

El pago de estos aportes y las obligaciones laborales es responsabilidad de la administracidn de la compafiia
como parte de la gestion. Mi responsabilidad de acuerdo con lo establecido en el articulo 50 de la ley 789 del
27 de diciembre de 2002, es emitir una certificacion del cumplimiento de tales obligaciones.

La presente certificacion se expide en la ciudad de Bogota DC., a solicitud de la administracion a los seis (06)
dias del mes de junio de 2024.

Tarjeta Profesional No. 259.777-T
Designado por CROWE CO S.A.S.

Crowe Co S.A.S. is member of Crowe Global


http://www.crowe.com.co/

COLOMBIA
G Oray GRICETEY
v ' D Invertimos en el talento de los colombianos.

* Al contestar cite Radicado 20244200354092-E |d: 4543678

i Folios: 2 Fecha: 2024-06-07 10:36:37

. Anexos: 0

. Remitente: VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
! Destinatario: INFOTIC S.Ay OTROS

Bogota, D.C, 5 de junio de 2024

Sefior

ADOLFO ANTONIO TEJADA DIAZ

Gerente General

INFOTIC

Correo: presidencia@infotic.co; vicepresidencia.operaciones@infotic.co;
gerenciaimplementacionicetex@infotic.co

Bogota D.C.

ASUNTO: Solicitud de radicaciéon Factura de febrero 2024

Cordial saludo.

De acuerdo con la etapa de ejecucion, en el marco del contrato 2022-0792, desde la
supervision del contrato, se ha realizado un seguimiento estricto y el andlisis de
cumplimiento de las actividades contractuales. Ademas, se realizaron diferentes sesiones
de socializacién de ANS, posterior a lo cual se realizaron los calculos del valor y los
descuentos a facturar, tal como fue informado mediante oficio con Radicado
20243030345019-E Id: 4530832 del dia del 30 de mayo de 2024.

El dia 31 de mayo de 2024, ICETEX recibio respuesta de INFOTIC S.A. con oficio radicado
VOP-452-2024 manifestando lo siguiente:

INFOTIC

SOLUCIOMES INTELIGENTES

Bogota D.C., Mayo 31 de 2024

VOP 452-2024
Ingenieros
LINA MARIA CRUZ SILVA
Supervisor contrato
Vicepresidente de Operaciones y Tecnologia — ICETEX

VICTOR RAUL BAUTISTA GALINDO

Supervisor contrato
Coordinador de Infraestructura Tecnoldgica - ICETEX

Referencia: Contrato 2022-0792
Asunto: Notificacion de valor a facturar mes de Febrero 2024

Cordial saludo,

Carrera 3 # 18-32 Bogota Colombia * www.icetex.gov.co ¢ Canal Telefénico / WhatsApp: 333 6025656 * Nacional: 01 800091 6821

-+) Defensor del Consumidor Financiero
® www.sernarojasasociados.com ® Carrera 16 A No. 80 - 63, oficina 601. Edificio Torre Oval. Bogotd, Colombia
= defensoria@sernarojasasociados.com % 601 4898285 Bogota, Colombia
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Invertimos enel talenta de los colombianas '

De acuerdo con la etapa de ejecucion establecida en el contrato 2022-0792, el cual tiene como objeto
"Servicios especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y
servicios conexos con valor agregado para el ICETEX", informames que se ha validade el memorando de
facturacion comrespondiente al mes de Febrero.

Los valores facturados han sido revisados y aprobados conforme a los términos y condiciones estipulados en
el contrato ICETEX- INFOTIC. La validacion de estos valores confirma la correcta ejecucion de los servicios

especializados por INFOTIC.

A continuacion, se detallan los valores aprobados para facturacion:

. Febrero: $732.950.102

INFOTIC

SERVICIO ICOMPONENTE VR SERVICID CON DESCUENTO VALOR A

WA INFOTIC FACTURAR

Conectividad y red de $151.430.608 ssest082 | 592750413
Servicio de Colaboracion §57.160.828 5- | 557.180.529
Centro de Datos $181.411.872 541522382 | 5145880430
Servicio de SEGURIDAD L 3224.714.108 5- | 3224.714.108
Persona del Proyecto en Sitio | 3170.655.474 5- | $170.655.474
Servicios Conexos $ 20.365.708 5- $ 20.365.708
Plan de implementacion. $17.401.079 §- $17.401.073
TOTALES $833.143.476 §100.193.374 $732.050.102

Se espera que estos valores sean facturados de acuerdo con las fechas y los procedimientos establecidos en

el contrato.

En virtud de lo anterior, quedamos atentos a la radicacion de facturaciéon de los servicios
del mes de FEBRERO de 2024, de acuerdo con el procedimiento ya socializado.

Atentamente,

LINA MARIA CRUZ SILVA
Supervisor contrato
Vicepresidente de Operaciones y
Tecnologia - ICETEX

.f P
{’ )Z M,'(( A (f’-.
/
VICTOR RAUL BAUTISTA GALINDO
Supervisor contrato

Coordinador de Infraestructura Tecnoldgica
- ICETEX

. . _ . o, e
Elaboré: Wilder Javier Morales Pefia —Contratista Apoyo Supervision Ff“’ﬁ‘i
Revisé: Raul Fernando Gutierrez Tecano — Apoyo a la Supervision Rawd Eitbritz Tecom
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CERTIFICADO DE RECIBIDO A SATISFACCION

EL SUSCRITO SUPERVISOR DEL CONTRATO DE PRESTACION DE SERVICIOS
2022-0792

CERTIFICA:

Hago constar que la firma INFOTIC identificado con NIT. 900.068.796-1, cumpli6 a
satisfaccion las obligaciones pactadas en el contrato Nro. 2022-0792 que tiene como objeto
“Servicios especializados en outsourcing para la conectividad, red de comunicaciones,
centro de datos y servicios conexos con valor agregado para el ICETEX”, correspondiente
alos servicios en el mes de febrero de 2024.

La presente constancia se expide para efectos de cancelar la Factura de Venta FVE-1355
con fecha de expedicion 7 de junio de 2024, por valor de SETECIENTOS TREINTA Y
DOS MILLONES NOVECIENTOS CINCUENTA MIL CIENTO UN PESOS M/CTE
($732,950,101.00). incluido IVA, para consignar en la cuenta ahorros No. 008016476 del
Itay.

En constancia se firma en Bogota D.C. a los 25 dias del mes de junio de 2024.

BAUTISTA Firmado digitalmente por

1 a / BAUTISTA GALINDO
Quaia AtaaA GALINDO VICTOR RAUL
Fecha: 2024.06.26 16:20:35

VICTORRAUL o500

CLAUDIA INES GAMEZ MORA VICTOR RAUL BAUTISTA GALINDO
Directora de Tecnhologia Coordinador de Infraestructura
Supervisor contrato 2022-0792 Supervisor contrato 2022-0792

Nombre funcionario Cargo Firma
Apoyo Radl Gutiérrez Tecano  |uncionario / Apoyo Rl G171 @% . Toveorip
Supervision Supervision
éﬂgg(r)visién \Wilder Javier Morales Contratista / Apoyo Supervision al_l tcl/r%qw

Carrera 3 # 18-32 Bogota Colombia * www.icetex.gov.co ¢ Canal Telefonico / WhatsApp: 333 6025656 ¢ Nacional: 01 800091 68 21

-+) Defensor del Consumidor Financiero
@& www.sernarojasasociados.com @ Carrera 16 A No. 80 - 63, oficina 601. Edificio Torre Oval. Bogota, Colombia
= defensoria@sernarojasasociados.com @ 601 4898285 Bogota, Colombia
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1001 Hasta: FVE 2000
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9HRkneXBeRGsa70fEJ390/PtugollWIOQTLDQSea9mLXDgNCZa+CVMp6LSNIWwW2ZMS8xXEGPGERbI8LVC/NdKbh3dw==

FECHA DIAN: 2024-06-07 11:40:07-05:00
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Factura generada por software de SISTEMAS DE INFORMACION EMPRESARIAL SA. NIT 890.319.193-3
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Crowe CO S.A.S.
Crowe Member Crowe Global
Carrera 16 # 93-92
Edificio Crowe
Bogota D.C., Colombia
NIT 830.000.818-9
PBX 57.1.605 9000
Contacto@Crowe.com.co
www.Crowe.com.co
RF INF-CERT892024JUNO6

EL SUSCRITO REVISOR FISCAL DE INFOTIC S.A., CON NIT:900.068.796-1,
FABIAN JOSE ANGULO ESTRADA IDENTIFICADO CON CEDULA DE CIUDADANIA
No. 1.069.493.549 Y TARJETA PROFESIONAL 259.777 -T EXPEDIDA
POR LA JUNTA CENTRAL DE CONTADORES

CERTIFICA QUE:

La empresa INFOTIC S.A., ha cumplido con el pago de sus obligaciones legales provenientes del sistema de
seguridad social integral y aportes a las Cajas de Compensacion Familiar, que incluye los pagos al Instituto
Colombiano de Bienestar Familiar — ICBF y Servicio Nacional de Aprendizaje SENA, durante los ultimos seis
(6) meses. La informacion requerida que no es de caracter contable fue verificada con la planilla de pago.

El ultimo pago realizado para cancelar los aportes de sus trabajadores enviados en misién al Instituto
Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior “Mariano Ospina Perez’Icetex para el
desarrollo del contrato numero 792 de 2022 correspondientes a salud del mes de junio de 2024 y para
pension, riesgos laborales y aportes parafiscales del mes de mayo de 2024 mediante la Planilla No.
9468226621 pagada el dia seis (06) de junio de 2024.

El pago de estos aportes y las obligaciones laborales es responsabilidad de la administracidn de la compafiia
como parte de la gestion. Mi responsabilidad de acuerdo con lo establecido en el articulo 50 de la ley 789 del
27 de diciembre de 2002, es emitir una certificacion del cumplimiento de tales obligaciones.

La presente certificacion se expide en la ciudad de Bogota DC., a solicitud de la administracion a los seis (06)
dias del mes de junio de 2024.

Tarjeta Profesional No. 259.777-T
Designado por CROWE CO S.A.S.

Crowe Co S.A.S. is member of Crowe Global
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* Al contestar cite Radicado 20244200354092-E |d: 4543678

i Folios: 2 Fecha: 2024-06-07 10:36:37

. Anexos: 0

. Remitente: VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
! Destinatario: INFOTIC S.Ay OTROS

Bogota, D.C, 5 de junio de 2024

Sefior

ADOLFO ANTONIO TEJADA DIAZ

Gerente General

INFOTIC

Correo: presidencia@infotic.co; vicepresidencia.operaciones@infotic.co;
gerenciaimplementacionicetex@infotic.co

Bogota D.C.

ASUNTO: Solicitud de radicaciéon Factura de febrero 2024

Cordial saludo.

De acuerdo con la etapa de ejecucion, en el marco del contrato 2022-0792, desde la
supervision del contrato, se ha realizado un seguimiento estricto y el andlisis de
cumplimiento de las actividades contractuales. Ademas, se realizaron diferentes sesiones
de socializacién de ANS, posterior a lo cual se realizaron los calculos del valor y los
descuentos a facturar, tal como fue informado mediante oficio con Radicado
20243030345019-E Id: 4530832 del dia del 30 de mayo de 2024.

El dia 31 de mayo de 2024, ICETEX recibio respuesta de INFOTIC S.A. con oficio radicado
VOP-452-2024 manifestando lo siguiente:

INFOTIC

SOLUCIOMES INTELIGENTES

Bogota D.C., Mayo 31 de 2024

VOP 452-2024
Ingenieros
LINA MARIA CRUZ SILVA
Supervisor contrato
Vicepresidente de Operaciones y Tecnologia — ICETEX

VICTOR RAUL BAUTISTA GALINDO

Supervisor contrato
Coordinador de Infraestructura Tecnoldgica - ICETEX

Referencia: Contrato 2022-0792
Asunto: Notificacion de valor a facturar mes de Febrero 2024

Cordial saludo,

Carrera 3 # 18-32 Bogota Colombia * www.icetex.gov.co ¢ Canal Telefénico / WhatsApp: 333 6025656 * Nacional: 01 800091 6821

-+) Defensor del Consumidor Financiero
® www.sernarojasasociados.com ® Carrera 16 A No. 80 - 63, oficina 601. Edificio Torre Oval. Bogotd, Colombia
= defensoria@sernarojasasociados.com % 601 4898285 Bogota, Colombia
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Invertimos enel talenta de los colombianas '

De acuerdo con la etapa de ejecucion establecida en el contrato 2022-0792, el cual tiene como objeto
"Servicios especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y
servicios conexos con valor agregado para el ICETEX", informames que se ha validade el memorando de
facturacion comrespondiente al mes de Febrero.

Los valores facturados han sido revisados y aprobados conforme a los términos y condiciones estipulados en
el contrato ICETEX- INFOTIC. La validacion de estos valores confirma la correcta ejecucion de los servicios

especializados por INFOTIC.

A continuacion, se detallan los valores aprobados para facturacion:

. Febrero: $732.950.102

INFOTIC

SERVICIO ICOMPONENTE VR SERVICID CON DESCUENTO VALOR A

WA INFOTIC FACTURAR

Conectividad y red de $151.430.608 ssest082 | 592750413
Servicio de Colaboracion §57.160.828 5- | 557.180.529
Centro de Datos $181.411.872 541522382 | 5145880430
Servicio de SEGURIDAD L 3224.714.108 5- | 3224.714.108
Persona del Proyecto en Sitio | 3170.655.474 5- | $170.655.474
Servicios Conexos $ 20.365.708 5- $ 20.365.708
Plan de implementacion. $17.401.079 §- $17.401.073
TOTALES $833.143.476 §100.193.374 $732.050.102

Se espera que estos valores sean facturados de acuerdo con las fechas y los procedimientos establecidos en

el contrato.

En virtud de lo anterior, quedamos atentos a la radicacion de facturaciéon de los servicios
del mes de FEBRERO de 2024, de acuerdo con el procedimiento ya socializado.

Atentamente,

LINA MARIA CRUZ SILVA
Supervisor contrato
Vicepresidente de Operaciones y
Tecnologia - ICETEX

.f P
{’ )Z M,'(( A (f’-.
/
VICTOR RAUL BAUTISTA GALINDO
Supervisor contrato

Coordinador de Infraestructura Tecnoldgica
- ICETEX

. . _ . o, e
Elaboré: Wilder Javier Morales Pefia —Contratista Apoyo Supervision Ff“’ﬁ‘i
Revisé: Raul Fernando Gutierrez Tecano — Apoyo a la Supervision Rawd Eitbritz Tecom
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ICETEX

899999035

COMPROBANTE DE CAUSACION No. 129887

Fecha de emision:

30/06/2024

Pagina: 1

Contabilidad:

ICETEX NORMA INTERNACIONAL

Concepto comprobante: COMPROBANTE DE CAUSACION

CUENTA

DESCRIPCION

DEBITOS

CREDITOS

51903001

2503050201

2503350104

2503100111

25110501

INTERNET Y CALL CENTER

00068796 INFOTIC S.A
0190 RECURSOS ICETEX

IVA mayor valor:  117,025,646.00

Trans. de Entrega No. 89640 - FP No. 1355. Pago de la Factura de
Venta FVE-1355 correspondiente a los servicios en el mes de
febrero de 2024 en relacién al contrato Nro 2023-0792 que tiene
como objeto“Servicios especializados en outsourcing para la conec

SERVICIOS GENERALES DECLARANTES DEL 4%

00068796 INFOTIC S.A
0190 RECURSOS ICETEX

Base Orig: 0.00 Base Imp: 615,924,455.00

Trans. de Entrega No. 89640 - FP No. 1355. Pago de la Factura de
Venta FVE-1355 correspondiente a los servicios en el mes de
febrero de 2024 en relacién al contrato Nro 2023-0792 que tiene
como objeto“Servicios especializados en outsourcing para la conec

RETENCION IVA 19%

00068796 INFOTIC S.A
0190 RECURSOS ICETEX

Base Orig: 615,924,455.00 Base Imp: 117,025,646.00

Trans. de Entrega No. 89640 - FP No. 1355. Pago de la Factura de
Venta FVE-1355 correspondiente a los servicios en el mes de
febrero de 2024 en relacién al contrato Nro 2023-0792 que tiene
como objeto“Servicios especializados en outsourcing para la conec

RETENCION ICA SERVICIOS 8.66 X1000

00068796 INFOTIC S.A
0190 RECURSOS ICETEX

Base Orig: 0.00 Base Imp: 615,924,455.00

Trans. de Entrega No. 89640 - FP No. 1355. Pago de la Factura de
Venta FVE-1355 correspondiente a los servicios en el mes de
febrero de 2024 en relacién al contrato Nro 2023-0792 que tiene
como objeto“Servicios especializados en outsourcing para la conec

ADQUISICION DE BIENES Y SERVICIOS
000068796 INFOTIC S.A

0190 RECURSOS ICETEX

FP FVE 1355

1 30/06/2024 30/06/2024

Trans. de Entrega No. 89640 - FP No. 1355. Pago de la Factura de

732,950,101.00

0.00

0.00

0.00

0.00

0.00

24,636,978.00

17,553,847.00

5,333,906.00

685,425,370.00

Realizado por: DMORENOG

DIANA CAROLINA MORENO GOMEZ Fecha:
03/07/2024 10:26:35

Aprobado por:




ICETEX
COMPROBANTE DE CAUSACION No. 129887

899999035
Fecha de emision: 30/06/2024
Pagina: 2
Contabilidad: ICETEX NORMA INTERNACIONAL
Concepto comprobante: COMPROBANTE DE CAUSACION
CUENTA DESCRIPCION DEBITOS CREDITOS
Venta FVE-1355 correspondiente a los servicios en el mes de
febrero de 2024 en relacién al contrato Nro 2023-0792 que tiene
como objeto“Servicios especializados en outsourcing para la conec
TOTALES: 732,950,101.00 732,950,101.00

Realizado por: DMORENOG Aprobado por:
DIANA CAROLINA MORENO GOMEZ Fecha:
03/07/2024 10:26:35
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