ICETEX

COMPROBANTE DE CAUSACION No. 131100

899999035 I
Fecha de emision: 14/08/2024
Péagina: 1
Contabilidad: ICETEX NORMA INTERNACIONAL
Concepto comprobante: COMPROBANTE DE CAUSACION
CUENTA DESCRIPCION DEBITOS CREDITOS
51903001 INTERNET Y CALL CENTER 733,890,372.00 0.00
900068796 INFOTIC S.A
0190 RECURSOS ICETEX
IVA mayor valor: 117,175,774.00
Trans. de Entrega No. 90898 - CT No. 90006879653. Pago Factura
Electrénica de Venta FVE-1385 correspondiente a los servicios de
mesa de servicio prestados en el mes de marzo de 2024. CT
90006879653
2503350104 RETENCION IVA 19% 0.00 17,576,366.00
900068796 INFOTIC S.A
0190 RECURSOS ICETEX
Base Orig: 616,714,598.00 Base Imp: 117,175,774.00
Trans. de Entrega No. 90898 - CT No. 90006879653. Pago Factura
Electrénica de Venta FVE-1385 correspondiente a los servicios de
mesa de servicio prestados en el mes de marzo de 2024. CT
90006879653
2503050201 SERVICIOS GENERALES DECLARANTES DEL 4% 0.00 24,668,584.00
900068796 INFOTIC S.A
0190 RECURSOS ICETEX
Base Orig: 0.00 Base Imp: 616,714,598.00
Trans. de Entrega No. 90898 - CT No. 90006879653. Pago Factura
Electrénica de Venta FVE-1385 correspondiente a los servicios de
mesa de servicio prestados en el mes de marzo de 2024. CT
90006879653
2503100111 RETENCION ICA SERVICIOS 8.66 X1000 0.00 5,340,748.00
900068796 INFOTIC S.A
0190 RECURSOS ICETEX
Base Orig: 0.00 Base Imp: 616,714,598.00
Trans. de Entrega No. 90898 - CT No. 90006879653. Pago Factura
Electrénica de Venta FVE-1385 correspondiente a los servicios de
mesa de servicio prestados en el mes de marzo de 2024. CT
90006879653
25110501 ADQUISICION DE BIENES Y SERVICIOS 0.00 686,304,674.00

900068796 INFOTIC S.A
0190 RECURSOS ICETEX

CT CT 90006879653

1 14/08/2024 14/08/2024

Trans. de Entrega No. 90898 - CT No. 90006879653. Pago Factura
Electrénica de Venta FVE-1385 correspondiente a los servicios de
mesa de servicio prestados en el mes de marzo de 2024. CT

Realizado por: SSUANCHAQ

SANDRA PATRICIA SUANCHA QUIROGA Fecha:

14/08/2024 13:02:13

Aprobado por:




ICETEX
COMPROBANTE DE CAUSACION No. 131100

899999035 Fecha de emision: 14/08/2024
Péagina: 2
Contabilidad: ICETEX NORMA INTERNACIONAL
Concepto comprobante: COMPROBANTE DE CAUSACION
CUENTA DESCRIPCION DEBITOS CREDITOS
90006879653
TOTALES: 733,890,372.00 733,890,372.00
Realizado por: SSUANCHAQ Aprobado por:
SANDRA PATRICIA SUANCHA QUIROGA Fecha:

14/08/2024 13:02:14




Formato : F50
Version : 4 Orden de pago :

OP2024-90898P

Invertimos en el talento de los colombianos '

INFORMACION DEL COMPROMISO Pagina: 1
Documento CONTRATO Fecha: 13/08/2024
NUmero 22792 CDP CDVF 2024-2022037

IDENTIFICACION DEL TERCERO

Nombre : INFOTIC S.A
Tipo Doc : NIT NUmero 900068796-1 Régimen IVA  REGIMEN COMUN

CUENTA ENTIDAD FINANCIERA A EFECTUAR EL PAGO

Forma Pago : Transferencia Cadigo - Nombre Entidad 06 BANCO SANTANDER/ CorpBanca
Tipo Cuenta : Ahorros Numero cuenta 008016476
Girar a nombre de : INFOTIC S.A NUm. Ident. 900068796

CONCEPTO DE LA ORDEN DE PAGO

Pago Factura Electrénica de Venta FVE-1421 correspondiente a la prestacién de los servicios de la mesa durante el periodo
del mes de marzo de 2024.

SubTotal 616,714,598.00

IVA 117,175,774.00

TOTAL 733.890.372.00 LINA MARIA CRUZ SILVA

Legalizacion Anticipos 0.00 APROBO PAGO

Rete Renta

Rete IVA

Rete ICA

Otras

NETO A TRANSFERIR

Son : SETECIENTOS TREINTA Y TRES MILLONES OCHOCIENTOS
NOVENTA MIL TRESCIENTOS SETENTA Y DOS PESOS

PRESUPUESTO CONTABILIDAD TESORERIA




INFOTIC S.A ‘ Factura Electrénica De Venta

|< I N F O T I C Nit: 900068796-1 ‘ FVE-1421

SOLUCIONES INTELIGENTES CL93B 1344 PI2
Responsables de IVA - No Somos Autorretenedores
Desde el afio 2022 al 2024 Tel: 7466000 Fax: 7466000
7020-1 Actividad Principal 8.66%. 6202 Otras Actividades 6.9%. ,
8299 Actividad Secundaria 9.66%. 6209 Otras Actividades 9,66%. BOQOta’ D.C.
Sociedad de economia mixta con participacion del 51% de
. Infimanizales
~ Cliente N
Nombre: INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS
NIT: E%EbﬂgERIOR MARIANOOSEINA FEREZ IC Fecha: 12/08/2024 11:30:23 a.m.
Direcciéon: CR 31832 Forma de pago: CREDITO 30 DIAS
Ciudad: Bogota, D.C. Moneda: COP
Teléfono: 4173535 Fecha vcto: 12/09/2024 12:00:00 a.m.
\C.C: ICETEX 2022-0792 ) Medio de pago
Servicio Descripcion Cant Valor unitario Valor bruto Valor neto
V890900102 | SERVICIOS ESPECIALIZADOS EN OUTSOURGING PARA LA 1,00 | $616.714.598,00 $616.714.598,00 $ 733.890.372,00
CONECTIVIDAD, RED DE COMUNICACIONES, CENTRO DE DATOS
Y SERVICIOS CONEXOS CON VALOR AGREGADO PARA EL
ICETEX, DURANTE EL MES DE MARZO DE 2024.
SERVICIOS OPERACION MES DE MARZO 2024 (INCLUIDO IVA):
$833.143.476  (-) DESCUENTOS INCLUIDO IVA: CONECTIVIDAD
Y RED DE COMUNICACIONES: - $58.848.527 CENTRO DE DATOS: -
$40.404.577 TOTAL DESCUENTO CON IVA: - $99.253.104
OBJETO DEL CONTRATO: SERVICIOS ESPECIALIZADOS EN
OUTSOURCING PARA LA CONECTIVIDAD, RED DE
COMUNICACIONES, CENTRO DE DATOS Y SERVICIOS CONEXOS
CON VALOR AGREGADO PARA EL ICETEX
IMPUESTOS BASE TASA TOTAL
IVA $616.714.598 19 % $117.175.774
SETECIENTOS TREINTA Y TRES MILLONES OCHOCIENTOS NOVENTA MIL VALOR BRUTO $616.714.598,00
TRESCIENTOS SETENTA Y DOS PESOS M/CTE BESCUENTO $0,00
Notas SUBTOTAL $616.714.598,00
facturacion_electronica@icetex.gov.co IVA $117.175.774,00
RESPONSABLE: LEONARDO HENAO RENDON / MONICA VILLAMIZAR
TOTAL A PAGAR $733.890.372,00

AUTORIZACION NUMERACION DE FACTURACION Resolucion N°:  18764072568331 Numeracién Desde: FVE 1356 Hasta: FVE 2000
Vigencia Desde: 2024/06/07 Hasta: 2025/06/07 12 Meses
CUFE ed2a0cede53024a2d9f5c4033e7e4b625a6ea457236023aa36beas851309e029ebee24eee3a2336d9281594a9e4603931

FIRMA DIGITAL:
Z7Cg5SPfZnl18ZkdTrZRL+gmKYZ+UME7W6eMmXfy9h1CeXxSt+ks/OzddJSAULWxilgQXEvUN90YQXki4oFCHkMySL +++PWvgaiteRN+gXDuph76d029uRGq+z5
p0ZJ20A5audJj1Uv4gYJzKZEIMZ3twPIl+HdXPZyi499xjgp2a+Y6iEafk+war359SMa+LlaxblVA1YPE6su/maeGOCM8XPP2+YgGwFdWRaEy3llvLL8Gxu5LULN419

15J4HJmoVs 1fDr5ogHjFmmnhhlzOKpjQIN6AJ2e7FIG7aTPA1WUSxeDtMaPBJrNZOwm7javgnUo TQf2imgNNpT65anJ9g==

FECHA DIAN: 2024-08-12 11:31:01-05:00

Emisor Nombre Leaible v Fecha de Entreaa

"SOMOS AGENTES RETENEDORES DE IVA"

Factura generada por software de SISTEMAS DE INFORMACION EMPRESARIAL SA. NIT 890.319.193-3

ORIGINAL Pagina 1 de 1

REIMPRESO



- Invertimos en el talento de los colombianos

CERTIFICADO DE RECIBIDO A SATISFACCION

EL EL SUSCRITO SUPERVISOR DEL CONTRATO DE PRESTACION DE SERVICIOS
2022-0792

CERTIFICA:

Hago constar que la firma INFOTIC identificado con NIT. 900.068.796-1, cumplié a
satisfaccion las obligaciones pactadas en el contrato Nro. 2022-0792 que tiene como objeto
“Servicios especializados en outsourcing para la conectividad, red de comunicaciones,
centro de datos y servicios conexos con valor agregado para el ICETEX”, correspondiente
a los servicios prestados en el mes de marzo de 2024.

La presente constancia se expide para efectos de cancelar la Factura de Venta FVE 1421
con fecha de expedicién 12 de agosto de 2024, por valor de SETECIENTOS TREINTA Y
TRES MILLONES OCHOCIENTOS NOVENTA MIL TRESCIENTOS SETENTA Y DOS
PESOS M/CTE ($733.890.372). incluido IVA, para consignar en la cuenta ahorros No.
008016476 del Itaa.

En constancia se firma en Bogota D.C. a los 12 dias del mes de agosto de 2024.

afiSS 7441

leISI/A‘f\I/IARI CRUZ SILVA VICTOR RAUL BAUTISTA GALINDO
\/’i‘éepresidente de operaciones y tecnologia Coordinador de Infraestructura
Supervisor contrato 2022-0792 Supervisor contrato 2022-0792
Nombre funcionario Cargo Firma
Elaboro Diana Milena blanco Jaimes | Contratista - VOT TR0
Apoyo Supervision | Raudl Gutiérrez Tecano Analista 2 / Apoyo Supervision Vool G 00k Toontp
Apoyo Supervision | Wilder Javier Morales Contratista / Apoyo Supervision "‘-‘4‘-‘@?—*‘

ICETEX
@ Carrera 3 # 18-32 Bogota Colombia @ www.icetex.gov.co @ Canal Telefénico / WhatsApp: 333 6025656 @ Nacional: 01 8000 91 68 21

icetex_colombia ¢ @icetex_oficial @ @ICETEXTV f f/icetexcolombia & ICETEX jn ICETEX X @ICETEX

Defensor del Consumidor Financiero

@ www.defensoriasernarojas.com © Carrera 16 A No. 80-63. oficina 601. Edificio Torre Oval. Bogotd, Colombia
= defensoria@defensoriasernarojas.com 601 4898285 Bogota, Colombia

Revisa si es necesario imprimir este documento. Desde el ICETEX aportamos en la implementacion de la Politica
Cero Papel y, a su vez, al cuidado de los recursos naturales.
|


VBautista
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aportes

Resumen General de Pago

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 900068796 1 INFOTIC S A B - MENOS DE 200 COTIZANTES BOGOTA CL93BN" 13-44PISO2 BOGOTA-BOGOTA D.E. 7466000 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-07 2024-08 818953459 9470920173 E 2024/08/26 2024/08/05 | BANCO ITAU 0 $4,510,100
LIQUIDACION DETALLADA DE APORTES
EMPLEADO PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombres Codigo |Dias IBC Aporte Codigo |Dias IBC Aporte Codigo |Dias IBC Aporte Codigo |Dias IBC Aporte Dias IBC Aporte
Sucursal: BOGOTA (3 Afiliados) $17,800,000 $2,993,000 $17,800,000 $712,000 $17,800,000 $712,000 $17,800,000
Centro de Trabajo: CENTRO TRABAJO 1 ( 3 Afiliados) $17,800,000 $2,993,000 $17,800,000 $712,000 $17,800,000 $712,000 $17,800,000 $93,100 $0 $0
Ciudad: BOGOTA Depto: BOGOTA D.E. ( 3 Afiliados) $17,800,000 $2,993,000 $17,800,000 $712,000 $17,800,000 $712,000 $17,800,000 $93,100 $0 $0
1 |cC |52934365 PARRA BUSTOS 230301 30 $3,300,000 $528,000(  EPS005| 30 $3,300,000 $132,000 CCF26| 30 $3,300,000 $132,000 14-23) 30 $3,300,000 $17,300 | 30 $0 $0
ANGIE PAOLA
2 |cc [63513251 SUAREZ OSORIO 25-14 30 $5,500,000 $935,000  EPS037[ 30 $5,500,000 $220,000 CCr26| 30 $5,500,000 $220,000 14-23] 30 $5,500,000 $28,800 | 30 $0 $0
MARIA VICTORIA
3 |cC |79603394 VIUCHE TELLEZ 25-14 30 $9,000,000 $1,530,000|  EPS008( 30 $9,000,000 $360,000 CCF26| 30 $9,000,000 $360,000 14-23] 30 $9,000,000 $47,000 | 30 $0 $0
(OSCAR ALBERTO
Total Aflllados( 3) $17,800,000 $2,993,000 $17,800,000 $712,000 $17,800,000 $712,000 $17,800,000 $93,100 $0 $0

Pagina 1 de 2

2024/08/02 03:20 PM




aportes

Resumen General de Pago

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 900068796 1 INFOTIC S A B - MENOS DE 200 COTIZANTES BOGOTA CL93 BN’ 13 -44PISO 2 BOGOTA-BOGOTA D.E. 7466000 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-07 2024-08 818953459 9470920173 B} 2024/08/26 2024/08/05 | BANCO ITAU 0 $4,510,100

RESUMEN DE PAGO

CcobIGO

NIT

VALOR A PAGAR

AFP (ADMINISTRADORAS: 2)
COLPENSIONES
PORVENIR

ARL (ADMINISTRADORAS: 1)
POSITIVA COMPANIA DE SEGUROS

CCF (ADMINISTRADORAS: 1)
COMFACUNDI

EPS (ADMINISTRADORAS: 3)
COMPENSAR
NUEVA E.P.S.

SANITAS

Pagina 2 de 2

25-14
230301

14-23

CCF26

EPS008

EPS037
EPS005

900,336,004 7
800,224,808 8

860,011,153 6

860,045,904 7

860,066,942 7

900,156,264 2
800,251,440 6

AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E
INCAPACIDADES
3 $2,993,000 $0 $0
2 $2,465,000 $0 $0
1 $528,000 S0 S0
3 $93,100 $0 $0
3 $93,100 $0 $0
3 $712,000 $0 $0
3 $712,000 S0 S0
3 $712,000 S0 S0
1 $360,000 $0 S0
1 $220,000 S0 S0
1 $132,000 $0 S0
3 $4,510,100 $0 $0

$2,993,000
$2,465,000
$528,000
$93,100
$93,100
$712,000
$712,000
$712,000
$360,000
$220,000
$132,000
$4,510,100

2024/08/02 03:20 PM




1.

2.

Crowe CO S.A.S.

Crowe Member Crowe Global

Carrera 16 # 93-92

Edificio Crowe

Bogota D.C., Colombia

NIT 830.000.818-9

PBX 57.1.605 9000
Contacto@Crowe.com.co
www.Crowe.com.co

RF INF-CERT982024AG002

EL SUSCRITO REVISOR FISCAL DE INFOTIC S.A. CON NIT. 900.068.796-1,
FABIAN JOSE ANGULO ESTRADA IDENTIFICADO CON CEDULA DE CIUDADANIA
No. 1.069.493.549 Y TARJETA PROFESIONAL 259.777 -T EXPEDIDA
POR LA JUNTA CENTRAL DE CONTADORES

CERTIFICA QUE

A la fecha se encuentra en curso mi examen sobre los estados financieros de la Compafia por el
afio que terminara el 31 de diciembre de 2024.

De acuerdo con la informacién suministrada y las planillas de pago nimero 9469658973 con corte a
agosto del 2024, el ultimo pago realizado para cancelar los aportes de sus trabajadores enviados en
misién al Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior “Mariano
Ospina Perez’Icetex para el desarrollo del contrato numero 792 de 2022, no estoy enterado de
situaciones indicativas de inobservancia en el cumplimiento de las obligaciones legales provenientes
del sistema de seguridad social en salud y lo correspondiente a riesgos laborales, pension, ICBF,
SENA vy cajas de compensacion Familiar de conformidad con el articulo 50 de la Ley 789 de
diciembre de 2002 modificada por el articulo 9 de la Ley 828 de 2003, el articulo. 32 de la Ley 1150
de 2007 y el articulo 24 del Decreto 2106 de 2019.

ANTE SOLICITUD ESPECIAL, CONSIDERAR LAS SIGUIENTES ALTERNATIVAS:

3.

La sociedad se encuentra beneficiada por la exoneracién de aportes establecida en el articulo 65 de
la Ley 1819 de 2016, por lo tanto, no posee obligaciones de pagos por los parafiscales
correspondientes al SENA y al ICBF, asi como las cotizaciones al Régimen Contributivo de Salud,
correspondientes a los trabajadores que devenguen, individualmente considerados, menos de diez
(10) salarios minimos mensuales legales vigentes.

La presente certificacion se expide en Bogota a los cinco (05) dias del mes de agosto de 2024, a solicitud de
la administracion de la compafiia.

En cumplimiento con el articulo 2 de la ley 43 de 1990, mi firma como Revisor Fiscal en las Certificaciones se
fundamenta en los libros de contabilidad. La informacion que no es de caracter contable fue verificada con las
fuentes indicadas.

Revisor Fiscal
Tarjeta Profesional No. 259.777-T
Designado por CROWE CO S.A.S.

Crowe Co S.A.S. is member of Crowe Global


http://www.crowe.com.co/
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=25678#32
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=25678#32
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=103352#24

Crowe CO S.A.S.
Crowe Member Crowe Global
Carrera 16 # 93-92
Edificio Crowe
Bogota D.C., Colombia
NIT 830.000.818-9
PBX 57.1.605 9000
Contacto@Crowe.com.co
www.Crowe.com.co
RF INF-CERT932024JUL08

EL SUSCRITO REVISOR FISCAL DE INFOTIC S.A., CON NIT:900.068.796-1,
FABIAN JOSE ANGULO ESTRADA IDENTIFICADO CON CEDULA DE CIUDADANIA
No. 1.069.493.549 Y TARJETA PROFESIONAL 259.777 -T EXPEDIDA
POR LA JUNTA CENTRAL DE CONTADORES

CERTIFICA QUE:

La empresa INFOTIC S.A., ha cumplido con el pago de sus obligaciones legales provenientes del sistema de
seguridad social integral y aportes a las Cajas de Compensacion Familiar, que incluye los pagos al Instituto
Colombiano de Bienestar Familiar — ICBF y Servicio Nacional de Aprendizaje SENA, durante los ultimos seis
(6) meses. La informacion requerida que no es de caracter contable fue verificada con la planilla de pago.

El ultimo pago realizado para cancelar los aportes de sus trabajadores enviados en misién al Instituto
Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior “Mariano Ospina Perez’Icetex para el
desarrollo del contrato nimero 792 de 2022 correspondientes a salud del mes de julio de 2024 y para
pension, riesgos laborales y aportes parafiscales del mes de junio de 2024 mediante la Planilla No.
9469658973 pagada el dia cinco (05) de julio de 2024.

El pago de estos aportes y las obligaciones laborales es responsabilidad de la administracidn de la compafiia
como parte de la gestion. Mi responsabilidad de acuerdo con lo establecido en el articulo 50 de la ley 789 del
27 de diciembre de 2002, es emitir una certificacion del cumplimiento de tales obligaciones.

La presente certificacion se expide en la ciudad de Bogota DC., a solicitud de la administracion a los ocho (08)
dias del mes de julio de 2024.

Tarjeta Profesional No. 259.777-T
Designado por CROWE CO S.A.S.

Crowe Co S.A.S. is member of Crowe Global


http://www.crowe.com.co/

Cédigo: F319 )
Version: 4 INFORME MENSUAL DE SUPERVISION ’?;%

X VERIFICACION CUMPLIMIENTO DE LAS 4 motbem | %G
Fecha. 12/02/2020 OBLIGACIONES CONTRACTUALES e 1 o s oo
Paginaldeb5

1

PERIODO A QUE CORRESPONDE EL A

INFORME 01 03 24 31 03 24
2

DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR

LINA MARIA CRUZ SILVA Y VICTOR RAUL BAUTISTA GALINDO

DATOS DEL CONTRATO

DEPENDENCIA Vicepresidencia de Operaciones
CARGO Vicepresidente de Operaciones y Tecnologia y Coordinador de Infraestructura
3

conexos con valor agregado para el ICETEX

OBJETO: Servicios especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y servicios

NUMERO DE CONTRATO 2022-0792
FECHA DE SUSCRIPCION 30/12/2022
FECHA DE PERFECCIONAMIENTO Y EJECUCION 30/12/2022
CONTRATISTA INFOTIC S.A.S

CEDULA DE CIUDADANIA O NIT

900.068.796-1

VALOR (incluido IVA)

$31.398.996.857,96

PLAZO

39 meses (3 meses de implementacién y 36 meses de operacién)

FECHA DE INICIO

19/01/2023

FECHA DE FINALIZACION 19/04/2026
ADICION (SI APLICA) N/A
PRORROGA (SI APLICA) N/A
SUSPENSION (SI APLICA) N/A

4

SEGUIMIENTO CONTRACTUAL

i > ASIGNADO PARA EL
wo PERIODO (DE CORTE RECIBIDO A
8 2 OBLIGACION ESPECIFICAS SEGUN EL SATISFACCION
g o (Relacionar obligaciones pactadas en el Contrato) CONTRATO)
=m
20 Si No Si No
1. Ejecutar el objeto contratado en el tiempo y forma establecida, de
conformidad con la propuesta presentada y aceptada que hace parte integral X
del contrato y con el anexo técnico y demas documentos del proceso.
2. Suscribir el acta de inicio. X X
3. Entregar todos los planes de implementacion en los siguientes tres dias
habiles a la fecha de la firma del acta de inicio, EL CONTRATISTA debera,
cubrir las etapas de preoperativos e implementacion, los cuales seran X X
revisados y aprobados en conjunto con el personal asignado por la
Vicepresidencia de Operaciones y Tecnologia.
4. Detallar y ejecutar las actividades preoperativas, empalme y mantenimiento X X
de la calidad del servicio. Los servicios descritos anteriormente deben estar




Cédigo: F319

Version: 4

Fecha: 12/02/2020

Pagina2deb5

INFORME MENSUAL DE SUPERVISION
VERIFICACION CUMPLIMIENTO DE LAS
OBLIGACIONES CONTRACTUALES

&IIC

wlento de los colambionos

NUMERO DE LA

OBLIGACION

OBLIGACION ESPECIFICAS
(Relacionar obligaciones pactadas en el Contrato)

ASIGNADO PARA EL
PERIODO (DE CORTE
SEGUN EL
CONTRATO)

RECIBIDO A
SATISFACCION

Si No

Si No

apoyados en herramientas metodolégicas y técnicas por parte del
proponente.

Detallar el Plan de Trabajo con las correspondientes etapas de transiciéon y

operacion, y garantizar las pruebas preliminares de la solucién, las cuales
deben ser aprobadas por el supervisor del contrato asignado por ICETEX
antes de su paso a produccion.

Detallar dentro del Plan de implementacion las fases de transicion y
operacion, Ingenieria de Detalle, revision de la configuracién actual de la
infraestructura de acuerdo con el anexo técnico #1.

Asignar un gerente de proyecto para la fase de transicion, asi como el equipo
de trabajo requerido para la ejecucién de esta fase Resolver en la modalidad
8x5 todas las consultas o solicitudes de soporte técnico que se presenten por
parte de ICETEX durante la ejecucién del contrato.

Comprobar que se hagan todas las pruebas o preconfiguraciones que
garanticen que los nuevos licenciamientos no van a afectar la operacion de
los equipos de comunicaciones unificadas, ni redes de telecomunicaciones
de ICETEX.

Entregar todo el software y licenciamiento que forme parte de la solucion
propuesta y entregada en produccién por parte del contratista.

10.

Disponer de todos los recursos técnicos y humanos apropiados para
garantizar el cumplimiento del objeto del presente proceso.

11

Entregar, instalar e integrar el nuevo licenciamiento, planear, disefiar e
implementar todos los detalles técnicos de la solucién, entregar los
certificados de renovacién de garantias del fabricante, entregar los informes
y documentacion técnica necesarios para la operacion de la solucion de
acuerdo con los alcances y definiciones técnicas contempladas en el Anexo
01 - Especificaciones Técnicas Datacenter, Telecomunicaciones y Servicios
Conexos.

12

Proporcionar el soporte y la realizacién de la configuraciéon aportando
soluciones durante los tiempos de garantia y soporte técnico de acuerdo con
los alcances del presente proceso.

13

Garantizar el Cumplimiento de los Acuerdos de Niveles de Servicio de
acuerdo con Anexo 08 - Acuerdos de niveles de servicio.

14

Entregar los informes correspondientes al disefio de la solucién, el Plan de
Implementacion, el Proceso de Implementacién y los formatos de entrega en
produccién la totalidad de equipos.

15

Entregar los correspondientes niveles de escalamiento para que ICETEX
cuente con el soporte correctivo a la plataforma y cada uno de los elementos
que formen parte de la solucién propuesta por parte del contratista de
acuerdo con los alcances del ANEXO No. 1 del presente Estudio Previo.

16

Realizar la gestién ante el fabricante, del soporte correctivo a toda la
plataforma descrito en el Anexo 01 - Especificaciones Técnicas Datacenter,
Telecomunicaciones y Servicios Conexos, renovacion de garantias con
fabricante del presente proceso, cuando sea requerido.

17

Entregar un informe técnico relacionado con la Implementacién de licencias
de acuerdo con los alcances del Anexo 01 - Especificaciones Técnicas
Datacenter, Telecomunicaciones y Servicios Conexos. y la correspondiente
renovacion de licenciamiento propuesta.

18

Brindar capacitacion o transferencia de conocimiento y entrega la solucion
en produccion.

19

Garantizar durante todo el plazo del contrato la disponibilidad de la totalidad
del personal minimo requerido. Cualquier modificacion del equipo de trabajo
debera ser aprobada por el supervisor de contrato, quien se reserva el
derecho de aceptar el cambio. Este cambio se debe realizar con personal
gue tenga una experiencia equivalente o superior a los perfiles del personal
originalmente propuesto.

20

Presentar al supervisor del contrato, al momento de la suscripcion del acta
de inicio, las hojas de vida del equipo de trabajo requerido.
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INFORME MENSUAL DE SUPERVISION
VERIFICACION CUMPLIMIENTO DE LAS
OBLIGACIONES CONTRACTUALES

J'?’/em'r.'lc‘s eneltalento de los colombionos

OBSERVACIONES: (SI A ELLO HUBIERE LUGAR)

Se da continuidad con la operacién de los servicios para el mes de marzo de 2024.

5

PRODUCTOS ENTREGABLES

NUMERO DE
PRODUCTO

ENTREGABLES

(Relacionar los entregables relacionados en el Contrato)

ENTREGADO

NO
ENTREGADO

=

El detalle de cada etapa y sus entregables se encuentran resumidos en el Anexo 09 - Gobernabilidad, donde
se encuentran descritos los productos minimos que EL PROVEEDOR DE SERVICIOS debe entregar en
cada etapa, para revision y aprobacion por parte del supervisor del contrato asignado por ICETEX. Son de

obligatorio cumplimiento los reportes descritos en el Anexo 12 - Reportes Operacién.

OBSERVACIONES: (SI A ELLO HUBIERE LUGAR)

Presenta informes de FEBRERO de 2024, no se recibe facturacion de los servicios de diciembre de 2023, enero de 2024, y
febrero de 2024,. En consolidacion de ANS de los meses sin facturar

6

¢PROCEDE PAGO EN ESTE PERIODO?

Sl

NO

X

EN CASO DE PROCEDER PAGO SE ANEXA AL PRESENTE INFORME CERTIFICACION PARA PAGO

7

RELACION DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES (S| APLICA)

8

¢ENTREGO INFORME DE ACTIVIDADES?

Sl

NO

NO APLICA
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9
EJECUCION PRESUPUESTAL
VIGENCIA (2024)

VALOR DEL CONTRATO $31.398.996.857,96
VALOR ADICION (Si aplica) $0
VALOR A PAGAR (Si aplica) $0
VALOR EJECUTADO $ 4.890.277.356
VALOR PENDIENTE POR EJECUTAR $ 26.508.719.501,96

10

ANALISIS MATERIALIZACION Y MITIGACION DEL RIESGO:
¢DURANTE LA EJECUCION SE MATERIALIZO ALGUN RIESGO?
Sl NO X

Si la respuesta es afirmativa, diligencie el nimero del evento del riesgo radicado en vigia:

11

REEVALUACION DE CONTRATISTAS / PROVEEDORES:

En caso de ser dltimo pago diligencie la siguiente informacién de acuerdo con los siguientes parametros:

[ 2MALO [ 3REGULAR | 4 ACEPTABLE | 5 EXCELENTE

ASPECTO DESCRIPCION PUNTAJE

Las actividades desarrolladas durante el contrato cumplieron con las obligaciones
establecidas, los requerimientos técnicos y procedimentales de acuerdo con los
lineamientos de la Entidad.

CUMPLIMIENTO

Las actividades fueron entregadas con oportunidad segun las fechas previstas en el
contrato o solicitadas por el supervisor.

Los productos o entregables cumplen con especificaciones técnicas establecidas en el
Contrato

CALIDAD
El personal asignado fue suficiente y tenia las competencias necesarias para ejecutar
todas las actividades del contrato.

Todas las facturas / cuentas de cobro y sus soportes, la documentacion contractual
requerida durante la ejecucién y la documentacion postcontractual fueron entregados
y/o publicados de acuerdo con lo establecido en el contrato, procesos y procedimientos
internos y normatividad legal vigente.

OPORTUNIDAD
DELA
INFORMACION
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Entregé informe definitivo de acuerdo con el numeral 2 de la clausula “Entregables”
contemplado dentro del contrato

REEVALUACION GENERAL

OBSERVACIONES A LA REEVALUACION

FECHA DE ELABORACION: 31/03/2024

Juegess e

INA MARIA CRUZ SILVA VICTOR RAUL BAUTISTA GALINDO
Supervisor Supervisor
VICEPRESIDENTE DE OPERACIONES Y TECNOLOGIA Coordinador de Infraestructura
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1 INTRODUCCION

Este informe contiene la informacién relacionada con las actividades ejecutadas por INFOTIC en el periodo
comprendido entre el 01 al 31 de marzo de 2024. Asi mismo se relacionan los informes de los siguientes
servicios:

e Conectividad y red de comunicaciones

e Servicio de Colaboracion

e Centro de Datos

e Servicio de Seguridad

e Persona del Proyecto en Sitio

e Servicios Conexos

El informe de marzo describe los servicios realizados durante el periodo por el equipo de personas con las
herramientas tecnoldgicas apropiadas, dispuestas por INFOTIC para desempefiar las funciones y atender
los requerimientos del Ministerio de Educacidn segun lo acordado en el contrato.

2  OBIJETIVOS

Presentar el informe de actividades ejecutadas por INFOTIC durante el periodo del 01 al 31 de marzo de
2024, con el fin de determinar el estado, la evolucién y disponibilidad de cada una de las gestiones en los
diferentes servicios prestados al ICETEX en virtud de la ejecucion del contrato, para lo cual se han
considerado la recoleccién de mediciones, elanalisis y la produccidn de informes y reportes periddicos sobre
cada una de las gestiones y demas informes especiales sobre los servicios prestados.

3  RESUMEN EJECUTIVO

En el presente informe se muestra el reporte de las actividades ejecutadas por INFOTIC durante el periodo
con el fin de establecer la evolucidn de cada una de las gestiones en los diferentes servicios prestados al
ICETEX.

Conectividad: Se continué con la operacidn de los canales principales a través del operador Claro, con los
anchos de canal requeridos por el ICETEX. Para el mes de marzo se coordinaron las ampliaciones de anchos
de banda pendientes de los canales donde INFOTIC en su propuesta econdmica planteo como adicional a
lo contractual, sin embargo, las implementaciones se proyecta su ejecucién en los proximos meses, con
sus respectivas pruebas de saturacion.

Servicios de Colaboracién: Durante este messe continud con el correcto funcionamiento en las distintas sedes
del pais, sin ninguna novedad.

Centro de Datos: Los servicios del centro de datos funcionaron de forma normal.

Servicio de Seguridad: Las herramientas de seguridad operaron sin novedad. durante este mes no ha
habido vulnerabilidades encontradas en los equipos de seguridad perimetral.

Personal del Proyecto en Sitio: El personal del proyecto operé de manera normal. Los informes de las
actividades se adjuntan en el presente informe.

Bolsa para servicios por demanda: En el mes de marzo por parte de Icetex no ha se ha tenido respuesta sobre
el tema de las cintas de Backup, el operador Claro continua realizando la toma y custodia de los Backup y
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como consecuencia no se esta realizando el traslado a custodia externa.
El presente informe evidencia, ademas:

e El comportamiento de los canales conforme a los casos reportados en Aranda.

e Reporte que evidencia el rendimiento de la conectividad en términos de capacidad de procesamiento
y consumo de recursos durante el mes de marzo del 2024 y la correcta operacidn de los centros de
computo tanto principal como el alterno

e  Presenta el reporte de monitoreo que se realiza desde los diferentes dispositivos de seguridad que
se tienen para la proteccién de la informacién de ICETEX.

e Presenta un resumen de las solicitudes escaladas a los ingenieros en sitio con sus respectivas
recomendaciones

A continuacidn, se relacionan los servicios prestados durante el mes de marzo de 2024.

4  SERVICIOS DE CONECTIVIDAD

Durante el mes de marzo, los canales principales y Backup instalados operaron de manera normal. La
herramienta Solar Winds permite la graficacion de los canales, pero las descargas de data se generan
incompletas para los ultimos 3 meses, INFOTIC ha estado haciendo el seguimiento oportunamente al
operador de esta incidencia, teniendo en cuenta que la gestidn de estos casos se encuentra en tramite por
parte del operador CLARO para dar soluciéon al tema, aclarando que la data no se ha perdido es un tema a
nivel del reporteador.

Los informes de disponibilidad de los canales son monitoreados a través de la herramienta Solarwinds, por su
parte los informes de consumo se pueden apreciar en el informe semanal que arroja la herramienta Allot, de
acuerdo con el siguiente link:

Graficas de consumo Marzo 2024 - ALLOT INFOTIC.pdf

Durante el mes de marzo se realizé monitoreo del servicio de los canales mediante la herramienta Solarwinds,
a través de la cual se obtuvieron los reportes de comportamiento de los canales instalados, de acuerdo con el
siguiente link:

ICETEX marzo 2024.pdf

Sede Categoria INR % Mes
Principal / FO (Sede Aguas) INROO37 100.00%
Backup / FO (Sede Aguas) INROO36 99.93%
Principal / IPVPN hapi INR0O22 .059
BOGOTA D.C. rincipal / (Sede Chapinero) 00 99.05%
Backup / IPVPN (Sede chapinero) INR0O0O20 100.00%
Principal / IPVPN (Angel) INRO272 100.00%
Backup /IPVPN (Angel) INRO273 100.00%
. N
IBAGUE Principal / IPVPN INROO73 100.00%
Backup / IPVPN INROO76 100.00%
5
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/12_Marzo%202024/Evidencias%20Marzo/Seguridad/Graficas%20de%20consumo%20Marzo%202024%20-%20ALLOT%20INFOTIC.pdf?csf=1&web=1&e=27WEmI
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/12_Marzo%202024/Evidencias%20Marzo/Canales/ICETEX%20marzo%202024.pdf?csf=1&web=1&e=6VBLPY
https://gestionclientescorp.claro.net.co/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:114643
https://gestionclientescorp.claro.net.co/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:122247

NEIVA Principal / IPVPN INROO39 100.00%
Backup / IPVPN INROO41 99.87%
. N
TUNJA Principal / IPVPN INR0104 100.00%
Backup / IPVPN INRO106 100.00%
. o
VILLAVICENCIO Principal / IPVPN INROO85 99.82%
Backup / IPVPN INROO84 100.00%
. N
ARMENIA Principal / IPVPN INROO74 100.00%
Backup / IPVPN INROO72 99.97%
. N
MANIZALES Principal / IPVPN INROO88 100.00%
Backup / IPVPN INROOS87 100.00%
. N
MEDELLIN Principal / IPVPN INRO133 100.00%
Backup / IPVPN INRO132 100.00%
APARTADO Principal / IPVPN INRO144 99,97%
Principal / IPVPN INROO79 97,75%
PEREIRA Backup / IPVPN INROO77 98,37%
. o
QUIBDO Principal / IPVPN INROO14 99.94%
.. o
BARRANQUILLA Principal / IPVPN INRO103 100.00%
Backup / IPVPN INRO100 99,89%
. o
CARTAGENA Principal / IPVPN INRO109 92,05%
Backup / IPVPN INRO107 99,67%
. o
MONTERIA Principal / IPVPN INROO8O 100.00%
Backup / IPVPN INROOS81 100.00%
. o
RIOHACHA Principal / IPVPN INRO164 99,11%
Backup / IPVPN INRO162 99,07%
. o
SANTA MARTA Principal / IPVPN INRO154 99,66%
Backup / IPVPN INRO152 100.00%
inci 100.009
SINCELEJO Principal / IPVPN INROO95 00.00%
Backup / IPVPN INROO97 100.00%
SAN ANDRES
BARRANCABERMEJA
SAN GIL
. o
BUCARAMANGA Principal / IPVPN INROO62 100.00%
Backup / IPVPN INROO61 100.00%
. o
CUCUTA Principal / IPVPN INROO44 99.84%
Backup / IPVPN INROO47 99.76%
. o
VALLEDUPAR Principal / IPVPN INRO091 99.71%
Backup / IPVPN INROO90 98.30%
. o
YOPAL Principal / IPVPN INR0121 99.46%
Backup / IPVPN INRO123 99.95%
ARAUCA Principal / IPVPN INRO110 100.00%
CALI Principal / IPVPN INRO151 100.00%
Backup / IPVPN INRO153 100.00%
BUENAVENTURA Principal / IPVPN INROO51 99.86%

Sede principal-Bogota, Colombia
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MOCOA Principal / IPVPN INRO135 95.73%
Backup / Satelital INRO136 99.82%
PASTO Principal / IPVPN INRO130 100.00%
Backup / IPVPN INRO131 100.00%
. N
POPAYAN Principal / IPVPN INROO35 100.00%
Backup /IPVPN INRO032 100.00%
TUMACO Principal / IPVPN INRO147 97,15%
WAN general (concentrador total Principal /IPVPN INRO266 100.00%
red)
[v)
WAN general (concentrador total Backup / IPVPN INRO171 100%
red)
Conectividad dedicada a
funciones de réplica para eventos DWDM INRO224 100%
de DRP.
Canal entre Sitio principal e Icetex Principal /IPVPN 0%
- Direccién General - Aguas Backup / IPVPN 0%
Salida Internet contingencia - Ubicado en sede AGUAS interconectado a 100.00%
Direccién General - Aguas través de red MPLS INROO34 e
Canal entre Sitio contingencia Conectividad brindada a través de la red 100.00%
Icetex - Direccidn General - Aguas MPLS, con acceso a los dos Datacenter INRO230 e
Salida a Internet para toda la . -
AN e Sogos N e | U Ducen e,
DE COMPUTO principal INRO221
Internet Dedicado Navegacion
. 8 Internet Backup 100.00%
centralizada Megacenter INRO268
Banco de la Republica hasta Ubicado en Datacenter Principal, 0
Edificio Direccién General ICETEX interconectado a través de red MPLS INRO000283 99.84%
DECEVAL.hast.a, Edificio de ICETEX . Ubicado en Datacen,ter Principal, INRO00O317 99 46%
Direccién General. interconectado a través de red MPLS
- Ubicado en Datacenter Principal
DECEVAL h Edif ICETEX . . !
¢ . ast.a, dificio de IC interconectado a través de red MPLS INROO00318 | 99,92%
Direccién General.
(Backup)
Salida del portales
https://portal.icetex.gov.co/portal
y www.icetex.gov.co hacia Internet Reverso para Portales INRO264 100.00%
internet en centro de cémputo
principal
Salida de los portales
https://portal.icetex.gov.co/portal INROLT7
Yy www.icetex.gov.co hacia Internet Reverso para Portales 99,97%
internet en centro de cémputo de
contingencia

Tabla 1 Disponibilidad de canales

A continuacion, se listan las sedes sin instalar:

SERVICIO OBSERVACIONES
Leticia Sin Sede
Barrancabermeja Sin sede

Sede principal-Bogotd, Colombia
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San Gil

Sin sede

San Andrés

Canal Principal

Quibdé

Canal de Backup

Tabla 2 Canales pendientes por instalar

En conclusidn, se prestd el servicio en las sedes del Icetex brindando conectividad y sin interrumpir la
operacién del Instituto. Durante el mes de marzo contintdian pendientes 13 ampliaciones de ancho de banda,
es decir un 72.34% de las ampliaciones se han culminado, en las tablas a continuacion se presenta los servicios
de conectividad contratados con sus respectivas capacidades ofrecidas y se compara con las cargas prestadas:

Cadigo FPLHIE || LGE0en Ar:iceho Diferencia
CIUDAD Enlace - Tipo medio .g. Requerido Banda
Servicio . Banda (MBPS)
(MBPS) Ofrecido
Prestado
BOGOTAD.C. | Frincipal/IPVPN (Sede |\ oo 38 40 38 2
Chapinero)

CARTAGENA Backup /IPVPN INRO107 8 10 8 2
IBAGUE Backup / IPVPN INROO76 8 10 8 2
PEREIRA Backup / IPVPN INROO77 8 10 8 2

NEIVA Principal / IPVPN INROO39 18 20 18 2
Principal / IPVPN INRO133 63 100 63 37

MEDELLIN
Backup / IPVPN INRO132 15 20 15 5
Backup / IPVPN INROO14 18 20 18 2

QUIBDO
Principal / IPVPN INROO16 8 10 8 2
RIOHACHA Principal / IPVPN INRO164 18 20 18 2
BUCARAMANGA Principal / IPVPN INRO062 26 30 26 4
Principal / IPVPN INRO151 63 100 63 37

CALI

Backup / IPVPN INRO153 15 20 15 5

Tabla 3 Canales pendientes por ampliar

4.1 INTERNET PARA LA GENTE

Durante el mes de marzo el servicio de Internet para la gente se prestd sin interrupciones en doce de las
catorce sedes contratadas, estas son:

Sede Categoria INR % Mes
BARRANQUILLA INTERNET PARA LA GENTE INRO094 100.00%
BUCARAMANGA INTERNET PARA LA GENTE INROO57 99.93%

CALI INTERNET PARA LA GENTE INRO160 97.66%

AGUAS INTERNET PARA LA GENTE INR0029 100.00%
CHAPINERO INTERNET PARA LA GENTE INROO15 100.00%
MEDELLIN INTERNET PARA LA GENTE INR0O0O22 100.00%
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APARTADO INTERNET PARA LA GENTE INR0140 99.96%
ARAUCA INTERNET PARA LA GENTE INRO115 99.90%
LETICIA
QUIBDO INTERNET PARA LA GENTE INR0021 100.00%
RIOHACHA INTERNET PARA LA GENTE INRO159 99.11%
savanores  |HERNGTOARAGEN N oo

YOPAL INTERNET PARA LA GENTE INRO127 99.97%
MOCOA INTERNET PARA LA GENTE INRO141 93.40%

Tabla 4 Disponibilidad canales “Internet para la gente”

Quedan pendientes 2 instalaciones que son: San Andrés la cual se encuentra en factibilidad por parte del

operador y Leticia donde no se ha podido instalar por falta de sede.

4.2 CANALES SDWAN

Durante el mes de marzo se culmina la conectividad de los canales SD WAN entre Aguas y Mocoa, las
pruebas de saturacién y correspondientes actas de entrega se encuentra en Pruebas de Saturacién-Actas

Entrega SDWAN

Sede Categoria INR % Mes
SD WAN AGUAS SD WAN INROO33 / 000334 99.94%
SD WAN MOCOA SD WAN INRO139 / 000333 99.94%

Tabla 5 Disponibilidad canales “SDWAN”

Estd contemplada la instalacion de canales SDWAN en las sedes de Leticia y San Andres, San Andrés se
encuentra por el momento en factibilidad por parte del operador y Leticia sdlo se podra iniciar la gestion una
vez ICETEX confirme que se cuenta con Sede y se tenga la direccion.

4.3  Canal de Replicacion (Triara — Megacenter)

Corresponde a los canales de nivel 2 que comunican al Datacenter Principal con el Datacenter Secundario con

un ancho de banda de 2Gbps, el cual, durante el mes de marzo, funcioné sin ninglin contratiempo.

La evidencia se encuentra en el informe Replicacion Marzo 2024.pdf

4.4  Seialética (Internet para la gente)

Se tiene el siguiente estado en la instalacidn de la sefialética para el uso de la red WIFI en las oficinas:

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Barranquilla 14-feb-24
Bucaramanga 14-feb-24
Cali Pendiente
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https://icetex.sharepoint.com/:f:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/11_Febrero%202024/Evidencia%20Febrero/Canales/Pruebas%20de%20Saturaci%C3%B3n-Actas%20Entrega%20SDWAN?csf=1&web=1&e=szXOB3
https://icetex.sharepoint.com/:f:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/11_Febrero%202024/Evidencia%20Febrero/Canales/Pruebas%20de%20Saturaci%C3%B3n-Actas%20Entrega%20SDWAN?csf=1&web=1&e=szXOB3
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/12_Marzo%202024/Evidencias%20Marzo/Datacenter/Datacenter%20Alterno/Replicacion%20Marzo%202024.pdf?csf=1&web=1&e=Rguf7H

Bogota (Aguas) 15-mar-24
Bogota (Chapi) 13-mar-24
Medellin 06-mar-24
Apartado 29-feb-24
Arauca 20-feb-24
San Andres Pendiente
Riohacha 20-feb-24
Yopal 21-feb-24
Mocoa 26-feb-24
Quibdé 26-feb-24
Leticia* 15-mar-24

Tabla 6 Estado de la instalacion de la sefialética de Wifi

Leticia* teniendo en cuenta que no hay oficina esta sefalética se recibié en la Oficina de Bogota sede Aguas.

Quedarian Faltando la senalética de Cali que sufridé un pequefio dafio durante el trasporte y la oficina no la
recibid por lo cual se debid devolver para nuevamente volverse a fabricar y San Andres que se entregara una
vez se entregue el canal.

4.5 CONCLUSIONES DEL SERVICIO DE CONECTIVIDAD

En la operacién del mes de marzo:

e Se lograron atender todos los casos y se cerraron en los tiempos establecidos, identificando con
respecto al mes anterior un incremento del 30% de los casos escalados segun el analisis se evidencia
que obedece a que todos los funcionarios ya se encuentran laborando en la entidad.

e Los casos generados durante el mes fueron cerrados con notificacion a los funcionaros del servicio
operativo, en cuanto a los casos abiertos con claro presenta un aumento del 20% con respecto al
mes anterior dado el inconveniente en la herramienta solar Winds.

e Setiene un avance del 97% de los canales instalados teniendo pendiente Quibdé Backup

e Setiene un avance del 90% de la instalacidn de las sefialéticas.

e Se harealizado un trabajo contante con reuniones diarias de seguimiento para terminar lograr
avanzar con el proyecto de Ipv6 con el proveedor durante este mes.
e Se encuentran pendiente la instalacidn del canal de Backup de Quibdd y de las 4 sedes donde no

habia oficina, la Oficina de San Andres se encuentra iniciando fase de factibilidad de los canales
principal, Backup, Internet para la gente y SDWAN.

e Se esta realizando una actualizacién de la arquitectura de las redes que conforman las sedes y la
manera como se estan recibiendo los servicios del ISP.

e Se determina la ubicacidon precisa de todos los componentes que conforman la infraestructura de
cada sede, asi como su conexion ldgica con el proveedor de servicios para acceder a Internet.

4.6 RECOMENDACIONES DEL SERVICIO DE CONECTIVIDAD

e Se recomienda que los canales con SDWAN se puedan tomar como una canal redundante por si
llegara a fallar los canales principales y Backup.

Sede principal-Bogotd, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ici%‘lc
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e De acuerdo con la normatividad vigente se recomienda realizar la renovacion de equipos de red de
la identidad los cuales en este momento se encuentran obsoletos y sin soporte del fabricante.

e Serecomienda hacer la renovacién o cambio de cableado en los diferentes puntos de la identidad ya
que el cableado es muy antiguo y en lo posible hacer una certificacién de este.

e Teniendo en cuenta lo que se ha evidenciado del estado de la infraestructura de las sedes, se
recomienda hacer el mantenimiento de la infraestructura, asi como el cableado y su renovacién de
equipos de red.

Se adjunta en el repositorio un documento en Excel con el analisis del comportamiento de los canales para
el mes de marzo. Conciliacion marzo consolidado.xlsx

5 SERVICIOS CENTROS DE COMPUTO

5.1 Datacenter Principal

Para el mes de marzo de 2024 se prestd el servicio de manera normal.

Respecto al consumo de servicio en las maquinas y como se podra observar en la imagen mas adelante, el
valor promedio del consumo no supera el valor maximo permitido.

Durante todo el periodo se continud con el seguimiento permanente de todos los servicios y no se presentaron
novedades en la operacion. Se genera el reporte desde las herramientas Sitescope y ELK dispuestas en el
Datacenter. Ver los informes.

INFORME POR DEMANDA DISPONIBILIDAD Y CAPACIDAD ICETEX Marzo 2024.pdf

Reporte Monitoreo ICETEX Marzo 2024-ELK.pdf
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https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/12_Marzo%202024/Evidencias%20Marzo/Conciliaci%C3%B3n%20marzo_consolidado.xlsx?d=w9edad5ed3dc242c98344e7b020f7631d&csf=1&web=1&e=5jyZdq
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/12_Marzo%202024/Evidencias%20Marzo/Datacenter/INFORME%20POR%20DEMANDA%20DISPONIBILIDAD%20Y%20CAPACIDAD%20ICETEX%20Marzo%202024.pdf?csf=1&web=1&e=578tJH
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/12_Marzo%202024/Evidencias%20Marzo/Datacenter/Reporte%20Monitoreo%20ICETEX%20Marzo%202024-ELK.pdf?csf=1&web=1&e=fS2xTw

INFORME POR DEMANDA DISPONIBILIDAD Y CAPACIDAD ICETEX America/Bogota 3/1/2024 12:00 AM - 4/1/2024 12:00 AM
PROMEDIO CONSUMO DE CPU
View: month
From: 3/1/2024 12:00 To: 4/1/2024 12:00 America/Bogota
AM AM g
Sample type: ss_hr t

Nombre de destino Nombre del monitor Valor minimo Valor miximo Valer promeadie
iceteboglxdarumatest CPU 1.00 28.00 1.70
icetexbogliferaynfs CPU 0.00 42.00 240
icetexboglxdarumasnvi CPU 0.00 100.00 5861
icetexboglxdarumasn2 CPU 1.00 39.00 1.95
icetexboglhaxroadi CPU 1.00 33.00 3.28
icetexboglaroad2n CPU 0.00 7.00 1.46
icetexboglxxroad3 CPU 0.00 6.00 080
icetexboglxxroadtest CPU 1.00 27.00 1.53
ictxprusisgapp CPU 0.00 83.00 21.53
ictxsisgesapp CPU 0.00 T7.00 13.76
ictxsisgesbd CPU 0.00 66.00 15.95
inr0233_icetexboglxorfeo.localdomain CPU 0.00 13.00 069
inrd237_icetexbogbalserveri-r CPU 0.00 20.00 421
inrd239_icetexbogelasticserver1 CPU 0.00 81.00 250
inrd241_icetexbogelasticserver3 CPU 0.00 3.00 052
inr0242_icetexbogliferayserver2 CPU 0.00 100.00 11.31
inrd243_icetexbogliferayservert CPU 1.00 71.00 968
inrd262_icetexboglxorfeo2.localdomain CPU 0.00 T6.00 1.97
inrd276_cxvodaprodn(l 1 CPU 2.00 100.00 54.27
infd277_cxvodaprodn021 CPU 9.00 100.00 3225
inrd278_cxvodacontg011 CPU 3.00 71.00 891

llustracion 1 Evidencia del Resumen del Monitoreo

[l Last 30 days rounded to the day

HOSTMAME CODIGODE! FILESYSTEM MAXDISKUS MINDISKUS, AVG DISKUS

bastionlocald INRD253 frmt 100.00% 100.00% 100.00%
bastion.locald INROZ53 i 83.90% 88.80% 88.90%
bastionlocald INR0O253 Moot 14.00% 14.00% 14.00%
bastionlocald INR0253 fhome 13.10% 13.10% 13.90%
cxvodaprodnd INRDZ76 [DATOS 100.00% 11.80% B1.85%
cxvodaprodnd INRO2TE igrid 94.40% 80.60% a7.45%
cxvedaprodn0 INRD276 faracle 92.00% F2.10% B80.45%
cxvadaprodnd INRD276 fapt 81.80% 75.10% 76.10%
cxvodaprodnd INRDZ7E fhome 46.30% 45.50% 45.89%
cxvedaprodn® INRD276 fvarjcrash 29.40% 29.40% 29.40%
cxvadaprodng INRD27E fwar 20.40% 20,30% 20.30%
cxvadaprodnd INRO276 oot 18.00% 18.00% 18.00%
cxvedaprodnd INRD27E fusr 17.60% 17.60% 17.60%
cxvodaprodnd INRD276 ftmo 6.40% 0.60% 2.41%
cxvodaprodnd INRO277 [DATOS 100.00% 11.80% 61.61%
cxvedaprodn0 INRD277 faracle 99.00% 73.40% B0.46%
cxvadaprodnd INRD277 fgrid 95.60% 80.30% 87.15%
cxvodaprodn® INRD277 fapt 84.20% B80.70% B81.98%
cxvodaprodn® INRD2TT fhome 52.40% 52.30% 52.34%
cxvodapradnd INRD277 jwarfcrash 22.80% 22.80% 22.80%
cxvodaprodnd INRO2T7 fvar 20.20% 20.20% 20.20%
cxvedaprodn® INRO277 feoot 18.00% 18.00% 18.00%

Ilustracion 2 Evidencia del Resumen del Monitoreo ELK
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5.1.1 Disponibilidad de Servicios — Datacenter Principal

A continuacién, se presenta la imagen del promedio de disponibilidad de los servidores que se encuentran

en Datacenter Triara:

PROMEDIO DE DISPONIBILIDAD

View: month

From: 3/1/2024 12:00 To: 4/1/2024 12:00 America/Bogota

AM AM ¢

Sample type: ss_hr t

Nombre de destino Nombre del monitor Disponibilidad

iceteboglxdarumatest Fing 100.00
icetexbogliferaynfs Ping 99.99
icetexboglxdarumasnvi Ping 99.93
icetexboglxdarumasmv2 Ping 99.96
icetexboglxxroad1 Ping 100.00
icetexboglxxroad2n Fing 100.00
icetexboglxxroad3 Fing 100.00
icetexboglxxroadtest Fing 99.93
ictxprusisgapp Ping 99 95
ictxsisgesapp Fing 99.53
ictxsisgesbd Fing 100.00
inrd233_icetexboglxorfeo.localdomain Fing 100.00
inr0237_icetexbogbalserver1-r Ping 100.00
inr0239_icetexbogelasticservert Ping 100.00
inrfd241_icetexbogelasticserver3 Ping 100.00
infl242_icetexbogliferayserver2 Fing 99.99
inrf0243_icetexbogliferayservert Fing 100.00
inrd262_icetexboglxorfeo2.localdomain Fing 99.99
ind276_cxvodaprodnd11 Ping 99 92
inf277_cxvodaprodn021 Fing 100.00
inf278_cxvodacontg011 Fing 99.84

llustracion 3 Promedio Disponibilidad Servicios en Housing — Datacenter Principal
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llustracion 4 Reporte ELK Promedio Disponibilidad Servicios en Housing — Datacenter Principal

Cod Servicio Hostname Disponibilidad

INR0246 iceteboglxdarumatest 100%

INR0238 icetexbogliferaynfs 99.99%

INR0O244 icetexboglxdarumasrvl 99.93%

INR0245 icetexboglxdarumasrv2 99.96%

INR0249 icetexboglxxroadl 100%

INR0247 icetexboglxxroad2n 100%

INR0248 icetexboglxxroad3 100%

INR0250 icetexboglxxroadtest 99.93%

INRO234 ictxprusisgapp 99.95%

INR0229 ictxsisgesapp 99.53%

INR0228 ictxsisgesbd 100%

INRO233 icetexboglxorfeol 100%

INR0237 icetexbogbalserverl 100%

INR0O239 icetexbogelasticserverl 100%

INR0241 icetexbogelasticserver3 100%

INR0242 icetexbogliferayserver2_R 99.99%

INR0243 icetexbogliferayserverl_R 100%

INR0262 icetexboglxorfeo2 99.99%

INR0O276 cxvodaprodn011 99.92%

INRO277 cxvodaprodn021 100%
Sede principal-Bogotd, Colombia Sede Manizales, Colombia =
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INRO278 cxvodacontn011 98.84%
INR0240 icetexbogelasticserver2 100%
INR0O260 icetexbogosbognfsl 100%
INR0252 icetexbogosbognfs2 100%
INRO236 ictxbogsrvptl 100%
INRO235 ictxbogsrvpt2 100%
INRO000322 ictxcontroldoc 99.89%
INRO226 mira 100%

Tabla 7 Cédigos relacionados Disponibilidad Servicios en Housing — Datacenter Principal

No. Dispositivo Marca Modelo Meta ANS | Disponibilidad
1 FORTIWEBO1 Fortinet 2000E 99,80%
2 FORTIWEBO2 Fortinet 2000E 99,80%
3 FORTIAUTHO1 Fortinet 1000D 99,80%
4 FORTIAUTHO2 Fortinet 1000D 99,80%
5 FORTISANDBOX Fortinet 1000D 99,80%
6 Cisco 3650X Cisco WS-C3650-48TQ 99,80%
7 Cisco 3560X SW Cisco WS-C3650-48TQ 99,80%
8 Switch DELL Networking Dell N4032 24 ports 99,80%
9 Controladora SAN Dell Dell SC8000 99,80%

Compellent
10 Controladora SAN Dell Dell SC8000 99,80%
Compellent
11 Enclosure Discos SAN Dell EN-SC200 99,80%
12 Enclosure Discos SAN Dell EN-SC220 99,80%
13 Enclosure Discos SAN Dell EN-SC200 99,80%
14 Enclosure Discos SAN Dell EN-SC220 99,80%
15 Enclosure Discos SAN Dell EN-SC220 99,80%
16 Enclosure Discos SAN Dell EN-SC200 99,80%
17 Enclosure Dell Blade — Principal 5

Servidor — Blade M1000, 6 IOM
Slot B2 -Tarjeta Enclosure -
M1000

Tabla 8 Disponibilidad de Servicios de Housing — Datacenter Principal

Dell M1000E 99,80%

5.1.2 Disponibilidad TRIARA para los servicios de pagina web

A continuacion, se evidencia que la disponibilidad de los servicios del Portal Web estuvo en un 100 % Nodol
y 97.5% Nodo2 del sitio durante el mes de Marzo ReportDynatracePortal Marzo2024.pdf
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icetexbogliferayserverl - 100.66.24.25, 100.66.32.25, 192.168.20.40

m JBoss - /app/liferay/wildfly-*

™ & ) Aar 01, :00 - 1, 2024, 23:
b JBosS - /app/hferay/wnldfl... ‘ ’ No problems Mar 01, 2024, 00:00 - Mar 31, 2024, 23:59
Vv Properties and tags
Portal Institucional 100% Availability
0 min total downtime
Main technology Wildfly (17.0.0.Final)
Secondary technologies Apache HTTP client (4.5.5), Apache Log4j (213.3) Last downtime on Mar 20, 2024, 01:42 - 01:43
OneAgent version 1285113.20240227-120645 (Java)
Bitness 64-bit
Command line args usr/java/jdk1.8.0_391/bin/java -D[Standalone] -5
EXE name java
EXE path wst/java/jdk*/bin/java 4. Mar 11. Mar 18. Mar 25. Mar 1. Apr
Extension technology WILDFLY B Running M Shutdown
Host group Portal_Institucional
JBoss home fapp/liferay/wildfly-*

Ilustracion 5 Disponibilidad Nodo1 Servicios Portal Web Icetex (Dynatrace)

JBoss - /app/liferay/wildfly-*

icetexbogliferayserver2 - 100.66.24.24, 100.66.32.24, 192.168.20.41

)f( JBoss - /app/llferayIWIIde B 5 Problems Mar 01, 2024, 00:00 - Mar 31, 2024, 23:59
v
“ Properties and tags
Portal Institucional
Main technology Wildfly (17.02.Final) 975% Availabi|ity
Secondary technologies Apache HTTP client (4.5.5), Apache Log4j (213.3), ... 18h 20min total downtime Last downtime on Mar 22,2024, 14:54
OneAgent version 1.285.113.20240227-120645 (Java)
Bitness 64-bit
Command line args fusr/java/jdk1.8.0_391/bin/java -D[Standalone] -s...
EXE name java
EXE path fusr/javaljdk* */binfjava . . . .
Extension technology WILDFLY 4. Mar 1. Mar 18 Mar 25, Mar 1. Apr
Host group Portal_Institucional [ Running B shutdown
JBoss home fapp/liferayiwildfly-*

llustracion 6 Disponibilidad Nodo 2 Servicios Portal Web Icetex (Dynatrace)

5.1.3 Backup Servidores Triara

Durante el periodo de marzo se realizaron los backups de acuerdo con las politicas definida por el Icetex las
cuales desde su inicio se implementaron en el Datacenter. Se puede verificar en el documento, Reporte
backups mes de marzo 2024.pdf el cual se genera automaticamente desde la herramienta que se utiliza
para realizar las copias.
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llustracion 7 Evidencia Backup Servidores

5.2 Datacenter Alterno
5.2.1 Hosting Virtual (1aaS)

En el transcurso del mes de marzo se mantuvieron en constante replicacidn las maquinas, estos servidores se
replicaron desde el origen en Triara hasta Megacenter usando la herramienta nativa de VMware, Site Recovery
Manager (SRM) el detalle de las mé&quinas virtuales replicadas se puede evidenciar en el Informe Replicacion
Marzo 2024.pdf, el cual corresponde al Gltimo reporte diario del mes y refleja el consolidado de los informes
gue se estan periodicamente desde el mes anterior.
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Site Recovery Manager - Estado Replicas INFOTIC

Actusimente el SRM (vcaatriara-ext datscentsrans.local -» vemegacenter.datacenterdha.local)

cuents con 14 replicas

INRO226_INFOTIC_REP 5015 Apr 1, 2024 5 minutes

o
INRO228_INFOTIC_REP o= 1011 Apr 1, 2024 1 hour
Grupo de ptobcdon: PG_INFOTIC_E (1)
tualMachine tus redDisks LastinstanceSyncPoint  RPO |
INRO229 INFOTIC_REP oK 1081 Apr 1, 2024 1 hour

Gmpoooprobcelon PG_INFOTIC_1(2)

INROZ33_INFOTIC_REP
INRO262_INFOTIC_REP

INRO236_INFOTIC_REP oK 2012 Apr 1, 2024 2 hours

INRO243 INFOTIC REP_CLON Not Actve of2 Mar 26, 2024 1 howr

Gmpoooprobcelm PG_INFOTIC_3 (2)

INRO244_INFOTIC_REP
INRO245_INFOTIC_REP

INRO249 INFOTIC_REP o 2012 Apr 1, 2024 5 minutes

Ilustracion 8 Reportes de replicacion SRM a Sitio Alterno, marzo 2024

A continuaciodn, se detallan los servidores con sus correspondientes servicios los cuales estan
siendo replicados a MEGACENTER :

INR Replicacién Host name Servicio VirtualMachine MEGACENTER

INRO204 icetexbogwsmira Portal Web INRO226_INFOTIC_REP

INRO207 ictxsisgesbd Sisgestion INRO228_INFOTIC_REP

INR0206 ictxsisgesapp Sisgestion INR0229_INFOTIC_REP

INR0220 icetexboglxorfeol ORFEO INRO233_INFOTIC_REP

INRO219 icetexboglxorfeo2 ORFEO INRO262_INFOTIC_REP

INRO208 ICTXBOGSRVPT1 Portal Transaccional INRO236_INFOTIC_REP

INRO209 icetexbogbalserverl Portal productivo (liferay) INRO237_INFOTIC_REP

INRO210 icetexbogliferaynfs Portal productivo (liferay) INRO238_INFOTIC_REP

INRO217 icetexbogelasticserverl Portal productivo (liferay) INRO239_INFOTIC_REP

INRO218 icetexbogliferayserverl Portal productivo (liferay) INR0O243_INFOTIC_REP

INRO215 icetexboglxdarumasrvl DARUMA INRO244_INFOTIC_REP

18
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INR Replicacion Host name Servicio VirtualMachine MEGACENTER
INRO213 icetexboglxdarumasrv2 DARUMA INRO245_INFOTIC_REP
INRO214 icetexboglxxroadl XROAD INRO249_INFOTIC_REP

Tabla 9 Servicios replicados — Datacenter MEGACENTER

5.2.2 Dataguard BBDD Megacenter

Durante el mes de marzo de 2024 se continuo con la replicacion permanente de las BD Oracle al Datacenter
alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active Data Guard el cual garantiza una
alta disponibilidad, proteccidon de datos y recuperacion ante desastres. Ver las evidencias en el documento

INFOTIC ICETEX - Evidencias Dataguard Megacenter Marzo.pdf

§ oracle@cxvodacontg011:~
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gFull :

1til time
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§ oracle@cxvodacontg011:~
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S

llustracion 9 Evidencia Dataguard replicado a Megacenter BD

Se generd la consulta de los archives recibidos y aplicados de la base de datos de ICTXCYCD a fecha 31/03/2024
20:32 con diferencia cero (0) archives sin aplicar, lo cual es evidencia que la replicacién se encuentra
sincronizada.

5.2.3 Replicacion Servicios OnPremise de Icetex a Megacenter

A continuacién, se presentan la grafica de la replicacidn realizada de los servicios on-premise en Icetex hacia
el Datacenter alterno Megacenter (Medellin).
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& Repicate Volines

Source SAN Array Source Volume % Complete State Amount Destination SAN Array Destination Volume Type. Synced  Async Behind  Managed By Live Volume State Message
85 Storage Genter 35716 PRICPAL @) DSOCP_WSDTGO' . G - 0B [ Storage Conter 35604 ALTERNO. @ Rl of DSDCP. HSDTCD1 Asnchronous Yes oue 1o -
5 Storage Center 35716 PRINCPAL @ DSOCP_QUORUKOT . OW J Storage Center 3560¢ ALTERNO 8 Repl o DSOCP_QUORUID1 Asynchionaus es ous 1o
2 Storage Center 35716 PRNCPAL |3 DSDCP_TEMPO! I v ous ) aTERO A > TEUPO! Asynchronous  Ves ouB 1o
5 Storage Center 571 PRNCPAL ) DSDCP_ADO! . OUB 3 Storage Centor 35304 ALTERNO. gl Repl of DSDCP_ADOT o % B o
& Storaoe Genter 35716 PRICPAL @ DSOGP_WRA . G 0145 L Storage Gentor 35504 ALTERNO. 8 Foplof DSDGP_ A Asnchronous e ouB 1o
95 Storage Center 35716 PRNCPAL @ DSDCP_DATA 02 . 2 OWB J Storage Center 3550¢ ALTERNO 3 Repl ofDSOCP_DATA_02 hsynchvonaus e ous 1o
5 Storape Center 35716 PRNCPAL (@) DSDCP_INDICESO1 . OB L Storage Cenler 36804 ALTERNO i Repl of DSOCP_NDICESO! Aeynchronous Ve 0B o
5 Storage Center 5718 PRNCPAL () DSDCP_QUORUNOZ . 0uB 3 Storage Centor 35304 ALTERNO. g Repl of DSDCP_ QUORUMO2 e B o
5 Storage Center 35716 PRINCPAL @ DSDCP_QUORUHO3 . G OWB L Storage Center 3560¢ ALTERNO (8l ReplfDSOCP_QUORUNES  Asyncironaus Yes ous 1o
5 Storage Center 35716 PRNCPAL ) DSDCP_LOGS. 01 I O 0MB [ Storage Center 35804 ALTERNO (8 Repl of DSDCP_LOGS_01 FEE——— 0B No
2 Storage Center 35716 PRNCIPAL () DSDCP_CRUM_VMOZ [ I OMB [ Storage Center 35804 ALTERNO gl Repl of DSDCP_CRIM_VIM02 Asynchronous  Ves OMB No
85 Storage Genter 35716 PRICPAL @) DSOCP_ORTEST . - OB Storage Conir 35604 ALTERNO. @ Rl of DSDGP_DRTEST Er s ous 1o
5 Storage Center 35716 PRINCPAL @ DSDCP_SEAGATE . G OWB J Storage Center 3550¢ ALTERNO 8l Repl o DSOCP_SEAGATE Asynchionaus Yes ous 1o
3 Storage Center 35718 PRNCPAL (@) DSBCP_SRVAPLICO! . OMB 3 Storage Center 35804 ALTERNG (3 Repl of DSDCP_SRVAPLICO! [ —— OB Mo
€5 Storage Center 35716 PRNCPAL (@) DSDCP_SRVAPLICD2 I 0B [ Storage Center 35804 ALTERNO (@ Replof DSOCP_SRVAPLCG2  Asynchronous  es, 1B o
€5 Storaoe Genter 35716 PRIGPAL @ DSDGP_SRVAPLIG03 . OB L Storage Gentor 35604 ALTERNO. @ Roplof DSDGP_SRVAPLGES  Asynchvonous s ous 1o
95 Storage Center 35716 PRNCPAL @ DSDCP_APLIS . OWB J Storage Center 3550¢ ALTERNO 3 Repl o DSOCP_APLIS hsynchionaus Yes ous 1o
5 Storage Center 35716 PRNCPAL (@) DSDCP_APOTEOSYS . OB 3 Storage Centor 35804 ALTERNO i R of DSOCP_APOTEOSYS  Asynchronous Yes 0B o
€3 Storage Center 35716 PRNCPAL 4@ DSocP_creoro_cut_c> | [N (2 ve 0B [ Storage Center 35804 ALTERNO (@] Repl of DSOCP_CREDITO_CIIL 02 Asynchronous s, 1B o
5 Storage Center 35716 PRINCPAL @ DSOCP_WISCO4 . G OWB  Storage Center 3560¢ ALTERNO 8 Repl of DSOCP_WISCI4 Asynchionaus Yes ous 1o
%5 Storage Center 35716 PRINCPAL @ DSDCP_CRM_VHO1 I v 0MB [ Storage Center 35804 ALTERNO &8l Repl of DSDCP_CRM_VM01 Asynchronous  Yes 0MB No v
< >
@ Replication of DSDCP_TEMPO1 @ Eansettings [ Pause | (8 Source Volume (& Destnation Volume| 2 Set Threshold Alert Defintons | [-] Save Restore Point| 3¢ Delete
Source SANArTay  Storage Center 35715 PRNCIPAL  Destination SANl Array  Storage Center 35604 ALTERINO
Source Volume  DSDGP_TENPO1 Destnation Volume  Repl of DSDCP_TENFU1

ProgressReports [T
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llustracion 10 Evidencia replicado servicios On-premise Icetex a Megacenter

5.2.4 Disponibilidad de Servicios de Housing — Datacenter Alterno

A continuacién, se presentan las maquinas alojadas en el Datacenter alterno en Medellin, las cuales
estuvieron disponibles todo el mes de marzo al 100%:

No. Dispositivo Marca Modelo Meta ANS Disponibilidad
Switch CISCO CISCO 3560 99,80%
Switch DELL Networking Dell N4032 24 ports 99,80%
Servidor rack Vmware Dell PowerEdge R630 99,80%
Servidor rack Vmware Dell PowerEdge R630 99,80%
Storage Controladora - SAN Dell CT-SC8000 99,80%
Storage Controladora - SAN Dell CT-SC8000 99,80%
Tabla 10 Disponibilidad de Servicios de Housing — Datacenter Alterno

O VA IWN =

6 SEGURIDAD

En este capitulo se hara referencia a las diferentes actividades que se realizaron durante el mes de marzo,
en materia de seguridad.

6.1 Servicios de Endpoint

Conforme ala activacién del médulo de “Filtrado Web” del antivirus Sophos en los equipos de pruebas y segun
los resultados de las respectivas pruebas las cuales fueron satisfactorias deshabilitando el médulo QUIC en los
respectivos navegadores. Se ha validado con ICETEX los resultados y solicitan realizar una comparacion del
filtrado web de la plataforma de Sophos con el del Firewall FortiGate. Esto con el fin de ajustar este filtrado
web de Sophos a las necesidades de cada area para implementar segln las necesidades de estas.

Actualmente continda habilitado y funcionando correctamente el médulo de acceso a USB que se relaciona
en las actividades mensuales, la proteccién XDR y EDR, la proteccion de virus y el despliegue de politicas
centralizadas.
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En Endpoints el porcentaje de avance de instalacién y configuracion permanece en un 90%, dado que no se
puede avanzar mas porque este 10% son equipos que se encuentran en bodega.

6.2 ESTADISTICAS PORTALES

Durante el mes de marzo se continuo con el monitoreo permanente a los portales sobre los que opera el
ICETEX, manteniendo, las alertas y reportes a tiempo en caso de que se presentara algun evento que pudiera
ocasionar una interrupcién en la prestacidon de los servicios que se ofrecen a través de los portales, este
informe se encuentra detallado en el documento Reporte marzo seguridad 2024.pdf

en el capitulo PORTALES PROTEGIDOS POR EL WAF
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llustracion 11 Evidencia Grdfica Estadisticas de Portales

D QD D D P DD
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En el periodo de tiempo analizado se presenta un promedio de 500 Gb de trafico general hacia los portales
FortiWeb Apps Nuevas, donde el portal de web.icetex.gov.co es el mas consultado, lo cual es un
comportamiento normal para este tipo de transacciones de acuerdo con la actividad de los usuarios.

6.3 Estado General de las Plataformas
En el documento Reporte marzo seguridad 2024.pdf se puede encontrar el Informe de Gestién Mensual

que contiene informacion relevante de seguridad para el mes de marzo en lo concerniente a la Administracion
Plataformas incluidas las que son de propiedad del ICETEX y las laaS
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FORTIGATE TRIARA

6.4

Imagen 1 Seguridad-Perimetral-DC_Principal (FortiGate-Triara)

System Information

ostname DC_FG_MST_ICETEX

Number FG180FTK22901087 €

v7.2.7 build1577 (Mature)

NAT

24:14:49:48

WAN IP

2024/04/01 11:37:40

== 186.84.155.234

llustracion 12 Evidencia Estado General de las Plataformas

Estado de Salud de los Equipos de Seguridad

En el trascurso del mes de marzo se mantuvo el monitoreo en el trafico WAN hacia la MPLS, revisando
permanentemente el estado de estas el cual tuvo un comportamiento normal, esto se puede ver en el capitulo
4 ESTADO DE SALUD DE LOS EQUIPOS DE SEGURIDAD del documento Reporte marzo seguridad 2024.pdf

ESTADO DE SALUD DE LOS EQUIPOS-TRAFICO Y SESIONES
FIREWALL AGUAS

Se observa el trafico hacia la MPLS de la sede de Aguas con un promedio de 38.58 Mbps (Port7) en la ultima

semana.

Bandwidt
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llustracion 13 Evidencia Estado de Salud de los Equipos de Seguridad

6.5

Servicio de centro de Operaciones de Seguridad (SOC)

Durante el mes de marzo en el ICETEX, se hicieron todos los ajustes y afinamientos para el correcto
funcionamiento de este servicio. EI SOC ha continuado en su adaptacion y evolucion conforme al cambio en
las necesidades del ICETEX por lo cual de manera permanente se mantiene actualizado de acuerdo con la
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nueva realidad. El detalle se puede ver en el siguiente link Informe Mensual SOC ICETEX Marzo 2024.pdf
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311 Cazos de Uso Seguridad

Se encuentran definidas 2.411 reglas de seguridad, las cuales, tenen como fin reconocer
cualquier posible vector de ataque, asi como wverificar gue los equipos de seguridad
perimetral (Firewall, PS5, NAC, efc.), estén bien configurades a nivel de sus politicas de
seguridad.
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Para los casos de uso de disponibilidad se cuenta con 187 reglas, gue tienen como fuencidn
principal alertar algdn tipo de falla o indisponibilidad de los equipos de la entidad v hacer
la respective notificacidn a el Area encarga.
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De las reglas de rendimients, se han especificads 231 reglas, que identifican el

performance de los equipos de |a entidad a nivel de consumo de memoria, CPLU v disco,
entre otras métricas establecidas de acuerdo oon el Core de negocio
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llustracion 14 Evidencia Imagen Reporte Monitoreo

6.5.1 Monitoreo de Marca-Estrategia OSINT-SOC

Para el mes de marzo y de acuerdo con lo programado se continué con el monitoreo de marca, donde se
implementd la estrategia OSINT(Open Source Intelligence), como técnicas y herramientas que permitan
recopilar informacion publica, analizar los datos y correlacionarlos convirtiéndolos en conocimiento util, de
forma tal que el SOC sea una fuente importante y de primera linea para informar al supervisor del contrato
frente a campafias en redes sociales, en la Deep Web en la Dark Net en contra del ICETEX, investigacidn de
sitios web y apps que intenten suplantar al ICETEX y sus servicios, lo cual permitira tomar acciones inmediatas
y activar planes de emergencia ante situaciones de ciberseguridadcon el servicio de monitoreo de la

plataforma AXUR.
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Durante el transcurso del mes se fueron incluyendo parametros de acuerdo con lo requerido por el ICETEX,
cabe anotar que como los métodos de utilizacién fraudulenta de marca cambian también nuestro sistema
evoluciona. El detalle se puede ver en el siguiente link Informe OSINT ICETEX Marzo 2024.pdf

‘- @) | INFORME MENSUAL MONITOREO os:m‘ Pgina 3de12

4. ANALISIS DE MONITOREO DE OSINT

Durante el periodo evaluado, la plataforma de monitoreo de QOSINT — AXUR, reporta un
total de 117 posibles amenazas de las 98,5k que fueron encontradas y analizadas

automaticamente por la platatorma de monitoreo. A estas 11/ posibles amenazas se les
realizé una rewvision vy analisis interno, de sus caracteristicas, datos e informacion.
Adicionalmente dada la gestion realizada por la entidad en el pericdo evaluado, se resolvid
01 caso en la plataforma de monitoreo,

Monitoreo

98,5k 117 17 1

A continuacion, se presentan los incidentes detectados durante el periodo evaluado de
acuerdo con el tipo de categoria:

Incidentes por tipo de amenaza

-

N " Demommen T

Exposicion de infraestructura

fue el principal infractor en el 2" Actividad sospechosa en sitio web l
periodo.

Cabe destacar el crecimiento del : Aplicaciin mewil taisa I 1
100% de Exposicidn de

infraestructura &n comparacion _ Fuga de codigo secrato .

con el periodo anterior

a= Fuga de credencial corporativa

llustracion 15 Evidencia Imagen Reporte Monitoreo OSINT

Durante el periodo evaluado se detectaron 17 incidentes, 15 relacionados con exposicién de infraestructura,
relacionado con actividad sospechosa en sitio web y uno relacionado con aplicacidn movil falsa.
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6.6 Eventos Relevantes

En marzo se actualizaron los equipos de seguridad perimetral.

6.7 RECOMENDACIONES

Recomendacién Estado Criticidad
Se debe realizar la validacién si los usuarios
conectados a la VPN y los que hacen uso de la VPN ., .
y q , En evaluacién por ICETEX Media
punto a punto, es necesario que naveguen a través
del ICETEX.
- Se esta trabajando como inicio con
Se debe segmentar las politicas de acuerdo con la , .
. tesoreria, se presenta plan de trabajo y se .
necesidad y no otorgar acceso de toda una red o . . . Media
- involucra a redes, seguridad y el equipo
todos los servicios. .
de Windows
Se debe trabajar en el perfilamiento de la s .
., ) P Se espera por parte de ICETEX la definicién Media-
navegacion de acuerdo con lo entregado por de los 8rupos alta
ICETEX. grupos.
Validar la autenticacion de doble factor para todas
L En evaluacidn por parte de ICETEX. Alta
las plataformas misionales del ICETEX. porp
Realizar autenticacion a través del LDAP, para Se integra el FortiGate de Triara, se evalta Media
La gestidn de las plataformas de seguridad. la posibilidad con las otras plataformas.
Validar la posibilidad de la integracion de la . . .
P & Se debe ampliar la capacidad del SIEM. Baja
Consola Sophos con SIEM.
Validar la posibilidad de la integracién de una En evaluacion por parte de seguridad Baia
VPN para la gestion desde DT alterno Medellin. porp g ’ )
Realizar la contencién automdtica de equipos que . .
. e o quipos g En evaluacidn por parte de ICETEX. Media
se identifiquen en la red como maliciosos
Tabla 11 Recomendaciones plataformas de seqguridad
Recomendacién Estado Criticidad
Garantizar la segmentacion de la red que permita Se toma a tesoreria como area inicial se
claramente definir qué servicios deben ser comparte plan de trabajo involucrando a Media
alcanzados por cada usuario. seguridad, Redes y el equipo de Windows
Se recomienda una tecnologia que permita realizar
analisis de trafico de la red (NTA-Network Traffic En evaluacidn por parte de ICETEX. Alta
Analysis.
Se recomienda una tecnologia que permita la
gestion o validacion de privilegios de accesos (IAM).
Evitar compartir usuarios en la red, (Servidor Orfeo .,
.p ( En evaluacién por parte de ICETEX. Alta
con usuario root).
Evitar configurar usuarios y claves dentro de las
aplicaciones de ICETEX
Establecer un proceso de hardening en los equipos - .
. P g quiposy Se propone establecer la politica. Media
servidores.
Se propone al ICETEX realizar un proceso o
s s - politica de seguridad de gestién de .
Estructuracidn de analisis y respuesta de incidentes. | | . . Critica
incidentes, tomando como posible base la
ISO 27001
Estructurar y resguardar los procesos criticos de Se propone al ICETEX elaborar el Media
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la compaiiia a nivel de seguridad (ejm: tesoreria). Procedimiento.
Estructurar la seguridad de perimetro y de Se evalula por parte de ICETEX que Alta
endpoint en la nube "Escritorios remotos". infraestructura utilizar.
. . ) . Se evalla por parte de ICETEX la
Validar a nivel de punto final los equipos que se .,p P Y .
L . elaboracién de la politica de gestidn de .
han visto involucrados con comportamiento o . . Critica
- incidentes se debe identificar los actores
malicioso.
responsables.
Capturar las IPs a nivel de aplicacion, logs de
eventos al momento de hacer transacciones por Se debe validar de parte de desarrollo si Baia
ejemplo en los casos en que se hacen esto es posible. y
renovaciones.
Cerrar a nivel de aplicacidn los accesos por . .
oy P . P Se debe validar de parte de desarrollo si .
geolocalizacidn, por ejemplo, en los casos en que . Baja
. esto es posible.
se hacen renovaciones.
Integrar los servidores de Directorio Activo con el Se debe evaluar la capacidad del SIEM, se Media
SIEM. espera plan de mejora.
Integrar los equipos que hacen parte del proceso de | Se debe evaluar la capacidad del SIEM, se Media
pagos con el SIEM. espera plan de mejora.
Se recomienda la integracion de doble factor de Se ejecuta por parte del administrador
autenticacion para la plataforma Password Manager | para algunos usuarios como método de Alta
Pro. prueba.
Se recomienda que la gestion de procesos o acceso a Media
equipos de misién monetaria se haga a través de Se evalula por parte de ICETEX.
VPN y con doble factor de autenticacion.
L . ) Se esta elaborando por parte de ICETEX la Media
Definir linea base para los equipos de punto final , , -,
. linea base y se evalua la creacion del
tanto pertenecientes al ICETEX como los que no. .
procedimiento.

Tabla 12 Recomendaciones de seguridad para Icetex

CONCLUSIONES

e Lasegmentacion de la red permite tener un mejor control y administracion en caso de un

incidente informatico.

e El analizador de la red permite identificar que ocurre trasversalmente en la red.

e Elrobustecimiento en cuanto a la posicion de seguridad de la informacién de ICETEX

permite estar mejor preparado frente a un incidente de seguridad.

e Evitar usuarios y claves configurados en texto plano en las aplicaciones, protegeria la

infraestructura por si un incidente informatico se lleva a cabo.
e Evitar compartir los accesos previene los incidentes informaticos y ayuda a una

identificacion en caso de que ocurra.
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7  GESTION DE SERVICIO

Para garantizar una operacion eficiente, la ejecucion exitosa del contrato y la entrega oportuna de los servicios
activos a la Entidad, INFOTIC cuenta con un equipo de profesionales altamente capacitados que se encuentran
disponibles en el trabajo. Estos recursos humanos han sido asignados segun los roles y responsabilidades
establecidos en el contrato. Su presencia en sitio asegura una comunicacion fluida, una supervision constante
y la capacidad de abordar cualquier desafio o requerimiento de manera rapida y efectiva. Nuestro
compromiso es proporcionar un servicio de calidad, cumpliendo con los estandares acordados y satisfaciendo
las necesidades de la Entidad

7.1  ACTIVIDADES DE OPERACION

Para el presente periodo evaluado, que corresponde al mes de marzo, se atendieron las solicitudes e
incidentes que fueron generadas por parte de ICETEX, los profesionales especializados que se encuentran
asignados a la ejecucidn del proyecto desarrollaron y atendieron estas solicitudes con todo el profesionalismo
y la calidad que se requiere.

La disponibilidad y trazabilidad para las tareas asignadas a cada uno de los especialistas se encuentra
controlada por el gerente de proyecto asignado donde se evidencia a través del INFORME MENSUAL
MARZO.pdf el cumplimiento a satisfaccién de las funciones que deben gestionar cada uno de estos
contratados para el desarrollo del presente contrato.

7.2 Profesionales Especializados.

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se encuentran el INFORME
MENSUAL MARZO.pdf

7.2.1 Especialista en Base de Datos DBA

Profesional en ingenieria de sistemas o afines con experiencia minima de cuatro (4) afios certificado ORACLE,
OCP y ORACLE 11G,12C o 19C.

Responsable de garantizar la integridad y disponibilidad de la informacidn, sistemas eficientes, seguros y
confiables.

Funciones principales:

e  Planificacién y disefio de bases de datos

e  Configuracién y mantenimiento de bases de datos

e Monitoreo y optimizacién del rendimiento de bases de datos

7.2.2 Especialista web master

Ingeniero de sistemas con minimo 3 afios de experiencia en administracion técnica y de contenido de portales
de Internet, con experiencia comprobada en gestores de contenido tales como: SiteFinity, SharePoint, Liferay,
WordPress, asi como conocimientos en Scripting, json, e introduccion al desarrollo.

Responsable del disefio, desarrollo y mantenimiento de sitios web y aplicaciones web.
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Funciones principales:

e Disefio y desarrollo web
e Mantenimiento y actualizacidn de sitios web
e  Pruebas y resolucién de problemas

7.2.3 Administrador de Soluciones

Dos (2) profesionales en Ingenieria de sistemas o afines con Tarjeta profesional, con minimo 7 afios de
experiencia especifica en administracion de soluciones tecnolégicas

Responsable de administrar y mantener soluciones de software empresarial.
Funciones principales:

e Identificacion de soluciones tecnoldgicas

e Mantenimiento y actualizacion de soluciones

e Diagndstico y resolucion de problemas

7.2.4 Especialista en Networking

Profesional en Ingenieria de Sistemas, electrdnica, telecomunicaciones y afines, con minimo 3 afios de
experiencia, conocimientos en soluciones de VolP y Networking, certificado Cisco CCNP.

Responsable de la planificacion, disefio, implementacion y mantenimiento de redes de computadoras y
sistemas de comunicacién.

Funciones principales:
e Disefio y planificacidn de redes

e Mantenimiento y soporte de redes
e  Configuracién de servicios de red

7.2.5 Especialista Integrador de nube

Un Profesionales en Ingenieria de sistema o afines con Tarjeta profesional, con minimo 5 afios en experiencia
general y minimo dos (2), con experiencia especifica en acompafiamiento, despliegues, integracidn, migracion
y configuracion de servicios en las Nubes Publicas y privadas

Responsable de integrar aplicaciones y sistemas empresariales en la nube.
Funciones principales:

e Disefio de soluciones en la nube
e Configuracién e implementacién de soluciones en la nube
e Mantenimiento y actualizacion de soluciones en la nube
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7.2.6

Especialista en seguridad

Dos (2) profesionales con Titulo Profesional con Tarjeta profesional en Ingeniero de sistemas o afines con
minimo 5 afios de experiencia especifica en administracion de servicios de seguridad perimetral.

Responsable de proteger la informacion y los sistemas informaticos de una empresa contra amenazas
internas y externas.

Funciones principales:

e  Evaluacion de riesgos de seguridad
e  Andlisis y monitoreo de seguridad
e Configuraciéon y mantenimiento de herramientas de seguridad

8  SERVICIO DE COLABORACION

A continuacidn, se relacionan las 10 soluciones de videoconferencia o salas virtuales y su distribucidn:

ITEMS SERVICIO CIUDAD DIRECCION CANTIDAD

Sala de video conferencia o ,

1 sala virtual (Tamano 65') Bogotd - Aguas Carrera 3 No. 18-32 3
Sala de video conferencia o Lz .

2 sala virtual (Tamaio 65') Bogotd - Angel Cl. 19 #6-68 piso 17 1
Sala de video conferencia o 3

3 sala virtual (Tamafo 55') Bogotd - Aguas Carrera 3 No. 18-32 1

SEDES REGIONALES

Sala de video conferencia o . . Calle 57 No. 8-69 Local 46

4 | sala virtual (Tamano 55') Bogota - Chapinero - 48y 50 !
Sala de video conferencia o . .

5 sala virtual (Tamano 55') Barranquilla Calle 70 #53-74 piso 3 1

g |30l devideo conferencia o Bucaramanga CR 29 # 45 - 45, Ofi. 703 ]
sala virtual (Tamano 55")
Sala de video conferencia o Calle 5 No. 66B - 67,

7 ; < " Cadali Centro Cultural El 1
sala virtfual (Tamano 55") o .

Capitolio — Piso 3

8 Sala de video conferencia o Medelin Calle 52 No. 47-42 Piso 10 1

sala virtual (Tamano 55") Ofi. 1002

Tabla 13 Distribucion mddulos de videoconferencia por sede

Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter y
Telecomunicaciones en el numeral 5.5

En la verificacidn realizada para todo el mes de marzo del 2024 sobre la solucion de videoconferencia en las
sedes regionales, se encuentra una disponibilidad del 100%, la solucién completa en estado activo, para el
periodo del presente informe, ademas es importante resaltar que se cuenta con todos los requerimientos

realizados en las especificaciones técnicas del contrato.
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Disponibilidad del servicio sedes Regionales - Marzo 2024
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llustracion 16 Disponibilidad de servicio videoconferencia sedes regionales — marzo 2024

8.1 Disponibilidad del servicio — sedes Bogota (aguas - angel)

En la verificacion realizada para el mes de marzo de 2024 sobre la solucién de videoconferencia distribuida en
las sedes Aguas y Angel en la ciudad de Bogotd, se encuentra una disponibilidad del 100%, la soluciéon
completa, a fecha del presente informe, en estado activo, ademas es importante resaltar que se cuenta con
todos los requerimientos realizados en las especificaciones técnicas del contrato.

Disponibilidad del servicio sedes Bogota - Marzo 2024
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llustracion 17 Disponibilidad de servicio videoconferencia sedes Bogotd — marzo 2024

8.2  Gestidn de incidencias y requerimientos — sedes regionales

Para el mes de marzo, entre el 1y el 31 del mes, no se generaron requerimientos especiales que requirieran
atencién y gestion de soporte técnico en las sedes Regionales; tampoco se reportaron incidencias a nivel del
servicio para estas sedes durante el mes, sin embargo, se tuvo total disponibilidad para recibir cualquier
requerimiento de soporte o solicitud de apoyo concerniente a la solucién de videoconferencia desplegada.
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Requerimientos/Incidencias - Marzo 2024

=

"

llustracion 18 Incidencias/Requerimientos sedes Regionales — marzo 2024

8.3  Gestidn de incidencias y requerimientos — Bogota (Aguas - Angel)

Para el periodo comprendido entre el 1y el 31 de marzo, no se recibieron requerimientos especiales que
requirieran gestién y atencién del soporte técnico para las sedes de Bogota Aguas y Angel; tampoco
fueron reportadas incidencias a nivel del servicio para estas sedes durante el mes del presente informe,
no obstante, se tuvo total disponibilidad para recibir cualquier requerimiento de soporte o solicitud de
apoyo concerniente a la solucidn de videoconferencia desplegada.

Con el fin de facilitar el procedimiento de ingreso para los técnicos que estan apoyando la revision de
incidencias, requerimientos, visitas y/o novedades de soporte nivel Il en sitio, para los mddulos de
videoconferencia instalados en las sedes de ICETEX, durante este periodo se realizd la gestion para
permitir y agilizar el ingreso frecuente a las instalaciones de la entidad, en aras de responder a los
requerimientos de una manera mas agil teniendo en cuenta la disponibilidad de cada técnico del area
de TI. Se continva al tanto para recibir cualquier solicitud de soporte, acompafiamiento o apoyo
concerniente a la solucién de videoconferencia desplegada.

e Durante el mes de marzo se presté un servicio de calidad conforme a los requerimientos
contractuales y se ha brindado el soporte de acuerdo con las necesidades realizadas por el cliente.
El servicio presentd continuidad durante el transcurso del mes del presente informe.

e Enlainfraestructura a nivel del servicio se presenta un nivel de disponibilidad acorde a lo establecido
en el contrato.

e Se continta con disponibilidad continua para atender todas solicitudes de soporte técnico para estas
plataformas.

Las evidencias se pueden encontrar en el siguiente Informe actividades Médulos videoconferencia
ICETEX Marzo 2024.pdf

Sede principal-Bogotd, Colombia Sede Manizales, Colombia
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9  CALCULO DE CONCILIACION DE LOS SERVICIOS DEL MES DE MARZO

A la fecha la conciliacion del mes de marzo con ICETEX se encuentra en proceso, el detalle de conciliacion del
mes anterior se puede ver en el siguiente link Conciliacién marzo consolidado.xlsx

EJECUCION PRESUPUESTAL

EJECUCION PRESUPUESTAL
CONCEPTO VALOR
VALOR INICIAL DEL CONTRATO 5$31.398.996.857,96
VALOR ADICIONES (si aplica, especificar el o los numeros de adicion) 50,00
VALOR REDUCCION (si aplica) $0,00
VALOR POR OTRO CONCEPTO (si aplica) 50,00
VALOR TOTAL DEL CONTRATO $31.398.996.857,96
VALOR PAGADO
Pago No. 1 - mes: Abril de 2023 $537.090.736,00
Pago No. 2 - mes: Mayo de 2023 $544.104.546,00
Pago No. 3 - mes: Junio de 2023 $596.978.314,00
Pago No. 4 - mes: Julio de 2023 $624.431.841,60
Pago No. 5 - mes: Agosto de 2023 $ 650.825.466,00
$6.232.541.727,16
Pago No. 6 - mes: Septiembre de 2023 $661.959.450,00
Pago No. 7 - mes:  Octubre de 2023 $641.792.285,00
Pago No. 8 - mes: Noviembre de 2023 $ 630.348.564,00
Pago No.9 - mes: Diciembre de 2023 $663.076.196,00
Pago No. 10 - mes: Enero de 2024 $681.934.328,00
VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) * $760.438.823,49
VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado) $7.753.715.067
SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado) $23.645.281.791
PORCENTAJE DE EJECUCION 24.69%
* El valor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por el
supervisor o interventor para su pago*

Tabla 14 Ejecucion Presupuestal
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! Destinatario: INFOTIC S.Ay OTROS

Bogota, D.C, 26 de junio de 2024

Seior

ADOLFO ANTONIO TEJADA DIAZ

Gerente General - INFOTIC

Correo: presidencia@infotic.co; vicepresidencia.operaciones@infotic.co;
gerenciaimplementacionicetex@infotic.co

ASUNTO: Notificacion de valor a facturar mes de Marzo 2024
Cordial saludo.

En el marco de la etapa de ejecucién del contrato 2022-0792, cuyo objeto es prestar los “Servicios
especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y
servicios conexos con valor agregado para el ICETEX”, desde la supervision del contrato, se ha
realizado un seguimiento estricto y el analisis de cumplimiento de las actividades comprometidas,
con el fin de lograr una adecuada ejecucion contractual y la correcta operaciéon de servicios
tecnoldgicos prestados de Datacenter y telecomunicaciones del ICETEX. Por tal razén, se han
venido realizando pagos de acuerdo con lo efectivamente puesto en operacion y con las evidencias
correspondientes.

En virtud de ello, para el mes de marzo de 2024, que corresponde al duodécimo (12) mes de
operacion del contrato, de acuerdo con el informe presentado mediante correo electrénico el dia 12
de abril de 2024, se procedié a realizar observaciones, calculos, y sesiones para socializar los
valores a facturar con la siguiente trazabilidad:

- El 22 de abril de 2024, se remitieron las observaciones y hallazgos sobre el informe y los
anexos aportados.

- El 16 de mayo se respondieron las observaciones y aclaraciones por parte de INFOTIC.

- El 4 de junio de 2024, luego de la revision de ICETEX se envi6 el resultado final de la
verificacion de las evidencias y soportes de los servicios aportados, identificando cuales
generaban algun tipo de descuento.

- El 11 de junio de 2024 se realizé reunién con el equipo de INFOTIC, integrado por Oscar
Viuche, Monica Villamizar, Maria Victoria Suarez y el equipo de infraestructura de ICETEX,
en la que se trataron temas y servicios objeto del mes de marzo de 2024, siendo los temas
tratados los siguientes:

o Canales de comunicacion sin ampliacion de anchos de banda y porcentaje de
disponibilidad de estos que se ven reflejados en el calculo de valor a facturar de
cada canal.

o Servicios y/o equipos que no estan en operacion y que no generan valor a facturar.

o Soportes y/o evidencias de replicacion de Servicios laaS y replicacion de bases de
datos también se ven reflejados en los valores a facturar de los servicios del mes de
marzo.

o Finalmente, INFOTIC estuvo de acuerdo con lo anterior y manifesté que no habia
mas soportes que aportar.
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- Luego de esto, ICETEX llevé a cabo célculos de valores a facturar, los cuales fueron
compartidos mediante correo electronico el 13 de junio para revision por parte de INFOTIC.

- El dia 13 de junio se recibi6 mediante correo de Oscar Alberto Viuche Tellez
<oviuche.cont@icetex.gov.co> y Leonardo Henao
<vicepresidencia.operaciones@infotic.co> con la confirmaciéon y consentimiento con los
calculos enviados por el ICETEX.

De acuerdo con lo anterior, con fundamento en las evidencias y entregables aportados por el
Contratista INFOTIC y luego del analisis, verificaciones y sesiones realizadas por el equipo de
profesionales que integra el grupo de Apoyo a la Supervision, la supervision presenta el detalle de
facturacion y descuentos a aplicar en el periodo de acuerdo con lo que se relaciona a continuacion:

1. CONECTIVIDAD Y RED DE COMUNICACIONES
El proveedor INFOTIC, en el periodo continud prestando el servicio asi:

= 38 canales principales tuvieron una operacién normal en el periodo. Sin embargo, algunos
de estos canales aun no contaban con el ancho de banda ofertado, dado que en el anexo
técnico se establecié un minimo requerido y el contratista INFOTIC en su oferta, prometié
un ancho de banda mayor y este se convirti6 en el valor linea base de verificacion. Teniendo
en cuenta lo anterior, el valor a pagar se calculé tomando el valor de acuerdo con el ancho
de banda efectivamente prestado, es decir, se calculé proporcional al ancho de banda de
cada canal.

= 5 canales principales: No instalados en BARRANCABERMEJA, LETICIA, SAN ANDRES y
SAN GIL, oficinas que no estan en operacién y Canal principal estimado para sitio General
que de acuerdo con la arquitectura actual no se requiere para la operacion.

= 29 canales de backup tuvieron una operacion normal en el periodo; estos canales aun no
contaban con el ancho de banda ofertado.

= 2 canales de Backup no instalados (Sede Quibdd), dado que INFOTIC no contaba con
proveedor para instalar en canal en estas oficinas y Canal de Backup estimado para sitio
General que de acuerdo con la arquitectura actual no se requiere para la operacion.

Para el mes de marzo de 2024, el contratista reportd de acuerdo con la herramienta de monitoreo
Solarwinds que se presentaron indisponibilidades por debajo de umbrales definidos, sobre lo cual
ICETEX llevo a cabo la verificacion para corroborar e identificé diferencias notificando a INFOTIC, y
se ajustaron los valores conforme con lo verificado.

Con respecto a la herramienta de monitoreo SolardWinds, se presentaron dificultades al consultar
la disponibilidad en el mes de marzo de 2024, se realizaron algunas sesiones técnicas en las cuales
el administrador de la herramienta de monitoreo informé que se realizaron cambios. Esta situacién
afectd la capacidad de verificar los informes entregados en comparacion con los datos
proporcionados por la herramienta; finalmente, se logré verificar y son los valores con que se
realizaron los célculos que se remiten en este memorando.

1.1. INTERNET PARA LA GENTE

En este componente se establece que en el numeral 5.1. Internet para la gente (WIFI) del anexo
técnico lo siguiente:

“Teniendo en cuenta el plan de la oficina comercial y de mercadeo, el cual esta acorde con los
lineamientos estratégicos de la entidad respecto a la penetracion en region, se debe mantener
el WIFI para la gente en los CEP’s donde se requiere la implementacion de este servicio en las
siguientes sedes: ...”

En total son 14 sedes a nivel nacional, sin embargo, para el periodo solo se encontraban instaladas
con los servicios 12 de estas sedes:
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BARRANQUILLA
BUCARAMANGA
CALI
AGUAS
CHAPINERO
MEDELLIN
APARTADO
ARAUCA
RIOHACHA
YOPAL
MOCOA
QUIBDO

Para lo anterior, se procedié a realizar el calculo tomando la disponibilidad de acuerdo con el ANS
establecido y la disponibilidad reportada y verificada para la sede instaladas, los canales de las sedes
de Leticia y San Andrés no estan en operacion por disponibilidad de las oficinas.

De acuerdo con lo expuesto, para el componente de CONECTIVIDAD Y RED DE
COMUNICACIONES se realizarda un descuento de CINCUENTA Y OCHO MILLONES
OCHOCIENTOS CUARENTA Y OCHO MIL QUINIENTOS VEINTISIETE PESOS ($58.848.527)
MCTE. correspondiente a descuento de servicios no prestados y aplicacion de ANS por porcentaje
de disponibilidad, siendo asi el valor a facturar de NOVENTA Y DOS MILLONES QUINIENTOS
OCHENTA Y DOS MIL SETENTA Y SIETE PESOS ($92.582.077) MCTE. El detalle de los valores
calculados para cada item de este componente se detalla en el archivo anexo SERVICIOS
CALCULO FACTURA MARZO 2024 VF.XLSX.

2. SERVICIO DE COLABORACION

Para este componente se establece en el numeral “5.5. Servicio de colaboraciéon Caracteristicas del
Servicio — Producto :

“La solucién de video conferencia o salas virtuales debe ser instalada, configurada y probada
por parte de EL PROVEEDOR DE SERVICIOS, en produccién a satisfaccion del supervisor
del contrato por parte de ICETEX. La instalacion de los equipos, la configuracion, las
pruebas y el afinamiento del sistema se debe realizar en sitio en las sedes relacionadas
anteriormente, por parte del PROVEEDOR DE SERVICIOS

Distribucién por oficinas:

Barranquilla (1 Sala)
Bogota — Aguas (3 Salas)
Bogotéa — Angel (2 Salas)
Chapinero (1),
Bucaramanga (1 Sala)
Cali (1 Sala)

Medellin (1 Sala) ...”

Para este periodo se habian realizado entregas de soluciones de videoconferencia asi:

o @icetex

UBICACION FECHA DE ENTREGA
Bogota — Aguas - Piso 2 — 65" 1/07/2023
Bogota — Aguas — Piso 4 - 65” 1/07/2023
Bogota — Aguas Presidencia -65" 15/07/2023
Chapinero — 55” 15/07/2023
Barranquilla - 55” 7/07/2023
Medellin - 55” 11/07/2023
Cali - 55” 11/07/2023
Bucaramanga -55” 7/07/2023
Bogota — Angel piso 18 - 65” 15/07/2023
Bogotad — Aguas Piso 9 — 55" 15/07/2023
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De acuerdo con lo expuesto, para el componente de SERVICIO DE COLABORACION no se
realizara un descuento, siendo asi el valor por facturar de CINCUENTA Y SIETE MILLONES
CIENTO SESENTA MIL SEISCIENTOS VEINTE NUEVE PESOS ($57.160.629). El detalle de los
valores calculados para cada item de este componente se detalla en el archivo anexo SERVICIOS
CALCULO FACTURA MARZO 2024 VF.XLSX).

3. CENTRO DE DATOS

En este componente se trata del cumplimiento de la totalidad de los elementos y servicios descritos
en las especificaciones técnicas en el numeral 6. CENTRO DE DATOS, a todo costo. Incluye
servicios de traslados, disefio, planeacién, colocacidn, hosting, backups, monitoreo, replicacién y
demas servicios para los centros de datos principal, Alterno. (Sumatoria de Anexo 3 parte 1,2,3,4,5
6).

Como consecuencia de la prestacién de los servicios para se llevarian a cabo pagos para los
servicios de: EC-Principal_Housing, @ EC-Alterno_Housing, = EC-Principal_Hosting, EC-
Alterno_Hosting, EC-Principal_IAS y debido a que para el periodo el servicio de EC-Alterno_IAS,
EC-Alterno_Hosting no se entregaron la totalidad de las evidencias necesarias que permitiran
garantizar la operacién y replicacion de los servicios en datacenter alterno se aplica el ANS
“Disponibilidad de todos los Servidores en operacion, en calidad de colocacién o housing y hosting
de ICETEX, gestionados por el proveedor en su datacenter principal y alterno” con un descuento
entre el 5% y el 100% sobre el servicio especifico (detalle en el anexo del calculo).

Finalmente, para el componente de Datacenter en la operacion se debia contar con una solucion de
balanceo de servidores asi:

“8.2. Solucién de balanceo de servidores

Alcance del objeto: Suministrar una solucion en la modalidad de servicio compuesta por dos
balanceadores de carga en alta disponibilidad, instalados, configurados y en operacion para el
datacenter de la entidad desde donde se atiende la carga de aplicaciones y portales.”

Para este periodo, no se llevd a cabo la entrega y puesta en operacion de este servicio, razén por la
que procede el descuento del valor unitario correspondiente por valor de CUATRO MILLONES
QUINIENTOS MIL PESOS ($4.500.000).

Asi las cosas, para el componente de CENTRO DE DATOS se realizara un descuento CUARENTA
MILLONES CUATROCIENTOS CUATRO MIL QUINIENTOS SETENTA Y SIETE PESOS
($40.404.577) MCTE. correspondiente al descuento de servicios no prestados y aplicacion de ANS
por porcentaje de disponibilidad, siendo asi el valor por facturar de CIENTO CINCUENTA Y UN
MILLONES SIETE MIL DOSCIENTOS NOVENTA Y SEIS PESOS ($151.007.296) MCTE. El detalle
de los valores calculados para cada item de este componente se detalla en el archivo anexo
SERVICIOS CALCULO FACTURA MARZO 2024 VF.XLSX

4. SERVICIO DE SEGURIDAD

Este componente incluye los elementos y servicios transversales descritos en las Especificaciones
Técnicas, numeral 7. SERVICIOS DE SEGURIDAD INFORMATICA.

De acuerdo con lo expuesto para el componente de SERVICIO DE SEGURIDAD no se realizara
descuento, siendo asi el valor por facturar de DOSCIENTOS VEINTICUATRO MILLONES
SETECIENTOS CATORCE MIL CIENTO NUEVE PESOS ($224.714.109) MCTE. El detalle de los
valores calculados para cada item de este componente se detalla en el archivo anexo SERVICIOS
CALCULO FACTURA MARZO 2024 VF.XLSX.

5. SERVICIOS CONEXOS Y PERSONAL DEL PROYECTO
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Se trata del cumplimiento de todos los elementos descritos en el numeral 9. SERVICIOS
CONEXOS. Gobernabilidad. Recursos Técnicos y Humanos Involucrados.

En el periodo no se descontara dado que se contd con los recursos y servicios asignados al proyecto,
por lo cual el valor a facturar es:

PERSONAL DEL PROYECTO por $ 170.659.474
SERVICIOS CONEXOS por $ 20.365.708.

Lo anterior se encuentra detallado en el archivo anexo SERVICIOS CALCULO FACTURA MARZO
2024 VF .XLSX.

6. PLAN DE IMPLEMENTACION

Se compone de los recursos humanos, técnicos, logisticos y demas descritos en el capitulo 9 Plan
de Implementacion del Proyecto, en el que son fundamentales los Preoperativos, empalme y
mantenimiento de la calidad del servicio que garanticen la continuidad de la operacion de ICETEX
por parte del CONTRATISTA.

Para este componente no se aplicara descuento, ya que desde el mes de junio de 2023 se llevo a
cabo la implementacién y migracion de servicios a nuevo Datacenter por lo cual el valor a facturar
es de DIECISIETE MILLONES CUATROCIENTOS UN MIL SETENTA Y NUEVE PESOS
($17.401.079) MCTE.. monto que se explica en el archivo anexo SERVICIOS CALCULO FACTURA
MARZO 2024 VF.XLSX.

VALOR A FACTURAR

EL 13 de junio de 2024 se remite correo por parte de INFOTIC, manifestando que estan de acuerdo
con el calculo de valores a facturar:

RE: VALOR A FACTURAR SERVICIOS MARZO 2024 - INFOTIC
@ Oscar Alberto Viuche Tellez ®© | € Responder | © Responder atodos | —> Reenvia \E ‘7‘

Para @ Wilder Javier Morales Pefia;  Supervision MEN MEN;  Leonardo Henao; © Maria Victoria Suarez Osorio; jueves 13/06/2024 9:21 a. m
Angie Paola Parra Bustos
CC © Raul Fenando Gutierrez Tecano; @ Hector Alberto Dussan Montoya; @ Sergio Leonardo Bastidas Rodriguez;
© Tania Marcela Chaves Angarita; @ Jeison Jair Gonzalez Vargas; @ Sandra Milena Garcia Hernandez; y 2 usuarios més

Buenos dias para todos,

Luego de la verificacion realizada confirmamos que estamos de acuerdo calculo del valor a facturar.

INFOTIC

SERVICIO /COMPONENTE VRSERVICIOCON  DESCUENTO

VALOR A FACTURAR
INFOTIC AL L

151,430,605

58,848,527 92,582,077

57,160,629

o

57,160,629

191,411872|$ 40404577 $ 151,007,296

224,714,109
170,659,474
20,365,708
17,401,079

s 224,714,109
s 170,659,474
-Is 20,365,708

S 17,401,079

|00 lo

El valor por facturar para el mes es el siguiente:

INFOTIC

SERVICIO /COMPONENTE | /o sERVICIO CON IVA Dﬁf‘ggEI"éTo VALOR POR FACTURAR

Conectividad y red de $ 151430605 | $ 58.848527 | $ 92.582.077
comunicaciones

Servicio de Colaboracién $ 57.160.629 $ - $ 57.160.629
Centro de Datos $ 191411872 | $ 40404577 | S 151.007.296
Servicio de SEGURIDAD $ 224714109 | $ s 224.714.109
Persona del Proyecto en Sitio $ 170.659.474 $ - $ 170.659.474
Servicios Conexos $ 20.365.708 $ - b 20.365.708
Plan de Implementacion. $ 17.401.079 $ - 17.401.079
TOTALES $ 833.143.476 | $ 99.253.104 | _$ 733.890.372
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De acuerdo con lo expuesto anteriormente y con las reuniones de entendimiento ya citadas entre la
supervision del contrato 2022-0792 y el contratista INFOTIC, se informa a INFOTIC la cuantia del
valor a facturar por los servicios del mes de marzo de 2024, y manifestando los fundamentos que lo
motivan, por lo que INFOTIC tendra los tres (3) dias habiles siguientes a la recepcion del presente
comunicado para expresar sus opiniones, comentarios y su acuerdo con este valor.

El detalle del calculo se presenta en el anexo 1 SERVICIOS CALCULO FACTURA MARZQO 2024

VF.XLSX.
4 ) ;g
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. Remitente: VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
. Destinatario: INFOTIC S.Ay OTROS

Bogota, D.C, 16 de julio de 2024

Sefior

ADOLFO ANTONIO TEJADA DIAZ

Gerente General

INFOTIC

Correo: presidencia@infotic.co; vicepresidencia.operaciones@infotic.co;
gerenciaimplementacionicetex@infotic.co

Bogota D.C.

ASUNTO: Solicitud de radicacién Factura de marzo 2024

Cordial saludo.

De acuerdo con la etapa de ejecucion, en el marco del contrato 2022-0792, desde la
supervisiéon del contrato, se ha realizado un seguimiento estricto y el analisis de
cumplimiento de las actividades comprometida, ademas se realizaron diferentes sesiones
de socializacion de ANS, posterior a esto se realizaron los calculos del valor y los
descuentos a facturar el cual fue notificado mediante oficio con Radicado 20243030423644-
E Id: 4649324 del dia del 08 de julio de 2024.

El dia 08 de julio de 2024 se dio a respuesta al oficio de ICETEX con oficio radicado VOP
572-2024 manifestando lo siguiente:
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GRICETEY

Cordial saludo,

De acuerdo con la etapa de ejecucion establecida en el contrato 2022-0792, el cual tiene como objeto "Servicios
especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y servicios conexos
con valor agregado para el ICETEX", informamos que se ha validado el memorando de facturacion
correspondiente al mes de Marzo.

Los valores facturados han sido revisados y aprobados conforme a los términos y condiciones estipulados en el
contrato ICETEX- INFOTIC. La validacion de estos valores confirma la correcta ejecucion de los servicios
especializados por INFOTIC.

A continuacion, se detallan los valores aprobados para facturacion:
Marzo 2024: $733.890.372

SERVICIO [COMPONENTE VR SERVICIO CON
Iva

VALOR A FACTURAR

52,582,077

dde 151,430,605

ST160,629 57,160,629

WLALLETI| S 40404577 | § 15L.007,206
228,714,108 s 224718108
170,655,471 s 170,659,474

20,365,708 20,365,708
17,401,075 17,401,673
833,193,476 § 90,2 733,800,372

Se espera que estos valores sean facturados de acuerdo con las fechas y los procedimientos establecidos en el
“ contrato. ”

En virtud de lo anterior, se solicita al proveedor INFOTIC proceder con el proceso radicacion
de facturacion de los servicios del mes de MARZO de 2024, de acuerdo con el
procedimiento ya socializado.

Atentamente,

/) Al

/
LINA MARIA CRUZ SILVA VICTOR RAUL BAUTISTA GALINDO
Supervisor contrato Supervisor contrato
Vicepresidente  de  operaciones y | Coordinador de Infraestructura Tecnologica
tecnologia - ICETEX - ICETEX

Elabord: Wilder Javier Morales Pefia —Contratista Apoyo Supervision di i
Revisé: Raul Fernando Gutierrez Tecano — Apoyo a la Sipergisicif* =

Proyectd: Laura Viviana Téllez Rodriguez- Técnico Administrativo DT g
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aportes

Resumen General de Pago

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 900068796 1 INFOTIC S A B - MENOS DE 200 COTIZANTES BOGOTA CL93BN" 13-44PISO2 BOGOTA-BOGOTA D.E. 7466000 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-02 2024-03 494598469 9463813290 E 2024/03/22 2024/03/05 | BANCOLOMBIA 0 $4,583,600
LIQUIDACION DETALLADA DE APORTES
EMPLEADO PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombres Codigo |Dias IBC Aporte Codigo |Dias IBC Aporte Codigo |Dias IBC Aporte Codigo |Dias IBC Aporte Dias IBC Aporte
Sucursal: BOGOTA (3 Afiliados) $18,100,000 $3,041,000 $18,100,000 $724,000 $18,100,000 $724,000 $18,100,000
Centro de Trabajo: CENTRO TRABAJO 1 ( 3 Afiliados) $18,100,000 $3,041,000 $18,100,000 $724,000 $18,100,000 $724,000 $18,100,000 $94,600 $0 $0
Ciudad: BOGOTA Depto: BOGOTA D.E. ( 3 Afiliados) $18,100,000 $3,041,000 $18,100,000 $724,000 $18,100,000 $724,000 $18,100,000 $94,600 $0 $0
1 |cC |52934365 PARRA BUSTOS 230301 30 $3,600,000 $576,000(  EPS005| 30 $3,600,000 $144,000 CCF26| 30 $3,600,000 $144,000 14-23) 30 $3,600,000 $18,800 | 30 $0 $0
ANGIE PAOLA
2 |cc [63513251 SUAREZ OSORIO 25-14 30 $5,500,000 $935,000  EPS037[ 30 $5,500,000 $220,000 CCr26| 30 $5,500,000 $220,000 14-23] 30 $5,500,000 $28,800 | 30 $0 $0
MARIA VICTORIA
3 |cC |79603394 VIUCHE TELLEZ 25-14 30 $9,000,000 $1,530,000|  EPS008( 30 $9,000,000 $360,000 CCF26| 30 $9,000,000 $360,000 14-23] 30 $9,000,000 $47,000 | 30 $0 $0
(OSCAR ALBERTO
Total Aflllados( 3) $18,100,000 $3,041,000 $18,100,000 $724,000 $18,100,000 $724,000 $18,100,000 $94,600 $0 $0

Pagina 1 de 2
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aportes

Resumen General de Pago

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 900068796 1 INFOTIC S A B - MENOS DE 200 COTIZANTES BOGOTA CL93 BN’ 13 -44PISO 2 BOGOTA-BOGOTA D.E. 7466000 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-02 2024-03 494598469 9463813290 B} 2024/03/22 2024/03/05 | BANCOLOMBIA 0 $4,583,600

RESUMEN DE PAGO

CcobIGO

NIT

VALOR A PAGAR

AFP (ADMINISTRADORAS: 2)
COLPENSIONES
PORVENIR

ARL (ADMINISTRADORAS: 1)
POSITIVA COMPANIA DE SEGUROS

CCF (ADMINISTRADORAS: 1)
COMFACUNDI

EPS (ADMINISTRADORAS: 3)
COMPENSAR
NUEVA E.P.S.

SANITAS

Pagina 2 de 2

25-14
230301

14-23

CCF26

EPS008

EPS037
EPS005

900,336,004 7
800,224,808 8

860,011,153 6

860,045,904 7

860,066,942 7

900,156,264 2
800,251,440 6

AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E
INCAPACIDADES
3 $3,041,000 N $0
2 $2,465,000 S0 $0
1 $576,000 S0 S0
3 $94,600 S0 $0
3 $94,600 $0 $0
3 $724,000 $0 $0
3 $724,000 S0 $0
3 $724,000 N $0
1 $360,000 $0 S0
1 $220,000 S0 S0
1 $144,000 S0 $0
3 $4,583,600 $0 $0

$3,041,000
$2,465,000
$576,000
$94,600
$94,600
$724,000
$724,000
$724,000
$360,000
$220,000
$144,000
$4,583,600
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- Invertimos en el talento de los colombianos

CERTIFICADO DE RECIBIDO A SATISFACCION

EL EL SUSCRITO SUPERVISOR DEL CONTRATO DE PRESTACION DE SERVICIOS
2022-0792

CERTIFICA:

Hago constar que la firma INFOTIC identificado con NIT. 900.068.796-1, cumplié a
satisfaccion las obligaciones pactadas en el contrato Nro. 2022-0792 que tiene como objeto
“Servicios especializados en outsourcing para la conectividad, red de comunicaciones,
centro de datos y servicios conexos con valor agregado para el ICETEX”, correspondiente
a los servicios prestados en el mes de marzo de 2024.

La presente constancia se expide para efectos de cancelar la Factura de Venta FVE 1421
con fecha de expedicién 12 de agosto de 2024, por valor de SETECIENTOS TREINTA Y
TRES MILLONES OCHOCIENTOS NOVENTA MIL TRESCIENTOS SETENTA Y DOS
PESOS M/CTE ($733.890.372). incluido IVA, para consignar en la cuenta ahorros No.
008016476 del Itaa.

En constancia se firma en Bogota D.C. a los 12 dias del mes de agosto de 2024.

afiSS 7441

leISI/A‘f\I/IARI CRUZ SILVA VICTOR RAUL BAUTISTA GALINDO
\/’i‘éepresidente de operaciones y tecnologia Coordinador de Infraestructura
Supervisor contrato 2022-0792 Supervisor contrato 2022-0792
Nombre funcionario Cargo Firma
Elaboro Diana Milena blanco Jaimes | Contratista - VOT TR0
Apoyo Supervision | Raudl Gutiérrez Tecano Analista 2 / Apoyo Supervision Vool G 00k Toontp
Apoyo Supervision | Wilder Javier Morales Contratista / Apoyo Supervision "‘-‘4‘-‘@?—*‘

ICETEX
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INFOTIC S.A | Factura Electréonica De Venta

_ - INFOTIC Nit: 900068796-1 ‘ FVE-1385

; SOLUCIONES INTELIGENTES CL93B 1344 Pl 2
Responsables de IVA - No Somos Autorretenedores
Desde el afio 2022 al 2024 Tel: 7466000 Fax: 7466000

7020-1 Actividad Principal 8.66%. 6202 Otras Actividades 6.9%.

8299 Actividad Secundaria 9.66%. 6209 Otras Actividades 9.66%. BOgOté" D.C.

Sociedad de economia mixta con participacion del 51% de

. Infimanizales

~ Cliente

Nombre: INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS

NIT: BOLEbJSSERIOR MARIANO OSPINA PEREZ IC Fecha: 717/2024 10:25:41 AM

Direccién: CR 318 32 Forma de pago: CREDITO 30 DIAS

Ciudad: Bogota, D.C. Moneda: copr

Teléfono: 4173535 Fecha vcto: 8/17/2024 12:00:00 AM

C.C: ICETEX 2022-0792 Medio de pago

Servicio Descripcion Cant Valor unitario Valor bruto Valor neto

V890900102 | SERvICIOS ESPECIALIZADOS EN OUTSOURCING PARA LA 1.00 | $616,714,598.00 $616,714,598.00 $ 733,890,372.00

CONECTIVIDAD, RED DE COMUNICACIONES, CENTRO DE DATOS
Y SERVICIOS CONEXOS CON VALOR AGREGADO PARA EL
ICETEX, DURANTE EL MES DE MARZO DE 2024.

SERVICIOS OPERACION MES DE MARZO 2024 (INCLUIDO IVA):
$833.143.476 (-) DESCUENTOS INCLUIDO IVA: CONECTIVIDAD
Y RED DE COMUNICACIONES: - $58.848.527 CENTRO DE DATOS: -
$40.404.577 TOTAL DESCUENTO CON IVA: - $99.253.104

OBJETO DEL CONTRATO: SERVICIOS ESPECIALIZADOS EN
OUTSOURCING PARA LA  CONECTIVIDAD, RED DE
COMUNICACIONES, CENTRO DE DATOS Y SERVICIOS CONEXOS
CON VALOR AGREGADO PARA EL ICETEX

IMPUESTOS BASE TASA TOTAL
IVA $616,714,598 19 % $117,175,774

SETECIENTOS TREINTA Y TRES MILLONES OCHOCIENTOS NOVENTA MIL VALOR BRUTO $616,714,598.00
TRESCIENTOS SETENTA Y DOS PESOS M/CTE ******* DESCUENTO $0.00
Notas SUBTOTAL $616,714,598.00
facturacion_electronica@icetex.gov.co IVA $117,175,774.00
RESPONSABLE: LEONARDO HENAO RENDON / MONICA VILLAMIZAR

TOTAL A PAGAR $733,890,372.00

AUTORIZACION NUMERACION DE FACTURACION Resolucién N°:  18764072568331 Numeracién Desde: FVE 1356 Hasta: FVE 2000
Vigencia Desde: 2024/06/07 Hasta: 2025/06/07 12 Meses
CUFE 4f776731a92ef2c5cdcc07201832c0066d4fd9b158531263e465e6edd497de3e37a32beb29ddaca757483cf870e38806

FIRMA DIGITAL:
JUh9EvFgommJKxcPsx600v2R7{z6pmllIkkWLtOEW8nSfQxgk+dXqKOd90CYHKSXrEHX8+S+Ss7u/gZTJbAtBehhcEdPFJgve WWgIL1J26Fyc7YUboh/6 TYEvzNp
TXKnTAHTLVV2F7EbTMuCM+xFwoUgx/SHSYhLZOtzsbh1p9gp1qt5Fn9LUidblYetyqYjpCNixEtSGHEs8jcEPBe1C95ubdRwmeF GfzUuXo8GW1r74XN71LLsDZtM

/8G+23SgupLc546aikoyBV5AUMq3ZNF3cSA6vDFjMidZcyGlIFpAy4mPQpVkITzpk+EZ6XEJZbRAE10HPTh64b6udo3MUQ==

FECHA DIAN: 2024-07-17 10:28:52-05:00

Emisor Nombre Leaible v Fecha de Entreaa

"SOMOS AGENTES RETENEDORES DE IVA"

Factura generada por software de SISTEMAS DE INFORMACION EMPRESARIAL SA. NIT 890.319.193-3
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Crowe CO S.A.S.
Crowe Member Crowe Global
Carrera 16 # 93-92
Edificio Crowe
Bogota D.C., Colombia
NIT 830.000.818-9
PBX 57.1.605 9000
Contacto@Crowe.com.co
www.Crowe.com.co
RF INF-CERT932024JUL08

EL SUSCRITO REVISOR FISCAL DE INFOTIC S.A., CON NIT:900.068.796-1,
FABIAN JOSE ANGULO ESTRADA IDENTIFICADO CON CEDULA DE CIUDADANIA
No. 1.069.493.549 Y TARJETA PROFESIONAL 259.777 -T EXPEDIDA
POR LA JUNTA CENTRAL DE CONTADORES

CERTIFICA QUE:

La empresa INFOTIC S.A., ha cumplido con el pago de sus obligaciones legales provenientes del sistema de
seguridad social integral y aportes a las Cajas de Compensacion Familiar, que incluye los pagos al Instituto
Colombiano de Bienestar Familiar — ICBF y Servicio Nacional de Aprendizaje SENA, durante los ultimos seis
(6) meses. La informacion requerida que no es de caracter contable fue verificada con la planilla de pago.

El ultimo pago realizado para cancelar los aportes de sus trabajadores enviados en misién al Instituto
Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior “Mariano Ospina Perez’Icetex para el
desarrollo del contrato nimero 792 de 2022 correspondientes a salud del mes de julio de 2024 y para
pension, riesgos laborales y aportes parafiscales del mes de junio de 2024 mediante la Planilla No.
9469658973 pagada el dia cinco (05) de julio de 2024.

El pago de estos aportes y las obligaciones laborales es responsabilidad de la administracidn de la compafiia
como parte de la gestion. Mi responsabilidad de acuerdo con lo establecido en el articulo 50 de la ley 789 del
27 de diciembre de 2002, es emitir una certificacion del cumplimiento de tales obligaciones.

La presente certificacion se expide en la ciudad de Bogota DC., a solicitud de la administracion a los ocho (08)
dias del mes de julio de 2024.

Tarjeta Profesional No. 259.777-T
Designado por CROWE CO S.A.S.

Crowe Co S.A.S. is member of Crowe Global


http://www.crowe.com.co/
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¢ Al contestar cite Radicado 20243030488513-E Id: 4724429

. Folios: 2 Fecha: 2024-07-17 08:39:39

. Anexos: 0

. Remitente: VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
. Destinatario: INFOTIC S.Ay OTROS

Bogota, D.C, 16 de julio de 2024

Sefior

ADOLFO ANTONIO TEJADA DIAZ

Gerente General

INFOTIC

Correo: presidencia@infotic.co; vicepresidencia.operaciones@infotic.co;
gerenciaimplementacionicetex@infotic.co

Bogota D.C.

ASUNTO: Solicitud de radicacién Factura de marzo 2024

Cordial saludo.

De acuerdo con la etapa de ejecucion, en el marco del contrato 2022-0792, desde la
supervisiéon del contrato, se ha realizado un seguimiento estricto y el analisis de
cumplimiento de las actividades comprometida, ademas se realizaron diferentes sesiones
de socializacion de ANS, posterior a esto se realizaron los calculos del valor y los
descuentos a facturar el cual fue notificado mediante oficio con Radicado 20243030423644-
E Id: 4649324 del dia del 08 de julio de 2024.

El dia 08 de julio de 2024 se dio a respuesta al oficio de ICETEX con oficio radicado VOP
572-2024 manifestando lo siguiente:
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GRICETEY

Cordial saludo,

De acuerdo con la etapa de ejecucion establecida en el contrato 2022-0792, el cual tiene como objeto "Servicios
especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y servicios conexos
con valor agregado para el ICETEX", informamos que se ha validado el memorando de facturacion
correspondiente al mes de Marzo.

Los valores facturados han sido revisados y aprobados conforme a los términos y condiciones estipulados en el
contrato ICETEX- INFOTIC. La validacion de estos valores confirma la correcta ejecucion de los servicios
especializados por INFOTIC.

A continuacion, se detallan los valores aprobados para facturacion:
Marzo 2024: $733.890.372

SERVICIO [COMPONENTE VR SERVICIO CON
Iva

VALOR A FACTURAR

52,582,077

dde 151,430,605

ST160,629 57,160,629

WLALLETI| S 40404577 | § 15L.007,206
228,714,108 s 224718108
170,655,471 s 170,659,474

20,365,708 20,365,708
17,401,075 17,401,673
833,193,476 § 90,2 733,800,372

Se espera que estos valores sean facturados de acuerdo con las fechas y los procedimientos establecidos en el
“ contrato. ”

En virtud de lo anterior, se solicita al proveedor INFOTIC proceder con el proceso radicacion
de facturacion de los servicios del mes de MARZO de 2024, de acuerdo con el
procedimiento ya socializado.

Atentamente,

/) Al

/
LINA MARIA CRUZ SILVA VICTOR RAUL BAUTISTA GALINDO
Supervisor contrato Supervisor contrato
Vicepresidente  de  operaciones y | Coordinador de Infraestructura Tecnologica
tecnologia - ICETEX - ICETEX

Elabord: Wilder Javier Morales Pefia —Contratista Apoyo Supervision di i
Revisé: Raul Fernando Gutierrez Tecano — Apoyo a la Sipergisicif* =

Proyectd: Laura Viviana Téllez Rodriguez- Técnico Administrativo DT g
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INFOTIC S.A ‘ Factura Electrénica De Venta

|< I N F O T I C Nit: 900068796-1 ‘ FVE-1421

SOLUCIONES INTELIGENTES CL93B 1344 Pl 2
Responsables de IVA - No Somos Autorretenedores
Desde el afio 2022 al 2024 Tel: 7466000 Fax: 7466000
7020-1 Actividad Principal 8.66%. 6202 Otras Actividades 6.9%. ,
8299 Actividad Secundaria 9.66%. 6209 Otras Actividades 9,66%. BOQOta’ D.C.
Sociedad de economia mixta con participacion del 51% de
. Infimanizales
~ Cliente <
Nombre: INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS
NIT: E%EbﬂgERIOR MARIANO OSPINA PEREZ IC Fecha: 12/08/2024 11:30:23 a.m.
Direcciéon: CR 31832 Forma de pago: CREDITO 30 DIAS
Ciudad: Bogot4, D.C. Moneda: COP
Teléfono: 4173535 Fecha vcto: 12/09/2024 12:00:00 a.m.
\C.C: ICETEX 2022-0792 ) Medio de pago
Servicio Descripcion Cant Valor unitario Valor bruto Valor neto
V890900102 | sERvICIOS ESPECIALIZADOS EN OUTSOURGING PARA LA 1,00 | $616.714.598,00 $616.714.598,00 $ 733.890.372,00
CONECTIVIDAD, RED DE COMUNICACIONES, CENTRO DE DATOS
Y SERVICIOS CONEXOS CON VALOR AGREGADO PARA EL
ICETEX, DURANTE EL MES DE MARZO DE 2024.
SERVICIOS OPERACION MES DE MARZO 2024 (INCLUIDO IVA):
$833.143.476  (-) DESCUENTOS INCLUIDO IVA: CONECTIVIDAD
Y RED DE COMUNICACIONES: - $58.848.527 CENTRO DE DATOS: -
$40.404.577 TOTAL DESCUENTO CON IVA: - $99.253.104
OBJETO DEL CONTRATO: SERVICIOS ESPECIALIZADOS EN
OUTSOURCING PARA LA CONECTIVIDAD, RED DE
COMUNICACIONES, CENTRO DE DATOS Y SERVICIOS CONEXOS
CON VALOR AGREGADO PARA EL ICETEX
IMPUESTOS BASE TASA TOTAL
IVA $616.714.598 19 % $117.175.774
SETECIENTOS TREINTA Y TRES MILLONES OCHOCIENTOS NOVENTA MIL VALOR BRUTO $616.714.598,00
TRESCIENTOS SETENTA Y DOS PESOS M/CTE BESCUENTO $0,00
Notas SUBTOTAL $616.714.598,00
facturacion_electronica@icetex.gov.co IVA $117.175.774,00
RESPONSABLE: LEONARDO HENAO RENDON / MONICA VILLAMIZAR
TOTAL A PAGAR $733.890.372,00

AUTORIZACION NUMERACION DE FACTURACION Resolucion N°:  18764072568331 Numeracién Desde: FVE 1356 Hasta: FVE 2000
Vigencia Desde: 2024/06/07 Hasta: 2025/06/07 12 Meses
CUFE ed2a0cede53024a2d9f5c4033e7e4b625a6ea457236023aa36beas851309e029ebee24eee3a2336d9281594a9e4603931

FIRMA DIGITAL:
Z7Cg5SPfZnl18ZkdTrZRL+gmKYZ+UME7W6eMmXfy9h1CeXxSt+ks/OzddJSAULWxilgQXEvUN90YQXki4oFCHkMySL +++PWvgaiteRN+gXDuph76d029uRGq+z5
p0ZJ20A5audJj1Uv4gYJzKZEIMZ3twPIl+HAXPZyi499xjgp2a+Y6iEafk+war359SMa+LlaxblVA1YPE6su/maeGOCM8XPP2+YgGwFdWRaEy3llvLL8Gxu5LULN419

15J4HJmoVs 1fDr5ogHjFmmnhhlzOKpjQIN6AJ2e7FIG7aTPA1WUSxeDtMaPBJrNZOwm7javgnUo TQf2imgNNpT65anJ9g==

FECHA DIAN: 2024-08-12 11:31:01-05:00

Emisor Nombre Leaible v Fecha de Entreaa

"SOMOS AGENTES RETENEDORES DE IVA"

Factura generada por software de SISTEMAS DE INFORMACION EMPRESARIAL SA. NIT 890.319.193-3
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INFOTIC S.A Nota Credito De La Factura

| N F D T I C Nit: 900068796-1 Electronica De Venta.
FRLPCIOMES INTELIGEM TES CL93B 1344 Pl 2
Tel: 7466000 Fax: 7466000 NCE-169
Bogota, D.C.

—— Cliente

Fecha: 12/08/2024 11:20 a.m.
NIT: 899999035
Forma de paao:
Nombre: INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS Moneda: COP
Direccion: (R FLEXTERIOR MARIANO OSPINA PEREZ IC Vendedor: 900068796
Ciudad: B 5 D.C Prefiio Factura: FVE
ludad: ogota, D.C. Numero Factura: 1385
Teléfono: 4173535 Fecha Factura: 17-07-2024
Servicio Descripcion Cantidad Valor bruto Valor IVA Valor total
VS90900102 [IVA 19% GRAVADOS RTEFTE 4% 1,0000 -$616.714.598,00 ($117.175.774,00) ($733.890.372,00)
Impuesto Base Tasa Total
IVA $616.714.598 19,00 % $117.175.774
Notas SUBTOTAL ($616.714.598,00)
NOTA CREDITO APLICADA A LA FVE 1385 IMPUESTOS ($117.175.774,00)
facturacion_electronica@icetex.gov.co
RESPONSABLE: LEONARDO HENAO RENDON / MONICA VILLAMIZAR TOTAL ($733.890.372,00)

FECHA DIAN: 2024-08-12 11:20:52-05:00

CUFE 4f776731a92ef2c5¢dcc07201832c0066d4fd9b158531263e465e6edd497de3e37a32beb29ddaca757483¢{870e38806
FACTURA:

CUDE: 9413953ab619cceba55a163b5aca6é15b937209782ab9dale2ef18c4a02eeaf1480bbce27e607bc8194c3d74babdbb80c

o i

FIRMA DIGITAL: LKVzuYc37r+nJHKRrOTBntIW5KwCOMOxXNNLOExnot3e41F9qfgKdl+0Sg/oNSVbnVXslrgT1rtdaRUXhr1nhspOJ6JVc5B8E2pxemrNzbSWhcAxW64pZMcKKddo
LQSAXDGIMGy1JYJIX2gFIzR5GJiWILbfj8tBoJXtBEXDj3GQWXPN6FinLv+E1Wgdt3V2UfcMNNO7b2DiweE1DBGYXIOekelrzxIvfl4obVpY8W71HnwurXrL9hwjApC
5d6A0UPtO4wg47PmQjBo5f9/NbxjJFzNIBor9BOdNz4eqeAad8ih/RhTE4p0xpCD6IQTIL11ENicQhin2BRoKNsQxctDg==
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Crowe CO S.A.S.
Crowe Member Crowe Global
Carrera 16 # 93-92
Edificio Crowe
Bogota D.C., Colombia
NIT 830.000.818-9
PBX 57.1.605 9000
Contacto@Crowe.com.co
www.Crowe.com.co
RF INF-CERT712024MARO06

EL SUSCRITO REVISOR FISCAL DE INFOTIC S.A., CON NIT:900.068.796-1,
FABIAN JOSE ANGULO ESTRADA IDENTIFICADO CON CEDULA DE CIUDADANIA
No. 1.069.493.549 Y TARJETA PROFESIONAL 259.777 -T EXPEDIDA
POR LA JUNTA CENTRAL DE CONTADORES

CERTIFICA QUE:

La empresa INFOTIC S.A., ha cumplido con el pago de sus obligaciones legales provenientes del sistema de
seguridad social integral y aportes a las Cajas de Compensacion Familiar, que incluye los pagos al Instituto
Colombiano de Bienestar Familiar — ICBF y Servicio Nacional de Aprendizaje SENA, durante los ultimos seis
(6) meses. La informacion requerida que no es de caracter contable fue verificada con la planilla de pago.

El ultimo pago realizado para cancelar los aportes de sus trabajadores enviados en misién al Instituto
Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior “Mariano Ospina Perez’Icetex para el
desarrollo del contrato numero 792 de 2022 correspondientes a salud del mes de marzo de 2024 y para
pension, riesgos laborales y aportes parafiscales del mes de febrero de 2024 mediante la Planilla No.
9463813290 pagada el dia cinco (05) de marzo de 2024.

El pago de estos aportes y las obligaciones laborales es responsabilidad de la administracion de la compafiia
como parte de la gestion. Mi responsabilidad de acuerdo con lo establecido en el articulo 50 de la ley 789 del
27 de diciembre de 2002, es emitir una certificacion del cumplimiento de tales obligaciones.

La presente certificacion se expide en la ciudad de Bogota DC., a solicitud de la administracion a los seis (06)
dias del mes de marzo de 2024.

Tarjeta Profesional No. 259.777-T
Designado por CROWE CO S.A.S.

Crowe Co S.A.S. is member of Crowe Global


http://www.crowe.com.co/

Bogota D.C., julio 8 de 2024

VOP 572-2024
Ingenieros
CLAUDIA INES GAMEZ VARGAS
Supervisor contrato
Directora de Tecnologia - ICETEX

VICTOR RAUL BAUTISTA GALINDO
Supervisor contrato
Coordinador de Infraestructura Tecnoldgica - ICETEX

Referencia: Contrato 2022-0792
Asunto: Notificacion de valor a facturar mes de marzo 2024. Radicado 20243030423644-E |d: 4649324

Cordial saludo,

De acuerdo con la etapa de ejecucion establecida en el contrato 2022-0792, el cual tiene como objeto "Servicios
especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y servicios conexos
con valor agregado para el ICETEX", informamos que se ha validado el memorando de facturacion
correspondiente al mes de Marzo.

Los valores facturados han sido revisados y aprobados conforme a los términos y condiciones estipulados en el
contrato ICETEX- INFOTIC. La validacion de estos valores confirma la correcta ejecuciéon de los servicios
especializados por INFOTIC.

A continuacién, se detallan los valores aprobados para facturacion:
Marzo 2024: $733.890.372

SERVICIO /COMPONENTE VR SERVICIO CON DESCUENTO
IVA INFOTIC

VALOR A FACTURAR

58,848,527 92,582,077

Conectividad y red de comunicaciones 151,430,605

Servicio de Colaboracién S 57,160,629 [ $ -1s 57,160,629

Centro de Datos $ 191,411,872| $ 40,404,577 | $ 151,007,296

Servicio de SEGURIDAD 224,714,109
Persona del Proyecto en Sitio 170,659,474

$ 224,714,109
$
Servicios Conexos $ 20,365,708
$
$

$

$ 170,659,474
-1s 20,365,708

$

$

Plan de Implementacion. 17,401,079
TOTALES 833,143,476

17,401,079
733,890,372

il > |0 |0 [0

99,253,104

Se espera que estos valores sean facturados de acuerdo con las fechas y los procedimientos establecidos en el

contrato.

Atentamente,

éﬁ%ﬁﬁfﬁ%ﬁéﬁ%ﬁ

REPRESENTANTE LEGAL SUPLENTE

INFOTIC S.A
Sede principal-Bogota, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 53°-26 Arboleda Alta. iciC%Zc m
NIT:900.068.796-1 NIT: 900.068.796-1 -
Teléfono (+601) 7466000- 3185214505 Teléfono: (+606) 88612612 soze W

CO-SC-CER921046
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