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CUENTA

DESCRIPCION

DEBITOS

CREDITOS

51903001

2503050201

2503350104
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INTERNET Y CALL CENTER

900068796 INFOTIC S.A
0190 RECURSOS ICETEX

IVA mayor valor: 123,226,914.00

Trans. de Entrega No. 101774 - CT No. 1810. 900068796PAGO
FACTURA FVE-1810 - Servicios especializados en outsourcing para
la conectividad, red de comunicaciones, centro de datos y servicios
conexos con valor agregado para el ICETEX”, correspondiente a lo

SERVICIOS GENERALES DECLARANTES DEL 4%

900068796 INFOTIC S.A
0190 RECURSOS ICETEX

Base Orig: 0.00 Base Imp: 648,562,704.00

Trans. de Entrega No. 101774 - CT No. 1810. 900068796PAGO
FACTURA FVE-1810 - Servicios especializados en outsourcing para
la conectividad, red de comunicaciones, centro de datos y servicios
conexos con valor agregado para el ICETEX”, correspondiente a lo

RETENCION IVA 19%

900068796 INFOTIC S.A
0190 RECURSOS ICETEX

Base Orig: 648,562,704.00 Base Imp: 123,226,914.00

Trans. de Entrega No. 101774 - CT No. 1810. 900068796PAGO
FACTURA FVE-1810 - Servicios especializados en outsourcing para
la conectividad, red de comunicaciones, centro de datos y servicios
conexos con valor agregado para el ICETEX”, correspondiente a lo

RETENCION ICA SERVICIOS 8.66 X1000

900068796 INFOTIC S.A
0190 RECURSOS ICETEX

Base Orig: 0.00 Base Imp: 648,562,704.00

Trans. de Entrega No. 101774 - CT No. 1810. 900068796PAGO
FACTURA FVE-1810 - Servicios especializados en outsourcing para
la conectividad, red de comunicaciones, centro de datos y servicios
conexos con valor agregado para el ICETEX”, correspondiente a lo

ADQUISICION DE BIENES Y SERVICIOS

900068796 INFOTIC S.A

0190 RECURSOS ICETEX

CT DT 1810

1 26/05/2025 26/05/2025

Trans. de Entrega No. 101774 - CT No. 1810. 900068796PAGO
FACTURA FVE-1810 - Servicios especializados en outsourcing para
la conectividad, red de comunicaciones, centro de datos y servicios
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. Remitente: DIRECCION DE TECNOLOGIA :
. Destinatario: INFOTIC  SOLUCIONES INTELIGENTES S.A. -
. VICEPRESIDENCIA DE OPERACIONES y OTROS .

Bogota, D.C, 30 de abril de 2025

Seior

ADOLFO ANTONIO TEJADA DIAZ

Gerente General

INFOTIC

Correo electrénico: presidencia@infotic.co; vicepresidencia.operaciones@infotic.co;
gerenciaimplementacionicetex@infotic.co

Bogota D.C.

ASUNTO: CONTRATO N°. 2022-0792. Notificacién de valor a facturar mes de FEBRERO
DE 2025

Cordial saludo.

En el marco de la etapa de ejecucién del contrato N°. 2022-0792, cuyo objeto consiste en
los “Servicios especializados en outsourcing para la conectividad, red de comunicaciones,
centro de datos y servicios conexos con valor agregado para el ICETEX”, la supervision del
contrato ha realizado un seguimiento estricto y el analisis al cumplimiento de las actividades
desarrolladas, con el fin de lograr un cumplimiento completo y oportuno de las obligaciones
contratadas.

.  GESTION EFECTUADA PARA LA REVISION Y CONCILIACION DE LOS VALORES
A PAGAR

Para el periodo de FEBRERO DE 2025, que corresponde al 23° mes de operacion del
contrato, se realizaron las siguientes actividades, a partir del informe de actividades recibido
de INFOTIC mediante correo electrénico del 14 DE MARZO DE 2025:

- El 21 de marzo de 2025 se establece una sesion de trabajo para revisién conjunta
de la disponibilidad de servicios prestados en el periodo de febrero de 2025, e
realizaron recomendaciones quedando pendiente la revision de ANS.

- El 1 de abril de 2025, se recibe informacion de la disponibilidad de los servicios de
comunicaciones y servidores de acuerdo con el monitoreo correspondientes para el
periodo de febrero de 2025.

- El 4 de abril de 2025, se realiz6 sesién de trabajo con la gerente de servicio, Maria
V. Suarez, en la que se presenta calculo preliminar de los servicios prestados en
febrero de 2025.
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El 9 de abril de 2025, se recibié correo electronico con los calculos definitivos para
el valor del servicio prestado en febrero de 2025.

Il. RECUENTO DE LOS COMPONENTES Y PAGOS A REALIZAR - FEBRERO DE
2025

Atendiendo lo anterior, con fundamento en las evidencias y entregables aportados por
INFOTIC, y realizados los analisis, verificaciones y sesiones correspondientes, se presenta
el detalle de facturacion y descuentos a aplicar en el periodo de acuerdo con lo que se
relaciona a continuacion:

1. CONECTIVIDAD Y RED DE COMUNICACIONES

De acuerdo con este componente y con toda la trazabilidad expuesta anteriormente, el
contratista INFOTIC manifestd su conformidad con las diferencias evidenciadas en la
verificacion realizada por la ingeniera de redes, quien apoyd a la supervision en dicha
verificacion, en la que se observaron diferencias en los porcentajes reportados en el informe
respecto a los verificados en la herramienta de monitoreo. Por lo tanto, los porcentajes
verificados, que fueron aceptados por el proveedor, seran los que se tendran en cuenta
para calcular el valor a facturar.

Aclarado lo anterior, para el periodo objeto de este informe, INFOTIC presté el servicio asi:

1.1. Treinta y nueve (39) canales principales tuvieron una operacion normal en el periodo;
sin embargo, un (1) canal aun no contaba con el ancho de banda ofertado, dado que
en el anexo técnico se establecié un minimo requerido y el contratista INFOTIC en su
oferta, prometié un ancho de banda mayor y este se convirtié en el valor linea base de
verificacion. Teniendo en cuenta lo anterior, el valor a pagar se calculé tomando el valor
de acuerdo con el ancho de banda efectivamente prestado.

Para el periodo aun queda pendiente Un (1) canal para ampliacion (Canal de Salida de
los portales) Es decir, se calculé proporcional al ancho de banda de este canal.

Canales que no cuentan con ancho de banda ofertado

Enlace - Tipo VALOR ANCHO VALOR ANCHO VALOR
CIUDAD / CANAL medio P DE BANDA DE BANDA DESCUENTO
OFERTA ACTUAL

Salida de los portales |
https://portal.icetex.gov.co/portal y nternet

" : O Reverso para 1.024 MB 800 MB $986.866,77
www.icetex.gov.co hacia internet en centro de Portales
cémputo principal

1.2. Dos (2) canales principales No instalados BARRANCABERMEJA y SAN GIL, oficinas
que no estan en operacion y Canal principal estimado para sitio General que de
acuerdo con la arquitectura actual no se requiere para la operacion, el cual no genera
costo.

1.3. Treinta (30) canales de backup tuvieron una operacion normal.

1.4. Dos (2) canales de Backup no instalados, correspondientes a la sede Quibdé, dado
que INFOTIC no cont6 con un proveedor para instalarlos en estas oficinas y Un (1)
Canal de Backup estimado para sitio General que de acuerdo con la arquitectura
actual no se requiere para la operacion, no generando costo sobre estos servicios.
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Para este periodo, INFOTIC reportd, de acuerdo con la herramienta de monitoreo
Solarwinds, en el que se presentaron indisponibilidades por debajo de umbrales definidos
para la disponibilidad de los canales; por lo que ICETEX llevd a cabo la verificacion
correspondiente para corroborar e identificé diferencias siendo notificando a INFOTIC. Con
fundamento en esto, se ajustaron los valores de disponibilidad y el contratista estuvo de
acuerdo, el cual se procede a calcular los valores para cada canal.

Dentro del contrato 2022-0792, se estableci6 un canal dedicado DWDM para la
comunicacion entre el Datacenter Principal (Triara) y el Datacenter alterno (Megacenter).
Sin embargo, el contratista implementd un servicio L2L de replicacién, lo cual no es
conforme a lo requerido en los anexos técnicos, por lo que se da claridad sobre esta
discrepancia, adicionalmente este canal no esta siendo monitoreado y no se esta
facturando en el periodo.

2. INTERNET PARA LA GENTE

En el Anexo Técnico se establece lo siguiente para este componente en el numeral 5.1.
Internet para la gente (WIFI):

“Teniendo en cuenta el plan de la oficina comercial y de mercadeo, el cual esta acorde
con los lineamientos estratégicos de la entidad respecto a la penetracion en region,
se debe mantener el WIFI para la gente en los CEP’s donde se requiere la
implementacion de este servicio en las siguientes sedes: (...)”

En total son catorce (14) sedes a nivel nacional, las cuales en el periodo estuvieron

operacion:
BARRANQUILLA MEDELLIN MOCOA
BUCARAMANGA APARTADO QuIBDO
CALI ARAUCA SAN ANDRES
AGUAS RIOHACHA LETICIA
CHAPINERO YOPAL

Ademas, es importante sefalar que, segun la operacién y el monitoreo realizados sobre
estos canales de Wi-Fi, se observé que algunas sedes no alcanzaron el umbral minimo del
porcentaje de disponibilidad establecido. Como resultado, se aplicaron descuentos
proporcionales en funcién del porcentaje de disponibilidad registrado para la disponibilidad
del canal, de acuerdo con lo establecido en el Acuerdo de Nivel de Servicio (ANS).

Dado lo anterior, se realiz6 el calculo de acuerdo con el ANS establecido y la disponibilidad
reportada y verificada para las sedes instaladas, determinando que para este componente
de CONECTIVIDAD Y RED DE COMUNICACIONES y INTERNET PARA LA GENTE se
debe realizar un descuento por aplicacién de ANS por valor de VEINTIDOS MILLONES
CUATROCIENTOS NOVENTA Y CUATRO MIL SEISCIENTOS OCHENTA Y OCHO
PESOS MCTE ($22.494.688) MCTE., y el monto a pagar por este item es de CIENTO
TREINTA Y UN MIL MILLONES DOSCIENTOS CUATRO MIL QJUINIENTOS DOS
PESOS ($131.204.502) MCTE. El detalle de los valores calculados para cada item de este
componente se detalla en el archivo anexo “SERVICIOS CALCULO FACTURA FEBRERO
2025 VF.XLSX".

3. SERVICIO DE COLABORACION
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Para este componente, se establece en el numeral 5.5. Servicio de colaboracion
Caracteristicas del Servicio — Producto del Anexo Técnico, lo siguiente:

“La solucién de video conferencia o salas virtuales debe ser instalada, configurada y probada
por parte de EL PROVEEDOR DE SERVICIOS, en produccién a satisfaccion del supervisor del
contrato por parte de ICETEX. La instalacién de los equipos, la configuracion, las pruebas y el
afinamiento del sistema se debe realizar en sitio en las sedes relacionadas anteriormente, por
parte del PROVEEDOR DE SERVICIOS

Distribucién por oficinas:

Barranquilla (1 Sala) Chapinero (1), | Medellin (1 Sala) (...)”
Bogota — Aguas (3 Salas) Bucaramanga (1 Sala)
Bogota — Angel (2 Salas) Cali (1 Sala)”

De acuerdo con lo expuesto, para este componente no procede descuento alguno, siendo
asi el valor a facturar de CINCUENTA Y SIETE MILLONES CIENTO SESENTA MIL
SEISCIENTOS VEINTINUEVE PESOS ($57.160.629) MCTE. El detalle de los valores
calculados para cada item de este componente se presenta en el archivo anexo
SERVICIOS CALCULO FACTURA FEBRERO 2025 VF.XLSX.

4. CENTRO DE DATOS

Este componente esta compuesto por los elementos y servicios descritos en el numeral 6.
CENTRO DE DATOS de las Especificaciones Técnicas, a todo costo. Incluye servicios de
traslados, diseino, planeacién, colocacion, hosting, backups, monitoreo, replicacion y demas
servicios para los centros de datos principal y alterno.

Como consecuencia de la prestaciéon de los servicios, se llevarian a cabo pagos para los
servicios de:

4.1. EC-Principal_Housing

Con respecto al EC-Principal_Housing, en éste se proporciona el espacio seguro y
controlado para alojar equipos. Este datacenter principal alberga equipos, incluyendo
multiples instancias para seguridad, controladoras y enclaves de almacenamiento SAN Dell
Compellent, asi como switches Cisco 3650X y 3560X. Ademas, cuenta con enclaves de
discos SAN y servidores Blade de virtualizacion VMware, optimizando la gestién de
recursos y garantizando un entorno fiable y escalable. Estos servicios fueron prestados, por
lo que se genera el pago respectivo.

No obstante, lo anterior, en el correo de revision se solicité a INFOTIC especificar las
acciones a implementar para cumplir los requisitos minimos de entrega del Balanceador de
Aplicaciones. A pesar de los descuentos aplicados por la no entrega de este componente,
la Entidad requiere garantizar su disponibilidad conforme con los requisitos establecidos en
la ficha técnica del contrato.

Finalmente, para el componente de Datacenter en la operacién se debia contar con una
solucion de balanceo de servidores asi:

“8.2. Solucion de balanceo de servidores
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Alcance del objeto: Suministrar una solucioén en la modalidad de servicio compuesta
por dos balanceadores de carga en alta disponibilidad, instalados, configurados y en
operacion para el datacenter de la entidad desde donde se atiende la carga de
aplicaciones y portales.”

Para este periodo no se llevd a cabo la entrega y puesta en operacion de este servicio,
dando asi lugar al descuento del valor unitario informado en la reunion del 3 agosto de 2023
por valor de CUATRO MILLONES QUINIENTOS MIL PESOS ($4.500.000) MCTE.

Para el periodo ejecutado se aplica descuento por ANS al no prestarse la disponibilidad
solicitada en los anexos técnicos.

4.2. EC-Alterno_Housing

En este servicio, se presta el alojamiento, que generalmente implica el hospedaje de
servidores o infraestructura de Tl en un entorno controlado y seguro en el Datacenter
Alterno. Dado que se ha prestado el servicio de EC-Alterno_Housing no se generara
descuento por ANS.

4.3. EC-Principal_Hosting

El servicio de hosting en el Datacenter principal alberga aplicaciones y servicios clave,
incluyendo los servidores cxvodaprodn01y cxvodaprodn02, asi como ICTXDBORACLINUX
e ICTXSRVWEBAPP, que soportan diversas aplicaciones. También incluye el sistema
ControlDoc que es el sistema de gestién documental de control de documentos de entidad.

Luego de la revision por parte del ICETEX, no se encontraron diferencias en los porcentajes
de disponibilidad de los servidores verificados en la herramienta ELK.

Conforme con lo anterior, se aplican descuentos por aplicacién de ANS para los servicios
de hosting principal (EC-Principal_Hosting).

4.4. EC-Alterno_Hosting

Para este componente de hosting alterno, se esta prestando el servicio que aloja el servidor
con codigo INR0278, correspondiente a los servicios de RedHat Enterprise Linux Server
release 6.7. Sin embargo, los demas servicios cotizados no se estan prestando conforme a
las necesidades de la entidad.

COMPONENTE SERVICIO VALOR NO FACTURADO
Anexo #3. EC-Alterno_Hosting WINDOWS SERVER 2012 R2 2.320.704,628
Anexo #3. EC-Alterno_Hosting WINDOWS SERVER 2012 R2 51.838.211,368
Anexo #3. EC-Alterno_Hosting WINDOWS SERVER 2008 R2 $2.119.915,507
Anexo #3. EC-Alterno_Hosting WINDOWS SERVER 2008 R2 $1.663.195,179
Anexo #3. EC-Alterno_Hosting Red Hat Enterprise Linux Server release 8.3 (Ootpa) $1.291.696,625
TOTAL $9.233.723,31

4.5. EC-Principal_laaS

El servicio de Datacenter principal laaS "Infrastructure as a Service" (Infraestructura como
Servicio), es el modelo de computacién en la nube que proporciona recursos informaticos
virtualizados. En éste se incluye una variedad de servicios esenciales, entre los cuales se
destacan multiples instancias del ICETEX como son OpenShift y XROAD. Ademas, se
encuentran disponibles varios portales productivos basados en Liferay, asi como un portal
transaccional. Esta infraestructura esta disefiada para ofrecer flexibilidad y eficiencia en la
gestion de aplicaciones y servicios criticos. Con respecto a este servicio, en la revisién
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inicial se tiene un servicio no usado el cual no es facturado y un servicio afectado por error
de sistema operativo en proceso de reconfiguracion:

Item % Dispo | % Descuento
CALCULO ANS

INR0261 0,00% 100,000%

INR0258 54,84% 0,0%

Por lo tanto, solo se mantiene el descuento sobre el servidor INR0261, el cual sigue sin ser
monitoreado.

De acuerdo con lo anterior y con la respuesta proporcionada por el contratista INFOTIC y
la verificacion en la herramienta ELK para los servicios correspondientes, se procede a
realizar el descuento para este equipo.

4.6. EC-Alterno_laaS

El componente de laaS alterno esta disenado para replicar los servicios que se encuentran
en laaS principal, es decir, los servicios productivos. Dentro de este servicio en la actualidad
solamente se estan replicando 14 maquinas de acuerdo con las caracteristicas y
capacidades, asi:

icetexboglxorfeo1 INR0220 100,00%
icetexboglxorfeo2 INR0O219 100,00%
gate-vfpz6-rhcos 100,00%
icetexboglxxroad1 INRO214 100,00%
icetexboglxdarumasrv2 INR0213 100,00%
icetexboglxdarumasrv1 INR0215 100,00%
icetexbogliferayserver1_R INR0218 100,00%
icetexbogliferayserver2_R INR0206 100,00%
icetexbogelasticserver3 INR0207 100,00%
icetexbogelasticserver1 INRO217 100,00%
icetexbogliferaynfs INR0210 100,00%
icetexbogbalserver1 INR0209 100,00%
icetexbogPortalTransacServer1 INR0208 100,00%
icetexbogPortalTransacServer2 INR0204 100,00%

Ante esta revision, el contratista INFOTIC no presenté objeciones, por lo que se procedi
al calculo para el pago correspondiente a los valores unitarios de cada una de estas 14
maquinas. El resto se considerara como servicio no efectivamente prestado.

De acuerdo con lo expuesto, para el componente de CENTRO DE DATOS se realizara un
descuento de CUARENTA Y UN MILLONES CIENTO VENTISIETE MIL SETECIENTOS
CINCUENTA Y CINCO PESOS ($41.127.755) MCTE., valor correspondiente a servicios no
prestados y aplicacion de ANS por porcentaje de disponibilidad. En consecuencia, el valor
a facturar es de CIENTO CINCUENTA MILLONES DOSCIENTOS OCHENTA Y CUATRO
MIL CIENTO DIECISIETE PESOS ($150.284.117) MCTE., cuyo detalle de valores
calculados para cada item de este componente se discrimina en el archivo anexo
SERVICIOS CALCULO FACTURA FEBRERO 2025 VF.XLSX.

5. SERVICIO DE SEGURIDAD

Este componente incluye los elementos y servicios transversales descritos en las
Especificaciones Técnicas, numeral 7. SERVICIOS DE SEGURIDAD INFORMATICA.
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Respecto a los valores calculados y las definiciones de ANS para este componente, no son
aplicables descuentos. Sin embargo, es importante dejar claridad que, dentro de los
requerimientos minimos para la entrega de los servicios de seguridad, existen servicios
especificos, como el WAF, el cual debe estar ubicado dentro de los lideres del cuadrante
de Gartner. No obstante, la solucion entregada no cumple con este requisito de la ficha
técnica.

Adicionalmente, se presentaron objeciones sobre la entrega del licenciamiento de los
productos Fortinet, y a la fecha, dichos productos estan sin licencias. Para estos, la entidad
se encuentra adelantando las actividades correspondientes para proceder en los términos
pactados, por lo que se reserva el derecho de implementar las medidas que se encuentran
previstas en los documentos contractuales.

Sin perjuicio de lo anterior, para este componente de SERVICIO DE SEGURIDAD no se
realizara descuento alguno, siendo asi el valor para facturar de DOSCIENTOS
VEINTICUATRO MILLONES SETECIENTOS CATORCE MIL CIENTO NUEVE PESOS
($224.714.109) MCTE., cuyo detalle de los valores calculados para cada item de este
componente se incluye en el archivo anexo SERVICIOS CALCULO FACTURA FEBRERO
2025 VF.XLSX.

6. SERVICIOS CONEXOS Y PERSONAL DEL PROYECTO

Consiste en los elementos descritos en el numeral 9. SERVICIOS CONEXOS.
Gobernabilidad. Recursos Técnicos y Humanos Involucrados.

Realizada la revision para el periodo objeto de este informe, no se realizaran descuentos
para este concepto pues se contd con los recursos y servicios asignados al proyecto. Por
tanto, el valor a facturar es corresponde a CIENTO SETENTA MILLONES SEISCIENTOS
CINCUENTA Y NUEVE MIL CUATROCIENTOS SETENTA Y CUATRO PESOS
($170.659.474) MCTE. por concepto de PERSONAL DEL PROYECTO, y VEINTE
MILLONES TRESCIENTOS SESENTA Y CINCO MIL SETECIENTOS OCHO PESOS
($20.365.708) MCTE. por SERVICIOS CONEXOS. Los valores calculados para cada item
de este componente se detallan en el archivo anexo “SERVICIOS CALCULO FACTURA
FEBRERO 2025 VF.XLSX.”

7. PLAN DE IMPLEMENTACION

Comprende todos los recursos humanos, técnicos, logisticos y demas descritos en el
capitulo Plan de Implementacién del Proyecto, siendo fundamentales los preoperativos,
empalme y mantenimiento de la calidad del servicio que garanticen la continuidad de la
operacion de ICETEX.

Para este componente no se realizaran descuentos, toda vez que desde junio de 2023 se
llevé a cabo la implementacion y migracion de servicios al nuevo Datacenter, por lo que el
valor a facturar es de DIECISIETE MILLONES CUATROCIENTOS UN MIL SETENTA Y
NUEVE PESOS ($17.401.079) MCTE.

lll. VALOR A PAGAR - FEBRERO DE 2025
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Efectuada la anterior relacién de los componentes que integran el contrato N°. 2022-0792,
el valor a facturar para el periodo de FEBRERO de 2025 es el siguiente:

SERVICIO /COMPONENTE

VR SERVICIO

CON IVA

VALOR

DESCUENTO POR

ANS

INFOTIC

VALOR DESCUENTO
PORSERVICIO NO

PRESTADO

DESCUENTO

INFOTIC

VALOR A
FACTURAR

Conectlvidad y red de $ 153.699.190 $ 11.208.960 $ 11.085.728 $22494688 | § 131204502
comunicaciones
Servicio de Colaboracién $ 57.160.629 $- $ - $ - $ 57.160.629
Centro de Datos $191.411.872 $ 16.488.889 $ 24.638.867 $ 41.127.755 $ 150.284.117
Servicio de SEGURIDAD $224.714.109 $- $- $- $ 224.714.109
Persona del Proyecto en Sitio $170.659.474 $- $- $- $ 170.659.474
Servicios Conexos $ 20.365.708 $- $ - $ - $ 20.365.708
Plan de Implementacidn. $ 17.401.079 $- $ - $ - $ 17.401.079
TOTALES $ 835.412.061 $ 27.697.849 $ 35.924.595 $ 63.622.443 $ 771.789.618

En el anterior orden de ideas, el valor que se planea pagar como contraprestacion de los
servicios efectivamente recibidos a satisfaccion en el mes de FEBRERO de 2025 es de
SETECIENTOS SETENTA Y UN MILLONES SETESCIENTOS OCHENTA Y NUEVE MIL
SEISCIENTOS DIECIOCHO PESOS ($771.789.618) MCTE. EIl detalle del calculo se
presenta en el anexo SERVICIOS CALCULO FACTURA FEBRERO 2025 VF.XLSX.

Asi las cosas, dando aplicacion al procedimiento establecido en el Manual de Contratacion
vigente al momento de suscribir al contrato y en la version vigente del mismo, se solicita a
INFOTIC que de manera perentoria, exprese sus opiniones y comentarios dentro de los
tres (3) dias habiles siguientes al recibo de la presente comunicacion, elementos que seran
revisados, para la proyeccion definitiva del documento por parte de ICETEX en el cual se
indicara el valor que se le reconocera a INFOTIC como remuneracion, incluyendo la
aplicacion de los ANS acordados.

ff.a,w’/ 64 e f{;mw;
RAUL FERNANDO GUTIERREZ TECANO

Coordinador de Infraestructura Tecnolodgica (E)
— ICETEX

e

Juan Leonardo Berdella Sierra
Director de Tecnologia
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Nota: Los servicios prestados en el periodo de febrero de 2025 se realizaron en su
momento bajo la supervision de la Direccion de tecnologia por el Ing Victor Bautista (14 de enero al 10 de marzo
de 2025) y la coordinacion infraestructura por el Ing Carlos Cruz (7 de febrero al 26 de marzo de 2025) para dar
continuidad con la facturacién correspondiente.

Elaboré: Sandra Milena Garcia Hernandez — Contratista Grupo de Infraestructura
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i Al contestar cite Radicado 20255100353021-E Id: 5920278

! Folios: 3 Fecha: 2025-05-02 15:15:44

: Anexos: 0

. Remitente: DIRECCION DE TECNOLOGIA :
: Destinatario:  INFOTIC ~ SOLUCIONES  INTELIGENTES S.A. -
. VICEPRESIDENCIA DE OPERACIONES y OTROS :

Bogota, D.C, 2 de mayo de 2025

Sefior

ADOLFO ANTONIO TEJADA DIAZ

Gerente General

INFOTIC

Correo electronico: presidencia@infotic.co; vicepresidencia.operaciones@infotic.co;
gerenciaimplementacionicetex@infotic.co

Bogota D.C.

ASUNTO: CONTRATO N°. 2022-0792. Confirmacion de valor a facturar mes de
FEBRERO 2025.

Cordial saludo.

En el marco de la etapa de ejecucion del contrato N°. 2022-0792, cuyo objeto consiste en
los “Servicios especializados en outsourcing para la conectividad, red de comunicaciones,
centro de datos y servicios conexos con valor agregado para el ICETEX”, la supervision del
contrato procede a confirmar el valor de facturacién para el mes de FEBRERO de 2025,
conforme con los siguientes antecedentes:

1. MARCO LEGAL PROCEDIMIENTAL:

Por remisién contractual al Manual de Contratacion de ICETEX, resulta aplicable el aparte
contenido en el Manual de Contratacién que se trascribe a continuacion:

11.3. Elementos de la minuta de contrato. (...)

I. Mecanismos de proteccion de los derechos e intereses del ICETEX:

()
iii. Acuerdo de Nivel de Servicios (ANS) para la adquisicion de Bienes y Servicios:

La fijacion del descuento que autorice la clausula se hara siguiendo estrictamente los
parametros que se consignen en el contrato para el efecto, o en su defecto los
siguientes pasos:

e Se proyectara, en documento escrito, la cuantia que se planea pagar, discriminando
los fundamentos que lo motivan.

e De este escrito se le correra traslado al contratista para que, dentro del término de
tres (3) dias habiles, exprese sus opiniones y comentarios.
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¢ Analizado lo sefalado por el contratista, se proyectara el documento definitivo que
contendra la suma que se le reconocera al contratista como remuneracion,
incluyendo el decremento que llegare a ocasionarse tras la valoracion de lo
sefalado en los numerales precedentes.

e El contratista solo podra presentar factura o cuenta de cobro, o sus equivalentes,
por el valor reconocido en el documento definitivo de valoracién de la remuneracién
derivada de la aplicacién de los acuerdos de niveles de servicio ANS.

2. CUMPLIMIENTO DEL PROCEDIMIENTO

- Mediante Radicado 20255100351132-E id:5916397 del 30 de abril de 2025, ICETEX
proyecté y envié a INFOTIC documento escrito indicando la cuantia que se planea pagar
y discriminando los fundamentos que lo motivan, indicando que el traslado se surte por
tres (3) dias para que se manifieste como corresponda.

- EI 30 de abril de 2025, ICETEX recibié comunicacion con radicado VOP-171-2025 en el
que INFOTIC manifesto lo siguiente:

Asunto: Motificacion de valor a facturar mes de Febrero de 2025. Radicado 20255100351132-E Id:
5916397

Cordial saludo,

De acuerdo con la etapa de ejecucion establecida en el contrato 2022-0792, el cual tiene como
objeto "Servicios especializados en outsourcing para la conectividad, red de comunicaciones, centro
de datos y servicios conexos con valor agregado para el ICETEX", informamos que se ha validado el
memorando de facturacidn correspondiente al mes de Febrero de 2025.

En virtud de la ejecucion del contrato de la referencia y sobre el informe de gestion del mes de
Febrero del 2025, INFOTIC se permite dar respuesta al comunicado con el radicado
20255100351132-E |d: 5916397del 30 de abril de 2025, asi:

VALOR DE LA CONCILIACION

Luego de la revision de los descuentos realizados, INFOTIC acepta el valor a facturar como se
evidencia a continuacion:

INFOTIC

SERVICIO JCOMPONENTE VALOR DESCUENTO

VR SERVICIO NO DESCUENTO VALOR A
CON IVA ] — INFOTIC FACTURAR

11,208 D50 § 11285 72 §131.204 502

$ 57160620 3- 5- $- 3§ 57.160.620

$ 191411872 $ 16 488 B89 $ 24 6538 867 341127755 3 150 284 117

§224 714109 $- [ $- § 224714109

Persona del Proyecto en Sitio S 1TDESD 474 % - £ - g - S 170 650 474
Servicios Conexos $ 20 385 708 % - £ - g - $ 20 365 708
Pan de implementacidn. 3 17.401.079 $- 5- 3- 317.401.079

TOTALES § 835.412.061 § 27.697.849 § 35.924.585 § 63.622.443 § 771.789.618

El valor conciliado para el mes de Febrero de 2025 es de SETECIENTOS SETENTA Y UN MILLONES
SETESCIENTOS OCHENTA Y NUEVE MIL SEISCIENTOS DIECIOCHO PESOS M/CTE incluido IVA. L]
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Asi las cosas, INFOTIC se pronuncié dentro de la oportunidad prevista, y se entiende
que renuncia al plazo restante, pues su respuesta contiene una aceptacion total, libre y
voluntaria a lo indicado por ICETEX.

3. VALOR DEFINITIVO A FACTURAR EL MES

En el estado descrito del tramite, ICETEX procede a indicar que la suma definitiva que
se le reconocera al contratista como remuneracién por el mes de FEBRERO de 2025 es
de SETECIENTOS SETENTA Y UN MILLONES SETESCIENTOS OCHENTA Y NUEVE
MIL SEISCIENTOS DIECIOCHO PESOS ($771.789.618) MCTE. INCLUIDO IVA, de
acuerdo con la siguiente discriminacién de componentes:

SERVICIO /COMPONENTE

Conectividad y red de
comunicaciones $153.699.190

$ 11.285.728 $22.494.688

$ 131.204.502

$ 11.208.960

Servicio de Colaboracién $57.160.629 $- $- $- $57.160.629

Centro de Datos $191.411.872 $ 16.488.889 $ 24.638.867 $ 41.127.755 $ 150.284.117

Servicio de SEGURIDAD $224.714.109 $- $- $- $224.714.109

Persona del Proyecto en Sitio $170.659.474 $- $- $- $170.659.474

Servicios Conexos $ 20.365.708 $- $- $- $ 20.365.708

$17.401.079

Plan de Implementacion. $ 17.401.079

TOTALES

En virtud de lo anterior, se solicita a INFOTIC proceder a facturar la suma indicada en
cumplimiento del procedimiento aplicable.

Atentamente,

C; 41}\ \\q ':f(' . Rawl Giterierp Tocom;

RAUL FERNANDO GUTIERREZ TECANO

Juan Leonardo Berdella Sierra Supervisor contractual
Director de Tecnologia Coordinador de Infraestructura Tecnoldgica -
Supervisor contractual ICETEX

Revisé: Sandra Milena Garcia Hernandez - Contratista Grupo de Infraestructura
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INFORME MENSUAL DE GESTION
SUPERVISION, VERIFICACION Y RECIBO A
SATISFACCION DEL CUMPLIMIENTO DE LAS
OBLIGACIONES CONTRACTUALES

J'?’/em'r.'lc‘s eneltalento de los colombionos

1. PERIODO DEL INFORME

PERIODO A QUE CORRESPONDE EL INFORME

2. DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR

VICTOR RAUL BAUTISTA GALINDO Y CARLOS EDUARDO CRUZ
GONZALEZ

DEPENDENCIA

Direccién de Tecnologia

CARGO

Director de Tecnologia ( E ) y Coordinador de Infraestructura

3. DATOS DEL CONTRATO

conexos con valor agregado para el ICETEX

OBJETO: Servicios especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y servicios

NUMERO DE CONTRATO 2022-0792
FECHA DE SUSCRIPCION 30/12/2022
FECHA DE PERFECCIONAMIENTO Y EJECUCION 30/12/2022
CONTRATISTA INFOTIC S.A.S

CEDULA DE CIUDADANIA O NIT

900.068.796-1

VALOR (incluido IVA)

$31.398.996.857,96

PLAZO

39 meses (3 meses de implementacién y 36 meses de operacion)

FECHA DE INICIO

19/01/2023

FECHA DE FINALIZACION 19/04/2026
ADICION (Sl APLICA) N/A
PRORROGA (SI APLICA) N/A
SUSPENSION (SI APLICA) N/A

4. SEGUIMIENTO GESTION CONTRACTUAL = NO APLICA

El siguiente cuadro debe ser diligenciado solo para personas naturales:

OBLIGACION ESPECIFICAS
(Relacionar obligaciones pactadas en el
Contrato)

ASIGNADO PARA EL
PERIODO (DE CORTE
SEGUN EL CONTRATO)

Descripcion de la gestion realizada
para cada actividad durante el
periodo

Evidencias (Documentos o links
doénde reposa la informacion)

NUMERO DE
LA
OBLIGACION

Si

No

Persona juridica: Adjunta Informe de actividades y soportes: Si

NO O

OBSERVACIONES: EL CONTRATISTA ADJUNTA INFORME DE ACTIVIDADES CORRESPONDIENTES AL PERIODO DEL MES
DE ENERO DE 2025.

5. PRODUCTOS ENTREGABLES = NO APLICA

O [a] [a]
o = < <
EFws ENTREGABLES 20 | 286
% a 8 (Relacionar los entregables relacionados en el Contrato) E z E
=4 14 zZ zZ
o w w
1 El detalle de cada etapa y sus entregables se encuentran resumidos en el Anexo 09 - Gobernabilidad,
donde se encuentran descritos los productos minimos que EL PROVEEDOR DE SERVICIOS debe X
entregar en cada etapa, para revision y aprobacién por parte del supervisor del contrato asignado por
ICETEX. Son de obligatorio cumplimiento los reportes descritos en el Anexo 12 - Reportes Operacion.

OBSERVACIONES: (SI A ELLO HUBIERE LUGAR)
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Presenta informe de los servicios prestados en periodo de ENERO de 2025, se da continuidad con la concertacion de ANS sobre
los servicios prestados de acuerdo con el anexo técnico del contrato en el periodo del INFORME ENTREGADO.

6. REPORTE DE DATOS GENERALES Y POSIBLES CONFLICTOS DE INTERES CONTRATISTAS
(DILIGENCIAR SOLO PERSONA NATURAL) = NO APLICA

En mi calidad de CONTRATISTA, actuando en nombre propio o en calidad de Representante Legal,
mediante el presente documento declaro bajo la gravedad de juramento que la informacién que consigno
a la fecha en la que suscribo este documento y relaciono a continuacién es real y autorizo para que el
Instituto de Crédito Educativo y Estudios en el Exterior “Mariano Ospina Pérez” — ICETEX, bajo cualquier
medio legal corrobore la veracidad de la misma:

7. ¢PROCEDE PAGO EN ESTE PERIODO? (Diligenciar el siguiente apartado Gnicamente para Persona
Juridica)

SI_X NO

SE ANEXA AL PRESENTE INFORME CERTIFICACION PARA PAGO DE LOS SERVICIOS PRESTADOS DE DICIEMBRE DE
2024. Se procesa el pago correspondiente de la factura FVE-1769 por valor de $ 772.219.902.

Se aplica ANS por valor de $60.923.574 para los servicios de diciembre 2024 de acuerdo con el memorando Radicado
20255110133945-E Id: 559388 en el que se solicita la facturacion de los servicios de acuerdo con la aceptacion de parte de
INFOTIC mediante el comunicado radicado VOP-124-2025.

Los servicios prestados en el periodo de enero de 2025 se encuentran en concertacion de ANS.

8. RELACION DE PAGOS A LA SEGURIDAD SOCIAL O CERTIFICACION DE APORTES PARAFISCALES
(Diligenciar el siguiente apartado Unicamente para Persona Natural) = NO APLICA

Para los fines del presente, el contratista entregd el soporte de pago a la Seguridad Social emitido por el
operador XXX, donde indica que ha cumplido con la obligacién de pago de los aportes al sistema de
seguridad social (pension, salud y ARL), segun lo sefialado en el articulo 50 de la Ley 789 de 2002 y el
articulo 1° de la Ley 828 de 2003, cuyos pagos se ajustan a los porcentajes establecidos, asi:

Mes y afio Numero de planilla Salud Pension ARL

Persona juridica: Entrega certificacién de Seguridad Social y Aportes Parafiscales. Sl NO O

9. (¢EL CONTRATISTA PUBLICO LOS DOCUMENTOS DE EJECUCION EN EL SECOP?

Sl X NO NO APLICA

SE DEJA CONSTANCIA QUE A LA FIRMA DEL PRESENTE INFORME DE'SUPERVISION, EL CONTRATISTA HA CARGADO
DENTRO DEL SECOP Il LOS INFORMES Y DOCUMENTOS DE EJECUCION CORRESPONDIENTES A LA FECHA Y QUE LA
SUPERVISION DEL CONTRATO HA APROBADO LOS MISMOS DENTRO DE LA PLATAFORMA.
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10. CUMPLIMIENTO SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO - SST

10.1. ¢ EL CONTRATISTA ENTREGO SOPORTES DE ASISTENCIA A LA INDUCCION DEL SISTEMA DE
GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO AL INICIO DEL CONTRATO?

Sl NO NO APLICA X

NOTA: EL SOPORTE DE ASISTENCIA A LA INDUCCION APLICA SOLO PARA EL PRIMER PAGO DEL PRESENTE CONTRATO
DE PRESTACION DE SERVICIOS PERSONA NATURAL.

10.2 ¢EL CONTRATISTA ENTREGO SOPORTES DE ASISTENCIA Y EVALUACION DE MINIMO UNA
CAPACITACION AL MES DICTADA POR EL AREA DE SST?

Sl NO NO APLICA X

NOTA: SOLO APLICA PARA CONTRATOS PRESTACION DE SERVICIOS PERSONA NATURAL.

SE DEJA CONSTANCIA QUE A LA FIRMA DEL PRESENTE INFORME DE SUPERVISION, EL CONTRATISTA ENTREGO AL
SUPERVISOR LOS SOPORTES CORRESPONDIENTES, ENUNCIADOS EN EL NUMERAL 10 QUE APLIQUEN, DE
CONFORMIDAD CON LO ESTABLECIDO EN EL FORMATO “‘CARTA DE COMPROMISO DE SEGURIDAD Y SALUD EN EL
TRABAJO” (F546), FIRMADA AL INICIO DEL CONTRATO DE PRESTACION DE SERVICIOS. ASI COMO LOS SOPORTES
MENSUALES DE ASISTENCIA Y EVALUACION DE LAS CAPACITACIONES DICTADAS POR EL AREA DE SST, DURANTE LA
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VALOR DEL CONTRATO $31.398.996.857,96
VALOR ADICION (Si aplica) $0
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Si la respuesta es afirmativa, diligencie el nimero del evento del riesgo radicado en vigia:
13. RECIBO A SATISFACCION:

El DIRECTOR DE TECNOLOGIA (E) VICTOR RAUL BAUTISTA GALINDO Y EL COORDINADOR DE
INFRAESTRUCTURA CARLOS EDUARDO CRUZ GONZALEZ en calidad de supervisores, recibieron a
satisfaccion el cumplimiento de las obligaciones pactadas en el contrato en mencién, asi como la entrega
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de los documentos aqui relacionados, por parte del contratista INFOTIC S.A.S identificado(a) con NIT
900.068.796-1 para los servicios prestados en el periodo de DICIEMBRE de 2024.

En virtud de lo anterior se aprueba realizar tramite de pago para la factura No. FVE-1769 por valor de

SETECIENTOS SETENTA Y DOS MILLONES DOSCIENTOS DIECINUEVE MIL 2NOVECIENTOS DOS
PESOS M/CTE ($ 772.219.902)

En constancia se firma en Bogota D.C. a los 16 dias del mes de mayo de 2025.
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RESUMEN EJECUTIVO
1. Introduccion

Este informe contiene la informacién relacionada con las actividades ejecutadas por INFOTIC y sus aliados en
el periodo comprendido entre el 01 al 28 de febrero de 2025, para tal fin se cuenta con la informacién
generada por el grupo de 10 especialistas y 3 profesionales administrativos con los cuales soportan y
garantizan la atencidn de servicios especializados descritos en el alcance del proyecto como son:

Conectividad y red de comunicaciones
Centro de Datos

Seguridad informatica

Servicios de nube

Servicios Conexos

YVVYVY

A la fecha el contrato 2022-0792 que en su CLAUSULA PRIMERA. — OBJETO, establece “contratar los servicios
especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y servicios
conexos con valor agregado para el ICETEX”, presenta el siguiente avance en las fases establecidas en
CLAUSULA NOVENA. — ENTREGABLES:

e Firma del Acta de Inicio suscrita el 30 de diciembre del 2022, con fecha de iniciacion del 19 de enero del
2023. Cumplida al 100%.

e Fase de Transicidon. Que comprendié desde el 19 de enero hasta el 31 de marzo de 2023. Esta fase se
encuentra cumplida al 100%.

e Fase de operacion. Inicié desde el 1 de abril de 2023, cuenta con un avance en la ejecucién del 63% que
representa los 23 meses que lleva dentro de la fase de Operacion el proyecto.

El presente informe del mes de febrero del 2025 describe los servicios realizados durante el periodo por el
equipo de profesionales y las herramientas tecnoldgicas asignadas y dispuestas por INFOTIC para
desempeiiar las funciones y atender los requerimientos del ICETEX segun lo establecido en el contrato.

2. Objetivo del Informe

Presentar las actividades ejecutadas por INFOTIC durante el periodo del 01 al 28 de febrero de 2025, con el
fin de determinar el estado, la gestidn, evolucion y la disponibilidad de los servicios especializados prestados
al ICETEX en virtud de la ejecucién del contrato, para lo cual se han considerado la recoleccién de mediciones
desde las herramientas de monitoreo, el andlisis y la produccién de informes y reportes periddicos sobre
cada una de las gestiones y demas informes especiales sobre los servicios prestados.

El presente informe comprende:

» Administracion de Seguridad, Redes y Telecomunicaciones:
Descripcion de las acciones ejecutadas en la gestion de redes y telecomunicaciones, con énfasis en la
estabilidad, disponibilidad y optimizacion de la infraestructura.
Reporte de incidentes de seguridad, su impacto y las medidas correctivas implementadas.
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3.

Conectividad y Red de comunicaciones:
Estado de las redes LAN/WAN, su desempefio y disponibilidad.
Indicadores de trafico, calidad de servicio (QoS) y balanceo de cargas.

Centro de Datos:

Estado de operacion de los centros de datos, incluyendo disponibilidad, desempefio de servidores,
almacenamiento y virtualizacién.

Acciones de mantenimiento preventivo y correctivo realizadas.

Seguridad Informatica:
Medidas implementadas para proteger la informacidn y la infraestructura, como monitoreo, control de
acceso, actualizaciones y parches de seguridad.

Servicios de Nube:
Reporte de uso de servicios en la nube, desempefio y cumplimiento de niveles de servicio (SLA).
Descripcidn de servicios implementados o integrados en el entorno hibrido o multi-nube.

Servicios Conexos:

Detalle de actividades complementarias relacionadas con la infraestructura tecnolégica, como soporte
técnico de los componentes anteriormente descriptos, gestion de incidentes con el seguimiento del
servicio de SOC y herramientas Threat Hunting y continuidad del servicio en el marco del componente
DRP.

Alcance

El alcance comprende la descripcién de las actividades de los servicios especializados durante el periodo del
01 al 28 de febrero del 2025, conforme a los frentes definidos por el ICETEX, asi:

>

Conectividad y red de comunicaciones

Este informe presenta el estado del servicio que comprende los componentes exigidos de la arquitectura
de conectividad, comunicaciones, software, hardware y dispositivos de seguridad informatica, minimos
necesarios para la operacion de los servicios establecidos en el contrato 2022-0792.

Centro de datos

El informe presenta el estado de los dos (2) Centros de Datos que contempla el proyecto ICETEX: un (01)
centro de computo principal (TRIARA) y un (01) centro de cémputo secundario o alterno (MEGACENTER),
en los cuales se debe garantizar la disponibilidad de los servicios alojados alli, cumpliendo las condiciones
minimas tales como temperatura, seguridad, cableado estructurado, path-cord para conexién de
servidores y demas appliance de la operacién, asi como unidades de racks (gabinetes exclusivos para
ICETEX) requeridas, conexiones eléctricas, entre otras.

Seguridad informatica

El presente informe describe las actividades del periodo que se realizaron con el fin de proveer el servicio
de seguridad informatica a nivel de administracion y gestion para los equipos de seguridad de propiedad
del ICETEX, para los servicios on—premise y para la implementacion de controles de seguridad
especificados por el modelo de seguridad digital de la Entidad, conforme a los lineamientos legales u
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otros a fin de fortalecer la seguridad informatica de la Entidad.

Este servicio de administracidn y gestién debe incluir, pero sin limitarse a ello la implementacidn -
instalacion de configuraciones, actualizaciones de software, analisis de dispositivos de red, analisis de
procesos, procedimientos, actividades, método y reglas a fin de proteger la infraestructura que soporta
la informacion del ICETEX contra riesgos que afecten su integridad, disponibilidad y confidencialidad.

> Servicios de nube
El informe presenta el estado y detalle de los Servicios de Data Center Principal y Alterno los cuales se
encuentra bajo la modalidad de Housing y todos los servicios requeridos para nube privada, dejando
claro que a través del contrato se busca integrar servicios de nube publica e hibrida.

> Servicios conexos
Se definen como los servicios vinculados a la operacidn y que son necesarios para garantizar su Calidad,
Confiabilidad, Continuidad y Seguridad.

4. AVANCE TECNICO
4.1. Conectividad Y Red de Comunicaciones

La operacién de los canales de conectividad se mantuvo estable, garantizando los anchos de banda
requeridos por ICETEX. Se ha gestionado de manera continua los casos reportados que afectan directamente
los canales o la herramienta de monitoreo.

Respecto al canal de Backup que resta por instalar, se encuentra en gestidén y seguimiento permanente con
el operador su instalacion.

Tanto los casos escalados durante el mes, como el estado del canal que falta por instalar, se describe su
estado y andlisis en el numeral 4.1.1. Canales instalados en el mes y entregables.

En este mes se retoman las sesiones de seguimiento para la implementacion de IPv6 para el afio 2025, el
avance de los compromisos de igual forma se relaciona en el numeral 12. Plan de trabajo de los préximos
meses.

4.1.1. Canales instalados en el mes y entregables

Durante el presente mes no se realizo la instalacién de ningun canal nuevo de comunicaciones, se continta
con la siguiente estadistica con respecto a canales:

> De 38 canales MPLS principales contemplados en la linea base, se encuentran instalados 35 canales, de
los tres faltantes dos corresponden a sedes donde ICETEX aun no cuenta con Oficinas (Barrancabermeja
y San Gil), y uno corresponde a un canal adicional Canal entre Sitio principal e ICETEX - Direccién General
— Aguas, el cual fue descartada su instalacion por parte de ICETEX.

En conclusion, a la fecha se encuentran instalados el 100% de canales principales de comunicaciones en las
sedes contempladas en el contrato.
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> De 30 canales de Backups contemplados en la linea base se encuentran instalados 28, de los dos faltantes
uno corresponde al Backup de la oficina de Quibdé del cual se ha retrasado su instalacion por temas
administrativos del centro comercial donde se encuentra la Oficina y el otro corresponde a un canal
adicional Canal de Backup entre Sitio principal e ICETEX - Direccién General — Aguas, el cual fue descartada
su instalacién por parte de ICETEX.

En conclusion, se tiene el 96.55% de los canales Backups instalados y en proceso de instalacién un canal
restante.

> El servicio de “internet para la gente” se encuentra instalado en las 14 sedes solicitados en el anexo
técnico.

En conclusidn, se tiene el 100% de los servicios de Internet para la gente contempladas en la linea base.

> Los anchos de banda de acuerdo con las condiciones de servicio ofrecidas se encuentran al 100%
cumplidos.

En conclusién, los canales instalados cuentan con el 100% del ancho de banda contratado. A través de la
herramienta SolarWinds se realiza el monitoreo mensual de disponibilidad de los canales y se genera el
respectivo informe, el cual puede consultarse en el siguiente link: Reporte Mensual Disponibilidad INFOTIC
Febrero 2025.pdf

4.1.1.1. Solicitudes Nuevas Instalacion de canales:
Se tiene las siguientes solicitudes de instalacién de nuevos canales:

» (1) canal de datos principal para una nueva sede en la ciudad de Puerto Carrefio -Vichada, INFOTIC remitid
a ICETEX la cotizacidn para su revision y aprobacidn, una vez se tenga la aceptacion se procedera a
coordinar la instalacién del canal.

> (5) Servicios de Internet para la gente para las sedes de Manizales, Armenia, Cartagena, Sincelejo y Pasto,
los cuales se encuentran en proceso se viabilidad por parte del operador para poder tener una oferta
comercial.

Los casos atendidos durante el mes estan disponibles en la tabla a continuacidn (en el link Registro Aranda
Febrero 2025.xlsx), ademas se puede acceder a un mayor nivel de detalle a través de la herramienta Aranda:

LUGAR CON Caddigo de NUMERO DE DURACION

FECHA Y HORA

DEL REPORTE LA FALLA servicio CASO HHH:mm:ss
25/02/2025 15:21 Caida de nodo INR0139 / 000333 /SDWAN-MOCOA INRO139 / 000333 IM-295597-4-82946 04:00:00
/ PUTUMAYO / CALLE 8 NO. 7-40 at Tuesday,
February 25, 2025 10:59 a.m.
25/02/2025 14:49 Descubre lo que sucede en toda la organizacion. IM-295584-4-82943 04:00:00
25/02/2025 14:00 Caida de nodo INR0139 / 000333 /SDWAN-MOCOA INRO139 / 000333 IM-295576-4-82938 04:00:00

/ PUTUMAYO / CALLE 8 NO. 7-40 at Tuesday,
February 25, 2025 9:35 a.m.
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/23_Febrero%202025/Soporte%20y%20Monitoreo/Reporte%20Mensual%20Disponibilidad%20INFOTIC%20Frebrero%202025.pdf?csf=1&web=1&e=rxKBI8
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/23_Febrero%202025/Soporte%20y%20Monitoreo/Reporte%20Mensual%20Disponibilidad%20INFOTIC%20Frebrero%202025.pdf?csf=1&web=1&e=rxKBI8
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/NETWORKING%202023/casos%20aranda%20por%20mes/Registro%20Aranda%20Febrero%202025.xlsx?d=w791f835680b64c039fc7bc508644b1a9&csf=1&web=1&e=lm1DlE
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/NETWORKING%202023/casos%20aranda%20por%20mes/Registro%20Aranda%20Febrero%202025.xlsx?d=w791f835680b64c039fc7bc508644b1a9&csf=1&web=1&e=lm1DlE
https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx
https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx
https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx

O

25/02/2025 03:19

25/02/2025 00:12

24/02/2025 22:12

24/02/2025 22:12

24/02/2025 22:12

24/02/2025 21:53

24/02/2025 21:52

20/02/2025 16:22

20/02/2025 16:22

20/02/2025 16:22

19/02/2025 16:42

19/02/2025 16:34

19/02/2025 15:43

19/02/2025 15:42

18/02/2025 14:33
18/02/2025 14:22
17/02/2025 18:31

17/02/2025 18:31

17/02/2025 18:30

17/02/2025 15:00
14/02/2025 14:21

13/02/2025 16:32
13/02/2025 15:03
13/02/2025 14:43
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Caida de nodo INR0O139 / 000333 /SDWAN-MOCOA
/ PUTUMAYO / CALLE 8 NO. 7-40 at Monday,
February 24, 2025 10:58 p.m.

Caida de nodo INR0144 - APARTADO ICETEX -
CARRERA 100 NO. 1032 -2 - PPAL at Monday,
February 24, 2025 7:51 p.m.

Caida de nodo INR0O144 - APARTADO ICETEX -
CARRERA 100 NO. 1032 -2 - PPAL at Monday,
February 24, 2025 5:51 p.m.

Caida de nodo INR0264 - BOGOTA ICETEX - DC
TRIARA // INTERNET // PPAL at Monday, February
24,2025 5:51 p.m.

Caida de nodo INR0152 - SANTA MARTA ICETEX-
CARRERA 3 NO. 14-16 -BACKUP at Monday,
February 24, 2025 5:51 p.m.

Caida de nodo INR0OO39 - NEIVA ICETEX - CR5 # 10 -
38 - PPAL at Monday, February 24, 2025 5:27 p.m.
Caida de nodo INROO77 - PEREIRA ICETEX - CALLE 19
NO. 8-34- BACKUP at Monday, February 24, 2025
5:27 p.m.

Caida de nodo INRO000378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Thursday,
February 20, 2025 12:01 p.m.

Caida de nodo INRO000374//LETICIA -
SDWANY//Calle 9 # 7-55 59 Local 3 at Thursday,
February 20, 2025 12:01 p.m.

Caida de nodo INROO00373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Thursday, February 20, 2025
12:01 p.m.

Caida de nodo INROO77 - PEREIRA ICETEX - CALLE 19
NO. 8-34- BACKUP at Wednesday, February 19,
2025 12:18 p.m.

Caida de nodo INROO39 - NEIVA ICETEX - CR 5 # 10 -
38 - PPAL at Wednesday, February 19, 2025 12:09
p.m.

Caida de nodo INR0034 - BOGOTA ICETEX - Carrera
3 No. 18-32 - Sede Aguas - INTERNET at Wednesday,
February 19, 2025 11:21 a.m.

Caida de nodo INROO39 - NEIVA ICETEX - CR 5 # 10 -
38 - PPAL at Wednesday, February 19, 2025 11:21
a.m.

Internet/Redes >> Inc Falla de Conectividad a la Red
Descubre lo que sucede en toda la organizacion.
Caida de nodo INROO00373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Monday, February 17, 2025
2:09 p.m.

Caida de nodo INRO000374//LETICIA -
SDWANY//Calle 9 # 7-55 59 Local 3 at Monday,
February 17, 2025 2:09 p.m.

Caida de nodo INRO000378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Monday, February
17,2025 2:09 p.m.

Active Cisco Spaces para comenzar su recorrido
Caida de nodo INROO88 - ICETEX MANIZALES - Calle
23 No. 23-16 Piso 3 - Edif. Caja Social de Ahorros -
PPAL at Friday, February 14, 2025 9:59 a.m.
Internet/Redes >> Inc Degradacion del Servicio 8365
Internet/Redes >> Inc Degradacion del Servicio
Caida de nodo INRO000373 / LETICIA-MPLS // Calle
9 #7-55 59 Local 3 at Thursday, February 13, 2025
10:22 a.m.
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Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612

INRO139 / 000333

INRO144

INRO144

INRO264

INRO152

INROO39

INROO77

INROO0O0378

INROO00374

INRO000373

INROO77

INROO39

INROO34
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INRO000373
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INRO000378

INRO0O88

INRO000373
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IM-295071-4-82797
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IM-294862-4-82747
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IM-294829-4-82741

IM-294707-4-82720

IM-294641-4-82713
IM-294616-4-82710

IM-294612-4-82709
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13/02/2025 14:40

13/02/2025 14:39

13/02/2025 05:04

13/02/2025 04:57

12/02/2025 16:57

12/02/2025 16:57

12/02/2025 16:55

12/02/2025 15:41
11/02/2025 14:36
11/02/2025 00:40

10/02/2025 21:21

10/02/2025 20:58

10/02/2025 20:29

10/02/2025 20:28

10/02/2025 20:24

10/02/2025 15:55

10/02/2025 15:01

10/02/2025 13:55

10/02/2025 13:53

10/02/2025 13:51

10/02/2025 12:54

10/02/2025 09:45
10/02/2025 08:43

Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

INFOTIC

SOLUCIONES INTELIGENTES

Caida de nodo INRO000374//LETICIA -
SDWAN//Calle 9 # 7-55 59 Local 3 at Thursday,
February 13, 2025 10:19 a.m.

Caida de nodo INRO000378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Thursday,
February 13, 2025 10:19 a.m.

Caida de nodo INROO00378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Thursday,
February 13, 2025 12:43 a.m.

Caida de nodo INRO0O00374//LETICIA -
SDWAN//Calle 9 # 7-55 59 Local 3 at Thursday,
February 13, 2025 12:37 a.m.

Caida de nodo INRO000378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Wednesday,
February 12, 2025 12:35 p.m.

Caida de nodo INRO000373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Wednesday, February 12,
2025 12:35 p.m.

Caida de nodo INRO000374//LETICIA -
SDWANY//Calle 9 # 7-55 59 Local 3 at Wednesday,
February 12, 2025 12:32 p.m.

Inc Falla Conexidn al Portal Icetex
Descubre lo que sucede en toda la organizacion.
Caida de nodo INR0147 - TUMACO - Carrera 34 calle
3B Los Pinos at Monday, February 10, 2025 8:19
p.m.

Caida de nodo INROO39 - NEIVA ICETEX - CR 5 # 10 -
38 - PPAL at Monday, February 10, 2025 4:37 p.m.
Caida de nodo INR0O041 // NEIVA ICETEX // CR5 # 10
- 38 - BACKUP at Monday, February 10, 2025 4:37
p.m.

Caida de nodo INRO000374//LETICIA -
SDWANY//Calle 9 # 7-55 59 Local 3 at Monday,
February 10, 2025 4:07 p.m.

Caida de nodo INRO000373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Monday, February 10, 2025
4:07 p.m.

Caida de nodo INROO00378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Monday, February
10, 2025 4:04 p.m.

Caida de nodo INRO000378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Monday, February
10,2025 11:31 a.m.

Internet/Redes >> Inc Falla Conectividad Red WIFI
Corporativa-Falla internet CEP Leticia
Caida de nodo INRO000373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Monday, February 10, 2025
9:34 a.m.

Caida de nodo INRO000378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Monday, February
10, 2025 9:31 a.m.

Caida de nodo INRO0O00374//LETICIA -
SDWANY//Calle 9 # 7-55 59 Local 3 at Monday,
February 10, 2025 9:31 a.m.
Internet/Redes >> Inc Falla Conectividad Red WIFI
Corporativa -Sin conexion a internet CEP Sincelejo -
Centro
Medellin >> Evento de afectacion de servicio.
Caida de nodo INROO00373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Monday, February 10, 2025
4:21 a.m.

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612

INRO000374
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IM-294237-4-82607
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IM-294222-4-82603
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Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

INFOTIC

SOLUCIONES INTELIGENTES

Caida de nodo INRO000373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Monday, February 10, 2025
3:33a.m.

Caida de nodo INRO000378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Monday, February
10, 2025 3:30 a.m.

Caida de nodo INRO0O00374//LETICIA -
SDWAN//Calle 9 # 7-55 59 Local 3 at Monday,
February 10, 2025 3:30 a.m.

Caida de nodo INRO0O00373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Monday, February 10, 2025
1:09 a.m.

Caida de nodo INRO0O00374//LETICIA -
SDWAN//Calle 9 # 7-55 59 Local 3 at Monday,
February 10, 2025 1:06 a.m.

Caida de nodo INRO000378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Monday, February
10, 2025 1:06 a.m.

Caida de nodo INROO00373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Sunday, February 9, 2025 3:33
p.m.

Caida de nodo INROO00378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Sunday, February
9, 2025 3:33 p.m.

Caida de nodo INRO000374//LETICIA -
SDWAN//Calle 9 # 7-55 59 Local 3 at Sunday,
February 9, 2025 3:30 p.m.

Caida de nodo INRO000374//LETICIA -
SDWANY//Calle 9 # 7-55 59 Local 3 at Sunday,
February 9, 2025 9:29 a.m.

Caida de nodo INRO000374//LETICIA -
SDWAN//Calle 9 # 7-55 59 Local 3 at Sunday,
February 9, 2025 7:53 a.m.

Caida de nodo INROO00378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Sunday, February
9, 2025 3:32 a.m.

Caida de nodo INRO000373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Sunday, February 9, 2025 3:32
a.m.

Caida de nodo INRO000374//LETICIA -
SDWAN//Calle 9 # 7-55 59 Local 3 at Sunday,
February 9, 2025 3:29 a.m.

Caida de nodo INRO000373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Saturday, February 8, 2025
9:32 p.m.

Caida de nodo INRO000374//LETICIA -
SDWANY//Calle 9 # 7-55 59 Local 3 at Saturday,
February 8, 2025 9:32 p.m.

Caida de nodo INRO000378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Saturday,
February 8, 2025 9:32 p.m.

Caida de nodo INRO000373 / LETICIA-MPLS // Calle
9 # 7-55 59 Local 3 at Saturday, February 8, 2025
3:34a.m.

Caida de nodo INROO00378 // LETICIA -INTERNET -
WIFI// Calle 9 # 7-55 59 Local 3 at Saturday,
February 8, 2025 3:31 a.m.

Caida de nodo INRO0O00374//LETICIA -
SDWANY//Calle 9 # 7-55 59 Local 3 at Saturday,
February 8, 2025 3:31 a.m.

Caida de nodo INR0133 / MEDELLIN ICETEX / Calle
52 #47-42 oficina 1002 piso 10 edificio Coltejer -
PPAL at Friday, February 7, 2025 7:37 p.m.

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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INFOTIC

SOLUCIONES INTELIGENTES

Caida de nodo INRO122 - MEDELLIN ICETEX - Calle INRO133 IM-294134-4-82558 04:00:00
52 #47-42 oficina 1002 piso 10 edificio Coltejer -
INTERNET PARA LA GENTE at Friday, February 7,
2025 7:34 p.m.
Caida de nodo INRO144 - APARTADO ICETEX - INRO144 IM-294125-4-82556 04:00:00
CARRERA 100 NO. 1032 -2 - PPAL at Friday, February
7, 2025 4:57 p.m.
Caida de nodo INR0140 // APARTADO ICETEX // INRO140 IM-294124-4-82555 04:00:00
Carrera 100 No. 1032 -2 - INTERNET at Friday,
February 7, 2025 4:57 p.m.

Internet/Redes >> Inc Falla de Conectividad a la Red IM-294116-4-82553 04:00:00
Caida de nodo INR0147 - TUMACO - Carrera 34 calle  INR0147 IM-294108-4-82550 04:00:00
3B Los Pinos at Friday, February 7, 2025 3:12 p.m.
Caida de nodo INR0147 - TUMACO - Carrera 34 calle  INR0147 IM-294101-4-82547 04:00:00
3B Los Pinos at Friday, February 7, 2025 1:39 p.m.
Caida de nodo INRO147 - TUMACO - Carrera 34 calle  INR0147 IM-294077-4-82542 04:00:00
3B Los Pinos at Friday, February 7, 2025 11:36 a.m.
Caida de nodo INRO147 - TUMACO - Carrera 34 calle  INR0147 IM-294068-4-82538 04:00:00
3B Los Pinos at Friday, February 7, 2025 10:51 a.m.
Caida de nodo INRO147 - TUMACO - Carrera 34 calle  INR0147 IM-294059-4-82537 04:00:00
3B Los Pinos at Friday, February 7, 2025 10:18 a.m.
Caida de nodo INRO147 - TUMACO - Carrera 34 calle  INR0147 IM-294049-4-82535 04:00:00
3B Los Pinos at Friday, February 7, 2025 9:21 a.m.
Caida de nodo INR0O147 - TUMACO - Carrera 34 calle  INR0147 IM-294041-4-82533 04:00:00
3B Los Pinos at Friday, February 7, 2025 8:57 a.m.
Internet/Redes >> Inc Falla de Conectividad a la Red IM-293718-4-82416 04:00:00
Caida de nodo INR0021-QUIBDO-CL30 AVENIDA INROO21 IM-293697-4-82407 04:00:00

AEROPUERTO-ICETEX QUIBDO-Internet at Tuesday,
February 4, 2025 8:53 a.m.
Caida de nodo INR0O014-ICETEX QUIBDO-Calle 30 INROO14 IM-293696-4-82406 04:00:00
Avenida Aeropuerto-Icetex Quibdo Canal_Priincipal
at Tuesday, February 4, 2025 8:53 a.m.
Caida de nodo INRO081 - MONTERIA ICETEX - INROO81 IM-293546-4-82347 04:00:00
CARRERA 31 NO. 4-47PISO 5 - BACKUP at Sunday,
February 2, 2025 9:30 a.m.
Caida de nodo INROO80 - MONTERIA ICETEX - INROO80 IM-293545-4-82346 04:00:00
CARRERA 31 NO. 4-47PISO 5 - PPAL at Sunday,
February 2, 2025 9:27 a.m.

Tabla 1 Casos Networking atendidos en el mes-Formato ICETEX

Todos los casos fueron gestionados exclusivamente a través de la herramienta Aranda, sin que se registrara
atencion por otros medios. En comparacién con el mes anterior no hubo variacidn, todos los casos fueron
atribuidos a fallos en el servicio por parte del proveedor.

Mes No. Casos
Febrero 2025 87
Enero 2025 14

Tabla 2 Casos atendidos Networking comparativo mes anterior

4.1.2. Pruebas de Saturacion Bidireccionales

Se continua con la realizacién de las pruebas de saturacién bidireccionales, durante el mes de febrero se
realizaron dos pruebas de saturacién de canales, cuya evidencia se puede consultar en el siguiente link:
Prueba de Saturacion Febrero

Sede principal-Bogotd, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.

NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505 Teléfono: (+606) 88612612

NIT: 900.068.796-1

CO-SC-CER921046
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El cronograma de ejecucidn se continta enviando semanalmente al ICETEX.

A D e a de P epas de

INRO084 BACKUP VILLAVICENCIO 12/02/2025 ok
INRO147 PRINCIPAL TUMACO 12/02/2025 ok
INRO152 BACKUP SANTA MARTA 12/02/2025 ok
INRO153 BACKUP CALI 12/02/2025 ok
INRO154 PRINCIPAL SANTA MARTA 12/02/2025 ok

Tabla 3 Canales pruebas de saturacion ejecutadas en el mes de febrero
A D

INROO36 BACKUP AGUAS
INR0O037 PRINCIPAL AGUAS
INROO74 PRINCIPAL ARMENIA

INROO76 BACKUP IBAGUE
INROO77 BACKUP PEREIRA
INR0107 BACKUP CARTAGENA
INR0O273 BACKUP ANGEL

Tabla 4 Canales pendientes pruebas de saturacion

En resumen, se ha alcanzado un 88.88% de pruebas de saturacidn hasta el 28 de febrero del 2025.

No se ejecutd6 el cambio 1116 el 08 de febrero de 2025 (Salida de los portales
https://portal.ICETEX.gov.co/portal y www.ICETEX.gov.co) porque se debian realizar unos ajustes previos los
cuales realizaron y se debid formalizar mediante un nuevo control de cambios 1128, el cual fue aprobado
para ser ejecutado el 15 de marzo del 2025.

4.2. Centro de Datos

4.2.1. Centro de Datos Principal

4.2.1.1. Aplicaciones

En cuanto a la gestién y soporte técnico de las aplicaciones institucionales, se atendieron y solucionaron cinco
(5) casos registrados en la herramienta de mesa de servicio Aranda, clasificados en dos categorias: Gestidn
de permisos FTP y Gestion de incidentes y accesos.

A continuacidn, se detalla el alcance y evidencias de los casos atendidos y solucionados en el mes:

# Fecha Actividad Estado Evidencias

Tarea 515784 Cambio 1120 — Actualizacién

03/02/202 Tarea 515784 Cambio 1120 — Actualizacion appsetting.json Solucionado e B e e

5 Backend Portal transaccional "
transaccional.pdf
Sede principal-Bogotd, Colombia Sede Manizales, Colombia —
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ' (@P _
NIT:900.068.796-1 NIT: 900.068.796-1 i BNty
Teléfono (+601) 7466000- 3185214505 Teléfono: (+606) 88612612 foeen W
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Incidente 82366 Falla en descargue del recibo de fondo de

Incidente 82366 Falla en descargue del

2 5 garantias 9 VBT recibo de fondo de garantias.pdf
04/02/202  Tarea 515961 Cambio 1121 - Actualizacién Servicio : Ll s ) sdbe s
3 X L Y Solucionado Servicio Migracion Icetex Integracion
5 Migracion Icetex Integracion FSD
FSD.pdf
04/02/202 Tarea 515962 Cambio 1112 — Actualizacion Aplicacién . Tarea 515962 Cambio 1112 — Actualizacién
4 T Solucionado . T
5 apisolicitudes Aplicacion apisolicitudes.pdf
Tarea 516477 — Cambio 1123 — Copia de seguridad Archivos Tarea‘516477 —‘Camblo‘ 11?? S
14/02/202 D . seguridad Archivos Aplicacién Subfondo IES
5 Aplicacién Subfondo IES prod (Ws Solucionado
> WsAdministrativaFondoCovid19) el
WsAdministrativaFondoCovid19).pdf
Tarea 516478 — Cambio 1123 —
6 14/02/202 Tarea 516478 — Cambio 1123 — actualizacion Aplicacién Solucionado Actualizacion Aplicacién Subfondo IES prod
5 Subfondo IES prod (Ws WsAdministrativaFondoCovid19) (Ws WsAdministrativaFondoCovid19) -
14022025.pdf
7 18/02/202 Tarea 516691 Requerimiento 17396 — Permisos FTP Usuario Solucionado Tarea 516691 Requerimiento 17396 —
5 (e]6]] Permisos FTP Usuario OCl.pdf
8 18/02/202 142 516701 Cambio 17237 - Permisos FTP Usuario OCM Solucionado  12rea 516701 Cambio 17237 - Permisos
5 FTP Usuario OCM.pdf
19/02/202 Requerimiento 100996 — Validacién Acceso a proyectos X Requerimiento 100996 — Validacién Acceso
9 - Solucionado .
5 pago Anticipado Pruebas a proyectos pago Anticipado Pruebas.pdf
19/02/202 Requerimiento 101043 — Ajuste del archivo X Requ?rlmlento 101043 - A]usfte del archivo
10 . R Solucionado Condiciones2021.asp en Servidor MIRA y
5 Condiciones2021.asp en Servidor MIRA y C&cetex
C&cetex.pdf
1 20/02/202 Tarea 516754 Cambio 1119 — Actualizacion Backend Solucionado Tarea 516754 Cambio 1119 — Actualizacién
5 Aplicacidn SarlaftApi Backend Aplicacion SarlaftApi.pdf
20/02/202 Tarea 516755 Cambio 1119 — Actualizacién Aplicaciéon X Tarea 516755 Cambio 1119 — Actualizacion
12 Solucionado -
5 SarlaftFront Aplicacidn SarlaftFront.pdf
13 AP Incidente 82853 — Caida de C&CETEX Intranet Solucionado Incidente 82853 — Caida de C&CETEX
5 Intranet.pdf

Tabla 5 casos de Aranda aplicaciones

Adicional durante el mes, se han llevado a cabo varias actividades, tales como:

1. INFORME DEL ESTADO ACTUAL DE SERVIDORES DE APLICACION ICETEX.pdf
2. FALLA APLICACION TRASUNION.pdf
3. DEPURACION LOGS SERVIDOR ICTXSRVNETCORO1.pdf

4.2.1.2. Bases de Datos
> En cuanto a la atencién de solicitudes de usuarios, se resolvieron 456 casos asignados a los
administradores de base de datos en febrero de 2025 en los tiempos estipulados por prioridad.

» Los casos atendidos en el mes de febrero disminuyeron en un 14.77% respecto al mes de enero, dicha
reduccidn se presenta a la disminucién de las convocatorias que la entidad esta ejecutando.

> Disponibilidad del Clusterware BD para el mes de FEBRERO 2025 100% como se evidencia en la siguiente
ilustracion:

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

CO-SC-CER921046
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ORACL_E Enterprise Manager Cloud Control 13¢ v v W O £+ O A sswane
4 ICTXCYC © B cxvodaprodn01 icetex local
-_
L& 2 Base de Datos de Cluster i v D jlidad v Seg - - ion v

Base de Datos de Cluster: ICTXCYC > Disponibilidad

Disponibilidad (Historial de Estados)
Pagina Refrescada  Refrescar
Ver Datos | Ultimas 24 Horas v

General Disponibilidad General
Estado Actual Activo
Activo Desde  19-mar-2024 22:53:37
Disponibilidad (%) 100
Tiempo de Inactividad de Destino (minutos) 0
Tiempo en Estado Interrumpido (minutos) 0
Tiempo en Interrupcion de Notificacion para Mantenimiento (minutos) 0
Tiempo en Estado Agente Caido (minutos) 0
Tiempo en Estado Error del Sistema (minutos) 0
Tiempo en Estado Pendiente (minutos) 0
Tiempo de Host Remoto Inaccesible (minutos) 0

Disponibiidad (%) = Tiempo de Actividad)/(Tiempo de Actividad + Tiempo de Inactividad de Destino + Tiempo de Inactividad
del Agente)

100%

P o 7 ) 5§ e e S i e 5 e )

Historial de Tiempo de Inactividad
Ver | Historial de Tiempo de Inactividad v
No hay datos de los detalles de tiempo de inactividad.

llustracion 1 Disponibilidad de las Bases de Datos principales ICTXCYC y APOTEOSY

> Se realizaron los mantenimientos de los espacios de los filesystem /oracle /grid /opt /DATOS de las
magquinas donde se encuentran alojadas las bases de datos para su correcto funcionamiento.

> Se realizaron ajustes base de datos de sgdea apoteosys pruebas.
> Se generaron los logs de auditoria base de datos core.

> Se solicité a la gerencia la gestidn con el proveedor Claro para generar solicitudes de restauracién de
backups tanto de los servers de produccidn donde se alojan las BD’s como de las copias de rman que se
estdn tomando a cintas con el fin de dejar claro el procedimiento en caso de contingencia.

Casos del proyecto Gestionados por Bases de datos:

ia Service Desk & Edgar Cobos Mayarga

- e s 0507
i Casos del proyecto Casos del proyecto
-] SOPORTE A SERVICIOS TI GESTION DE ACCESOS
" ‘
B
"]
i
llustracion 2 Casos del proyecto Gestionados Aranda Bases de datos
Desde Bases de datos se tienen las siguientes recomendaciones:
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Almacenamiento:

» Se deben aumentar los espacios del drea de recuperacidon de las bases de datos productivas de 1TB a
5TB para tener una retencién de 10 dias o mas, con el TB de almacenamiento aprovisionado solo se
puede mantener 2 dias por BD.

» Se debe aprovisionar mas almacenamiento para las bases de datos de produccion ya que se encuentra en
estado critico, solo queda disponibles 289G.

Antivirus:

» El antivirus de Symantec en las bases de datos sigue inactivo, hasta no tener claro las parametrizaciones
de restriccion y los problemas ocasionados de conexion.

Se coordinaran y definirdn acciones y responsables para determinar lo requerido para habilitar este
antivirus a nivel del server de BD.

Permisos de usuarios en las bases de datos:

> Sigue pendiente retirar permiso de sudo a los usuarios infotic, gawuser y dcscaf con esto usuarios podrian
realizar actividades administrativas que no van con su rol.

Se gestionara con ICETEX un trabajo conjunto para que nos definan los roles necesarios y poder realizar los
ajustes sobre los mismos.

4.2.2. Centro de Datos Alterno

4.2.2.1. Hosting Virtual (1aaS)

En el transcurso del mes de febrero, se mantuvo en constante replicacién las maquinas virtuales configuradas,
estos servidores se replicaron desde el origen en data center Triara hasta el data center Megacenter usando
la herramienta nativa de VMware, Site Recovery Manager (SRM) el detalle de las maquinas virtuales
replicadas se puede evidenciar en el Informe mensual replicacion Febrero 2025.pdf, cuyo reporte refleja el
consolidado de los informes mensuales y que se estan entregando periddicamente, a continuacion se puede
ver el ultimo reporte diario del mes.
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Site Recovery Manager - Estado Replicas INFOTIC

Actualmente el SRM (vcsatriara-ext.datacenterdhs.local -» vemegacenter.datacenterdhs.local)
cuenta con 13 replicas

General
OK 12
Mot Active 1

INRO226_INFOTIC_REP 0K

INRO225_INFOTIC_REP QK 10f1 Feb 28, 2025 60.72 MB
INRO229_INFOTIC_REP QK 10f1 Feb 28, 2025 92.46 MB
Grupo de proteccion: PG_INFOTIC_1 (2)
VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastS
INROZ33_INFOTIC_REP OK G of6 Feb 28, 2025 .42 MB
INRO262_INFOTIC_REP OK 10of1 Feb 28, 2025 74 ME

INRO236_INFOTIC_REP

VirtualMachine Status ConfiguredDisks
INRO237_INFOTIC_REP OK 2of2
INR0232_INFOTIC_REP oK 20f2
INR0233_INFOTIC_REP OK 20f2
INR0243_INFOTIC_REP oK 20f2

figuredisks astinstanc e Size
llustracion 3 Reportes de replicacion SRM a Sitio Alterno — febrero

Grupo de proteccion: PG_INFOTIC_T7 (1)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO

Sof5

Feb 28, 2025 2432 MB

Grupo de proteccion: PG_INFOTIC_6 (2)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint  LastSyncSize RPO

Grupo de proteccion: PG_INFOTIC_5 (1)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint  LastSyncSize RPO

Mot Active 20of2

Grupo de proteccion: PG_INFOTIC_4 (4)

Grupo de proteccion: PG_INFOTIC_3 (2)

Dec 12, 2024 62.77 MB
LastinstanceSyncPoint  LastS
Feb 28, 2025 11 MB
Feb 28, 2025 178 GB
Feb 28, 2025 68.33 MB
Feb 28, 2025 443 67 MB

[oCkoin

Size

Size

5 minutes

1 hour
1 hour

RPO
30 minutes:
1 hour

2 hours

RPO
5 minutes
1 hour
1 hour
1 hour

A continuacidn, se detallan los servidores con sus correspondientes servicios los cuales estan siendo

replicados a Megacenter:

L . . VirtualMachine

No. | INR Replicacién Host name Servicio MEGACENTER
1 INRO204 icetexbogwsmira Portal Web INR0226_INFOTIC_REP
2 INRO207 ictxsisgesbd Sisgestion INR0228_INFOTIC_REP
3 INRO206 ictxsisgesapp Sisgestion INRO229_INFOTIC_REP
4 INR0220 icetexboglxorfeol ORFEO INRO233_INFOTIC_REP
5 INRO219 icetexboglxorfeo2 ORFEO INRO262_INFOTIC_REP
6 INRO208 ICTXBOGSRVPT1 Portal Transaccional INRO236_INFOTIC_REP
7 INR0209 icetexbogbalserverl Portal productivo (liferay) INRO237_INFOTIC_REP
8 INRO210 icetexbogliferaynfs Portal productivo (liferay) INRO238 INFOTIC_REP
9 INR0O217 icetexbogelasticserverl Portal productivo (liferay) INRO239_INFOTIC_REP
10 INR0O218 icetexbogliferayserverl Portal productivo (liferay) INRO243_INFOTIC_REP
11 INRO215 icetexboglxdarumasrvl DARUMA INRO244_INFOTIC_REP
12 INRO213 icetexboglxdarumasrv2 DARUMA INRO245_INFOTIC_REP
13 INRO214 icetexboglxxroadl XROAD INRO249_INFOTIC_REP

Tabla 6 Servicios replicados — Datacenter Megacenter

Se tienen las siguientes conclusiones de la replicacidén para este mes:

> Se presento el Not Active en la maquina INR0236_INFOTIC_REP durante todo el mes debido a que la
magquina se dejo de replicar porque ICETEX solicité dar de baja la maquina de produccion y redistribuir
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sus recursos, pero se debe mantener el pago porque se encuentra aprovisionada.

» No se presenta informacion de los dias 02, 12, 14 y 16 de febrero, esto debido a que la herramienta no
gener6 el reporte, pero se realizé la replicacion correspondiente.

» Se realizéd la replicacidon de 12 maquinas virtuales durante todos los dias del mes de febrero 2025.

» Para el mes de febrero se tiene el siguiente TOP 5 de las maquinas con mayor tasa de transferencia

fueron:
INR HOSTNAME MB
INRO238 icetexbogliferaynfs 16765.66
INRO226 icetexbogwsmira 5966.83
INR0243 icetexbogliferayserverl 3805.02
INRO229 ictxsisgesapp 2010.79
INRO228 ictxsisgesbd 1355.1

Tabla 7 TOP 05 madquinas mayor tasa de transferencia

» Setiene el siguiente TOP 5 de las maquinas con menor tasa de transferencia fueron:

INR HOSTNAME MB
INR0249 icetexboglxxroadl 790.46
INRO237 icetexbogbalserverl 391.82
INRO262 icetexboglxorfeo?2 266.72
INRO233 icetexboglxorfeol 225.04
INR0245 icetexboglxdarumasrv2 81.89

Tabla 8 TOP 05 mdquinas menor tasa de transferencia

> Los siguientes son las fechas en que se presenté menor replicacién de la informacién a nivel de la
replicacion que se realiza entre los data center:

Fecha dia MB
Febrero 13 Lunes 396.69
Febrero 17 Viernes 476.53
Febrero 11 Sabado 529.01
Febrero 9 Jueves 655.91
Febrero 10 Viernes 672.75
Febrero 26 Domingo 745.78
Febrero 3 Viernes 820.31
Febrero 6 Lunes 854.08
Febrero 23 Jueves 996.09
Febrero 21 Martes 1116.91

Tabla 9 Fechas con menor replicacion
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» Durante el dltimo trimestre la replicacidn que se realiza entre el data center principal TRIARA y el data
center alterno MEGACENTER tuvo un promedio de transferencia de data de 40370 MB y se presenta una
disminuciéon de 33.70% entre diciembre y febrero, que equivale a 17123.26 MB.

Mes MB replicadas
Diciembre 50815.07
Enero 36605.64
Febrero 33691.81

Tabla 10 Distribucidn trimestral de replicacion

4.2.2.2. Dataguard Bases de Datos Megacenter

Durante el mes de febrero de 2025 se continuo con la replicacidn permanente de las BD Oracle al Datacenter
alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active DataGuard el cual garantiza una
alta disponibilidad, proteccion de datos y recuperacidn ante desastres. Ver las evidencias en el documento
INFOTIC ICETEX - Evidencias Dataguard Megacenter febrero 2025.pdf

2

oracle@cxvodacontg011:~

llustracion 4 Evidencia Dataguard replicado a Megacenter BD

Se generd la consulta de los archives recibidos y aplicados de la base de datos de ICTXCYCD a 28/02/2025
con diferencia cero (0) archives sin aplicar lo que evidencia la sincronizacién a nivel de Bases de datos
Oracle.

4.2.2.3. Servicios de Housing — Datacenter Alterno

A continuacion, se presentan las maquinas alojadas en el Datacenter alterno en Medellin, las cuales
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estuvieron disponibles todo el mes de febrero al 100%:

No. Dispositivo Marca Modelo
1 Switch CISCO CISCO 3560
2 Switch DELL Networking Dell N4032 24 ports
3 Servidor rack Vmware Dell PowerEdge R630
4 Servidor rack Vmware Dell PowerEdge R630
5 Storage Controladora - SAN Dell CT-SC8000
6 Storage Controladora - SAN Dell CT-SC8000

Tabla 11 Disponibilidad de Servicios de Housing — Data Center Alterno

4.2.2.4. Servicios de DRP

De acuerdo con lo establecido para el compromiso del DRP(Plan de recuperacion de Desastres), el dia 17 de
enero se comparte con ICETEX dos opciones para la realizacion de las pruebas del 2025, las cuales pueden
ser modificadas de acuerdo con las necesidades del ICETEX:

» Primer semestre: Domingo 23 de marzo de 2025.
» Segundo semestre: Domingo 17 de agosto de 2025.

Se iniciaran sesiones de trabajo los martes a las 11 am para organizar los puntos que seran analizados dentro
de la primera sesidn del DRP del 2025, en las sesiones de trabajo entre INFOTIC, CLARO e ICETEX, se definio:

1. Se debe realizar el DRP en ambiente TEST y no se realiza replicacidn de las acciones realizadas en el
datacenter alterno Megacenter al datacenter principal Triara.

2. Se define la ejecucidon del DRP en un fin de semana que no sea puente.

3. Reducir los tiempos de ejecucion de la sesiéon del DRP

4. Los miembros del grupo de trabajo de INFOTIC estaran de forma presencial en las instalaciones de
ICETEX el dia de la sesion del DRP

5. Se modifica la fecha de ejecucion del DRP para el 27 de abril del 2025

6. Desde INFOTIC se recomienda de las personas de Infraestructura y de riesgos de ICETEX estén de
forma presencial en la ejecucion del DRP

El documento general con el Plan de Pruebas para el 2025 compartido por el Operador aliado se puede
consultar en el Link: Plan de pruebas DRP INFOTIC ICETEX-2025.pdf

4.3. Seguridad informatica

Durante el mes de febrero de 2025 se realizaron las actividades relacionadas con la administracién y gestion
de la seguridad perimetral:

» Durante el mes se presentaron eventos de autenticaciones simultaneas de VPN de la misma cuenta desde
diferentes ciudades, se valida y se presentaron intentos de conexiones VPN desde otros paises e
intentando usar nombres de usuarios genéricos que no cumplian el estandar de nombre de usuario que
usa la entidad.
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> Se bloquearon todas las direcciones IP utilizadas durante estos eventos y se evidencio que estos intentos
no fueron exitosos.

> Estas actividades incluyeron la resolucidn de las alertas de trafico de la red que genera el SOC, en el
FortiSIEM se detectaron durante el mes multiples eventos relacionados con trafico permitido desde
direcciones IP enmarcadas en listas de amenazas.

> Serevisaron y analizaron los eventos para asegurar que no representaran una amenaza para la seguridad
de la red y se tomaron las respectivas acciones para contener posibles amenazas.

» Se implementaron medidas de seguridad adicionales para prevenir accesos no autorizados y se realizé
seguimiento continuo.

» Dentro de los alertamientos recibidos durante el mes se presentaron eventos de escaneos e intentos de
explotacién de vulnerabilidades en las cuales se evidencio que se tomaron las acciones necesarias para
prevenir estos escaneos.

Se atienden los casos de Aranda donde se presentaron faltas de acceso a algunas paginas web externas y
solicitudes de acceso a nuevos servicios donde se aplican cambios y configuraciones nuevas en los equipos
de seguridad perimetral permitiendo estos accesos solicitados. En total se atendieron 19 casos de Aranda
durante el mes de febrero los cuales se referencian los cuales se referencian en el item 12.2. Gestion de casos
Operador de seguridad del Informe Mensual ICETEX FEBRERO.pdf

Para este mes se evidencia una disminucién significativa de casos escalados debido a personal en vacaciones
y similares.

4.3.1. Plataformas Administradas

Las plataformas administradas por INFOTIC tanto las de propiedad de ICETEX como las de modalidad laaS
son las siguientes:

FortiWeb
FortiSandbox
FortiGate
Sophos Endpoint
FortiSIEM

YV VVYVYVYVY

4.3.1.1. FortiGate Triara
A nivel de sistema, el firewall de Triara (FortiGate 1800F), no presenta afectaciones en cuanto a
licenciamiento o performance; actualmente se encuentra en la version de FortiOS 7.4.7, la cual es una de las

versiones reciente mas estables.

El porcentaje de uso de la CPU y memoria se encuentra dentro de los estandares normales.

Sede principal-Bogotd, Colombia Sede Manizales, Colombia

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
NIT:900.068.796-1 NIT: 900.068.796-1

Teléfono (+601) 7466000- 3185214505 Teléfono: (+606) 88612612

CO-SC-CER921046


https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/23_Febrero%202025/Seguridad/Informe%20Mensual%20ICETEX%20FEBRERO.pdf?csf=1&web=1&e=PydXev

C INFOTIC

SOLUCIONES INTELIGENTES

En cuanto a las Interfases, se observa el trafico hacia la MPLS en promedio 500 G [INR0185 CLARO(MPLS_DC)]
en la dltima semana, tal como se puede ver en la llustracion.

"@"

“Enviado ¢ Recibido

llustracion 5 Consumo Canal MPLS

Se observa en la llustracién 6, trafico hacia la WAN-SEDES-ICETEX [INR0264 (INTE_SEDES_ICTX)] en promedio
600 G en la Ultima semana.

1200G

T

200G

E00G

400G

200G

L - - - = -
ﬁﬁ,ﬂ#ﬁ@«ﬁﬁ&@ﬁf

“ Enviado © Recibido
llustracion 6 Consumo Canal Internet Sedes

En la llustracién 7, se observa trafico hacia la INTENET DATACENTER [INTERNET_DC_INR0O000320
(Inet_claro)] promedio 450 G en la ultima semana.

G00G|
450G
200G

150G

o y
B A
'19"7& § &

W & B% A %
¥ & & ¥ ¥ & @V& v & v o
el el
¢ & ¢ ¢ g &
“ Enviado © Recibido
llustracion 7 Consumo Canal Internet Data Center

A nivel de perfiles de UTM (UTM son fragmentos de texto que se afiaden al final de la URL y que sirven para
rastrear, con mayor precision, el origen de las visitas a una web), se tienen los siguientes perfiles para Web
Filter, Antivirus y SSL Inspection actualmente:
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Nane & Comments & Ret &
[ wu AT Perh con las minkmas restricciones 2
m Navegacionpes Comware Perfl con restricciones 2
TN Navegacionges Comware con redes  Pertl con restricciones 2
I W Avanzado Perhl para 50 Navegackin Avanzada 79
I W Comunkcaciones Perh para F S50 comunicacionss 2
IR W General Perfl para todos 5
I W General Sedes Perl para todos !
I - Sede Ibague YT 20022025/nfoTIC/Tarea Aranda 517214 (17458) Se solikcita of acceso pyoutube |
I WV Tesoreria Pl con restricciones especificas por sudioria 4
I v v Pt para PS50 Navegacidn VIP 15
BT W wetranster Perfi para FSSO Navegacin Avanzada !
I it default Peefl de FULL acteso para pruebis |
llustracion 8 Filtrado — WEB — (FortiGate — Triara)
Name + Comments + Ref. 5
D0 custom-deep-inspection Customizable deep inspection profile. 0
deep-inspection Read-only deep inspection profile. 0

B certificate-inspection_2780 Read-only S5L handshake inspection profile, 1
Read-only 550 handshake inspection profile, 12

55L para BUS de servicios 29

Prueba certificate-inspection
certificate-inspection_ICETEX
no-inspection

P certificate-inspection

llustracion 9 Inspeccion — SSL — (FortiGate — Triara)

Read-only profile that does no inspection. 202
Read-only 55L handshake inspection profile. 378
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Name % Comments ¥ Ref. =
prueba? 60
ICETEX 55
default ALL con FSB 42
AV-FSB HTTPSMTPFULLFSB 39
AV-HTTP HTTP con FSB 26
AV-HTTP&CIFS  HTTPCIFScon FSB 4
AV-SMTP SMTP FULL FSB 1
wifi-default ALLmonitoreosinFSB 1

llustracion 10 Antivirus y Antimalware — Perimetral (FortiGate — Triara)

4.3.1.2. FortiGate Aguas

A nivel de sistema, el firewall de Aguas (FortiGate 600F), no presenta afectaciones en cuanto a licenciamiento
o performance; actualmente se encuentra en la versiéon de FortiOS 7.2.9, actualmente se encuentra en la
version de FortiOS 7.4.7, la cual es una de las versiones reciente mas estables.

En cuanto a las Interfases, se observa en la llustracién 11 el trafico hacia la MPLS de la sede de Aguas con un
promedio de 32.54 Mbps (Port7) en la dltima semana.

- [¥] o
500G

600G|
400G

200G

0 A & N <] o ) N ) el {\
N & N X I K K b
I ¥ ¥ & v & & & P & & ¥ &
NG o 6‘5’9 e N 7 NG & S o & N 6"“’9 g
' ¥ ¥ v ¥ ¥ ¥ ¥ v ¥ ¥ v W v
Enviado Recibido

llustracion 11 Consumo Canal MPLS Aguas

4.3.1.3. FortiGate Medellin

A nivel de sistema, el firewall de Medellin (FortiGate 600F), no presenta afectaciones en cuanto a
licenciamiento o performance; actualmente se encuentra en la versién de FortiOS 7.4.7, la cual es una de las
versiones reciente mas estables.

Se observa en la llustracién 12, que la interfaz de la MPLS del Data Center de Medellin no presenta trafico
debido a que este se tiene como Data Center Alterno.
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llustracion 12 Consumo Canal MPLS Medellin

4.3.1.4. FortiWeb 2000F

A nivel de sistema del FortiWeb en la siguiente ilustracidn se presenta la configuracion actual y su versién de
firmware estad en la 7.6.2 la cual es una de las versiones actuales mas estables.

System Information < ¥ i~
HA Status Standalone
Host Name FortiWeb ICETEX
Serial Number FV-2KFTE21000029
Operation Mode Reverse Proxy
System Time Mon Feb 3 15:34:43 2025

FortiWeb-2000F

Firmware Version 7.6.2.build1017(GA F) 25010¢

System Uptime [19 day(s) 18 hour(s) 15
min(s)]

Administrative Domain © Disabled

Threat Analytics (£ Start Trial

Advanced Bot Protection ' € Disabled

llustracion 13 Configuracion FortiWeb

4.3.1.5. FortiWeb 2000E

A nivel de sistema, el FortiWeb presenta su configuracidn actual y su versién de Firmware que actualmente
se encuentra en la 7.6.2 la cual es una de las versiones actuales mas estables. Sin embargo, cabe aclarar que,
a nivel de licenciamiento, este equipo no tiene un licenciamiento vigente en este momento. Se debe realizar
mesa técnica conjunta entre ICETEX e INFOTIC para revisar las alternativas de solucién respecto al
licenciamiento.

4.3.1.6. FortiSandBox

A nivel de sistema, el Sandbox (FortiSandBox 1000D) muestra su configuracion actual y su versién de
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firmware que actualmente se encuentra en la 3.2.4 siendo esta la Ultima versién disponible para este
dispositivo, ya que estd en proceso de EOL (término empleado por el fabricante para describir un producto

gue pronto serd reemplazado por una nueva generacion de tecnologia).
4.3.1.7. Sophos EndPoint

En la ilustracion a continuacién, se observa un resumen del estado de Seguridad del Endpoint donde
actualmente se estan cumpliendo en un 100% los puntos de seguridad de la plataforma de Sophos indicando
proteccion de equipos, politicas y exclusiones.

Se ha informado a ICETEX que en la gestidn de la consola de antivirus Sophos se evidenciaba una notificacion
de caducidad de la licencia de mayor compatibilidad con Windows, en este momento ya se encuentra
caducada desde el 30 de agosto de 2024. Esta licencia permite la compatibilidad con versiones del sistema
operativo Windows (Server 2008, 2012, Windows 7 y Windows 8, etc.) con el agente de antivirus de Sophos.

Se alertd que la falta de este licenciamiento provoca incompatibilidad y falta de elementos de proteccién que
brinda el agente Sophos a estos sistemas operativos y que representan una brecha de seguridad importante,
durante el mes de febrero, se retomaron los comités de pares de seguridad entre ICETEX e INFOTIC revisando
los temas pendientes.

Resumen del estado de seguridad
Puntuacion del estado de seguridad general O Puntuaciones de comprobacion del estado de seguridad

@ Problomas Proteccién instalada /) Proteccién contra manipulaciones

® Aplazados

©® Buen estado

Politicas

llustracion 14 Estado Seguridad Sophos

4.3.2. Estadistica de Portales

Durante el mes de febrero se continuo con el monitoreo permanente a los portales sobre los que opera el
ICETEX, manteniendo, las alertas y reportes a tiempo en caso de que se presentara alglin evento que pudiera
ocasionar una interrupcion en la prestacion de los servicios que se ofrecen a través de los portales, este
informe se encuentra detallado en el documento Informe Mensual ICETEX FEBRERO.pdf

Como se puede ver en la llustracién 15, en el periodo de tiempo analizado, se presenta un promedio de 75
GB de trafico general hacia los portales protegidos por el FortiWeb donde el portal de web.icetex.gov.co
y www.icetex.gov.co fueron los mas utilizados en este periodo, lo cual es un comportamiento normal para
este tipo de transacciones de acuerdo con la actividad de los usuarios y las convocatorias vigentes.
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llustracion 15 Evidencia Grdfica Estadisticas de Portales

12006

Adicional en la Tabla 12, podemos ver los 10 portales mas utilizados de acuerdo con la cantidad de solicitudes,
siendo para este mes www.icetex.gov.co el primero de este top:

# HTTP Host HTTP Request Bytes HTTP Response Bytes

1 web.icetex.gov.co 170.94 GB 1.997TB

2 www.icetex.gov.co 31.68 GB 138 TB

3 aplicaciones.icetex.gov.co 19.97 GB 243.62 GB
4 portal.icetex.gov.co 1.70 GB 61.45 GB
5 comunidad.icetex.gov.co 220.61 MB 14.24 GB
6 identidad.icetex.gov.co 8.77 MB 100.04 MB
7 186.84.73.155 474.84 KB 88.76 MB
8 186.84.73.157 457.45 KB 85.87 MB
9 186.84.73.131 475.16 KB 84.27 MB
10 186.84.73.158 446.57 KB 83.36 MB

Tabla 12 Top 10 de los Portales mds utilizados
4.3.3. Servicio de centro de Operaciones de Seguridad (SOC)

Este servicio efectia el monitoreo establecido, acorde con el alcance definido de contrato celebrado entre
las partes, para asi poder detectar y tomar acciones lo antes posible ante incidentes que puedan afectar la
informacién o infraestructura tecnoldgica del ICETEX.

Durante el mes de febrero en el ICETEX, el SOC ha continuado en su adaptacién y evolucion conforme al
cambio en las necesidades del ICETEX, por lo cual de manera permanente se mantiene actualizado de
acuerdo con la nueva realidad. El detalle se puede ver en el siguiente link Informe Mensual SOC-TH ICETEX
Febrero 2025.pdf

El sistema FortiSIEM ofrece mas de 100 tableros de monitoreo, incluyendo tableros personalizados que
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permiten a ICETEX visualizar en tiempo real las amenazas detectadas, los ataques mitigados y los ataques
mas frecuentes, lo que mejora significativamente la gestion de la seguridad. Esta capacidad de
personalizacién y seguimiento es fundamental para fortalecer la defensa ante ciberamenazas.

Los tableros de control personalizados para ICETEX se organizan en tres categorias que permiten una
visualizacidn clara de las amenazas y ataques, destacando la importancia de la gestion de la seguridad
cibernética. Esta estructura facilita la identificacion y mitigacidn de riesgos, asi como el andlisis de los ataques
mas frecuentes.

Los tableros de control personalizados para ICETEX se agrupan en tres categorias:

» AMENAZAS DETECTADAS
» ATAQUES MITIGADOS
» TOP DE ATAQUES

Adicional a lo anterior, el SOC implementé mas de 70 tableros de control para mejorar el monitoreo y gestién
de posibles de amenazas.

Para THREAT HUNTING especificamente son tres componentes: Casos de Uso Seguridad, Indicadores de
Compromiso y Tableros de control (20)

Indicadores de compromiso (10C):
Comparativo de los ultimos 3 meses que evidencia el incremento en los indicadores mes a mes.

Indicadores de compromiso (10C) Febrero 2025 Enero 2025 Diciembre 2024
10C — Malware DOMINIOS 3.919 3.919 3.897
10C — Malware IPs 5.278 5.278 5.276
10C — Malware HASH 1.612 1.612 1.612
10C — Malware URL 780 780 778

Tabla 13 comparativo — Indicadores de Compromiso

Después de efectuado el registro de alertas se considera y disefia la generacion de alertas y niveles de
criticidad, acorde con la experiencia del equipo consultor, aplicacion de buenas practicas y reuniones de
trabajo efectuadas a nivel de infraestructura tecnoldgica alineado con el proceso de levantamiento de
riesgos.

De acuerdo con las conexiones y las reglas configuradas sobre la herramienta de monitoreo SOC FortiSIEM,
el cual analiza las alertas en busca de patrones de comportamiento inusuales; estas reglas estudian y
conectan las alertas para evaluar su prioridad y confiabilidad.

En el Informe del SOC se presentan gréficas y tablas de los tipos de alertas presentados durante el periodo
monitoreado de: Seguridad — Disponibilidad — Rendimiento, donde estos a su vez se encuentran distribuidos
con niveles de severidad con tres colores:

> Rojo: severidad o criticidad ALTO (10-9)
» Amarillo: severidad o criticidad MEDIO (6-8)
» Verde: severidad o criticidad BAJO (1-5)
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4.3.3.1. Alertas o Incidentes de Seguridad Detectados

En el documento Informe Mensual SOC-TH ICETEX Febrero 2025.pdf se ven las alertas generadas a lo largo
del periodo monitoreado, dichas alertas se clasifican en 3 categorias principales de monitoreo, las cuales
corresponden a Seguridad, Disponibilidad y Rendimiento, a continuacién, se presenta un resumen de cada
una de ellas, sin embargo, el detalle del tratamiento que se realiz6 a cada uno de los casos se debe revisar
en el Informe mencionado anteriormente.

4.3.3.1.1. Categoria Seguridad

A continuacién, se relacionan las alertas presentadas en el periodo analizado, definiendo el top de los que
han tenido mayor concurrencia a nivel de seguridad:

Severity Cantidad de ...
m 36,881

llustracion 16 Total de alertas de seguridad

Durante el periodo evaluado se presentaron 352 alertas de seguridad con criticidad ALTA, en el informe
mensual del SOC, se puede observar la cantidad segun el tipo de alerta y se realiza una descripcién de los
tipos de alertas que mayor cantidad de registros o que requieran una indagacién mds exacta.

Comparativo ultimos 3 meses:

Alertas de Alertas de Alertas de
Severidad seguridad Seguridad Seguridad
Febrero 2025 Enero 2025 | Diciembre 2024
352 352 605
36881 22668 4304
256 256 194

Tabla 14 comparativo Alertas de Seguridad

En el mes de febrero con respecto al mes anterior:

» Las amenazas de seguridad de severidad “Alta” continua igual 00%
» Las amenazas de seguridad de severidad “Media” aumentaron en un 62.70%
» Las amenazas de seguridad de severidad “Baja” continua igual 00%

4.3.3.1.2. Categoria Disponibilidad

A continuacidn, se relacionan las alertas de disponibilidad presentadas en el periodo analizado, definiendo
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el top de los que han tenido mayor concurrencia:

54,866
765
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llustracion 17 Total de alertas de disponibilidad

Durante el periodo evaluado se presentaron 104 alertas de disponibilidad con criticidad ALTA, en el informe
mensual del SOC, se puede observar la cantidad segun el tipo de alerta y se realiza una descripcién de los
tipos de alertas que mayor cantidad de registros o que requieran una indagacién mds exacta.

Comparativo ultimos 3 meses:

Tabla 15 comparativo alertas de disponibilidad

En el mes de febrero con respecto al mes anterior:

» Las amenazas de disponibilidad de severidad “Alta” continua igual 00%
» Las amenazas de disponibilidad de severidad “Media” disminuyeron en un 2.73%
» Las amenazas de disponibilidad de severidad “Baja” disminuyeron en un 9.57%

4.3.3.1.3. Categoria Rendimiento

A continuacién, se relacionan las alertas de rendimiento presentadas en el periodo analizado, definiendo el
top de los que han tenido mayor concurrencia:

Severity Cantidad de ...

llustracion 18 Total de alertas de Rendimiento

Durante el periodo evaluado se presentaron 1239 alertas de rendimiento con criticidad ALTA, en el informe
mensual del SOC, se puede observar la cantidad segun el tipo de alerta y se realiza una descripcién de los
tipos de alertas que mayor cantidad de registros o que requieran una indagacién mds exacta.
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Comparativo ultimos 3 meses:
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Alertas de Alertas de Alertas de
Severidad Rendimiento Rendimiento Rendimiento
Febrero 2025 Enero 2025 Diciembre 2024
954 1239 1442
Medium 6417 6417 6324

Tabla 16 comparativo alertas de Rendimiento

En el mes de febrero con respecto al mes anterior:

» Las amenazas de Rendimiento de severidad “Alta” disminuyeron un 23%
» Las amenazas de Rendimiento de severidad “Media” continua igual 00%

4.3.3.1.4. Threat Hunting

Se lleva a cabo el proceso de "Threat Hunting" de manera proactiva mediante la realizacidn de boletines de
ciber amenazasy la utilizacién de la plataforma MISP (Malware Information Sharon Platform) del First (Forum
of Incident Response Team).

En este procedimiento, se realiza una blsqueda activa de Indicadores de Compromiso (loC) asociados a las
principales amenazas que tienen relevancia a nivel mundial. Estos loC son posteriormente cargados en el
Sistema de Gestion de Eventos e Informacion de Seguridad (SIEM) para llevar a cabo la correlacion con los
registros de actividad (logs) de la entidad ICETEX.

El objetivo fundamental es detectar y mitigar posibles amenazas antes de que se materialice un incidente de
seguridad. Los resultados obtenidos durante el periodo de monitoreo con relacién al trafico detectado
proveniente de la entidad en interaccidn con estos actores maliciosos y se relacionan en el informe mensual.

4.3.4. Analisis de Vulnerabilidades ICETEX

En el tercer mes de ejecucidn del andlisis de vulnerabilidades, se ha mantenido una cobertura del 100% sobre
los activos tecnolégicos de la entidad, permitiendo un monitoreo continuo y una identificacion mas precisa
de riesgos. A pesar de que persisten vulnerabilidades criticas sin gestionar, se han observado avances en la
mitigaciéon de cifrados débiles y la eliminacidn de protocolos obsoletos como TLS 1.0 y TLS 1.1.

El andlisis ha revelado configuraciones inseguras en servicios clave como SSH, SSL y SMB, lo que refuerza la
necesidad de implementar cifrados robustos y fortalecer la seguridad de la red. Ademas, se ha generado un
informe detallado que evalla la postura de seguridad actual, otorgando un puntaje de riesgo alto debido a
la presencia de activos obsoletos, la falta de actualizaciones criticas y debilidades en la configuracion de
aplicaciones web internas y externas.

Los hallazgos de este periodo permitiran priorizar acciones correctivas enfocadas en mejorar la seguridad de
la infraestructura tecnoldgica y reducir el nivel de exposicidon a amenazas.

El ejercicio contempld la realizacién de analisis de vulnerabilidades y Ethical Hacking, hacia los siguientes
activos de la infraestructura tecnoldgica del ICETEX:
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#

Cantidad De IPs Por Activo Tipo De Activo Tipo De Direccién (Interna/Externa)
1 142 Servidores INTERNO
2 34 Dispositivos de Red INTERNO
3 8 Dispositivos de Seguridad Perimetral INTERNO
4 113 Aplicaciones WEB INTERNO Y EXTERNO
5 10 BASES DE DATOS INTERNO
6 582 EQUIPOS FINALES INTERNO

Tabla 17 Inventario de dispositivos

A continuacidn, se provee el consolidado general de vulnerabilidades encontradas en la ejecucion de andlisis
de vulnerabilidades y Ethical Hacking, el detalle de cada vulnerabilidad se puede ver en el INFORME TECNICO
ANALISIS DE VULNERABILIDADES ICETEX (Febrero 2025).pdf

Cantidad total de hallazgos identificados

58
8%

159
22% 97

14%

m Critica wAlta - Media = Baja

llustracion 19 Cantidad Total de Hallazgos identificados

4.3.4.1. Resumen de Vulnerabilidades

El estado actual representa un riesgo critico para la continuidad operativa. Cada dia sin accion incrementa
exponencialmente la probabilidad de una violacion de seguridad con potenciales consecuencias
catastréficas: robo de informacidn, interrupcién de servicios, y posible colapso de sistemas. La
recomendacién fundamental es desarrollar e implementar un plan de transformacién de seguridad que
aborde integralmente estas vulnerabilidades, priorizando la actualizacidn tecnoldgica, el fortalecimiento de
protocolos y la adopcion de una cultura de ciberseguridad preventiva. Se debe realizar mesa técnica conjunta
entre ICETEX e INFOTIC para revisar las alternativas de solucidn frente a la gestion de vulnerabilidades.

4.3.4.2. Conclusiones Vulnerabilidades

El analisis de vulnerabilidades realizado en la infraestructura tecnolégica de la entidad ha permitido
identificar multiples riesgos criticos que comprometen la confidencialidad, integridad y disponibilidad de los
sistemas. Los hallazgos mas relevantes incluyen:

» Uso de software obsoleto y sin soporte: Se detectaron multiples versiones sin soporte en servidores web
(Apache Tomcat, Microsoft IIS, Oracle Database), bases de datos (Microsoft SQL Server) y sistemas
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operativos (Windows Server 2003, versiones antiguas de VMware vCenter). La falta de actualizaciones
incrementa la exposicion a ataques explotables con RCE (Remote Code Execution).

> Protocolos de comunicacidn inseguros: La presencia de versiones desactualizadas de SSL/TLS (TLS
1.0/1.1, SSL 2/3) y el uso de cifrados débiles (RC4, EXPORT_RSA, EXPORT_DHE) facilitan ataques de
interceptacién como POODLE, Logjam y FREAK. Ademas, la ausencia de HSTS en servidores HTTPS deja
expuestas las conexiones a ataques de intermediario (MitM).

» Configuraciones inseguras en servicios clave: Se encontraron configuraciones deficientes en SMB (SMBv1
activado, falta de firma en SMB), SSH (uso de algoritmos débiles, llaves privadas expuestas) y RDP (falta
de autenticacion NLA, cifrado insuficiente), lo que incrementa el riesgo de ataques como EternalBlue,
BlueKeep y PetitPotam.

> Aplicaciones web y servidores con vulnerabilidades criticas: Se detectaron multiples fallos en
aplicaciones web que incluyen ejecucién remota de cddigo (Liferay Portal, JBoss, Spring4Shell), inyeccion
SQL, exposicién de directorios sensibles y configuraciones por defecto en servidores como Apache Tomcat
y lIS.

> Filtracion de informacion sensible: Se identificaron servidores y aplicaciones que permiten la transmision
de credenciales en texto plano, divulgacién de archivos de configuracion sensibles (info.php,
phpinfo.php), y errores detallados en 1IS que pueden ser utilizados por atacantes para explotar
vulnerabilidades especificas.

La combinacion de estos factores evidencia una postura de seguridad fragil, que requiere medidas inmediatas
para mitigar los riesgos mas criticos y reducir la superficie de ataque

Recomendaciéon de Remediacidn: Para mejorar la postura de seguridad de la entidad y mitigar las
vulnerabilidades identificadas, se recomienda:

» Actualizar y migrar sistemas sin soporte: Implementar versiones compatibles de servidores, bases de
datos y sistemas operativos, eliminando software obsoleto como Windows Server 2003, IIS 6.0, Apache
Tomcat versiones antiguas y Microsoft SQL Server sin soporte.

> Fortalecer los protocolos de comunicacidn:
e Deshabilitar SSL 2.0/3.0, TLS 1.0/1.1 y forzar el uso de TLS 1.2/1.3 con cifrados robustos.
e Implementar HSTS en servidores HTTPS para evitar ataques de degradacién de seguridad.
> Corregir configuraciones inseguras en servicios criticos:
e SMB: Deshabilitar SMBv1 y habilitar la firma de SMB.
e SSH: Eliminar el uso de algoritmos débiles y llaves expuestas.

o RDP: Habilitar Network Level Authentication (NLA) y elevar el nivel de cifrado.

> Mejorar la seguridad de aplicaciones web: PROCESO DE CONSULTORIA Formato de informe técnico
Codigo Version F. Aprobacion Pagina WX-IINFR-06 01 02/06/2023 261 de 261
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e Corregir vulnerabilidades de ejecuciéon remota de cédigo en servidores y frameworks como Liferay
Portal, JBoss y Spring4Shell.

e Implementar validaciones y controles para prevenir ataques de inyeccidon SQL y XSS.

e Eliminar archivos de configuracion expuestos y restringir el acceso a directorios sensibles.

»  Mitigar riesgos de filtracidn de credenciales y autenticacién débil:
e Implementar autenticacién multifactor (MFA) en servicios criticos.
e Eliminar la transmisidn de credenciales en texto plano y reforzar el cifrado de comunicaciones.

e Deshabilitar métodos HTTP TRACE / TRACK para prevenir ataques de rastreo de sesion.

» Monitorear y gestionar activamente la seguridad:
e Implementar herramientas de deteccidn y respuesta ante incidentes (SIEM).

e Establecer un plan de gestién de vulnerabilidades con revisiones periddicas y correcciones
priorizadas.

La implementacion de estas medidas permitira reducir significativamente la exposicion a amenazas, mejorar
la seguridad de la infraestructura tecnoldgica y minimizar el impacto de posibles ataques.

4.3.5. REPORTE DE IPS

Del reporte de IPS se observa que desde las ips 10.1.2.24, 10.1.3.18 y 10.1.6.3 con destino a diversas ips
publicas, haciendo match con la siguiente firma TCP.Split.Handshake, se observa en varias repeticiones, por
lo tanto se recomienda prevenir este tipo de escaneos adicionalmente se debe aplicar en lavlan 10, vlan 5y
vlan 45 la siguiente recomendacion del fabricante: https://community.fortinet.com/t5/FortiGate/Technical-
Tip-How-to-block-the-TCP-split-handshakein-intrusion/ta-p/239186. El equipo de seguridad estara
realizando esta actividad en el firewall de Aguas.

En conclusién, como se observa en el Reporte de IPS de febrero infotic 2025.pdf los eventos de IPs que
estan siendo solo detectados y no han sido bloqueados ha disminuido considerablemente de acuerdo con
las medidas aplicadas en los diferentes equipos de seguridad.

Para mitigar los riesgos asociados, se recomienda implementar las medidas preventivas adecuadas, como la
aplicacion de la recomendacion de Fortinet para bloquear este tipo de trafico en las VLANs 10, 5 y 45.

El equipo de seguridad procedera a realizar esta configuracion en el firewall de Aguas, fortaleciendo asi la
proteccion contra potenciales amenazas, es importante considerar el impacto en los recursos de los equipos
alimplementar estas medidas de seguridad por lo que se ha venido aplicando de forma progresiva evaluando
el impacto.

4.4. Servicios de nube

El proceso de integracion en la nube se esta trabajando en conjunto entre INFOTIC e ICETEX para actualizar
los procedimientos para la creacidn, actualizacién, mantenimiento, soporte y eliminacién de los elementos
qgue se crean en la nube, y todo esto asociarlo a los TAGs que se deben tener en cuenta en el tema de
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administracién de este tipo de componentes tecnoldgicos. También se estd gestionando la actualizacion del
inventario de aplicaciones para determinar cudles pueden pasar a la nube para optimizar recursos en el
ICETEX.

5. GESTION FISICA DE LA EJECUCION

El contrato 2022-0792 con fecha de perfeccionamiento del acta de inicio del 30 de diciembre del 2022, donde
se establece un plazo del contrato de 39 meses, el cual se compone de una fase de transicidon de 3 meses y
una fase de operacién de 36 meses, el plazo comenzd a contar a partir de la firma del acta de inicio que fue
el 12 de enero del 2023, y la ejecucién de los servicios en fase de operacion el 1 de abril de 2024, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucién del contrato, es de aclarar que la fase de
transicion no es facturable.

En el presente informe del mes de febrero del 2025 del proyecto, se encuentra en la fase de operacién de los
servicios contemplados en el alcance llevando ejecutados 23 meses que equivale al 63% de avance, para lo
cual INFOTIC presenta:

» Informes de cada uno de los especialistas.

» Reportes e informes generados por cada uno de los aliados estratégicos sobre la gestion realizada.

> Las evidencias sobre las situaciones y acciones realizadas sobre eventos presentados en la operacion de
INFOTIC sobre la infraestructura del ICETEX.

Los siguientes son los especialistas que estuvieron en el desarrollo de la operacidn del mes de febrero del
2025:

El siguiente es el grupo administrativo que estuvo en el desarrollo de la operacidn del mes de febrero

NOMBRE COMPLETO

ROL RESPONSABLE

Carlos Alberto Roldan Rios

Administrador de Red

Juan Carlos Martinez Sierra

Administrador Web

Edgar Cobos Mayorga

Administrador DBA

Jose Francisco Escobar Escorcia

Administrador de Soluciones

Davis Alexander Mogollén Fandifio

Administrador de Soluciones

Jose Luis Mantilla Guiza

Integrador de Nube

Jairo Orlando Acevedo Jiménez

Administrador y soporte de seguridad

Jhon Alveiro Pava Gonzalez

Administrador y soporte de seguridad

Tabla 18 Grupo especialistas

del 2025:
NOMBRE COMPLETO ROL RESPONSABLE
Maria Victoria Suarez Osorio Gerente de Servicio
Angie Paola Parra Bustos Documentadora
Oscar Alberto Viuche Téllez Gerente de Implementaciones

El siguiente es el grupo de aliados estratégicos que estuvo en el desarrollo de la operacién del mes de

Tabla 19 Grupo Administrativo

febrero del 2025:

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

ALIADO

SERVICIOS

Data center

Sede Manizales, Colombia

NIT: 900.068.796-1

Cra. 24 No. 532-26 Arboleda Alta.

Teléfono: (+606) 88612612

[z

CO-SC-CER921046




ALIADO

SERVICIOS

CLARO

Canales de comunicacion

Comunicaciones

Internet de gente (WIFI)

Servicios que complementa la arquitectura WAN

IPv6

Copias de respaldo

Hosting

Portal WEB

Base de datos

Wexler

SOC

Growdata

Videoconferencia

E&C

Recurso Humano

Tabla 20 Aliados para el proyecto

6. GESTION PRESUPUESTAL

A continuacidn, se relacionan los pagos realizados por ICETEX a INFOTIC durante la ejecucién del proyecto,
de acuerdo con los informes presentados con la evidencia de las actividades realizadas:

EJECUCION PRESUPUESTAL

VALOR INICIAL DEL VALOR VIGENCIA VALOR VALOR BOLSA VS‘;;?,::;;A VALOR NO
CONTRATO 2023 EJECUTADO 2023 VIGENCIA 2023 2023 EJECUTADO 2023
S 7,849,749,214.53 | $5,550,607,398.60 $360,000,000 S0 S 1,939,141,815.93
VALOR VIGENCIA VALOR VALOR BOLSA VS;?:S_?:;;A VALOR NO
2024 EJECUTADO 2024 VIGENCIA 2024 2024 EJECUTADO 2024
$31.398.996.857,96 S 10,466,332,286.04 | $8,116,163,716.21 $480,000,000 S0 S 1,870,168,569.83
VALOR VIGENCIA VALOR VALOR BOLSA VS;?:S_?:;;A VALOR NO
2025 EJECUTADO 2025 VIGENCIA 2025 2025 EJECUTADO 2025
S 10,466,332,286.04 $1,512,772,003 $480,000,000 S0 $8,953,560,283.21
CONCEPTO VALOR
VALOR TOTAL DEL CONTRATO $31,398,996,857.96
VALOR PAGADO
Pago No. 1 - | mes: Abril de | 2023 $537.090.736,00
Pago No. 2 -| mes: Mayo de | 2023 $ 544.104.546,00
Pago No. 3 -| mes: Junio de | 2023 $596.978.314,00
Pago No. 4 -| mes: Julio de | 2023 $624.431.841,60
$14,441,737,171.00
Pago No.5 -| mes: | Agosto de | 2023 $ 650.825.466,00
Pago No. 6 -| mes: | Septiembre | de | 2023 $661.959.450,00
Pago No. 7 - | mes: Octubre de | 2023 $641.792.285,00
Pago No. 8 - | mes: | Noviembre | de | 2023 $633,094,717.00
Pago No. 9 -| mes: | Diciembre | de |2023 $ 663.076.196,00
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Pago No. 10 - | mes: Enero de | 2024 $681.934.328,00

Pago No. 11 - | mes: Febrero de | 2024 $ 732,950,102.00

Pago No. 12 - | mes: Marzo de | 2024 $ 733.890.372,09

Pago No. 13 - | mes: Abril de | 2024 $730,351,368.00

Pago No. 14 - | mes: Mayo de |2024 $719,104,204.57

Pago No. 15 - | mes: Junio de | 2024 $713,673,218.00

Pago No. 16 - | mes: Julio de | 2024 $751,372,731.00

Pago No. 17 - | mes: Agosto de | 2024 $755,684,192.00

Pago No. 18 - | mes: | Septiembre | de | 2024 $752,502,515.00

Pago No. 19 -| mes: | Octubre | de |2024 $770,522,532.00

Pago No. 20 - | mes: | Noviembre | de | 2024 $774,178,154.00

Pago No. 21 -| mes: | Diciembre | de | 2024 $772,219,902.00
Pendiente - Pago No. 22 - | mes: Enero de | 2025 $ 740,982,385.00
Pendiente - Pago No. 23 - | mes: Febrero de | 2025 $771,789,618.00
VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) * $771,789,618.00
VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado) $15,954,509,173.83
SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado) $15,444,487,684
PORCENTAIJE DE EJECUCION 50.81%

* El valor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por el

supervisor o interventor para su pago*

Tabla 21 Ejecucion Presupuestal

7. GESTION ADMINISTRATIVA

7.1. Profesionales

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se puede consultar a
continuacion, en los siguientes links:

INFORME MENSUAL FEBRERO 2025.pdf

7.1.1. Especialista en Base de Datos DBA

El proyecto cuenta con un DBA y un apoyo al DBA que permiten cubrir y dar solucién a los diferentes
requerimientos que el ICETEX realiza en marcadas en:

> Funciones Basicas Especialista Bases de Datos ICETEX: Se presenta un informe anexo con la informacién
sobre las actividades que realizan en el desarrollo de sus funciones.

> Informes Requeridos: Se presentan informes adicionales y de acuerdo con las necesidades del servicio
durante cada periodo evaluado teniendo en cuenta la gestidn del servicio y la disponibilidad de los
servicios que el ICETEX requiere, dentro de estos se tiene las evidencias del DataGuard, Informe de

replicacion,
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> Tareas de administracion: Mediante herramientas tecnoldgicas como el “ELASTIC” se tiene configuradas
alertas que permiten prevenir indisponibilidades del servicio con consumos elevados realizando
acciones administrativas para evitar estos eventos.

> Gestion operativa. Manejo de incidentes y problemas: Los dos especialistas reciben mediante Aranda
las notificaciones y de la misma forma se retroalimenta sobre las acciones realizadas y los soportes
correspondientes.

» Mejores practicas en el mantenimiento de bases de datos, enfocada en: dentro de las acciones de
administracion y el monitoreo realizadas sobre las bases de datos se aplican las mejores prdcticas para
el uso y manejo de las bases de datos del ICETEX.

7.1.2. Especialista web master

El proyecto cuenta con un WEB MASTER que permite cubrir y dar solucién a los diferentes requerimientos
que el ICETEX realiza a nivel del portal WEB:

» Funciones basicas: Se presenta un informe anexo con la informacion sobre las actividades que realizan en
el desarrollo de sus funciones.

> Informes: Se presentan informes adicionales y de acuerdo con las necesidades del servicio durante cada
periodo evaluado teniendo en cuenta la gestién del servicio y la disponibilidad de los servicios que el
ICETEX requiere, dentro de esto se tiene reporte de monitoreo, Prueba TEST.

7.1.3. Administrador de Soluciones

El proyecto cuenta con dos especialistas de soluciones que permiten cubrir y dar solucidén a los diferentes
requerimientos que el ICETEX realiza en marcadas en:

» Funciones basicas: Se presenta un informe anexo con la informacion sobre las actividades que realizan
en el desarrollo de sus funciones.

» Informes: Se presentan informes adicionales y de acuerdo con las necesidades del servicio durante cada
periodo evaluado teniendo en cuenta la gestién del servicio y la disponibilidad de los servicios que el
ICETEX requiere, dentro de estos se tiene el informe de aplicaciones.

7.1.4. Especialista en Networking

El proyecto cuenta con un especialista de networking que permite cubrir y dar solucidn a los diferentes
requerimientos que el ICETEX realiza en marcadas en:

> Funciones basicas: Se presenta un informe anexo con la informacidn sobre las actividades que realizan en
el desarrollo de sus funciones.

> Informes, entregables o productos de la asesoria en networking: Se presentan informes adicionales y de
acuerdo con las necesidades del servicio durante cada periodo evaluado teniendo en cuenta la gestidn
del servicioy la disponibilidad de los servicios que el ICETEX requiere, dentro de los cuales se tiene pruebas
se saturacion, informe de disponibilidad, consumo de canales, ANS de canales.
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7.1.5. Especialista Integrador de nube

El proyecto cuenta con un especialista en NUBE que permite cubrir y dar solucién a los diferentes
requerimientos que el ICETEX realiza en marcadas en:

> Funciones Especialista Integrador de nube: Se presenta un informe anexo con la informacion sobre las
actividades que realizan en el desarrollo de sus funciones.

7.1.6. Especialista en seguridad

El proyecto cuenta con dos especialistas en plataforma de seguridad informatica que permiten cubrir y dar
solucidn a los diferentes requerimientos que el ICETEX realiza en marcadas en:

> Funciones basicas: Se presenta un informe anexo con la informacién sobre las actividades que realizan
en el desarrollo de sus funciones.

> Informes, entregables o productos de la asesoria en seguridad informatica: Se presentan informes
adicionales y de acuerdo con las necesidades del servicio durante cada periodo evaluado teniendo en
cuenta la gestidn del servicio y la disponibilidad de los servicios que el ICETEX requiere, dentro los cuales
se tiene, el informe de marca, el informe del SOC, informe de vulnerabilidades, reporte de IPS.

8. Servicio De Colaboracion

A continuacidn, se relacionan las 10 soluciones de videoconferencia o salas virtuales y su distribucién en
Barranquilla, Bogotd, Bucaramanga, Cali y Medellin:

ITEMS SERVICIO CIUDAD DIRECCION CANTIDAD
1 Sala de video conferencia o Bogota — Aguas Carrera 3 No. 18-32 Piso 2,4y 6 3
sala virtual (Tamario 65")
2 Sala de video conferencia o Bogota — Angel Cl. 19 #6-68 piso 17 1
sala virtual (Tamario 65")
3 Sala de video conferencia o Bogota — Aguas Carrera 3 No. 18-32 es una unidad 1
sala virtual (Tamafio 55") movible por lo tanto no se puede

especificar su piso de ubicacion.

SEDES REGIONALES

4 Sala de video conferencia o Bogota - Chapinero Calle 57 No. 8-69 Local 46 - 48 y 50 1
sala virtual (Tamario 55")

5 Sala de video conferencia o Barranquilla Calle 70 #53-74 piso 3 1
sala virtual (Tamafio 55")

6 Sala de video conferencia o Bucaramanga CR 29 # 45 - 45, Ofi. 703 1
sala virtual (Tamafio 55")

7 Sala de video conferencia o Cali Calle 5 No. 66B - 67, Centro Cultural El 1
sala virtual (Tamafio 55") Capitolio — Piso 3

8 Sala de video conferencia o Medellin Calle 52 No. 47-42 Piso 10 Ofi. 1002 1

sala virtual (Tamario 55")

Tabla 22 Distribucion mddulos de videoconferencia por sede
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Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter y
Telecomunicaciones en el numeral 5.5

8.1. Disponibilidad del servicio — sedes Regionales

En la verificacidn realizada para el pasado mes de febrero del 2025 sobre la solucién de videoconferencia en
las sedes regionales, se encontrd que la solucidon completa presenté estado activo para los 28 dias del periodo
con disponibilidad del 100% para el presente informe, ademas es importante resaltar que se cuenta con
todos los requerimientos realizados en las especificaciones técnicas del contrato.

Disponibilidad del servicio sedes Regionales - Febrero 2025
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llustracion 20 Disponibilidad de servicio videoconferencia sedes regionales — febrero 2025

8.2. Disponibilidad del servicio — sedes Bogota (aguas - angel)

En la verificacion realizada en el mes de febrero del 2025 sobre la solucion de videoconferencia distribuida
en la ciudad de Bogotd, sedes Aguas y Angel, la solucién completa presenté una disponibilidad del 100% en
estado activo para los 28 dias del periodo que comprende el presente informe, ademas es importante resaltar
gue se cuenta con todos los requerimientos realizados en las especificaciones técnicas del contrato.
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Disponibilidad del servicio sedes Bogota - Febrero 2025

1 2 3 4 5 6 JF 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 2B
llustracion 21 Disponibilidad de servicio videoconferencia sedes Bogotd — febrero 2025

8.3. Gestion de incidencias y requerimientos — sedes regionales

Para el periodo de febrero del 2025, comprendido entre el 1 y el 28 del mes, en las sedes Regionales (Cali,
Barranquilla, Bucaramanga y Medellin) no se generaron solicitudes especiales que requirieran atencién y
gestion de soporte técnico, tampoco se reportaron incidencias a nivel del servicio para estas sedes durante
el periodo, sin embargo, se contd con la disponibilidad para recibir cualquier solicitud de soporte
(Incidencia/requerimiento) o apoyo concerniente a la solucion de videoconferencia desplegada.

Reguerimientos/Incidencias - Febrero 2025
Sedes Regionales Icetex

Canftidad

Requerimiento ncidencia

lipo

llustracion 22 Incidentes / Requerimientos sedes regionales — febrero 2025

8.4. Gestion de incidencias y requerimientos — Bogota (Aguas - Angel)

Para el periodo comprendido entre el 1y el 28 de febrero del afio en curso, para las sedes de Bogota Aguas
y Angel, no se generaron solicitudes especiales que requirieran gestion y atencién del soporte técnico,
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tampoco se recibieron requerimientos especiales adicionales para gestidn y atencién del soporte técnico; No
se reportaron incidencias a nivel de indisponibilidad de servicio para estas sedes durante el mes del presente
informe, no obstante, se contd con la disponibilidad técnica para recibir cualquier requerimiento de soporte
o solicitud de apoyo en lo concerniente a la solucién de videoconferencia desplegada.

En las visitas del periodo realizada a la sede de Aguas y Angel, con las personas que apoyan técnicamente de
manera frecuente la revisidn de los equipos y atencion de incidencias/requerimientos, se realizaron las
pruebas de verificacién de funcionamiento, limpieza superficial de los mddulos, inspeccién y los ajustes
requeridos para descartar incidencias en los equipos y poder garantizar continuidad del servicio. En estas
revisiones no se encontraron novedades de funcionamiento y los médulos se encuentran prestando el
servicio de manera correcta y con la continuidad requerida. La solicitud de ingreso para la visita se realizé
mediante el caso RF-293610-8-21884.

llustracion 23 Limpieza OPS sala 8vo piso presidencia — Visita febrero 2025

Para la OPS del mddulo piso 8, se realizé6 mantenimiento preventivo de limpieza interna, superficial y del
ventilador de la OPS para eliminar suciedad en el dispositivo, y se aplica limpia contactos en las partes
electrdnicas internas, posterior a eso, se realizan las pruebas en el médulo para confirmar el correcto
funcionamiento.

Durante la visita realizada para el periodo se realizaron pruebas y el mismo proceso de limpieza en los
mddulos de los pisos de la sede Aguas que contaron con disponibilidad para revision, con el fin de validar
el funcionamiento normal del servicio con acompafiamiento del personal de mesa de ayuda de la
entidad, ademads, de inspeccion visual de desgaste de elementos y conexiones para garantizar
funcionamiento correcto y brindar servicio sin interrupciones, Figura 6. evidencia modulo piso 4 — Aguas.
Es importante mencionar que en algunas ocasiones las salas se encuentran en uso, por lo cual no se
intervienen, sin embargo, se valida funcionamiento correcto del mddulo, y se prioriza la revisidn para
visitas posteriores.
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llustracion 25 Modulo funcional sede aguas, ubicacion piso 6 — Visita febrero 2025

Para el médulo ubicado en el auditorio del piso 2 — sede Aguas, se realiza el proceso de mantenimiento
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preventivo de limpieza interna y superficial de la OPS para eliminar suciedad, y se valida funcionamiento
posterior al mantenimiento realizado al médulo.

———

llustracion 26 Limpieza modulo sede aguas 65” piso 2 — visita febrero 2025

Durante el mes de febrero, como se realiza en los periodos anteriores, se garantizé la continuidad del servicio
de mddulos de videoconferencia en las diferentes sedes de la entidad prestando el servicio con normalidad
sin presentar interrupciones. En las visitas de revision del periodo se realizaron pruebas de verificacidon de
funcionamiento, inspeccién de los médulos y limpieza interna y externa de los equipos, principalmente en
las OPS, que se encuentran instalados en las sedes de Bogotd, ademas, se corroboré el funcionamiento
correcto de cada uno, con apoyo técnico encargado para este fin, y acompanamiento de personal de la mesa
de ayuda de la entidad.

Con el fin de prevenir fallas y garantizar un rendimiento éptimo, ademas, prolongar la vida util de los equipos
gue componen los médulos de videoconferencia y poder garantizar la continuidad del servicio en las sedes,
se proyecta continuar con las visitas frecuentes para las sedes de Bogota para validacidn de funcionamiento
y actividades de limpieza de equipos. Para las sedes regionales de ICETEX, durante la vigencia 2025, se
encuentran proyectados los mantenimientos preventivos de acuerdo con la regularidad requerida por uso y
funcionamiento de los equipos, con el fin de inspeccionar desgaste de piezas que se puedan presentar en los
componentes que integran los médulos y demas incidencias que se puedan presentar por el uso frecuente
de los equipos.

Durante el mes de febrero se realizaron las siguientes actividades relacionadas al servicio de médulos de
videoconferencia:

» Visita en sitio en sedes de Bogotd, para realizar pruebas de funcionamiento, inspeccidn de los médulos
y posterior limpieza interna y externa principalmente de las OPS de los médulos instalados en la sede
Aguas de la ciudad de Bogotd, para garantizar la prestacion continua del servicio y validar que no se
estén presentado novedades y/o incidencias.

» Informe mensual febrero 2025 de operacidn y seguimiento a la prestacién del servicio.

Sede principal-Bogotd, Colombia Sede Manizales, Colombia —
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. @
NIT:900.068.796-1 NIT: 900.068.796-1

Teléfono (+601) 7466000- 3185214505 Teléfono: (+606) 88612612 foeen

CO-SC-CER921046



Ol INFOTIC

SOLUCIONES INTELIGENTES

Las evidencias se pueden encontrar en el siguiente link: Informe actividades Mddulos videoconferencia
ICETEX Febrero 2025.pdf

Durante los ultimos 3 meses se presentaron los siguientes requerimientos y/o incidentes durante la
prestacion del servicio de videoconferencia:

Diciembre Enero Febrero 2025
2024 2024
Requerimiento 0 0 0
Incidentes 0 0 0

Tabla 23 Distribucién trimestral de requerimientos y/o incidentes

Para el mes de febrero 2025 no se presentaron afectaciones en el servicio de videoconferencia en las sedes
del ICETEX.

9. GESTION DE RIESGOS Y PROBLEMAS

Se construyd una tabla de nivel riesgo que contiene los factores a analizar cémo son severidad y probabilidad
otorgando un rango de valor que representa cada uno de los niveles de ocurrencia, con los cuales se
determina el nivel de riesgo. Cabe destacar que la determinacién de estos valores no sigue una regla estricta,
y puede ser ajustada de acuerdo con las necesidades del proyecto.

Matriz de riesgos

Se adjunta la matriz de riesgo y de deja la evidencia del documento generado.

Evaluacion del riesgo Medidas de control a
No. Actividad Peligro Ci ia Ri idas de control & Responsable
implementar
Severidad (S) [Probalidad (P)| SxP:
. . Realizar pruebas -
Sin acceso alos servidores con Verificar con CLARO los
i A : N . mensualmente para - " )
1 |losusuariosycontraseias . . Perdida de tiempo ydinero X 3 8 24 |cambios querealicen anivel |INFOTIC
No poder gestionar los servicios confirmarelacceso alos » N
entregados ) . delagestion corpartida
requeridos por elLICETEX servidores
Sufrir ataques que pueden dafnar Inventario de los servidores Mensualmente revisar los
Instalacion de agente de antivirus |lainformacién o no permitir el identificando cuales tienen servidores asignados al
2 ) 8 p‘ . Fallas de seguridad . N 2 6 12 ) 8 INFOTIC
en los servidores de ICETEX desarrollo de los servicios instalado yactualizado la proyecto revisando el estado
instalados en los equipos version del antivirus delantivirus
Verificacion con los
o Inventario de los servidores fabricantes sobre la ultima
Parches de actualizacion de los . — - - .
Se presentan vulnerabilidades a identificando laultima version liberayfuncionando
3 |sistemas operativos de los ) ) Fallas de seguridad L 3 6 18 . INFOTIC
) niveldelos servidores version de parches comparada con lainstala
servidores del ICETEX .
actualizada actualmenteen los
servidores
Se presentan vulnerabilidades a . Verificacion semanal del
) ) Fallas de seguridad Inventario de los servidores ) ICETEX - INFOTIC
o . niveldelos servidores estado delos servidores
4 Actualiacion de servidores que Fall Tonci o del R m " " s
allas en elfuncionamiento delas |Reprocesos yaltos costosyaque .
son2008y2012 L . P . y . ¥aq Inventario de las Verificacién semanal del
aplicaciones instaladas en estos  |estos equipos no tienen soporte o o ICETEX - INFOTIC
R . aplicaciones estado delas aplicaciones
ewquipos defabricante

llustracion 27 Matriz de riesgos

Matriz de riesgos ICETEX.xIsx

A partir de la identificacidon del nivel de riesgo relacionado al proyecto ICETEX, se pueden implementar
estrategias que permitan mitigarlo o, incluso, eliminar los posibles obstaculos a los que se pueda enfrentar
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el ICETEX.

Durante la ejecucidn de un proyecto, existen una gran cantidad de factores que pueden determinar el nivel
de riesgo, por lo que es importante diferenciar dos tipos:

> Factores internos: son aquellos que hacen parte esencial del desarrollo de la operacidén que se realiza
en ICETEX y que tienen que ver con el alcance del proyecto, como lo pueden ser los servidores,

aplicaciones, canales de comunicaciones, data center principal y externo.

> Factores externos: son aquellos que se encuentran fuera del alcance de la empresa, y son de dificil
identificacion, tales como los fenédmenos naturales o fendmenos econémicos.

Para lo cual, se tiene:

» Tabla de nivel de riesgo

PROBABILIDAD

SEVERIDAD

8
12
16

10 20
Tabla 24 Nivel de riesgo
» Tabla de grado de riesgo
COLOR NIVEL DE RIESGOS

Riesgo Aceptable

Riesgo Tolerable

Riesgo Alto

- Riesgo Extremo

Tabla 25 Grado de riesgo

10. INDICADORES CLAVE DE DESEMPENO
10.1. ANS por Disponibilidad de canales de comunicaciones:

Durante el mes de febrero de 2025, los canales principales y Backup instalados operaron de manera normal,
se realizd monitoreo del servicio de los canales mediante la herramienta SolarWinds, el informe de
disponibilidad es el que permite la revisidon de los ANS y se tiene la linea base de los canales instalados con
sus anchos de banda iniciales la cual se actualizando con las ampliaciones de las canales acordadas
contractualmente, se tienen los reportes:
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Reporte Mensual Disponibilidad INFOTIC Febrero 2025.pdf
Informe Mensual ALLOT febrero 2025 (1).pdf

También se puede consultar en el repositorio un documento en Excel con el andlisis del comportamiento de
los canales para el mes de febrero ANS Febrero 2025 NEW.xlsx

Principal / FO (Sede Aguas) INRO037 99.99%
Backup / FO (Sede Aguas) INROO36 99.69%
Principal / IPVPN (Sede Chapinero) INR0022 100.00%
BOGOTAD.C. Backup / IPVPN (Sede chapinero) INRO020 100.00%
Principal / IPVPN (Angel) INR0272 99.64%
Backup /IPVPN (Angel) INRO273 100.00%
|BAGUE Principal / IPVPN INROO73 100.00%
Backup / IPVPN INROO76 99.97%
LETICIA Principal / Satelital INRO000373 95.79%
NEIVA Principal / IPVPN INROO39 91.05%
Backup / IPVPN INROO41 92.27%
TUNJA Principal / IPVPN INRO104 99.95%
Backup / IPVPN INRO106 99.94%
Principal / IPVPN INROO85 99.93%
VILLAVICENCI
CENCIO Backup / IPVPN INROO84 99.39%
Principal / IPVPN INROO74 100.00%
ARMENIA Backup /IPVPN INRO072 99.90%
Principal / IPVPN INROO88 99.86%
MANIZALE
S Backup / IPVPN INROO87 99.99%
Principal / IPVPN INRO133 85.88%
MEDELLIN Backup / IPVPN INRO132 99.48%
APARTADO Principal / IPVPN INRO144 98.38%
— =
PEREIRA Principal / IPVPN INROO79 100.00%
Backup / IPVPN INROO77 98.55%
Principal / IPVPN INROO14 179
QUIBDO rincipal / 00 85.17%
Principal / IPVPN INRO103 100.00%
BARRANQUILLA
QU Backup / IPVPN INRO100 100.00%
Principal / IPVPN INRO109 99.61%
CARTAGENA Backup / IPVPN INRO107 99.95%
Principal / IPVPN INRO080 95.09%
MONTERIA
° Backup / IPVPN INROO81 96.61%
Principal / IPVPN INRO164 100.00%
RIOHACHA Backup / IPVPN INR0162 99.99%
Principal / IPVPN INRO154 99.55%
SANTA MARTA Backup / IPVPN INRO152 98.19%
Principal / IPVPN INROO95 100.00%
SINCELEJO Backup / IPVPN INRO097 99.53%
INROO0O36
SAN ANDRES Principal / IPVPN INRO000369 99.67%
BARRANCABERMEJA
SAN GIL
Principal / IPVPN INRO062 99.83%
BUCARAMANGA
Backup /IPVPN INROO61 99.80%
Principal / IPVPN INROO44 99.98%
cucuTA Backup / IPVPN INROO47 99.44%
Principal / IPVPN INROO91 100.00%
VALLEDUPAR
Backup /IPVPN INROO90 100.00%
YOPAL Principal / IPVPN INRO121 99.74%
Backup / IPVPN INRO123 99.45%
ARAUCA Principal / IPVPN INRO110 90.66%
CALI Principal / IPVPN INRO151 100.00%
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Backup / IPVPN INRO153 99.96%
BUENAVENTURA Principal / IPVPN INROO51 99.23%
Principal / IPVPN INRO135 100.00%
MOCOA Backup / Satelital INRO136 100.00%
— 3
PASTO Principal / IPVPN INRO130 99.96%
Backup / IPVPN INRO131 99.47%
Principal / IPVPN INROO35 99.96%
POPAYAN Backup /IPVPN INRO032 99.97%
TUMACO Principal / IPVPN INRO147 84.74%
MPLS PP INRO266 100.00%
DC TRIARA
MPLS Backup INRO171 100%
INTERNET BK INRO221 100%
DC TRIARA INTERNET PP INRO264 98.43%
DC TRIARA NOC claro dedidcado (DWDM) 2G Traira megacentro INRO224
BOGOTA D.C. Internet (Sede Aguas) INRO034 98.36%
DC Megacentro MEGACENTER MPLS BACKUP MEDELLIN INRO177 99.42%
DC TRIARA Internet Principal INRO230 99.96%
DC Megacentro Internet Backup INR0268 99.96%
Banco de la Republica hasta Edificio Ubicado en Datacenter Principal. interconectado a o
Direccion General ICETEX traves de red MPLS INRO000289 99.68%
DECEVAL hasta Edificio de ICETEX Direccién Ubicado en Datacenter Principal. interconectado a INRO000317 99.98%
General. traves de red MPLS
DECEVAL hasta Edificio de ICETEX Direccién Ubicado en Datacenter Principal. interconectado a INRO000318 99.61%
General. traves de red MPLS (Backup)
Salidadelportaleshttps://portal.icetex.gov.c
o/portalywww.icetex.gov.cohaciainternet InternetReversoparaPortales INRO000320
en centro de cdmputo principal TRIARA
Salida del portales
https:(/portal.|cetex.go.v.§o/porta| v Internet Reverso para Portales INRO274
www.icetex.gov.co hacia internet en
centro de cémputo de contingencia
DC TRIARA allot entralizado 800M triara INR0270
BARRANQUILLA INTERNET PARA LA GENTE INRO094 99.99%
BUCARAMANGA INTERNET PARA LA GENTE INROO57 99.83%
CALI INTERNET PARA LA GENTE INRO160 99.91%
AGUAS INTERNET PARA LA GENTE INR0029 100.00%
CHAPINERO INTERNET PARA LA GENTE INROO15 100.00%
MEDELLIN INTERNET PARA LA GENTE INRO122 85.90%
APARTADO INTERNET PARA LA GENTE INRO140 99.74%
ARAUCA INTERNET PARA LA GENTE INRO115 91.19%
LETICIA INTERNET PARA LA GENTE INROO00378 95.59%
QUIBDO INTERNET PARA LA GENTE INR0O021 84.72%
RIOHACHA INTERNET PARA LA GENTE INRO159 99.56%
SAN ANDRES INTERNET PARA LA GENTE INROO00368 99.66%
YOPAL INTERNET PARA LA GENTE INRO127 99.75%
MOCOA INTERNET PARA LA GENTE INRO141 100.00%
INR0OO33 / 00 o
SD WAN AGUAS SD WAN 0334 100.00%
INRO139 / )
SD WAN MOCOA SD WAN 000333 98.79%
SD WAN LETICIA SD WAN INRO000374 95.37%
SDWAN SANANDRES SDWAN INRO000371 99.93%

Tabla 26 Disponibilidad de Canales

Durante el mes de febrero de 2025 el servicio de Internet para la gente se prestd sin interrupciones en todas
las catorce sedes contratadas donde ICETEX cuenta con oficina, las cuales se relacionan a continuacion:
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Sede Categoria INR % Mes
BARRANQUILLA INTERNET PARA LA GENTE INRO094 100.00%
BUCARAMANGA INTERNET PARA LA GENTE INROO57 100.00%

CALI INTERNET PARA LA GENTE INRO160 93.25%

AGUAS INTERNET PARA LA GENTE INROO29 100.00%
CHAPINERO INTERNET PARA LA GENTE INROO15 100.00%
MEDELLIN INTERNET PARA LA GENTE INRO122 96.58%
APARTADO INTERNET PARA LA GENTE INRO140 99.89%
ARAUCA INTERNET PARA LA GENTE INRO115 30.30%
LETICIA INTERNET PARA LA GENTE INROOOO378 95.93%
QUIBDO INTERNET PARA LA GENTE INROO21 100.00%
RIOHACHA INTERNET PARA LA GENTE INRO159 100.00%
SAN ANDRES INTERNET PARA LA GENTE INROOO0368 97.61%
YOPAL INTERNET PARA LA GENTE INRO127 99.37%
MOCOA INTERNET PARA LA GENTE INRO141 99.97%

Tabla 27 Disponibilidad canales “Internet para la gente”

Durante el mes de febrero, los canales SD WAN definidos estuvieron disponibles sin interrupciones como se
ve en la siguiente tabla sus porcentajes de disponibilidad:

Sede Categoria INR % Mes
SD WAN AGUAS SD WAN INROO33 / 000334 100.00%
SD WAN MOCOA SD WAN INRO139 / 000333 99.98%
SD WAN LETICIA SD WAN INROO00374 95.88%
SD WAN SANANDRES SDWAN INROO0O0371 98.22%

Tabla 28 Disponibilidad Canales “SDWAN”

10.1.1. Canal de Replicacion (Triara — Megacenter)

El proyecto tiene asignado dos (2) canales de comunicacién con un ancho de banda de 2 Gbps, el cual se
comunica en forma bidireccional entre los data centers de Triara y Megacenter, permitiendo generar la
replicacién de la informacion de los equipos de ICETEX, para el mes de febrero continta su funcionamiento
correctamente sin novedades que afectaran la prestacién del servicio.

La evidencia se encuentra en el Informe mensual replicacion Febrero 2025.pdf

10.2. ANS por Disponibilidad de servidores:

La herramienta utilizada para el monitoreo de la disponibilidad de servidores es ELK, y el informe
correspondiente permite la revision de los ANS en el documento Reporte Monitoreo ICETEX Febrero 2025-

ELK.pdf

Desde diciembre, el operador CLARO ha iniciado un proceso de migracién hacia una nueva version de la
herramienta, especificamente la version 8.15.2 de ELK. Actualmente, la migracidn de todos los servidores a
esta nueva versidn no se ha completado, por lo que para verificar la disponibilidad de los servidores que aun
no han sido migrados, es necesario consultar un segundo informe, el cual se encuentra en Reporte Monitoreo
ICETEX Febrero 2025-ELK.pdf, que corresponde a la version 8.14.3 de la herramienta.

Sede principal-Bogotd, Colombia Sede Manizales, Colombia —

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. |=£%llc ﬁ
NIT:900.068.796-1 NIT: 900.068.796-1
Teléfono (+601) 7466000- 3185214505 Teléfono: (+606) 88612612 W W

CO-SC-CER921046


https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/23_Febrero%202025/Soporte%20y%20Monitoreo/Data%20Center%20Alterno/Informe%20mensual%20replicacion%20Febrero%202025.pdf?csf=1&web=1&e=RIgWJX
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/23_Febrero%202025/Soporte%20y%20Monitoreo/Data%20Center%20Principal/Reporte%20Monitoreo%20ICETEX%20Febrero%202025-ELK.pdf?csf=1&web=1&e=wDMM46
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/23_Febrero%202025/Soporte%20y%20Monitoreo/Data%20Center%20Principal/Reporte%20Monitoreo%20ICETEX%20Febrero%202025-ELK.pdf?csf=1&web=1&e=wDMM46
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/23_Febrero%202025/Soporte%20y%20Monitoreo/Data%20Center%20Principal/Reporte%20Monitoreo%20ICETEX%20Febrero%202025-ELK.pdf?csf=1&web=1&e=cEMT5F
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/23_Febrero%202025/Soporte%20y%20Monitoreo/Data%20Center%20Principal/Reporte%20Monitoreo%20ICETEX%20Febrero%202025-ELK.pdf?csf=1&web=1&e=cEMT5F
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Una vez que se complete la migracién, se procederd con la actualizacion a ICETEX y la entrega oficial.

Cod Servicio Hostname Disponibilidad
INR0228 ictxsisgesbd 100%
INR0229 ictxsisgesapp 100%
INR0O233 icetexboglxorfeol 100%
INRO234 ictxprusisgapp 100%
INR0237 icetexbogbalserverl-r 100%
INRO238 icetexbogliferaynfs 100%
INR0239 icetexbogelasticserverl 100%
INR0241 icetexbogelasticserver3 99,98%
INR0242 icetexbogliferayserver2 99,92%
INR0O243 icetexbogliferayserverl 87,50%
INR0244 icetexboglxdarumasrvl 100%
INR0245 icetexboglxdarumasrv2 100%
INR0246 iceteboglxdarumatest 100%
INR0247 preprodsec-icetexboglxxroad2n 100%
INR0248 icetexboglxxroad3 100%
INR0249 xroadsec-icetexboglxxroadl 100%
INRO250 gasec-icetexboglxxroadtest 100%
INR0262 icetexboglxorfeo2 100%
INR0276 cxvodaprodn011 100%
INRO277 cxvodaprodn021 100%
INRO278 cxvodacontn011 99,94%
INR0240 icetexbogelasticserver2 100%
INR0260 icetexbogosbognfsl 100%
INR0252 icetexbogosbognfs2 99,93%

INR0236** ictxbogsrvptl 100%
INRO235** ictxbogsrvpt2 100%

INR0000322 ictxcontroldoc 100%
INR0226 mira 100%
INR0O253* bastion 99,97%

INR251 Openshift 41,07%
INR254 Openshift 41,07%
INR255 Openshift 41,07%
INR256 Openshift 41,07%
INR257 Openshift 41,07%
INR258* Openshift 100%

INR259 Openshift 41,07%

Tabla 29 Cédigos relacionados Disponibilidad Servicios en Housing — Datacenter Principal

**Estos dos servidores (ictxbogsrvptl y ictxbogsrvpt2) en el mes de diciembre se solicitd por parte del ICETEX
dar de baja y distribuir sus recursos en los servidores de OPENSHIFT, dicha solicitud quedo aplicada la cierre
del mes de diciembre, por lo tanto no se visualiza en el Reporte de disponibilidad ELK Reporte Monitoreo
ICETEX Febrero 2025-ELK.pdf, sin embargo para efectos de facturacion se contindan teniendo en cuenta tal
como se acordd, evidencia de la solicitud en el documento: Baja de servidores - Actualizacion OpenShift
incremento de RAM.pdf

*El servidor de Openshift (Master) INR258 se encuentra actualmente en proceso de reinstalacion por parte
de ICETEX, lo que provoca que no esté visible en el sistema de monitoreo. De igual manera, el servidor bastion
también del cluster de Openshift no esta siendo visible en el monitoreo. Una vez que ICETEX finalice este
proceso, se reactivara el monitoreo correspondiente.

Los dispositivos de seguridad, switches, controladoras y Enclosure de almacenamiento que se encuentran en
Housing en el Datacenter principal no presentaron indisponibilidad durante el mes:
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# Dispositivo Marca Modelo

1 FORTIWEBO1 Fortinet 2000E

2 FORTIWEBO2 Fortinet 2000E

3 FORTIAUTHO1 Fortinet 1000D

4 FORTIAUTHO02 Fortinet 1000D

5 FORTISANDBOX Fortinet 1000D

6 Cisco 3650X Cisco WS-C3650-48TQ

7 Cisco 3560X SW Cisco WS-C3650-48TQ

8 Switch DELL Networking Dell N4032 24 ports

9 Controladora SAN Dell Compellent Dell SC8000

10 Controladora SAN Dell Compellent Dell SC8000

11 Enclosure Discos SAN Dell EN-SC200

12 Enclosure Discos SAN Dell EN-SC220

13 Enclosure Discos SAN Dell EN-SC200

14 Enclosure Discos SAN Dell EN-SC220

15 Enclosure Discos SAN Dell EN-SC220

16 Enclosure Discos SAN Dell EN-SC200

17 Enclosure Dell Blade — Principal 5 Servidor — Blade M1000, 6 Dell M1000E
I0M Slot B2 -Tarjeta Enclosure - M1000

Tabla 30 Dispositivos en Housing — Datacenter Principal

10.2.1. Disponibilidad TRIARA para los servicios de pagina web

A continuacidn, se evidencia que la disponibilidad del Portal Web institucional web.ICETEX.gov.co, el cual
presento en el mes de febrero un UPTIME del [99,94%] tal como se evidencia en la grafica a continuacion.

100,00

99,994

93 60

Enero Febrero Marzo Abril Mayo Junio Agosto Septiembre Octubre Noviembre  Diciembre Enero Febrero

llustracion 28 UPTIME — Portal WEB web.ICETEX.gov.co

Durante el mes de febrero se evidencié un comportamiento estable del portal WEB institucional y se cumplio
con el porcentaje de disponibilidad de este con un porcentaje del 99,94%, en este informe mensual se
incluyen métricas e indicadores que contribuyen al entendimiento y al comportamiento del servicio, tales
como numero de visitantes donde se evidencia que el portal WEB cuenta para este mes con un total de 558
mil usuarios, con 291 mil usuarios nuevos. El tiempo de interaccién medio es de 1 minutos 59 segundos,
sefialando el interés de la audiencia en las diferentes paginas del portal web.ICETEX.gov.co.
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Pagina principal

Usuarios activos v Usuarios nuevos v Tiempo de interaccion medio por u »n @ USUARIOS ACTIVOS DURANTE LOS ULTIMOS 30 @
X . . ¥ b MINUTOS

446 mil 291 mil Tminy 59s ;

B : 1,037

25m USUARIOS ACTIVOS POR MINUTO

PAIS = USUARIOS ACTIV.. ~
Colombia 987
‘ United States 14
i ;pam
— 103 Ultimos 30 dias = = Periodo anterior Brazil 4
los ditimos 30 dias  ~ Ver Resumen de informes = Ver en tiempo real >

llustracion 29 Métrica de visitantes Portal WEB web.ICETEX.gov.co

Meétricas de adquisicidon de usuarios: el grupo de canales predeterminado de la sesion evidencia que las
busquedas orgdnicas son la principal fuente de sesiones, destacando la importancia de la optimizacidn para
motores de busqueda (SEO) en la estrategia general de adquisicion de usuarios

Métricas de usuario: Se evidencia que el pais que mas visita el portal WEB es Colombia, seguido de Estados
Unidos. Por otra parte, la ciudad que mas visita el portal WEB es Bogotd seguida de Medellin.

Usuarios activos~ por Pais ® -~
PAIS USUARIOS AC..
Colombia 390 mil
United States 7.5 mil
-Spain 3 mil
;:anada 1,2 mil
;\Aexico 1,1 mil
. Australia 1 mil

Germany 754
llustracion 30 Métrica de usuario por pais - Portal WEB web.ICETEX.gov.co

Meétricas por tecnologias de acceso: El sistema operativo con el que mas se acceso el portal web es Windows
seguido de Android, asi como el navegador web mas usado es Chrome seguido por Safari. También podemos
evidenciar que los dispositivos mdviles se imponen frente a los computadores.
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A continuacién, se muestran las graficas referentes a memoria RAM y almacenamiento en los nodos 1y 2 del

portal ICETEX desde el sdbado 1 de febrero desde las 0:00 am hasta las 11:59 am del viernes 28 de febrero
de 2.025.

= 3 Dastdnimin a5 | Hharsd srert e Ful scrwe  Share  Heaet
L ] O Rafash
calibogificayisime [ - u L Jan 31, 2085 5 Mar 1, 2025 -
Claro- §
SERVER INFO OM LINE
PSS o Seesst oo Diskused s
| - in bytes
[Tt 1 TE RSO R Y RE R E R | B D AT T RS ot A EGER | a2 - N-fh:
‘] S load 50.7% 1l,
s et vronann pre— A ; h l| Iriound traMic per
ol
[T+ | AL AdIGE | TadD DS | m TR
MW 1.99 000 N"A N/A
lustracion 31 NODO 1 — Vista General — INR0243
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llustracion 32 NODO 1 CPU
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llustracion 33 NODO 1 Memoria
STORAGE INFO
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llustracion 34 NODO 1 Almacenamiento
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llustracién 35 NODO 2 — Vista General — INR0242
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llustracién 36 NODO 2 CPU

Durante el periodo comprendido entre el 1y el 28 de febrero, el nodo 2 no experimentd un uso excesivo de
memoria SWAP, gracias a la ejecucidn diaria de un cédigo Groovy recomendado por el soporte de Liferay,
correspondiente al caso N° 125259. Esta implementacion ha permitido que el consumo de memoria SWAP
en el nodo 2 se mantenga en niveles moderados. Asi, al 28 de febrero de 2025 a las 9:32 a.m., el porcentaje
de SWAP disponible es del 82.9%, como se puede observar en la captura de pantalla adjunta. Por lo tanto, el
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aliado Claro no ha enviado mas alertas por correo electrénico relacionadas con un alto consumo de SWAP en
el nodo 2.

|%] 5. Nodo2-Liferay X [%] 2. Nodo1-Liferay x 2-Liferay * [%] 4. Modo1-Liferay

Hn mon—16g—— Hostname
Memory and Swap

33,49 GB [ 39,12 GB 5,11 Mb/s 0,66 Mbys

>

L9 v PP P L Py

llustracion 37 NODO 2 memoria SWAP
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Ilustracion 38 NODO 2 Memoria
STORAGE INFO
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llustracion 39 NODO 2 Almacenamiento

Los recursos del sistema de los servidores nodo 1y 2, no presentaron indisponibilidad durante los 28 dias del
mes.
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10.2.2. Analisis componente Liferay Produccion

Como parte de las actividades desarrolladas por el Web master se realiza una revision de la infraestructura
tecnoldgica y el entorno de software del portal Liferay, abordando aspectos fundamentales para su éptimo
rendimiento y seguridad los Hallazgos encontrados en los nodos 1y 2 del portal Liferay 7.3.10 GAL.

A continuacidn, se presenta un cuadro con la actualizacidn para el presente mes con los hallazgos y

observaciones:

UNIDAD HALLAZGO OBSERVACIONES
MEMORIA RAM | Nodo 1 total de memoria En espera de la autorizacién para disponer y configurar la memoria necesaria para que los dos
RAM - 65.79 GB. nodos queden iguales.
Nodo 2 total de memoria
RAM —-41.02 GB
SISTEMA La ultima version del Estd pendiente de programarse la actividad en el mes de febrero.
OPERATIVO UPDATE del Sistema
Operativo Red Hat Se tiene previsto realizar la actividad de actualizacidn de sistema operativo Linux Red Hat 7.9 de
Enterprise 7.2, donde estd acuerdo con el N° de Caso Claro 1116300 con el minutograma compartido por Claro.
alojada el servidor de Liferay
7.3.10 GA1 Los servicios pendientes por actualizar son los siguientes:
Nodo 1 —Portal ICETEX - INR0243,
Nodo 2 — Portal ICETEX - INR0242,
Nodo 1 — Elasticsearch - INR0239,
Nodo 2 - Elasticsearch - INR0240,
Nodo 3 — Elasticsearch - INR0241
Posterior a esta actividad de actualizacion, un recurso de migracion de realizar el cambio de Liferay
7.3 ala versién 7.4 DXP o 7.4 Quarter Released.
DISCO DURO El espacio en disco utilizado NODO 1

Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

por el CMS Liferay en el
nodo 1 es 132 GB. El espacio
disponible es de 244 GB.

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612

Comportamiento normal.

Con el proceso de eliminacion de logs en el nodo 1 del portal ICETEX realizado el 23 de enero por
parte de los ingenieros de Claro, se cuenta con un espacio disponible de 244 GB.

[%] 2. Nodo1-Liferay 3. Nodo2-Liferay 4. Modo2-Liferay

[root@icetexbogliferay:
tem

Mounted on

apper/rhel-var

apper/app-appvol
pper/rhel-nome

3816

5]
B

NODO 2
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Se realizé la exportacion de los logs del nodo 2 al servicio NFS, a continuacion, se detalla el
proceso:

Se realizé copia de los logs (.xml y .log por fecha) del afio 2023 comprimidos en formato .zip a la
ruta /nfs/nodo2logs/2023/

8455KB
T474KB

El espacio en disco utilizado
por el CMS Liferay en el nodo
2 es 207 GB. El espacio
disponible es de 170 GB.

Cabe destacar que este . 1605021
q g c 1818984
indicador es antes de la : 0848763

eliminacién de logs 10:03 a.m
del 27/02/2025.

ESP 113la.m.
~ p 0
LAA ;? & 17/02/2025
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[% 4. Nodo2-Liferay

Mounted on

Se realiza copia de los logs (.xml y .log por fecha) del afio 2024 comprimidos en formato .zip a la
ruta /nfs/nodo2logs/2024/

[%]6.Nodo1-Liferay x T

Y AL EL A B pee Eien
Sede principal-Bogotd, Colombia Sede Manizales, Colombia
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UNIDAD

HALLAZGO

FILE SYSTEM

PARCHES DE
SEGURIDAD

VOLUMEN DE
LOGS

El espacio en disco utilizado
por el CMS Liferay en el
nodo 1 es 430 MB.

El espacio en disco utilizado
por el CMS Liferay en el
nodo 2 es 681 MB.

Nodo 1 - activation-key-
dxpproduction-7.3-icetex-
publicportal 40.xml
activation-key-
dxpproduction-7.3-icetex-
publicportal -
icetexbogliferayserverl.xml

Nodo 2 - activation-key-
dxpproduction-7.3-icetex-
publicportal -
icetexbogliferayserver2.xml

Registro de logs entre finales
de noviembre comienzos de

diciembre.

root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root 14041162
root root 108837676
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
W -. 1 root root 1867 Ei
[root@icetexbogliferaynfs 20241# I

1,74Mbjs
L rog e da A B Qoo 2uen

El viernes 28 de febrero a las 11:11 a.m se realizé eliminacion de logs de los afios 2023 y 2024 en
icetexbogliferayserver2 - Nodo 2 INR0242 - 192.168.20.41 ruta /app/liferay/logs/ con el
acompafiamiento del Ingeniero Carlos Javier Casanova Castillo de parte de Claro.

Pendiente de aprobacion por parte del cliente de la renovacion de soporte Liferay. Con la renovacion
se garantiza que el recurso que realice la actividad de migracidn obtenga del fabricante el instalador
de Liferay 7.4 DXP para WildFly y sus parches de seguridad.

No se registran errores de logs en los nodos 1y 2 del portal ICETEX. Esta pendiente una reunién
con los ingenieros de Claro para que ellos realicen la eliminacion de los logs del nodo 2 desde el 11
de diciembre de 2023 hasta el 31 de diciembre de 2024.

Tabla 31 Actualizacion — Andlisis componente LIFERAY febrero

10.2.2. SERVICIO NFS — BACKUP DE NODOS 1Y 2 DEL PORTAL ICETEX
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UNIDAD HALLAZGO | OBSERVACIONES

do1-Liferay
DISCO DURO Particion NFS total de
espacio en disco — 503
GB, espacio usado 119 P -
N N drwxrwxr-x root
GB, espacio disponible diwx root
359 GB y porcentaje drwx root root
usado 25% drwxr- X root root 3
i drwxr-xr root root 40896
drwxr- xr root root 4096
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Se realizd la copia de los archivos logs comprimidos en formato .zip del nodo 1 del portal ICETEX
(.xml y .log por fecha) a la carpeta /nfs/nodollogs/2024/ del servicio NFS.
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Posterior a este proceso, se realizé reunién el 23/01/2025 con el partner Claro para eliminar los
logs del nodo 1 del portal ICETEX, que corresponden desde el 1 de enero hasta el 31 de
diciembre de 2024, con el acompafiamiento del Ing. de Claro Silder Mauricio Quifiones Séanchez,
quedando el nodo 1 del portal ICETEX con un espacio disponible de 249 GB.
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Se realiza copia de los logs (.xml y .log por fecha) del afio 2024 comprimidos en formato .zip a la
ruta /nfs/nodo2logs/2024/
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El viernes 28 de febrero a las 11:11 a.m se realizé eliminacién de logs de los afios 2023 y 2024 en
icetexbogliferayserver2 - Nodo 2 INR0242 - 192.168.20.41 ruta /app/liferay/logs/ con el

acompafamiento del Ingeniero Carlos Javier Casanova Castillo de parte de Claro.

Tabla 32 servicio NFS— backup de nodos 1y 2 del portal ICETEX
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El siguiente es el comportamiento a nivel de acceso al portal WEB durante el dltimo trimestre:

Diciembre | Enero 2025 | Febrero 2025
Usuarios mes 676000 558000 446000
Usuarios nuevos 459000 373000 291000
Tiempo acceso (seg) 146 137 119

Tabla 33 Distribucion trimestral de acceso por usuarios

Durante el ultimo trimestre, el portal web recibié un promedio de 560.000 usuarios, lo que refleja un interés
significativo en los servicios y contenidos ofrecidos por la entidad. Sin embargo, al analizar los datos
correspondientes al mes de febrero, se observé una disminucién del 20.10% en el numero de usuarios que
accedieron a la pagina. Esta caida representa aproximadamente 112,000 usuarios menos.

Durante el ultimo trimestre, se ha observado que, en promedio, 374.333 nuevos usuarios accedieron a la
pagina. Sin embargo, es importante destacar una tendencia negativa en relacidn con los accesos nuevos
en febrero, la cifra de usuarios nuevos experimenté una disminucién del 21.98%, lo que representa un total
de 82,000 usuarios.

Las siguientes Url’s estan siendo monitoreadas desde la herramienta ELK y en el mes de febrero tuvieron la
disponibilidad del 99.98%:

> http://www.icetex.gov.co
> http://web.icetex.gov.co
> www.icetex.gov.co

10.2.3. Backup Servidores Triara

Durante el periodo de febrero se realizaron los Backups de acuerdo con las politicas definida por el ICETEX,
las cuales desde su inicio se implementaron en el Datacenter. Se puede verificar en el documento, Informe
Backups mes de febrero 2025.pdf que se genera con el analisis del comportamiento de los backups durante
el mes y se adjunta el reporte de los backups que se genera automdticamente desde la herramienta que se
utiliza para realizar los backups.

Dentro de las actividades del proyecto de servicios tecnoldgicos para ICETEX, se tiene la toma de copias de
respaldo de la informacidn creada, actualizada, reutilizada y procesada dentro de las diferentes actividades
de la entidad la cual requiere para el desarrollo de sus actividades diarias, para lo cual se tiene como
lineamiento principal la aplicacién del anexo 22 donde se contempla las diferentes variables para la toma de
Backups y la politica de Backup que se encuentra actualizada con la operacion actual.

Politica Backup Icetex.xlsx

Para el mes de febrero el resultado de la ejecucion de los Backups fue:
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Job status

Summary

Job status Total Jobs
Completed 3176
Killed 70
Partial Success 26

Failed 23

In Progress 2

Completed with errors 1

Running 1

INFOTIC

SOLUCIONES INTELIGENTES

Jobs by app type

@ Completed: 3176 (96.27%)

@ Killed: 70 (2.12%)

@ Partial Success: 26 (0.79%)

@ Failed: 23 (0.7%)

@ In Progress: 2 (0.06%)
Completed with errors: 1 (0.03%)

@ Running: 1 (0.03%)

Size of Application Media Size
206.61TB 3146 TB
0.00 BYTES 0.00 BYTES
147 TB 26.16 GB
0.00 BYTES 0.00 BYTES
572.25GB 1.21GB
18.81 GB 8.05 GB
290TB 13.74 GB

Protected Objects

98802821

0

1

4304318

Failed Objects

8305

0

26

40

@ Oracle RAC: 2548 (77.24%)

@ Virtual Center: 627 (19.01%)

@ windows File System: 84 (2.55%)
Linux File System: 25 (0.76%)
SOL Server: 15 (0.45%)

Failed Folders

33

1-7of7 items

lustracion 40 Evidencia Backup servidores resumen Backups y su estado

En el caso de los Backups que no fueron exitosos o que presentan algun tipo de problema son reportados a
las dreas correspondientes para gestionar las sesiones de trabajo con el operador CLARO para solucionar la

falla y proceder a la toma de la copia de respaldo de acuerdo con lo estipulado.

El total del tamafio de la informacidn respalda en cintas de Backups para el mes de febrero corresponde a
214.61 TB, donde 96.27% se completé en el primer lanzamiento del robot con un total de 206.61 TB de

informacion.

El 77.24% estd representado en el respaldo dado a la informacién del Oracle RAC.

Se realiza el comparativo del Ultimo trimestre con respecto a la toma de backup con el siguiente resultado:

Tareas Diciembre Enero 2025 | Febrero 2025

Completado 98.62% 97.89% 96.27%
Fallido 0.59% 0.78% 0.7%
Cancelados 0.5% 0.78% 2.12%
Terminados parcialmente 0.23% 0.47% 0.79%
Completado con errores 0.03% 0.04% 0.06%

En Proceso 0.03% 0.02% 0.06%
Tamaiio 562.01 TB 341.45TB 214.61 TB

Tabla 34 Distribucion trimestral de Backup ejecutados

El promedio de los Backups completado del Ultimo trimestre en el primer lanzamiento del robot fue de
97.59%, donde el mes con mayor nivel de ejecucion fue diciembre con 98.62%, el 2.41% corresponde a los
siguientes parametros: Fallido, Cancelados, Terminados parcialmente, Completado con errores y En Proceso.
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El promedio de toma Backups Fallido durante el dltimo trimestre corresponde a 0.69%, el mes donde mds se
presentd un mayor porcentaje de fallas fue enero con el 0.78%

Diciembre | Enero 2025 | Febrero 2025
Oracle RAC 93.36% 86.52% 77.24%
Virtual Center 5.51% 11.87% 19.01%
Windows File System 0.79% 1.47% 2.55%
Linux File System 0.22% 0.45% 0.76%
SQL Server 0.12% 0.18% 0.45%

Tabla 35 Distribucion trimestral de Backup por servicios

» El servicio que ocupo el mayor porcentaje en la toma de backup fue el ORACLE RAC.
» El promedio del ultimo trimestre del respaldo de Oracle RAC fue de 85.71% donde el mes con mayor

tamafio de informacidn respaldada fue diciembre con el 93.36%

NOTA 1: En el caso de los Backups que no fueron exitosos o que presentan algun tipo de problema
son revisados de forma interna por parte de CLARO, subsanados y nuevamente tomados por el area
correspondiente, para el caso de los que no se pueden solucionar se escalan con el cliente para que
se revise la falla y se proceda a ejecutarlos nuevamente.

NOTA 2: la evidencia se genera diariamente en el reporte que se entrega de forma automatica por
parte del operador tecnolédgico a los correos que el ICETEX solicito y en el informe mensual se
anexan todas los soportes y evidencias de la ejecucién de las politicas de Backup, la politica
actualizada y vigente de la toma de Backup, se encuentra en el link del repositorio Backup Diario
y el informe de Backup Informe de Backup

11. CONTROL DE CAMBIOS

Durante el mes de febrero se presentaron al comité de cambios las siguientes actividades para su revisién y
aprobacion, en el cuadro se puede ver su estado:

No. Cambio Alcance Fecha De Fecha De Resultado Observaciones
Creacion Ejecucion
Saturacién del canal . Se crea el cambio 1128
1116 INRO000320 22/01/2025 8/02/2025 No ejecutado

Tabla 36 Controles de cambio febrero
12. PLAN DE TRABAJO DE LOS PROXIMOS MESES

Se adjunta la tabla del plan de trabajo:

Actividades Responsables Fecha Inicio Fecha fin Verificacion
Se debe realizar mesa técnica conjunta Se inicio la revision del tema en los comités de
entre ICETEX e INFOTIC para revisar las pares que se inicié el 13/02/2025 donde Se
alternativas de solucién respecto al | INFOTIC - ICETEX 01-dic-24 28-mar-25 | recomendd por parte de los especialistas de
seguridad de INFOTIC a Icetex, la renovaciéon
de FortiSandbox en la nube y del WAF en la

licenciamiento de las herramientas de
seguridad (perimetral y antivirus)
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Actividades Responsables Fecha Inicio Fecha fin Verificacion
nube, con el fin de evitar el pago de afos
anteriores. Teniendo en cuenta que
FortiSandbox ya no recibe actualizaciones. En
cuanto al antivirus de Sophos, se encuentra
pendiente la renovacién para Windows 7 vy
Windows 2008, y se comentd por ICETEX que
estan considerando alternativas. Soporte de la
sesion ver el acta: Acta pares de seguridad 12
13-02-2025.docx
Se debe realizar mesa técnica co.njunta Se tiene pendiente la definicion del alcance del
entre ICETEX e INFOTIC para revisar las o .
lecciones aprendidas del Gltimo DRP préximo DRP, se define con ICETEX generar
P Y sesion ICETEX-INFOTIC-OPERADOR CLARO para
generar los planes ~ de  trabajo retomar el tema con la opcién del WAF virtual
correspondientes antes de programar | INFOTIC - ICETEX 01-dic-24 28-mar-25 P R A
. . . expuesto por INFOTIC y de Icetex incluir al ing.
el préximo DRP debido a que la Oficina . -
. ) Carlos cruz quien es el supervisor encargado.
de Riesgos de ICETEX no dio por L
. Soporte de la sesion ver el acta: Acta pares de
aceptado el segundo DRP realizado el seeuridad 12 13-02-2025.docx
4 de noviembre de 2024. = -
Con respecto a las vulnerabilidades de los
Portales y seguridades a nivel de cabeceras esta
pendiente la respuesta a los especialistas de
Se debe realizar mesa técnica conjunta seguridad de INFOTIC del correo: de asunto:
entre ICETEX e INFOTIC para revisar las seguridades aplicadas desde el WAF—
alternativas de solucién frente a la | INFOTIC - ICETEX 01-dic-24 28-mar-25 | ambiente de pruebas.
gestion de vulnerabilidades. El ingeniero Jhon Pava reenviara el correo a
ICETEX para retomar el tema e involucrar a los
interesados.
Soporte de la sesion ver el acta: Acta pares de
seguridad 12 13-02-2025.docx
Se debe realizar mesa técnica conjunta
entre ICETEX e INFOTIC para revisar los
informes de Backup, su forma de , . . .,
resentacién frente a las necesidades Estd pendiente coordinar la sesién con los
P L INFOTIC - ICETEX 01-dic-24 28-mar-25 | especialistas de ICETEX, se realizara
de ICETEX, los resultados periddicos de
. 12/03/2025
las pruebas de restauracidn y en caso
de requerirse, realizar los planes de
trabajo correspondientes.
Se estad preparando propuesta comercial para
Actualizacion el sistema operativo presentar a ICETEX de la infraestructura
LINUX de la versidn 7.2 a la version INFOTIC - ICETEX 01-dic-24 28-mar-25 | paralela para la realizacion de las
7.9 actualizaciones de S.0. y pruebas de sobre los
servidores del Portal de ICETEX.
Actualizacion de Liferay de la version INFOTIC - ICETEX 01-dic-24 28-mar-25 Depende del nu.meral anterior y la actualizacion
73ala7.4 del soporte de liferay.
Verificar la configuracion de los Se esta haciendo seguimiento a estos temas de
equipos de LAN y WAN que hace falta INFOTIC - ICETEX 01-dic-24 28-mar-25 | implementacion de IPV6 en las sesiones sefiales
para el funcionamiento de IPv6. que se comenzaron en febrero.
Traslado de los equipos de servicio de INFOTIC - ICETEX 01-dic-24 28-feb-25 En el mes de febrero quedo culminado el
internet para la nueva sede de Arauca traslado del canal de Arauca.
El canal de Backup de Quibdd, ya quedd
instalado en el cuarto de comunicaciones del
centro comercial el 27/02/2025, para habilitar
el servicio en el local es necesario que Icetex
Ins'.tala’uon del canal Backup de INFOTIC - ICETEX 01-dic-24 28-feb-25 solicite a la é(}lmlnlstraaon del CC Alrpl.an la
Quibdo Cross-conexion desde el cuarto de equipos del
CC hasta el cuarto de equipos de la agencia de
Icetex. Ese cableado es exclusivo del CC.
Se envia correo con esta solicitud a Icetex
24/02/2025 y 27/02/2025,
Instalacién del canal princioal de Se envia el 11/02/2025 la OFERTA PV-594-1
° princtp INFOTIC - ICETEX 01-dic-24 28-mar-25 | ICETEX - INFOTIC: instalacién recursos
Puerto Carrefio L. ~
tecnoldgicos sede Puerto Carrefio.
Nueva configuracion de SD WAN en INFOTIC - ICETEX 01-dic-24 28-mar-25 | Se esta trabajando en el tema hay que enviar
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Actividades Responsables Fecha Inicio Fecha fin Verificacion
triara una informacién y se acuerda que estos temas
se van a trabajar en conjunto Networking y
seguridad, es una mejora en la solucion
instalada. Soporte de la sesidn ver el acta:
Acta pares de seguridad 12 13-02-2025.docx
Se coordinara la sesion el con ICETEXy el
Gestion de la administracion Azure INFOTIC - ICETEX 01-dic-24 28-mar-25 !ntegrador de NUBE para definir las acciones a
nube implementar.
Fecha propuesta : 17/03/2025
Se coordinarad la sesién el con ICETEX y el
PO|ItIFaS e inventarios de las INFOTIC - ICETEX 01-dic-24 28-mar-25 !ntegrador de NUBE para definir las acciones a
creaciones en la nube implementar.
Fecha propuesta : 17/03/2025
Se envié un correo el 29 de noviembre 2024
notificando a ICETEX que no hay mas Takedown
disponibles, se espera respuesta de ICETEX.
Seguimiento a la adquisicion de los . Claudia de Wexler envia a INFOTIC las
INFOTIC - ICETEX 1-dic-24 28-mar-2
Takedown por parte de ICETEX ote-1c 01-dic 8-mar-25 alternativas para reportar estas paginas desde
el ICETEX.
Soporte de la sesion ver el acta: Acta pares de
seguridad 12 13-02-2025.docx
El tema se revisara con INFOTIC para coordinar
Capacitacién en seeuridad al erupo de con Icetex las capacitaciones de valor
pacha Bur grup INFOTIC - ICETEX 01-dic-24 28-mar-25 | agregado.
especialistas de seguridad del ICETEX .,
Soporte de la sesidn ver el acta: Acta pares de
seguridad 12 13-02-2025.docx
. . - Realizar una revisién conjunta para determinar
Monitoreo de los diferentes servicios si los dispositivos se estdn monitoreando
realizados por el SOC. Revision INFOTIC - ICETEX 01-dic-24 28-mar-25 P = '
coniunta entre ICETEX — INEOTIC Soporte de la sesion ver el acta: Acta pares de
! seguridad 12 13-02-2025.docx
Revisar la parametrizacién de Se coordinara la sesidn con los ingenieros de
L P CLARO, INFOTIC e ICETEX para revisar y generar
restriccion y los problemas la solucidn, se mueve la fecha de la sesién para
ocasionados a la conexidn, para INFOTIC - ICETEX 01-dic-24 28-mar-25 ! P
. . el mes de marzo por porque se presentaron
activar el agente de antivirus en las L I ..
actividades prioritarias de la operaciéon por
bases de datos.
parte del DBA.
Perfiles de navegacion se enviaron a Icetex y
estd pendiente de que confirmen si se van a
Realizar mesa técnica entre ICETEX e aplicar.
INFOTIC para la revision del alcance de | INFOTIC - ICETEX 01-dic-24 28-mar-25 | Jairo Acevedo INFOTIC, enviard el correo para
Antivirus. retomar.
Soporte de la sesidn ver el acta: Acta pares de
seguridad 12 13-02-2025.docx
Reuniodn técnica de aclaraciones del
diagrama de red para la realizacién Depende del nuevo alcance que se defina del
del DRP Link Minutograma tecnico INFOTIC - ICETEX 01-dic-24 28-feb-25 | DRP. Soporte de la sesion ver el acta: Acta
DRP Noviembre actualizado.xIsx pares de seguridad 12 13-02-2025.docx
pestaia diagrama.
Realizar mesa de trabajo técnica en la o »
cual se exponga claramente el Se realizd una sesién el 27/02/2025' personal
L . .. de preventa de CLARO vy Especialista de
cumplimiento de la implementacién X .
INFOTIC - ICETEX 01-dic-24 28-mar-25 Networking de ICETEX donde se aclaran dudas
del canal DWDM de acuerdo con el L L
. » frente al cumplimiento del canal de replicacion
anexo 2.1 punto 19 a satisfaccion de -
frente al requerimiento contractual.
ICETEX.
Solicitud de instalacidn de (5) Internet .
- Se encuentra del lado comercial de INFOTIC la
para la gente en las Oficinas ICETEX de . o,
. . INFOTIC - ICETEX 01-dic-24 28-mar-25 | propuesta, una vez se tenga se enviara a
Manizales, Armenia, Cartagena,
. . ICETEX.
Sincelejo y Pasto.
Solicitud de Monitoreo de la LAN de iz6 imi i
INFOTIC -ICETEX 01-dic-24 28-mar-25 Se realiz6 el requerimiento al aliado de CLARO

todas las sedes

para dar respuesta a solicitud de ICETEX .
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Tabla 37 Planes de trabajo
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13. RECOMENDACIONES DEL CONTRATISTA AL ICETEX

Las siguientes son las recomendaciones para el mes de febrero que desde cada servicio de especialistas
asignados al proyecto ICETEX realizan para mejorar los diferentes ambitos, se llevara a cabo una colaboracion
entre INFOTIC y el ICETEX para implementar las recomendaciones, asegurando que cada uno contribuya
desde su ambito de accidn.

13.1.

>

13.2.

13.4.

Administrador WEB MASTER

La renovacién del soporte de Liferay, que se mantuvo activo hasta el 31 de enero de 2025, es
esencial para garantizar la colaboracién del fabricante en varios procesos. Esto incluye la obtencidn
de nuevos instaladores, parches de seguridad, claves de licencia para el entorno productivo, asi
como para pruebas y desarrollo en localhost. Ademas, es fundamental para llevar a cabo la
migracion a la nueva versién Liferay 7.4 GA125

Administrador Networking

Renovacion de Equipos: Se sugiere llevar a cabo la actualizacién de los equipos de la entidad, ya que
muchos de ellos se encuentran obsoletos y carecen de soporte por parte del fabricante, lo que podria
afectar el rendimiento y la seguridad de la infraestructura.

Reemplazo de Equipos Dafados: Durante este mes, se reportd un dafio en uno de los equipos en la
sede de San Andrés, el cual fue reemplazado por otro dispositivo del ICETEX. Sin embargo, se debe
notificar a ICETEX que actualmente no hay disponibilidad de equipos adicionales para reemplazos
futuros en caso de que surjan nuevos dafios.

Cableado estructurado: Se sugiere cambiar el cableado estructurado de todas las sedes ya que se
esta cristalizando, llevando a dafios de fisicos presentando intermitencias a los usuarios

Renovacion y Certificacién de Cableado: Se recomienda realizar una renovacion o sustitucién del
cableado en diversos puntos de la entidad, dado que la infraestructura de cableado es muy antigua.
Se sugiere también llevar a cabo una certificaciéon del nuevo cableado para garantizar su calidad y
desempeiio.

Mantenimiento de Infraestructura: Considerando el estado actual de la infraestructura en las sedes,
es crucial llevar a cabo un mantenimiento integral de los equipos y del cableado, asi como proceder
a la renovacion de los dispositivos de red, para asegurar un funcionamiento éptimo y prevenir fallas
futuras.

Administrador de Bases de datos
Se deben aumentar los espacios del area de recuperacion de las bases de datos productivas de 1TB

a 5TB para tener una retencién de 10 dias o mas, con el TB de almacenamiento aprovisionado solo
se puede mantener 2 dias por BD.

Sede principal-Bogotd, Colombia Sede Manizales, Colombia —
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» El antivirus de symatec en las bases de datos siguen inactivos hasta no tener claro las

parametrizaciones de restriccion y los problemas ocasionados de conexion.

» Sigue pendiente retirar permiso de sudo a los usuarios infotic, gawuser y dcscaf con esto usuarios

podrian realizar actividades administrativas que no van con su role.

> Se debe aprovisionar mas almacenamiento para las bases de datos de produccion ya que se

13.5.

13.6.

Sede principal-Bogotd, Colombia Sede Manizales, Colombia

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
NIT:900.068.796-1 NIT: 900.068.796-1

Teléfono (+601) 7466000- 3185214505 Teléfono: (+606) 88612612

encuentra en estado critico, solo queda disponibles 289G.
Administrador de aplicaciones

Se aconseja a los usuarios finales que, aunque se presta atencidn a todas las solicitudes, estas deben
ser gestionadas a través de la mesa de servicio de Aranda, dado que aun hay casos que se manejan
sin un registro adecuado.

Las aplicaciones desarrolladas en Framework .Net Classic deben ser migradas a un Framework actual
y con soporte.

Asimismo, se sugiere que las aplicaciones que operan en sistemas operativos obsoletos sean
trasladadas a servidores que utilicen versiones actuales y con soporte vigente de Microsoft.

Finalmente, se recomienda que cada aplicacién web disponga de su propio servidor.

Integrador Nube

Contratar persona delegada y/o responsable de la nube que pueda escalar necesidades a nivel
interno en la entidad o en su defecto, continuar con la ingenieria con la que se trabajé durante el
2024 para mantener continuidad.

Definir procedimientos y cronograma para la creacion de futuros recursos masivos, en este caso, VMs
si es el caso.

Continuar con la remediacion de hallazgos, en el correo se respondieron algunas dudas, pero falta la
implementacion de los tags solicitados para tener un mayor seguimiento sobre los recursos y su
monitoreo.

Levantar la informacion pendiente para comprender las necesidades, solicitantes, aprobadores y
finalmente, justificaciones de lo existente, la entidad debe contar con una documentacién e
inventario de todo lo que existe en la nube como también, aplicaciones de la entidad.

Los tags en las Nubes son indispensables para llevar a cabo seguimiento y ejecucién en politicas de
eliminacidn de recursos, en otras palabras, es necesario contactar al responsable de cada recurso
para confirmar su eliminacidn, muchas veces las personas rotan y los recursos se quedan creados, es
normal solicitar la creacion de recursos, pero no su eliminacidn, por lo que esto incluye monitoreo
como tarea de administracion.

CO-SC-CER921046



» Evitar que los administradores del office 365 utilicen cuentas de administradores en la nube haciendo
uso de todos los poderes y permisos administrativos sin regulacion ni aprobacion previa, se necesita
identificar el usuario para poder escalar, seria como que un usuario siempre use el usuario root en
los linux evitando su identificacidn.

> Se espera poder contar con un equipo de trabajo y que la entidad siga o aplique mis
recomendaciones, también es vital contar con los perfiles necesarios previamente explicados en
reuniones para apoyar y destrabar aplicaciones, automatizaciones, despliegues, entre otros, como
también, aplicar innovacién a bajo coste en la nube donde incluso se pueda contemplar la migracién
de OpenShift a Azure.

13.7. Seguridad
» Se debe trabajar en el perfilamiento de la navegacidn de acuerdo con lo entregado por ICETEX.
» Validar la autenticacién de doble factor para todas las plataformas misionales del ICETEX.
> Realizar autenticacidn a través del LDAPS, para la gestion de las plataformas de seguridad.
» Realizar la contencion automatica de equipos que se identifiquen en la red como maliciosos.
> Realizar el aumento de recursos a la plataforma de FortiSIEM (CPU, Memoria y disco) y hacer un
cambio de arquitectura con el objetivo de mejorar.
>  Se debe realizar la integracién de los activos criticos de la compaiiia a la plataforma de SIEM, no se
ha podido lograr por la falta de recursos de este.
»  Adquirir un equipo Firewall para correo para prevenir brechas de seguridad asociadas al uso del
correo electrdnico y que este es susceptible a muchos tipos de amenazas.
» Integrar los servidores de Directorio Activo con el SIEM.
» Garantizar la segmentacion de la red que permita claramente definir qué servicios deben ser
alcanzados por cada usuario.
» Se recomienda una tecnologia que permita realizar andlisis de trafico de la red (NTA- Network
Traffic Analysis.
» Se recomienda una tecnologia que permita la gestidn o validacion de privilegios de accesos (IAM).
Evitar configurar usuarios y claves dentro de las aplicaciones de ICETEX.
» Validar a nivel de punto final, los equipos que se han visto involucrados con comportamiento
malicioso.
> Integrar los equipos que hacen parte del proceso de pagos con el SIEM.
Sede principal-Bogotd, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
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»  Evaluar los riesgos sobre las plataformas en la nube y considerar aplicar plataformas de seguridad
para los ambientes Cloud que cuenta la entidad ya que estos contienen servicios criticos para la
misma.

» Se debe realizar la integracidn de los activos criticos de la compafiia a la plataforma de SIEM, no se
ha podido lograr por la falta de recursos de este

14. EVIDENCIAS DE VALOR AGREGADO ENTREGADO POR INFOTIC

Con respecto a los valores agregados indicados contractualmente, se relaciona el estado:

14.1. Aumento de la capacidad de Ancho de Banda en algunas de las sedes de la Entidad

El proceso de ampliaciéon de las sedes de la entidad se completé en el mes de noviembre de 2024,
permitiendo un aumento en la capacidad de ancho de banda conforme a lo establecido en el ANEXO # 2. esta
informacién se puede evidenciar a través de la herramienta de monitoreo Solar Winds y se verifica
mensualmente en la facturacién de ICETEX.

Enlace - Tipo medio INR BW- Minimo Ancho de Banda Ancho de Banda
CIUDAD Requerido actual Ofrecido seguin Anexo
(MBPS) 2.1
BOGOTAD.C. Principal / FO (Sede Aguas) INRO037 370 400 400
Backup / FO (Sede Aguas) INR0O036 160 200 200
Principal / IPVPN (Sede Chapinero) INR0022 38 40 40
Backup / IPVPN (Sede chapinero) INR0020 22 25 25
Principal / IPVPN (Angel) INR0272 205 205 205
Backup /IPVPN (Angel) INR0273 205 205 205
IBAGUE Principal / IPVPN INROO73 18 20 20
Backup / IPVPN INROO76 8 10 10
LETICIA Principal / Satelital INRO000373 8 8 8
NEIVA Principal / IPVPN INROO39 18 20 20
Backup / IPVPN INRO041 8 10 10
TUNJA Principal / IPVPN INR0104 18 20 10
Backup / IPVPN INRO106 5 5 5
VILLAVICENCIO Principal / IPVPN INROO85 18 20 20
Backup / IPVPN INRO084 8 10 10
ARMENIA Principal / IPVPN INROO74 15 20 20
Backup / IPVPN INROO72 8 10 10
MANIZALES Principal / IPVPN INROO88 18 20 20
Backup / IPVPN INROO87 8 10 10
MEDELLIN Principal / IPVPN INRO133 63 100 100
Backup / IPVPN INRO132 15 20 20
APARTADO Principal / IPVPN INRO144 15 20 20
PEREIRA Backup / IPVPN INROO79 18 20 20
Principal / IPVPN INROO77 8 10 10
QUIBDO Principal / IPVPN INR0014 18 20 20
Backup / IPVPN 0 8
BARRANQUILLA Principal / IPVPN INR0O103 63 100 100
Backup / IPVPN INRO100 15 20 20
CARTAGENA Principal / IPVPN INRO109 18 20 20
Backup / IPVPN INRO107 8 10 10
MONTERIA Principal / IPVPN INROO8O 18 20 20
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Enlace - Tipo medio INR BW- Minimo Ancho de Banda Ancho de Banda
CIUDAD Requerido actual Ofrecido segtin Anexo
(MBPS) 2.1
Backup / IPVPN INR0O081 8 10 10
RIOHACHA Principal / IPVPN INRO164 18 20 20
Backup / IPVPN INR0162 8 10 10
SANTA MARTA Principal / IPVPN INRO154 18 20 20
Backup / IPVPN INR0152 8 10 10
SINCELEJO Principal / IPVPN INRO095 15 20 20
Backup / IPVPN INR0O097 5 5 5
SAN ANDRES Principal / IPVPN INRO000367 8 8 8
INRO000369
BARRANCABERMEJA Principal / IPVPN 0 18 20
SAN GIL Principal / IPVPN 0 10 10
BUCARAMANGA Principal / IPVPN INRO062 26 30 30
Backup / IPVPN INRO0O61 12 20 20
CUCUTA Principal / IPVPN INR0O044 18 20 20
Backup / IPVPN INR0O047 8 10 10
VALLEDUPAR Principal / IPVPN INRO091 18 20 20
Backup / IPVPN INRO090 8 10 10
YOPAL Principal / IPVPN INRO121 18 20 20
Backup / IPVPN INRO123 8 10 8
ARAUCA Principal / IPVPN INR0O110 15 20 15
CALI Principal / IPVPN INRO151 63 100 100
Backup / IPVPN INRO153 15 20 20
BUENAVENTURA Principal / IPVPN INROO51 10 10 10
MOCOA Principal / IPVPN INRO135 10 10 10
Backup / Satelital INRO136 5 5 5
PASTO Principal / IPVPN INRO130 18 20 20
Backup / IPVPN INRO131 8 10 10
POPAYAN Principal / IPVPN INROO35 20 20 20
Backup / IPVPN INR0O032 5 5 5
TUMACO Principal / IPVPN INRO147 18 20
WAN general Principal /IPVPN INR0266 1000 1000 1024
(concentrador total Backup / IPVPN INRO171 1000 1000 1024
red)
Conectividad dedicada DWDM INR0224 2000 2000 2048
a funciones de réplica
para eventos de DRP.

Canal entre Sitio Principal /IPVPN 0 1000 1024
principal e ICETEX - Backup / IPVPN 0 600 600
Direccion General -

Aguas
BOGOTA ICETEX - BOGOTA ICETEX - Carrera 3 No. 18-32 INROO34 70 70 70
Carrera 3 No. 18-32 - - Sede Aguas - INTERNET
Sede Aguas -
INTERNET bk
MEGACENTER MPLS Conectividad brindada a través de la INRO177 500 500 500
BACKUP MEDELLIN red MPLS, con acceso a los dos
Datacenter
Salida a Internet para Ubicado en Datacenter Principal, INR0O230 500 500 500
toda la WAN desde interconectado a través de red MPLS
Bogota EN CENTRO DE
COMPUTO principal
Internet Dedicado Internet Backup INR0268 400 400 400
Navegacion
centralizada
Megacenter
Banco de la Republica Ubicado en Datacenter Principal, INRO000289 40 40 40
hasta Edificio interconectado a través de red MPLS

Direccion General
ICETEX
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Enlace - Tipo medio INR BW- Minimo Ancho de Banda Ancho de Banda
CIUDAD Requerido actual Ofrecido segtin Anexo
(MBPS) 2.1
DECEVAL hasta Ubicado en Datacenter Principal, INRO000317 40 40 40
Edificio de ICETEX interconectado a través de red MPLS
Direccion General.
DECEVAL hasta Ubicado en Datacenter Principal, INROO00318 15 15 15
Edificio de ICETEX interconectado a través de red MPLS
Direccion General. (Backup)
Salida de los portales Internet Reverso para Portales INRO000320 1024 800 1024
https://portal.ICETEX.
gov.co/portal y
www.ICETEX.gov.co
hacia internet en
centro de cémputo
principal
Salida de los portales Internet Reverso para Portales INRO274 800 800 800
https://portal.ICETEX.
gov.co/portal y
www.|CETEX.gov.co
hacia internet en
centro de cémputo de
contingencia
BARRANQUILLA Internet para la gente INR0094 10 10 10
BUCARAMANGA Internet para la gente INROO57 10 10 10
CALI Internet para la gente INRO160 10 10 10
AGUAS Internet para la gente INR0029 20 20 20
CHAPINERO Internet para la gente INRO015 20 20 20
MEDELLIN Internet para la gente INRO122 10 10 10
APARTADO Internet para la gente INR0140 10 10 10
ARAUCA Internet para la gente INRO115 10 10 10
LETICIA Internet para la gente INROO00378 10 10 10
QUIBDO Internet para la gente INR0021 10 10 10
RIOHACHA Internet para la gente INRO159 10 10 10
SAN ANDRES Internet para la gente INRO000368 10 10 10
YOPAL Internet para la gente INRO127 10 10 10
MOCOA Internet para la gente INRO141 10 10 10

Tabla 38 Canales anchos de Banda actuales VrS anchos de banda ofrecidos

14.2. Una capacitacion al afio de seguridad Informatica y servicios conexos
Se encuentran pendientes y en proceso de coordinacidon para enviar a ICETEX las opciones de
capacitacion, fechas y asistentes para la respectiva programacion.

14.3. TB de capacidad de almacenamiento

El almacenamiento definido contractualmente fue entregado en la fase de implementacién por Contrato

ingresaron las siguientes capacidades:

CONTRATADO
Cod Servicio CIUDAD ALCANCE CAPACIDAD (TB)
INR0194 TRIARA Almacenamiento Centralizado 23 TB Tier 2 35
INRO193 TRIARA Almacenamiento Centralizado 12 TB Tier 2.5
INR0192 MEGACENTER | Almacenamiento Centralizado 15 TB Tier 2 25
INRO191 MEGACENTER | Almacenamiento Centralizado 10 TB Tier 2.5
60
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Tabla 39 Capacidades de almacenamiento contratado

Aprovisionado se tienen las siguientes capacidades instaladas:

EJECUTADO
TRIARA ALMACENAMIENTO Evidencia
APROVISIONADO (TB)

Almacenamiento MVs VMware 49,6 RV Tools
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 60,5

MEGACENTER ALMACENAMIENTO Evidencia

APROVISIONADO (TB)

Almacenamiento MVs replicacion 19,4 RVTools
VMware
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 30,3
TOTAL, ALMACENAMIENTO 90,8
APROVISIONADO

Tabla 40 Capacidades de almacenamiento aprovisionado

Se implementaron los 60TB que ingresaron por contrato y estdn en calidad de “préstamo” 30TB adicionales
gue estan en DC Triara con maquinas virtuales clonadas, restauradas, apagadas o a la espera de
actualizacién que consumen espacio.

14.4. Se oferta item de “Wifi” para la gente en 19 sedes

Se ha estado llevando a cabo el cumplimiento contractual y hasta la fecha, se dispone de conexidn wifi en las
14 sedes donde ICETEX tiene oficinas.

INFOTIC se encuentra actualmente en la elaboracién de la propuesta comercial para ICETEX, en respuesta a
la solicitud de instalacidon de cinco puntos de Internet para las sedes de Manizales, Armenia, Cartagena,
Sincelejo y Pasto.
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Enlace - Tipo medio INR BW- Minimo Ancho de
Requerido Banda actual
(MBPS)
BARRANQUILLA INR0094 10 10
BUCARAMANGA INROO57 10 10
CALI INRO160 10 10
AGUAS INR0029 20 20
CHAPINERO INR0OO15 20 20
MEDELLIN INR0122 10 10
APARTADO INRO140 10 10
ARAUCA INRO115 10 10
LETICIA INRO000378 10 10
QUIBDO INRO021 10 10
RIOHACHA INRO159 10 10
SAN ANDRES INR0O000368 10 10
YOPAL INRO127 10 10
MOCOA INRO141 10 10

Tabla 41 WIFI para la gente instalados

Enlace - Tipo medio INR BW- Minimo
Requerido (MBPS)
Manizales INROO88 10
Armenia INROO74 10
Cartagena INRO109 10
Sincelejo INRO095 10
Pasto INRO130 10

Tabla 42 WIFI para la gente pendientes

15. CONCLUSIONES

> El uso de autenticacién de doble factor en las conexiones VPN de los funcionarios ayudaria a proteger
mejor la informacién sensible y evitar accesos no autorizados.

» Administrar adecuadamente las contrasefias y permisos garantiza que solo las personas autorizadas
accedan a informacién importante, reduciendo riesgos de seguridad.

» Configurar controles de acceso a la red basados en los servidores de la entidad permite restringir el
acceso a ciertas areas, evitando que los usuarios lleguen a sitios peligrosos.

> Optimizar los recursos del FortiSIEM facilitaria el monitoreo de sistemas clave como bases de datos,
aplicaciones internas y equipos, permitiendo detectar problemas rapidamente y responder de forma
oportuna.

> Ajustar las reglas de seguridad en la red ha permitido un mejor control sobre los recursos clave,
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asegurando que solo lo necesario esté disponible y fortaleciendo la proteccion.

» Implementar soluciones para gestionar quién puede conectarse a la red mejoraria la seguridad y reduciria
el impacto de posibles incidentes.

> Los reportes del SOC han sido clave para detectar y corregir vulnerabilidades, evitando que amenazas
afecten la infraestructura critica de la entidad.

» Es fundamental contar con una persona desde ICETEX en temas de nube que pueda auditar y revisar
autorizaciones, ya que su apoyo es crucial para abordar y resolver los hallazgos reportados, lo que
permitira avanzar en los proyectos relacionados con recursos en la nube. La falta de un responsable limita
la capacidad de gestién y solucién de problemas en este ambito.

16. PENDIENTES

16.1. Administrador WEB MASTER

» Solicitud de renovacion de soporte Liferay, que estaba vigente hasta el 31 de enero de 2025. Es
necesario actualizar el soporte para poder tener una colaboracion de parte del fabricante en diversos
procesos como por ejemplo los nuevos instaladores, parches de seguridad, key de licencias de
ambiente productivo, pruebas y desarrollo (localhost) y posteriormente realizar la migracién a la
nueva version Liferay 7.4 GA125.

16.2. Administrador Networking

»  Coordinacion con ICETEX para revisar y definir el plan de trabajo de la configuracidn de IPv6 para las
sedes que tienen router de voz.

» Traslado del SD WAN de aguas a Triara, a la fecha se encuentra en proceso por parte del proveedor
tecnoldgico.

» Instalaciéon del canal de Backup de Quibdé.
» Traslado del canal de Arauca.

16.3. Administrador Base de datos

» Creacion base de datos LANDICTX 19C en ambiente de calidad

16.4. Administrador de aplicaciones

> En general, al finalizar el mes en la administracién de servidores, se registran las actividades
completadas, a menos que existan tareas que, por su naturaleza, requieran ser trabajadas en
multiples sesiones y se extiendan de un mes a otro. En esta ocasién, no hay temas pendientes.

Sede principal-Bogotd, Colombia Sede Manizales, Colombia —

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. |=£%llc ﬁ
NIT:900.068.796-1 NIT: 900.068.796-1
Teléfono (+601) 7466000- 3185214505 Teléfono: (+606) 88612612 W w

CO-SC-CER921046



Ol INFOTIC

SOLUCIONES INTELIGENTES

16.5. Integrador Nube

» Implementacién de TAGs a los recursos creados y existentes, paso que se debatird posterior al
analisis solicitado y entregado, se espera empezar en Agosto del 2024 dicho analisis.

> Espera de decisiones y socializacidn por parte de la entidad ICETEX.

> Analizar el inventario de aplicaciones en la entidad para darle un mejor uso a la nube Azure, este
inventario debe tener versiones de lenguajes de programacion, hace 2 informes atrds manifesté que
solo es soportada la version .Net 8 y la entidad aun cuenta con versiones .Net 6 en sus datacenters,
aun cuando mi alcance es sélo Azure y sus politicas con mejores practicas (gobernanza), es una
oportunidad para que las buenas practicas de la nube se apliquen también en los datacenters de la
entidad.

16.6. Seguridad

» Se continla con la depuracion de politicas en el Firewall de Aguas, se ha realizado borrado de politicas
con cantidad de trafico en 0 y algunas que se encontraban repetidas. Para este mes se tiene un total de
602, esto debido a tareas realizadas que no han permitido continuar con la depuracién durante este mes.
Se continuara evaluando si existen otras que se puedan agrupar e ir depurando. Adicionalmente, se han
ido eliminando objetos duplicados en el firewall de Aguas como parte de la administracién y mejora sobre
estos dispositivos para optimizar su rendimiento.

> Se continua con el mejoramiento del informe mensual conforme han surgido observaciones por parte

de la entidad, en evaluacidon continua por parte de esta, para aceptacion de los cambios que se realizan.
Se ha actualizado el formato de informe mensual segln las solicitudes realizadas por parte de la Entidad.

17. ANEXOS

17.1. Almacenamiento

Backups Diarios:

> Backups diarios febrero (28 reportes) Backup Diario
Informe de Backups:

> Consolidado mensual Backup febrero Consolidado Diario Backup Febrero 2025.pdf

> Informe Backup febrero Informe Backups mes de febrero 2025.pdf

17.2. Aplicaciones

» Informe actividades Mddulos videoconferencia ICETEX febrero
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Informe actividades Modulos videoconferencia ICETEX Febrero 2025.pdf

» Informe mensual Administrador de Soluciones febrero
Formato Informe Mensual InfoTIC Administrador de Soluciones Febrero 2025.pdf

» Informe mensual Administrador Web Master febrero
Informe Mensual InfoTIC Webmaster Febrero 2025.pdf

» Informe mensual Integrador Nube febrero
Informe Mensual InfoTIC IntegradordeNube Febrero 2025.pdf

17.3. Bases De Datos

» Informe de evidencias Dataguard Megacenter febrero
INFOTIC ICETEX - Evidencias Dataguard Megacenter febrero 2025.pdf

> Informe mensual Administrador de Bases de datos febrero
Informe Mensual InfoTIC DBA Febrero 2025.pdf

17.4. Ejecucidn Presupuestal

> Conciliacién febrero
Conciliacion febrero.xlsx

» Consolidado informe mensual especialistas febrero
INFORME MENSUAL FEBREROQ 2025.pdf

» Informe de Gestidn Servicio febrero 2025
Informe de Gestion Servicio febrero 2025 V3.docx

17.5. Seguridad

» Informe Mensual MARCA-OSINT ICETEX febrero
Informe Mensual MARCA-OSINT ICETEX Febrero 2025.pdf

» Informe Mensual Seguridad febrero
Informe Mensual ICETEX FEBRERO.pdf

» Informe Mensual SOC - ICETEX febrero
Informe Mensual SOC-TH ICETEX Febrero 2025.pdf

» Informe técnico analisis de vulnerabilidades ICETEX febrero
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INFORME TECNICO ANALISIS DE VULNERABILIDADES ICETEX (Febrero 2025).pdf

» Reporte de IPS febrero
Reporte de IPS de febrero infotic 2025.pdf

Reporte total ataques recibidos-SIEM:
» Denegados febrero 01 al 12
Denegados febrero 1-12.pdf

» Denegados febrero 13 al 28
Denegados febrero 13-28.pdf

17.6. Soporte Y Monitoreo
Canales

» ANS febrero
ANS Febrero 2025 NEW.xlsx

» Informe mensual Administrador de Networking febrero
Informe Mensual InfoTIC Administrador Redes Febrero 2025.pdf

> Informe Mensual Disponibilidad febrero
Reporte Mensual Disponibilidad INFOTIC Febrero 2025.pdf

Graficas de consumo:

» Informe Mensual ALLOT febrero
Reporte Mensual Disponibilidad INFOTIC Febrero 2025.pdf

» Pruebas Nuevas de Saturacion Canales febrero
Prueba de Saturacidn Febrero

17.7. Data center Alterno:

Replicacién
> Informe mensual replicacién febrero
Informe mensual replicacion Febrero 2025.pdf

> Reportes diarios febrero (25 reportes)
Data Center Alterno
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17.8. Data Center Principal:

» Reporte Monitoreo ICETEX febrero
Reporte Monitoreo ICETEX Febrero 2025-ELK.pdf
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900068796PAGO FACTURA FVE-1810 - Servicios especializados en outsourcing para la conectividad, red de
comunicaciones, centro de datos y servicios conexos con valor agregado para el ICETEX”, correspondiente a los servicios
prestados en el mes de febrero de 2025

SubTotal 648,562,704.00

IVA 123,226,914.00 Firmado por: vbautista 26/05/2025 10:56:32 p. m.

JUAN LEONARDO BERDELLA
TOTAL 771,789,618.00 SIERRA

Legalizacion Anticipos 0.00 APROBO PAGO

Rete Renta

Rete IVA

Rete ICA

Otras

NETO A TRANSFERIR

Son : SETECIENTOS SETENTA Y UN MILLONES SETECIENTOS
OCHENTA Y NUEVE MIL SEISCIENTOS DIECIOCHO PESOS

Firmado por: mcaicedo 27/05/2025 07:11:59 a. m. Firmado por: ctorrijos 28/05/2025 03:24:46 p. m. Firmado por: evalderrama 28/05/2025 04:50:18 p. m.

PRESUPUESTO CONTABILIDAD TESORERIA




