Archivo General
de la Nacion

RESOLUCION No. 0292
22 de mayo de 2026

“POR LA CUAL SE ORDENA LA APERTURA DEL PROCESO ABREVIADA DE
MENOR CUANTIA SAMC-003-2026"

LA SECRETARIA GENERAL DEL ARCHIVO GENERAL DE LA NACION JORGE
PALACIOS PRECIADO

En ejercicio de sus atribuciones constitucionales y legales y en especial de las
que le confieren las Leyes 80 de 1993, 1150 de 2007, el Decreto 1082 de 2015,
la Resolucion No. 842 del 30 de diciembre de 2015 y demas normas
concordantes vy,

CONSIDERANDO:

Que de conformidad con la Ley 80 de 1989, el Archivo General de la Nacidn
(AGN) tiene como misién liderar la Politica de archivo y gestion documental,
coordinar el Sistema Nacional de Archivos, la Red Nacional de Archivos,
conservando el patrimonio documental, salvaguardando los derechos
ciudadanos y el acceso a la informacién publica; asi como, el mejoramiento en
la eficiencia de la gestidon y la lucha contra la corrupcién.

Que mediante el Decreto 158 de 2022 se asignoé al despacho del de la Secretaria
General la funcion de “Coordinar, administrar y supervisar las actividades de
mantenimiento preventivo y correctivo de la infraestructura tecnoldgica
(sistemas de informacidn, hardware y software) con el propdsito de garantizar
su adecuado funcionamiento”.

Que la Direccién General del AGN, en ejercicio de sus
competencias expidio la Resolucion Interna 382 del 1 de julio de 2022 “Por la
cual se conforman los Grupos Internos de Trabajo en el Archivo General de la
Nacion Jorge Palacios Preciado y se establecen sus funciones” estableciendo en
el numeral 1.6 que el Grupo de Tecnologias de la Informacién (GTI), se
encuentra adscrito a la Secretaria General y se le asignan entre otras, las
siguientes funciones:
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Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de

informacion y los servicios digitales por parte de los ciudadanos y los grupos de
interés a quienes estan dirigidos.

Definir, implementar y mantener Ila arquitectura empresarial para el
fortalecimiento de las capacidades institucionales y de gestion de TI, aplicando
los lineamientos, estandares y mejores practicas contenidos en el Marco de
Referencia de Arquitectura Empresarial del Estado.

Asistir técnicamente a la entidad en la toma de decisiones para la inversion y
adopcion de tecnologias de la informacion y comunicaciones que permitan la
transformacion digital del Archivo General de la Nacion.

Liderar la implementacion de la Politica de Gobierno Digital y de aquellas
relacionadas con Tecnologias y Seguridad de la Informacion, y propender por su
aplicacion y cumplimiento en la entidad, de acuerdo con las disposiciones legales
vigentes.

Coordinar y supervisar las actividades de mantenimiento preventivo y correctivo
de la infraestructura tecnologica (Hardware y software) con el propdsito de
garantizar su adecuado funcionamiento.

Administrar y gestionar la infraestructura tecnologica que soporta el catalogo de
servicios de TI de la Entidad.

Gestionar las solicitudes y requerimientos de servicio a los usuarios internos y
externos recibidos por los canales de comunicacion acorde con los niveles de
servicio definidos en el catdlogo de TI.

Adelantar proyectos junto con las dreas, para la adopcion de nuevas tecnologias
que permitan la modernizacion de la gestion del Archivo General de la Nacion.

Que el Archivo General de la Nacion debe garantizar la permanencia,
gestion y operacion continua de la plataforma de TIC y de los sistemas de
informacién, empleando los avances de la tecnologia de informaciéon y de
telecomunicaciones, para mejorar la eficiencia y transparencia de la gestién
publica facilitando la relacion de la entidad con sus ciudadanos y con las demas
areas transversales, por lo que requiere soluciones tecnoldgicas orientadas a
apoyar su gestiéon administrativa, manejo de tramites y el acceso facil y
eficiente de los ciudadanos y funcionarios a los servicios que presta.

Que es asi como, gue en cumplimiento de las funciones antes descritas, de las
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politicas de Gobierno y Seguridad Digital establecidas en el Modelo Integrado de

Planeacién y Gestion (MIPG) y en atencidn a la aplicacion de mejores practicas
de seguridad, privacidad, calidad y oportunidad de la informacién, asi como la
interoperabilidad de los sistemas que la soportan y el intercambio permanente
de esta, surge la necesidad de implementar pruebas de Ethical Hacking en la
infraestructura tecnoldégica, con el fin de preservar la confidencialidad,
integridad y disponibilidad de la red de acceso, los datos y en general de la
informacién contenida en los servidores, permitiendo fortalecer y hacer mas
eficiente el sistema de respuesta a los incidentes de seguridad o ataques a la
infraestructura tecnoldgica.

Que las pruebas de Ethical Hacking permiten identificar vulnerabilidades en los
sistemas, aplicaciones y redes, alinedndose con los principios de
confidencialidad, integridad y disponibilidad definidos en la ISO/IEC 27001 y en
los lineamientos de ciberseguridad del Ministerio de Tecnologias de Ia
Informacion y las Comunicaciones (MinTIC). Ademas, cumplen con las
directrices establecidas en el Marco de Referencia de Arquitectura Empresarial y
en la Directiva Presidencial 02 de 2022, que exige a las entidades publicas
fortalecer su capacidad de respuesta ante amenazas cibernéticas.

Que la ejecucion de estas pruebas garantiza el fortalecimiento del sistema de
gestion de seguridad de la informaciéon (SGSI), facilita el cumplimiento
normativo descrito anteriormente, minimiza los riesgos asociados a incidentes
cibernéticos, protegiendo los activos tecnoldgicos y la informacidn sensible de la
entidad y permite atender las acciones de mejora producto de la auditoria
realizada por control interno a la implementacion de las politicas de gobierno y
seguridad digital, en el marco del modelo de seguridad y privacidad de la
informacién.

Que, por lo anterior, se considera pertinente que la entidad contrate servicios
especializados para la realizacion de analisis de vulnerabilidades y pruebas de
ethical hacking, con el fin de identificar y corregir oportunamente posibles
debilidades en las soluciones tecnoldgicas, incluyendo infraestructura, sistemas
y redes, antes de que puedan ser explotadas por actores malintencionados.
Estas actividades contribuyen al fortalecimiento de la seguridad de |la
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informacién, a la proteccion de los datos confidenciales y proporcionan una

vision objetiva y realista del estado actual de las capacidades y brechas de
ciberseguridad del AGN.

Que esta contratacién estd definida en el Plan Anual de Adquisiciones de
esta vigencia y serd financiada con recursos de inversion, como se indica
a continuacion:

PROYECTO DE UNIDAD
INVERSION PRODUCTO EJECUTORA  [AREA RESPONSABLEBPIN LINEA

Fortalecimiento de la

_plan_eac.lon y gestlon.Servmlos. ) deSecretaria Grupo ] deBPIN

institucional en ellinformacién [Tecnologias de la SGGTI17
. . General s 2020011000011

Archivo General delactualizados Informacion

la Nacion

Que, por lo anterior, se considerd necesario y oportuno Contratar los servicios
de una empresa especializada, para realizar las pruebas de vulnerabilidad a los
servicios tecnoldgicos del Archivo General de la Nacion.

Que el AGN, a través de la Coordinacion del Grupo de Tecnologias de la
Informacion realizé el respectivo estudio del sector y del mercado, con base en
el cual se estableci6 como presupuesto oficial para el presente proceso de
seleccién, la suma de CIENTO VEINTICUATRO MILLONES NOVECIENTOS
VEINTICUATRO MIL OCHOCIENTOS CUATRO PESOS ($ 124.924.804) M/CTE,
incluido en este valor los demas impuestos, tasas, descuentos, contribuciones,
costos directos e indirectos en que incurra el contratista para el cumplimiento
del contrato hasta realizar la efectiva prestacion del servicio en las instalaciones
del AGN discriminado asi:
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<
. [Shra)
<9
TEM B?Eﬁggl\l:/ccios'\és\flé?;s UNIDAD DE g Valor Unitario VALOR TOTAL
|_ 3 H
e MEDIDA z3 estimado CON IVA | ESTIMADO CON IVA
o g
Analisis de vulnerabilidades
y prueba .
1 de pentesting (Ethica) Hack | UM9a 1 $ 64.630.388,00 |$ 64.630.388,00
ing)
2 Pruebas de Re-test Unidad 1 $ 17.275.016,00 $ 17.275.016,00
3 Pruebas  de ingenieria |, ;. 4 1 $ 17.362.838,00 |$ 17.362.838,00
social tipo Phishing
4 Pruebas de ingenieria | . .4 1 $ 14.904.458,00 |$ 14.904.458,00
social tipo Baiting
5 ;:;bas de seguridad |, ijaq 1 $ 10.752.104,00 |$ 10.752.104,00
wotal $124.924.804,00 | $ 124.924.804,00

Que dada la naturaleza y cuantia del objeto a contratar y de conformidad con lo
dispuesto en el literal b del numeral 2° del articulo 2° de la Ley 1150 de 2007 y
el articulo 2.2.1.2.1.2.20 del Decreto 1082 de 20157, se establece que la
modalidad bajo la cual se debe adelantar el proceso de seleccion es la de
Seleccidén Abreviada de Menor Cuantia.

Que de acuerdo con lo establecido en el numeral 8 del articulo 2.2.1.1.2.1.1. del
Decreto 1082 de 2015, y en consonancia con lo indicado en el "Manual para el
manejo de los Acuerdos Comerciales en Procesos de Contrataciéon” de Colombia
Compra Eficiente, se realiz6 la verificacion para determinar si la presente
contratacién se encuentra o no cobijada por acuerdos comerciales vigentes, de
lo cual se establecid lo siguiente:

Presupuesto del Proceso Excepcién Aplicable Proceso de
. Entidad Estatal [de Contratacién superior al P p Contratacion
Acuerdo Comercial con : . al Proceso de .
incluida valor del Acuerdo > cubierto por el
. Contratacién .
Comercial Acuerdo Comercial
NO
Chile s Adquirir ble.nes y servicios NO NO
. : a partir de COP
Alianza Pacifico $272.951.066
México NO L NO . NO NO
Adquirir bienes y servicios
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a partir de COP $
$272.951.066

NO
Adquirir bienes y servicios
a partir de COP
$518.607.026
NO
Adquirir bienes y servicios
a partir de COP $
433.332.253
NO
Adquirir bienes y servicios
a partir de COP $
272.764.794

Perti NO NO NO

Canada NO NO NO

Chile NO NO NO

Corea NO NO NO NO

NO
Adquirir bienes y servicios
a partir de COP $
432.974.981
NO
Adquirir bienes y servicios
a partir de COP $
735.297.922
NO
Adquirir bienes y servicios
a partir de COP $
439.974.981
NO
Adquirir bienes y servicios
a partir de COP $
341.973.443

Costa Rica NO NO NO

Estados AELC SI NO NO

Estados Unidos SI NO NO

México SI NO NO

El Salvador SI NO SI
no se establecieron

Guatemala SI umbrales para su NO SI
aplicabilidad.
Honduras SI NO SI

NO
Adquirir bienes y servicios
a partir de COP
735.297.922
NO
Adquirir bienes y servicios
a partir de COP $
709.188.464
NO
Adquirir bienes y
servicios a partir de
130.000 DEG (130.000X
3,640.63 * valor DEG
(1,42)= $ 672.060.298.
Comunidad Andina SI La Decisién 439 de 1998 NO SI

Triangulo Norte

Union Europea SI NO NO

Gran Bretafia e Irlanda del Norte SI NO SI

Israel NO NO NO
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de la Comision de la CAN
es aplicable a todos los
Procesos de Contratacion
de las Entidades Estatales
del nivel nacional,
independientemente del
valor del Proceso de
Contratacion. SI

Que el ARCHIVO GENERAL DE LA NACION JORGE PALACIOS PRECIADO, el dia
06 de mayo de 2026, publicé el aviso de convocatoria a través de la plataforma
SECOP 11, el proyecto de pliegos, los estudios previos, especificaciones técnicas,
matriz de riesgos y demas Formatos y Anexos del Proceso SAMC-003-2026, en
los cuales se detallan los requerimientos de la entidad.

Que durante el término de publicacion del proyecto de pliego de condiciones, del
estudio previo y del aviso de convocatoria en la Plataforma SECOP II, es decir
del 06 de mayo de 2025 al 13 de mayo de 2026, se recibieron observaciones de
caracter técnico y financiero por parte de los siguientes interesados: GRUPO
LUMA SAS, INTELECTO SAS, COMSISTELCO, GLOBALTEK SECURITY SAS y
NEVITECH S.A.S, STRATECH SAS, de las cuales algunas dieron lugar a
modificacién de los documentos del proceso y otras dieron lugar a aclaraciones
que fueron atendidas a través del documento de respuestas a las observaciones
publicado el dia 19 de mayo de 2026.

Que de acuerdo con lo establecido en el articulo 5 del Decreto 1860 de 2021,
que modificd los articulos 2.2.1.2.4.2.2, 2.2.1.2.4.2.3 y 2.2.1.2.4.2.4 del
Decreto 1082 de 2015; la Entidad en la etapa del Proyecto de Pliego de
Condiciones realiz6 la convocatoria para limitar el proceso a MIPYMES y durante
el plazo establecido en el cronograma, se presentaron seis solicitudes asi:

Verificacién de la acreditacién de requisitos para limitar un proceso MiPymes de conformidad con el Decreto 1860 de 2021

Fecha De i constitucié Objeto Acreditacién del tamafio | OBSERVACIONE ACREDITAD
Interesado L Domicilio . :
Solicitud n de la | social empresarial S (o]
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empresa relacionado
(minimo 1 | con el
afio proceso .
existencia) | contractual Copia del
certificado de
Personas existencia y
Juridicas representacié
Certificacién n legal o del
expedida por | Registro
el Unico de SI | NO
representant Proponentes
e legal y el | expedido por
contador o | la Cdmara de
revisor fiscal Comercio no
mayor a 60
dias calenda
S&Y:RNATIC ;/ 057202 Bogoté CUMPLE CUMPLE CUMPLE ggéaz;ﬁzszs N/A X
;NA-;ELECTO é§/05/20 Cali CUMPLE CUMPLE CUMPLE g:/QOUSé'%(/-)\ZS N/A X
XRM 12/05/20 04/05/2026
SERVICES Cali CUMPLE CUMPLE CUMPLE ~ N/A X
26 PEQUENA
SAS
NO APORTA
CERTIFICADO
NO APORTA NO APORTA NO APORTA NO APORTA | DE EXISTENCIA
CERTIFICA CERTIFICA CERTIFICA CERTIFICAD POR LO TANTO
NAVITECH 19/05/20 DO DE DO DE DO DE CUMPLE 0 DE HAY X
SAS 26 EXISTENCI EXISTENCI EXISTENCI
EXISTENCIA REQUISITOS
ﬁEG;L REP. ﬁEG\Z\L REP. ﬁEG;L REP. Y REP. LEGAL QUE NO SE
PUEDEN
VERIFICAR.
CROSS
20/05/2026
'?ggl-?:gLOG 22/05/20 Bogota CUMPLE CUMPLE CUMPLE PEQUERNA N/A. X
Y S.A.S.
08/05/2026
SSE S.A.S. 20/05/20 Bogota CUMPLE CUMPLE CUMPLE MICROEMPRE N/A. X
26 4.04. SA

Que, dando cumplimiento a lo reglamentado, el presente proceso de seleccidon
abreviada de menor cuantia SI estara limitado a MIPYME Nacional, dado que de
las seis (6) solicitudes de limitacion a MIPYMES allegadas a través de la
plataforma transaccional SECOP II, cinco (5) interesados cumplen con los
requisitos de acreditacién MIPYME establecidos en el articulo 2.2.1.2.4.2.4 del
Decreto 1082 de 2015 y en el decreto 1860 de 2021.

Que de conformidad con lo previsto en el articulo 2.2.1.2.1.2.20 del Decreto
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1082 de 2015, los interesados en presentar propuesta deberan manifestar su

interés en participar en un término no mayor a tres (3) dias habiles siguientes
al acto de apertura del proceso, con el fin de conformar la lista de posibles
oferentes en los términos previstos en la Ley y en el pliego de condiciones. La
manifestacion debera realizarse Unicamente y a través de SECOP II.

Que, el cronograma del proceso SAMC-003-2026, sera el publicado en la
plataforma SECOP II; en caso de cualquier modificacién a éste, en los términos
del articulo 2.2.1.1.2.2.1. del decreto 1082 de 2015, serd realizada mediante
Adenda, que igualmente se publicara en la plataforma de SECOP II.

Que acorde con el articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015, la apertura
del proceso de seleccion debe ordenarse mediante acto administrativo de
caracter general, el cual debe sefialar: el objeto de la contratacidon a realizar, la
modalidad de selecciéon que corresponda a la contratacion, el cronograma, el
lugar fisico o electronico en que se puede consultar y retirar el pliego de
condiciones y los estudios y documentos previos, la convocatoria para las
veedurias ciudadanas, el certificado de disponibilidad presupuestal, y los demas
asuntos que se consideren pertinentes de acuerdo con cada una de las
modalidades de seleccion.

Que, en mérito de lo expuesto,

RESUELVE:

ARTICULO 1°. Ordenar la apertura del Proceso SAMC-003-2026, en los
siguientes términos:

Objeto: “Contratar la prestaciéon de servicios para realizar las pruebas de
vulnerabilidad a los servicios tecnoldgicos del Archivo General de la Nacién.”

Modalidad de Seleccion: Seleccion Abreviada de Menor Cuantia

ARTICULO 2°. Ordenar la publicacion del Pliego de Condiciones Definitivo y la
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presente Resolucion en la pagina Web

https://www.colombiacompra.gov.co/secop-iil. del sistema electréonico SECOP II
donde los interesados en participar podran consultar los estudios y documentos
previos, el analisis del sector, la matriz de riesgos, el pliego de condiciones
definitivo, asi como sus Formatos y Anexos.

ARTICULO 3°. El presupuesto del presente proceso fue el resultado del analisis
del sector adelantado por la entidad y del promedio obtenido de las diferentes
cotizaciones recibidas, el cual arroja un valor estimado de CIENTO
VEINTICUATRO MILLONES NOVECIENTOS VEINTICUATRO MIL OCHOCIENTOS
CUATRO PESOS ($ 124.924.804) M/CTE, incluido IVA y los demas gastos,
impuestos o contribuciones a que haya lugar y costos directos e indirectos en
que incurra el contratista para el cumplimiento del contrato.

PARAGRAFO: Los recursos de inversién para atender el presente proceso se
encuentran respaldados por el Certificado de Disponibilidad Presupuestal (CDP)
No. 23426 de 30 de abril de 2026, asi:

POSICION CATALOGO DE GASTO FUENTE RECURSO SITUAC VALOR

C-3399-1603-6-20302D-3399062-02ADQUIS. DE BYS -
SERVICIOS DEINFORMACION ACTUALIZADOS - 10
FORTALECIMIENTO DE LA PLANEACION Y GESTION Nacion CSF $94.769.195,00
INSTITUCIONAL EN EL ARCHIVO GENERAL DE LA NACION
NACIONAL

C-3399-1603-6- 20302D-3399062-02 ADQUIS. DE BYS -
SERVICIOS DE INFORMACION ACTUALIZADOS -
FORTALECIMIENTO DE LA PLANEACION Y GESTION Propios 20 CSF $30.155.610,00
INSTITUCIONAL EN EL ARCHIVO GENERAL DE LA NACION
NACIONAL

ARTICULO 4°. El proceso SAMC 003-2026, estara sujeto al cronograma,
términos y condiciones publicados a través de la plataforma de SECOP II. Las
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modificaciones se reflejaran directamente en las Adendas respectivas y para la

apertura del proceso corresponde al siguiente:

CRONOGRAMA
Publicacion de pliego de condiciones definitivo. 22/05/2026 23:59
Expedicion y Publicacion del acto administrativo de apertura del proceso de seleccion. | 22/05/2026 23:59
Plazo para manifestacion de interés 27/05/2026 17:00
Presentacion de observaciones al pliego de condiciones definitivo 27/05/2026 17:00
Respuesta a las observaciones al Pliego de Condiciones 01/06/2026 23:00
Plazo maximo para expedir adendas 02/06/2026 19.:00
Presentacion de ofertas 04/06/2026 10:00
Apertura de Ofertas 04/06/2026 10:05
Informe de presentacion de Ofertas 04/06/2026 10:10
Publicacion del informe de evaluacion de ofertas 10/06/2026 23:59
Presentacion de observaciones informe de evaluacion 16/06/2026 17:00
Publicacion acto administrativo de adjudicacion o declaratoria de desierto. 19/06/2025 23:59
Firma del contrato 22/06/2025 19:00
Entrega de garantias de ejecucion del contrato 24/06/2025 17:00
Aprobacion de las garantias o pdlizas e inicio de ejecucion del contrato. 25/06/2025 23:00

PARAGRAFO: En caso de que las horas y fechas establecidas en el cronograma
sean objeto de alguna modificacién, la misma se efectuara a través de Adenda,
la cual serd publicada de acuerdo con lo establecido por la Ley.

ARTICULO 5°. De conformidad con lo establecido en el articulo 66 de la Ley 80
de 1993, Ley 850 de 2003 y Ley 1757 de 2015, se convoca a las veedurias
ciudadanas, a las diferentes asociaciones civicas, comunitarias, de profesionales,
benéficas o de utilidad comun, gremiales, universidades y centros especializados
de investigacidon, para que realicen control social al presente proceso de
contrataciéon y, de considerarlo procedente formulen las recomendaciones
escritas que estimen necesarias para buscar la eficiencia institucional.

ARTICULO 6°. La presente Resolucidn rige a partir de la fecha de su expedicion,

surte efectos a partir de su publicaciéon y contra la misma no procede recurso
alguno.

PUBLIQUESE Y CUMPLASE

Imprimir este documento Unicamente si es imprescindible. Paai 11
Direccién: Carrera 6 No.6 - 91, Bogota D.C., Colombia agina |

Conmutador: (+57) 601 328 2888 GJU-FO-01-Versién 01- Fecha: 11-08-2023



:,\ :

Archivo .General
de la Nacion

RESOLUCION No. 0292
22 de mayo de 2026
Expedido en Bogota D.C. 22 dias del mes de mayo de 2026
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Secretaria General
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